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Gesetzentwurf
der Bundesregierung

Entwurf eines Gesetzes zur Regelung von De-Mail-Diensten und zur Anderung
weiterer Vorschriften — De-Mail-Gesetz

A. Problem und Ziel

E-Mails sind zu einem Massenkommunikationsmittel geworden, das privat ebenso
selbstverstandlich genutzt wird wie in der Kommunikation mit Behdérden und
Geschéftspartnern. Denn E-Mails sind einfach, schnell, preiswert und ortsunabhangig. Doch
E-Mails kénnen mit wenig Aufwand auf dem Weg abgefangen, wie Postkarten mitgelesen
und in ihrem Inhalt verdndert werden. Vorhandene Mdglichkeiten  von
Verschlisselungslésungen haben sich nicht in der Flache durchsetzen kdnnen. Sender und
Empfanger kénnen nie sicher sein, mit wem sie gerade tatsachlich kommunizieren.

Um die Funktionsfahigkeit und Akzeptanz der elektronischen Kommunikation trotz steigender
Internetkriminalitdt und wachsender Datenschutzprobleme zu erhalten und auszubauen, wird
eine zuverlassige und geschitzte Infrastruktur notwendig, die die Vorteile der E-Mail mit
Sicherheit und Datenschutz verbindet. Mit den De-Mail-Diensten soll eine solche Infrastruktur
eingefihrt werden. Im Rahmen eines Akkreditierungsverfahrens haben De-Mail-
Diensteanbieter = nachzuweisen, dass die durch sie angebotenen E-Mail-,
Identitatsbestatigungs- und Dokumentenablagedienste hohe Anforderungen an Sicherheit
und Datenschutz erfillen. Der Gesetzentwurf bietet den Rechtsrahmen, der die
Anforderungen an die Vertrauenswirdigkeit der Diensteanbieter und der De-Mail-Dienste
regelt, den Nachweis ihrer Erfillung ermdglicht und die dauerhafte Sicherheit der De-Mail-
Dienste gewabhrleistet.

B. Losung

Der Gesetzentwurf schafft den Rechtsrahmen, der zur Einfihrung vertrauenswurdiger De-
Mail-Dienste im Internet bendtigt wird. De-Mail-Dienste akkreditierter Diensteanbieter bieten
dem elektronischen Geschafts- und Rechtsverkehr sichere Kommunikationslésungen, bei
denen sich die Teilnehmer der Vertraulichkeit ihrer Kommunikation und der Identitat ihrer
Kommunikationspartner hinreichend sicher sein koénnen. Zudem verbessert er die
Moglichkeiten, die  Authentizitdt von  Willenserklarungen in elektronischen
Geschaftsprozessen beweisen und Erklarungen nachweisbar zustellen zu kénnen. De-Mail-
Dienste sollen dadurch den elektronischen Rechts- und Geschaftsverkehr fordern.

Mit dem Gesetzentwurf wird ein Akkreditierungsverfahren fir Diensteanbieter von De-Mail-
Diensten eingefiihrt. Als Voraussetzung der Akkreditierung hat der Diensteanbieter die durch
die Vorschriften dieses Gesetzes eingefihrten Anforderungen zu erfiillen und dies auf die
ebenfalls geregelte Art und Weise nachzuweisen. Zur Entlastung der zustandigen Behodrde
kann dies Uber anerkannte private Stellen erfolgen; die Akkreditierung selbst bleibt der
zustandigen Behorde vorbehalten. Mit dem Entwurf werden zudem die Pflichtdienste fiir ein
De-Mail-Angebot bestimmt und eine Aufsicht tber die akkreditierten Diensteanbieter von De-
Mail-Diensten eingefiihrt. Um kiinftig die Beweismdglichkeiten lber den Zugang von
Willenserklarungen im Sinne von § 130 des Burgerlichen Gesetzbuches in elektronischer
Form zu verbessern, wird in Artikel 1 § 5 Absatz 8 eine beweissichere Zugangsbestatigung
eingeflihrt, die der Diensteanbieter des Empfangers elektronisch erzeugt.

Um kinftig bei der elektronischen formlichen Zustellung — etwa im Sinne des
Verwaltungszustellungsgesetzes — die Beweismoglichkeiten dber den Zugang zu
verbessern, wird in Artikel 1 § 5 Absatz 9 eine beweissichere Abholbestatigung eingefihrt.
Auflerdem erfolgt eine Anpassung des Verwaltungszustellungsgesetzes. Der Aufnahme von
Regelungen zur Haftung des Diensteanbieters bedurfte es nicht. Insoweit gewahren die
allgemeinen Haftungsvorschriften ausreichenden Rechtsschutz. Dies gilt auch fir das
Verhaltnis zwischen akkreditiertem Diensteanbieter und Dritten, weil zentrale Vorschriften
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des Gesetzes (insbesondere die §§ 3 bis 13, 16 bis 18, 22a) drittschitzende Wirkung
entfalten.

C. Alternativen

Keine. Insbesondere stellen die De-Mail-Dienste keine Alternative zur qualifizierten
elektronischen Signatur nach Signaturgesetz dar. Die qualifizierte elektronische Signatur
nach Signaturgesetz stellt insbesondere das Aquivalent zur handschriftlichen Unterschrift dar
und dient damit der Erfullung eines im Einzelfall erforderlichen Schriftformerfordernisses im
Sinne von § 126a des Birgerlichen Gesetzbuches (BGB), § 3a des
Verwaltungsverfahrensgesetzes (VwWVfG), § 87a der Abgabenordnung (AO) und § 36a des
Ersten Buches Sozialgesetzbuch (SGB 1). Mit den De-Mail-Diensten wird hingegen eine
Plattform bereitgestellt, die — im Gegensatz zur herkémmlichen E-Mail-Kommunikation — eine
sichere und nachvollziehbare Kommunikation schafft. Die bis dato fehlende Nachweisbarkeit
der elektronischen Kommunikation wird mit De-Mail nunmehr méglich, da der Versand bzw.
der Empfang von De-Mails nachgewiesen werden kann und die Identitdt der
Kommunikationspartner gesichert ist. Ergadnzend kann die qualifizierte elektronische Signatur
vom Nutzer z. B. in den Fallen eingesetzt werden, wenn ein per De-Mail versendetes
Dokument einem Schriftformerfordernis unterliegt und daher nach § 126a BGB, § 3a VwWVfG,
§ 36a SGB | oder § 87a AO mit einer qualifizierten elektronischen Signatur nach
Signaturgesetz versehen werden muss.

D. Finanzielle Auswirkungen auf die 6ffentlichen Haushalte
1. Haushaltsausgaben ohne Vollzugsaufwand

Keine

2. Vollzugsaufwand

Fir den Betrieb der De-Mail-Dienste sind grundsatzlich private Diensteanbieter vorgesehen.
Gleichwohl steht es auch Behérden oder sonstigen 6ffentlichen Stellen frei, im zulassigen
Rahmen De-Mail-Dienste anzubieten. Verwaltungsaufwand entsteht durch die Akkreditierung
der De-Mail-Diensteanbieter und die Aufsicht Uber diese. Diese Aufgaben sollen vom
Bundesamt fur Sicherheit in der Informationstechnik (BSI) wahrgenommen werden. Die
diesbeziiglich neu zu schaffenden Befugnisse des BSI sind mit einem entsprechenden
Vollzugsaufwand verbunden. Dessen Umfang und damit die H6he der Vollzugskosten sind
malgeblich von der =zuklnftigen Entwicklung der Inanspruchnahme  des
Akkreditierungsverfahrens durch potentielle De-Mail-Diensteanbieter abhangig und daher nur
schwer zu beziffern.

Beim BSI besteht aufgrund des De-Mail-Gesetzes ein Aufwand an ca. 8 zusatzlichen
Planstellen/Stellen mit Mehrkosten in Héhe von jahrlich rund 525.000 Euro. Beim
Bundesbeauftragten fir den Datenschutz und die Informationsfreiheit (BfDI) besteht ein
Bedarf in Hohe von 3 zusatzlichen Planstellen/Stellen mit Mehrkosten in Hohe von jahrlich
rund 263.000 Euro. Dieser ergibt sich aus der fir den BfDI neuen Aufgabe gem. § 18 Absatz
3, die vom an einer Akkreditierung interessierten Diensteanbieter vorzulegenden Nachweise
zur Erfullung der datenschutzrechtlichen Anforderungen zu prifen und auf Antrag des
Diensteanbieters ein Zertifikat zu erteilen. AuRerdem ist der BfDI fiir die den Nachweisen
zugrundeliegenden datenschutzrechtlichen Kriterien verantwortlich. Die zusatzlichen Stellen
und der Mehraufwand beim BSI und beim BfDIl sind aus dem Gesamthaushalt zu
finanzieren. Eine Kompensation aus dem Einzelplan 06 ist nicht méglich. Der beim BSI und
BfDI entstehende Mehraufwand bei den Sachkosten wird zum Teil durch noch festzulegende
Geblhren fir das jeweilige Verfahren (u. a. Akkreditierungsverfahren bzw.
Zertifizierungsverfahren) gedeckt. Im Ubrigen werden die Sachkosten grundsétzlich aus dem
Einzelplan erwirtschaftet.

Kosten zur Anpassung von Verfahren der Verwaltung an die Nutzung von De-Mail-Diensten
kénnen nicht benannt werden. Sie treffen Bund, Lander und Kommunen gleichermafien.
Langfristig kdnnen Verwaltungskosten durch die Verbreitung und Nutzung der De-Mail-
Dienste jedoch gesenkt werden und elektronische Geschaftsprozesse, deren Risiko sinkt,
kostenglinstiger angeboten werden. Die Verwaltung kann durch Nutzung der De-Mail-
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Dienste insbesondere den Anteil der mit hohen Material- und Prozesskosten versehenen
Papierpost reduzieren, wobei ein  Einsparpotential pro Briefsendung von mindestens 0,25
Euro bis 0,50 Euro zugrunde gelegt werden kann. Da davon auszugehen ist, dass der Preis
pro De-Mail-Nachricht deutlich unter den heute Ublichen Portokosten liegen wird, lassen sich
weitere erhebliche Einsparungen erzielen. Die Hohe der Einsparungen lasst sich allerdings
gegenwartig noch nicht beziffern, da sich marktgerechte Preise fir De-Mail erst im
Wettbewerb bilden missen. Die Verwaltung versendet ca. 1,313 Milliarden Briefe (mit einem
Gewicht von unter 50 g) pro Jahr. Unter der Annahme, dass von diesen 75 Prozent, also ca.
985 Millionen Briefsendungen, grundsatzlich per elektronischer Post versendet werden
kénnen und der weiteren Annahme, dass die Internetnutzung der Verwaltung bei 80 Prozent
liegt, ergibt sich eine Anzahl von ca. 788 Millionen per elektronischer Post versendbarer
Briefsendungen pro Jahr. Wenn die Verwaltung hiervon im ersten Jahr 2 Prozent, im zweiten
Jahr 5 Prozent, im dritten Jahr 10 Prozent, im vierten Jahr 15 Prozent und im flinften Jahr
nach Einflihrung der De-Mail-Dienste 20 Prozent Uber De-Mail-Dienste versendet, ergibt sich
daraus ein Uber die ersten fiinf Jahre nach Einfiihrung der De-Mail-Dienste gemitteltes
jahrliches Einsparpotential von ca. 20 bis 40 Mio. Euro. Ab dem flnften Jahr kann von
jahrlichen Einsparungen von ca. 40 bis 80 Mio. Euro ausgegangen werden jeweils zuzlglich
der eingesparten Portokosten.

E. Sonstige Kosten

Als ein Teil der Akkreditierungskosten entstehen fir den Diensteanbieter Kosten fir die
Gewabhrleistung der Deckungsvorsorge (Annahme: etwa 100.000 Euro pro Jahr). Der grofite
Kostenblock (18,512 Mio. Euro jahrlich) ergibt sich durch die Pflicht zur zuverlassigen
Identitatsfeststellung bei der Erstregistrierung von Kunden.

Diesen Kosten steht ein Einsparpotenzial gegenlber, das sich daraus ergibt, dass
Birgerinnen und Burger, Wirtschaft (Unternehmen) und Verwaltung durch Nutzung der De-
Mail-Dienste insbesondere den Anteil der mit hohen Porto-, Material- und Prozesskosten
versehenen Papierpost reduzieren kdnnen. Das Einsparpotenzial pro Briefsendung belauft
sich fur Wirtschaft und Verwaltung auf 0,25 Euro bis 0,50 Euro zuzlglich der
Portoeinsparungen sowie fur Blrgerinnen und Birger auf 0,08 Euro bis 0,15 Euro zuzuglich
der gegenwartig noch nicht Portoeinsparungen.

Bei einer konservativen Nutzenbetrachtung wird ferner davon ausgegangen, dass pro Jahr
ca. 17,5 Milliarden Briefsendungen im lizenzpflichtigen Bereich verschickt werden. Weiterhin
wird angenommen, dass davon bereits im flinften Jahr etwa 1,5 Milliarden Briefsendungen (9
Prozent) durch De-Mail-Nachrichten ersetzt werden. Diese verteilen sich zu ca. 80 Prozent
auf die Wirtschaft und zu jeweils 10 Prozent auf Offentliche Verwaltung sowie Birgerinnen
und Burger.

Falls man die zu erwartenden Portokosteneinsparungen unberiicksichtigt Iasst, betragt das
jahrliche Einsparpotenzial im fiinften Jahr ca. 363 bis 725 Mio. Euro und verteilt sich wie
folgt:

Wirtschaft: 315 Mio. Euro bis 630 Mio. Euro;
Verwaltung: 39 Mio. Euro bis 79 Mio. Euro;
Birgerinnen und Birger: 9 Mio. Euro bis 16 Mio. Euro.
F. Burokratiekosten

Durch das De-Mail-Gesetz werden insgesamt acht neue Informationspflichten fur die
Wirtschaft eingefiihrt. Diese beziehen sich auf die Diensteanbieter, die sich fir die
Erbringung von De-Mail-Diensten akkreditieren lassen. Die Verteilung ist wie folgt:

e Akkreditierung der Diensteanbieter: drei neue Informationspflichten
e Betrieb von De-Mail-Diensten: vier neue Informationspflichten
e Einstellung der Tatigkeit: eine neue Informationspflicht.

Im Rahmen des Ex-Ante-Verfahrens werden die daraus resultierenden Blirokratiekosten auf
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ca. 2,5 Mio. Euro jahrlich beziffert.

Die vorgesehenen Regelungen sind zwar mit Kosten fiur die kunftigen Diensteanbieter
verbunden, insgesamt wird die Wirtschaft aber erheblich entlastet, da die neuen
Mdoglichkeiten der elektronischen Kommunikation auf Basis der De-Mail-Dienste zu grofRen
Einsparungen bei der papierbasierten Kommunikation fihren.

Fir den Nutzer eines De-Mail-Kontos werden zwei neue Informationspflichten eingefiihrt:
Der Nutzer hat zur Erdffnung eines De-Mail-Kontos einen Antrag zu stellen, bei dem
Angaben zur Identitatsfeststellung gemacht werden missen. Aulerdem entsteht eine
Informationspflicht im Zusammenhang mit der Freischaltung des De-Mail-Kontos.

Fur die Verwaltung, d. h. fir die zustdandige Behdrde werden vier neue Informationspflichten
im Rahmen der Akkreditierung von Diensteanbietern sowie der Aufsicht eingefiihrt. Da von
ca. 20 akkreditierten Diensteanbietern nach fiinf Jahren ausgegangen wird, sind diese
Birokratiekosten im Vergleich zu den erwarteten Einsparungen fir die Verwaltung gering.
Die Saldierung erwarteter Mehrkosten und erwarteter Kostenreduzierungen allein durch den
Einsatz von elektronischen Nachrichten anstelle von Papierpost wird zu einer deutlichen
Kosteneinsparung bei der Verwaltung fihren.

Bezogen auf die Birokratiekosten der Wirtschaft aus Informationspflichten kann sich ein
bedeutsames Einsparpotential allein aufgrund der zu erwartenden Portokosteneinsparungen
ergeben, welches zur Zeit allerdings noch nicht beziffert werden kann.
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Entwurf

eines Gesetzes zur Regelung von De-Mail-Diensten
und zur Anderung weiterer Vorschriften (De-Mail-Gesetz)'

vom [Datum der Ausfertigung]
Der Bundestag hat das folgende Gesetz beschlossen:

Artikel 1
De-Mail-Gesetz

Abschnitt 1
Allgemeine Vorschriften

§1
De-Mail-Dienste

(1) De-Mail-Dienste im Sinne dieses Gesetzes bilden eine elektronische
Kommunikationsplattform im  Internet, deren Dienste sicheren elektronischen
Geschaftsverkehr flir jedermann ermdéglichen und das Internet als Mittel flr
rechtsverbindliches und vertrauliches Handeln ausbauen.

(2) De-Mail-Dienste im Sinne dieses Gesetzes ermoglichen eine sichere Anmeldung, die
Nutzung eines Postfach- und Versanddienstes fur sichere elektronische Post und die
Nutzung eines Verzeichnisdienstes sowie optional von Identitadtsbestatigungs- und
Dokumentenablagediensten. Ein De-Mail-Dienst wird von einem nach diesem Gesetz
akkreditierten Diensteanbieter betrieben.

§2
Zustandige Behorde

Zustandige Behorde nach diesem Gesetz und den Rechtsverordnungen nach § 24 ist das
Bundesamt fur Sicherheit in der Informationstechnik.

' Die Verpflichtungen aus der Richtlinie 98/34/EG des Europaischen Parlaments und des Rates vom
22. Juni 1998 lber ein Informationsverfahren auf dem Gebiet der Normen und technischen
Vorschriften und der Vorschriften fiur die Dienste der Informationsgesellschaft (ABI. L 204 vom
21.7.1998, S. 37), die zuletzt durch die Richtlinie 2006/96/EG vom 20. November 2006 (ABI. L 363
vom 20.12.2006, S. 81) geadndert worden ist, sind beachtet worden.
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Abschnitt 2
Pflichtangebote und optionale Angebote des Diensteanbieters

§3
Er6ffnung eines De-Mail-Kontos

(1) Jeder kann bei einem akkreditierten Diensteanbieter einen Bereich in einem De-Mail-
Dienst beantragen, welcher nur ihm zugeordnet ist und nur von ihm genutzt werden kann
(De-Mail-Konto). Eine naturliche Person muss zum Zeitpunkt der Antragstellung mindestens
16 Jahre alt sein.

(2) Der akkreditierte Diensteanbieter hat die Identitdt des Antragstellers zuverlassig

festzustellen. Dazu erhebt er folgende Angaben:

1. bei einer natlrlichen Person Name, Geburtsort, Geburtsdatum, Staatsangehdrigkeit
und Anschrift;

2. bei einer juristischen Person oder Personengesellschaft oder offentlichen Stelle Firma,
Name oder Bezeichnung, Rechtsform, Registernummer, soweit vorhanden, Anschrift
des Sitzes oder der Hauptniederlassung und Namen der Mitglieder des
Vertretungsorgans oder der gesetzlichen Vertreter; ist ein Mitglied des
Vertretungsorgans oder der gesetzliche Vertreter eine juristische Person, so wird deren
Firma, Name oder Bezeichnung, Rechtsform, Registernummer, soweit vorhanden, und
Anschrift des Sitzes oder der Hauptniederlassung erhoben.

(3) Zur Uberpriifung der Identitit des Antragstellers hat sich der akkreditierte
Diensteanbieter anhand der nachfolgenden Dokumente zu vergewissern, dass die nach
Absatz 2 Satz 2 erhobenen Angaben zutreffend sind:

1. bei natirlichen Personen anhand eines gultigen amtlichen Ausweises, der ein Lichtbild
des Inhabers enthalt und mit dem die Pass- und Ausweispflicht im Inland erfillt wird,
eines inlandischen oder nach auslanderrechtlichen Bestimmungen anerkannten oder
zugelassenen Passes, Personalausweises oder Pass- oder Ausweisersatzes oder
anhand von Dokumenten mit gleichwertiger Sicherheit; die Uberpriifung der Identitat
kann auch anhand des elektronischen Identitatsnachweises nach § 18 des
Personalausweisgesetzes erfolgen.

2. bei juristischen Personen oder Personengesellschaften oder offentlichen Stellen
anhand eines Auszugs aus dem Handels- oder Genossenschaftsregister oder einem
vergleichbaren amtlichen Register oder Verzeichnis, der Grindungsdokumente oder
gleichwertiger beweiskraftiger Dokumente oder durch Einsichtnahme in die Register-
oder Verzeichnisdaten.

Der akkreditierte Diensteanbieter darf dazu mit Einwilligung des Antragstellers

personenbezogene Daten verarbeiten oder nutzen, die er zu einem friheren Zeitpunkt

erhoben hat, sofern diese Daten die zuverladssige ldentitatsfeststellung des Antragstellers
gewahrleisten.

(4) Eine Nutzung der De-Mail-Dienste durch den Antragsteller ist erst moglich, nachdem
der akkreditierte Diensteanbieter das De-Mail-Konto des Antragstellers freigeschaltet hat.
Eine Freischaltung erfolgt, sobald

1. der akkreditierte Diensteanbieter den Antragsteller eindeutig identifiziert hat und die
Identitatsdaten des Antragstellers erfasst und erfolgreich Gberprift wurden,

2. der akkreditierte Diensteanbieter dem Antragsteller seine Anmeldedaten auf
geeignetem Wege Ubermittelt hat und

3.  der Antragsteller im Rahmen einer initialen Anmeldung nachgewiesen hat, dass er die
Anmeldedaten erfolgreich nutzen konnte.
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(5) Dem akkreditierten Diensteanbieter obliegt als allgemeine Sorgfaltspflicht auch nach
der Eréffnung des De-Mail-Kontos eines Nutzers, dass die zu diesem Nutzer vorgehaltenen
Identitdtsdaten mit den vorhandenen Informationen tber den Nutzer Ubereinstimmen. Er hat
sicherzustellen, dass die jeweiligen Nachweise und Informationen in angemessenem
zeitlichem Abstand auf ihre Aktualitat Gberprift werden.

§4
Sichere Anmeldung zu einem De-Mail-Konto

(1) Der akkreditierte Diensteanbieter ermdglicht dem Nutzer eine sichere Anmeldung zu
dem De-Mail-Konto und damit zu den einzelnen Diensten. Der akkreditierte Diensteanbieter
muss sicherstellen, dass eine sichere Anmeldung nur dann erfolgt, wenn der Nutzer ein
hierfir geeignetes Verfahren einsetzt. Ein Verfahren ist geeignet, wenn es durch zwei
voneinander unabhangige Sicherungsmittel gegen eine unberechtigte Nutzung geschutzt ist
sowie die Einmaligkeit und Geheimhaltung der im Rahmen des Verfahrens verwendeten
Geheimnisse sichergestellt ist. Die Anmeldung an ein De-Mail-Konto erfolgt auf Verlangen
des Nutzers nur als sichere Anmeldung. Der akkreditierte Diensteanbieter hat den Nutzer vor
der erstmaligen Nutzung des De-Mail-Kontos Uber die Moglichkeit und tber die Bedeutung
einer sicheren Anmeldung zu unterrichten. § 9 Absatz 2 gilt entsprechend.

(2) Der akkreditierte Diensteanbieter hat zu gewahrleisten, dass dem Nutzer mindestens
zwei Verfahren zur sicheren Anmeldung gemaR Absatz 1 Satz 3 zur Verfligung stehen. Als
ein Verfahren zur sicheren Anmeldung muss der elektronische Identitatsnachweis nach § 18
des Personalausweisgesetzes genutzt werden kdnnen.

8§85
Postfach- und Versanddienst

(1) Der akkreditierte Diensteanbieter hat dem Nutzer ein sicheres elektronisches Postfach
und einen sicheren Versanddienst fiir elektronische Nachrichten anzubieten. Hierzu wird
dem Nutzer eine De-Mail-Adresse fiir elektronische Post zugewiesen, welche enthalten
muss:

1. bei natiirlichen Personen im lokalen Teil deren Nachnamen und auf Verlangen des
Nutzers einen oder mehrere Vornamen oder einen Teil des oder der Vornamen
(Hauptadresse),

2. beijuristischen Personen, Personengesellschaften oder 6ffentlichen Stellen im
Domaénenteil eine Bezeichnung, welche in direktem Bezug zu deren Firma, Namen oder
sonstiger Bezeichnung stehen sollte .

Im Domanenteil der De-Mail-Adresse [kann/muss] auRerdem eine fiir alle De-Mail-Adressen
einheitliche Kennzeichnung enthalten sein.

(2) Der akkreditierte Diensteanbieter kann dem Nutzer auf Verlangen pseudonyme De-
Mail-Adressen zur Verfliigung stellen, soweit es sich bei dem Nutzer um eine natirliche
Person handelt. Die Inanspruchnahme eines Dienstes unter Pseudonym ist fiir Dritte
erkennbar zu kennzeichnen.

(3) Der Postfach- und Versanddienst hat die Vertraulichkeit, die Integritdt und die
Authentizitat der Nachrichten zu gewahrleisten.

(4) Der Sender kann eine sichere Anmeldung nach § 4 fiir den Abruf der Nachricht durch
den Empfanger bestimmen.

(5) Der akkreditierte Diensteanbieter muss dem Nutzer ermdglichen, eine sichere
Anmeldung in der Nachricht so bestatigen zu lassen, dass die Unverfalschtheit der
Bestatigung jederzeit nachprifbar ist.

Kommentar [KJ1]: Dieser Satz wird
im Rahmen der weiteren Abstimmung mit
Ressorts, Landern und Verbanden
héchstwahrscheinlich zu kontroversen
Diskussionen fuhren, da hier aus
verschiedenen Griinden unterschiedliche
Auffassungen bestehen, die dem BMI
bereits bekannt sind. Im Verlauf der
Ressorts-, Lander- und
Verbandebeteiligung sollen weitere
Argumente gesammelt werden, auf deren
Basis besser bewertet werden kann, ob eine
einheitliche Kennzeichnung im
Domaénenteil vorgesehen werden kann oder
muss oder ob hierauf nicht auch verzichtet
werden kann. Der Satz ist als ein erster
Textvorschlag seitens des federflihrenden
Ressorts BMI anzusehen, eine
Entscheidung z.B. dahingehend, ob dies
eine ,,Kann“ oder eine ,,Muss*“-Regelung
ist, soll damit noch nicht verbunden sein.




De-Mail-Gesetz — Referentenentwurf
Stand: 02.07.2010

(6) Der akkreditierte Diensteanbieter mit Ausnahme der Diensteanbieter nach § 19 ist
verpflichtet, elektronische Nachrichten nach den Vorschriften der Prozessordnungen und der
Gesetze, die die Verwaltungszustellung regeln, férmlich zuzustellen. Im Umfang dieser
Verpflichtung ist der akkreditierte Diensteanbieter mit Hoheitsbefugnissen ausgestattet
(beliehener Unternehmer).

(7) Der akkreditierte Diensteanbieter bestatigt auf Antrag des Senders den Versand einer

Nachricht. Die Versandbestatigung muss enthalten:

1. die De-Mail-Adresse des Empfangers,

2. das Datum und die Uhrzeit des Versands der Nachricht vom De-Mail-Postfach des
Senders,

3. den Namen und Vornamen oder die Firma des akkreditierten Diensteanbieters, der die
Versandbestatigung erzeugt und

4.  die Prifsumme der Nachricht.

Der akkreditierte Diensteanbieter des Senders hat die Versandbestatigung mit einer

dauerhaft tUberprifbaren qualifizierten elektronischen Signatur nach dem Signaturgesetz zu

versehen.

(8) Auf Antrag des Senders wird der Zugang einer Nachricht in das Postfach des

Empfangers bestatigt. Hierbei wirken der akkreditierte Diensteanbieter des Senders und der

akkreditierte Diensteanbieter des Empfangers zusammen. Der akkreditierte Diensteanbieter

des Empfangers erzeugt eine Zugangsbestatigung. Die Zugangsbestatigung muss enthalten:

1. die De-Mail-Adresse des Empfangers,

2. das Datum und die Uhrzeit des Eingangs der Nachricht im De-Mail-Postfach des
Empfangers,

3. den Namen und Vornamen oder die Firma des akkreditierten Diensteanbieters, der die
Zugangsbestatigung erzeugt und

4.  die Prifsumme der Nachricht.

Der akkreditierte Diensteanbieter des Empfangers hat die Zugangsbestatigung mit einer

dauerhaft lGberpriifbaren qualifizierten elektronischen Signatur nach dem Signaturgesetz zu

versehen.

(9) Ist eine offentliche Stelle, welche zur férmlichen Zustellung im Sinne von Absatz 6

berechtigt ist, Senderin einer Nachricht, so kann sie die Erstellung einer Abholbestatigung

verlangen. Aus der Abholbestatigung ergibt sich, dass die Nachricht in das Postfach des

Empféangers eingelegt wurde und sich der Empfanger danach an seinem De-Mail-Konto im

Sinne des § 4 angemeldet hat. Hierbei wirken der akkreditierte Diensteanbieter der

offentlichen Stelle als Senderin und der akkreditierte Diensteanbieter des Empfangers

zusammen. Der akkreditierte Diensteanbieter des Empfangers erzeugt die Abholbestatigung.

Die Abholbestatigung muss enthalten:

1.  die De-Mail-Adresse des Empfangers,

2. das Datum und die Uhrzeit des Eingangs der Nachricht im De-Mail-Postfach des
Empfangers,

3. das Datum und die Uhrzeit der Anmeldung des Empfangers an seinem De-Mail-Konto
im Sinne des § 4,

4. den Namen und Vornamen oder die Firma des akkreditierten Diensteanbieters, der die
Abholbestatigung erzeugt und

5. die Prifsumme der Nachricht.

Der akkreditierte Diensteanbieter des Empfangers hat die Abholbestatigung mit einer

dauerhaft Gberprifbaren qualifizierten elektronischen Signatur nach dem Signaturgesetz zu

versehen.

(10) Der akkreditierte Diensteanbieter stellt sicher, dass Nachrichten, fiir die eine
Zugangsbestatigung nach Absatz 8 oder eine Abholbestatigung nach Absatz 9 erteilt
werden, durch den Empfanger ohne Vornahme einer sicheren Anmeldung nach § 4 erst 90
Tage nach Eingang geléscht werden kénnen.

(11) Auf Antrag des Nutzers, soweit es sich um eine natirliche Person handelt, bietet der
akkreditierte Diensteanbieter an, dass eine Kopie aller an die De-Mail-Adresse des Nutzers

4
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adressierte Nachrichten an eine zuvor vom Nutzer angegebene De-Mail-Adresse
(Weiterleitungsadresse) weitergeleitet wird, ohne dass der Nutzer an seinem De-Mail-Konto
angemeldet sein muss (automatische Weiterleitung). Der Nutzer kann den Dienst
automatische Weiterleitung jederzeit zurlicknehmen. Um Einstellungen an dem Dienst
automatische Weiterleitung vornehmen zu kénnen, muss der Nutzer sicher im Sinne von § 4
an seinem De-Mail-Konto angemeldet sein.

§6
Identitatsbestatigungsdienst

(1) Der akkreditierte Diensteanbieter kann einen Identitédtsbestatigungsdienst anbieten. Ein
solcher liegt vor, wenn sich der Nutzer der nach § 3 hinterlegten Identitdtsdaten bedienen
kann, um seine Identitat gegenlber Dritten sicher elektronisch bestatigen zu lassen.

(2) Der akkreditierte Diensteanbieter hat Vorkehrungen dafir zu treffen, dass
Identitatsdaten nicht unbemerkt gefalscht oder verfalscht werden kénnen.

(3) Die zustandige Behérde kann eine Sperrung eines Identitdtsdatums anordnen, wenn
Tatsachen die Annahme rechtfertigen, dass das Identitdtsdatum aufgrund falscher Angaben
ausgestellt wurde oder nicht ausreichend falschungssicher ist.

87
Verzeichnisdienst

(1) Der akkreditierte Diensteanbieter hat auf ausdrickliches Verlangen des Nutzers die
De-Mail-Adressen, die nach § 3 hinterlegten Identitatsdaten Name und Anschrift, die fur die
Verschlisselung von Nachrichten an den Nutzer notwendigen Informationen und die
Information Uber die Mdéglichkeit der sicheren Anmeldung nach § 4 des Nutzers in einem
Verzeichnisdienst zu veroffentlichen. Der akkreditierte Diensteanbieter darf die Eréffnung
eines De-Mail-Kontos fir den Nutzer nicht von dem Verlangen des Nutzers nach Satz 1
abhangig machen, wenn dem Nutzer ein anderer Zugang zu gleichwertigen vertraglichen
Leistungen ohne das Verlangen nicht oder nicht in zumutbarer Weise moglich ist.

(2) Der akkreditierte Diensteanbieter hat eine De-Mail-Adresse, ein Identitatsdatum oder
die fur die Verschlusselung von Nachrichten an den Nutzer notwendigen Informationen aus
dem Verzeichnisdienst unverziglich zu 16schen, wenn der Nutzer dies verlangt, die Daten
auf Grund falscher Angaben ausgestellt wurden, der Diensteanbieter seine Tatigkeit beendet
und diese nicht von einem anderen akkreditierten Diensteanbieter fortgeflihrt wird oder die
zustandige Behorde die Loschung aus dem Verzeichnisdienst anordnet. Weitere Griinde fur
eine Ldschung kénnen vertraglich vereinbart werden.

§8
Dokumentenablage

Der akkreditierte Diensteanbieter kann dem Nutzer eine Dokumentenablage zur sicheren
Ablage von Dokumenten anbieten. Bietet er die Dokumentenablage an, so hat er dafir
Sorge zu tragen, dass die Ablage von Dokumenten sicher erfolgt; Vertraulichkeit, Integritat
und standige Verfligbarkeit der abgelegten Dokumente sind zu gewahrleisten. Der Nutzer
kann flr jede einzelne Datei eine fir den Zugriff erforderliche sichere Anmeldung nach § 4
festlegen. Auf Verlangen des Nutzers hat der akkreditierte Diensteanbieter ein mit einer
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dauerhaft Uberprifbaren qualifizierten Signatur gesichertes Protokoll Uber die Einstellung
und Herausnahme von Dokumenten bereitzustellen.

Abschnitt 3

De-Mail-Dienste-Nutzung

8§89
Aufklarungs- und Informationspflichten

(1) Der akkreditierte Diensteanbieter hat den Nutzer vor der erstmaligen Nutzung des De-
Mail-Kontos (ber die Rechtsfolgen und Kosten der Nutzung von De-Mail-Diensten,
insbesondere des Postfach- und Versanddienstes nach § 5, des Verzeichnisdienstes nach §
7, der Nutzung der Dokumentenablage nach § 8, der Sperrung und Aufldsung des De-Mail-
Kontos nach § 10, der Einstellung der Tatigkeit nach § 11, der Vertragsbeendigung nach §
12 und der Einsichtnahme nach § 13 Absatz 3 sowie Uber die MalRnahmen zu unterrichten,
die notwendig sind, um einen unbefugten Zugriff auf das De-Mail-Konto zu verhindern.

(2)  Zur Unterrichtung nach Absatz 1 sind dem Nutzer die erforderlichen Informationen in
Textform mitzuteilen, deren Erhalt und Kenntnisnahme der Nutzer als Voraussetzung fir die
Freischaltung des De-Mail-Kontos ausdriicklich zu bestatigen hat.

(3) Informationspflichten nach anderen Gesetzen bleiben unberihrt.

§10
Sperrung und Auflésung des De-Mail-Kontos

(1) Der akkreditierte Diensteanbieter hat den Zugang zu einem De-Mail-Konto

unverzuglich zu sperren, wenn

1. der Nutzer es verlangt,

2.  Tatsachen die Annahme rechtfertigen, dass die zur eindeutigen ldentifizierung des
Nutzers beim akkreditierten Diensteanbieter vorgehaltenen Daten nicht ausreichend
falschungssicher sind oder die sichere Anmeldung gemal § 4 Mangel aufweist, die
eine unbemerkte Falschung oder Kompromittierung des Anmeldevorgangs zulassen
oder

3.  die zustandige Behoérde die Sperrung gemal Absatz 2 anordnet.

Weitere Sperrgriinde kénnen vertraglich vereinbart werden. Der akkreditierte Diensteanbieter

muss eine Sperrung anbieten, bei der der Abruf von Nachrichten mdglich bleibt. Der

akkreditierte Diensteanbieter hat den zur Sperrung berechtigten Nutzern eine Rufnummer
bekannt zu geben, unter der diese unverziglich eine Sperrung des Zugangs veranlassen
kénnen.

(2) Die zusténdige Behorde kann die Sperrung eines De-Mail-Kontos anordnen, wenn
Tatsachen die Annahme rechtfertigen, dass das De-Mail-Konto aufgrund falscher Angaben
eroffnet wurde oder die zur eindeutigen ldentifizierung des Nutzers beim akkreditierten
Diensteanbieter vorgehaltenen Daten nicht ausreichend falschungssicher sind oder die
sichere Anmeldung gemall § 4 Mangel aufweist, die eine unbemerkte Falschung oder
Kompromittierung des Anmeldevorgangs zulassen.

(3) Der akkreditierte Diensteanbieter hat dem Nutzer nach Wegfall des Sperrgrundes den
Zugang zum De-Mail-Konto erneut zu gewahren.
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(4) Der akkreditierte Diensteanbieter hat ein De-Mail-Konto unverziiglich aufzulésen, wenn
der Nutzer es verlangt oder die zustandige Behorde die Auflésung anordnet; die zustandige
Behdrde kann die Auflésung anordnen, wenn die Voraussetzungen des Absatzes 2 vorliegen
und eine Sperrung nicht ausreichend ist. Eine Vereinbarung tber weitere Aufldsungsgriinde
ist unwirksam.

(5) Der akkreditierte Diensteanbieter hat sich vor einer Sperrung nach Absatz 1 oder einer
Auflésung nach Absatz 4 auf geeignete Weise von der Identitdt des zur Sperrung oder
Aufldsung berechtigten Nutzers zu iberzeugen.

(6) Im Fall einer Sperrung nach Absatz 1 mit Ausnahme des Falles nach Satz 3 oder
Absatz 2 sowie einer Auflésung nach Absatz 4 hat der akkreditierte Diensteanbieter den
Eingang von Nachrichten an das Postfach eines gesperrten oder aufgeldsten De-Mail-
Kontos zu unterbinden und den Absender einer versandten Nachricht von deren
Unzustellbarkeit unverziglich zu unterrichten.

(7) Sofern die Sperrung oder Auflosung des De-Mail-Kontos auf Veranlassung des
akkreditierten Diensteanbieters oder der zustéandigen Behdrde erfolgt, ist der Nutzer Uiber die
Sperrung oder Auflésung zu informieren.

§11
Einstellung der Tatigkeit

(1) Der akkreditierte Diensteanbieter hat die Einstellung seiner Tatigkeit unverziglich der
zustandigen Behdrde anzuzeigen. Er hat dafiir zu sorgen, dass das De-Mail-Konto von
einem anderen akkreditierten Diensteanbieter (bernommen wird. Er hat die betroffenen
Nutzer unverziiglich Uber die Einstellung seiner Tatigkeit zu benachrichtigen und deren
Zustimmung zur Ubernahme des De-Mail-Kontos durch einen anderen akkreditierten
Diensteanbieter einzuholen.

(2) Ubernimmt kein anderer akkreditierter Diensteanbieter das De-Mail-Konto, muss der
akkreditierte Diensteanbieter sicherstellen, dass die im Postfach und in der
Dokumentenablage gespeicherten Daten fiir wenigstens drei Monate ab dem Zeitpunkt der
Benachrichtigung des Nutzers abrufbar bleiben.

(3) Der akkreditierte Diensteanbieter hat die Dokumentation nach § 13 an den
akkreditierten Diensteanbieter, der das De-Mail-Konto nach Absatz 1 Ubernimmt, zu
Ubergeben. Ubernimmt kein anderer akkreditierter Diensteanbieter das De-Mail-Konto,
Ubernimmt die zustandige Behdrde die Dokumentation. In diesem Fall erteilt die zustandige
Behorde bei Vorliegen eines berechtigten Interesses Auskunft daraus, soweit dies ohne
unverhaltnismafigen Aufwand moglich ist.

§12
Vertragsbeendigung

Der akkreditierte Diensteanbieter ist verpflichtet, dem Nutzer fiir einen Zeitraum von drei
Monaten nach Vertragsende den Zugriff auf die im Postfach und in der Dokumentenablage
abgelegten Daten zu erméglichen und ihn auf ihre Loschung mindestens einen Monat vor
dieser in Textform hinzuweisen.

§13
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Dokumentation

(1) Der akkreditierte Diensteanbieter hat alle MalRnahmen zur Sicherstellung der
Voraussetzungen der Akkreditierung und zur Erflillung der in §§ 3 bis 12 genannten Pflichten
so zu dokumentieren, dass die Daten und ihre Unverfalschtheit jederzeit nachprifbar sind.

(2) Der akkreditierte Diensteanbieter hat die Dokumentation nach Absatz 1 wahrend der
Dauer des zwischen ihm und dem Nutzer bestehenden Vertragsverhaltnisses sowie 30
weitere Jahre ab dem Schluss des Jahres aufzubewahren, in dem das Vertragsverhaltnis
endet.

(3) Dem Nutzer ist auf Verlangen Einsicht in die ihn betreffenden Daten zu gewahren.

§14
Jugend- und Verbraucherschutz

Der akkreditierte Diensteanbieter hat bei Gestaltung und Betrieb der De-Mail-Dienste die
Belange des Jugendschutzes und des Verbraucherschutzes, insbesondere die in den von
den §§ 1 und 2 des Unterlassungsklagengesetzes umfassten Vorschriften, die Vorschriften
des Gesetzes gegen den unlauteren Wettbewerb zum Schutz vor unlauteren
Wettbewerbshandlungen, die geeignet sind, die Interessen von Verbrauchern spirbar zu
beeintrachtigen, zu beachten.

§15

Datenschutz

Unbeschadet der Regelungen des Telemediengesetzes, des Telekommunikationsgesetzes
und des Bundesdatenschutzgesetzes darf der akkreditierte  Diensteanbieter
personenbezogene Daten beim Nutzer eines De-Mail-Kontos nur erheben, verarbeiten und
nutzen, soweit dies zur Bereitstellung der De-Mail-Dienste und seiner Dienste und deren
Durchfiuihrung erforderlich ist.

§16
Auskunftsanspruch

(1) Ein akkreditierter Diensteanbieter erteilt Dritten Auskunft Gber Namen und Anschrift

eines pseudonymen Nutzers, wenn

1. der Dritte die zur Feststellung seiner Identitat notwendigen Angaben im Sinne von § 3
Absatz 2 macht und sich der Anbieter von deren Richtigkeit entsprechend § 3 Absatz 3
Uberzeugt hat,

2. der Dritte glaubhaft darlegt, dass er die Auskunft zur Verfolgung eines
Rechtsanspruchs gegen den Nutzer bendtigt und

3. das Verlangen nicht rechtsmissbrauchlich ist, insbesondere nicht allein dem Zweck
dient, ein Pseudonym aufzudecken.

(2) Hat der akkreditierte Diensteanbieter dem Dritten gegeniber eine wahre Auskunft
erteilt, ohne dazu nach Absatz 1 verpflichtet gewesen zu sein, haftet er dem Nutzer im Sinne
von Absatz 1 nur, wenn er wusste, dass er zur Auskunftserteilung nicht verpflichtet war.

(3) Die durch die Auskunftserteilung erlangten Daten durfen nur zu dem bei dem Ersuchen
angegebenen Zweck verwendet werden.
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(4) Der akkreditierte Diensteanbieter hat die Auskunftserteilung nach Absatz 1 zu
dokumentieren und den Nutzer von der Erteilung der Auskunft unverziglich und unter
Benennung des Dritten zu unterrichten. Die Dokumentationspflicht nach Satz 1 umfasst den
Antrag zur Auskunftserteilung samt Angabe des Dritten nach Absatz 1, die Entscheidung des
akkreditierten Diensteanbieters, die Identifizierungsdaten des bearbeitenden Mitarbeiters des
akkreditierten Diensteanbieters, die Mitteilung des Ergebnisses an den auskunftersuchenden
Dritten, die Mitteilung Uber die Auskunftserteilung an den Nutzer und die jeweilige
gesetzliche Zeit bei einzelnen Prozessen innerhalb der Auskunftserteilung. Die
Dokumentation ist zwolf Monate aufzubewahren.

(5) Der akkreditierte Diensteanbieter kann von dem Dritten eine Erstattung fir seine
unmittelbaren Aufwendungen verlangen.

(6) Die nach anderen Rechtsvorschriften bestehenden Regelungen zu Auskinften
gegenlber 6ffentlichen Stellen bleiben unberiihrt.

Abschnitt 4
Akkreditierung

§17

Akkreditierung von Diensteanbietern

(1) Diensteanbieter kénnen sich auf schriftlichen Antrag von der zustandigen Behorde
akkreditieren lassen. Die Akkreditierung ist zu erteilen, wenn der Diensteanbieter nachweist,
dass er die Voraussetzungen nach § 18 erflllt und die Ausiibung der Aufsicht Gber den
Diensteanbieter durch die zustandige Behdrde gewahrleistet ist. Akkreditierte
Diensteanbieter erhalten ein Gltezeichen der zustandigen Behdrde. Mit dem Giitezeichen
wird der Nachweis der umfassend gepriiften technischen und administrativen Sicherheit fiir
die De-Mail-Dienste erbracht. Sie durfen sich als akkreditierte Diensteanbieter bezeichnen.
Nur akkreditierte Diensteanbieter dirfen sich im Rechts- und Geschéftsverkehr auf die
nachgewiesene Sicherheit berufen und das Gitezeichen fiihren. Weitere Kennzeichnungen
kénnen akkreditierten Diensteanbietern vorbehalten sein.

(2) Die Akkreditierung ist nach wesentlichen Veranderungen, spatestens jedoch nach drei
Jahren zu erneuern.

(3) Behorden des Bundes, der Lander und Kommunen, die geeignete Nachweise nach §
18 Absatz 2 Nummer 3 und 4 erbracht haben, erhalten auf schriftichen Antrag das
Gutezeichen nach Absatz 1.

§18
Voraussetzungen der Akkreditierung; Nachweis

(1) Als Diensteanbieter kann nur akkreditiert werden, wer

1. die fur den Betrieb von De-Mail-Diensten erforderliche Zuverlassigkeit und Fachkunde
besitzt;

2.  eine geeignete Deckungsvorsorge trifft, um seinen gesetzlichen Verpflichtungen zum
Ersatz von Schaden nachzukommen;

3.  die technischen und organisatorischen Anforderungen an die Pflichten nach den §§ 3
bis 13 sowie nach § 16 in der Weise erflllt, dass er die Dienste zuverlassig und sicher
erbringt, er mit den anderen akkreditierten Diensteanbietern zusammenwirkt und fir

9
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(2)

die Erbringung der Dienste ausschliefl3lich technische Gerate verwendet, die sich im
Gebiet der Mitgliedstaaten der Europaischen Union befinden;

bei Gestaltung und Betrieb der De-Mail-Dienste die datenschutzrechtlichen
Anforderungen erflllt.

Die technischen und organisatorischen Anforderungen an die Pflichten nach den § 3

bis 13 sowie nach § 16 sind nach dem Stand der Technik zu erfiillen. Der Stand der Technik
ist als niedergelegt zu vermuten in der Technischen Richtlinie des Bundesamtes fir
Sicherheit in der Informationstechnik. Diese ist in der Anlage aufgefiihrt und gilt in der jeweils
im elektronischen Bundesanzeiger veréffentlichten Fassung. Bevor das Bundesamt fir
Sicherheit in der Informationstechnik wesentlichen Anderungen an der Technischen
Richtlinie vornimmt, hort es den Ausschuss De-Mail-Standardisierung an.

(3)
1.

Die Voraussetzungen nach Absatz 1 werden wie folgt nachgewiesen:

die erforderliche Zuverlassigkeit und Fachkunde durch Nachweise Uber seine
personlichen  Eigenschaften, sein Verhalten und seine Fahigkeiten zur
ordnungsgemalfien Erfillung der ihm obliegenden Aufgaben oder die persénlichen
Eigenschaften, das Verhalten und die entsprechenden Fahigkeiten der in seinem
Betrieb tatigen Personen; als Nachweis der erforderlichen Fachkunde ist es in der
Regel ausreichend, wenn fiir die jeweilige Aufgabe im Betrieb entsprechende
Zeugnisse oder Nachweise Uber die dafur notwendigen Kenntnisse, Erfahrungen und
Fertigkeiten vorgelegt werden;

eine ausreichende Deckungsvorsorge durch den Abschluss einer Versicherung oder
die Freistellungs- oder Gewahrleistungsverpflichtung eines Kreditunternehmens mit
einer Mindestdeckungssumme von jeweils zweihundertfiinfzigtausend Euro fiir einen
verursachten Schaden. Die Deckungsvorsorge kann erbracht werden durch

a. eine Haftpflichtversicherung bei einem innerhalb der Mitgliedstaaten der Europa-
ischen Gemeinschaft zum Geschéftsbetrieb befugten Versicherungsunternehmen oder
b. eine Freistellungs- oder Gewahrleistungsverpflichtung eines in einem der Mitglied-
staaten der Europaischen Gemeinschaft zum Geschéaftsbetrieb befugten Kreditinstituts,
wenn gewahrleistet ist, dass sie einer Haftpflichtversicherung vergleichbare Sicherheit
bietet.

Soweit die Deckungsvorsorge durch eine Versicherung erbracht wird, gilt Folgendes:

a. Auf diese Versicherung finden § 113 Abs. 2 und 3 und die §§ 114 bis 124 des
Versicherungsvertragsgesetzes Anwendung.

b. Die Mindestversicherungssumme muss 2,5 Millionen Euro fiir den einzelnen
Versicherungsfall betragen. Versicherungsfall ist jede Pflichtverletzung des
Diensteanbieters, unabhangig von der Anzahl der dadurch ausgelésten Schadensfélle.
Wird eine Jahreshochstleistung fir alle in einem Versicherungsjahr verursachten
Schaden vereinbart, muss sie mindestens das Vierfache der
Mindestversicherungssumme betragen.

c. Von der Versicherung kann die Leistung nur ausgeschlossen werden fir
Ersatzanspriche aus vorsatzlich begangener Pflichtverletzung des akkreditierten
Diensteanbieters oder der Personen, fiir die er einzustehen hat.

d. Die Vereinbarung eines Selbstbehaltes bis zu 1 Prozent der
Mindestversicherungssumme ist zulassig.

die Erfullung der technischen und organisatorischen Anforderungen an die Pflichten im
Sinne des Absatzes 1 Nr. 3 durch Sicherheitszertifikate nach § 9 des Gesetzes Uber
die Errichtung des Bundesamtes fir Sicherheit in der Informationstechnik; das
Zusammenwirken mit den anderen akkreditierten Diensteanbietern kann nur nach
ausreichenden Erprobungen bestatigt werden; die Sicherheit der Dienste kann nur
nach einer umfassenden Prifung des Sicherheitskonzepts auf seine Eignung und
praktische Umsetzung bestatigt werden; auf die Uberpriifung der eingesetzten
technischen Produkte kann verzichtet werden, wenn deren Sicherheit durch ein
anerkanntes Sicherheitszertifikat nachgewiesen wird;

die Erfillung der datenschutzrechtlichen Anforderungen an das Datenschutzkonzept
fur die eingesetzten Verfahren und die eingesetzten informationstechnischen
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Einrichtungen durch Vorlage geeigneter Nachweise; der Nachweis wird gefiihrt
dadurch, dass der antragstellende Diensteanbieter ein Zertifikat des
Bundesbeauftragten fir den Datenschutz und die Informationsfreiheit vorlegt; der
Bundesbeauftragte fir den Datenschutz und die Informationsfreiheit erteilt auf
schriftichen  Antrag des  Diensteanbieters ein  Zertifikat, wenn  die
datenschutzrechtlichen Kriterien erfiillt sind; die Erfillung der datenschutzrechtlichen
Kriterien wird nachgewiesen durch ein Gutachten, welches von einer vom Bund oder
einem Land anerkannten oder 6ffentlich bestellten oder beliehenen sachverstandigen
Stelle fur Datenschutz erstellt wurde; der Bundesbeauftragte fiir den Datenschutz und
die Informationsfreiheit kann erganzende Angaben anfordern; die
datenschutzrechtlichen Kriterien sind in einem Kriterienkatalog definiert, der in der
Verantwortung des Bundesbeauftragten fir den Datenschutz und die
Informationsfreiheit liegt und durch ihn im elektronischen Bundesanzeiger und
zusatzlich im Internet oder in sonstiger geeigneter Weise verdffentlicht wird; der
Bundesbeauftragte fir den Datenschutz und die Informationsfreiheit kann fir die
Erteilung des Zertifikates Gebuhren verlangen; .

(4) Der Diensteanbieter kann, unter Einbeziehung in seine Konzepte zur Umsetzung der
Anforderungen des Absatzes 1, zur Erfillung von Pflichten nach diesem Gesetz Dritte
beauftragen.

§19
Gleichstellung auslandischer Dienste

(1) Vergleichbare Dienste aus einem anderen Mitgliedstaat der Europaischen Union oder
aus einem anderen Vertragsstaat des Abkommens uber den Europaischen Wirtschaftsraum
sind den Diensten eines akkreditierten Diensteanbieters, mit Ausnahme solcher Dienste, die
mit der Austibung hoheitlicher Tatigkeit verbunden sind, gleichgestellt, wenn ihre Anbieter
dem § 18 gleichwertige Voraussetzungen erfiillen, diese gegeniiber einer zustandige Stelle
nachgewiesen sind und das Fortbestehen der Erfillung dieser Voraussetzungen durch eine
in diesem Mitglied- oder Vertragsstaat bestehende Kontrolle gewahrleistet wird.

(2) Die Prifung der Gleichwertigkeit des auslandischen Diensteanbieters nach Absatz 1
obliegt der zustédndigen Behdrde. Die Gleichwertigkeit auslandischer Diensteanbieter ist
gegeben, wenn die zustdndige Behodrde festgestellt hat, dass im Herkunftsland des
jeweiligen Diensteanbieters

1. die Sicherheitsanforderungen an Diensteanbieter,

2. die Prufungsmodalitaten fur Diensteanbieter sowie die Anforderungen an die fir die
Priifung der Dienste zustandigen Stellen und

3.  das Kontrollsystem

eine gleichwertige Sicherheit bieten.
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Abschnitt 5
Aufsicht

§20
AufsichtsmalRnahmen

(1) Die Aufsicht Uber die Einhaltung dieses Gesetzes obliegt der zustandigen Behoérde. Mit
der Akkreditierung unterliegen Diensteanbieter der Aufsicht der zustandigen Behorde.

(2) Die zustandige Behdrde kann gegenuber Diensteanbietern Mafinahmen treffen, um die
Einhaltung dieses Gesetzes sicherzustellen.

(3) Ungeachtet des Vorliegens von Zertifikaten im Sinne des § 18 Absatz 2 Nummer 3
kann die zustandige Behorde einem akkreditierten Diensteanbieter den Betrieb
voriibergehend ganz oder teilweise untersagen, wenn Tatsachen die Annahme rechtfertigen,
dass

1. eine Voraussetzung fiir die Akkreditierung nach § 17 Absatz 1 weggefallen ist,

2. ungeeignete Produkte oder ungliltige Einzelnachweise fiir das Angebot von De-Mail-
Diensten verwendet oder bestatigt werden,

nachhaltig, erheblich oder dauerhaft gegen Pflichten verstoflen wird oder

sonstige Voraussetzungen fir die Akkreditierung oder fur die Anerkennung nach
diesem Gesetz nicht erfillt werden.

3.
4.

(4) Die Giiltigkeit der von einem akkreditierten Diensteanbieter im Rahmen des Postfach-
und Versanddiensts ausgestellten Zugangsbestatigungen und Abholbestatigungen bleibt von
der Untersagung des Betriebs, der Einstellung der Tatigkeit, der Ricknahme oder dem
Widerruf einer Akkreditierung unberihrt.

(5) Soweit es zur Erfiilllung der der zustandigen Behorde als Aufsichtsbehdrde ibertragenen
Aufgaben erforderlich ist, haben die akkreditierten Diensteanbieter und die fir diese nach §
18 Absatz 3 tatigen Dritten der zustandigen Behoérde und den in ihrem Auftrag handelnden
Personen das Betreten der Geschaftsrdume wahrend der Ublichen Betriebszeiten zu
gestatten, auf Verlangen die in Betracht kommenden Biicher, Aufzeichnungen, Belege,
Schriftstlicke und sonstigen Unterlagen in geeigneter Weise zur Einsicht vorzulegen, auch
soweit sie elektronisch gefihrt werden, Auskunft zu erteilen und die erforderliche
Unterstiitzung zu gewahren. Ein Zugriff auf De-Mail-Nachrichten von Nutzern durch die
zustandige Behoérde als Aufsichtsbehdrde findet nicht statt.Der zur Erteilung einer Auskunft
Verpflichtete kann die Auskunft verweigern, wenn er sich damit selbst oder einen der in §
383 Absatz 1 Nummer 1 bis 3 der Zivilprozessordnung bezeichneten Angehérigen der
Gefahr der Verfolgung wegen einer Straftat oder eines Verfahrens nach dem Gesetz Uber
Ordnungswidrigkeiten aussetzen wurde. Er ist auf dieses Recht hinzuweisen.

§21
Informationspflicht

Die zustdndige Behorde hat die Namen der akkreditierten Diensteanbieter sowie der
auslandischen Diensteanbieter nach § 19 fir jeden Uber offentlich erreichbare
Kommunikationsverbindungen abrufbar zu halten.

12



De-Mail-Gesetz — Referentenentwurf
Stand: 02.07.2010

Abschnitt 6

Schlussbestimmungen

§22
Ausschuss De-Mail-Standardisierung

Die Weiterentwicklung der technischen und organisatorischen Anforderungen an die
Pflichten nach § 5 bis § 8 erfolgt unter Beteiligung der akkreditierten Diensteanbieter; dies
gilt nicht, soweit es um Anforderungen geht, die das Zusammenwirken als Solches zwischen
den akkreditierten Diensteanbietern oder die Sicherheit betreffen. Zu diesem Zweck wird ein
Ausschuss De-Mail-Standardisierung gegriindet, dem mindestens alle akkreditierten
Diensteanbieter sowie das Bundesamt fur Sicherheit in der Informationstechnik und der
Bundesbeauftragte fir den Datenschutz und die Informationsfreiheit angehoéren. Der
Ausschuss tagt mindestens einmal im Jahr.

§23

BuRgeldvorschriften

(1)  Ordnungswidrig handelt, wer vorsatzlich oder fahrlassig

1. entgegen § 3 Absatz 3 Satz 1 sich nicht vergewissert, dass die dort genannten
Angaben zutreffend sind

2. entgegen § 4 Satz 2 nicht sicherstellt, dass eine sichere Anmeldung nur in den dort
genannten Fallen erfolgt,

3. entgegen § 7 Absatz 2 Satz 1 dort genannte Daten nicht oder nicht rechtzeitig 16scht,

4 entgegen § 10 Absatz 1 Satz 1 oder Absatz 4 Satz 1 Halbsatz 1 den Zugang zu einem
De-Mail-Konto nicht oder nicht rechtzeitig sperrt oder das De-Mail-Konto nicht oder
nicht rechtzeitig auflost,

5. entgegen § 11 Absatz 1 Satz 1 eine Anzeige nicht, nicht richtig oder nicht rechtzeitig

erstattet,

6. entgegen § 11 Absatz 1 Satz 3 einen Nutzer nicht, nicht richtig oder nicht rechtzeitig
benachrichtigt,

7. entgegen § 11 Absatz 2 nicht sicherstellt, dass die dort genannten Daten abrufbar
bleiben,

8. entgegen § 12 den Zugriff auf dort genannten Daten nicht ermdglicht oder einen
Hinweis nicht, nicht richtig oder nicht rechtzeitig gibt,

9. entgegen § 13 Absatz 1 eine Dokumentation nicht oder nicht richtig erstellt,

10. entgegen § 13 Absatz 2 eine Dokumentation nicht oder nicht mindestens 30 Jahre
aufbewahrt oder

11. entgegen § 17 Absatz 1 Satz 6 sich auf die nachgewiesene Sicherheit beruft oder das
Gltezeichen fiihrt.

(2) Die Ordnungswidrigkeit kann in den Fallen des Absatzes 1 Nummer 3 und 4 mit einer
GeldbuRe bis zu dreihunderttausend Euro und in den Ubrigen Fallen mit einer GeldbulRe bis
zu flnfzigtausend Euro geahndet werden.

(3) Verwaltungsbehdrde im Sinne des § 36 Absatz 1 Nummer 1 des Gesetzes Uber
Ordnungswidrigkeiten ist das Bundesamt fiir Sicherheit in der Informationstechnik.
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§24
Gebuhren und Auslagen

(1) Fdr Amtshandlungen nach den §§ 17, 18 Absatz 2 Nummer 4, 19 Absatz 2 und § 20
Absatz 2 bis 4 kénnen zur Deckung des Verwaltungsaufwands Gebuhren und Auslagen
erhoben werden.

(2) Das Bundesministerium des Innern wird erméchtigt, durch Rechtsverordnung ohne
Zustimmung des Bundesrats die gebuhrenpflichtigen Tatbestande, Geblhrensatze sowie die
Auslagenerstattung zu bestimmen wund dabei feste Satze vorzusehen. In der
Rechtsverordnung kann die Erstattung von Auslagen abweichend von § 10 des
Verwaltungskostengesetzes geregelt werden. ErmaRigungen und Befreiungen von
Geblhren und Auslagen kénnen zugelassen werden.

Artikel 2
Anderung der Zivilprozessordnung
§ 174 Absatz 3 der Zivilprozessordnung in der Fassung der Bekanntmachung vom 5.
Dezember 2005 (BGBI. | S. 3202; 2006 | S. 431; 2007 | S. 1781), die zuletzt durch Artikel 29

des Gesetzes vom 17. Dezember 2008 (BGBI. | 2586) geandert worden ist, wird folgender
Satz angefugt:

,Die Ubermittlung kann auch {iber De-Mail-Dienste im Sinne von § 1 des De-Mail-Gesetzes
erfolgen.”

Artikel 3
Anderung des Verwaltungszustellungsgesetzes

Das Verwaltungszustellungsgesetz vom 12. August 2005 (BGBI. | S. 2354), das zuletzt durch
Artikel 9a des Gesetzes vom 11. Dezember 2008 (BGBI. | S. 2418) geandert worden ist, wird
wie folgt gedndert:

1. § 2 wird wie folgt geéndert:

a) In Absatz 2 Satz 1 werden nach dem Klammerzusatz ,(Post)* ein Komma und die
Worter ,einen nach § 17 des De-Mail-Gesetzes akkreditierten Diensteanbieter”
eingefiigt.

b) Absatz 3 Satz 2 wird wie folgt gefasst:
.8 5 Abs. 5 Satz 2 bleibt unbertihrt.”

2. § 5 wird wie folgt geéndert:

a) Die Uberschrift wird wie folgt gefasst:
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»Zustellung durch die Behérde gegen Empfangsbekenntnis; elektronische Zustellung®
b) Absatz 5 wird wie folgt gefasst:

,Ein elektronisches Dokument kann im Ubrigen unbeschadet des Absatzes 4
elektronisch zugestellt werden, soweit der Empfanger hierfiir einen Zugang eréffnet. Es
ist elektronisch zuzustellen, wenn auf Grund einer Rechtsvorschrift ein Verfahren auf
Verlangen des Empfangers in elektronischer Form abgewickelt wird. Fur die
Ubermittlung ist das Dokument mit einer qualifizierten elektronischen Signatur nach
dem Signaturgesetz zu versehen und gegen unbefugte Kenntnisnahme Dritter zu
schitzen.”

c) Absatz 7 wird wie folgt gedndert:
aa) Satz 2 wird wie folgt gefasst:

,Ein elektronisches Dokument gilt in den Fallen des Absatzes 5 Satz 2 am
dritten Tag nach der Absendung an den vom Empfénger hierfur eréffneten
Zugang als zugestellt, wenn der Behdrde nicht spatestens an diesem Tag
ein Empfangsbekenntnis nach Satz 1 zugeht.”

bb) In Satz 3 werden die Woérter ,glaubhaft macht“ durch das Wort ,nachweist*
ersetzt.

cc) Satz 4 wird wie folgt gefasst: ,Der Empfanger ist in den Fallen des
Absatzes 5 Satz 2 vor der Ubermittlung (iber die Rechtsfolgen nach Satz 2
und 3 zu belehren.”

3. Nach § 5 wird folgender § 5a eingefiigt:

.85a
Elektronische Zustellung gegen Abholbestatigung Uber De-Mail-Dienste

(1) Die elektronische Zustellung kann im Ubrigen unbeschadet des § 5 Absatz 4 und
5 Satz 1 und 2 durch Ubermittiung nach § 17 des De-Mail-Gesetzes akkreditierter
Diensteanbieter gegen Abholbestatigung an das De-Mail-Postfach des Empfangers
erfolgen. Bei der Zustellung nach Satz 1 findet § 5 Absatz 4 und 6 mit der MalRgabe
Anwendung, dass an die Stelle des Empfangsbekenntnisses die Abholbestatigung tritt.

(2) Der nach § 17 des De-Mail-Gesetzes akkreditierte Diensteanbieter hat eine
elektronische Versandbestatigung nach § Absatz 7 des De-Mail-Gesetzes und eine
elektronische Abholbestatigung nach § 5 Absatz 9 Satz des De-Mail-Gesetzes zu
erzeugen. Er hat diese Bestatigungen unverziglich der absendenden Behdrde zu
Ubermitteln.

(83) Zum Nachweis der elektronischen Zustellung genlgt die elektronische
Abholbestatigung. Fur diese gilt § 371a Absatz 2 der Zivilprozessordnung.

(4) Ein elektronisches Dokument gilt in den Féllen des § 5 Absatz 5 Satz 2 am dritten
Tag nach der Absendung an das De-Mail-Postfach des Empfangers als seines hierfir
erdffneten Zuganges als zugestellt, wenn der Behdrde nicht spatestens an diesem Tag
eine elektronische Abholbestatigung nach § 5 Absatz 9 des De-Mail-Gesetzes zugeht.
Satz 1 gilt nicht, wenn der Empfanger nachweist, dass das Dokument nicht oder zu
einem spateren Zeitpunkt zugegangen ist. Der Empfanger ist in den Fallen des § 5
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Absatz 5 Satz 2 vor der Ubermittlung iber die Rechtsfolgen nach Satz 1 und 2 zu
belehren. Zum Nachweis der Zustellung dient die elektronische Versandbestatigung
oder ein Vermerk der absendenden Behdrde in den Akten, zu welchem Zeitpunkt und
an welchen Zugang das Dokument gesendet wurde. Der Empfanger ist Uber den
Eintritt der Zustellungsfiktion nach Satz 1 zu benachrichtigen.

4.  § 9 wird wie folgt geandert:
a) In Absatz 1 Nummer 4 wird die Angabe ,nach § 5 Abs. 5“ gestrichen.

b) In Absatz 2 Satz 3 wird nach der Angabe ,§ 5 Abs. 7 Satz 1 bis 3 und 5“ die
Angabe ,sowie nach § 5a Absatz 3 und 4 Satz 1, 2 und 4 eingefiigt.

c) Dem Absatz 3 wird folgender Satz angefigt:

,Wird das Verwaltungsverfahren lber eine einheitliche Stelle nach § 71 a ff. des
Verwaltungsverfahrensgesetzes abgewickelt, finden die Satze 1 bis 6 keine
Anwendung.*

Artikel 4
Anderung des Birgerlichen Gesetzbuches

§ 312e des Biirgerlichen Gesetzbuches in der Fassung der Bekanntmachung vom 2. Januar
2002 (BGBI. | S. 42, 2909; 2003 | S. 738), das zuletzt durch das Gesetz vom 28. September
2009 (BGBI. I S. 3161) geandert worden ist, wird folgender Absatz 4 angefigt:

.Bedient sich ein Unternehmer zum Zwecke der Auslbung seiner vertraglichen Beziehung
mit einem Kunden des De-Mail-Dienstes im Sinne des De-Mail-Gesetzes und versendet an
diesen De-Mail-Nachrichten, so ist er verpflichtet, Gber die De-Mail-Dienste versandte De-
Mail-Nachrichten des Kunden an ihn zu empfangen, soweit der Kunde dies verlangt.
Insbesondere darf er De-Mail-Nachrichten seines Kunden nicht mit der Begrindung
ablehnen, dass der Kunde stattdessen seine Angebote im Internet wie Herunterladen von
Formularen nutzen kann.”

Artikel 5
Evaluierung

Die Bundesregierung beobachtet die Entwicklung der De-Mail-Dienste und legt dar, ob und
gegebenenfalls in welchen Bereichen Anpassungs- oder Erganzungsbedarf bei den
rechtlichen Rahmenbedingungen fiir die neuen Dienste und bei den Vorschriften tGber die
elektronische Zustellung besteht. Hierbei wird sie insbesondere auch prifen, ob die
Einfihrung einer Zertifizierung von Verbraucherschutzkriterien als Voraussetzung fir die
Akkreditierung von Diensteanbietern geboten ist. Sie legt hieriber dem Deutschen
Bundestag bei Bedarf, spatestens jedoch nach Ablauf von drei Jahren nach Inkrafttreten
dieses Gesetzes einen Bericht vor.

Artikel 6
Inkrafttreten

Dieses Gesetz tritt am ersten Tag des auf die Verkiindung folgenden Kalendermonats in
Kraft.
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Anhang zu Artikel 1

Anlage 1

Ubersicht Uber die Technische Richtlinie des Bundesamtes fur Sicherheit in der
Informationstechnik

BSI: Technische Richtlinie TR-01201 De-Mail (TR DM)
Mit den Modulen:

Modul IT-Basisinfrastruktur (TR DM M Binfra)

Modul Postfach- und Versanddienst (TR DM M PVD)
Modul Accountmanagement (TR DM M ACM)

Modul Sicherheit (TR DM M IT-Si)

Modul Dokumentensafe (TR DM M DS)

Modul Identifizierungsdienst (TR DM M ID)
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Begrundung

A. Allgemeiner Teil

I. Ziel und Inhalt des Entwurfs
1. Ausgangslage

Das Gesetz verfolgt die Ziele,

— einen Rechtsrahmen zur Einflhrung vertrauenswiirdiger De-Mail-Dienste im Internet zu
schaffen, der fir Diensteanbieter Rechtssicherheit schafft und ihnen ermdglicht, die
Rechtsqualitat der als De-Mail-Dienste erfassten Dienste im Internet zu steigern,

— fur die elektronische Kommunikation im Rechts- und Geschéaftsverkehr vertrauenswirdige
Lésungen zu schaffen, bei denen sich die Teilnehmer der Sicherheit der Dienste, der
Vertraulichkeit der Nachrichten und der Identitat ihrer Kommunikationspartner sicher sein
kénnen,

— die Rechtssicherheit im elektronischen Rechts- und Geschéftsverkehr durch verbesserte
Beweismoglichkeiten zu starken,

— den rechtlichen Rahmen fur eine rechtssichere Zustellung elektronischer Dokumente zu
schaffen.

Das Gesetz reiht sich in die Bemihungen ein, fiir den elektronischen Rechts- und
Geschaftsverkehr geeignete Rahmenbedingungen herzustellen, die eine vergleichbare
Vertrauenswiurdigkeit gewahrleisten wie die auf Papier beruhende Kommunikation. Anlass
des Tatigwerdens des Gesetzgebers ist u. a. die Erkenntnis, dass sich die schon lange
vorhandenen Madglichkeiten, elektronische Kommunikation zu verschliisseln, nicht haben
durchsetzen kénnen. Insoweit ist wesentliches Ziel der De-Mail-Dienste, dass diese einfach
nutzbar sind und gleichzeitig ein wesentliches héheres Mal} an Sicherheit gegenuber der
herkdmmlichen E-Mail-Kommunikation mit sich bringen. Zugleich wird die Mdglichkeit der
Nachweisbarkeit dartiber, von wem eine elektronische Nachricht stammt und dass sie an
den Empfanger, an den sie gehen sollte, tatséchlich gelangt ist, erheblich verbessert.
Grundlage der Nutzung der De-Mail-Dienste im elektronischen Rechts- und
Geschaftsverkehr ist dabei stets die freiwillige Entscheidung der Nutzer.
Sonderanwendungen werden durch dieses Gesetz nicht beriihrt.

Die Freiwilligkeit der Nutzung von De-Mail gilt fir alle Nutzer: naturliche Personen (also auch
in ihrer Eigenschaft als Verbraucher im Sinne von § 13 des Burgerlichen Gesetzbuches)
juristische oder Personengesellschaften (auch in ihrer Eigenschaft als Unternehmer im Sinne
von § 14 des Burgerlichen Gesetzbuches). De-Mail ist umso erfolgreicher, je mehr Nutzer
gewonnen werden koénnen. Fir die Seite von Unternehmen als ,Massenversender” ergibt
sich der Nutzen von De-Mail daraus, dass sie durch Versendung per De-Mail gegentiber der
Versendung per physischer herkdmmlicher Post Kosten sparen. Fur den Birger ergibt sich
der Nutzen daraus, dass sie rechtsgeschaftlich relevanten Schriftverkehr zukinftig
elektronisch vornehmen kénnen und dabei nur noch ein Konto bendtigen. Verbraucher
mussen sich also z. B. nicht mehr an Web-Portalen verschiedenster Art anmelden.
Voraussetzung hierfiir ist allerdings, dass die Betreiber dieser Web-Portale, in der Regel
Unternehmer, ,Massenversender®, ihre Kunden, die sie per De-Mail erreichen kénnen, nicht
wieder auf ihre Portale verweisen, sondern diesen anbieten, deren - der
Kunden/Verbraucher — Post ebenfalls elektronisch per De-Mail anzunehmen. Dass es diese
Alternative Uberhaupt gibt, ergibt sich daraus, dass das Erfordernis der ,Textform* nach §
126b BGB sowohl durch eine (bersandte E-Mail als auch durch das tatsachliche
Downloaden von Dokumenten auf Web-Portalen seitens des Empfangers gewahrt ist (vgl.
Palandt, Kommentar zum Burgerlichen Gesetzbuch, 69. Auflage 2010, Rn. 3 zu § 126b). Auf
ihrem De-Mail-Konto koénnen Burger als Verbraucher rechtsgeschaftlich relevante
Kommunikation empfangen (dies ist das Interesse der ,Massenversender) aber auch
versenden (dies ist das Interesse der naturlichen Person als Verbraucher, Kunde eines
Massenversenders). Um eine rasche Akzeptanz beim Biirger zu erreichen, sollten im Sinne
einen Gegenseitigkeitsprinzips Unternehmen darum bemiht sein, dass sie, wenn sie mit
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ihren Kunden per De-Mail kommunizieren, genauso den Empfang von De-Mail-Nachrichten
ihrer Kunden akzeptieren. Zur Erreichung dieses Zieles soll zum Einen der akkreditierte
Diensteanbieter seine Nutzer im Rahmen seiner Aufklarungspflichten nach Art. 1 § 9 dartber
informieren, dass sie dieses Recht bei den Unternehmen, bei denen sie Kunden sind,
einfordern. Zum anderen wird durch Art. [3a] unter dem Aspekt des Verbraucherschutzes
das BGB angepasst, um ein solches Gegenseitigkeitsprinzip zu verankern.

Das Verhaltnis zum Signaturgesetz stellt sich wie folgt dar: Die De-Mail-Dienste stellen keine
Alternative zur qualifizierten elektronischen Signatur nach Signaturgesetz dar. Die
qualifizierte elektronische Signatur nach Signaturgesetz stellt insbesondere das Aquivalent
zur handschriftlichen Unterschrift dar und dient damit der Erfillung eines im Einzelfall
erforderlichen  Schriftformerfordernisses im Sinne von § 126a des Birgerlichen
Gesetzbuches (BGB), § 3a des Verwaltungsverfahrensgesetzes (VwWVfG), § 36a des Ersten
Buches Sozialgesetzbuch (SGB I) und § 87a der Abgabenordnung (AO). Mit den De-Mail-
Diensten wird hingegen eine Plattform bereitgestellt, die — im Gegensatz zur herkdmmlichen
E-Mail-Kommunikation — eine sichere und nachvollziehbare Kommunikation schafft. Die bis
dato fehlende Nachweisbarkeit der elektronischen Kommunikation wird mit De-Mail nunmehr
moglich, da der Versand bzw. der Empfang von De-Mails nachgewiesen werden kann und
die Identitdt der Kommunikationspartner gesichert ist. Erganzend kann die qualifizierte
elektronische Signatur vom Nutzer z. B. in den Fallen eingesetzt werden, wenn ein per De-
Mail versendetes Dokument einem Schriftformerfordernis unterliegt und daher nach § 126a
BGB, § 3a VwVfG, § 36a SGB | oder § 87a AO mit einer qualifizierten elektronischen
Signatur nach Signaturgesetz versehen werden muss.

Damit die Teilnehmer des Rechts- und Geschaftsverkehrs die Vertrauenswirdigkeit eines
Angebots von De-Mail-Diensten erkennen koénnen, wird die Mdglichkeit geschaffen, diese
durch eine Akkreditierung vertrauenswirdiger Diensteanbieter bestatigen zu lassen und
durch ein Gutezeichen nachzuweisen. An diesen Nachweis kdnnen andere Gesetze
bestimmte Rechtsfolgen knipfen, die eine solche Vertrauenswirdigkeit voraussetzen. An
eine vorgenommene Akkreditierung knipft beispielsweise die Beleihung an, deren der
Diensteanbieter fir die Ausfiihrung elektronischer Zustellungen und die Abgabe
entsprechender Bestatigungen bedarf. In der Praxis noch wichtiger werden die faktischen
Schlussfolgerungen sein, die die Teilnehmer des Rechts- und Geschaftsverkehrs aufgrund
der vorgepriiften und nachgewiesenen Vertrauenswirdigkeit der Diensteanbieter ziehen. Auf
die nachgewiesene Vertrauenswirdigkeit kdnnen auch Beweisregelungen aufbauen.

Das Gesetz ist wesentlich fir die Akzeptanz und Durchsetzung der De-Mail-Dienste, deren
Forderung in der 16. Wahlperiode Bestandteil der High-Tech-Strategie der Bundesregierung,
des E-Government-Programms 2.0 und des in der Kabinettklausur in Meseberg
beschlossenen 12-Punkte-Plans fiir ein birgerfreundliches Deutschland war und auch von
der Bundesregierung in der 17. Wahlperiode weiter geférdert wird.

2. Griinde fir sichere De-Mail-Dienste

Die unter einem De-Mail-Dienst angebotenen Dienstleistungen eines Diensteanbieters
ermoglichen es, rechtssicher im Kommunikationsraum Internet zu handeln. Durch das
Angebot einer sicheren Anmeldung kann ein Anscheinsbeweis fir das tatsachliche Handeln
eines Nutzers erbracht werden. Ein Postfach- und Versanddienst ermdglicht eine sichere
Zustellung und einen sicheren Empfang. Der mit dem De-Mail-Dienst verbundene
Identitatsbestatigungsdienst erdffnet dem Nutzer die Moglichkeit, sich — angepasst an seine
Bedurfnisse — Dritten gegenuber sicher zu authentisieren. Eine sichere Dokumentenablage,
die es den Nutzern ermdglicht, wichtige elektronische Dateien unter Erhalt der Vertraulichkeit
gegen Verlust zu sichern, rundet das Angebot von De-Mail-Diensten ab. Wahrend es sich
beim Postfach- und Versanddienst um einen Dienst handelt, den der akkreditierte
Diensteanbieter anbieten muss, bleibt ihm dies bezliglich des Identitatsbestatigungsdienstes
und des Dienstes Dokumentenablage freigestellt.

Bei den De-Mail-Diensten handelt es sich um Dienstleistungen, die sowohl dem
Telekommunikations- wie auch dem Telemediensektor zuzuordnen sind. E-Mail-Dienste sind
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Telekommunikationsdienste im Sinne von § 3 Nr. 24 TKG, die (berwiegend in der
Ubertragung von Signalen Uber Telekommunikationsnetze bestehen, also neben der
Ubertragungsdienstleistung noch eine inhaltliche Dienstleistung anbieten. Diese sind
zugleich Telemediendienste und fallen damit mit Ausnahme der Vorschriften zum
Datenschutz auch wunter das TMG und die darin enthaltenen Regeln zum
Herkunftslandprinzip, zur Zugangsfreiheit und zur Haftungsprivilegierung. Dieser
Regelungszusammenhang ist europarechtlich vorgegeben, denn diese Dienste fallen als
Dienste der Informationsgesellschaft und zugleich elektronische Kommunikationsdienste
unter die E-Commerce-Richtlinie wie auch unter die TK-Rahmenrichtlinie (vgl. hierzu die
Ausfiihrungen im Gesetzentwurf der BReg zum Telemediengesetz, BT-Drs. 16/3078, S. 13).
Insofern ergeben sich fir den Versand von De-Mails keine Besonderheiten. Darliber
hinausgehende Dienste der De-Mail-Dienste, die in keinem unmittelbaren Zusammenhang
mit dem Nachrichtentransport stehen, sind ebenfalls als Telemediendienst einzuordnen
(insbesondere die Dienste nach § 6 und § 8).

Um den Wettbewerb und die Verbreitung von De-Mail-Diensten zu férdern, sollen
Diensteanbieter in erster Linie private Unternehmen sein. Gleichwohl steht es auch
Behdrden frei, im zuldssigen Rahmen De-Mail-Dienste anzubieten.

Entscheidende Voraussetzung fir den Erfolg von De-Mail-Diensten ist das Vertrauen der
Offentlichkeit in ihre Vertrauenswiirdigkeit. Notwendig ist daher, dass Sicherheit und
Datenschutz nicht nur behauptet, sondern nachgewiesen werden. Aufgrund seiner Schutz-
und Gewahrleistungsfunktion kommt dem Staat die Aufgabe zu, der Wirtschaft ein
entsprechendes Nachweisverfahren anzubieten. Das Gesetz ermoglicht daher eine
Akkreditierung.

Diese ermoglicht Diensteanbietern, ihre Dienste als De-Mail-Dienste wirksam aufzuwerten.
Sie konnen die Qualitat ihrer Dienste in einem rechtssicheren Rahmen mit definierten
Anforderungen verbessern und die Erfullung dieser Anforderungen gegentiber ihren Kunden
nachweisen. Basis dieser Nachweise ist ein technisches Konzept, das hinter den De-Mail-
Diensten steht. Dieses sollte regelmaflig im Hinblick auf sinnvolle technische
Weiterentwicklungen Uberprift und angepasst werden. Hierbei sollten regelmafige
Abstimmungen insbesondere zwischen den fir die Aufstellung und Pflege der
Anforderungen fur die Bereiche Funktionalitét, Interoperabilitét, Sicherheit und Datenschutz
verantwortlichen Stellen und den akkreditierten Diensteanbietern erfolgen.

Dieses Gesetz schlief3t das Angebot von den De-Mail-Diensten entsprechenden Diensten im
Internet ohne Nachweis ausreichender Vertrauenswiirdigkeit nicht aus. Es kdnnen also auch
nicht nach den Regelungen des De-Mail-Gesetzes akkreditierte Diensteanbieter Dienste, die
den De-Mail-Diensten entsprechen, anbieten.

Um den Verwaltungsaufwand fiir die Akkreditierung zu reduzieren, wird von der zustandigen
Behorde weitgehend nur geprift, ob die Voraussetzungen der Akkreditierung durch
Zertifikate zuverlassiger und kompetenter Stellen nachgewiesen werden.

Fur juristische Personen und andere Organisationen besteht ein praktisches Bedlrfnis, dass
ihre Mitarbeiter oder Mitglieder unter Nutzung einer gleichférmigen De-Mail-Adresse am
elektronischen Rechtsverkehr teilnehmen kénnen. Die Anbindung solcher Organisationen
kann auf verschiedene Weise geschehen. So kann die Organisation bei einem akkreditierten
Diensteanbieter fiir eine Vielzahl von natirlichen Personen jeweils ein De-Mail-Konto
anmelden. Sie kann dabei zur Entlastung des Diensteanbieters fiir diesen die nach § 3 des
De-Mail- Gesetzes erforderliche Identifizierung der einzelnen Nutzer als Dritter im Sinne von
§ 18 Absatz 3 des De-Mail- Gesetzes ubernehmen. Ebenso besteht die Mdglichkeit, dass die
an der Anbindung ihrer Mitarbeiter oder Mitglieder interessierte Organisation selbst im
Rechtsverkehr als Diensteanbieter auftritt und bei der zustédndigen Behodrde eine
Akkreditierung nach § 17 des De-Mail- Gesetzes beantragt. In diesem Fall kann ein anderer
akkreditierter Diensteanbieter im Innenverhaltnis fiir die Organisation die ihr nach dem De-
Mail- Gesetz obliegenden Pflichten ibernehmen.
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Da mit der Akkreditierung die Vertrauenswurdigkeit des Angebots von De-Mail-Diensten
bestatigt und durch ein Gutezeichen nachgewiesen wird, ist es maoglich, weitergehende
Rechtsfolgen an die angebotenen Dienste zu knupfen, als dies ohne Akkreditierung der Fall
wére. So ist sie ausdriickliche Voraussetzung fiir die Ubermittlung nach dem
vorgeschlagenen § 174 Absatz 3 Satz 4 der Zivilprozessordnung oder fur die elektronische
Zustellung nach dem vorgeschlagenen §5a des Verwaltungszustellungsgesetzes.
Gleichzeitig sind mit der Akkreditierung aber auch nicht ausdrticklich geregelte Rechtsfolgen
angestrebt. Dazu z&hlt der Anscheinsbeweis bei einer sicheren Anmeldung, aber auch die
Annahme einer Zugangseroffnung geman § 3a Absatz 1 des
Verwaltungsverfahrensgesetzes bei der Nutzung einer De-Mail-Adresse in der
Kommunikation mit staatlichen Stellen.

Die nachfolgenden Vorschriften enthalten keine Regelungen zur Entgeltlichkeit der
angebotenen Dienste. Die Pflicht des Diensteanbieters, diese Dienste dem Nutzer
anzubieten, schlief3t die Entgeltlichkeit der Dienste nicht aus.

3. VerfassungsmaRigkeit

Das Gesetz ist verfassungsrechtlich zulassig. Die Akkreditierung der Diensteanbieter ist
keine Voraussetzung, um diese Dienste am Markt anbieten zu durfen, sondern lediglich eine
Bestatigung, dass eine bestimmte geprifte Vertrauenswirdigkeit der Dienste vorliegt. Die
Akkreditierung ist daher eine Regelung der Berufswahl, die in den Schutzbereich des Art. 12
Absatz 1 des Grundgesetzes eingreift. Die Vorabprifung der Anforderungen an sichere De-
Mail-Dienste durch die Akkreditierung ist jedoch erforderlich, um die Vertrauenswirdigkeit
der Dienste sicherzustellen und das Anknupfen weiterer Rechtsfolgen zu ermdglichen. Ohne
diese Gewahrleistung der Vertrauenswiirdigkeit konnen die De-Mail-Dienste ihre Aufgabe
nicht erfilllen. Die Diensteanbieter kénnen die Dienste dagegen auch ohne Akkreditierung
betreiben, sie profitieren jedoch dann nicht von der nachgewiesenen Sicherheit. Die
Regelungen des De-Mail- Gesetzes sind damit auch verhaltnismaRig. Ferner ist der
verfassungsrechtliche Grundsatz fairer Verfahrensfihrung gewahrt, weil durch die
individuelle Beantragung der Eroffnung eines De-Mail Kontos durch den Burger (vgl. Art. 1 §
3 Absatz 1) dessen Wunsch nach Nutzung des De-Mail-Dienstes deutlich wird.

Il. Gesetzgebungskompetenz

Die Gesetzgebungskompetenz fiir das De-Mail-Gesetz mit seinen Regelungen Uber das
Akkreditierungsverfahren und die Anforderungen an das Angebot von De-Mail-Diensten
ergibt sich aus der konkurrierenden Gesetzgebungskompetenz fiir das Recht der Wirtschaft
(Artikel 74 Abs. 1 Nr. 11 Grundgesetz). Die Berechtigung des Bundes zur Inanspruchnahme
dieser Gesetzgebungskompetenz ergibt sich aus Artikel 72 Abs. 2 Grundgesetz. Eine
bundesgesetzliche Regelung dieser Materie ist zur Wahrung der Wirtschaftseinheit im
Bundesgebiet im gesamtstaatlichen Interesse erforderlich. Eine Regelung durch den
Landesgesetzgeber wiirde zu erheblichen Nachteilen fir die Gesamtwirtschaft fiihren, die
sowohl im Interesse des Bundes als auch der Lander nicht hingenommen werden kénnen.
Insbesondere wéare zu befiirchten, dass unterschiedliche landesrechtliche Behandlungen
gleicher Lebenssachverhalte, z.B. unterschiedliche Voraussetzungen fur die Akkreditierung
von Diensteanbietern von De-Mail-Diensten, erhebliche Wettbewerbsverzerrungen und
storende Schranken fir die landerlbergreifende Wirtschaftstatigkeit zur Folge hatten. Die
Kommunikation ~ Uber  De-Mail-Dienste  zeichnet sich gerade durch einen
grenziiberschreitenden Bezug aus; die Anknlpfung von Rechtsfolgen an die Vorabpriifung
der Dienste verlangt ebenfalls einheitliche Rahmenbedingungen.

Die Gesetzgebungskompetenz fiir die Anderung der Zivilprozessordnung (Artikel 2) und des
Burgerlichen Gesetzbuches (Artikel 4) ergibt sich aus Artikel 74 Absatz 1 Nr. 1 Grundgesetz.
Die Anderungen des Verwaltungszustellungsgesetzes (Artikel 3) kann der Bund als Annex
zur Sachkompetenz mitregeln.
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lll. Vereinbarkeit mit dem Recht der Europaischen Union

Der Gesetzentwurf ist mit dem Recht der Europaischen Union vereinbar. Die
europarechtliche Zuléssigkeit der Akkreditierung und der Regulierung von De-Mail-Diensten
bemisst sich nach der allgemeinen Niederlassungs- und Dienstleistungsfreiheit des EG-
Vertrages (Artikel 43 ff. und Artikel 49 ff.), die durch die bereits bei der Rechtsetzung zu
beachtende Dienstleistungsrichtlinie (Richtlinie 2006/123/EG des Europaischen Parlaments
und des Rates vom 12.12.2006 uber Dienstleistungen im Binnenmarkt - DLRL) konkretisiert
werden. Die DLRL ist auf die Regelungen des De-Mail- Gesetzes (Art. 1) — mit Ausnahme
von § 19 — allerdings nicht anwendbar. Dies ergibt sich aus Art. 2 Absatz 2 Buchst i) DLRL,
wonach die DLRL auf solche Tatigkeiten keine Anwendung findet, die im Sinne des Art. 45
EGV mit der Ausiibung éffentlicher Gewalt verbunden sind. Offentliche Gewalt im Sinn des
Art. 45 EGV erfasst die Mdglichkeit, dem Birger gegeniber von Sonderrechten,
Hoheitsprivilegien und Zwangsbefugnissen Gebrauch zu machen. Da ein akkreditierter
Diensteanbieter bei der férmlichen Zustellung eine elektronische Abholbestatigung erzeugt,
die die Beweiskraft einer ffentlichen Urkunde hat, setzt dies eine Ubertragung hoheitlicher
Befugnisse voraus. Diese erfolgt durch die in Art. 1 § 5 Abs. 6 geregelte Beleihung. Daher ist
konkret diese Regelung vom Anwendungsbereich der DLRL ausgenommen. Die Pflicht des
akkreditierten Diensteanbieters, formliche Zustellungen auszufiihren und dafir elektronische
Abholbestatigungen zu erzeugen, ist zugleich wesentlicher Bestandteil des (Pflichtdienstes)
Postfach- und Versanddienstes, dieser wiederum ist als Pflichtdienst der wesentlichste
Bestandteil und eigentliche Kern der De-Mail-Dienste. Die Tatigkeit des Betreibens von De-
Mail-Diensten  der  akkreditierten  Diensteanbieter ist damit insgesamt vom
Anwendungsbereich der DLRL ausgenommen. Da die Beleihung automatisch mit der
Akkreditierung erfolgt, sind somit auch samtliche Regelungen, die die Akkreditierung der
Diensteanbieter betreffen, vom Anwendungsbereich der DLRL ausgenommen.

Obwohl die DLRL im Wesentlichen auf die De-Mail-Dienste nicht anwendbar ist, sind die De-
Mail-Dienste bei der Umsetzung der DLRL von Bedeutung. Fir die Verwaltung ist es im
Rahmen der Umsetzung der DLRL erforderlich, dass die elektronische Kommunikation
zuverlassig funktioniert, einen sicheren Zugang sowie eine klare Identitdtszuordnung
ermoglicht. Dies vor dem Hintergrund, dass der Dienstleister nach der Richtlinie einen
Anspruch auf elektronische Verfahrensabwicklung hat (Art. 8 Abs.1 DLRL). De-Mail-Dienste
kdénnen dabei eine wichtige Rolle spielen, da sie fir die deutsche Verwaltung eine
rechtssichere Losungsmaglichkeit bei der Realisierung der elektronischen Kommunikation
darstellen. Durch De-Mail-Dienste kénnen derzeitige Schwierigkeiten technischer Natur bei
der elektronischen Zustellung gel6st werden. Dariliber hinaus werden die Méglichkeiten der
Behorde — sollte sie sich fur die Nutzung eines De-Mail-Dienstes entscheiden —, die
Zustellung eines elektronischen Dokumentes im Streitfall zu beweisen, erheblich verbessert.
Damit werden die mit dem Vierten Gesetz zur Anderung verwaltungsverfahrensrechtlicher
Vorschriften vom 11. Dezember 2008 (BGBI. | S. 2418) zur Umsetzung der DLRL
geschaffenen zustellungsrechtlichen Vorschriften, die an die heute bestehenden technischen
Moglichkeiten der Kommunikation mit E- Mails anknipfen, fortentwickelt

IV. Kosten

Haushaltsausgaben ohne Vollzugsaufwand

Haushaltsausgaben ohne Vollzugsaufwand entstehen nicht.
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Vollzugsaufwand

Fir den Betrieb der De-Mail-Dienste sind in der Regel private Diensteanbieter vorgesehen.
Gleichwohl steht es auch Behorden frei, im zuldssigen Rahmen De-Mail-Dienste anzubieten.
Verwaltungsaufwand entsteht insbesondere durch die Akkreditierung der De-Mail-
Diensteanbieter und die Aufsicht lber diese. Diese Aufgaben sollen vom Bundesamt fir
Sicherheit in der Informationstechnik (BSI) wahrgenommen werden. Die diesbezuglich neu
zu schaffenden Befugnisse des BSI sind mit einem entsprechenden Vollzugsaufwand
verbunden. Dessen Umfang und damit die Hohe der Vollzugskosten sind mafigeblich von
der zukinftigen Entwicklung der Inanspruchnahme des Akkreditierungsverfahrens durch
potentielle De-Mail-Diensteanbieter abhangig und daher nur schwer zu beziffern.

Beim BSI besteht aufgrund des De-Mail-Gesetzes ein Aufwand an ca. 8 zuséatzlichen
Planstellen/Stellen mit Mehrkosten in Hohe von jahrlich rund 525.000 Euro. Beim
Bundesbeauftragten fir den Datenschutz und die Informationsfreiheit (BfDI) besteht ein
Bedarf in Hohe von 3 zusatzlichen Planstellen/Stellen mit Mehrkosten in Hohe von jahrlich
rund 263.000 Euro. Dieser ergibt sich aus der fiur den BfDI neuen Aufgabe gem. § 18 Absatz
3, die vom an einer Akkreditierung interessierten Diensteanbieter vorzulegenden Nachweise
zur Erfillung der datenschutzrechtlichen Anforderungen zu prufen und auf Antrag des
Diensteanbieters ein Zertifikat zu erteilen. AufRerdem ist der BfDI fiir die den Nachweisen
zugrundeliegenden datenschutzrechtlichen Kriterien verantwortlich. Die zusatzlichen Stellen
und der Mehraufwand beim BSI und beim BfDIl sind aus dem Gesamthaushalt zu
finanzieren. Eine Kompensation aus dem Einzelplan 06 ist nicht mdglich. Der beim BSI und
BfDI entstehende Mehraufwand bei den Sachkosten wird zum Teil durch noch festzulegende
Geblhren fir das jeweilige Verfahren (u. a. Akkreditierungsverfahren bzw.
Zertifizierungsverfahren) gedeckt. Im Ubrigen werden die Sachkosten grundsétzlich aus dem
Einzelplan erwirtschaftet.

Kosten zur Anpassung von Verfahren der Verwaltung an die Nutzung von De-Mail-Diensten
kénnen nicht benannt werden. Sie treffen Bund, Lander und Kommunen gleichermalen.
Langfristig kdnnen Verwaltungskosten durch die Verbreitung und Nutzung der De-Mail-
Dienste jedoch gesenkt werden und elektronische Geschaftsprozesse, deren Risiko sinkt,
kostenglinstiger angeboten werden. Die Verwaltung kann durch Nutzung der De-Mail-
Dienste insbesondere den Anteil der mit hohen Porto-, Material- und Prozesskosten
versehenen Papierpost reduzieren (siehe V. Nutzenbetrachtungen).

Informationspflichten und Kosten flir die Wirtschaft

Den Diensteanbietern entstehen Kosten durch die Durchfiihrung des Akkreditierungsver-
fahrens und die Mallnahmen zur Erflllung der Voraussetzungen der Akkreditierung. Den
Kosten steht jedoch der Gegenwert einer nachweisbaren Dienstequalitdt und Sicherheit
gegeniber.

Die neuen Informationspflichten fur die Wirtschaft gelten fur Dienstanbieter, die De-Mail-
Dienste anbieten. Im Rahmen des Ex-Ante-Verfahrens wurden die Blrokratiekosten der
Wirtschaft auf rund 2,5 Mio. Euro beziffert. Das Einsparungspotenzial bei den
Burokratiekosten der Wirtschaft aus Informationspflichten kann allein aufgrund der zu
erwartenden Portokosteneinsparungen betrachtlich sein, ist aber zur Zeit noch nicht
bezifferbar (siehe auch V. Nutzenbetrachtungen).

Den folgenden Berechnungen liegt die Annahme zu Grunde, dass sich im ersten Jahr nach
Inkrafttreten des Gesetzes drei, im zweiten Jahr ebenfalls drei, im dritten Jahr weitere vier
und in den beiden folgenden Jahren je weitere finf Diensteanbieter akkreditieren lassen
werden und sich danach ein relativ konstanter durchschnittlicher Wert von 20
Diensteanbietern am Markt ergibt. Eine weitere Annahme ist, dass die Diensteanbieter
bereits ahnliche Dienste im E-Mail-Bereich etabliert haben, so dass nur die ggf. notwendigen
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zusatzlichen Infrastrukturkomponenten sowie die eigentliche Prifung und Akkreditierung im
Sinne des Gesetzes betrachtet werden.

Im Einzelnen:

Akkreditierung von Diensteanbietern

Nach § 17 Abs. 1 konnen sich Diensteanbieter auf schriftichen Antrag von der
zustandigen Behorde akkreditieren lassen. Dafir missen vom Diensteanbieter
bestimmte Voraussetzungen nachgewiesen werden:

0 Zuverlassigkeit und Fachkunde durch entsprechende Zeugnisse oder Nachweise

(§ 18 Absatz 2 Nr. 1)
Die dadurch entstehenden Kosten sind gering und kénnen in den weiteren
Betrachtungen vernachlassigt werden.

Ausreichende Deckungsvorsorge durch den Abschluss einer Versicherung oder die
Freistellungs- oder Gewahrleistungsverpflichtung eines Kreditunternehmens (§ 18
Absatz 2 Nr. 2).

Fur die Deckungsvorsorge durch Abschluss einer entsprechenden Versicherung wird
von jahrlichen Kosten fir die Diensteanbieter in Hohe von 100.000 € ausgegangen.
Damit ergeben sich uber die ersten funf Jahre gemittelte jahrliche Gesamtkosten in
Hohe von 1,080 Mio. €.

Erflllung der Pflichten nach §§ 3 bis 13 sowie § 16, Zusammenwirken mit anderen
akkreditierten Diensteanbietern (Interoperabilitdt), stadndige Verflgbarkeit, sicheres
Erbringen der Dienste durch Sicherheitszertifikate (§ 18 Absatz 2 Nummer 3) und
Erfillung der datenschutzrechtlichen Anforderungen (§ 18 Absatz 2 Nummer 4).
Dafur sind folgende Prifungen erforderlich:

= Interoperabilitét der angebotenen Dienste

= |T-Sicherheit der eingesetzten sicherheitsrelevanten Hard- und

Softwarekomponenten
= |T-Sicherheit nach 1ISO 27001 auf der Basis von IT-Grundschutz (fir
Organisation und Prozesse)

= Datenschutz
Die Kosten fur die Prifungen hangen insbesondere von den eingesetzten Produkten
ab. Sind diese bereits zertifiziert, so fallen keine Kosten an. Dies gilt ebenfalls fiir den
Bereich IT-Sicherheit nach ISO 27001. Ist ein Grofteil der IT-Infrastruktur des
Diensteanbieters bereits zertifiziert, so reduzieren sich die Kosten erheblich.
Berulcksichtigt man ferner auch die Kosten fir die eigentliche Akkreditierung durch die
zustandige Stelle, so werden sich die Kosten in einem Bereich von 65.000 € bis
535.000 € bewegen. Fir die weiteren Betrachtungen wird der arithmetische Mittelwert
in Hohe von 300.000 € pro Dienstanbieter verwendet.
Die Akkreditierung ist nach wesentlichen Veranderungen, spatestens jedoch nach
drei Jahren zu wiederholen (§ 17 Absatz 2). Fur diesen Prozess werden Kosten in
Hoéhe von einem Drittel der initialen Akkreditierung, also 100.000 € angenommen.
Unter der Annahme, dass sich in den ersten fiinf Jahren insgesamt 20
Diensteanbieter akkreditieren lassen und von den 10 in den ersten drei Jahren
akkreditierten Diensteanbietern sechs die Re-Akkreditierung durchlaufen, betragen
die durchschnittlichen jahrlichen Kosten fur die Wirtschaft 1,32 Mio. €.
Wenn es die Marktentwicklung fiir De-Mail-Dienste in den nachsten Jahren erlaubt,
wird es spezialisierte Provider geben, die fir weitere Diensteanbieter eine bereits
geprifte  IT-Infrastruktur  bereitstellen. In  diesem Fall werden die
Akkreditierungskosten deutlich unter 300.000 € liegen.

Betrieb von De-Mail-Diensten
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Im Rahmen des Betriebes von De-Mail-Diensten gelten fir die akkreditierten
Diensteanbieter folgende Informationspflichten:

o Nach § 9 hat der akkreditierte Diensteanbieter den Nutzer vor der erstmaligen
Nutzung des De-Mail-Dienstes Uber die notwendigen Malinahmen zu unterrichten,
um einen unbefugten Zugriff auf De-Mail-Dienste zu verhindern, und auf mdgliche
Rechtsfolgen der Nutzung von De-Mail-Diensten hinzuweisen. Dazu ist dem Nutzer
eine Belehrung in Textform zu Gbermitteln.

Diese Belehrung erfolgt automatisiert im Rahmen der Erdffnung eines De-Mail-
Kontos und ist mit keinen nennenswerten Kosten fiir die Wirtschaft verbunden.

o Nach § 13 Absatz 2 hat der akkreditierte Diensteanbieter die Dokumentation wahrend
der Dauer des zwischen ihm und dem Nutzer bestehenden Vertragsverhaltnisses
sowie 30 weitere Jahre ab dem Schluss des Jahres aufzubewahren, in dem das
Vertragsverhaltnis endet.

Die Aufbewahrung der Dokumentation der Vertragsverhaltnisse mit den Nutzern (in
elektronischer oder Papierform) Uber einen Zeitraum von 30 Jahren ist mit
Archivierungskosten verbunden. Bei einer durchschnittlichen Anzahl von 1,25 Mio.
Nutzern pro Dienstanbieter ist von jahrlichen Kosten in Héhe von ca. 15.000 €
auszugehen. Bei drei Dienstanbietern im ersten Jahr, drei weiteren im zweiten, vier
zusatzlichen im dritten sowie jeweils funf weiteren im vierten und flinften Jahr
ergeben sich durchschnittliche Archivierungskosten von ca. 162.000 € pro Jahr.

o0 GemaR § 13 Absatz 3 ist dem Nutzer auf Verlangen Einsicht in die ihn betreffenden
Daten zu gewahren.
Diese Daten stehen innerhalb der sowieso zu etablierenden De-Mail-Konto-
Management-Dienste elektronisch zur Verfigung und kénnen dem Nutzer ohne
weiteren Aufwand auf Verlangen zur Verfiigung gestellt werden.

o Nach § 16 erteilt ein akkreditierter Diensteanbieter unter bestimmten
Voraussetzungen Auskunft Gber Namen und Ansc