


































Der Bundesgesetzgeber hat die verfassungsgerichtlichen Vorgaben durch die erste 

grundlegende Novellierung des G 10 mit dem Gesetz zur Änderung des Gesetzes zur 

Beschränkung des Brief-. Post- und Fernmeldegeheimnisses vom 13. September 1978 

umgesetzt2:'. In die Novelle wurde erstmals eine dezidierte Regelung über die Benach

richtigung Betroffener eingefügt. Nunmehr hatte § 5 Abs. 5 G 10 folgenden Wortlaut: 

.. Beschränkungsmaßnahmen sind den Betroffenen nach ihrer Einstellung mitzuteilen. 

wenn eine Gefährdung des Zwecks der Beschränkung ausgeschlossen werden kann. 

Lässt sich in diesem Zeitpunkt noch nicht abschließend beurteilen. ob diese Voraus

setzung vorliegt. ist die Mitteilung vort.unehmen. sobald eine Gefährdung des Zwecks 

der Beschränkung ausgeschlossen werden kann.·· 

Dieser mit der Interpretation des BVerfG übereinstimmende Text stellt die verfassungs

rechtlich zulässige Formel für die Behandlung des Benachrichtigungsproblems dar. Das 

B Ver:fG hat die Klausel auch in seiner .. zweiten Abhörentscheidung". Beschluss vom 

20. Juni 1984211• gebilligt. Auch die „dritte Abhörentscheidung··. Urteil vom 14. Juli 

1999. hält an dieser Linie fest. Der Wortlaut der Unterrichtungsvorschrift ist dement

sprechend bei der Änderung des G 10 im Jahr 199427 unverändert geblieben und stellt 

auch in den Neufassungen des Gesetzes im Jahr 2001 2x und 20092(1 die Kernaussage des 

§ 12 Abs. 1Satz1und2 GlO dar. 

Die Pflicht. die von einer strategischen T elekommunikationsübenvachung betroffenen 

Personen sobald wie möglich zu unterrichten. ergibt sich nach der Rechtsprechung des 

BVer:fU und des BVerwG verfassungsrechtlich aus den Art. 10 GG und Art. 19 Abs. 4 

GG und einfachrechtlich aus § 12 G 1 o·w. Im Hinblick auf den im Falle einer strate

gischen Kontrolle gemäß §§ 5 und 8 G 10 in Bezug genommenen § 12 Abs. 2 Satz 1 

G 10 ist zu berücksichtigen. dass Mitteilungen an Betroffene unterbleiben. sofern die 

personenbezogenen Daten nicht unverzüglich gelöscht wurden. 

2. Mitteilungs- und Unterrichtungspflichten bei strategischen Beschränkungs-

maßnahmen nach§ 12 Abs. 2 GIO 

Ebenso wie dac;; Grundgesetz definiert das G 10 nicht. wer zu dem Personenkreis der 

Betroffenen im Sinne von § 12 Abs. 1 G 10 zu rechnen ist. Dem Wortlaut des G 10 kann 

keine eindeutige gesetzliche Verpflichtung entnommen werden. alle Beteiligten einer 

BGBI 1 1546. 
2c' BVerfGE 67. 157. 184. 

zur Änderung des Strafgesetzbuches. der Strafprozeßordnung und anderer Gesetze (Verbre
chensbekämpfungsgesetz) vom 28. I 0. 1994. BG BI 1 S. 3 186. 
21 Gesetz zur Beschränkung des Brief-. Post- und Fernmeldegeheimnisses (Ariikel 10-Gesetz - G 10) vom 
26.06.2001. BGBI 1 S. 1254. ber. S. 2298. 

.• 
- Erstes Gesetz zur Anderung des Artikel 10-Gesetzes vom 31.07.2009. BGBI 1 S. 2499. 

BVerfGE 100. 313. 361. 397: m ·en,·G. NJW 2008. 2135. 2139. 
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Brief- oder Telekommunikation über eme vollzogene ßeschränkungsmaßnahme zu 

unterrichten. 

Nach einer in der Literatur \'ertretenen Ansicht - der Verfasser des G 10-Kommentars. 

Huher. ist Mitglied der G 10-Kommission - seien Betroffene unstreitig der Verdächtige 

selbst sowie Personen. von denen auf Grund bestimmter Tatsachen anzunehmen ist. 

dass sie für den Verdächtigen bestimmte oder von ihm herrührende Mitteilungen entge

gennehmen oder weitergeben oder dass der Verdächtige ihren Anschluss benutzt (vgl. 

* 3 Abs. 2 Satz 2 G 1 O )J 1• 

Dementsprechend würden in der Praxis bislang beispielsweise die Gesprächspartner 

einer Telekommunikation. die nicht in der Beschränkungsanordnung namentlich oder 

als formales Kriterium wie die Telefonnummer benannt bzw. bestimmt worden sind. 

nicht unterrichtet. Dies entspreche auch der aktuellen Verfahrensweise bei den Nach

richtendienstenJ2. 

Huhers Kritik in Bezug auf lndividualbeschränkungsmaßnahmen geht zumindest mit 

Blick auf die Praxis im BND bezüglich der strategischen Femmeldeaufldärung fehl. 

zumal gerade die Grundrechtsträger. deren Telekommunikationsmerkmale nicht in der 

einschlägigen und der Erfassung konkret zugrunde liegenden Beschränkungsanordnung 

genannt werden dürfen. bei Vorliegen der gesetzlichen Voraussetzungen benachrichtigt 

\Verden. 

Huher bezeichnet die vorher genannte Verwaltungspraxis (seil. beim BtV) als mit Art. 

10 Abs. 1 GG nicht vereinbar. Dass eine entsprechende Verpflichtung bestehe. alle 

.. Partner einer Brief- oder Postkommunikation". die mit einer Beschränkungsmaßnahme 

betroffen waren. nach deren Durchführung und Einstellung zu unterrichten. sei allge

mein anerkannt und habe sich ausdrücklich beispielsweise in§ 101 Abs. 4 Satz l Nr. 2. 

3 und 6 StPO sowie in § 23c Abs. 4 ZFdG niedergeschlagen. Um die derzeitige defizi

täre Mitteilungspraxis den aus Art. l 0 Abs. l GG folgenden verfassungsrechtlichen 

Anforderungen anzupassen. sei es rechtspolitisch geboten. in § 12 G 10 eine solche 

gesetzliche Verpflichtung ausdrücklich zu norrnieren·u. 

Die von Huher in Bezug genommene Regelungsmaterie Strafprozessrecht ist vor dem 

Hintergrund fehlender Materialien zum G 10. die den Willen des Gesetzgebers bezüglich 

der Mitteilungs- und Unterrichtungspflichten in diesem Gesetz zum Ausdruck bringen. 

: 1 Huher in Erbs/Kohlhaas. 192. ErgLfg. November 2012. § 12G10 Rdnr. 4. 
' ~ So auch Huber in Erbs/Kohlhaas. 192. ErgLfg. November 2012. § 12 G 10 Rdnr. 4. 
1

' Huher in Erbs/Kohlhaas. 192. ErgLfg. November 2012. § 12 G 10 Rdnr. 4. 
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auszuwerten. zumal die Grundrechtsproblematik und die einfachgesetzliche Ausgestal

tung beider Materien zumindest teilweise vergleichbar ist. 

Der von Huher beispielsweise in Bezug genommene * 101 Abs. 4 Satz 1 Nr. 3 StPO 

stellt vom Wortlaut her klar. dass nur die tatsächlich Beteiligten der Kommunikation 

Betroffene der Überwachung sind. 

Wie dem Gesetzentwurf der Bundesregierung - Entwurf eines Gesetzes zur Neurege

lung der Telekommunikationsüberwachung und anderer verdeckter Ermittlungsmaßnah

men sowie zur Umsetzung der Richtlinie 2006/24/EG - zu entnehmen ist. entfällt die 

Mitteilungspflicht. wenn der Anschlussinhaber nicht zugleich Teilnehmer der Kommu

nikation istJ4: 

.. Bei einer Telekommunikationsüberwachung nach * 1 OOa StPO-E sind die Beteiligten 

der überwachten Telekommunikation zu benachrichtigen. also diejenigen Personen. die 

telekommuniziert haben. Dies trägt dem Umstand Rechnung. dass bei diesen Personen 

in das ihnen von Art. 10 GG gewährleistete Fernmeldegeheimnis eingegriffen wurde. 

Ein solcher Eingriff wird regelmäßig - aber nicht ausnahmslos - bezüglich des Inhabers 

des überwachten Anschlusses und des Beschuldigten vorliegen: sind diese Personen 

aber im konkreten Fall an der überwachten Telekommunikation nicht beteiligt gewesen. 

etwa weil der Inhaber des Anschlusses diesen einer anderen Person überlassen hat oder 

lediglich ein Telefonat des Nachrichtenmittlers mit einer dritten Person überwacht 

wurde. so besteht eine Benachrichtigungspflicht weder gegenüber dem Inhaber des 

überwachten Anschlusses noch gegenüber dem Beschuldigten. „ 

Hinsichtlich der Pflicht zur Benachrichtigung beteiligter Personen gemäß § 101 Abs. 4 

Satz 1 Nr. 3 StPO (Beteiligte einer Telekommunikationsüberwachung) vertritt die straf

prozessuale Kommentarliteratur folgende Ansichten: 

• Der Beschuldigte ist beteiligt. wenn sich die Maßnahme gegen ihn richter'5. 

• Der Inhaber des überwachten Anschlusses ist Beteiligter. wenn er den Anschluss 

selbst nutzr16 • 

• Beteiligt sind ansonsten alle Anrufer und Angerufenen. in deren Rechte aus Art. 

10 GG durch Anordnung oder Durchführung der Maßnahme eingegriffen wurde. 

auch wenn das Gespräch nicht entscheidungserheblich war37 • 

·14 BT-Drucks. 16/5846 S. 58. linke Spalte. zweiter Absatz. 
1 ~ Schäfer in Löwe/Rosenberg. 26. Aufl. 2006. § 101 StPO Rdnr. 3 f.: Nack in KK-StPO. 6. Aufl. 2008. § 
101 Rdnr. 3; Hegmann in Graf. 2. Aufl. 2012. § 101 StPO Rdnr. 13. 
1'' He[.{mann in Graf. 2. Aufl. 2012. § 101 StPO Rdnr. 13. 
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• Der Inhaber des überwachten Anschlusses muss nicht benachrichtigt werden. 

wenn nur ein Telefonat eines Nachrichtenmittlers mit einem Dritten überwacht 

wurde.~8. 

• Der Inhaber des überwachten Anschlusses muss nicht benachrichtigt werden. 

wenn er seine SIM-Karte für Mobiltelefon an einen Dritten weitergegeben hat34 • 

• Der Diensteanbieter ist nicht Beteiligter40 . 

• Bei geschäftlichen Kontakten ist die juristische Person zu benachrichtigen. wenn 

der Gesprächsteilnehmer für diese gesprochen und gehandelt hat. da auch diese 

den Schutz des Art. 10 Abs. 1 GG genießen·" . 

• Ausländische juristische Personen und juristische Personen des öffentlichen 

Rechts genießen keinen Grundrechtsschutz und sind daher nicht zu benachrich-
. 41 

t1gcn -. 

• Sind Privatpersonen im Ausland betroffen. sei zu beachten. dass die Ausübung 

deutscher Staatsgewalt im Hinblick auf Art. 1 Abs. 3 GG prinzipiell auch im 

Ausland grundrechtsgebunden ist. jedenfalls wenn sie von deutschem Boden aus 

geführt wird43 . 

Bezüglich der Benachrichtigung beteiligter Personen gemäß* 101 Abs. 4 Satz l Nr. 6 

StPO (Beteiligte einer Verkehrsdatenerhebung) wird in der straf prozessualen Kommen

tarliteratur Folgendes vertreten: 

• Mobilfunknutzer. deren Standortdaten im bloßen Stand-by-Betrieb erfasst 

werden. seien vom Beteiligtenbegriff nicht erfasst. obwohl es sich um einen 

erheb! ichen Grundrechtseingriff handelt44 . 

Überträgt man die Befunde auf Metadatenerfassungen des BND bei leitungsvem1ittelter 

Kommunikation nach § 5 G 10. so kann geschlussfolgert werden. dass der Anschluss

inhaber vom persönlichen Schutzbereich des Artikels l 0 GG nicht erfasst ist. wenn er 

17 Schäfer in Löwe/Rosenberg. 26. Aufl. 2006. § 101 StPO Rdnr. 3: Nack. in KK-StPO. 6. Aufl. 2008. § 
101 Rdnr. 3: Röwer in Radtke1Hohmann. 2011. § 101 StPO Rdnr. 4: Hegnwnn in Graf. 2. Aufl. 2012. § 
101 StPO Rdnr. 14: CJerck.e in Gercke/JuliusiTemming/Zöllcr. 5. Aufl. 2012. § 101 StPO Rdnr. 6. 
•x BT-Drucks. 1615846. 58. 
w Bär in KMR. 58. EL (August 2010). § 101 StPO Rdnr. 15: Wolter. in SK-StPO. Band II. 4. Aufl. 2010. 
§ 101 StPO Rdnr. 1 7. 
40 Schäfer in Löwe/Rosenberg. 26. Aufl. 2006. § 101 StPO Rdnr. 4: Meyer-Goßner!&hmill. 55. Aufl. 
2012. § 101 StPO Rdnr. 9. 
41 Hegmann in Graf. 2. Aufl. 2012. § 101 StPO Rdnr. 15. 
41 Hegmann in Graf. 2. Aufl. 2012. § 101 StPO Rdnr. 35. 
~· He!{11wnn in Graf. 2. Aufl. 2012. § 101 StPO Rdnr. 35. 
u Gerc:k.e in Gercke/Juliusrremming/Zöller. 5. Aufl. 2012. § 101 StPO Rdnr. 6: Meyer-Goßner/Schmitt. 
55. Aufl. 2012. § 101 StPO Rdnr. 9. Zur gegenteiligen. hier nicht weiter verfolgten Ansicht. vgl. 
Puschk.eiSinge/nstein. NJW 2008. 116 i. V. m. Fußn. 43: Eisenberg. Beweisrecht der StPO. 8. Aufl. 2012. 
Rdnr. 2479 i. V. m. Fußn. 108: kritisch auch Nöding. StraFo 2007. 462. 
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nicht zugleich tatsächlicher Teilnehmer eines Kommunikationsvorganges war. Hier 

entfallen - der Schutzbereich von Artikel 10 GG ist auch nicht eröffnet - die Pflicht zur 

Mitteilung des Anschlussinhabers als Nichtbetroffenem und die Unterrichtungspflicht 

der G 10-Kommission. 

Wie unter Gliederungspunkt II. 7 ausführlich dargestellt. besteht für den BND bei der 

strategischen Kontrolle der Gefahrenbereiche des § 5 G 10 ohnehin grundsätzlich das 

Problem. ein Telekommunikationsendgerät einem bestimmten Nutzer zuzuordnen. Hin

zu kommt der in den Gefahrenbereichen Proliferation. Terrorismus. Betäubungsmittel

und Schleusungskriminalität frequente modus operandi. Endgeräte in konspirativer 

Weise zu beschaffen und zu nutzen. In der Praxis ist ferner zu beobachten. dass die 

Endgeräte häufig. teilweise nach einmaligem Gebrauch. gewechselt werden. 

Vertritt man die restriktive Ansicht. dass der identifizierte Anschlussinhaber in jedem 

Fall zu benachrichtigen sei. ist die Rechtsprechung des BVe1iU zu berücksichtigen. 

wonach jeder sich an die Erfassung anschließende Bearbeitungsschritt einen neuen 

Eingriff in Art. l 0 GG darstellt°'~. Bei dem mit der G 10-Metadatenerfassung und Ver

arbeitung liegenden. weiteren Eingriff in das Fernmeldegeheimnis dieser Telekommuni

kationsteilnehmer kann der stets zu beachtende Grundsatz der Verhältnismäßigkeit einer 

Mitteilung nach § 12 G l 0 durch den BND entgegenstehen. wenn dies mit negativen 

Auswirkungen für den Mitteilungsempfänger verbunden ist (Beispiel: Anschlussinhaber 

ist für die Metadatenentstehung nicht verantwortlich. sondern Dritte. Die Mitteilung 

kann zu seiner Stigmatisierung führen). 

Für die Zulässigkeit einer eingeschränkten Mitteilungspflicht können wiederum Argu

mente aus dem Strafprozessrecht. * 101 Abs. 4 StPO. entnommen werden. 

Nach § l 01 Abs. 4 Satz 3 StPO hat eine Mitteilung zu unterbleiben. wenn ihr überwie

gende schutzwürdige Belange einer betroffenen Person entgegenstehen. Dieses absolute 

Mitteilungsverbot steht nicht im Ermessen der Behörde. Das BVerfU erkennt diese Aus

nahme von der Mitteilungspflicht an. stellt aber klar. dass die Auslegung des Tatbe

standsmerkmals auf das unbedingt Erforderliche zu beschränken sei und es stets einer 

Abwägung der widerstreitenden verfassungsrechtlich geschützten Rechtsgüter bedür

fe"ti. So hat das 8Ve1~f{j bei der Prüfung der Benachrichtigungsptlichten die Notwendig-

4~ Z.B. Bl'erfCi. NJW 2012. 1419: In der Zuordnung von TK-Nummem zu ihren Anschlussinhabern liegt 
ein Eingriff in das Recht auf infonnationelle Selbstbestimmung. Demgegenüber liegt in der Zuordnung 
von dynamischen IP-Adressen ein Eingriff in Art. 10 Abs. 1 GG. 
4" Bl'erjCiE 129. 208. 251. 
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keit der Einschränkung von Benachrichtigungspflichten gesehen. wenn hierdurch der 

Grundrechtseingriff bei der in erster Linie betroffenen Zielperson vertieft wird. oder 

wenn diese Person keinen Anlass zu der Ermittlungsmaßnahme gegeben hat„7• Abzu

wägen ist dabei das Interesse des anderen Betroffenen an der Information über die ihn 

berührende Maßnahme mit dem Interesse der Zielperson an einer möglichst gering

fügigen Publizität"'11• 

Hierzu vertritt die strafprozessuale Kommentarliteratur folgende Ansichten: 

• Das Interesse an einer Nichtbenachrichtigung dürfte überwiegen. wenn die 

Maßnahme keine verwertbaren Ergebnisse erbracht hat"'9 • 

• Je privater und vertrauter der Kontakt zwischen der Zielperson und dem 

Mitbetroffenen ist. desto höher sei sein Interesse an einer Benachrichtigung zu 
<i(t bewerten· . 

Gemäß§ 101 Abs. 4 Satz 4 StPO kann bei einer Telekommunikationsüberwachung und 

bei einer Verkehrsdatenerhebung von einer Benachrichtigung abgesehen werden. wenn 

die Person von der Maßnahme nur unerheblich betroffen wurde und anzunehmen ist. 

dass kein Interesse an einer Benachrichtigung besteht (Ermessensvorschrift)51 • 

Als typische Beispiele geringfügiger Betroffenheit sind zu werten: 

• Nicht verfahrensrelevante Alltagsgespräche (Telefonate mit Handwerkern oder 

anderen Diensteleistern)52. 

• Bei Spam-E-Mails und Werbebriefen sei schon zweifelhaft. ob deren Absender 

überhaupt grundrechtsbetroffen sind53. 

• Das in einer Fremdsprache geführte. nicht übersetzte Gespräch. weil der Ge

sprächsinhalt nicht zur Kenntnis genommen wurde und der Grundrechtseingriff 

deshalb gering geblieben sei5„. 

47 B l'erfU. Beschluss vom 12. I0.2011 2 BvR 236/08 Rdnr. 230 f. 
4R Heg1~ann in Graf. 2. Aufl. 2012. § 101 StPO Rdnr.25. 
~9 Hexmann in Graf. 2. Aufl. 2012. § 101 StPO Rdnr.27. 
~0 HeJ?,ma11n in Graf. 2. Aufl. 2012. § 101 StPO Rdnr.28. 
~ 1 B 1 ·erfU. Beschluss vom 12.10.2011 - 2 BvR 236/08 Rdnr. 232. 
~" KK-Nuck. 6. Aufl. 2008. § 101 StPO Rdnr. 23; Wu/ter. in SK-StPO. Band II. 4. Aufl. 2010. § 101 StPO 
Rdnr. 24; Hartmann in Dölling/Dunge/Rössner. 2. Aufl. 2011. § 101 StPO Rdnr. 5: Hegmann in Graf. 2. 
Aufl. 2012. § 101 StPO Rdnr.31. 
~~ Hegmann in Graf. 2. Aufl. 2012. § 101 StPO Rdnr.31. 
~4 Hegmann in Graf. 2. Aufl. 2012. § 101 StPO Rdnr.31. 
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IV. Zusammenfassung 

Im Falle einer Metadatenerhebung gemäß § 5 G 10 genießt der Anschlussinhaber nur 

dann den Schutz des Fernmeldegeheimnisses. wenn er zugleich tatsächlicher Teilneh

mer des Kommunikationsvorganges war. 

Bei der Prüfung einer Mitteilung ist eine Abwägung zwischen den Interessen und 

geschützten Rechtspositionen des nicht identifizierten Gesprächsteilnehmers und dessen 

überwiegend schutzwürdigen Bdangen sowie jenen des Anschlussinhabers und der 

Erheblichkeit seiner Betroffenheit vorzunehmen. 

Steht bei der Prüfung einer Mitteilung fest. dass der identifizierte Anschlussinhaber 

(lediglich) geringfügig betroffen ist. da sich der im Lichte der ursprünglichen Erfassung 

zunächst unterstellbare gefahrenbereichsspezifische Zusammenhang nicht verdichtet hat 

bzw. verifiziert werden konnte. können die Daten gelöscht werden. 

Im Ergebnis muss angesichts der nicht abschätzbaren. gegebenenfalls \\·eitreichenden 

Konsequenzen für den nicht identifizierbaren Gesprächsteilnehmer und der vergleichs

weise geringen Betroffenheit des Anschlussinhabers regelmäßig der Abwägungsvor

gang zugunsten der überwiegenden schutzwürdigen Belange des unbekannten Ge

sprächsteilnehmers vorgenommen werden. In diesem Fall hat eine Mitteilung an den 

unerheblich betroffenen Anschlussinhaber zu unterbleiben. 

Dieses Resultat beruht auf der Annahme. dass Gesprächsteilnehmer und Anschluss

inhaber nicht zwangsläufig identisch sind und bei Unterstellung einer Personenidentität 

mit begründbar hoher Wahrscheinlichkeit negativer Folgen für die Betroffenen in ihrem 

Verhältnis zueinander und in deren weiterem sozialen Umfeld nach sich ziehen könnten. 

Das Ergebnis dieser Erwägungen führt dazu. dass der durch die G 10-Metadaten

erfassung erfolgte. aber nachrichtendienstlich als irrelevant erkannter Eingriff in das 

Fernmeldegeheimnis gegenüber einem durch Mitteilung zusätzlich bewirktem Eingriff 

in Rechtspositionen zurücktreten muss. 

Bei Vorliegen von zusätzlichen Informationen. die eine Identifikation des Gesprächs

teilnehmers (möglicherweise auch des Anschlussinhabers) ermöglichen. muss eine 

Mitteilung an den Betroffenen sowie die Unterrichtung der G 10-Kommission erfolgen. 

gez.Dr.sm 
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