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Uber mich....

* Digital Forensiker, Netzwerk-Forensiker

e Studium an der HS Fulda — Angewandte Informatik —
Vertiefungsrichtung : Telekommunikationstechnik

— Abschluss als: Dipl. Inf. (FH)

e Seit 08.2009 beim Hessischen Landeskriminalamt
— 08.2009 bis 08.2012 aktiv im Bereich ,,Cybercrime”
— 09.2012 bis heute aktiv im Bereich ,,Netzwerkforensik“

* Fernstudium an der Hochschule Albstadt-Sigmaringen
im Studiengang ,,Digitale Forensik”

— Dauer: 6 Semester
— Voraussichtlicher Abschluss als ,,Master of Science® 09.2014



- Zum Vortrag...

e Dauer: ~“40 Minuten
e Drei Abschnitte

— Was macht die Netzwerkforensik?
\- * Themenheranfihrung, Geratschaften,...

— Analyse von Netzwerkdaten mit Wireshark
* Wireshark, Filtern von Daten, Bitebene, Metaebene,...
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— Analyse von Netzwerkdaten mit Cascade Pilot
* Grafisches , Eintauchen” in die Netzwerkdaten

* Abschluss: ~¥15 Minuten fur Fragen
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/! Bekampfung von Cybercrime im HLKA

* 4 Bereiche fur Ermittlungstatigkeiten
— Cybercrime (luK-Ermittlung)

t - Netawerk

ip@Blam

— Internet-Task-Force (inkl. Ansprechstelle: KiPo)
— Digitale Forensik (forensische lukK)

/!

— Netzwerk Forensik

* Enge Zusammenarbeit bei Kriminalfallen.
— Bildung von temporaren Ermittlungsgruppen

— Zusammenarbeit mit der Bekampfung fur
organisierte Kriminalitat, Wirtschaftskriminalitat
und anderen Bereichen.

Hessisches Landeskr



f’ Zum Sachgebiet ,Netzwerkforensik”

* Neuim HLKA: eingerichtet Anfang 2012

e Aktuell vier Mitarbeiter
— 1x Chef: Kriminalhauptkommissar
— 2x Diplom-Informatiker

— 1x Telekommunikationselektroniker

 Wir sind eine dienstleistende Dienststelle.
— Nicht selbststandig aktiv.
— Keine , Internet-Streife”.
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— Zusammenarbeit mit anderen Ermittlungseinheiten



Was macht die
Netzwerkforensik?\
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Was macht die Netzwerkforensik?

e Eine Art von erweiterter TKU (keine DSL-TKU o0.3.)
* Mehrere Schnittpunkte zu anderen Bereichen
* Server-TKU |

— Webserver | Telekom-

munika-

— Foren ' tionsuber-

wachung

— Chats

Daten-

* Unterstutzung rager-

forensik

— Hackingfalle

Netzwerk-

B Analyse forensik

— Datenauf-
bereitung
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Ausleiten von Netzwerkdaten?

* Beispiel: Netzwerkinstallation chaotischer Ordnung
* Rasche Analyse von Installationen fir Tappmg

* Unterstutzung
durch lokale
Admins.

 Was ist Tapping?t?; \
Spiegelung der
Netzwerkdaten
Datenausleitung

zum Einsatz-
Computer.



Einsatzwerkzeuge: hier ein Tap

* Ein Netzwerk-Tap leitet spurenarm Netzwerkdaten aus
* Beispiel: Eingang A, Ausgang B, Kopie auf Cund D

 Taps werden im
DVZ direkt am
Zielsystem
angebracht.

e Oft konnen die
Betreiber die
Daten selbst
ausleiten.

- kein Tap

o
e
V4

(0]

Qv
©

e

(¢
—

(0p]

Q
<

@)
)

(0p)]

wn

Q
I




Mobiler Network-Analyser

* Mobiles Analysegerat
fur Netzwerkdaten

— Beispiel: Einfache grobe
Sichtung der laufenden
Netzwerkverbindungen,
Test von Kabeln,
Bandbreitenmessung.

— Ist die betroffene IP auf
der Leitung zu sehen?

— Welche Datenfehler sind
zu erkennen?

— Was fur Traffic lauft
gerade?
* IPSec, SSL, HTTP, IMAP?
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Netzwerkforensik im Internet

 Viele versch-
iedene Netze

unterschied-
licher Art.

2.B. Glasfaser-,
Kupfer-, Funk-,
Satelliten-

Verbindungen

___________

N2 25 INIM
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Netzwerkforensik im Internet

Gespiegelte
WAN Daten
von Netzwerk-
knoten.

— Schnell riesige
Datenmengen.

Flowdaten von
Routern.

. Router

Endgerat, z.B. Laptop oder Webserv vl




Netzwerkforensik im Internet

* Flowdaten von
Routern.

— Verkehrsdaten
ohne Inhalt

— GrofRte
Mengen ohne
Probleme

-~ Server mit
el -~ < WTTP Dienst

speicherbar.
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Netzwerkforensik im Internet

e TKU zeichnet
moglichst nah
an der Person

Netzwerkforensik
_nahe am Server

auf. ’
B |
NWF zeichnet
moglichst nah e
am Server auf. S
. #T X T *'«;ﬁ*‘”:‘*
— Server-TKU A TR

ke o ' u"‘a D ‘ .i _.‘\."-‘ S 2
“TKU nahe beim & @ <. o0
COMPULEEH rdi B N
AN A

...........

Hessisches Landeskrig
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 Mobile Forensik-Computer

e Zum forensischen Spiegeln von Festplatten vor Ort
* Beispiel: Server hat ein RAID 1, Kopie im Betrieb

e Schnelle Kopie
von Festplatten

vl o

— Hoher Daten- S
i i
— Bad Blocks? i e
— Fehler? wd ;m c e e
— Prifsummen
erzeugen.

* Keine Anderung

e



$

4
{

n
)
©
(S
©
—1
n
)
e
O
2
n
n
)
I

/ Speicherabbild mit ColdBootAttack

 Rechner wird kalt neu gestartet, vorhandener RAM
kann dann gesichert werden. Nachteil: Auffallig.

 Funktioniert oft. Kein Allheilmittel. Hier nur 1A-32.

ISOLINUX 3.61 28H8-B2-8B3 Copyright (C) 1994-28H8 H. Peter Anvin

Eine detaillierte

Vorbereitung fiur die
MsramdMp — MchGrew Security Ram Dumper ggettf. 5. 1| Ermittler ist
http:7/Mmcgrewsecurity. com/projects/msramdm -

notwendig.
Robert Hezley MchGrew: wWesley@mMcgreWwseClf ity . coH &

Datentrager und
dresse 8

Found msramdmp partition at disk E:::EE?A. parut i DBetriebssystem zur
Partition i§nit Marked as used. Using Qe Sicherung muss
Marked partition as used. :

Writing section from BxPBABABBE to BxBEAIFFFF| | VOrher mitgebracht
Writing section from BxAA1ABABAA to Bx3fffA@eA| | und getestet werden.
DoneY You can turn off the Machine and remove your drive.

boot :
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Analyse von Speicherabbildern

 Wie war der Zustand des gesicherten Systems?
— Offene Netzwerkverbindungen?
— Interne IPs der VPN Verbindung?
— Historie der Kommandozeile?
— Cached Hives der Windows-Registry.

* Schadhafte Prozesse im Speicher?

— Hacking, Rootkit oder Malware-Befall? /

* Suche nach kryptografischen Schltsseln
— dm-crypt, True-Crypt, Bitlocker, ...

e Suche nach unbekannter Software
— Binare Daten eines Prozess extrahieren




/! Aufbereitung der gesicherten Daten

* Aus forensischen Daten VM Image erzeugen.

— FUr Ermittler leicht zu bedienen.
* Benutzer konnen ,Klicken®.
e Alles sieht ,,normal”

— Ermittler haben oft keinen detaillierten technischen
Hintergrund.

> Dokumente, Mails benutzerlesbar extrahieren.
 E-Mail Uberwachung”: Daten indexier- und
durchsuchbar auf DVD zuliefern.
— Ermittler suchen oft Zusammenhange.
— E-Mail wird betrachtet wie in einem Mailclient.

mt - Ne [2WE

aus, nutzlich bei Foren, E-Mails,...

- A.

/! O

Hessisches Landeskr



Analyse von
Netzwerkdaten



Analyse von Netzwerkdaten

* Es fallen schnell riesige Datenmengen an.

— Verarbeitungsproblem
* - begrenzte Kapazitat
— Speicherplatz begrenzt
— Rechenleistung begrenzt
— Grenzen von Software

e Losung: , Intelligente Datenreduktion

— Gezieltes Aufzeichnen = Live-Filter
— Flow-Daten aufzeichnen
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— Speichern der Inhaltsdaten nach Bedarf




/:,/ Die Nadel im Datenhaufen
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* In vielen unwichtigen Datenpaketen | ,ﬂ
mussen die wenigen wichtigen /
Pakete herausgearbeitet werden.

* Flowdaten: Keine Inhaltsdaten, sehr
lastarm.

— Verkehrsdaten vorhanden, wie IP, Port,
Protokoll, etc.

* Beispiel: Flowdaten
— Kommunikation betrachten
— Daten eingrenzen
— Filter erzeugen

* Aufzeichnung ,durchsieben®
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Kurze Analyse eines Webaufrufs

* Datenmitschnitt von einer knappen Minute
* Aufruf der Webseite www.welt.de
e Analyse der Aufrufe durch den Browsetr.

Beispiel: Zeit (s) Pakete GroBe (MB)
= 78 4.076 2
é 1 Stunde 3.600 188.365 94
= 2 Stunden 7.200 376.729 188
8 12 Stunden 43.200  2.260.375 1.126
é 24 Stunden 86.400|  4.520.750 2.252
& 48 Stunden | 172.800|  9.041.499 4.503
§ 1 Monat 2.592.000 135.622.490 67.545
= 3 Monate | 7.776.000 406.867.471 202.635




Analyse mit Wireshark

DNS Aufrufe aus Datenstrom filtern.

File Edit View Go Capture Analyze 5ta istics Telephony Tools Internals Help

ce AN BRXSINO M I RaIE 1 Filter auf die DNS Eintrage
Fite] dns matches wivwwetde . loEtereaeemeal die www.welt.de beinhalten.

Tlme Ml Pmtocnl L!ﬂith Info

PR . al o mas e mA agpaa

. 228546 . . . o . 1 g DS 171 standard gue

. 243961 .168.137. 102.168.137.57 DNS 209 standard que ict 3 i i
. 251561 .168.137. 102.168.137.57 DNS 210 standard que DNS ist ahnlich eines

. 256105 . . . 92.168.137.57 2 dard -
.ZEE . . . 192‘163‘;3?.5? x: Iig ::id;d :EE Te|EfonbUChS' AUflosung des
Namens zu einer P Adresse.

>

ARmAAAI

. 2660 T - - - 192.168.137. 57 DMS 200 standard que

()]
GCJ .16B.137.57 192.168.137.1 DMS 71 standard que
Pay-168.137.1 192.168.137. 57 DNS 171 standard query response 0xfd36 CMAME www.welt, de, edgesuite. ne

511 B.1835
327 8.2915

(D}
(©f.168.137.1 192.168.137. 57 DMNS g standard query response 0x9d30 CMAME www.welt.de. edgesuite.ne

“escoene B

550 8.3571

Answel

Authori

Additiona
= Queries

Suchwort au

— ...J i ryp=——y | C1355 IN
IN (UIWUI)
93 3 75 60 45 bd f1 5e 74 08 00 45 00

R RRBABR0L Sy |
00 00 00 § 3 07 Bitebene
0 00 01 00

@ | Ted item (text), 17 bytes Packets: 4237 . Displayed: 15 (0,4%) - Dropped: 0 (0,0%) - Lo... | Profile Default

Suchwort auf
Bitebene

Hessisches Landeskr




Analyse mit Wireshark

e DNS Aufrufe auf ,Facebook” ausfiltern.

File Edit View Go Capture Anslyze Statidtics Telephony Tools Internals [ENID ] T
oo AmME BB X0 & 7 Filter auf die DNS Eintrage
Fitter: [dns matches facebook.com . v Epres die www.facebook.de

&l peinhalten.

192.168.137.57 182.168.137.1
Der Aufruf einer Webseite
702 8. A .168.137.1 192.168.137. 57 DNS static. ak. facebook. com. e

719 8. .168.137.1 192.168.137. 57 "™ ruft weiter vielerlei von static. ak. Facebook. com. ¢
730 8. .168.137.1 192.168.137.57 DNS static. ak.facebook. com. e

734 8. .168.137.1 192.168.137. 57 ™ anderen Seiten auf bzw. ladt EEGEE Bt L NN
736 8. .168.137.1 192.168.137. 57 DMS 4 static. ak. facebook. com. e

742 8. .168.137.1 192.168.137. 57 DNS Inhalte von anderen Seiten Stitic.ﬂk.fﬂci!bﬂﬂk.f_ﬂl.fv

>

nhach. Metaebene [

Metaebene

ANswe

Authorit

Additiona
= Queries

=)

Stichwort: ,Gefallt mir”
,Werbung®, ,Drive-By*,...

class: IN (0x0001)
0000 00 23 14 93 e3 75 60 45 5e 74 08 00 45 00
0010 OO0 2e 7b Od OO0 00 B0 11 cD a8 B9 39 cOD aB

D020 89 01 e7 74 0O 35 00 2a 50 b5 O1 DO 00 01 .S & 4 % 2
0030 00 00 00 00 00 00 03 77 08 66 61 63 65 62 ! Suchwort auf Bltebene

0040 ef 6f 6b 02 63 &F 6d 00 00 01 . s Bitebene
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@ *7 | Ready to load or capture Packets: 4237 . Displayed: 33 (0,8%) - Dropped: 0 (0,0%) - Lo... | Pr€le: Default



Analyse von
Netzwerkdaten
mit Cascade Pilot

\
\
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/‘I Nutzung automatischer Tools

* Die Analyse Uber eine grafische Metaebene
von gespeicherten Netzwerkverkehr erleichtert
die Auswertung.

— Drop-Down-To-Funktion

— Automatisches Eingrenzen von Daten (Filter)
* Hervorheben von Verbindungen

— Auffalligkeiten sind so z.T. leichter zu erfassen.

* Ergebnisse kdnnen Ermittlern leicht aufbereitet
werden.
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IP Konversationen im Uberblick

Eﬂ.?ﬁ.14‘:‘l.14ﬁ.
74.125.1332.
195 93 85 155
£2.112.106.75
109.205.184.115, \
83.159.59.6 \\
91.215.101.135\
108.162.232.200.
178.250.2.76. ™.
184.85.148 230 ““‘{'9
173.194.41.134 .
173.194.41.138
EE.1?1.231.?1H
68 232 35 139
54.243.905 136
192.168.137.57
207.46.194.1
173.194.41.139—

195.50.179.125—_
4ﬁ.4.151.1ﬁ1f’fﬂ
66.171.231.73~" _.x‘f’m

199.16.156.6~" -
46228 164.13-" " @
23 554291~

217.72.250.66- -

95.172.69.18 f/"a

se225.1808" / g
5983208’ / [ @

80.190.166.100 | |

188.121.35.23" |
173.194.41.153

173.194.41.136

131.253.33.200
1?3 194.41.155
184.85.159.13

/110313813
182 168.137.255

5@/ 173.194 41 143
/ 157.55.236.105

{,;/ 66.171.231.25
@/2241313252

rEEI 237.156.24

31.13.81.81
-r‘"’ﬂf

_ 108 170.194.73

@ 66.171.231.46

— 144.76.67.119
—195.12.224.117
217.110.110.231

;T:““xz.*lﬁ.ma.zm

. 239.255.255.250

2~ 144.76.77.53
G\"‘HEE.EE 1.224
162 168.137 1

ﬂx 335531?993
131.252.61.100
\ 54228 199.20
\ 1 185.12.224 116
"-. \ 05 172.69.41
\  188.138.106.22
94 198.59.132

66.171.231.32

Motes

End Point Bytes
—2.07M

- 1B8377K
64,00
Conversation Bytes
——— T41,58K
——— BB 93K

54,00

Current Selechon: 10:44:48 - 10:46:25 (97 =)

@ 1sec - Tolal Window: 10:44:43 - 10:46:25




Timeline, Ubertragungen in MBit

|Bih Ower Time 4 b
Ow e
BONS
4,00M FcMP
= oPe
' M MS-Metwarking
o  2.50M
¥ 2.00M | 'Unknown
- | FWeb
m 150M
1,00M
0,50M
0
10:44:48 10:45:08 10:45:28 10:45:48 10:46:08
Maotes #
o |T.:.ta|5its' 4 b _|[Relative MNetwork Usage q b
-z
(Vs
16,00M—15.07M O Web
Qv
®) O ONS
C o 12,00M Il other
S % 8.00M
=]
-4 = 4,00M
v 1,30M
6 [ 98.86K52,7TK12,17K8,60K 2,69K
0 " 2 2
2 & §° \,sﬁf o & &
(0] i cjﬁo
n &
Q
I Motes *I Motes *I

| Current Selechon: 10:44:48 - 10:46:25 (37 s) @ 1sec - Total Window: 10:44.48 - 10:46:25 # |




Laufende Netzwerkprotokolle?

|Netmtﬁm 4 b |Tran5pcrtprmum|s' q b
2,10M 2.07M 1,90M LEEM
1,58M 1,42M
2 g
% 1,05M E" 0.95M
0,52M 0,42M
g 1,52K 335 . 1,20K
2 2 2
# #
- | TCP Protocols 4 b [UDP Protocols q b
"
4 1,60M 1.50M 170,00K162.84K
Q
©
c 1,20M 127, 50K
(q0) n n
- % 0,50M % 85.00K
wn
Q 0.40M 383.26K 42 50K
S 12,29K
O 5 ] e LT 54
w & Gy
.(7) ﬂﬁ? ‘?@ {? a‘$ﬁ i o .“?*b {\'«‘3“‘\
& #
(s} {g}' & e
Q
I Notes 2 | Notes 2|

| Current Selection: 10:44:43 - 10:46:25 (37 5) @ 1 sec - Total Window: 10:44:48 - 10:46:25 # |
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Intensivster TCP und UDP Traffic

TCP Bits TCP Bytes 'TCP Packets i
200,00k 19280K o0 oo
150,00K
124 51K
g 100.00K 113.73K 106,04k  103.96K 102.47K
' 24 55K
E TETIK oo
50,00k .
’ F ° o i o
gk a~
S & F & &

& ¢

4
e

Motes

|UDF-‘ Bits | UDP Bytes 'UDP Packets

1-100f119Bars ) & Q@ @

#

q [k

31,00K 30, 46K

Bytes

b

&

Al

N
Q@pﬂ’g@"‘ &

o

Maotes

23,25K
15,50K
8,14K
S - 835K smmk ugsk 408K 406K 406K 395K 377K
0 | N [ I R e
M o $ & L
J & &

1-100f229Bars ) QO Q9 O

#

| Current Selechon: 10:44:48 - 10:46:25 (37 =) @ 1 zec - Tolal Window: 10:44:43 - 10:46:25

2 |




Rangliste der Web-Server Aufrufe?

|Tupw3h5am-ﬁ|=' q b
6,000 2-32M
4.50M
= 3,00M
= . AT
s - 430,7T4K  403,90K 380.35K
1 . . : Edﬁ,??l‘i 219,24K  212,61K  207.94K  168,98K
e o & o 3 & & &
L A A @‘P& &
'4:& “i“‘-“ ﬁ? “':P 'EEFP fﬁp é{f D,S:"' ﬁ
ch 5-.'-?0 . a q@‘@‘p
S i & &
& 1-100f45Bars O & 3 @
" Motes L
E |Tcp web Servers - Served Hequests' q [
(9] " 43
Q E 43,00
O = 32,25 56
- é 21,50 135
(¢0) 0 12
— g 10,75 I T 5 3 3 3 5 5 5
$ g . : B v o e o e s s s o s
3 ¥ P e g L & L@ e I P e F
6 ‘é@ ﬁ d?q_’a _-Eﬁ“ E&,s&i E,*Z‘P P ‘:&iﬁ? @Ei &éﬁ“ @!\? éﬁgb \F_bé@&g?' a&‘ﬁdpﬁ ‘?ﬁp& {91__ ‘DDD,#_‘F& _*.5“ q@ﬁﬁﬁ ﬁba&P . .f?
4 * S i o g 1% A
.‘£ H}S’cﬂ lﬁ.gbﬁ& Qﬁs& .CEP ﬁ %@Qp \5@&:& @é&‘tpa ﬂ\h' QIF & dﬁ(\k \ﬂ'h‘ ‘;\':EP Qﬁd{-' ﬁﬁh d:'?ﬁ:. 3 ﬁ
a & T E a & & @ & &S
$ s* 1-200f45Bars 0 9 G @
I *

| Cumrent Selection: 10:44:51 - 10:46:22 (915) @ 1 sec - Total Window: 10:44:51 - 10:46:22 # |
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Sequenzdiagramme erzeugen

|1 TCP Conversation Flow 4k
Drag a column header here to group by that column.
Relafive Start | pyrafion |  ClientlP | ClientPort | ServerlP | ServerPort | Protocol | Pacl®
- ﬂf“ - ﬂf“ - ﬂf“ - ﬂf“ - af“ - ﬂ'. - ﬂ'.
3 6.620011| 398.978 ms | 192.168.137.57 13839 66.171.231.25 20| hitp o
L4 >
Motes #
|.1 Sequence Diagrarﬁ q [
é’ % E Layer
T 192.168.137.57 66.171.231.25 @ Application
w () Transport
B 13838 Tom w Modes
C“'””Ecn;;,n . B56.171.231.25
Og Slapy, [192.168.137.57
108 ms 13830 L_OFT a.ﬂpc.welr.dﬂiér:f?ngﬁml w:e"’ . o
| v Message Colors
866 Byles - 1 pq % : g
200 m= =;‘_g‘;
300 ms
12830 -]
359.49 m=
Motes =
| Cument Selechon: 10:44:51 - 10:46:22 (91 5) @ 1 sec - Tolal Window: 10:44:51 - 10:46:22 *




Nutzen von Analyse Appliance

* RSA Security Analytics Server
— Komplettsystem zur Trafficanalyse

— Sehr leistungsfahig (auch grolle Datenmengen)
— Teuer: >120000 €

e Mehr-Tier Architektur

— Metadaten werden in Datenbanken gehalten
* Ermoglicht schnelleres Suchen,
* Mehrere Rechner mit jeweiligen Datenbanken
* Concentrator ,,sammeln” Daten von den Maschinen ein.
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Struktur der Analyse Appliance

Concentrator

Analytics
Broker

Analytics

Analytics
Decoder

Analytics
Decoder

Analytics
Concentrator

Analytics
Decoder

Analytics
Decoder
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P D ——

@ Novigaree RSA Socurity Analytics

2013 | 870750 500 Last 3 Hours 2013 |} | 1050500

TS prwre s aed owes Panieren peresdan § |

Strn o et 1w
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Fazit

Netzwerkforensik macht keine klassische TKU.
Viele Schnittpunkte mit anderen Bereichen.

Telekommunikationstiiberwachung
— TKU = TKU-Anlage

Netzwerkforensik (Server-TKU)

— STKU = Analyse-Computer vor Ort im DVZ.
 individuelle Hardware,
 spezielle Software, Netzwerktaps,
» selbstgebaute Linux-Rechner mit Open-Source Software.






