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ANLAGE - 1 -

Sehr geehrte Frau Abgeordnete,

auf die mir zur Beantwortung zugewiesene schriftliche Frage iibersende ich Ihnen die

beigefiigte Antwort.

Mit freundlichen GriiRen
in Vertretung

foe e

l?/r Gunter Krings
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Schriftliche Frage der Abgeordneten Halina Wawzyniak
vom 8. Juli 2014
(Monat Juli 2014, Arbeits-Nr. 7/51)

Frage
Welche deutschen Sicherheitsdienste erhielten zu welchem Zweck (bitte unter Anga-

be des Datums) Daten aus UberwachungsmaBnahmen des TOR Netzwerkes durch
die National Security Agency (NSA) oder andere mit nachrichten- bzw. sicherheits-
dienstlichen Aufgaben betraute ausléandische 6ffentliche Stellen?

Antwort

Der Bundesregierung liegen keine Erkenntnisse dariiber vor, dass die NSA oder an-
dere mit nachrichten- bzw. sicherheitsdienstlichen Aufgaben betraute ausléndische
offentliche Stellen Informationen aus der Uberwachung des TOR-Netzwerkes an
deutsche Nachrichtendienste Ubermittelt haben.

Ergéanzend wird darauf hingewiesen, dass bei einem Informationsaustausch mit
Partnerdiensten die Quelle einer Information in der Regel nicht bekanntgegeben
wird.

Das Bundeskriminalamt hat im Rahmen eines international durch Europol koordinier-
ten Ermittlungsverfahrens wegen des Verdachts des schweren sexuellen Miss-
brauchs von Kindern sowie der Besitzverschaffung und Verbreitung von Kinder- und
Jugendpornografie im Jahr 2013 Daten von Europol erhalten, die urspriinglich durch
das US Federal Bureau of Investigation (FBI) im TOR-Netzwerk erhoben wurden.

Der Zollfahndungsdienst erhielt im Rahmen eines dortigen Ermittlungsverfahrens im
Deliktsbereich Betdubungsmittel durch das FBI Informationen zu Tatern und deren
rechtswidrige Betdubungsmittelgeschafte, die Uber das TOR-Netzwerk abgewickelt
wurden. Diese Daten wurden nach hier vorliegenden Erkenntnissen aufgrund der
Beschlagnahme einer Internetplattform mit illegalen Inhalten durch das FBI erlangt.
Ob im Vorfeld auf US-Seite eine UberwachungsmaRnahme des TOR-Netzwerkes
selbst stattgefunden hat, ist nicht bekannt.



