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Zusammenfassung

Der Haushalisausschuss des Deutschen Bundestagés hat die Bundesregierung im
Juni 2013 u. a. aufgefordert, Konzepte zur Konsolidierung der Informationstech-
nik-Netze und der Rechenzentren des Bundes vorzulegen‘.l ZumBencht der Bun-
desregiemng2 vom 9. September 2014 (HHA-Drs. 18/0901) stellt der Bundes-

rechnungshof Folgendes fest:

" Die Bundesregierung verfugt nicht iiber die notwendigen Daten fur-eine effektive

Analyse und Steuerung der Informationstechnik (IT) des Bundes und die dazu an-

_ stehenden Entscheidungen.

Stark divergierende Auffassungen der Ressorts zu Grundsatzfragen der ressort-
{ibergreifenden 1T-Konsolidierung, zu ihren Zielen und zu den hierflr erforderli-
chen Schritten wecken Zweifel, dass die Bundesregierung wie angekiindigt bis

Februar 2015 ein tragfihiges Konzept vorlegen wird. (Tz. 2)

Das Projekt ,Netze des Bundes® (NdB) startete im Jahr 2008 und sollte im
Jahr 2010 fertig sein. Das Projekt hat bisher weder die zeitlichen noch die inhaltli-
chen Ziele erreicht. Dahet musste die Bundésregicrung parallel den Informations-
verbund Bonn-Berlin fir 40 Mio. Euro ertiichtigen lassen. Den Aufbau der zentra-
{en Technik von NdB brach die Bundesregierung im jahr 2013 ab. Hierfur hatte
sie bis dahin mehr als 50 Mio. Buro ausgegeben. T echnik mit einem Beschaf-
fungswert von 27 Mio. Euro gab sie unentgeltlich an Bundesbehorden ab. Fir
nun weitgehend ungenutzte Rechenzentrumsflichen zahlt der Bund jéhtlich

6 Mio. Euro Miete.

Die Sicherheit der IT-Netze will die Bundesregicrung nun sukzessive bis Ende
des Jahres 2017 weiter verbessern. Die Eignung der vorgeschlagenen Architektur
hat sie allerdings bisher nicht nachgewiesen. Auch fehlt ihr ein Gesamtitberblick

uiber die Sicherheit aller Weitverkehrsnetze3 der Bundesverwaltung.

Beschluss des Haushalisausschusses vom 26. Juni 2013 zu Top 44 (Ausschussdrucksache 17(8)6113neu).
Schreiben des Bundesminisierivms der Finanzen, Gz. TA4 ~H 1100/14/10036:003 VS-NID Dok 2014/

0764587 vom 9. Scptember 2014,
3 Weitverkehrsnetze (WAN) sind fur die Sprach- oder Datenilbertragung tiber weite Strecken konzipiert.

Girn. h
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Dle bisherigen - Wmschaﬁhchkellsbetlachtungen des’ Bundesmnenmlmsteuums

zum Projekt NdB sind unzureichend. Weder hat es alle wesentlichen Losungsal— l JY‘“/(S‘/L?
ternativen betrachtet noch die Kosten der Bedarfstridger ausreichend berucks;ch- -

tigt. Ob und zu welchen Kosten die Migration weiterer grofier Netze nach NdB ’

moglich sein wird, ist weiter offen, (Tz. 3)

Ressortspezifische IT -Konsolidierungsprojekte sind bisher nicht abgeschlossen,
Erfahrungen und Erkenntnisse hieraus hat die Bundesregierung nicht genutzt. Da-
her kann sie nicht absehen, welche Konsequenzen ein ressortiibergreifender Kon-
solidierungsprozess fiir dic Bundesverwaltung hat. Sie kann nicht ausschlieflen,
dass efwaige Konsolidierungsgewinne der Ressorts gefiihrdet und Organisationen

iiberfordert werden.

IT ist ein Unterstiltzungsprozess, der nicht wegen seines Anteils am Gesamthaus-
halt sondern wegen seiner Hebelwirkung filr die Fachprozesse bedeuisam ist, Ein-
sparungen oder Verbesserungen bei der 1T dilrfen nicht zu unverhéltnismiBig ho-
heren Kosten oder Erschwernissen auf der Fachseite filhren. Die Bundesreglerung '

hat bei ihren bisherigen Uberlegungen zur IT- -Steuerung den Bedarf der Fachseite

Die Bundesverwaltung kénnte durch Aufbay und Eigenbetrieb einer Netzwork- S h/ Sh‘ {
Infrastruktur basierend auf einer eigenen Leerrohrinfrastruktur, eine hhere Auy- hvz Im
tonomie erreichén,. Ob dies technisch mdglich, wirtschaftlich und sicherer ist,

muss sie nachweisen. Die von ihr erkannten als wtraghihig® eingestuften Risiken |

des Kaufs einer Leerrohrinfiastruktur sollte sie anhand einer Risikoanalyse bewer-

hY

ten und dokumenticren. (T, 5)

Die Bundesregierung beabsichtigt, mit einem Telekommunjkationsuntemghmg;n
Netze des Bundes realisieren und in einer dffentlich-privaten Partnerschaft (OPP)
betreiben zu lassen. Damit will sie sich die notwendigen Kontroll- und Einfluss-
rechte sichern. Eine staatliche Ltisimg (spezialisierte Behdrde, Anstalt sffentli-
chen Rechis oder Staatsunternehmen) eréffnet aber weitgehendere Kontrollen
tiber dic Weitverkehrsnetze als cine OPP. Vorteile einer (PP gegeniiber den bis-_\i— (D

herigen vertraglichen L8sungen sind nicht ersichtlich.
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Schlieflich ist zweifelhaft, ob dic angedachte direkte Vergabe anstelle einer uni-

onsweiten Ausschreibung zuldissig ist.

Angesibhts der aktuellen Berichte tiber IT-Sicherheitsvorfille muss die Bundesre-
gierung priifen, mit welchen Mafnahmen sic unabhtingig von Architektur, Besitz-

verhiiltnissen oder Netzbetreibern die Sicherheit erhdhen kann, (Tz. 9)

Nach den bisherigen Priifungserkenntnissen des Bundesrechnungshofes wird die
Bundesregicrung komplexe IT-Projekte wie NdB oder die IT-Konsolidierung des

Bundes nur dann im zeitlichen und finanziellen Rahmen erfolgreich beenden,

. wenn sic ihre IT-Steverung grundlegend veréindert. Sie muss eigenes Know-how

stiirken, das GroBprojektmanagement professionalisieren, Verantwortung und
Kompetenzen in der Verwaltung blindeln, Risiken durch dic Vergabe von geeig-
neten Gewerken abschichten und Vertriige durch Leistungsanrcize und angemes-

sene Vertragsstrafen durchsetzen.

Die Bundesregierung muss, wie vom Haushaltsausschuss gefordert, ihre Zusam-
menarbeit im Bereich der Informations- und Kommunikationstechnik gesetzlich

regeln,



1.1

7
VS-NUR FUR DEN DIENSTGEBRAUCH

Vorbemerkungen

Sachverhalt

Der Bundesrechnungshof halt aufgrund seiner Priifungserkenntnisse eine Konso-
lidierung der Informationstechnik (IT) der Bundesverwaltung in Verbindung mit
dem Autbau einer angemessenen und wirkungsvollen IT-Steuerung fiir dringlich.
Konsolidierung und IT-Steuerung sollen dazu beitr agen, die Handlungs- und Leis-
tungsfihigkeit, IT-Sicherheit und Wirtschaftlichkeit der Bundesverwaltung dauer-
haft zu verbessern. Bei der Umsctzung des Konzeptes ,,lT—Steuer-ung Bund* aus
dem Jahre 2007 hat die Bundesregierung Fortschritte gemacht. Allerdings hat sie
wesentliche Ziele des Konzeptes bisher nicht erreicht. Die Zusammenarbeit der

Ressorts bleibt unbefriedigend und ist weiterhin von Partikularinteressen geprégt.

Der Haushaltsausschuss des Deutschen Bundestages (Haushaltsausschuss) hat die

Bundesregierung in seiner 127, Sitzung am 26. Juni 2013 aufgefordert,

* ein detailliertes Konzept fiir die Konsolidierung der IT-Netze und Rechenzen-
tren des Bundes zu erarbeiten und fiir eine Konsolidierung auf wenige Stand-
orte Wirtschaftlichkeits-, Technik- und Sicherheitsaspekte zu priifen, die sol-

chen Uberlegungen entgegenstehen kdnnten,
¢ den Kauf einer Leerrohrinfrastruktur zu priifen,

* jéhrliche Gesamtausgaben fiir Sach- und Personalmittel fiir die IT-Netze und
Rechenzentren des Bundes zu erfassen und Einsparungen durch eine Konsolj-

dierung aufzuzeigen,

* ein Konzept fiir die Migration einzelner Netze in dic kﬁnftlge Integrations-

plattform ,Netze des Bundes™ (NdB) zu erstellen,

* einen Vorschlag fiir die Verteilung der Zustindigkeiten und Handlungsbefug-
nisse fiir IT-Netze, Rechenzentren und Beschaffungen bei einer IT-Konsoli-

dierung und mit Blick auf die Bundeswehrreform zu crarbeiten,

*  Mbglichkeiten und Kosten fiir die Herkules-F olgelosung aufzuzeigen und da-
bei als Variante die Nutzung von Kerntransporinetz-Bund (KTN-Bund) und

NdB zu untersuchen,

* eine gesetzliche Regelung flir die Konsolidierung der IT-Netze und Rechen-

zentren vorzuschlagen,

Mg
wfodid
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Mit seinem Beschluss hat er zudem den Bundesreclmungshof gebeten, die Maf-
nahmen der Bundesregierung priifend zu begleiten. Der Bundesr echnungshof hat
daraufhin seine laufenden Priifungen ,,Qualitit, Vollstindigkeit und Steuerungs-
wirkung von haushaltsbegriindenden Unterlagen®, ,,Netze des Bundes® und ,,Her-
kules-Nachfolge® intensiviert und seine Erkenntnisse in diesem Bericht zusam-

mengefaést

- Das Bundesmlmstm ium des Innern (BMI) hat am 30 Septemben 2014 zum Ent-

fassung des Bundcsrechnungshofes Seme Stellungnahme 1st im n Bericht beriick-

swhtlgt

Stellungnahme des BMI

Das BMI sicht aufgrund der grofien Zahl von IT- Betriebsstandorten und _Refera:
ten die bisherigen Konsolidierungsschritte, voinehmlich im Verteidigungs-, im
Finanz-, im Verkehrs- und im Innenministerium, als nicht ausreichend an. Die
Bundesregierung miisse viele kleine IT-Betricbsstandorte zu grofieren Einheiten
zusammenfassen, Adamit die IT sicher, beherrschbar und zukunfisfihig werde, Es
will sich fiir eine klare politische Weichenstellung einsetzen, damit die JT-Steue-

rung wirksam durch- und umgesetzt werde.

Abschliefiende Bewertung durch den Bundesrechnungshof

Dic Bemithungen des BMI um eine wirksame. IT-Steuerung sind anzuerkennen.
Eine klare politische Weichenstellung setzt aber cine fundierte Auseinanderset-
zung mit den bisherigen Konsolidierungsergebnissen der Bundesverwaltung vo-
raus. Dem BMI fehlen bisher auBerhalb seines eigenen Geschiftsbereichs die
hicrfiir erforderlichen Informationen. Ob die Konsolidierungsprozesse von Bun-
desministerium der Verteidigung (BMVg), Bundesministerium der Finanzen
(BMF) und Bundesministerium filr Verkehr und digitale Infrastruktur (BMVT) un-
ter fachlichen und wirtschaftlichen Gesichtspunkten zu einer hinreichenden Kon-
zentration von IT-Betriebsstandorten gefiihrt haben, hat das BMI nicht erhoben.
Auch fehlen ihm fir eine Bewertung heutiger wie kiinfliger Konsolidierungser-
folge erforderliche Mafstibe. Die 7ah! der Betriebsstandorte und der mit IT be-

fassten Referate sind hierfiir alleine nicht ausreichend.
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Vorgehen der Bundesregierung zur Berichtserstellung

Sachverhalt

Trotz der neuen IT-Steuerung des Bundes aus dem Jahr 2007 existierte kein res-
sortiibergreifendes IT-Contro}ling.‘ Das BMI fithrte daher als Grundlage fiir den
Bericht an den Haushaltsausschuss bis Ende Oktober 2013 eine ,,Ist-Standserhe-

bung® zur IT durch.’

Informationen zum Sachstand und zu Erfahrungen noch laufender Konsolidie-

rungsmaBnahnen der jeweiligen Geschiiftsbereiche fragte es nicht ab.

Im Mai 2014 tibersandte das BMI den Ressorts die ressortiibergreifenden Erhe-

bungsergebnisse. Sie stieBen bei den Ressorts auf erhebliche Kritik. Diese wies

r das BMI im Wesentlichen zuriick. Nach seiner Auffassung lieBen ,allgemeine

Machbarkeits- und auch zeitliche Rahmenbedingungen (,..) es nicht zu, eine de-
tailliertere Erfassung der IT der 189 Linrichtungen der unmittelbaren Bundes-
verwaltung vorzunehmen und eine detaillierte ressort- oder behordenspezifische
Bewertung von Einsparungen und Wirtschaftiichkeit in Bezug auf den jeweils be-
notiglen Leistungsumfang vorzunehmen.” Dies sei WJir die Ausarbeitung eines
tibergreifenden Zielbilds der Konsolidierung (...) auch nicht erforderlich.” De-
taillierte Erfassungen und Einzelfalibetrachmngen miissten im Zuge einer weite-

ren Umsetzung der 1T-Konsolidierung vorgenommen werden.’

Am 6, Juni 2014 iibersandte das BMI den Ressotts seine auf der ,,Ist-Standserhe-
bung" aufbauenden Konzeptentwiirfe fiir die Konsolidierung der IT-Netze und der
IT des Buﬁdeé. Obwohl diese vorsahen, dass BMI, BMF und BMVI wesentliche
Aspekte der Konsolidierung gemeinsam vorbereiten und fragen sollten, hatte das

BMI kein Einvernehmen mit diesen hergestellt, bevor es das Konzept in der Bun-

4

5

Dabei erhob es Informationen zu

]

»

Rechenzentren und Rechnerriumen (geografische Lage, genutzte und vorhandene Kapazitiiten, An-
forderungen an Verfiigbarkeit und Sicherheit, geplante Investitionen, Rechenzentren-Kategorien und
Ausrichtungen),

Arbeitsplatzrechnern (Anzahl und Typen),

Weitverkehrsnetzen (genuizie/seibstbetriebene, Veriragsdaten und Laufzeiten, Personal und Sachmit-
tel, Netzkategorien, Telefonie und Bildkomununikation),

Ressourcen im Haushaltsjahr 2012 (Personal fiir IT-Betrieb, IT-Entwicklung, IT-Steuerung, 1T-
Beschaffung und sonstige IT-Aufgaben; unbesetzte IT-Stellen, Aufbau der IT-Organisation, IT-
Sachkosten in allen Titelgruppen (fir Investitionen, Pflege und Wartung, Dienstfeistungen),
behdrdeneigenen IT-Beschaffungen (Beschaffungswege und -volumina fiir wesentliche IT-Bedarfe).

Vgl. Schreiben des BMI an die Ressorts, Gz. IT2-17001/4949 vom 10. Juni 2014,
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destegicrung abstimmte. Nun musste es die unterschiedlichen Interessenslagen
und Vorstellungen allel Ressorts in Binklang bringen. Es gelang so nur, sich auf
Eckpunkte fiir einen kiinftigen Bericht zu einigen; das ursprilngliche Konzept des
BMI geht nun mit Alternativvorschligen von BMF und BMVI in die weiteren
Verhandlungen ein. Den Bericht an den Haushaltsausschuss versandte das BMF

mit Schreiben vom 9. September 2014,

Bewertung

Dem Bericht der Bundesregierung fehlt eine hinreichende Informationsbasis. Sie
versiiumte, ein geeignetes IT-Controlling aufzubauen. Fiir den vom Haushaltsaus-
schuss erbetenen Bericht musste sie daher dic erforderlichen Informationen liber
die IT des Bundes kurzfristig in der Bundesverwaltung aufwendig erheben, Da ein
abgestimmtes Kennzahlensystem fehlte, auf dessen Basis die Behdrden den Zu-
stand ihrer IT hitten beschreiben und bemessen konnen, fragte das BMI nur ¢in-
zelne Aspekte der IT ab. So erfassen die vom BMI erhobenen Daten weder die
Produktivitit und die Leistungsfihigkeit der heutigen IT der Bundesverwaltung
noch den tatsichlich bestchenden Bedarf. Deshalb lieflen sich daraus vorhandene
Defizite nur bedingt ableiten. Die Bundeércgierung hat auch weiterhin keinen
Prozess etabliert, der kiinﬁig fiir eine solide und aktuelle Datenbasis sorgt, Weite-

re aufwendige Erhebungen werden die Folge sein.

Die Bundestegierung hiitte zunéichst behorden- und ressortspezifische Stiirken,
Schwiichen, Risiken und Chancen der heutigen IT-Organisationen erhcben mils-
sen. Auf dieser Basis hitte sie einen auf einer addquaten Bedarfserhebung fuflen-
den Soll-Ist-Vergleich anstellen kdnnen, Zudem hat sie Erkenntnisse und Erfah-
rungen aus ressortinternen IT-Konsolidierungsprozessen nicht erhoben. Die erho-
benen Daten liefern keme Erkenntms in welchen Bereichen und in welchem Um- A
fang durch. Konsolldierung Qualitéitsverbesserungen undﬁg_gmme;-n_s;_:_a;lrungen mog-
lich sind. Ohne eine umfassende Datenbasis kann die Bundesregierung weder die
mit einem bestimmten Konsolidierungsvorgehen verbundenen Kosten, Risiken
und Chancen abschiitzen, noch ihre Steuerungsaufgaben wahrnehmen. Einc unzu-

reichende Kenntnis iiber die IT des Bundes kann so zu kostenintensiven Fehlent-

scheidungen fithren.



2.3

2.4

P

11
VS-NUR FUR DEN DIENSTGEBRAUCH

Die Abstimmungsprozesse zur Struktur und-Steuemng der IT des Bundes waren
innerhalb der Bundesregierung schwerfiillig und schwierig. Das BMI hitte zu-
mindest gemeinsam mit BMF und BMVI einen Vorschlag erarbeiten miissen.
Dies hiitte die anderen Ressorts eher iiberzeugt als ein nicht abgestimmtes Kon-
zept. Es ist zweifelhaft, ob die Bundesregierung wie angekiindigt bis Febru-

ar 2015 ein tragfihiges Grobkonzept vorlegen kann.

Empfehlung

Die Bundesregierung muss sich einen hinreichenden Uberblick iiber die Ist-
Situation ihrer IT verschaffen, Sie sollte déﬁir ein Konzept erarbeiten, nach dem
sie wirtschaftlich, fortlaufend und ressortlibergreifend cinheitlich die jeweilige Ist-
Situation erfasst. Zugleich sollte ;ie ein geeignetes zentrales Controlling bei der
Beauftragten der Bundesregierung fiir Informationstechnik (BIT) aufbauen, dem
die Ressorts nach einem abgestimmten Standard Daten zuliefern, Die Qualitiit der

Daten muss sie iberwachen.

Das Controlling muss fiir die anstehenden Konsolidierungsentscheidungen die er-
forderlichen Informationen beisteuern. Insbesondere muss es Erkenntnisse und

Erfahrungen aus ressortinternen I'T-Konsolidierungsprozessen liefern.

Die Bundesregierung muss fiir die Konsolidierung einen konkreten Zeitplan ent-
wickeln und im ersten Schritt zumindest mit den Hauptakteuren BMI, BMF und
BMVI eine abgestimmte Basis fiir eine ressortlibergreifende Konsolidierung

schaffen,

Stellungnahme des BMI

Das BMI hilt seine Erhebungsergebnisse fiir eine hinreichende Basis filr die an-

stehendeﬁ:ELdm'Lelg_uﬂngfi_Weitergehende und tiefere Erhebungen des IT-Ein-
satzes aller Behtrden wiirden lange dauern und wiiren am Ende der Erhebung
eventuell bereits veraltet. Es will daher eine politische _Ent§9§§§lgggg_auf__dgl' jetzi-
gen Datenbasis bewirken und bei der spiiteren Umsetzung Zug um Zug die jeweils
erﬁrderliéﬂen Dat(;pngl_pgﬁgl_n. Das vom Bundesrechnungshof empfohlene res-
sort'ubergreifeﬁde IT—Controii{ﬁg will es im néichsten langerfristigen Konsolidie-

rungsschritt mit aufbauen.
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Abschlieende Bewertung durch den Bundesrechnungshof
Das BMI verkennt, dass die Bundesregierung den teuren und aufwendigen Konso-

lidierungsprozess-ohne-forttauferd-aktuelte-inforniationen tiber die 1T des Bundes

nicht steuern kann, Vor dem Start des Konsolidierungsprozesses miissen dessen

Ausgm;ele bekannt sein. Das BMI muss daher bereits jetzt mit den
Ressorts ein belastbares Kennzahlensystem sowie wirtschafliche und zeitlich
tragfihige Erhebungsprozesse definieren. Die Buﬁdesrégierung muss verhindern,
dass sie fir jede anstehende Entscheidung erst aufwendig Daten ermitteln muss.
Diese miissen als Teil cines ressortiibergreifend standardisierten IT-Controllings

in jedem Ressort jederzeit fiir eine Aggregation auf Bundesebene verfiigbar sein.

IT-Netze (Ziffer 1 des Berichts)

Sachverhalt

Die Bundesregierung fiihrt in ihrem Bericht u, a. aus, das Projekt NdB

+  konne als Integrationsplattform fiir alle weiteren Weitverkehrsnetze der Bun-

- desverwaltung dienen,

» erhodhe das Slcherheltsmveau,

"+ erlaube cine schnellere Bewertung der- Betroffenheit bei Angriffen oder

'Schwachstelien und lieBe eine zunehmende Zahl von Behdrden von zentralen

Gegenmafinahmen profitieren und

+ stelle zentrale Netzdienstleistungen fiir alle Behdrden bereit und beschleunige

dic Integration never Technologien.

Die Bundesregierung habe festgestelit, dass keine sicherheitsbezogenen, wirt-
schaftlichen oder technischen Aspekte gegen eine Netzkonsolidierung sprichen.
Im crsten Schritt solle NdB die Bestandsnetze Infonnationsverbuﬁd Bonn-Berlin
(IVBB), Bundesverwaltungsnetz (BVN) und Bund-Linder-Verbindungsnetz
(DOT) umfassen. Vor der Migration anderer Weitvcrkehrsnetzé der Ressorts nach
NdB seien weitere Untersuchungen, insbesondere Wirtschaﬁli(‘;hkeitsbetrachtun-
gen (WiBe), erforderlich. Sie beabsichtige — abweichend von dem urspriinglich
geplanten Vorgehen —, ein Telekommunikationsunternehmen mit dér Errichfung
von NdB sowie der Migration der Bestandsnetze IVBB, BVN und DOI nach NdB
zu beauftragen. NdB solle nun bis Ende 2017 zur Verfligung stehen.
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Die Gesamtkosten fiir Aufbau und Betrieb von NdB nennt die Bundesregierung
nicht, sondern verweist auf das Haushaltsaufstellungsverfalu‘en. Die hierfur erfor-
derlichen Wil’tschaftlichkeitsuntersuchungen habe sie nach eigenen Angaben zwi-

schenzeitlich erstellt.

Bereits seit dem Jahr 2007 bemiiht sich die Bundesregierung im Bereich der IT-
Netze, durch das Projekt NdB ein héheres Sicherheitsniveau zu erreichen, Die IT-
Dienstleistungszentren des Bundes (DLZ-IT) sollten NdB realisieren und betrei-
ben. Durch einen weitgehenden Eigenbetrieb wollte die Bundesregierung die Au-
tonomie der Bundesverwaltung stéirken. Das urspriinglich bis zum Jahr 2010 an-
gesetzte Projekt verzégerte sich erheblich; die Kosten fiir die im Projekt einge-
setzten externen Berater waren bis Mitte des Jahres 2012 auf 25,8 Mio. Euro an-
gestiegen.® Das federfiihrende BMI konstatierte »eine Misstrauensstimmung, die
eine konstruktive Sacharbeit erheblich erschwerte” und sah u. a. in ,der kompli.-
zierten ressortiibergreifenden Struktur des Prajektes und der Abstimmung tiber
die vielen Ebenen der drei Ministerien (einschl, Doppelrolle BMF). sowie derje—
weiligen Dienstleister und eingebundenen Behorden® die Ursachen dafiir,
Eine im Jahre 2012 mit der Projektrevision beaufiragte Untemelnnensberatung
stellte ritckblickend diverse schwerwiegende Projektmanagementfehler fest.? Im
Juni 2012 gab die Bundesregierung die Eigenrealisierung auf,'® Eine angemessenc

WiBe stellte sie fiir diese Entscheidung nicht an.

Das BMI fiihrt seitdem das Projekt mit einer eigenen Projektgruppe fort und be-
reitet mit Unterstiitzung externer Berater die Vergabe der Realisierung von NdB
an ein Telekommunikationsuntemehmen vor. Die Arbeiten an den Netzvellwal-
tungszentren von NdB stellte das BMI im Jahr 2013 ein. Seitdem wird nur noch
ein Teil der vom Deutschen Bundestag filr NdB zugewiesenen 136 Stellen fiir

NdB eingesetzt.

Vgl Finanzstatus im Gesamtprojekt Netze des Bundes (NdB), Anlage zum Cockpit des Berichtszeit-
raums; 21. Juli bis 17. August 2012,

Vermerk IT5-606 000-9/29415 vom 2. November 2011 zum Schreiben des BMF vom 27. Novem-
ber 2011, Seite 2.

Protokoll der LA-Sitzung vom 23, November 2009, Top 3.

Vgl. Abschiussbericht der Unternehmensberatung X; Netze des Bundes — SOS-13 Projektreview Zusam-
menfassung ailer Review-Dokumente, 13. Junj 2012,

Vgl. Eckpunktepapier der Staatssekretire vom 22. Juni 2012,
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Da NdB nicht zur Verfligung stand, zahlte die Bundestegicrung mehr als
40 Mio. Euro fur Sicherungs- und Modernisierungsmafinahmen an den abzuld-
senden Netzen. Zusitzlich kosteten Planung, Aufbau, Unterbringung und Testbe-
trieb der Netzverwaltungszentren von NdB von 2008 bis 2013 50 Mio. Euro.
Diese wurden nie produktiv genutzt und im Jahr 2014 wieder zurlickgebaut. Die
bis zu drei Jahre alten zum Teil unbenutzien technischen Komponenten mit einem
Kaufpreis von 27 Mio. Euro gab die Bundesregicrung im Jahr 2014 kostenlos an
Bundesbehorden ab. Die langfristig gemieteten, weitgehend ungenutzien Rechen-

zentrumsflichen kosten jitirtich 6 Mio. Euro.

Das BMI hat nichtﬂdokumentieﬂ ob ¢s Losungsaltelnatwemmhmthchcn In-

tegrationsﬁ%_form NdB, wie etwa den Aufbau mehrerer Netze mit unterschiedli-
chen- bedarfsgéréchféﬁ”Schutzmveaus “ind” dedizierien geschiltzten sowie {iber-
~-wichten Ubergzirig'éﬁwmltclsuchte ‘Weder BMI noch das Bundesamt filr Sicher-
helt in der Infomlatlonstechmk (éSI) haben bisher den Nachweis erbracht, dass
die geplante Sicherheitsarchitektur von NdB aus dem Jahr 2007 gegeniiber ande-
ren Altérnativen wirtschaftlich ist. Es fehlen Studien oder Untersuchungen, wel-
che den Erfillungsgrad der Anforderungen, Vor- und Nachteile, Risiken sowic
Kosten verschiedener Sicherheitsarchitekturen detailliert verglichen, Die Bundes-
regierung untersuchte ebenfalls nicht, ob sie der technischen Netzkonsolidierung

vorgelagert die Verantwortung fur alle zivilen Weitverkehrsnetze oder fur deren

Vertragsmanagement biindeln kann.

Das BSI teilte mit, es sei fiir Auskiinfte zur Beschaffenhelt und zum Status der
Weitverkehrsnetze der Bundesverwaltung nicht zustiindig. Es verantworte die Re-
gicrungsnetze, welche nur die ressoﬂﬂbergrelfenden Netze umfassten. Zu den {ib-

rigen Netzen milssten. die betreibenden: Ressorts Auskunﬁ geben.

Das BMI benannte in seiner WiBe ausschlieBlich die zentralen Kosten fiir NdB.
Dabei beriicksichtigte es die finanzicllen Auswirkungen fir dic Bedarfstréger
nicht. Die Folgekosten der flir NdB eingeworbenen und besetzien Stellen bei den
IT-Dienstleistern, die auch bei einer offentlich-privaten Partnerschaft (OPP) den
Bundeshaushalt weiterhin belasten wiirden (Remanenzkosten), sind darin eben-

falls nichf enthalten,
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Bewertung

Die Bundesregierung wiederholt in ihrem Bericht lediglich ihre alten Ziclvorstel-
fungen fiir NdB. Wie sie diese Ziele zu erreichen gedenkt, bleibt dagegen weitge-
hend vage. Dies sowie der bisherige Projektverfauf wecken Zweifel, dass die

Bundesregierung ihre angestrebten Ziele tatssichlich erreichen wird.

Die Verteilung der Aufgaben von NdB auf mehrere DLZ-IT verschiedener Res-
sorts unter Federfiihrung eines Ressorts hat sich als nicht tragfihig erwiesen. Un-
geachtet dessen ist es nicht sachgerecht, dass das BMI NdB nun weiter plant und
vorantreibt ohne das DLZ-IT einzubinden, welches umfassende Kenntnisse und
praktische Erfahrungen zu Planung, Steuerung und Betrieb von groflen Weitver-
kehrsnetzen hat. Bedenklich erscheint auch, dass das BMI externe Berater fiir
NdB einsetzt, statt die vom Deutschen Bundestag zugewiesenen Stellen fiir NdB

ZH hutzen,

Das Projekt NdB lduft seit mehr als sechs Jahren, Es mangelte offensichtlich an -
Organisation, Steuerung und Koopération, Die Ressorts hiitten durch einen unbe-
dingten Kooperationswillen und eine darauf ausgerichtete professionelle Projeki-
steuerung den Erfolg von NdB sicherstellen kénnen und miissen. Die Chance,
frither ein hoheres Sicherheitsniveau fiir die Netze der Bundesverwaltung zu er-

reichen, ist damit vertan.

Statt die Eigenrealisierung aufzugeben, hitie die Bundesregierung ihre internen
Kommunikationsprobleme 18sen miissen, Zumindest htte sic die wirtschaftlichen
Folgen durch eine angemessene Wirtschaftlichkeits- und Risikobetrachtung vor

ihrer Entscheidung untersuchen milssen,

Ob, in welcher Giite und zu welchen Kosten ein Telekommunikationsunterneh-
men NdB letztlich realisieren wird, wird sich erst nach der Fertigstellung zeigen.
Dies héingt nicht nur von dem zu beaufiragenden Unternchmen, sondern auch von
der Giite der Vorbereitung, der Mitwirkung und der konsequenten Durchsetzung

des Vertrages durch die Bundesregierung ab.

Die durch den Projektverzug notwendige kostenintensive Modemisierung der Be-
standsnetze hitte die Bundesregierung verhindern kénnen. Ein GroBteil der fuir die
Umsetzung des urspriinglichen NdB-Konzeptes eingesetzten Haushaltsmitte! ist

verloren, Daran #éndert auch die kostenlose Abgabe von Geriiten an andere Behér-
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den nichts. Die Komponenten sind zum Teil technisch veraltet. Ob und wie lange
die Behorden sie wirtschaftlich einsetzen kdnnen, ist offen. Die Bundesregierung
hitte vor dem Abbruch des Projektes eine Vereinbarung fiir die kostenintensiven
Mietobjékte treffen miissen. Es besteht nun die Gefahr, dass diese bis zum Ver-

tragsende den Bundeshaushalt belasten.

Die im Jahr 2008 festgelegten und bislang nicht angepassten Ziele wird das Pro-
jekt NdB bei der geplanten Realisierung durch ein Telekommunikationsunter-
nehmen voraussichtlich nicht vollstindig erreichen. Insbesondere wird die durch

einen Eigenbetrieb angestrebte weitgehende Autonomie nicht erreicht werden.

Ob NdB tatstichlich eine Integrationsplattform fiir alle weiteren Weitverkehrsnet-
ze des Bundes sein kann, bleibt offen. Wie die Bundesregicrung selbst darstellt,
sind vor der Migration dieser Netze erst weitere Untersuchungen, insbesondere
aber WiBe, erforderlich. Mindestens bis zum Jahr 2021 wiirde NdB also nur flir
einen Teil der Bundesverwaltung die Sicherheit erhthen. Die Ressorts miissten

weiterhin in die Absicherung ihrer tibrigen Weitverkehrsnetze investieren.

Die Bundesregierung hat es versiumt, vor ciner moglichen Beaufiragung eines
Telekommunikationsunternchmens Alternativen zu der bisherigen Architektur zu
untersuchen. Sie hat die wirtschaftliche, technische sowie organisatorische Alter-

nativlosigkeit nicht nachgewiesen.

Sie hitte zumindest priifen miissen, ob sie mit einer Zusammenfiihrang des Ver-
tragsmanagements oder der Verantwortung fiir alle zivilen Weitverkehrsnetze ge-

‘'geniiber den Vertragspartnern Verhandlungsvorteile erlangen konnte.

Wie die Bundesregierung die Sicherheit der Weitverkehrsnetze der Bundesver-

waltung erhdhen will, ohne an zentraler Stelle {iber die ndtigen Informationen

" iiber den Status aller heutigen Netze zui iférﬁigeh_, cerschlieft sich nicht, Das BSI
miisste zu jedem Zéitpunkt zu den ressortinternen und -iibergreifenden Netzen
auskunfisfihig scin. Denn auch ressortinterne Schwachstellen, Architektur- und
Technikprobleme oder vertragliche Probleme mit dem Netzanbieter knnen fir
die Bundesverwaltung als Ganzes relevant sein und sollten bei der Planung des

kiinftigen Netzes beriicksichtigt werden.
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Die bisherigen WiBe des BMI zuy NdR hiitten die Kosten der Bedarfstriiger be-
riicksichtigen und Lésungsalternativen wie etwa den Aufbau von mehreren Net-
zen mit unterschiedlichen bedarfsgerechten Schutzniveaus und dedizierten ge-
schiitzten sowie iiberwachten Ubergéingen betrachten miissen. Die aufgrund einer
Auftragsvergabe auBerhalb der Bundesverwaltung entstehenden Remanenzkosten

hiitten nicht auBer Acht gelassen werden diirfen.

Empfehlung

Eine sichere Netzinfrastruktur ist fiir die Bundesverwaltﬁng von existentielier Be-
deutung. Die Bundesregierung muss nunmehr ziigig die Haushaltsreife und damit
die Wirtschafilichkeit des von jhr eingeschlagenen Weges nachweisen. Die Bun-
desregierung sollte bei Planung, Aufbau, Betrieb und Weiterentwicklung von
NdB das DLZ-IT des Bundes einbezichen, das {iber entsprechende Erfahrungen
verfligt. Die fiir das, Projekt NdB vom Parlament zugebilligten 136 Planstellen

sollten im Projekt eingesetzt werden,

Die Bundesregierung muss insbesondere bei einer Vergabe an ein Telekommuni-
kationsunternehmen ihre internen Entscheidungsabliufe und die Kommunikation
deutlich verbessern, Nur so kann sie sicherstellen, dass der von ihr geschlossene

Veitrag alle Anforderungen umfasst und wirtschaftliche Lésungen dafiir vorsieht,

- Sie sollte an dem Ziel eincs wirtschaftlichen Eigenbetriebes festhalten.

Die Altlasten des bisherigen Projektvorgehens muss die Bundesregierung ziigig
und kostengiinstig beseitigen. Fiir die Mietvertriige muss sie aus Sicht des Bun.
deshaushaltes und nicht nur aus Sicht eines Einzelplans cine wirtschaftliche Lo-
sung finden. Sie muss schon jetit Szenarien fiir dic Einbindung weiterer Weitver-
kehrsnetze in NdB entwickeln. Hierzu muss sie untersuchen, welche Aspekte ei-
her spiteren Integration entgegenstehen kénnten bzw. welche alternativen Archi-

tekturen moglich sind. -

Die Bundesregierung muss vor weiteren Schritten sowoh! alternative Architekty-
ren als auch alternative Vorgehen untersuchen. Insbesondere sollte sic priifen, ob
eine schrittweise Zusammenfithrung des Vertragsmanagements und ggf. auch der

Verantwortung fiir bestehende Netze wirtschaftlich ist.
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Das BSI muss unabhiingig von der Verantwortung fiir die Netze kiinftig iiber
Informationen zu Struktur, Aufbau, Steuerung, vertl'agiichel' Untersetzung,
Schwachstelten und aktuellen Sicherheitsstatus aller Weitverkehrsnetze der Bun-
desverwaltung verfiigen. Nur so kann s auf die sicherheitstechnische Weiterent-
wicklung der Weitverkehrsnetze Veinwirken und die Sicherheitssituation vollstén-

dig bewerten.

Die Bundesregierung muss fiir NdB eine WiBe vorlegen, die auch die Kosten der
Bedarfstriiger umfasst. Weiter muss sie die von den Alternativen abhiingigen

Remanenzkosten beriicksichtigen.

Stellungnahme des BMI

Das BMI stellt dar, BMI, BMF und BMVI hiitten den Aufbau von NdB Mit-
te 2012 abgebrochen, weil die beteiligten Behorden mit defn Aufbau einer kom-
plizierten Netzplaitform in der komplexen Projektstruktur {iberfordert gewesen

seien.

Die bisherigen Mittel habe es ganz iberwiegend in

« die zukunftsfihige Modernisierung von Standorten,
« die Erhshung von Sicherheit und

. weiter verwendbare konzeptionelle Arbeit

investiert. Lediglich die fiir das Netzverwaliungszentrum im Grofiraum Frankfurt
am Main eingesetzten Mittel (10,5 Mio. Euro Betricbskosten und ggf. Investitio-

nen filr 3 Mio. Euro) kinnten nicht weiter verwendet werden.

Aus Sicht des BMI ist die von ihm erstellte WiBe tragfihig und berlicksichtigt al-
le wesentlichen Handlungsalternativen. Andere Alternativen seien aus vergabe-

rechtlichen oder sicherheitspolitischen Griinden nicht niiher betrachtet worden.

Das BMI habe mit der Umstrukturierung des Projektes im Herbst 2012 auf die
Schieflage reagiert und sieht keine konkrete Kritik des Bundésrechnungshofes zur
jetzigen Projektphase. |

Weiter seien alle fiir NdB ausgebrachten Stellen (unter Beriicksichtigung der pau-
schalen Stelleneinsparung) entweder im Projekt NdB oder bei den DLZ-IT im Be-

reich der Netze eingesetzt. Ein GroBteil der Beschiftigten befasse sich mit der



35

19
VS-NUR FUR DEN DIENSTGEBRAUCH

Migration weiterer Netze nach NdB. Das BMI wolle mit BMF und BMVI priifen,
ob weitere Beschiiftigte von der Migrationsvorbereitung zum Projekt verlagert

werden kénnten.

Es werde nun die fiir NdB benétigten Haushaltsmittel beantragen.

Abschlielende Bewertung durch den Bundesrechnungshof
Das BMI hiitte gemeinsam mit BMF und BMVI die wkomplexe Projektstruktur®,

_die es in Verbindung mit der , komplizierten Netzplattform® als ursiichlich fiir die

Uberforderung der beteiligten Behorden ansah, vereinfachen miissen. Stattdessen
filhrte der Abbruch dazu, dass Investitionen in zweistelliger Millionenhhe nutz-

los blieben,

Das BMI hat trotz Nachfrage durch den Bundesrechnungshof nicht dargelegt,
welche der bis Zum Jahr 2012 erstellten Produkte es in welcher Weise weiternut-
zen wird, Inwieweit es vor dem Jahr 2012 erstellte Konzépte weiternutzen konnte,
bleibt daher offen, ‘

Wie das BMI den aus dem Netzverwaltungszentrum im GroBraum Frankfurt am
Main resultierenden Schaden von 10,5 Mio, Buro errechnet, kann der Bundes-
rechnungshof nicht nachvollziehen. Alleine die dort verbaute.n und spéter an ande-
re Behérden verschenkten Investitionsgiiter kosteten 15 Mio. Euro. Hinzu kom-
men Miete, Wartungsvertriige und externel Beratung sowie der hohe cigene Perso-
nalaufwand des Bundes, Neben diesem Netzverwaltungszentrum haben auch In-
vestitionen, Mietzahlungen, externe Beratung und Verwaltungsleistungen fiir das
Netzverwaltungszentrum in Berlin bisher kaum Nutzen fiir die Bundesverwaltung
erbracht, Gleiches gilt fir Investitionsgiiter, die fiir das dritte geplante Netzver-

waltungszentrum in Bonn beschafft wurden.

Das BMI hat die Wirtschaftlichkeit wesentlicher Alternativen nicht untersucht. So

hitte es u. a. priifen miissen, ob

* eine Verteilung des Regierungsnetzes in Losen an mehrere regionale Anbieter
(Verteilen von beschriinktem Wissen an mehrere Anbieter anstelle von voll-

stdndigem Wissen an einen Anbieter),

* der Aufbau einer vollstindig eigenen Infrastruktur (einschlieBlich Leerrohr,

passiver und aktiver Technik) oder
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+  die Uberantwortung des Netzes an cine bestchende oder an eine neu zu griin-

~ dende Behorde oder einen Staatsbetrieb
wirtschaftlich gewesen wiren.

Abweichend von der Einschﬁtzuﬁg des BMI bezieht sich die Kritik des Bundes-
rechnungshofes am Projektmanagement nicht nur auf die Phase vor der letzten
Umstrukturierung im Jahr 2012. Auch nach Auskunft der. heutigen Projektleitung
erlaube es die Ressourcensituation derzeit nicht, die iiblichen Projektmanage-
menistandards einzuhalten. Entsprechende Projektmanagementdokumente konnte

das BMI nicht vorlegen..

Es erstaunt, dass die Beschiftigten, fr die das Parlament 136 Stellen im Projekt

~ NdB bewilligt hatte, seit dem Jahr 2013 die Migration weiterer Netze vorbereiten,

Nach dem Konzept des BMI sollen weitere Netze erst ab dem Jahr 2018 nach
NdB migriert werden. Das BMI sollte darstellen, welche der 136 Stellen besetzt
sind und wo und mit welchen Aufgaben die Stelleninhaber beschéftigt sind.

Informationstechnik des Bundes (Ziffer 1 des Berichts)

Sachverhaﬁ

Die IT der Ressorts unterscheidet sich in Grofe, Struktur, Aufgaben und Ferti-
gungstiefe erheblich. Einzelne Ressorts haben mit unterschiedlichem Vorgehen
und Zielen interne Konsolidierungsprozesse begonnen. Zum Teil reichen deren
Anfiinge bis in die 1990er-Jahre zurlick. Es sind fachlich, personalwirtschafilich,
organisatorisch und technisch schwicrige Prozesse, die unterschiedlich weit fort-
geschritten und heute noch nicht abgeschloséen sind. Die interne Konsolidierung

der Ressorts bindet umfangreiche Ressourcen der IT-Organisationen.

Im Jahr 2009 beschloss die Bundesregierung die Einrichtung der DLZ-IT. Eine
umfassende ,Ist-Standserhebung®, welche die Situation der IT der Bundesverwal-
tung ganzheitlich erfasste und den ressortiibergreifenden ]T-Untérstﬁtzungsbedarf
ermittelte, hatte die Bundesregierung nicht durchgefiihrt. Mit der Griindung der
DLZ-IT wollte sie eine ressortiibergreifende Konsolidierung einleiten. Sie verein-

barte einen Stufenplan zur organisatorischen sowie prozess- und leistungsbezoge-
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nen Angleichung der DLZ-IT. Die Erreichung der Stufen wollte sie anhand defi-

nierter Kennzahlen tiberpriifen.'! Die Angleichung ist nur zum Teil gelungen.

Die Bundesregierung griindete einen Nachfragerbeirat. Dieser sollte u. a. den IT-
Bedaif ressortiibergreifend biindeln und gegenilber den DLZ-TT vertreten. Die -
ressortiibergreifende Bedarfsbiindelung gelang kaum. Bs fehle an Transparenz
und einer ,personell angemessen besetzten und gestalteten Nachfrageorganisati-

111

o,

Alle Ressorts bekriftigen, dass eine Konsolidierung der IT des Bundes erforder-

lich sei. Umfang und Weg sind allerdings strittig. So unterscheiden sich z. B. die

Interessen und Leistungsfihigkeit grofer und kleiner Ressorts deutlich. Die Bun-

desregierung hat das Konsolidierungspotenzial, das nach Abschluss der internen

Konsolidierungsprozesse der groBen Ressorts noch besteht, bisher nicht ermittelt.

Die Bundesregicrung hat in ihrem Bericht kein neues Modell fiir die Konsolidie-

rung fesfgelcgt, sondern Eckpunkte hierfir definiert. Sie will u. a.

* die IT-Leistungen fiir die unmittelbare Bundesverwaltung (ohne BMVg, Aus-

lands-IT und Nachrichtendienste) weiter biindeln,
*  dabei schrittweise vorgehen und begleitend evaluieren,

* eine effektive Steuerung durch eindeutige Zuweisung von Aufgaben, Kompe-

tenzen und Verantwortung an die neue IT-Organisation sicherstellcn,
*  Leistungsbezichungen durch Service-Level-Agreements (SLA) regeln,
* die Verrechnung von IT-Leistungen neu regeln,

* eine grundsitzliche Abnahmepflicht fiir Infrastruktur-, Basis- und Quer-

schnittsdienste einfithren,

Beschluss des Rates der IT -Beaufiragten (IT-Rat) vom 7. Dezember 2012 DLZ-IT (Kennzabten Trans-
formationsstufe 3):

Erreichungsgrad der Anforderungen der Transformationsstufe,

Grad der gemeinsamen Leistungserbringung der DLZ-IT des Bundes,
SLA-Konformitit der Leistungserbringung,
Kundenzufriedenheitsindex,

Anteil beaufiragter ressortlibergreifender Anfragen,
Nachfrageorientierungsgrad des Produktkataloges,

Energiceffizienz der Leistungserbringung im IT-Betrieb,
Wettbewerbsfiihigkeit der IT-Leistungserbringung,
Leistungsverrechnung mit Geldfluss,



4.2

22
VS-NUR F{JR DEN DIENSTGEBRAUCH

+ die Entwicklung von Fach-IT bei den zustindigen Einrichtungen des Bundes

belassen und
« die IT-Beschaffung weiter biindeln.

Sic sieht keine entgegenstehenden sicherheitsbezogenen, technischen oder wirt-
schaftlichen Aspekte und verweist auf erfolgreiche vergleichbare Konsolidierun-

gen in den Lindern und der Wirtschaft.

Bewertung

Schon der Griindung der DLZ-IT hitte eine umfassende Analyse der Situation
und des Bedarfs an IT-Unterstlitzung in der Bundesverwaltung vorausgehen miis-
sen. Steuerung, Organisation, Ausstattung und Ausrichtung der ]jLZ-IT waren
von der Bundesregierung nicht so gewihit, dass diese in dér gesetzten Zeit alle
Ziele und Erwartungen erfiillen konnten. Wegen der Belastung der DLZ-IT durch
die laufenden ressortinternen Konsolidierungsmafinahmen konnten sie ihre Res-
sourcen nur beschrinkt fiir eine ressortiibergreifende Biindelung einsetzen. Die
Ressorts hatten zum Zeitpunkt der Griindung der DLZ-IT die Leistungsfihigkeit

der Vorgingerorganisationen nicht richtig eingeschitzt.

Viele der Schwierigkeiten, die sich beim Aufbau der DLZ-IT zeigten, konnen
auch bei einer neuen iibergreifenden 1T-Organisation des Bundes auftreten. Die
Bundesregicrung hitte daher dic Ursachen fiir die aus ihrer Sicht bisher nicht hin-

reichende Leistungsfihigkeit der DLZ-IT analysieren miissen.

Ein ressortiibergreifender Konsolidierungsprozess kann etwaige Konsolidierungs-
gewinne gefihrden und die DLZ-IT tberfordern, Daher hitte die Bundesregierung
den Sachstand und die Erfahrungen aus den laufenden internen Konsolidierungs-
prozessen erheben und bei ihren Uberlegungen beriicksichtigen miissen. So hiitte
sie Fehler und Riickschliige der ressortinternen Konsolidierungen erkennen, die

Verantwortung dafiir feststellen und eine Wiederholung vermeiden knnen.

Die Bundesregierung hatte selbst erkannt, dass die Ausgestaltung des Nachfra-
gerbeirats nicht sachgerecht war. Wie sie dieses Problem in einer neuen IT-
Organisation 1dsen will, zeigt ihr Bericht allerdings nicht. IT ist ein Unterstilt-
ZUNgSProzZess, dessen Kosten im Verhiltnis zum Gesamthaushalt eher nachrangig

sind. Wesentlich ist dagegen die enorme Hebelwirkung der IT auf Effektivitiit und
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Effizienz der Fachprozesse. Einsparungen oder Verbesserungen bei der IT sind
kontraproduktiv, wenn sie Kosten oder Erschwernisse auf der Fachseite induzie-
ren. Die Bundesregierung hiitte daher bei der Ausgestaltung der IT-Steuerung die
Nachfrageorganisation besser ausstatten und ausgestalten miissen, Ob es dafiir
ausreicht, die Entwicklung von Fach-IT bei den zustdndigen Einrichtungen des

Bundes zu belassen, hitte die Bundesregierung erst umfassend priifen miissen,

Die Bundesregierung muss das Potenzial einer ressortiibergreifenden Konsolidie-
rung nach Abschluss der internen Konsolidierungsprozesse der groBen Ressorts
ermifteln. Erst dann kann sie beurteilen, ob die bestehenden DLZ-IT diesen Be-

darf crfiillen kénnen oder ob eine neune IT-Organisation errichtet werden muss.

Die Eckpunkte sind zwar konsehsf‘éhig, aber nicht hinreichend konkret. Sie zeu-
gen von der Sorge der Ressorts, Einfluss auf ihre IT zu verlieren. Es mangelt an
gegenseitigem Vertrauen. Nach Wahrnehmung des Bundesrechnungshofes stirkt
die Ansiedlung der BfIT und der sie unterstiitzenden Organisation beim BMI in
Verbindung mit der starken Rolle der BfIT bej der Aufsicht Giber eine kiinftige
konsolidierte IT-Organisation Zweifel der Ressorts an einer neutralen und ressort-
iibergreifenden Aufgabenwahrnehmung, Dies erschwert die Abstimmungsprozes-

se und verzégert die notwendige Reform der IT der Bundesverwaltung,

Der Verweis auf »erfolgreiche® Konsolidierungen der Linder und der Wirtschaft
reicht nicht aus, Weder wird deutlich, welches konkrete Erfolgsmodell sich wes-
halb auf den Bund {ibertragen lisst, noch ob der Bund tiberhaupt in der Lage wiire,
die gleichen Erfolgskriterien sicherzustellen. Die lange Laufzeit der ressortinter-
nen Konsolidierungsprozesse zeigt die enormen Herausforderungen, die die Bun-

desverwaltung bei einer ressortiibergreifenden Konsolidierung lsen muss.

Empfehlung
Die Bundesregierung sollte bereits laufende ressortbezogene IT-Konsolidierungs-
mafinahmen priifen und gef. abschlieBen bevor sie weitere ressortitbergreifende

Konsolidierungsmafnahmen ansts5t.

Dabei sollte sie schon jetzt die KonsolidierungsmafBnahmen in den-einzelnen Res-
sorts miteinander verzahnen und aufeinander abstimmen. Insbesondere sollte sie

den bereits vom IT-Rat angestoBenen Stufenplan fiir die DLZ-IT verbessern und




4.4

4.5

24
VS-NUR FUR DEN DIENSTGEBRAUCIHH

abschlicBen. Die Bundesregierung muss Erfolge, Erfahrungen und Risiken der
taufenden KonsolidierungsmaBnahmen ermitteln und diese bei weiteren ressort-

iibergreifenden KonsolidierungsmaBnahmen berficksichtigen.

Die kiinftige IT-Steuerung muss sich vorrangig am Fachbedarfl ausrichten., Die IT-
Organisation muss die Fachaufgaben zeitnah, cffizient und effektiv unterstlitzen.
Ziel einer IT-Konsolidierung muss ein sachgerechtes und wirtschafiliches Unter-
stiltzungsniveau fiir die Fachprozesse (auch in besonderen Lagen) sein. Die Bun-
desregierung muss sicherstellen, dass gewachsene funktionsfihige (eventuell auch
wirtschaftliche) dezentrale Strukturen erst dann crsetzt werden, wenn hinreichend

leistungsfihige wittschaftliche zentrale Strukturen bereitstehen.

Unabhingig davon muss die Bundesregierung das bestehende Konsolidierungspo-
tenzial nach Abschluss der ressortinternen Konsolidierungsprozesse ermitteln und

daraus den Bedarf fiir eine weitergehende Konsolidierung ableiten.

Eine ressortneutrale Positionierung der BIIT konnte sowoh! die Wahrnehmung als
auch die Akzeptanz durch die Ressorts fordern. Will die Bundesregierung sich an
Beispiclen der Lander und Wirtschaft orientieren, muss sie zuerst die {bertrag-
barkeit dieser Modelle auf den Bund untersuchen und die Erfolgskriterien heraus-

arbeitén. AnschlieBend muss sie pritfen, ob sie die erforderlichen Rahmenbedin-

gungen schaffen kann.

Stellungnahme des BMI

Das BMI mochte sofort eine ressortitbergreifende IT-Konsolidierung einleiten.
Ein vorheriger Abschiuss bereits laufender Konsolidierungen in den grofien Res-
sorts berge .das Risiko zunehmender Heterogenitit und erhdhe den spiiteren Kon-

solidierungsaufwand.

Zudem sieht es kleinere Behorden durch steigende IT-Sicherheitsanforderungen
sunehmend tberfordert. Sie gerieten stiirker in die Abhﬁngigkeft von Geschilfts-

modellen multinationaler Konzerne.

Abschliefende Bewertung durch den Bundesrechnungshof
Der Bundesrechnungshof bleibt bei seiner Auffassung, dass die Bundesregierung
die bisherigen Konsolidierungsmalnahmen der groBen Ressorts abschliefien und

bzgl, ihrer Wirksamkeit untersuchen muss, bevor sie eine ressortitbergreifende
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Konsolidierung einleitet; Die Risiken einer Konsolidierung ohne Riickgriff auf
stabilisierte IT-Einheiten der groBen Ressorts und ohne Berlicksichtigung umfas-
sender Erfahrungen aus den laufenden Konsolidierungsprozessen wiegen schwe-

rer, als eine mogliche Zunahme der Heterogenitit.

Der Bundesrechnungshof hatte der Bundesregierung empfohlen, diese Heteroge-
nitét zu begrenzen, indem sie die laufenden KonsolidierungsmaBnahmen mitein-
ander verzahnt und aufeinander abstimmt, Sie sollte dazu ressortiibergreifende
Standards fiir Prozesse, Architektur und auch Hard- und Software verbindlich

festlegen.

Der Hinweis des BMI auf die Probleme der kleinen Ressorts verwundert, da auch
sein Konzept im ersten Schritt eine Fusion der IT der dre; groflen Ressorts BMI,
BMF und BMVT vorsieht und erst nach Abschluss dieser Fusion weitere Ressorts

einbezogen werden sollten,

Leerrohrnetz (Ziffer 2 dés Berichts)

Sachverhalt

Die WiBe zu NdB aus dem Jahr 2008, auf deren Basis das Projekt beauftragt
wurde, beriicksichtigt keine Alternative mit einer vollstindig eigenen Infrastruktur
(Leenohnnﬁastruktux, passive sowie aktive Netztechnik), Der Bundesregicrung
wurde seit dem Jahr 2009 mehrfach eine Leerrohrinfrastruktur angeboten. Sie lieB
hierzu in den Jahren 2010 und 2012 zwei Gutachten erstellen, die aufgrund diver-
gierender Fragestellungen zu unterschiedlichen Eignungseinschiitzungen kom-

men,

Auf Veranlassung des Haushaltsausschusses priift die Bundesregierung nun erneut
den Kauf dieser Leerrohrinfrastruktur, Sie hat bisher festgestellt, dass diese sich
grundsiitzlich technisch eignet. AuBerdem hat sie bisher keine rechtlichen oder
tatshichlichen Griinde festgestellt, die einem Kauf entgegenstehen. Sie besitze
bzgl. der Sicherheit Vorziige gegentiber anderen Beschaffungsvarlanten Auch
gebe es keine Hinweise auf eine Unangemessenheit des Kaufpreises. Neben dem

Erfordernis, das Telekommumikationsgesetz zu dndern, sieht sie , keine untragha-

ren rechtlichen Risiken*. Welche Risiken sie sieht und warum sie diese fisr tragbar
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hlt, stellt sie in ihrem Bericht nicht strukturiert anhand einer Risikoanalyse dar.

Risikopotenziale nennt sie nicht.

In der zweiten Phase der Priifung will die Bundesregierung Nutzungsszenarien in-
nerhalb der Bundesverwaltung erstellen und abstimmen und darauf aufbauend ei-
ne WiBe durchfiihren. Inwieweit die Uberlegungen zur Leerrohrinfrastruktur die
Wirtschaftlichkeit der jetzigen Aktivititen zu NdB beeinflussen, betrachtet- die

Bundesregierung derzeit noch nicht.

Der Bund besitzt u. a. bereits eine durch die Lénder betriebene und verwaltete fl4-
chendeckende Leerrohrinfrastruktur entlang der Bundesautobahnen. Deren Ver-

fugbarkeit und Eignung fuir den Aufbau von NdB hat sie bislang nicht geprift.

Bewertung

Die Bundesregierung hiitte bei der Planung von NdB die Variante einer eigenen,
von Telekommunikationsanbietern weitgehend unabhéingigen Infrastruktur auf ih-
re Wirtschaftlichkeit priifen miissen. Warum sie erst in den Jahren 2010
bzw. 2012 Gutachten zu dem bereits seit dem Jahr 2009 vorliegenden Angebot er-
stellen lieB, bleibt offen.

Es ist nicht sachgerecht, dass dic Bundesregiérung bei ihrer jetzigen Angebotsprii-
fung Risiken aus dem Kauf der besagten Leerrohrinfrastruktur erkannt hat, diese
aber nicht durch eine strukturierte Risikoanalyse fiir die Entscheidungsfindung

bewertet und dokumentiert hat.

Wie die Bundesregierung ohne konkrete Nutzungsszenarien heute der Infrastruk-
tur die grundsﬁtziiche technische Bignung attestieren konnte, bleibt offen. So gibt
es aus der Topologie einer Infrastruktur resultierende Rahmenbedingungen, die
beispielsweise die Signallaufzeiten oder dic Ausfallsicherheit bedingen und damit
bestimmte Nutzungsszenarien ausschlieBen kénnen, Insbesondere ist unklar, ob
die aus dem IT-Grundschutz abgeleiteten technischen Rahmenbedingungen um-
fassend gepriift werden konnten. Auch bleibt offen, ob cine eigéhé.'Leé"i"réhr'inf_ra—
struktur die Sicherheit der Regierungsneize tatsichlich erhshen wiirde und zudem

wirtschafilich wire.

Die Bundesregierung hitte die vorhandene Leerrohrinfrastruktur des Bundes in

ihre Betrachtung cinbezichen miissen. Ohne Kenntnis freier Kapazititen und ihrer
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| Eignung fiir die Weitverkehrsinfrastruktur des Bundes ldsst sich nicht beurteilen,

ob ein Kauf sinnvoll und der Preis im Verhiltnis zur Anpassung und Nutzung der

eigenen Infrastruktur angemessen ist.

Empfehlung
Die Bundesregierung muss cine WiBe fiir die Weitverkehrsinfrastruktur der Bun-

desverwaltung erstellen, die verschiedene Alternativen'? betrachtet,

" Die Bundesregierung muss alle mit dem Kauf der Leerrohrinfrastruktur verbun-

denen Risiken offenlegen und ihre Risikopotenziale beschreiben.

Die Nutzungsszenarien fiir eine Leerrohrinfrastruktur miissen umfassend erhoben

werden. Alle Ressorts miissen hieran mitwirken, Dabei sind auch besondere 1a-

' gen zu berlicksichtigen, Die Erfiillung der Grundschutzanforderungen muss vor

dem Kauf umfassend gepriift werden. Die Bundesregierung muss die sich unter
Beriicksichtigung von Nutzungsszenarien und Grundschutz aus der Instandset-
zung, Erweiterung und ggf. erforderlichen Modernisierung ergebenden Folgekos-

ten des Leerrohrnetzes umfassend ermiiteln.

Die Bundesregierung muss darlegen, welche eigenen Leerrohrkapazititen sie fiir
ihre Weitverkehrsnetze nutzen kann und die Kosten hierflir mit denen fiir eine

neue Leerrohrinfrastruktur vergleichen.

Stellungnahme des BMI
Das BMI teilt mit, es habe in seinem Bericht die Ergebnisse zu den wesentlichen

Risiken dargestellt. Eine abschlieBende Bewertung der Fragestellung insgesamt

* sei ihm erst nach Abschluss weiterer Priifungsschritte méglich; die Empfehlungen

des Bundesrechnungshofes ﬁabe es bereits beriicksichtigt.

Abschliefende Bewertung durch den Bundesrechnungshof

Der Bundesrechnungshof hiilt es weiterhin nicht flir ausreichend, dass das BMI
lediglich wesentliche Risiken identifiziert und bewertet hat. Das BMI muss alle
Risiken identifizieren, umfassend in einer Risikoanalyse bewerten und transparent

darstellen.

2 Mindestens: Infrastrukfur mit eigener oder mit gemieteter Leerrohrinfrastruktur, mit cigener oder mit
gemieteter passiver Nefztechnik sowie mit eigener oder gemieteter aktiver Netztechnik und Mischformen.
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So bleibt beispielsweise offen, ob und 1 mit welchem Er rgebnis das BMI das Risiko |

betrachtet hat das swh aus der Kenntms des Veﬂaufs dex Leenohmetszrastmk—

ber der Leenoh,unﬁastwktm ais aueh weitere- Kauﬁnteressenten den Streckenvei-

Sach- und Personalausgaben (Ziffer 3 des Berichts)

Sachverhalt

Die Bundestegierung ermittelte IT-Gesamtausgaben fiir Sach- und Personalmittel
der ummt’telbalen Bundesverwaltung von insgesamt mnd 2,23 Mrd. Euro pro Jahr
(1nk1 BMVg). Die damit erbrachte Leistung der IT des Bundes stellte sie dem
nicht gegentiber. Sic betrachtete hierbei nicht, ob sie derzeit ihre IT iiberhaupt
sachgerecht einsetzt, d. h. nur solche MaBnahmen veranlasst, die gesetzlich gebo-
ten und wirtschaftlich sinnvoll sind. Sie stellt dar, dem perspektivisch steigenden
Sachmitteleinsatz fur IT-Netze konne durch ,,Biindelungseffekte” entgegenge-
wirkt werden. Mégliche Einsparpotenziale durch Biindelung der Bundes-IT knn-
ten die erwarteten erheblichen Kostensteigerungen nur mildern. Eine zusitzliche
Anschubfinanzierung filr die IT-Konsoiidiel'ung des Bundes hilt die Bundesregie-
rung filr unabdingbar. ' '

Insgesamt nihmen interne und externe IT-Beschiftigte an etwa 600 verschiedenen
Standorten . IT-Aufgaben walr. Die Kosten des interncn IT-Personals (ohne
BMVg) beliefen sich auf insgesamt ca. 719 Mio. Euro jéhrlich; Angaben zu den
Kosten des externen IT-Personals machie die Bundesregierung nicht, Weil mehr
als die Hilfte der internen 1T-Beschiiftigten der unmittelbaren Bundesverwaltung
(ohne BMVg) flir den IT-Betrieb titig sei, kénnten diese Ressourcen nicht fiir die
Steigerung der IT-Sicherheit, die Binrichtung von B-Government-Diensten fir
Biirger bzw. fiir andere Programme, Innovationen und Weiterentwicklungen im

IT-Umfeld genutzt werden.

Die angegebenen jihrlichen IT-Ausgaben aus dem Sachmittelhaushalt fiir das
Jahr 2012 (ohng BMVg) betriigen ca. 774 Mio. Euro.

Fiir den Betrieb aller 1T-Netze setze die Bundesverwaltung rund 120 Vollzeit-

dquivalente ein. Die geringe Zahl des Betriebspersonals lasse darauf schliefien,
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dass ein GroBteil des Netzbetriebs an Provider ausgelagert sei. Die Sachmitte]-

gesamtkosten der Bundesverwaltung fiir IT-Netze betriigen ca. 190 Mio. Euro.

Béwertung
Die ermittelten Sach- und Personalkosten besitzen isoliert keine Aussagekraft. Die

Bundesregierung hitte ermitteln miissen,
*  welche Leistung Personal- und Mitteleinsatz hervorbringen und

*  ob damit die rechtlich notwendigen und gebotenen Aufgaben der Bundesver-

waltung unterstiitzt werden,

Bevor die Bundesregierung KonsolidierungsmafBnahmen konzipiert, hitte sie

Aufgabenkritik iiben miissen,

Zwar hat die Bundesregierung die internen IT-Personalkosten ermittelt, nicht je-
doch die Kosten, die sie bislang schon fiir externe IT-Beschiiftigte aufwenden
muss. Sie hitte zudem beriicksichtigen miissen, dass die Bundesverwaltung auf-
grund ihres Verglitungssystems im Verhéltnis zur Wirtschaft moderate Personal-
kosten in der IT aufweist. Daher ist fiir die Bewertung der Kosten die Produktivi-
tdt sowohl der externen wie internen Kriifte entscheidend, Um diese zu ermitteln,
reicht es nicht, die Betriebsstandorte und das Betriebspersonal zu zihlen und die
Betricbskosten zu erfassen. Daher ist auch unklar, was genau die Bundesregicrung
biindeln will. Sie hiitte ein gecignetes Kennzahlensystem zur Emnittlung der Pro-

duktivitiit der Bundes-1T definieren miissen.

Die Bundesregierung will Kostensteigerungen abmildern, stelit aber nicht dar, ob
und in welcher Héhe Steigerungen im Personal- oder Sachhaushalt zu erwarten
sind. Ohne Kenntnis, welche Produktivititssteigerungen und Kostensenkungen
mdglich wiiren, ldsst sich auch nicht beurteilen, ob und in welcher Héhe eine An-

schubfinanzierung gerechtfertigt ist.

Sollte die Bundesregierung den IT-Betrieb effizienter organisieren kénnen, so ist
dennoch nicht anzunechmen, dass sic groBere Teile des heutigen Betriebspersonals
fur Innovationsvorhaben in der Bundesverwaltung einsetzen kann. Ausbildungser-

fordernisse, Fragen perstnlicher Eignung, Standortbindung ete. werden den fle-

.xiblen Einsatz von Personal behindern. Dic Bundesregierung muss mit hohen

Remanenzkosten rechnen.
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Die Bundesregierung hitte darstellen miissen, in welchem Umfang derzeit Perso-
nal der Netzwerkbetreiber fiir die Weitverkchrsnetze des Bundes eingesetzt wird.
Nur so kann sie beurteilen, welche Konsequenzen die derzeit praktizierte Arbeits-
teilung zwischen eigenem Personal und dem Personal der Netzwerkbetreiber hat

und ob dies zu wirtschaftlichen oder sonstigen Nachteilen fiir den Bund fuihrt,

Empfehlung
Die Bundesverwaltung muss Kennzahlen und Indikatoren definieren, mittels derer

sie die Leistung der IT erfassen kann.

Zudem muss sie priffen, ob die heutigen IT-Organisationen die richtigen Aufga-
ben verrichten. Die Bundesregierung muss sicherstellen, dass sie nur die rechtlich
notwendigen und gebotenen sowie wirtschaftlichen Aufgaben durch ihre IT unter-

stittzt.

Die Bundesregierung sollte die Produktivitit und Kosteneffizienz des internen wie

externen IT-Krifteeinsatzes bestimmen.

Sie muss bei allen ihren Uberlegungen zur Umstrukturierung der 1T die zu erwar-

tenden Remanenzkosten beriicksichtigen.

Die Bundesregierung muss den Amortisationsgrad der Mittel fur die neue IT-
Organisation nachweisen. Hierfiir muss sie sowohl den Ist-Zustand als auch den

spiteren Ziel-Zustand nach einem jetzt zu definierenden Kennzahlensystem be-

* messen. Sie muss zudem tiber die eingesetzten Mittel und den Aufwand Buch fiih-

ren.

Die Bundesregierung solite durch eine geeignete Veriragsgestaltung von ihren

Aufiragnehmern deren Personaleinsatz (Aufwand und Mitarbeiterzahl) fiir die je-
weiligen Leistungen offenlegen lassen. So kann sie die Konsequenzen einer spite-
ren Ubernahme derartiger Leistungen durch die Verwaltung besser beurteilen und
die mit dem Personaleinsatz beim Unternehmen verbundenen Risiken besser ein-

schitzen.

Stellungnahme des BMI
Das BMI hilt die vom Bundesrechnungshof vorgeschlagene Aufgabenkritik zwar
fiir wiinschenswert, aber fiir zu langwierig. Es gibe in diesem Zeitraum keine

Konsolidierung; vielmehr wiirde sich die IT der Bundesverwaltung weiter ausein-
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ander entwickeln. Das BMI hilt daher eine Aufgabenkritik im Zuge der IT-

Konsolidierung fiir sinnvoller.

Abschlielende Bewer tung durch den Bundesrechnungshof

Ohne ein auf ressortiiber greifend abgestimmten Kennzahlen basierendes Daten-
fundament kann die Bundesregierung tiber ihren IT-Sach- und Personalmittelein-
satz und dessen Konsolidierung nicht sachgerecht entscheiden, Wenn sic Indikato-
ren nicht bereits zu Beginn' des Konsolidierungsprojektes definiert und laufend
misst, fehlt ihr fiir die Projektsteuerung cine nachvollziehbare Entscheidungsbasis.

Eine abschlieflende Evaluation des Projekterfolgs wiire gleichfalls unmdéglich.

Migration des Mletleltungsnetzes (Ziffer 4 des Berichts)

Sachverhalt

Nach Auffassung der Bundesregierung miissten die vom BMI verantworteten Be-
standsnetze IVBB, BVN und DOI wegen auslaufender Vertrige, aufgeschobener
technischer MaBnahmen sowic aus sicherheitspolitischen Erwiigungen nun kurz-
fnstlg sukzessive zu NdB migriert werden. Diese Migration soll die gesamte lau-
fende Legislaturperiode andauern und sej nur durch Bereitstellung zusitzlicher
Haushaltsmittel méglich, Das Migrationskonzept der Bundesregierung sche vor,

im Jahr 2015 das BVN, im Jahr 2016 das DOI und im Jahr 2017 den IVBB auf

'NdB zu iiberfiihren,

Die Vertriige aller grofen, relevanten IP- -Mietleitungsnetze witrden in dieser Le-
gislaturperiode auslaufen, kénnten aber nach Einschitzung der Bundesreglerung
nicht mehr in dieser Leglslatulperiode nach NdB- migriert werden. Daher solle die
weitere Konsolidierung ab dem Jahr 2018 mit BMVg, BMVI und BMF abge-
stimmt werden, Falls notwendig, wiirden Vertriige unter Beriicksichtigung einer
moglichen kiinftigen Migration auf NdB verliingert oder neu ausgeschrieben. Die
hierzu notwendige Migrationsplanung werde in den kommenden Jahren entspre-

chend detailliert.

Bewertung
Ursichlich fiir den Bedarf an zusétzlichen Haushaltsmitteln ist nicht nur die Pro-
Jjektverzdgerung. Das Projekt hat iber sieben Jahre hohe Kosten verursacht, ohne

das erwartete Ergebnis zu erbringen. Bereits erstellte Teile lieB die Bundesregie-
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rung zurlickbauen. Infolge dessen miissen Investitionen fir NdB wiederholt sowie
Ubergangslosungen geschaffen oder verlingert werden. Dies verzdgert die Migra-
tion vorhandener IP-Mietleitungen. Die Bundesverwaltung muss bis dahin auf die

bisherige Netzinfrastruktur zuriickgreifen.

Durch die Festlegung des Vorgehens fiir BVN, DOI und VBB setzt die Bundes-
regierung entsprechende Rahmenbedingungen fiir dle iibrigen [P-Mietleitungs-
netze, lhre Festlegung auf cinen einzigen Telekommumkatlonsanbletel schriinkt
die Handlungsmoglichkeiten der Ressorts mit eigenen Weitverkehrsnetzen ein,
wenn sie ihre Veritige verlidngern oder neu ausschreiben miissen, da sie eine spé-

tere Migration ihrer Weitverkehrsnetze nach NdB sicherstellen miissen.

Eine Migration mdglfchst vieler IP-Mietleitungen auf NdB erscheint zwar zu-
néichst grundsiitzlich vorteilhaft. Zuvor muss die Bundesregierung jedoch die

Wirtschaftlichkeit dieser Migrationen im Einzelfall belegen.

Empfeblung
Die Bundesregierung sollte keine Losung fir BVN, DOI und VBB wihlen, die

die Bundesverwaltung langfristig an einen Telekommunikationsanbieter bindet.

Da noch nicht klar ist, ob es wirtschafilich und sicherheitspolitisch sinnvoll ist, al-
le Weitverkehrsnetze der Bundesverwaltung von demselben Telekommunikati-
onsanbieter betreiben zu lassen, sollten die Ressorts ihre bestehenden Vertrége
swar bedarfs- und situationsgerecht verldngern, aber kurze Kiindigungsfristen
aushandeln. Investitionen in die Netze sind nur im unbedingt notigen Umfang ge-
rechtfertigt. Die Bundesregierung muss schnell dic ausstehenden wirtschaftlichen
und sicherheitsbezogenen Fragen zur kiinfligen Weitverkehrsnetzinfrastruktur kli-
ren und ein Konzept vorlegen, das die weitere Entwicklung aller Weitverkehrs-
netze der Bundesverwaltung umfasst. Darin muss sie darlegen und begriinden, ob
die Weitverkehrsnetze in einem ressortiibergreifenden Netz aufgehen, ob einzelne
Netze unabhiingig bleiben und wie diese miteinander verbunden und abgesichert

werden.

Stellungnahme des BMI
Das BMI hat sich zu dieser Textziffer nicht gedullert,
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Biindelung mit Blick auf Bundeswehrreform und Herkules-
Folgelosung (Ziffern 5 und 6 des Berichts)

Sachverhalt
Laut Bundesregierng werde das BMVg in dieser Legislaturperiode das K'TN-
Bund bzw. NdB nicht nutzen. Grund dafiir seien noch abzugleichende komplexe

Anforderungen an die Jjeweiligen Netze,

Nach gemeinsamer Uberzeugung des BMI und des BMVg kénne weder technisch
noch organisatorisch sichergestellt werden, dass bereits im Jahr 2017 ein gemein-
sam genuizies IT-Netz durch Integration von NdB in das Weitverkehrsnetz der
Bundeswehr (WANBw) bzw, WANBw in KTN-Bund/NdB realisiert sei. -

Bis zum Jahr 2017 wiirden sich BMI und BMVg zur méglichen zukiinftigen Ar-
chitekiur der gemeinsamen Kernnetzinfrastruktur sowie der Leistungsaufteilung
und Konsolidierung von WANBw und NdB abstimmen und einen Zeitplan zur
Umsetzung erarbeiten. Bei der Lésung seien ressortspezifische Anforderungen
des BMVg sowie Wirtschafilichkeits-, Technik- und Sicherheitsaspekte zu be-

riicksichtigen,

Bewertung

Es stehen noch Entscheidungen des BMVg aus, die fiir cine weitere Beurteilung
zu berlicksichtigen sind. Diese bleiben abzuwarten. Ansonsten ist auf den Bericht
des Bundesrechnungshofes nach§ 88 Absatz 2 BHO zur Wirtschaftlichkeitsunter-
suchung fiir die HERKULES-Nachfolge (Vorlage BMF Nr. 71/14 VS-NfD vom
29. April 2014, Gz.: IV 3 - 2013 - 5307 VS-NID vom 2. Mai 2014) zu verweisen,

Stellungnahme des BMI
Das BMI hat sich zu dieser Textziffer nicht gedullert,

('jffentlich-private Partnerschaft (Ziffer 8 des Berichts)

Saéhverhalt

- Die Bundesregierung berichtet, die Cybersicherheitslage des Bundes habe sich’

zwischenzeitlich wegen der bekannt gewordenen Aktivititen auslindischer Nach-
richtendienste verschérft, Die Bundesverwaltung miisse daher ihre sicherhcitskai-

tischen IT-Systeme und -Infrastrukturen soweit wie moglich selbst planen, auf-




34
VS-NUR FU/R DEN DIENSTGEBRAUCH

bauen und betreiben. Wo dieses nicht moglich sei, miisse sie zumindest die. Kon-

trolle hieriiber haben,

Viele Weitverkehrsnetze der Bundesverwaltung werden heute von demselben Te-
lekommunikationsanbieter bereitgestellt. Mit diesem haben die einzelnen Ressorts

Vertriige geschlossen.

Nach Auffassung der Bundesregierung sind Kontrolle und Einfluss durch die bis-
herige Praxis schuldrechtlich abgesicherter Kontrollrechte nicht im notwendigen

Umfang sichergestellt. So sei

« dic Gffektivitat vertraglicher Kontrollrechte unverhiltnismaBig stark von der

Kooperationsbereitschaft des Telekommunikationsanbieters abhiingig,

« der Zugang zu sensiblen Unterlagen des Telekommunikationsanbicters nur

ungeniigend,

+ die Hinnahme von Vertragsstrafen fiir den Telekommunikationsanbicter wirt-
schafilicher, als aufwendige SicherheitsmaBinahmen umzusetzen oder Einsicht

in interne Vorgiinge zu gewithren und

« die Vertragskiindigung als ,Ultima Ratio® in Ermangelung von ,ad hoc*-

Alternativen meist nicht méglich.

In dem sich perspektivisch noch weiter verschirfenden 1T-Fachkriftemangel sieht
die Bundesregierung zudem einen Hauptgrund fiir die eingeschrinkte Fihigkeit

der Bundesverwaltung, ihre Netze selbst zu betreiben (Providerfahigkeit).

“Die Bundesregierung will daher durch eine strategische Partnerschaft (OPP) mit

einem verirauenswiirdigen Telekommunikationsanbieter
+ die Kontrolle des Bundes ilber seinc sicherheitskritische TuK-Infrastruktur,
« die eigene Leistungsfihigkeit und

+ die technologische Souverénitit und Innovationsfhigkeit der Bundesverwal-

fung
sicherstelien. Fiir diese Partnerschaft kdme nur e¢in Anbieter in Betracht, weil er

« leistungsfihig und vertrauenswiirdig sei,
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¢ langfristigen Zugang zum technischen Know-how sowie zu technischen Inno-

vationen gewihre,

* dem Bund einen verbesserten Zugang zu dringend bendtigten IT-Fachkriften

ertfine,
» - gesellschafisrechtliche Kontroll- und Einflussméglichkeiten anbiete und

* aus Sicherheitsgriinden ohne unionsweiten Wetthewerb beaufiragt werden

kénnte,

- Nach Auffassung des BMI besitzt der Telekommunikationsanbieter die erforderli-

chen internen Strukturen und Prozesse, um professionell IT-Grofprojekte planen
und steuern sowie den sicheren Betrieb gewihrleisten zu kénnen. Die fehlende

Kompetenz der bundesinternen IT-Dienstleisters kdnne so kompensiert werden.

Die Bundesregierung definiert die mit dem Atiribut svertrauenswiirdig® verbun-
denen Kriterien nicht. Ob diese Vertrauenswiirdigkeit eines Telekommunikations-
anbieters eine weitreichende Garantie zum Schutz vor dem unberechti gten Zugriff
Dritter auf NdB bietet, bleibt offen. N """’7

Bewertung ‘

Die Cybersicherheitslage ist nicht erst seit dem Jahf 2013 kritisch, Das BMI ver-
weist bereits seit September 2007 auf eine wdramatisch verscharfie Bedrohungs-
lage”. Daher entschied die Bundesregierung im Jahre 2008, , zur Verbesserung
der Sicherheit und Krisenfestigkeit solle die Realisierung des Netzes in Form ei-
ner modularen Vergabe mit verstirktem Eigenbetrieb ... (f:u'dr die in der Bundes-
verwaltung vorhandenen leistungsfihigen IT-Dienstleister erfolgen. Lediglich
diec Sprachdienste und das Zugangsnetz zur Anbindung der Liegenschaften der
Behdrden an die Transportinfrastruktur sollten dabei an geeignete Anbieter extern

vergeben werden,

Die Ziele ,,Kontrolle des Bundes®, ,eigene Leistungsfihigkeit* und wtechnologi-

- sche Souvertinitdt* sind wegen der seit spitestens 2007 verschiirften Cybersicher-

heitslage angemessen. Fiir die Behauptung der Bundestegicrung, diese Zicle
milssten deshalb in einer ,strategischen Partnerschaft mit dem vertrauenswiirdi-

gen privaten Partner* sichergestellt werden, fehlen jedoch die Belege.

ob S’M?
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Tatsiichlich sind ,,schuldrechtlich abgesicherte Kontrollrechte® iiber einen exter-
nen Auftragnehmer fiir den Bund immer schlechter durchsetzbar als Kontrollrech-
te z B. gegeniiber einer Behdrde oder einer Bundesanstalt ffentlichen Rechts.
Wenn Kontrolle und Einfluss des Bundes durch die bisherige Praxis ,,schuldrecht-
lich abgesicherter Kontrollrechte” tatséchlich nicht ausreichend sichergestellt sein
sollfen, miisste die Bundesregierung — wie urspriinglich von ihr auch vorgesehe-
nen — einer ,,internen Losung (Behorde, Bundesanstalt 8ffentlichen Rechts oder
Unternehmen im vollstindigen Eigentum des Bundes) den Vorrang vor einer OPP

geben.

Dies gilt insbesondere, weil dig bisherigen, angeblich nicht ausreichenden Vertri-
ge liberwiegend mit eben jenem Unternchmen geschlossen wurden, das jetzt Part-

ner in der OPP werden soll.

Der Bund wiirde auch nicht seine eigene IT-Leistungsfahigkeit stdrken, wenn er
wegen des angeblichen Fachkriftemangels in der IT-Netzwerktechnik diese Auf-
gaben dﬁrch eine OPP wahrnehmen lieRe. Dic amtlichen Statistiken der Bundes-
agentur fiir Arbeit belegen diesen Fachkriftemangel zumindest fiir den Bereich
der IT-Netzwerktechnik nicht. Demnach gab es im Jahr 2013 in Deutschland al-
lein 7 700 arbeltslose Informatikerinnen und Infonnankex Dies bedeutete eine
Steigerung gegeniiber dem Vorjahr von 21 %. 13 ,,Alduell sei im Juni 2014 kein
bundesweiter Fachkrdftemangel ... in der IT-Netzwerktechnik ... er kennbar!

AuBerdem stelli der Bund auch nicht seine technologische Souvernitit sicher, in-
dem er sein bisheriges Ziel, iber scine DLZ-IT sein eigener Netz-Provider zu
sein, aufgiibe und stattdessen eine OPP beauftragte. Viclmehr wiirde dies unwei-

gerlich zu Know-how- und Souverénititsverlust filhren,

3 Bundesagentur fiir Arbeit, Arbeitsmarktberichterstatiung, Februar 2014, Der Arbeitsmarkt in Deutsch-
land — MINT-Berufe, Seite 9.

' Bundesagentur fiir Arbeit, Der Arbeitsmarkt in Deutschland — Fachkrifteengpassanalyse Juni 2014,
Seite 12,
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Unabhiingig davon bestehen Zweifel, dass die bisherigen Begriindungen fiir einen

Verzicht auf einen unionsweiten Wettbewerb ausreichen, '°

Aktuelle Presseberichte lassen zumindest bezweifeln, dass der von der Bundesre-
gierung als vertrauenswiirdig eingestufte Telekommunikationsanbieter den unbe-
rechtigten Zugriff Dritter auf seine dei zeitige Infrastruktur géinzlich ausschlieBen
kann.'® Der Begriff ,,vertrauenswiirdig® lenkt von der Tatsache ab, dass schon
wegen Komplexitit, GroBe und Zahl der Beteiligten keine Telekommunikati-
onsinfrastruktur unabhingig vom Telekommunikationsanbieter vollstiindig sicher
sein kann, Eine Sicherheitsstrategie fiir die IT-Netze der Bundesverwaltung muss
diese Unsicherheit berlicksichtigen und sollte sich nicht im Wesentlichen auf dic
vermeintliche Vertrauenswilrdigkeit, Technologiefiihrerschaft und Leistungsfi-

higkeit cines Partners abstittzen.

Empfehlung

Die Bundesregierung sollte fiir den Betrieb der Netzinfrastruktur keine OPP €in-
gehen, Diese sichert nicht die von ihr gewilinschten umfassenden Kontroll- undi
Durchgriffsrechte. Vielmehr sollte sie untersuchen, ob und auf welchem Wege es
swhenhettspohtasch sinnvoll und wirtschaftlich moglich :st die netzwerkinfra-
strukturelle Autonomie der Bundesverwaltung zu erlangen. Unabhiingig davon
muss sie ein tragfihiges Konzept er arbeiten, wie sie z. B, durch gesetzliche Rege-
lungen die erforderl:chc uneingeschriinkte Ver ﬁlgungsgewalt iiber die von ihr ge-

nutzte Netszrastiuktur unabhiingig von den Eigentumsverhiltnissen erhilt.

Dabei muss sie dic Unsicherheit Jedes privaten oder bundeselgenen Netzes als ge-
geben voraussetzen. Sie muss durch gecignete, bedarfsgerechte MaBnahmen die
Sicherheit, Verfligbarkeit der genutzten Weitverkehrsinfrastruktur sowie die Ano-

nymitét der Internettransaktionen des Bundes erreichen,

" Siehe auch Verfahren der EU-Kommission gegen die Bundesrepublik Deutschland {A/97/2212) gemil
Artikel 169 EG- -Vertrag ,,Der Aufirag hitte trofz der vor genommenen Geheimeinsiufing des IVBB euro-
paweit im Wettbewerb ausgeschrieben werden miisserr.” Mit Schreiben vom 4. Dezember 1998 (Az.: O1
(KBSH) - 195 100- 1/9) wurde von der Bundesregienmg ,ein Verstoff gegen die Richilinie 92/50/EWG
durch das Unterlassen einer A usschreibung eingerciums* und w2ligesichert, kiinflig die Regeln der Richi-
lilie zu beachten.*

16 http.//www.helse.de/newslicker/meldlm,cy‘Bericht~NSA-und-GCHO-iloeren-Daten\'erkehr-deutscher~

Provider-ab-2391075.htmi, 14. September 2014,
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Die Bundesregicrung muss den Begriff der Vertrauenswiirdigkeit im Kontext der
Telekommunikationsanbieter angemessen definieren. Sie muss hierfiir detailliert
Kriterien und Prisfvorschriften filr die Geheimschutzbetreuung spezifizieren, Da
sich die Vertrauenswiirdigkeit eines Telekommunikationsanbieters wihrend der
Vertragslaufzeit kurzfristig verdndern kann, muss die Geheimschutzbetreuung
entsprechend der Sensibilitit des Weitverkehrsnetzes engmaschig und kurz getak-

tet organisiert werden.

Stellungnahme des BMI
Das BMI verweist darauf, dass die verschiedenen Umseizungsvarianten hinsicht-
lich des Betriebs der sicherheitskritischen IT-System und -Infrastrukturen des

Bundes noch abgestimmt werden miissten.

Fiir die ,,Vertrauenswiirdigkeit” des Partners sei u. a. entscheidend, dass fiir den
Partner keine gesetzlichen Verpflichtungen besttinden, auslindischen Nachrich-

tendiensten vertrauliche Informationen weiterzugeben.

Bei der Bewertung der OPP-Variante betont es die industriepolitische Komponen-
te der Partnerschaft; Deutschland bendtige vertrauenswiirdige, umfassende Tele-

kommunikationsdienstleister wie den ausgewihlten Partner.

Die Europfische Kommission habe die unions- und vergaberechtliche Position
des BMI mit einem ,Comfort Letter bestétigt. Die Kommission habe dem BMI
in standiger Diskussion bestitigt, dass die beabsichtigte Direktvergabe des Auf-
trags mit dem europiischen Recht vereinbar scheine. Die notwendige unions- und

vergaberechtliche Sicherheit sei gegeben,

Auf die Zusicherung der Bundesregierung aus dem Jahre 1998 an die Europiische
K ommission, kiinftig im Vergleichsfalle unionsweit im Wettbewerb ausschreiben

2u wollen, ist das BMI in seiner Stellungnahme nicht eingegangen.

Abschliefende Bewertung durch den Bundesrechnungshof
Es bleibt offen, warum die Bundesregierung annimmt, dass ein multinational agie-
render Konzern wihrend der Vertragslaufzeit nicht durch Gesetze anderer Staaten

zur Preisgabe von Informationen verpflichtet werden kann.

Die indusiriepolitische Komponente ciner Partnerschaft mit einem Telekommuni-

kationsdienstleister kann vor dem Hintergrund, dass vorrangiges Ziel eine sichere
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IT-Infrastruktur ist, nicht entscheidungsrelevant fiir dje OPP-Variante sein, Ein
politisches Ziel »Stirkung der deutschen IT-Wirtschafi* kénnte zudem auch in

anderen vertraglichen Konstrukten verfolgt werden.

Sollte die durch das BMI beabsichtigte Direktvergabe der OPP gemiB Arti-
kel 346 AEUV zuldssig sein, wire ebenso die Direktvergabe einer Generalunter-

nehmerschafi erlaubt,

Die Zweifel des Bundesrechnungshofes an der Zuldssigkeit einer Direktvergabe
sind nicht ausgersumt. Der vom BM]I angefiihrte ,,Comfort Letter” der Europii-
schen Kommission bestéitigt lediglich, dass eine Direktvergabe aufgrund der ge-
gebenen Informationen nicht als unvereinbar mit européischem Vergaberecht er-
scheint. Klageverfahren von Konkuli‘enzuntelilelnnen gegen den Auftraggeber

Bundesrepublik Deutséhland sind nicht auszuschliefen.

Die Bundesregierung sollte in diesem Zusammenhang darlegen, inwieweit sie sich
an die damalige Zusicherung an die Europdische Kommission zum Vertragsver-

letzungsverfahren zum I'VBB aus dem Jahre 1998 gebunden filhlt.

Plager Peters







