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Wir zeigen ausweislich der beigefligten Originalvollmacht an, dass wir den
Klager vertreten. In dessen Namen und Auftrag erheben wir Verpflich-

tungsklage mit den Antrdgen:

1. Der Bescheid des Bundeskriminalamtes vom 13. Januar 2015,
Az.: DS -IFG/14/Vertrag Q-TKU () und der Widerspruchsbe-
scheid des Bundeskriminalamtes vom 28.April 2015,
Az. yAY 15-5391.04-01/15 werden aufgehoben,
soweit der Antrag des Kldgers auf Informationszugang zuriick-

gewiesen wurde.
2. Die Beklagte wird verpflichtet, dem Kldger den Vertrag zwi-
schen der Bundesrepublik Deutschland und der Firma Elaman

GmbH in ungeschwirzter Form zur Verfligung zu stellen.

3. Die Hinzuziehung eines Bevollméachtigten fiir das Vorverfahren

wird flir notwendig erklart.

Begriindung:

Der Klager verlangt von der Beklagten die Erteilung von Auskiinften nach

dem Informationsfreiheitsgesetz.

A) Sachverhalt

Der Klage liegt der folgende Sachverhalt zugrunde:

L Der Klager

Der Klager ist Online-Journalist und einer der Hauptautoren des in Fach-

kreisen anerkannten und fihrenden Informationsportals ,Netzpolitik.org”.

Das Portal beschaftigt sich im Schwerpunkt mit allen Fragen der Netzpolitik

und der Digitalisierung der Gesellschaft. Das Portal bezeichnet sich selbst
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als Plattform fiir digitale Freiheitsrechte. Es thematisiert die wichtigen
Fragestellungen rund um Internet, Gesellschaft und Politik und zeigt Wege
auf, wie man sich auch selbst mithilfe des Netzes fir digitale Freiheiten und
Offenheit engagieren kann. Schwerpunktthema ist, wie die Politik das In-
ternet durch Regulierung verandert und wie das Netz Politik, Offentlichkei-

ten und alles andere verdandert.

Das Portal versteht sich als journalistisches Angebot. Seiner Tendenz nach
engagiert es sich fur digitale Freiheitsrechte und ihre politische Umset-
zung. Die jetzige Version von Netzpolitik.org ist seit 2004 online. Seitdem
sind hier fast 15.000 Artikel von insgesamt 72 Autoren erschienen. Die Arti-

kel wurden rund 167.000 mal kommentiert.

Der Klager ist Grinder und Chefredakteur von netzpolitik.org. Er engagiert
sich ehrenamtlich als Sprecher des Vereins Digitale Gesellschaft e. V., und
fir Creative Commons Deutschland. Er war Mitglied der Enquete-
Kommission Internet & digitale Gesellschaft im Deutschen Bundestag, ist
Mitglied im Medienrat der Medienanstalt Berlin-Brandenburg und persén-

liches Mitglied der deutschen UNESCO-Kommission.

i Der Vertrag zwischen der Bundesrepublik und der Firma Ela-

man

Im Fokus des publizistischen Interesses des Klagers stehen alle Aspekte der
Uberwachung des Birgers durch den Staat. Eine besondere Rolle spielt
dabei das Bundeskriminalamt, von dem bekannt ist, dass es an einem so-
genannten ,Staatstrojaner” arbeitet, also an einer Software, die dazu be-

stimmt ist, die Computer von Biirgern unbemerkt ausforschen zu kénnen.

Offiziell wird eine darartige Software als Remote Forensic Software be-
zeichnet. Nach Angaben des Bundeskriminalamtes soll es sich dabei um
einen spezifischen Keylogger handeln, also eine Software, die samtliche
Tastatureingaben der (iberwachten Person mitprotokolliert. Dies Software

soll entweder automatisch, etwa tiber das Internet, oder aber von Polizei-
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beamten personlich in der Wohnung direkt am Computer der zu iberwa-

chenden Person installiert werden.

Das hinter dieser Technologie stehende Konzept war bereits Gegenstand
eines Verfahrens vor dem Bundesverfassungsgericht (Urteil vom 27. Febru-
ar 2008, Az. 1 BvR 370/07). Im Rahmen dieses Verfahrens hat das Bundes-
verfassungsgericht das von ihm so genannte ,Grundrecht auf Gewahrleis-
tung der Vertraulichkeit und Integritat informationstechnischer Systeme”
entwickelt. Inzwischen ist die praventive Online-Durchsuchung in § 20k

des BKA-Gesetzes verankert.

Im Jahr 2013 beabsichtigten die deutschen Sicherheitsbehorden, eine ei-
gene Software fiir die ,Online-Durchsuchung” zu entwickeln. Diese Aufga-
be sollte das eigens eingerichtete ,Kompetenzzentrum flr informations-
technische Uberwachung (CC ITU)” Ubernehmen. Wie weit diese Plane ge-
diehen sind, ist nicht bekannt. Fiir die Ubergangszeit sollten kommerzielle
Produkte fiir die Online-Durchsuchung (,Staatstrojaner”) eingesetzt wer-
den. Als Ergebnis einer Marktsichtung durch das Bundeskriminalamt hat
die Behorde ein kommerzielles Produkt der Firma Elaman/Gamma be-

schafft.

Beweis: Bericht zur Nr. 10 des Beschlusses des Haushalts-
ausschusses des Deutschen Bundestages zu TOP 20

der 74. Sitzung am 10. November 2011
Anlage K1

Das Unternehmen ,Gamma” steht hinter der in Deutschland entwickelten
Trojaner-Software ,FinFisher/FinSpy”, die weltweit von autoritéren Regi-
men gegen politische Aktivisten eingesetzt wird. Dabei wird die Grenze zur
legitimen Strafverfolgung regelmaBig tberschritten, die Technologie also
zur Unterdriickung freier Berichterstattung oder zum Ausspahen der politi-
schen Opposition genutzt. Funktionierende rechtsstaatliche Kontrollen
kénnen nur in einer Minderheit der belieferten Lander vorausgesetzt wer-

den.
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Desungeachtet hat das Bundeskriminalamt mehrere Lander des sogenann-
ten ,Arabischen Friihlings” in Fragen der Uberwachung des Internet aus-
gebildet. Entsprechende Lehrgénge in Tunesien und Agypten fanden kurz

vor den Revolten statt.

Beweis: Antwort der Bundesregierung auf eine kleine An-
frage der Fraktion DIE LINKE im Bundestag, BT-

Drucksache 17/12981
Anlage K2

Die Kontrolle des Internet hatte in der staatlichen Niederschlagung der

Aufstande in beiden Landern eine wichtige Rolle gespielt.

Neben der grundsatzlichen Kritik ist fragwdirdig, ob die flr den internatio-
nalen Markt entwickelte Software Uiberhaupt die Vorgaben des Bundesver-
fassungsgerichts zum Einsatz von Staatstrojanern erflillen kann. Hinsicht-
lich der ndheren Fahigkeiten der Software, die hier gegenstandlich ist, ver-
weisen wir auf den Artikel ,Interne Gamma-Folien: Die Fin-Familie staatli-
cher Uberwachungstechnologien als ,komplettes IT Intrusion Portfolio”

von netzpolitik.org vom 27. August 2013.

Beweis: Ausdruck des Artikels ,Interne Gamma-Folien: Die
Fin-Familie staatlicher Uberwachungstechnologien
als ,komplettes IT Intrusion Portfolio™ von netzpoli-
tik.org vom 27. August 2013

Anlage K3

Am 21. Juni 2013 erfuhr der ebenfalls fiir netzpolitik.org tatige Journalist
André Meister (iber eine anderweitige IFG-Anfrage, dass das Beschaffungs-
amt des Bundesministeriums des Innern mit der Firma Elaman als Vertrei-
ber der von Gamma hergestellten Trojaner-Software diese flir € 147.166,11

beschafft hat.
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Beweis: Sachinformation des Bundesministeriums des In-
nern an Hern Prof, Dr. Danckert, MdB, vom 11. Feb-

ruar 2013
Anlage K4

Die hier streitige IFG-Anfrage des Klagers dient dazu, den dieser Beschaf-
fung zugrundeliegenden Vertrag zu erhalten. Der Kldger will weiter und
intensiver ber die Kooperation der deutschen Sicherheitsbehdrden mit
der Firma Elaman bzw. Gamma berichten und dabei vor allem der Frage
nachgehen, ob die von den deutschen Behdrden erworbene Software den

Vorgaben des Bundesverfassungsgerichts genugt.

. Bisheriger Verfahrensgang

Mit E-Mail vom 19. November 2014 bat der Klager das Bundeskriminalamt

um Ubersendung des Vertrag mit der Elaman GmbH zur Quellen-TKU.

Beweis: E-Mail des Kldgers an das Bundeskriminalamt vom
19. November 2014
Anlage K5

Mit Bescheid vom 13. Januar 2015 (ibersandte das Bundeskriminalamt dem
Klager eine Uberwiegend geschwaérzte Kopie des Vertrags und lehnte den

Informationszugang im Ubrigen ab.

Beweis: Bescheid des Bundeskriminalamtes vom 13. Januar
2015, Az.: DS -IFG/14/Vertrag Q-TKU (1)
Anlage K6

Mit anwaltlichem Schreiben vom 10. Februar 2015 legte der Kldager gegen

den Bescheid Widerspruch ein.
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Beweis: Anwaltlicher Widerspruch des Klagers gegen den
Bescheid des Bundeskriminalamtes vom 13. Januar

2015, Az.: DS -IFG/14/Vertrag Q-TKU ())
Anlage K7

Den Widerspruch wies das Bundeskriminalamt mit Widerspruchsbescheid
vom 28. April 2015, Az. ZV 15-5391.04-01/15, hier eingegangen am 4. Mai
2015, zurtick,

Beweis: Widerspruchsbescheid des Bundeskriminalamts
vom 28. April 2015, Az. ZV 15-5391.04-01/15
Anlfage K8

Dagegen richtet sich diese Klage, mit der der Klager seinen Anspruch auf

Ubersendung des ungeschwarzten Vertrags weiter verfolgt.

B) Rechtliche Wiirdigung

Die zulassige Klage ist begriindet. Der Bescheid des Bundeskriminalamtes
vom 13. Januar 2015, Az: DS -IFG/14/Vertrag Q-TKU (I) und der Wider-
spruchsbescheid des Bundeskriminalamts vom 28. April 2015, Az. ZV 15-
5391.04-01/15 sind rechtswidrig und verletzen den Klager in seinen Rech-
ten (§ 113 Abs. 5 Satz 1 VwGO), soweit der mit E-Mail vom 19. November

2014 begehrte Informationszugang abgelehnt wurde.

Der Klager kann von der Beklagten gemaR § 1 Abs. 1 Satz 1 des Informati-
onsfreiheitsgesetzes des Bundes (IFG) den von ihm mit E-Mail vom 19. No-
vember 2014 begehrten Informationszugang verlangen.

L Anspruchsvoraussetzungen

Nach § 1 Abs. 1 Satz 1 IFG hat ,jeder” gegenliber den Behdrden des Bundes

einen Anspruch auf Zugang zu amtlichen Informationen.
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1. Behorde des Bundes

Bei dem Bundeskriminalamt handelt es sich um eine Behérde des Bundes
im Sinne des Informationsfreiheitsgesetzes. Behdrden sind nach § 1 Abs. 4
VwVFG alle Stellen, die offentliche Aufgaben wahrnehmen. Dieser Behor-

denbegriff gilt auch fiir das IFG (BT-Drs. 15/4493,S.7).

2. Amtliche Information

Der mit E-Mail vom 19. November 2014 angefragte Vertragstext ist auch
eine ,amtliche Information” im Sinne des IFG. Gemaf3 § 2 Nr. 1 IFG ist da-
runter ,jede amtlichen Zwecken dienende Aufzeichnung, unabhdngig von der
Art ihrer Speicherung” (Hervorhebung nur hier) zu verstehen. Darunter wird
man zwanglos auch einen zwischen der Verwaltung und einem Privaten

geschlossenen Vertrag subsumieren konnen.

. Nichtvorliegen eines Ausnahmetatbestands

Dem Auskunftsanspruch des Kldgers steht auch kein gesetzlicher Ausnah-

metatbestand entgegen.

1. Darlegungs- und Feststellungslast

Nach dem gesetzgeberischen Willen sind die Ausnahmetatbestande des
IFG eng auszulegen (BT-Drs. 15/4493, S. 9; BVerwG, Beschl. v. 9. November
2010, Az. 7 B 43/10, Rn. 12 - Juris; OVG Minster, Urt. v. 2. November 2010,
Az. 8 A 475/10, Rn. 99 ff. - Juris; VG Frankfurt, Urt. v. 28. Januar 2009, Az. 7 K
4037/07.F, Rn. 37 - Juris).

Dabei liegt die Darlegungs- und Feststellungslast fur das Vorliegen von
Umstanden, die einen Ausschluss des Informationszugangs begrinden, bei
der Behdrde (BT-Drs. 15/4493, S. 6). Die Darlegung der Ausschlussgrinde

muss dabei
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J(...) so einleuchtend und nachvollziehbar sein, dass das Vorliegen von

Ausschlussgriinden geprift werden kann (...)"

(VG Berlin, Urt. v. 14. September 2012, Az. 2 K 185.11, Rn. 28 - Juris m.w.N.).

Dieser Darlegungslast ist das Bundeskriminalamt nicht nachgekommen. Im
Widerspruchsbescheid vom 28. April 2015, dort Seite 7, wird lediglich aus-
gefuhrt:

LAus dem Vertrag sind einzelne Entwicklungsschritte und detaillierte
Leistungsmerkmale ersichtlich. Insbesondere enthdlt er kaufmdnni-
sche Kalkulationen in Verbindung mit konkreten Leistungen oder
Nichtleistungen. Diese konkret im Vertrag manifestierten Willens-
libereinkiinfte sind eigens im Hinblick auf die Materie der vertraglichen
Vereinbarung grundsdtzlich von einem berechtigten Interesse an der

Geheimhaltung des Betroffenen gedeckt.”
Das verfangt nicht. Im Einzelnen:
2. Keine Betriebs- und Geschiftsgeheimnisse (§ 6 IFG)
Die in dem Widerspruchsbescheid vom 28. April 2015, dort Seite 7 gege-
bene Begriindung, der Vertrag enthielte Betriebs- und Geschaftsgeheim-
nisse des Unternehmens Elaman, ist nicht nachvollziehbar.

a) Begriffsbestimmung

Als Betriebs- oder Geschéftsgeheimnisse gelten nach standiger Rechtspre-

chung der Verwaltungsgerichte aller Instanzen

J(...) alle auf ein Unternehmen bezogenen Tatsachen, Umstdnde und
Vorgdnge verstanden, die nicht offenkundig, sondern nur einem be-
grenzten Personenkreis zugdnglich sind und an deren Nichtverbrei-

tung der Rechtstrdger ein berechtigtes Interesse hat. Betriebsgeheim-
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nisse umfassen im Wesentlichen technisches Wissen; Geschdftsge-

heimnisse betreffen vornehmlich kaufménnisches Wissen (...}

(BVerwG NVwZ 2009, 1113 [1114] unter Bezugnahme auf BVerfGE 115, 205
[230]; vgl. auch OVG Berlin-Brandenburg, Urt. v. 2. Oktober 2007, Az. OVG
12 B 9.07, Rn. 41 — Juris; OVG Berlin-Brandenburg, Urt. v. 7. Juni 2012, Az.
OVG 12 B 34.10, Rn. 36 f. — Juris; VG Berlin, Urt. v. 11. November 2010, Az. 2
K 35.10, Rn. 32 — Juris; jew. m.w.N.).

Das Berechtigte Interesse an der Nichtverbreitung setzt weiter voraus, dass

(...) die Offenlegung geeignet ist, exklusives technisches oder kauf-
médnnisches Wissen dem Marktkonkurrenten zugdnglich zu machen
und so die Marktposition des Unternehmens nachteilig zu beeinflussen
oder die Verdffentlichung geeignet ist, wirtschaftlichen Schaden zuzu-

fiigen (BVerwG NVwZ 2009, 1113 (1114), vgl. auch BGHSt 41, 140 (142))

(OVG Berlin-Brandenburg, Urt. v. 7. Juni 2012, Az. OVG 12 B 34.10, Rn. 36 f. -

Juris).
Dabei reicht es nicht aus, wenn ein bestimmter Umstand schlichtweg als
Geschéftsgeheimnis deklariert wird. Die Annahme eines solchen Geheim-

nisses muss vielmehr plausibel gemacht werden:

,Ob ein solches Interesse vorliegt, muss durch den Betroffenen so plau-

sibel gemacht werden, dass unter Wahrung des Geheimnisses ein

nachvollziehbarer Zusammenhang zwischen der in Frage stehenden

Information und der Méglichkeit eines Wettbewerbsnachteils etabliert

wird. Die bloB8e Behauptung, dass ein Geschdftsgeheimnis vorliege,
reicht dagegen nicht aus. Andernfalls kénnte ein Betroffener ohne jede
Rechtfertigung (iber die Anwendung des gesetzlichen Tatbestandes

verfligen.”
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(OVG Berlin-Brandenburg, Urt. v. 7. Juni 2012, Az. OVG 12 B 34.10,Rn. 36 f. -

Juris; Unterstreichung nur hier).

b) Anwendung auf den hiesigen Fall

Nach den oben dargelegten Grundsétzen kann im hier gegebenen Fall der
Ausschluss vom Informationszugang nicht auf die Behauptung gestitzt
werden, dem Informationszugang stiinden Betriebs- oder Geschaftsge-

heimnisse der Firma Elaman entgegen.

So sind die Leistungsmerkmale des von der Firma hergestellten Produkts
kein Geheimnis. Denn es ist ohnehin offenkundig und bekannt, Gber wel-
che Fahigkeiten die Software potentiell verfligt (siehe Ausdruck des Arti-
kels ,Interne Gamma-Folien: Die Fin-Familie staatlicher Uberwachungs-
technologien als ,komplettes IT Intrusion Portfolio™ vom 27. August 2013,
Anlage K3). Die Frage, die sich stellt, ist lediglich, welche dieser Leis-
tungsmerkmale die Bundesrepublik auch eingekauft hat - davon hangt ja
die fir die Offentlichkeit durchaus interessante und berechtigte Frage ab,
ob sich die vom deutschen Staat erworbene Software innerhalb der Vorga-

ben des Urteils des Bundesverfassungsgerichts bewegt.

Im Ubrigen sind die Fahigkeiten eines Produkts flir sich genommen nie ein
Geschéftsgeheimnis, weil es sich dabei naturgemafl um Umstande handelt,
mit denen das Unternehmen am Markt fiir sein Produkt wirbt. Der Klager
verlangt ja nicht irgendwelche vertraulichen Konstruktionsunterlagen,
sondern lediglich eine Bezeichnung der gelieferten Technologie. Dass auf
dem Markt verschiedene Technologien eingekauft werden kdnnen und

welche dies sind, weil der Klager und weil die Offentlichkeit.
2. Offentliche Sicherheit (§ 3 Nr. 2 IFG)
Auch der Ausnahmetatbestand nach § 3 Nr. 2 IFG (Gefahrdung der o6ffentli-

chen Sicherheit) ist hier entgegen der Auffassung des Bundeskriminalamts

nicht gegeben.
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Unter dem Begriff ,offentliche Sicherheit” wollte der Gesetzgeber, wie dies
auch im allgemeinen Polizei- und Ordnungsrecht gilt, die Unversehrtheit
der Rechtsordnung und der grundlegenden Einrichtungen und Veranstal-
tungen des Staates sowie die Unversehrtheit von Gesundheit, Ehre, Frei-
heit, Eigentum und sonstigen Rechtsglitern der Blirger verstanden wissen

(BT-Drs. 15/4493, S. 10).

Es ist allerdings nicht erkennbar, dass diesen Rechtsguitern auch eine Ge-
fahr im rechtlichen Sinne droht. Unter einer Gefahr versteht man nach all-
gemeiner Definition eine Sachlage, deren ungehinderte Fortentwicklung
mit hinreichender Wahrscheinlichkeit zu einem Schaden fiir ein geschutz-
tes Rechtsgut flhren wird (vgl. nur BVerwGE 51, 54 [57] m.w.N.). Dieser
konkrete Gefahrbegriff ist auch auf die Ausnahmetatbestande des § 3 IFG
anzuwenden (OVG Minster, Urt. v. 2. November 2010, Az. 8 A 475/10, Rn.
102 - Juris, bestatigt von BVerwG, B. v. 18. Juli 2011, Az. 7 B 14/11, Rn. 11 -
Juris; Schoch, NJW 2009, S. 2987 [2990]; jew. m.w.N.).

Dass das Bekanntwerden des Vertrags zwischen dem Beschaffungsamt des
Bundesinnenministeriums und der Firma Elaman zur einer konkreten Ge-
fahr fir die offentliche Sicherheit fliihren kdnnte, erscheint uns nicht plau-
sibel. Die vom BKA selbst gegebene Begriindung entzieht sich einer Uber-
prifung, weil sie nicht ausreichend konkret, sondern lediglich pauschal
und floskelhaft ist. Insofern verweisen wir auf die beim BKA liegende Fest-

stellungslast. Soweit das BKA meint,

.Bei Bekanntwerden des ungeschwdrzten Vertrages wiirden empfindli-
che Ausstattungs- und Einsatzkonzepte des Bundeskriminalamts ver-

offentlicht.”

halten wir dies jedenfalls fur fernliegend. Der Vertrag dirfte Ausstattungs-
und Einsatzkonzepte kaum enthalten. Ebenso wenig plausibel erscheint

uns die Behauptung
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.Der Vertrag enthdlt ausdriickliche Informationen zu Hard- und Soft-
ware des beim BKA eingerichteten Gesamtsystems. Wie im Bescheid
,DS -IFG/14/Vertrag Q-TKU (I)" grundsétzlich dargelegt wurde, ermdg-
licht dies Ruickschliisse auf eventuelle Schwachstellen, Strukturen poli-

zeilicher Einsatzkonzepte und den Zeitpunkt der Einsatzfihigkeit.”

Denn ungeachtet der Frage, ob dies in der Pauschalitat der Wahrheit ent-
spricht, was wir mit Nichtwissen bestreiten, wissen wir schon nicht, in wel-
cher Hinsicht aus der Kenntnis des bloBen Umstandes, dass das BKA eine
bestimmte Hard- oder Software einsetzt, sich eine Gefahr flir die 6ffentliche
Sicherheit ergeben sollte. Firchtet das BKA Angriffe auf seine Infrastruktur
oder furchtet es, dass Dritte sich besser gegen Angriffe durch das BKA wer-
den verteidigen kénnen? Zumindest das sollte das BKA einmal naher dar-
legen, da andernfalls nicht sinnvoll auf die Einwdnde des BKA repliziert

werden kann.

3. Einstufung (§ 3 Nr. 4 IFG)

Dem Informationszugang steht auch nicht § 3 Nr. 4 IFG entgegen. Hiernach
besteht der Informationszugang nicht, wenn die Information einer durch
Rechtsvorschrift oder durch die Allgemeine Verwaltungsvorschrift zum
materiellen und organisatorischen Schutz von Verschlusssachen geregel-
ten Geheimhaltungs- oder Vertraulichkeitspflicht oder einem Berufs- oder
besonderen Amtsgeheimnis unterliegt. Nach der Rechtsprechung des
Bundesverwaltungsgerichts (Urt. v. 29. Oktober 2009, Az. 7 C 21.08) genlgt
es hierfiir nicht, dass eine Information lediglich formal als Verschlusssache
eingestuft ist. Vielmehr ist der Informationszugang nur dann ausgeschlos-

sen, wenn die Einstufung als Verschlusssache auch materiell richtig ist.

Dies kann aber in Ansehung der angegriffenen Bescheide nicht geprdift
werden. Denn aus welchen Griinden ein materielles Geheimhaltungsbe-
dirfnis bestehen sollte, teilt die Beklagte nicht substantiiert mit. Sie ver-

weist lediglich floskelhaft und pauschal auf die angebliche Geféhrdung der
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offentlichen Sicherheit durch den Vertrag. Auch die im Widerspruchsbe-

scheid enthaltene Wendung

,Bei Bekanntwerden des ungeschwdrzten Vertrages wiirden empfindli-
che Ausstattungs- und Einsatzkonzepte des Bundeskriminalamts ver-
Offentlicht. Der Vertrag enthdlt ausdriickliche Informationen zu Hard-
und Software des beim BKA eingerichteten Gesamtsystems. Wie im Be-
scheid ,DS -IFG/14/Vertrag Q-TKU (I)" grundsdtzlich dargelegt wurde,
ermdéglicht dies Rlickschliisse auf eventuelle Schwachstellen, Struktu-
ren polizeilicher Einsatzkonzepte und den Zeitpunkt der Einsatzfdhig-
keit. Insbesondere wiirde, durch eine solche Veréffentlichung, die Wirk-
samkeit der Quellen-TKU gefihrdet. Folglich wiirde eine Verdffentli-
chung die Funktionsfdhigkeit der Sicherheitsbehdrden beeintréichti-
gen, wodurch eine wirksame Kriminalitdtsverhiitung mittels der Quel-
len-TKU und damit die innere bzw. 6ffentliche Sicherheit insgesamt

beeintrdchtigt wiren.”

fuhrt zu keinem anderen Ergebnis. Der Vertrag enthalt mit Sicherheit keine
.polizeilichen Einsatzkonzepte”. Dass der Vertrag moglicherweise — wir
bestreiten dies mit Nichtwissen - Informationen zu Hard- und Software des
Gesamtsystems des BKA enthalt, wiirde auch bei einem Bekanntwerden
des Vertrags die offentliche Sicherheit nicht gefahrden. So ist beispielswei-
se allgemein bekannt, dass das Bundeskriminalamt in erheblichem Umfang
Microsoft Word und Windows einsetzt. Auch dies wird man kaum als si-
cherheitsrelevante Information bezeichnen kdnnen. Das Bundeskriminal-
amt wird allgemein im Stande sein, seine Systeme ausreichend zu schit-
zen. Hinweise fiir Verdichtige, wie diese sich der Uberwachung entziehen
konnen, werden sich daraus jedenfalls nicht ergeben, denn aus Informatio-
nen zu dem vom BKA intern eingesetzten System lasst sich flr die Leis-

tungsfahigkeit der Uberwachungssoftware noch nichts ableiten.

Daher ist es auch nicht richtig, wenn das BKA - ebenfalls im Widerspruchs-

bescheid — meint, der
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,Detailgrad von jenen, im Vertrag niedergelegten Informationen, wdre
ohnehin von lediglich sekunddrer Bedeutung. Entgegen lhres Vortrags,
wdren detaillierte Informationen gerade im Bereich informationstech-
nischer Systeme nicht erforderlich, um erhebliche Gefdhrdungslagen
des Schutzgutes und der Einsatzwirksamkeit der Quellen-TKU herbei-

zufiihren.”

Dies ist eine durch nichts untermauerte und auch nicht sonderlich plausib-
le Behauptung ins Blaue hinein. Uberhaupt ist uns schlichtweg nicht klar,
woraus sich denn die vom BKA behauptete Gefahrdungslage ergeben soll.
Daraus, dass Dritte in Kenntnis der vom BKA eingesetzten Systeme diese
aktiv anzugreifen versuchen? Daraus, dass Dritte versuchen, sich der Uber-
wachung zu entziehen? Das BKA verhdlt sich zu diesen Fragen in seinen
Bescheiden Uberhaupt nicht, sondern reiht lediglich Phrasen aneinander,
die sich wegen der vielen Schlagworter (,Gefdhrdungslage”, ,Schutzgut’,
Einsatzwirksamkeit”, ,Einsatzkonzepte®, ,Kriminalitdtsverhiitung®) zwar
recht nett lesen, aber keinerlei Substanz haben. Génzlich unverstandlich ist
uns auch nach mehrmaligem Lesen der folgende Satz aus dem Wider-

spruchsbescheid:

,Bei Verdffentlichung derart sensibler Informationen, kann eine Ge-
fahrdungslage fiir die Wirksamkeit der Gefahrenabwehr und der Straf-

verfolgung konkret prognostiziert werden.”

Wenn das BKA tatsichlich etwas ,konkret” prognostizieren kénnte, dann
wiirde es das wohl auch tun, anstatt nur mit leeren Worthilsen zu argu-

mentieren.

Dass in einem solchen Vertrag in aller Regel nicht die technischen Feinhei-
ten der Uberwachungstechnologie niedergelegt werden, sondern lediglich
wirtschaftliche Parameter (Anzahl der Lizenzen, Preis, grundlegender Funk-
tionsumfang), halten wir flir evident. Daher ist es fir fernliegend anzuneh-
men, dass das Bekanntwerden des Vertrags die 6ffentliche Sicherheit ge-

fahrden konnte.
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4, Schwarzungen im Einzelnen

Was die Schwarzungen im Einzelnen anbelangt, verweisen wir zur Vermei-
dung von Wiederholungen ausdricklich auf unseren Widerspruch vom
10. Februar 2015, den wir uns auch fur die Klagebegriindung zu Eigen ma-
chen. Es sollte daraus hinreichend deutlich werden, wie absurd die Schwar-
zungen des Bundeskriminalamts in groBen Teilen sind, wenn sie sich z.B.
auf die vertragliche Haftungsregelung (Ziff. 14 des Vertrags) oder gar auf
die Unterschrift des Amtswalters beziehen. Um nur noch ein Beispiel zu
nennen: Weshalb sollte der Zahlungsplan in Ziff. 8 des Vertrags geheim
sein, wenn doch der Gesamtpreis in Ziff. 1.2 ohnehin offengelegt wurde?
Worin sollte das anerkennenswerte Geheimhaltungsbeddirfnis zu der Fra-

ge, in welchen Raten gezahlt wird, liegen?

. Nebenentscheidungen

Die Zuziehung eines Bevollmdchtigten fir das Vorverfahren war im Sinne
von § 162 Abs. 2 Satz 2 VwGO, § 80 Abs. 2 VwVfG notwendig. Die Notwen-
digkeit ist zu bejahen, wenn sie vom Standpunkt eines verstandigen, nicht
rechtskundigen Beteiligten fiir erforderlich gehalten werden durfte und in
der Regel nur dann zu verneinen, wenn ein in tatsachlicher und rechtlicher
Hinsicht einfach gelagerter Fall vorliegt (Kopp/Ramsauer, VwVfG, 11. Aufl.
2010, § 80, Rn. 39 unter Verweis auf die Rechtsprechung des Bundesverwal-
tungsgerichts). Dem vorliegenden Verfahren liegt eine komplexe rechtliche
Spezialmaterie zugrunde, so dass von einem einfach gelagerten Fall nicht
gesprochen werden kann.

Beglaubigte und einfache Abschrift anbei.

Dr. Ansgar Koreng

Rechtsanwait
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