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1. Das Projekt

Das Projekt Hacktivisten wurde im Januar 2013 begonnen und gliedert sich in zwei Projektteile: die
Hellfeld- und die Dunkelfeld-Studie. Die Ergebnisse beider Projektteile werden in einem
Abschlussbericht voraussichtlich Ende des Jahres 2015 verdffentlicht werden. Ziel des Projekts ist es,
vor dem Hintergrund der zunehmenden medialen Présenz von hacktivistischen Aktivitaten und Taten
und einem uneinheitlichen Verstandnis der Bedrohungslage sowie des Gefahrdungspotenzials dieses
Phédnomens, die Materie grundlegend aufzuschlielen und darzulegen. Neben einer empirisch
fundierten kriminalistisch-kriminologischen Erkenntnisbasis zum Phdnomen des Hacktivismus soll
auch eine klare begriffliche Abgrenzung des Phdnomens zu verwandten und &hnlichen
phanomenologischen Stromungen hergestellt werden.

Die Menge an (wissenschaftlicher) Literatur zum Phanomen Hacktivismus im deutschsprachigen und
angelsachsischen Raum ist bislang tberschaubar. Wenn das Phdnomen behandelt wird, dann héufig
peripher im Rahmen der Auseinandersetzung mit anderen Phinomenen aus dem Bereich ,,Cyber®, wie
z. B. Cybercrime-Delikte in Form von Phishing, Online-Betrug und Hacking, Cyberterrorismus und
Cyberwar. (Publizierte) Wissenschaftliche Untersuchungen von Hacktivismus und Hacktivisten sind
rar, es liegen wenig Ergebnisse quantitativer Untersuchungen wie z. B. Nutzerbefragungen sowie
qualitativer Untersuchungen wie z. B. Auswertungen von Pressemitteilungen vor.

Damit stellt die Hacktivisten-Studie mit der Umsetzung der angestrebten Ziele eine Erweiterung der
bisherigen Wissens- und Erkenntnisbasis uber das Phdnomen Hacktivismus — und damit auch des
Untersuchungsfeldes Cybercrime insgesamt — dar.

Aufgrund der Erkenntnisse des ersten Projektteils ist zu vermuten, dass nicht alle bekannt gewordenen
strafrechtlich relevanten Vorfalle von Hacktivismus auch zur Anzeige gebracht werden. Diese Taten —
sowie jene, die von den Opfern erst gar nicht bemerkt wurden — bestimmen das Dunkelfeld. In einem
zweiten Projektteil wurde daher der Versuch unternommen, einen Uberblick iiber das Dunkelfeld im
Bereich Hacktivismus zu gewinnen. Zur Ergriindung der Fragen, ob bestimmte Branchen und
Einrichtungsgrofien stérker von Hacktivismus betroffen sind als andere, welche Schéden dabei
entstehen und welche Griinde Einrichtungen davon abhalten, Anzeige zu erstatten bot sich eine
Befragung deutscher Unternehmen und Offentlicher Einrichtungen an. Es wurde eine représentative
Stichprobe von ca. 5.000 Institutionen gezogen und diese befragt.

Daneben sollten Zusammenhange durch folgende Fragen erfasst und Uberprift werden: Sind von
Hacktivismus betroffene Einrichtungen auch von analogen aktivistischen MaRnahmen betroffen?
Haben diese Einrichtungen auch schon digitale Shitstorms erlebt? Wie grof3 ist der Zusammenhang
zwischen dem Auftreten von Shitstorms und der Nutzung sozialer Medien? Und tritt auch
Hacktivismus hdufiger auf, wenn die Einrichtungen soziale Medien nutzen? Existiert eine generelle
Vulnerabilitat gegeniiber Formen von Cyberangriffen, d. h. wenn Einrichtungen von digitalen
Angriffen betroffen sind, sind diese auch wahrscheinlicher von Hacktivismus betroffen?




2. Online-Befragung

2.1 Methodisches

2.1.1 Stichprobe und Riicklauf

Die Ziehung der Stichprobe erfolgte aus einer Datenbank, in welcher Gber 300.000 Unternehmen und
offentliche Einrichtungen in Deutschland verzeichnet sind. Ein Konzept zur Durchfiihrung der
Ziehung einer Zufallsstichprobe stellte die Reprasentativitat' der gezogenen Stichprobe sicher.

Anhand der Konzeption wurden — unter Berticksichtigung einer erwartbaren Ricklaufquote von 10 %
fir eine Online-Befragung — 5.008 Unternehmen und offentliche Einrichtungen gezogen. Die
bereinigte Stichprobe? umfasste letztlich 4.543 Einrichtungen.

971 Einrichtungen haben nach Abschluss der Erhebungsphase an der Online-Befragung teilgenommen.
Das entspricht einer Rucklaufquote von 21 % und Ubertrifft damit die erwarteten 10 % deutlich. Die
vorliegenden Ergebnisse sind somit als reprasentativ zu bewerten.

2.1.2 Fragebogen-Hosting und Ablauf der Befragung

Vor Beginn der Befragung erhielten die gezogenen Einrichtungen ein postalisches Anschreiben,
welches die Adressaten Uber die Befragung und die randomisierte Stichprobenziehung informierte
sowie um die Teilnahme an der nachfolgenden Online-Befragung bat. Das folgende elektronische
Einladungsschreiben mit dem Link zu der Befragung wurde angekundigt, den Adressaten die E-Mail-
Absenderadresse der kommenden elektronischen Einladung, das Grundmuster des Links zur Online-
Befragung sowie die jeweils anzuschreibende E-Mail-Adresse zur Authentifizierungs- und
Verifizierungszwecken von Absender und Malinahme mitgeteilt.

Die Befragungsphase dauerte fiinfeinhalb Wochen, innerhalb derer zwei Reminder verschickt wurden,
um Einrichtungen, die bis dahin noch nicht an der Befragung teilgenommen hatten, doch noch zu einer
Beteiligung zu animieren. Der versendete Link zum Online-Fragebogen war nach Ablauf der
Befragungsphasen nicht mehr aktivierbar.

Der Dienstleister Bitkom Research GmbH hostete den Online-Fragebogen auf BSI-zertifizierten
Servern. Die Daten® aus der Befragung wurden dem Projektteam des BKA fiir die Auswertung als
SPSS-Datensatz zur Verfligung gestellt.

! Die Stichprobe ist dann reprasentativ, wenn die Zusammensetzung der gezogenen Unternehmen und éffentlichen
Einrichtungen mdglichst stark der Zusammensetzung aller Unternehmen und éffentlichen Einrichtungen in Deutschland
&hnelt. Das der Befragung zugrundeliegende Konzept zur Ziehung einer geschichteten disproportionalen Zufallsstichprobe,
stellt sicher, dass aus jeder Branche jede Unternehmensgrofie (klein, mittel, groR) zuféllig gezogen wurde und zwar
entsprechend der Gesamtverteilung aller Branchen und GréR3en in Deutschland.

2 Ausgeschieden sind hierbei Doppelungen (d. h. Einrichtungen mit denselben Kontaktdaten), Einrichtungen ohne E-Mail-
Adresse sowie Einrichtungen, die postalisch nicht angeschrieben werden konnten (unzustellbare Ricklaufer).

® Hierbei handelte es sich ausschlieBlich um die Ergebnisse der gewahlten Antwortvorgaben aus dem Fragebogen. Daten zu
den Teilnehmern wurden nicht erfasst bzw. Gbermittelt. Von Interesse firr die Erhebung war nicht, wer die Teilnehmer sind,
sondern lediglich die GroRRe der Einrichtung (Mitarbeiterzahl) und die Branche.




2.2 Ergebnisse

VVon 971 antwortenden Einrichtungen gaben 35 an, in der Vergangenheit bereits mehrmals Opfer von
Hacktivismus geworden zu sein und 45 gaben an, einmal von Hacktivismus betroffen gewesen zu
sein. D. h. insgesamt wurden 80 Einrichtungen in den letzten Jahren ein- oder mehrmals Opfer
hacktivistischer Aktivitaten®, wobei groRere Einrichtungen eher und auch haufiger von Hacktivismus
betroffen waren als kleinere. 818 Einrichtungen konnten keine hacktivistischen Angriffe ausmachen
(ggf. konnten diese stattgefunden haben, wurden aber nicht bemerkt bzw. als sonstiger Systemausfall/-
fehler gewertet).

Von digitalen Angriffen waren bereits 251 Einrichtungen mehrmals betroffen und 113 einmal. 505
Einrichtungen gaben an, noch nie Opfer digitaler Angriffe geworden zu sein.’

Unternehmen, die bereits Opfer von Shitstorms® waren, waren auch eher von einem oder mehreren
hacktivistischen Angriffen betroffen. Die Nutzung sozialer Medien beginstigt die Betroffenheit von
Shitstorms. Diese auf der Hand liegende Verknlpfung konnte hier auch empirisch belegt.

Insgesamt l&sst sich festhalten, dass Aktivismus, Shitstorms, Hacktivismus und digitale Angriffe
untereinander und miteinander korrelieren, d. h. Einrichtungen, die von dem einen Phdnomen betroffen
waren auch viel eher von einer oder mehrerer der anderen Varianten betroffen waren.

4 Zum Vergleich: In der Erhebung deutscher polizeilich registrierter Falle konnten 78 Falle von Hacktivismus identifiziert
werden. Siehe Abschlussbericht zum Projektteil der Hellfeldbeforschung:
https://www.bka.de/nn_196810/sid_D1EB3F0446945828570AA6B8AA1CA1DO/DE/ThemenABisZ/Forschung/Hacktivis
mus/hacktivismus.html?__nnn=true

> Auch hier muss beachtet werden, dass ggf. Angriffe stattgefunden haben, diese jedoch nicht bemerkt oder nicht als solche
erkannt wurden, sondern als interne Systemausfalle behandelt wurden.

® Shitstorm, ein Begriff, der sich am ehesten mit ,,Sturm der Entriistung* ibersetzen lasst. Unter einem Shitstorm wird ein
Internetphdnomen verstanden, bei dem in kurzer Zeit sehr viele beleidigende oder empdrte Beitrage auf Internetplattformen
wie Sozialen Netzwerken, Internetforen oder Blogs gegen Unternehmen, Personen des 6ffentlichen Lebens, Verbande oder
Einzelpersonen geduRert werden.




2.2.1 Teil 1: Allgemeine Fragen zum Unternehmen

Wie gestaltet sich die Verteilung der Grolie der Unternehmen, die an der Befragung teilgenommen
haben? Ca. 50 % der Einrichtungen (497), die an der Befragung teilgenommen haben, haben bis zu 50
Beschaftigte.
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Abbildung 1: Beschaftigte
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Abbildung 2: Anzahl Unternehmen nach Unternehmensgréie



Mit 14,6 % war das verarbeitende Gewerbe die Branche, in der die meisten Teilnehmer’ verortet sind.
Gefolgt von der Branche Handel; Instandhaltung und Reparatur von Kraftfahrzeugen und
Gebrauchsgltern mit 9,5 %, dem Baugewerbe mit 8,7 % sowie der Branche Erbringung von sonstigen

wirtschaftlichen Dienstleistungen mit 8,3 %.
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Abbildung 3: Branchen

7 Aus Griinden der Lesbarkeit wird im Folgenden lediglich die mannliche Form verwandt.



Die Verteilung der Branchenzugehorigkeit unter den befragten Unternehmen entspricht bis auf die
nachstehend genannten Abweichungen somit nahezu der Gesamtverteilung der Unternehmen nach
Branchen in Deutschland. Unternehmen aus der Land- und Forstwirtschaft sind in den
Befragungsergebnissen aufgrund der geringen Rucklaufe aus diesem Bereich deutlich
unterreprasentiert. Unternehmen aus der Informations- und Kommunikationsbranche sind dafir in den
Ricklaufen starker vertreten, als in der Gesamtverteilung. Die Anzahl der Unternehmen aus dem
Gastgewerbe, die an der Befragung teilgenommen haben, ist geringer als in der Gesamtverteilung.
Unternehmen aus dem verarbeitenden Gewerbe stellen die Mehrheit der Befragungsteilnehmer und
weichen damit deutlich von der Gesamtverteilung ab.
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Abbildung 4: Anzahl Unternehmen gesamt nach Branchen



2.2.2 Teil 2: Social Media
Soziale Netzwerke bzw. Social Media sind Plattformen im Internet, auf denen sich Personen ein
eigenes Nutzerprofil anlegen und mit anderen Nutzern austauschen koénnen wie zum Beispiel

Facebook, LinkedIn oder Instagram.

413 Einrichtungen gaben an, fiir eigene Zwecke soziale Medien zu nutzen. 550 Einrichtungen
verneinten dies. Je grolier das Unternehmen, desto eher werden soziale Medien genutzt.

Nutzung Social Media
1%

mJa
M Nein

M Keine Angabe

Abbildung 5: Nutzung Social Media

Nutzung Social Media nach UnternehmensgréRen

mla

Keine Angabe

= Nein

Mehr als 5.000 Mitarbeiter/innen
m Keine Angabe

1.001 bis 5.000 Mitarbeiter/innen

501 bis 1.000 Mitarbeiter/innen

251 bis 500 Mitarbeiter/innen

101 bis 250 Mitarbeiter/innen

51 bis 100 Mitarbeiter/innen

11 bis 50 Mitarbeiter/innen

Bis 10 Mitarbeiter/innen

T T
0 50 100 150 200 250 300
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Die Mehrheit nutzt Facebook, gefolgt von Xing, Youtube und Twitter:

Social Media Plattformen
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Abbildung 7: Social Media Plattformen

Die Mehrheit der befragten Einrichtungen gab an, soziale Medien in erster Linie fir die
Kommunikation aktueller Entwicklungen und Ereignisse zu nutzen und/oder fur Werbezwecke.
Daneben werden soziale Medien auch fir Kundenzwecke wie z. B. Feedback und Betreuung genutzt.
Gewinnspiele und technischer Support sowie sonstige Zwecke machen einen kleinen Teil der
Nutzungszwecke aus.
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Abbildung 8: Zweck des Einsatzes Social Media



Es lieR sich ein leichter positiver Zusammenhang zwischen der Nutzung fiir Gewinnspiele und der
Unternehmensgrole feststellen, d. h. je grélRer das Unternehmen, desto eher werden soziale Medien fur
Gewinnspiele genutzt.® Daneben besteht ein negativer Zusammenhang zwischen Werbezwecken und
GroRe, d. h. je kleiner das Unternehmen desto eher werden soziale Medien fir Werbezwecke
eingesetzt.’
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Die sonstigen Zwecke der sozialen Mediennutzung bestehen iberwiegend aus der Personalgewinnung:
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Abbildung 10: Zweck des Einsatzes SNS — sonstige

Zu der Frage nach der Betroffenheit von beleidigenden Kommentaren im Internet (sog. Shitstorms)
gab die Mehrheit mit 81 % an, noch nie davon betroffen gewesen zu sein. 3 % gaben an, bereits einmal
von Shitstorms betroffen gewesen zu sein und 3 % waren schon mehrmals davon betroffen. 13 %
konnten hierzu keine Angabe machen.
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Abbildung 11: Betroffenheit Shitstorms



Bei der Betroffenheit von Shitstorms lie sich kein Zusammenhang zur UnternehmensgroRe
ausmachen. Kleine wie groRe Unternehmen waren gleichermal3en Opfer von Shitstorms.
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Abbildung 12: Betroffenheit von Shitstorms nach Unternehmensgréfien

Die Shitstorms fanden uberwiegend sowohl auf den eigenen Social Media-Auftritten als auch in
einrichtungsfremden sozialen Medien sowie in Internetforen statt:
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Abbildung 13: Wo fand der Shitstorm statt?
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Aus welchen Branchen die Einrichtungen stammen, die ein- oder mehrmals von Shitstorms betroffen
waren, lasst sich folgender Grafik entnehmen. Die Branche Information und Kommunikation sticht
hierbei besonders hervor.

Tatsachliche Betroffenheit Shitstorms nach Branchen
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Abbildung 14: Tatséchliche Betroffenheit Shitstorms nach Branchen

Einrichtungen, die von Shitstorms betroffen sind, nutzen auch eher soziale Medien:

Betroffenheit Shitstorms nach Nutzung Social Media
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Abbildung 15: Betroffenheit Shitstorms nach Nutzung Social Media




Auf den Plattformen Facebook, Youtube, Twitter, Xing, Google Plus und LinkedIn waren die
Unternehmen am hdufigsten — auch mehr als einmal — von Shitstorms betroffen. Dies steht im
Verhaltnis zur Nutzungshéufigkeit der entsprechenden Plattformen (s. 0.).
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Facebook

Tatsachliche Betroffenheit Shitstorms nach Social Media Plattformen
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45

Abbildung 16: Tats&chliche Betroffenheit Shitstorms nach Social Media Plattformen

Es fallt auf, dass Einrichtungen, die einen Mitarbeiter-Zugriff auf das Netzwerk von auflerhalb
erlauben (siene auch Teil 3: IT- und Informationssicherheit), besonders von Shitstorms betroffen

waren.

Tatsdchliche Betroffenheit Shitstorms und Zugriff auf Netzwerk von auBerhalb
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Abbildung 17: Tatséchliche Betroffenheit Shitstorms und Zugriff auf Netzwerk von auerhalb
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2.2.3 Teil 3: IT- und Informationssicherheit

Im Gegensatz zu Shitstorms ist zu vermuten, dass digitale Angriffe Uber das Internet auf IT-Systeme
héufig kaum als solche identifiziert werden, sondern eher ein nicht von aufen beeinflusstes
Systemversagen in Betracht gezogen wird. 52 % der befragten Einrichtungen gaben immerhin an, noch
nie von digitalen Angriffen betroffen gewesen zu ein. 12 % wurden bereits einmal zum Opfer eines
digitalen Angriffs und 26 % sogar schon mehrmals.

Betroffenheit von Angriffen auf IT-Systeme
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Ja, aber nur einmal Ja, mehrmals Nein, noch nie Keine Angabe

Abbildung 18: Betroffenheit von Angriffen auf IT-Systeme

Je groBer das Unternehmen, desto eher war es von mehr als einem digitalen Angriff betroffen
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Abbildung 19: Betroffenheit digitale Angriffe nach UnternehmensgréRen



Differenzierung der digitalen Angriffe nach Branche:
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Abbildung 20: Digitale Angriffe nach Branche

Einrichtungen, die Ziele digitaler Angriffe geworden sind, waren auch von Shitstorms betroffen; die
Anzahl der erfahrenen Shitstorms korreliert hier positiv mit der Anzahl der digitalen Angriffe.
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Abbildung 21: Betroffenheit Shitstorms und digitale Angriffe



615 der befragten Einrichtungen gaben an, dass ihre Beschéaftigten via Home Office auf das
Unternehmensnetzwerk zugreifen kdnnen und 557 Einrichtungen gaben an, dass die Beschaftigten dies
mit einem mobilem Endgerat tun konnen. 223 der Einrichtungen verneinten den Zugriff der
Beschéftigten von aullerhalb auf das Unternehmensnetzwerk.
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Abbildung 22: Beschaftigtenzugriff auf Netzwerke von aulerhalb

Ahnlich wie zuvor bei der Betroffenheit von Shitstorms fallt auch bei den digitalen Angriffen auf, dass
Einrichtungen, die ihren Beschéftigten den Zugriff auf das eigene Netzwerk von auflerhalb
ermoglichen, hdufiger angeben, von digitalen Angriffen betroffen gewesen zu sein. Die aufgezeigte
Korrelation begriindet jedoch keine ursachliche Beziehung zwischen der externen Zugriffsmoglichkeit
und digitalen Angriffen.
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Abbildung 23: Externe Zugriffsmoglichkeit auf Netzwerke und digitale Angriffe
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Zur Gewadhrleistung der Sicherheit eigener IT-Infrastrukturen ergreifen die befragten Einrichtungen in
erster Linie folgende technische Malinahmen: Schutzsoftware (Antivirenprogramme), Firewall,
regelmaRige Software-Updates, Spam-Filter, Erstellung von Sicherungskopien und Passwortschutz auf
allen Geréten. Daneben werden auch Verschlisselungstechniken, Beschrankung des Zugriffs auf
Unternehmensdaten vom Home-Office, Monitoring von Log-Dateien auf Unternehmens-IT, Intrusion
Detection Systeme (Einsatz von Sensoren in der Unternehmens-IT zur Friherkennung von digitalen
Einbrichen) und die erweiterte IT-Zugangsbeschrankungen durch Benutzeridentifikation (z.B.
Biometrie) genutzt.

Keine einzige Einrichtung gab an, keine technischen Sicherheitsmalinahmen zu nutzen.
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Abbildung 24: Technische SicherheitsmalRnahmen



Bei den nicht-technischen Sicherheitsmalinahmen (d. h. den verhaltensorientierten Malinahmen) nutzt
die Mehrheit der Einrichtungen Passwort Richtlinien und Richtlinien zum Umgang mit IT. Daneben
werden Beschéftigte geschult und regelmaRige Sicherheitsaudits durch externe Beauftragte
durchgefiihrt. 120 Einrichtungen gaben an, keine nicht-technischen Sicherheitsmal3nahmen zu nutzen.
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Abbildung 25: Nicht-technische Sicherheitsmafinahmen



Zu der Hohe des Anteils von Ausgaben fir IT-SicherheitsmalRnahmen am Gesamtbudget der
Einrichtung fur das Jahr 2014 machten 734 Einrichtungen keine Angabe. Die Verteilung der durch die
restlichen 237 Einrichtungen angegebenen Anteile ist heterogen. 47 Einrichtungen gaben an, dass der
Anteil fir IT-SicherheitsmalBnahmen am Gesamtbudget fiir 2014 0 % betrug. In 103 Einrichtungen lag
der Anteil zwischen 1 % und 2 %. 5 % betrug er in 35 Einrichtungen und Anteile zwischen 10 % und
25 % wurden von 28 befragten Einrichtungen angegeben.
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Abbildung 26: Anteil IT-Sicherheit am Gesamtbudget




2.2.4 Teil 4: Aktivismus

870 der befragten Einrichtungen (90 %) schatzen die Gefédhrdung, Ziel von politisch oder ideologisch
motivierten Aktivitaten, wie z. B. Demonstrationen, Informationskampagnen und mutwilligen
Sachbeschadigungen zur Erreichung ideologischer Ziele zu werden, gering bis sehr gering ein. Bei 63
Einrichtungen (6,5 %) fiel die Gefahrdungseinschatzung hoch bis sehr hoch aus.
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Abbildung 27: Gefahrdungseinschatzung Aktivismus

Die Gefahrdungseinschatzung steigt mit der Mitarbeiterzahl der Einrichtung. GroRere Unternehmen
schatzen die Gefahr Opfer von Aktivismus zu werden héher ein.
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Abbildung 28: Gefahrdungseinschatzung Aktivismus nach UnternehmensgréRen




87 % der Befragten wurden bisher auch noch nicht Ziel von politischen oder ideologisch motivierten
Aktivitaten:
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Abbildung 29: Betroffenheit von Aktivismus?

Erlittene aktivistische Aktivitaten verteilen sich auf die Branchen wie folgt:
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Abbildung 30: Tatséchliche Betroffenheit Aktivismus nach Branchen



Auch wenn die Angabe von 1 bis 10 Standorten die Mehrheit der befragten Einrichtungen stellt, so
fallt auf, dass Einrichtungen mit einer geringen Standortzahl einen verhaltnismaRig héheren Anteil an
Sachbeschadigungen
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Abbildung 31: Tatséchliche Betroffenheit Aktivismus nach Standortanzahl

Einrichtungen, die bereits analogen Aktivismus erfahren haben, waren auch schon von mehreren
Shitstorms betroffen.
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Abbildung 32: Tats&chliche Betroffenheit Aktivismus und Shitstorms




2.2.5 Teil 5: Hacktivismus

Der Begriff Hacktivismus beinhaltet die Konzepte Hacking und Aktivismus: Das Nutzen von Hacking-
bzw. luK-Tools zur Verdeutlichung und Durchsetzung politischer wie sozialer Ziele (Ideologien)
bildet die Schnittmenge beider Konzepte. Die Hacking-Tools werden u. a. fur Protest- und/oder
Propagandazwecke eingesetzt und sind nicht profitorientiert, d. h. hacktivistische Taten zielen nicht
darauf ab, illegal materielle und finanzielle Gewinne zu erzielen (wie z. B. das Phishing).

Anders als finanziell motivierte Hacker verdffentlichen Hacktivisten aus ideologischen Griinden bspw.
gestohlene Daten wie Zugangspassworter, personliche und vertrauliche Informationen, E-Mail-
Adressen usw. im Internet. Hacktivistische Aktivitdten missen nicht in jedem Fall strafrechtlich
relevant sein. Da bei dem zum Hacktivismus unabdingbaren Einsatz von Online-Tools jedoch h&ufig
Systeme manipuliert und/oder Daten ausgespaht werden, werden in solchen Fallen verschiedene
Straftatbestande erfullt (§ 303 a StGB (Datenveranderung), 8 303 b StGB (Computersabotage), § 202 a
StGB (Ausspédhen von Daten), 8 202 b StGB (Abfangen von Daten.

87 % der befragten Einrichtungen schétzen die Gefdhrdung, Ziel von hacktivistischen Angriffen zu
werden, als gering bis sehr gering ein. Als hoch bis sehr hoch schétzen dies 9 % der Einrichtungen ein.

Gefahrdungseinschatzung Hacktivismus

200 485
450
400

363 m Absolute Haufigkeit
350 M Relative Hiufigkeitin%
300
250
200
150
100

78
49,9
50 37,4 2=
8,0 10 10 - 36
0 - —
Sehr gering Gering Hoch Sehr hoch Keine Angabe

Abbildung 33: Gefahrdungseinschatzung Hacktivismus




Ahnlich wie bei der Gefahrdungseinschatzung fir Aktivismus, schatzen groRere Einrichtungen die
Gefahr, Ziel von hacktivistischen Angriffen zu werden hoher ein.
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Abbildung 34: Gefahrdungseinschatzung Hacktivismus nach Unternehmensgréfien

Einrichtungen, die bereits von mehreren Shitstorms betroffen waren, schatzen auch die Gefahr, Opfer
von Hacktivismus zu werden, hoher ein.

Gefdhrdungseinschdtzung Hacktivismus und tatsdchliche Betroffenheit Shitstorms
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Abbildung 35: Gefahrdungseinschatzung Hacktivismus und tatséchliche Betroffenheit Shitstorms

Gefdhrdungseinschatzung Hacktivismus




Von hacktivistischen Angriffen waren 45 Einrichtungen bisher einmal und 35 Einrichtungen mehrmals
betroffen. 818 Einrichtungen gaben an, noch nie hacktivistischen Angriffen unterlegen gewesen zu
sein.

Hacktivistische Angriffe
900

818

M absolute Haufigkeit

800 1 m relative Haufigkeit in %

700 ~

600 -

500 -

400

300 -

200 -

100 -

73
45 35
4,6 3,6 7,5
[ |

Nein, noch nie Ja, aber nur einmal Ja, mehrmals Keine Angabe

Abbildung 36: Hacktivistische Angriffe

Es lieB sich ein leichter positiver Zusammenhang zwischen der GroRe des angegriffenen
Unternehmens und der Angriffszahl ausmachen. Je groRer ein Unternehmen ist, desto eher war es
bereits mehrmals von hacktivistischen Angriffen betroffen.
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Abbildung 37: Tatséchliche Betroffenheit Hacktivismus nach Unternehmensgréfien
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Die Differenzierung der Angriffe nach Branchen zeigt, dass die Branche Information und
Kommunikation die meisten Falle von Hacktivismus erfahren hat. Zu beachten ist, dass diese Branche
mit 7,8 % nicht die Mehrheit der in der Befragung verorteten Branchen stellt. Mit 14,6 % war das
verarbeitende Gewerbe die Branche, in der sich die meisten Teilnehmer verorten. Gefolgt von der
Branche Handel; Instandhaltung und Reparatur von Kraftfahrzeugen und Gebrauchsgutern mit 9,5 %,
dem Baugewerbe mit 8,7 % sowie der Branche Erbringung von sonstigen wirtschaftlichen
Dienstleistungen mit 8,3 %.

Tatsdchliche Betroffenheit Hacktivismus nach Branche
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Abbildung 38: Tatséchliche Betroffenheit Hacktivismus nach Branche

Auffallig ist, dass Unternehmen und Einrichtungen ab 100 Standorten keine hacktivistischen Angriffe
erlebt bzw. angegeben haben:
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Abbildung 39: Tats&chliche hacktivistische Angriffe nach Anzahl Standorte



Betrachtet man das Auftreten hacktivistischer Angriffe in Beziehung zur Nutzung sozialer Medien, so
fallt auf, dass Einrichtungen, die bereits mehrere hacktivistische Angriffe erfahren haben, auch
mehrheitlich soziale Medien nutzen. Einrichtungen, die nicht von Hacktivismus betroffen waren,
nutzen Uberwiegend keine sozialen Medien.
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Abbildung 40: Hacktivistische Angriffe und Nutzung sozialer Medien

Einrichtungen, die von Shitstorms oder auch digitalen Angriffen betroffen waren, waren auch eher von
hacktivistischen Angriffen betroffen.

Digitale Angriffe und Hacktivistische Angriffe

m Hacktivistische Angriffe: Nein, noch nie

W Hacktivistische Angriffe: Ja, aber nur einmal
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Abbildung 41: Digitale Angriffe und hacktivistische Angriffe



Die von den Einrichtungen erfahrenen hacktivistischen Aktivitaten
Mail-Spams, gefolgt von DDoS-Angriffen und Webdefacements.

bestanden (berwiegend aus E-

Modi Operandi - Betroffenheit
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Abbildung 42: Modi Operandi — Betroffenheit

Die Einrichtungen gaben an, dass die hacktivistischen Angriffe Uberwiegend eine Infektion des
eigenen Systems mit Schadsoftware sowie Serverausfalle zur Folge hatten. Daneben bewirkten die
hacktivistischen Angriffe auch Sachschéden, Systemabstiirze, Daten- und Reputationsverluste,
UmsatzeinbuBen und unerwiinschte Presseberichterstattungen. 15 Einrichtungen gaben an, dass die

Angriffe keine Folgen hatten.
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Abbildung 43: Angriffsfolgen Hacktivismus



43 Einrichtungen gaben an, dass ihnen durch die hacktivistischen Angriffe finanzielle Schaden
entstanden  sind, wozu auch Systemausfdlle, Mehraufwand fur Informationstechnik,
Wiederherstellungskosten und zusatzliche Arbeitsbelastung zéhlen.

Hacktivismus - Finanzielle Schaden
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Ja Nein Keine Angabe

Abbildung 44: Hacktivismus — finanzielle Schaden

Betrachtet man die Art dieser finanziellen Schaden genauer, so handelte es sich in erster Linie um
Kosten flr die Behebung der Stérung sowie um zusétzlichen Arbeitsaufwand. Auch zusétzliche
Investitionen in Informationstechniken wurden als finanzielle Schaden angegeben. Der Verlust von
Profiten sowie der Ausfall der Produktion spielte in wenigen Féllen eine Rolle.

Art der finanziellen Schaden durch hacktivistische Angriffe

40

36 36
35

30

25

15

10

]

0 T T

Sonstiges

Verlust von Profiten
Ausfall der Produktion . &
Beeinflussung von .
Aktienkursen
Kosten fiir I R
Rechtsstreitigkeiten
o
Keine Angabe P =

Kosten fiir die Behebung der
Storung/Wiederherstellung
des Systems
Zusatzlicher Arbeitsaufwand
Zusatzliche Investitionen in

Informationstechnik

Abbildung 45: Art der finanziellen Schaden durch hacktivistische Angriffe



Die entstandenen Schéden (finanzieller und nicht-finanzieller Art) wurden in erster Linie intern
behoben und SicherheitsmaRnahmen intensiviert. Externe Auftragnehmer behoben die Schéaden in 27
Féllen. Eine Anzeigenerstattung erfolgte in nur 15 % der Félle.
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Abbildung 46: Reaktionen und Mafnahmen auf Schéden



Wenn die betroffene Einrichtung keine Anzeige erstattet hat, so lag das vor allem am Zweifel am
Erfolg einer Anzeige, an dem zu grofRen Aufwand oder daran, dass ein zustandiger Ansprechpartner
nicht bekannt war. In 26 Fallen wurde keine Anzeige erstattet, da keine Angriffsfolgen vorlagen.
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Abbildung 47: Warum wurde keine Anzeige erstattet?



Von den von hacktivistischen Angriffen betroffenen Einrichtungen gaben 70 % an, dass nach dem
Angriff weder polizeilich noch auReramtlich (d .h. z. B. durch einen Privatdetektiv) ermittelt wurde. In
17,5 % der Falle fihrten die Ermittlungen nicht zum Téater und lediglich in drei Féllen konnte der Téater
ermittelt werden.

Ermittlungen nach hacktivistischem Angriff?
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Abbildung 48: Ermittlungen nach hacktivistischem Angriff?

Bezlglich der hacktivistischen Angriffe wurde in funf Féallen das BSI kontaktiert, in vier Féllen das
Bundes-/Landesamt fiir Verfassungschutz und in sieben Féllen sonstige (Polizeien, Computer
Emergency Response Team). In 69 % der Félle wurde kein Kontakt aufgenommen.
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Abbildung 49: Kooperationen mit Verb&nden oder Behorden




Insbesondere groBe Unternehmen haben Kontakt zu verschiedenen Verbanden und Behorden
aufgenommen:

Kooperationen aufgrund hacktivistischer Angriffe nach UnternehmensgréoRRen

Mehr als 5.000 Mitarbeiter/innen _ | B Arbeitsgemeinschaft fiir Sicherheitin der Wirtschaft (ASW)|

s S A hutz (BRV/LIV
1.001 bis 5.000 Mitarbeiter/innen BRI eriessunesschutz (BAV/LIV)

Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
501 bis 1.000 Mitarbeiter/innen

m Nationales Abwehrzentrum Cybercrime (NCAZ)
251 bis 500 Mitarbeiter/innen
m Allianz fir Cyber-Sicherheit (ACS)

101 bis 250 Mitarbeiter/innen

m BITKOM
51 bis 100 Mitarbeiter/innen )
Sonstiges
11 bis 50 Mitarbeiter/innen B Mit keinen Verbdnden oder Behérden
Bis 10 Mitarbeiter/innen Keine Angabe

0 5 10 15 20 25
Abbildung 50: Kooperationen aufgrund hacktivistischer Angriffe nach UnternehmensgréRen




3. Fazit

Aus einer Stichprobe von 4.543 Einrichtungen und mit einer Rucklaufquote von 21 % liegen die
Befragungsergebnisse von 971 Unternehmen und 6ffentlichen Einrichtungen vor. Die gewonnenen
Aussagen sind damit hinreichend belastbar. Die Verteilung der Gro3en und Branchenzugehdrigkeit der
Unternehmen, die an der Online-Befragung teilgenommen haben, entspricht zudem — bis auf wenige
Ausreifer, die vermutlich dem unterschiedlichen digitalen VVernetzungsgrad der jeweiligen Branchen
geschuldet sind — der Gesamtverteilung aller Unternehmen in Deutschland.

Von 971 Unternehmen, die an der Befragung teilnahmen, gaben 80 Unternehmen an, bereits ein- oder
mehrmals von Hacktivismus betroffen gewesen zu sein. Damit liegt die Haufigkeit fir Unternehmen
und offentliche Einrichtungen in Deutschland Ziel von Hacktivismus zu werden bei 8 %. Hier sind es
insbesondere  Unternehmen aus der Branche Information und Kommunikation, die
uberdurchschnittlich haufig mit hacktivistischen Angriffen belastet sind. Die Unternehmensgrofie
spielt hinsichtlich der Angriffshaufigkeit eine Rolle: Je grofier das Unternehmen ist, desto eher war es
bereits mehrmals von hacktivistischen Angriffen betroffen.

Die hacktivistischen Angriffe verursachten in den meisten Fallen Infektionen mit Schadsoftware und
Serverausfélle. 43 Einrichtungen gaben an, dass ihnen finanzielle Schaden entstanden sind, zu denen
Kosten fiir die Behebung der Stérung, zusatzlicher Arbeitsaufwand und zusétzliche Investitionen in die
Informationstechnik zédhlten. In 15 Fallen verursachten die hacktivistischen Aktivitaten keinen
Schaden. 60 % der betroffenen Einrichtungen behoben die Schaden intern, 15 % erstatteten Anzeige.
Als Griinde, von einer Anzeigenerstattung abzusehen, gaben 33 % der Unternehmen an, dass es keine
Angriffsfolgen gab, auch wenn ein folgenloser Angriff strafbar sein kann. 40 % sahen in einer
Anzeigenerstattung keine Aussicht auf Erfolg. Insbesondere groRe Unternehmen gaben an, nach
hacktivistischen Angriffen mit einer Bandbreite an Institutionen wie der ASW, dem
Verfassungsschutz, dem NCAZ, BSI, der ACS und der Bitkom zu kooperieren.

Fur das Dunkelfeld von Hacktivismus bedeuten diese Ergebnisse, dass die Anzeigequote fir
hacktivistische Aktivitaten bei 15 % liegt und damit 85 % der Aktivitaten im relativen Dunkelfeld
liegen (68 Falle). Dem Dunkelfeld hinzuzurechnen sind die Falle, welche vom Opfern nicht bemerkt
werden (absolutes Dunkelfeld).

Mit 845 Unternehmen war die Mehrheit bislang noch nicht von Aktivismus betroffen. Aufféllig oft
waren Einrichtungen der Offentlichen Verwaltung, Verteidigung und Sozialversicherung von
aktivistischen Aktionen wie Demonstrationen, Bedrohungen und Sachbeschédigung betroffen, gefolgt
von Einrichtungen der Energie- und Wasserversorgung. Einrichtungen mit einer kleinen Standortzahl
erlitten Gberdurchschnittlich viele Sachbeschadigungen im Vergleich zu Einrichtungen mit einer
groReren Standortzahl (hier dominieren Informationskampagnen die erfahrene aktivistische
Bandbreite). Einrichtungen, die von Aktivismus betroffen waren, erlebten auch schon mehrere
Shitstorms.

Insgesamt wird die eigene Gefahrdung durch Aktivismus und Hacktivismus durch die befragten
Einrichtungen als eher gering bis sehr gering eingeschétzt. Mit zunehmender GréRRe der Firmen steigt
auch das eingeschatzte Gefahrdungspotenzial. Es besteht ein positiver Zusammenhang zwischen der
Betroffenheit von Aktivismus und der Betroffenheit von Hacktivismus, d. h. dass Einrichtungen die im
Fokus von Aktivismus standen mit groRer Wahrscheinlichkeit auch durch hacktivistische Angriffe
betroffen sind und umgekehrt.

Eine knappe Mehrheit der befragten Unternehmen (550) gab an, keine sozialen Medien zu nutzen.
Nutzen Unternehmen soziale Medien, so sind diese auch eher von Shitstorms betroffen: 57
Unternehmen gaben an, bereits einen oder mehrere Shitstorms erfahren zu haben (tiberwiegend auf den
eigenen Social Media-Auftritten), hierbei lieRen sich keine Zusammenhénge zur Unternehmensgroiie
feststellen. Die Einrichtungen, die bereits mehrere hacktivistische Angriffe erfahren haben, nutzen
uberwiegend soziale Medien. Unter den Einrichtungen, die keinen Hacktivismus erlebt haben, nutzt
die Mehrheit keine sozialen Medien. Zwischen der Betroffenheit durch Shitstorms und der
Betroffenheit durch Hacktivismus konnte ebenfalls ein Zusammenhang entdeckt werden: Von
Shitstorms betroffene Unternehmen sind auch eher von Hacktivismus betroffen.




364 befragte Unternehmen waren bereits Opfer von einem oder mehreren digitalen Angriffen, hier
erlebten insbesondere groliere Unternehmen mehrere Angriffe. Einrichtungen, die schon o6fters Ziele
digitaler Angriffe waren, wurden auch schon mehrmals Opfer von Hacktivismus. Es lasst sich
festhalten, dass alle Angriffsformen (aktivistische, Shitstorms, digitale Angriffe) sowohl mit
Hacktivismus als auch untereinander korrelieren.

Die Ergebnisse der Hellfeldbeforschung, d. h. der Sekundér- und der Fallanalyse, sowie der
Dunkelfeldbeforschung werden in einem abschlielenden Projektbericht zusammengefiihrt werden.
Schon jetzt lasst sich feststellen, dass die Ergebnisse darauf hinweisen, dass es sich bei Hacktivismus
weder im Hellfeld noch im Dunkelfeld um eine signifikante Bedrohung mit ausgepragtem
Schadenspotenzial handelt.




4. Anhang
4.1 Restliche Ergebnisse

Teil 1: Allgemeine Fragen zum Unternehmen

Frage 3: Ist Ihr Unternehmen borsennotiert?
Lediglich 4 % der Unternehmen, die an der Befragung teilgenommen haben, sind bdrsennotiert.
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Unternehmen
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M Ja (ohne US-Borse)

M Nein

H Keine Angabe

Frage 4: Hat Ihr Unternehmen einen internationalen Vertrieb?

296 der befragten Unternehmen verfligen ber einen internationalen Vertrieb. Hierbei spielt die
Unternehmensgrole keine Rolle.
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Frage 5: Betreibt Ihr Unternehmen einen oder mehrere Onlineshops?

Zur Frage nach dem Betrieb von Online-Shops gaben 187 Einrichtungen an, einen solchen zu
betreiben. 773 nutzen keine Online-Shops. Auch fur den Betrieb eines Online-Shops, ist die
Unternehmensgrolie irrelevant.
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Frage 6: Ist Ihr Unternehmen durch Niederlassungen im Ausland international vertreten?
(Mehrfachnennung maoglich)

202 Unternehmen gaben an, Niederlassungen (auch mehrere) im Ausland zu fihren. Davon entfallt ein
GroRteil auf Niederlassungen in EU-Staaten sowie in Asien.
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Frage 7: Wie viele Standorte hat Ihr Unternehmen weltweit?
68,6 % der befragten Einrichtungen besitzen zwischen einem und zehn Standorte. 12,7 % verfiigen
uber elf bis hundert Standorte. 2,2 % besitzen mehr als hundert Standorte.
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Teil 2: Social Media

Die Social Media-Plattformen werden relativ betrachtet von allen UnternehmensgréfRen gleichermafen

genutzt.
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Keine Angabe

Foursquare

vimeo

Pinterest

flickr

Instagram

Sonstige
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Social Media-Plattformen nach UnternehmensgrofRen
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Frage 10: Wer ist in IThrem Unternehmen flr die Social Media-Auftritte zustandig? (Mehrfachnennung

moglich)

Fur die Auftritte in sozialen Medien sind mehrheitlich Marketing-Abteilung und/oder Presse-

/Offentlichkeitsarbeit zustandig.
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Daneben wurden weitere Zustandige fir die Medienbetreuung angegeben, wie z.
Geschaftsfuhrung, Personalabteilung sowie weitere (s. Grafik).
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Frage 11: Wie viele Mitarbeiter betreuen und pflegen die Social Media-Auftritte Ihres Unternehmens?
327 befragte Einrichtungen machten Angaben zur Mitarbeiteranzahl in der Betreuung der sozialen
Medien. 70 % gaben an, dass ein oder zwei Beschaftigte mit der Pflege und Betreuung der sozialen
Medien betraut sind. 27 % haben zwischen drei bis zehn Beschaftigte, die die Social Media Auftritte

betreuen.
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Es l&sst sich feststellen, dass je grofRer das Unternehmen ist, desto mehr Beschaftigte sind in der Pflege
und Betreuung der Social Media-Auftritte beschaftigt. Sieben und mehr Beschaftigte finden sich
insbesondere in Einrichtungen mit mehr als 5.000 Beschéftigten.

Beschaftigte in der Betreuung Social Media nach
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Frage 12: Verfiigen diese Mitarbeiter tber eine spezielle Schulung oder Ausbildung im Umgang mit
bzw. in der Kommunikation Gber Social Media? (Mehrfachnennung maoglich)

Die Frage danach, ob diese Beschaftigten speziell fiir die Betreuung sozialer Medien geschult wurden
und/oder speziell fur diese Aufgabe eingestellt wurden, beantworteten die befragten Einrichtungen
wie folgt:

Social Media - Schulungen Mitarbeiter
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Frage 16: Welche Malinahmen verfolgt Ihr Unternehmen zum Konfliktmanagement bei ausufernden
Kommentaren bzw. sich anbahnenden Shitstorms auf den eigenen Social Media-Plattformen?
(Mehrfachnennung maoglich)
Auf den eigenen Social Media-Auftritten wurde bzw. wird diesen Shitstorms in erster Linie sachlich
und argumentativ begegnet:

MaRnahmen gegen Shitstorms gg. eigene Social Media
25

22

20

15
13

10 +

10
g
5
5
I 3
0 - . . ' .

1
. e

Sachliche Auseinander:

setzung/Argumentation
Moderation

Private Nachricht
an entsprechende User
Sonstiges

Beauftragung
externer Mediatoren
Keine Reaktion

Loschung entsprechender
Posts/Nachrichten




Frage 17: Welche MalRnahmen verfolgt Ihr Unternehmen zum Konfliktmanagement bei ausufernden
Kommentaren, sich anbahnenden Shitstorms auferhalb der eigenen Online-Préasenzen?
(Mehrfachnennung maglich)

Auch auf Shitstorms auf einrichtungsfremden sozialen Medien wird durch Argumentation und
sachliche Auseinandersetzung durch die eigenen Beschaftigten reagiert. Aber auch die Stellungnahme
zu diesen Shitstorms auf der eigenen Online-Prasenz wird von den befragten Einrichtungen in Betracht
gezogen sowie die Veranlassung der Loschung entsprechender Posts beim Seitenbetreiber.

MaRRnahmen - Shitstorm auf fremden Plattformen
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Teil 3: IT- und Informationssicherheit

Frage 20: Besteht fiir den Umgang mit mobilen Endgeraten eine Sicherheitsrichtlinie?

Fur den Fall, dass Beschéftigte per mobilem Endgerat von auRerhalb auf das Unternehmensnetzwerk
zugreifen konnen, besteht in 91 Féllen eine technische Sicherheitsrichtlinie fur den Umgang mit
mobilen Endgeraten, in 70 Fallen existiert eine verhaltensorientierte Sicherheitsrichtlinie und in 300
Féllen (31 %) gibt es sowohl eine technische als auch eine verhaltensorientierte Sicherheitsrichtlinie.

Sicherheitsrichtlinie Mobile Endgerate?
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Frage 21: Wie viele Mitarbeiter sind in Ihrem Unternehmen mit Aufgaben der I1T-Sicherheit befasst?
Zu der Frage nach der Anzahl der in der IT-Sicherheit Beschaftigten gaben 34 % der befragten
Einrichtungen einen Beschéftigten an, 21 % haben in diesem Bereich zwei Beschaftigte und 17 %
zwischen drei und funf Beschéaftigten.

Anzahl Beschaftigte in der IT-Sicherheit
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Frage 22: Werden lhre Mitarbeiter hinsichtlich IT-Sicherheit und Risikowahrnehmung (Bedrohung
durch Cybercrime) geschult? (Mehrfachnennung moglich)

318 der befragten Einrichtungen gaben an, dass die Beschéftigten nicht hinsichtlich IT-Sicherheit und
Risikowahrnehmung (d. h. Bedrohung durch Cybercrime) geschult werden. Die Mehrheit (431) schult
ihre Beschaftigten anlassbezogen.

Schulung Beschaftigte in IT-Sicherheit und Risikowahrnehmung
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450 431
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Ja, bei Einstellung Ja, anlassbezogen Ja, regelmanig Nein Keine Angabe




4.2 Fragebogen

iternehmensbefragung

pa

In welcher Branche ist Thr Unternehmen haupistchlich tstig?

Land- und Forstwirtschafi

Fischerei und Fischrucht

Bergbau und Gewinnung von Seinen und Erden
Verarbeiendes Gewerbe

Herzlich Willkommen zur Online-Befragung der Forschungs und Beratungsstelie
Cybercrime K1 16 beim BKA rum The ma Hacktivismus gepen Unternehmen!

Energie- und Wassarversorgung
Mit dieser Omline- Befragung mochien wir im Rahmen eines Forschungsprojekis zu Baun,
Hacktivismus ermitieln, wie Unternehmen das Internet und Social Media nutren und welche Handel; Instandhaliumg und Reparatur von Kraft 1 und G n
Erfshrungen Sie dabei gesammelt haben Thre Antworen belfen uns dabei. die Verkehr und Lagerei
Gefshrdungsiage durch Hacktivismus fiir Uniernebmen im Internet richtig einzuschiten. Gastgewerbe
Information und Kommunikation

Die Befragung pliedert sich in insgesamd fiinf Abschnitie. Zur Beantwortung der Fragen
bentitigen Sie etwa 15 Minuten.

“Werkehr und Nachrichteniibe rmittiung

Kredit- und Versiche ungspewerbe

Grundstiscks- umd W ohnungswisen, Vermietung beweglicher Sachen
Erbringung von freibe niflichen, wi lichen und technischen D
Erbringung von sonstigen wirtschaflichen Dienstieistun gen
{ffentliche Verwaltung, Vereidigung, Scrialversicherung

Erzichung und Unterricht

Gesundheits-, Veterindr- und Sczialwesen

Kunst, Unterhaltung und Erholung

Erbringung von sonstigen dffentlichen und perstmlichen Dienstieistungen
Privaie Haushale mit Hauspersonal

Ex territoriale Organisationen und Komperschafien

keine Angabe

“Wir bitien Sie, die Fragen vollstindig o heantworen, da wir nur so anssagekriftipe
Ergebnisse erhaiten. Thre Angaben werden zwischengespeichert, so dass eine Unterbrechung
der Umfrage jederreit moglich ist. Falls ein anderer Ansprechpartner eimzeine Fragen besser
beantwonen kann, ktonen Sie ihm dem Umfrage-Link weikerkiten und nach dessen
Bearbeitung mit der Beantwortung fortfahren

Ihre Daten werden selbsverstindlich diskret behandelt und nicht an Dritte weiterpgegeben.
‘Sowohl die Erhebung als awch die Auswertung werden vollkommen anonym durchgefithrt

000000000000 00000000000

‘Wir danken Ihnen vorab herzlich fisr Thre Unterstitzung.
Fiir Risckfragen siehen [hnen gerne Frau Fitllgraf (3611-55-11811) und Herr Koch (0611-55-

14821} zur Verfiigung. Bei Interesse an den Ergebnissen der Befrapung undfoder des A Ist Thr Unternehmen biirsennaotiert ?
Forschungsprojekts schicken Sie bitte eine E-Mail mit dem BetrefT , Hacktivismus — o Ja (mit US-Birse)
Untemehmenshe fragung* an das neutrake Postfach der Forschungs- und Beratungssiellz KI o Ja(chne US-Borse)
16 kile@ bka bund de. o Mein
o lkeine Angabe
Mit freumdlichen GriiBen
4. Hat Ihr U h iy i Veririeh?
o Ja
o Mein
= lkeine Angabe
Teil 1: ALY ine Fragen zum L n
5. Betreibt Thr Unterne hmeneinen oder mehrere Onlineshops?
L Wie viele Mitarbeiter i il ind derreit in Threm o la
Unternehmen beschaftigt? o Nein
a <10 o keine Angabe
a 11-50
o 51- 100 6. Ist Thr U n durch Nieder im A usland i
o 101- 250 (Mehrfachnennung misglich)
o 251- 500 o Indar EU
o 501- 1000 o Imewopdischen Lindern auBerhalb der EUV iz B. Norwegen, Schweiz)
o 1001 - 5.000 o InAsien
o =5.000 o InAfrika
o keine Angabe = In Nordamerika
o In Mitel- oder Sidamerika
1 2
o In Australien Filter: Falls (}8=1 (Social Medis Nuizung)
o InOzmeanien 10, Wer ist in Threm Unternehmen fiir die Social Media-A uftritte rusitindig?
o Nein, unser Unternehmen hat keine Niederisssunpen im Ausland (el i) {Mekrfachnennung maglick)
o keime Angabe (=1 = Die Marketing-Abteilung
= Dig Presse-/Offentlichkeitsarbeits-Abteilung
7. Wieviele Standorte hat Thr Unierne hmen weltweit? o Die IT-Abteilung
Bitte geben Sie die A mzahl an Standorten an o Exiemne Dienstieister (Outsourcing)
o -] .
o keine Angabe a

er. Nur ganze Zaklen zulassen; Pl

Filter: Falls (=1 (Social Medis Nutzung)
1. Wie viele Mitarbeiter betreven und pllegen die Social Media-A uftritte Thres

Im n Hauptieil der L hung geht es darum, wie Thr Unternehmen das Unternehmens?
o
Internei nuizt. und welche Erfahrungen Sie dabei gemacht haben o ieine Angae
Teil 2 Social Media | Pragr. Nur pange Zak
& Soziale Merwerke Bew. Social Media sind Plattformen im Interne &, auf denen sich Filter: Falls (}=1 (Social Medis Nutzung)
Personenein eigenes Nuterprofil ankgen und mit anderen Nutzern austauschen 12 Verfagen diese Mitarbeiter iber eine spezielle Schulung oder Ausbildung im
kisnnen wie rum Beispiel Facebook, Linkedln oder Instagram. Nutet The Umgang mit bzw. in der Kemmunikation iiber Social Media?
Unternehmen Social Media Plaitformen zum Beispiel lir die eigene {Mehrimchnennung moglick)

Offentlichkeitsarbeit oder das Marketing?

o Ja deridie Mitarbeiter wardein) speziell dafiir emgestelit
o Ja,derdie Mitarbeiter wurde(n) spexiell geschult
o {:E ) o MNein
o Nein o keine Anj
o keine Angabe 2t
Filter: Falls (=1 (Social Medis Nutzung)
Filter: Falls (8=l (Social Medis- Nutzung ) 13. Zu welchen #wecken nutzi Thr Uniernehmen Social Media?
4. Welche Social Media-Flattformen nutzt Thr Unternehmen? (Mehrfachnennng maglich)
(e hrjochnennung maglich) = Kommunikation sktueller Entwickiungen und Erzignisse
= Facebook o Werbung
o Google Plus o Kundenbetremmg
o Linkedln = technischer Support
a x_"'B o Gewinnspiek
= vimeo o Kundenfeedback
o fickr o Sonstiges (hitte nennen
o Foursquane o keime Angabe (exl
o Myspae
o Instagram Kein Filier (A lle Belragien)
o Pinterest Die fodgenden Fragen beriehen sich auf sop. Shitstorms. ein Begrff, der sich am ehesten mit
o Qype Sturm der Entriistung ihersatren Mest. Unier einem Shitstorm wird ein Inemetphsnomen
= lllﬂ!blf- verstanden, bei dem in kurzer Zeit sehr viele heleidigende oder emporte Beitrage auf
o Twitter Intemetplatiformen wie Sarialen Netrwerken, Inemetforen oder Blogs gepen Unternehmen,
o Youtube Persomen des dffentlichen Lebens, Verbande oder Einzelpersonen gedullert werden.
o Sonstige (bitle nennen):
o
o
o keine Angabe (exk
3 4



14 War Ihr Unter hon einmal von idi n kK amm im Inie rmet,
d.h. von Shitstorms betroffen?

a

a
a
a

Ja, aber nur einmal

Ja, mehrmals

Nein. noch nie

‘Weill nichtkeine Angabe

Filter: Falls ()14=1 oder 2 (Betroffenheif vom Shitstorm)
15, Aul welchen Intemetplattformen war Thr Unternehmen schon einmal von
Shitstorms betroflen?

a

a
a
a
o
o
o

Anf umserem eigenen Social Media-A oftritt

In Social Madia auBerhalb unseres eigenen Aufiritts
In Internetforan

In Blogs

Auf Twitter

Sonstiges (bitte nennen):

keine Angahe

Filter: Falls ()15=1 (Betroffenheii vom Shitstorm aufl der cigenen Social Medis- Prisenz)
b werfolgl IThr T Tum

16. Welche Mall

onfl nt

awsufernden Ki barw. sich anhashnenden Shitstorms auf den eigenen
Social Medis- Platiformen?
(Mehrjachnennung mig fick)

o

o
o
o
o
o
o
o

Moderation
sachiiche Auseinandersetzung/ Arpumentation
private Nachricht an entsprechende User
Lischumg entsprechender Posts/Nachrichten
Beaufiragung exiemer Mediatonen

keine Reaktion

Sonstiges (hite nennen):

keime Angahe (ke

Filter: Falls (}15=2.3.4.5 oder & (BetrofTenhe it vom Shitsiorm aufierhalb dereigenen
Social Media-Prisenz)

17. Welche verfalgl Thr 1 zum Konfl ni bei
amsufernden K sich anbahnenden Shil auberhalb der eigenen
‘Online- Prasenzen?

(Mekrjachnennung mig lick)

Stellungnahme zu den Shitstorms aof 2igenen Online-Prisenzen

Pmssemitieilung

sachliche Auseinandersetzung/Argumentation auf den entsprechenden Seiten hew. in
fien entsprechenden Foren durch eigene Mitarbeiter

Beaufiragung extemer Mediatoren

private Nachricht an entsprechende User

Lischumg entsprechender Posts’Nachrichten beim Seitenbetreiber veranlassen

keine Reaktion
Sonstiges (bitle menne
keine Angahe |

13 Welche Malnahi greifl Thr Unie zur Gewihrlkeistung der Sicherheit
Threr IT-Infrastrukine?
technische MaBnahmen:

o
)
o
o
o
o
o
o
)
o
o

o
o

a

Firewall
Spam-Flter
Schutzsoftware (Antivirenprogramme )

regelmiBige Software-Updsies

Monitoring von Log-Dateien auf Unternshmens- 1T

“Verschiisse lungstechniken

Erstellung von Sicherungskopien

erweitertz IT-Zugangsheschrankimgen durch Benotreridentifikation (z. B. Biometrie)
Passwortschutz auf allen Gertiten

Baschrinkung des Zupriffs auf Unterne hmensdaten vom Home-Office

Intrusion Detection Systeme (Einsatz von Sensoren in der Uniernebmens-IT zur
Fritherkennung von digitalen Einbrischen)

Unser Uniermmehmen ergreift keine technischen SicherheitsmaBnahmen. (et
keine Angabe (cxk)

Richtiinizn zum Umgang mit IT (z. B. Verbot privater Massenspeicher an

Ui IT: Absich pepen Da ilergabe von innen, Regelungen fur
den Umgang mit sensiblen Daten etc.)

Passwort Richtlinien

Mitarheiter Schulungen

regelmiBige Sicherheitsandits durch Externe

Unser Uniernehmen ergreift keine nichi-echnischen Sicherhe itsmabnahmen.

fexk:
keine Angabe (ks

24, Wie hoch war der Anteil fiir IT- Sicherheitsmalinahmen am Gesamibodget des
Unibe rnehmens im Jahr 20047

a
a

in Proment
keine Angahe

Teil 4 Aktiviemus

15, Wie hoch schiteen Sie die Geldhrdung Thres Unie rmehmens ein, Ziel von politisch
oder ide slogisch motivierten Aktivititen, wie z. B. Demonstrationen,

Informationskampangnen und mutwillige Sachbeschidigunge rur Ermeichung
idenlogischer Zicle, ru werden?

oooon

sehr gering
gering

hach

szhr hinch
keine Angahe

aln Hier = erapen)
Teil 3 IT- und Informationssicherheit

18, Ist nder war Thr Unternehmen schon einmal von digitalen Angriffen iiber das
Internet aufl IT-Systeme be troffen?
= Ja, sber nur einmal
o Ja, mehrmals
o Nein, noch nie
o keine Angabe

19, Greifen Mitarbeiter von auf das Unier rwerk zu?
(Mehrfachnennung moglich)
o Jaiper mobile Endgersie)
= Jaivia Home Office)
o Nain {exkinsiv)
o keine Angabe (<

Filter: Falls (}19=1
20. Besteht fir den Umgang mit mobilen Endgersten eine Sicherheitsrichtlinie?
= Ja technisch
= Ja, werhaltensorentiert
= Ja, beides
= Nein
o keine Angabe
Kein Filter (alle Befragien)

21 Wie viele Mitarbeiter sind in Threm Unternehmen mit Aufgaben der IT-Sicherheit
Ihefassi?

o
o keine Angabe
[ Progr. Nur

22, Werden Thre Mitarbeiter hinsichtlich IT-Sicherheit und Risikowahrne hmung
(Bedrohung durch Cybercrime) geschult?
iMehrjachnernung meglich)
o Ja, bei Einstellung
Ja, anlasshezogen
Ja, regelmabig
Nein (exki
keine Angabe (2

o
o
o
a

26. Ist Thr Unie rmehmen bereits Ziel von politisch oder idealogisch motivierien
Aktivitten ge worden?
(Mehrfachnennung maghickh)
= Ja, einer Demonstration:
= Ja, einer Informationskampagne (Flugblatter, Fiyer, Informationsstinde
o Ja, einer Bedrohung
o Ja, einer Sachbeschadigmng (Graffiti ety
o Ja, einer sonstigen Aktivitst (hitte nennen):
o
o

Nein (exk!
keine Angabe (exik)

Teil £ Hacktivismus

Die folgenden Fragen dreben sich um Hacktivismos, Der Bepriff | Hacktivismus® stellt
eine Wortkreuzung aus den beiden Worem  Aktivismus™ und . Hacker” dar. Hierbei handelt
es sich um eine ideologische Protestform die mitiels Online- Tools durchgefahrt wird Es
existerzn diverse Angriffsformen von Hacktivismus. Hintergrund solcher Taten st oft ein
ideologischer Ausdruck von Protest und Propaganda und keine Profitorenfierang.

7. Wie hoch schatren Sie die ( Thres 1) win, Fiel von

hacktivistischen Aktivititen zo werden?

o sehr gering

o pering
= hach
o
o

sahr hoch
keine Angahe

28 Ist oder war Thr Unternehmen bereits Ople r hacktivistischer Angriffe?
= Ja, aber nur einmal
= Ja, mehrmals
= Nein, noch nie
o keine Angabe
Filter: Falls ()28=1 oder 1 (Opler hacktivistischer A ngriffe)

29, Von welchen Arten hacktivistischer Angriffe ist oder war Thr Unie rnehmen bereits
Opler? Bitte geben Sie jeweils auch die Aneahl der Vorfille an.

Art des hacktivistischen Angriffs Amahl der Keine Angabe
Vorfille

‘Wehdelacement: Ein Webdefacement ist eine
unberchtigie Manipulation des sichtbaren Bereichs
einer Wehszite. Meist werden politische oder
idenlogische Machrichienbanner positioniert hew.
parre Wehssiten emsatrt

DDos- Angrifl: DDoS-Angriffe sind ebenfalls oft
idenlogisch motivierie Angriffe. Hierbei werden
absichilich Server isherlastet durch eine nicht zu
bewiltigende Menge an Anfragen von einer
Vielzahl an Gersien. Dies fithrt von einer extremen
Verlangsamung bis hin zum Absturz des Servers.

Schwarzes Fax: Der Angreifer sendet fortlawfend
8




schwarze Seiten an das Faxperst des Opfers, um
somit zum einen das Faxgerst des Opfers zu
blockieren und zum anderen materielle Schaden
durch den Verbrauch von Papier und Toner mu
verursachen.

E-Mail Spam

| gesiohkn
Shitstorm: Sog. . Sturm der Entristung™ als —

Leaking von internen Daten: Das inoffocie e w.

umerlanbte Verdffentlichen von internen, gebeimen

Informationen des Opfers durch Dritee oder inkems

Tater. Die Informationen wurden im Vorfeld meist

durch dgitake A ngriffe ausgespaht und'oder
stohlen.

Iniemetphiinomen, bei dem in kureer Zeit sehr viele
beleidigende oder empinie Beitriige auf
Iniemetplattformen veriffentlicht werden

Bedrohung

Freitext

Filter: Falls ()28=1 oder 2 (Opler hacktivistischer A ngriffe)
30. Welche Folge(n) hatte(n) der/die hack tivis tischer/n Angriffie)?

(Mehrjacknennung maglich)

o Sachschaden iz.B. unmitie Ibare Schiden an Hardw are, Verbrauchsmaterialien etc.)
Sysiemahsiurs

Serverausfall

Infektion des Systems mit Schadsoftwane

Datenveriust (durch Beschadigung, Manipulation, Lischen)

merwiinschie Presseberichie rstattung

Reputationsverlust

Umsatzeinbufien

Beeinflussung A ktienkurss

Erpressung mit gestohienen Daten

Sonstige Folgen (bite nennen):

keine Folgen (exkiusiv)

keine Angabe | !

BB oBoOBOO000 00

Filter: Falls ()28=1 oder 2 (Opler hacktivistischer A ngriffe)
31 Sind Ihrem Unternehmen durch hackiivistische Angriffe Ananziclle Schiden

entstanden? Unter finanziellen Schiden sind auch Ausfabe, Mehraufwand fic

‘Wiederh und Ar ung ru

werstehen.

o Ja

o Nein

o keine Angahe

lter: Falls (28=1 (Opler hacktivistischer Angriffe)

35 Wurde nach dem hacktistischen Angrifl polizeilich und/ader aufieramtlich (d.h.

36. Mit welchen Sicherheitsverbiinden oder - behiirden hat Thr Unie rne hmen beziiglich

nicht pizeilich z.B. durch Privatdedekiive) ermitteli?
o Jaund deridie Tater warden ermittelt

Ja und derdie Tuter wurden nicht ermiteit

Nein

keine Angahe

oon

lter: Falls (028=1 {Opfier hacktivistischer Angriffe)

der Angriffe Kontakt anfgenommen?

(Mehrjncknennung miglich)

= Arbeitsgeme inschaft fiir Sicherheit in der Wirtschafi (ASW)
Bundesamt/Landesam fiir Verfassungsschute (BRVLRV)
Bumdesame fiar Sicherheit in der Informationste chnik (BSI)
Mationales Abwehrzentrum Cybercrime (NCAZ)

Adlianz fiir Cyber-Sicherbeit (ACS)

BITEOM

Sonstige (hitie nennen):

Sonstige (hitte nennen):

Mit keiinen Verbinden oder Behiirden | !

keine Angabe

ooooo0oo0o0on

Vielen Dank fir Thre Teilnahme!

Filter: Falls (31=1 (Finamieller Schaden durch Angriffe)
31 Welche Mnamiellen Schidden sind Threm Unternehmen durch hackiivistische
Angriffe entstanden?
(Mehnfmcimennung mogiick)
o Bebebung der Stomng™Wiederherstellung des Systems
Ausfall der Produktion
zusit licher Arbeitsaufwand
zusitz liche Investitionen in Informationstechnik
Werlust von Profiten
(Zer-Jstbrung von Informationsiechnik
Beeinflussung Aktienkurse
Kosten fiir Rechissireitigheiten
Somstiges (hitle ne
keine Angahe (=

o000 600000

Filter: Falls ()28=1 oder 2 (Opler hackiivistischer Angriffe)

33, Welche Malnahmen wurden als Reaktion aufl die Angriffe getroffen?
(Mehnmchnennung mogiich)
o Ameige ersiatiet

Schiden intern behoben

Schiiden von extemen Aufiragnehmem behoben

Investition in Sicherheitsmalnahmen

Disziplinarische Mabnahmen gegen Mitarbeiter

Schulungen zur IT-Sicherheit

Sonstige MaBnah (hitte nennen):

0060600000

Filter: Falls (331 (keine Ameige erstatiet)

34. Aus welchen Griinden haben Sie nach dem hacktivistischen A ngrifl auf Ihr
Untermehmen keine Anmeige ersiatiol?
(Mehnfmchnennung mogiich)
o Zweifel am Erfolg

Schutr von Betriebsgeheimnissen

U grofer Aufwand

schiechie Erfahrungen mit Ermittlungshe hitrden

kein Vertraven gegeniiber Ermittiungshehirden

laufender Betrieh zu sehr belastet

Reputations- und Imageveriust be furchiet

wegen entsprechender Unterehmenspolitik

zustindiger Ansprech-/Kontaktpartner nicht bekannt

keine Angriffsfolgen

Sonstiges (hitle nennenj:

keine Angahe (=

OO 000000000




