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Erster Teil:

Einsetzung des Untersuchungsausschusses und Verlauf des Verfahrens

A. Einsetzung des Untersuchungsausschusses

. Enthiillungen durch Edward J. Snowden

Im Frithsommer 2013 lie3 der damals 29-jéhrige Edward J. Snowden, welcher nach eigenen Angaben vier Jahre
lang als Mitarbeiter verschiedener Unternehmen fiir den US-Nachrichtendienst National Security Agency (NSA)
gearbeitet hatte, zuletzt als Angestellter von Booz Allen Hamilton,' den Journalisten Glenn Greenwald, Laura
Poitras und Ewen MacAskill eine Vielzahl von Dokumenten in digitalisierter Form zukommen, die er bei der
NSA kopiert und heimlich mitgenommen hatte. Nach einem Bericht des US-Reprisentantenhauses handelte es

sich dabei um insgesamt rund 1,5 Millionen mit einem Geheimhaltungsgrad versehene Dokumente.>

Die genannten Journalisten nutzten die ihnen zur Verfiigung gestellten Unterlagen dazu, sukzessive iiber darin
beschriebene SIGINT-Aktivititen® vornehmlich der NSA zu berichten.* Am 6. Juni 2013 erschienen die ersten
Artikel, die auf den von Edward J. Snowden weitergegebenen Dokumenten beruhten. Ein Artikel berichtete von
der Anordnung eines US-Gerichts, die den Telekommunikationsanbieter Verizon dazu verpflichtete, Informatio-
nen zu allen Telefonanrufen in seinem System an die NSA weiterzuleiten.’ Ein weiterer Artikel behandelte ein

Programm der NSA mit dem Namen PRISM.®

Bereits die ersten Enthiillungen vom 6. Juni 2013 lieBen den Verdacht autkommen, dass eine massenhafte heim-
liche und weitgehend anlasslose Erhebung, Speicherung und Verarbeitung elektronischer Daten durch US-ame-
rikanische Nachrichtendienste stattfinde.” Dies 16ste weltweit kritische Reaktionen aus. Am 7. Juni 2013 nahm
US-Président Barack Obama dazu Stellung. Er versicherte, dass PRISM der Terrorabwehr diene und die Anrufe
von Biirgern nicht abgehort wiirden. Lediglich die betroffenen Telefonnummern und die Dauer der Telefonate

wiirden erfasst.®

Es folgten zahlreiche weitere Enthiillungen in unterschiedlichen Medien weltweit. So erschien am 21. Juni 2013
ein Artikel, der sich mit den SIGINT-Aktivititen eines der Nachrichtendienste des Vereinigten Konigreichs, des
Government Communications Headquarters (GCHQ), befasste.” Am 30. Juni 2013 wurde berichtet, dass Deutsch-

land zu den ,,wichtigsten Zielen der NSA* gehore.!”

Edward J. Snowden, der sich zunichst in Hongkong versteckt hielt und sich dort mehrfach mit den Journalisten

Greenwald, Mac Askill und Poitras getroffen hatte, hatte sich bereits einige Tage nach den ersten Presseberichten

Hinweise:

Aus Griinden der Lesbarkeit wurde in diesem Bericht bei Angaben, die sich auf beide Geschlechter beziehen, in der Regel allein die
mannliche Sprachform verwendet.

Die Verweise auf im Internet abrufbare Quellen wurden zuletzt am 12. Juni 2017 verifiziert.

1) The Guardian vom 11. Juni 2013 ,,Edward Snowden: the whistleblower behind the NSA surveillance revelations”.

2) Bericht des US-Reprisentantenhauses vom 15. September 2016, S. 1, abrufbar unter https:/intelligence.house.gov/up-
loadedfiles/hpsci_snowden_review - unclass summary - final.pdf.

3) SIGINT steht fiir Signals Intelligence und umfasst im Wesentlichen die Fernmeldeaufkldrung (s. BT-Drs. 18/9142), im Gegensatz zu
HUMINT (Human Intelligence), der Aufklarung durch menschliche Quellen.

4) Dazu Glenn Greenwald, Die globale Uberwachung, Miinchen 2015, S. 45 ff.

5) The Guardian vom 6. Juni 2013 ,,NSA collecting phone records of millions of Verizon customers daily*.

6) The Washington Post vom 6. Juni 2013 , NSA slides explain the PRISM data-collection program®.

7) So etwa BfDI, Unterrichtung des Deutschen Bundestages vom 15. November 2013, BT-Drs. 18/59, S. 1.

8) Spiegel Online vom 7. Juni 2013 ,,Obama verteidigt Amerikas Spitzel-Attacken®.

9) The Guardian vom 21. Juni 2013 “GCHQ taps fibre-optic cables for secret access to world's communications”.

10) Spiegel Online vom 30. Juni 2013 ,NSA iiberwacht 500 Millionen Verbindungen in Deutschland*.
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am 9. Juni 2013 6ffentlich als Quelle der Enthiillungen zu erkennen gegeben.!! Am 23. Juni 2013 reiste Snowden

aus Hongkong aus, um politisches Asyl in Lateinamerika zu suchen. Da sein Pass von den USA fiir ungiiltig
erklart worden war, konnte er beim Zwischenstopp in Moskau seine Reise nicht fortsetzen. Nach 39 Tagen Auf-
enthalt im Transitbereich des Moskauer Flughafens Scheremetjewo erhielt Edward J. Snowden voriibergehend

Asyl in Russland,'? wo er sich seitdem aufhilt.

11) The Guardian (Onlineausgabe) vom 9. Juni 2013, verfiigbar unter https://www.theguardian.com/world/2013/jun/09/nsa-whistleblower-
edward-snowden-why; vgl. auch Glenn Greenwald, Die globale Uberwachung, Miinchen 2015, S. 63 ff.
12) WikiLeaks vom 6. November 2013 ,,Statement by Sarah Harrison®.
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Il Parlamentarische Behandlung der Enthiillungen vor Einsetzung des 1. Untersuchungs-
ausschusses der 18. Wahlperiode
Schon vor der Einsetzung des 1. Untersuchungsausschusses der 18. Wahlperiode befasste sich der Deutsche Bun-

destag intensiv mit den Snowden-Enthiillungen.

So kam es in Bezug auf diese Thematik zu zahlreichen Kleinen Anfragen'® und Schriftlichen Fragen'* an die

Bundesregierung.

Zudem befasste sich das fiir die Kontrolle der Nachrichtendienste des Bundes zustindige Parlamentarische Kon-
trollgremium (PKGr) mit den Snowden-Enthiillungen.!> Im Anschluss an eine Sondersitzung des PKGr, die am
12. August 2013 stattfand, erklarte der damalige Chef des Bundeskanzleramtes (ChefBK), Ronald Pofalla, die
Nachrichtendienste der USA und Grofbritanniens hitten schriftlich versichert, sie hielten Recht und Gesetz in
Deutschland ein und eine flichendeckende Auswertung von Daten deutscher Biirger finde nicht statt.'® Die Be-
fassung des PKGr mit den durch die Snowden-Enthiillungen aufgeworfenen Fragen war damit gleichwohl nicht

beendet.

Des Weiteren wurde der Deutsche Bundestag durch den Bundesbeauftragten fiir den Datenschutz und die Infor-
mationsfreiheit (BfDI)!” iiber die Snowden-Enthiillungen informiert. Der BfDI hatte die diesbeziigliche Pressebe-
richterstattung zum Anlass genommen, Auskunftsersuchen an unterschiedliche Bundesbehorden zu richten.'® An-
lasslich der Plenardebatte vom 18. November 2013 ,,zu den Abhoraktivitdten der NSA und den Auswirkungen
auf Deutschland und die transatlantischen Beziehungen* unterrichtete er dann gemifBl § 26 Abs. 2 BDSG den
Deutschen Bundestag. Sein Bericht trug den Titel ,,Abhoraktivititen US-amerikanischer Nachrichtendienste in
Deutschland“.!” Darin wies der BfDI die mangelhafte Unterstiitzung durch die Nachrichtendienste und die Dienst-
und Fachaufsicht fiihrenden Ministerien bei der Aufklarung der in Folge der Snowden-Enthiillungen aufgekom-
menen Vorwiirfe hin.?° Dariiber hinaus fiihrte der BfDI aus, die fiir die Kontrolle der deutschen Nachrichtendien-
ste zustindigen drei Organe, das PKGr, die G 10-Kommission und der BfDI, seien sowohl rechtlich als auch
tatsdchlich nicht in der Lage, ihre Aufgaben effizient und angemessen zu erfiillen. Es existierten gravierende

Defizite, die u. a. zu kontrollfreien Rdumen fiihrten.?!

Bereits in der Sondersitzung des Deutschen Bundestages am 18. November 2013 wurde die Einsetzung eines

Untersuchungsausschusses im Rahmen der ,,Debatte zu den Abhoraktivititen der NSA und den Auswirkungen

13) So z. B. die Kleine Anfrage der Franktion der SPD vom 26. Juli 2013, BT-Drs. 17/14456; die Kleine Anfrage der Fraktion DIE LINKE.
vom 2. August 2013, BT-Drs. 17/14512; die Kleine Anfrage der Fraktion BUNDNIS 90/DIE GRUNEN vom 27. August 2013, BT-Drs.
17/14302.

14) So z. B. die Schriftlichen Fragen des Abg. Dr. Rolf Miitzenich (SPD), BT-Drs. 17/14359 S. 19 £.; die Schriftlichen Fragen des Abg. Hans-

Christian Strébele (BUNDNIS 90/DIE GRUNEN), BT-Drs. 17/14359, S. 20 ff,; die Schriftliche Frage des Abg. Jan Korte (DIE LINKE.),
BT-Drs. 17/14483, S. 17.

15) Siehe dazu das Inhaltsverzeichnis von MAT A MAD-1/2i, Bl. 5.

16) Pressestatement von Kanzleramtsminister Ronald Pofalla nach der Sitzung des Parlamentarischen Kontrollgremiums am 12. August
2013, abrufbar unter https://www.bundesregierung.de/ContentArchiv/DE/Archiv17/Mitschrift/Pressekonferenzen/2013/08/2013-08-12-
pofalla.html.

17) Von 2003 bis 2013 hatte dieses Amt Peter Schaar inne.

18) Siche z. B. die inhaltsgleichen Schreiben des BfDI vom 14. Juni 2013 an den ChefBK, MAT A BfDI-1/2-Vb, BI. 23 f.; an das AA, MAT A
BfDI-1/2-Vb, BL. 26 f.; an das BMJV, MAT A BfDI-1/2-Vb, Bl. 29 f.; an das BMI, MAT A BfDI-1/2-Vb, Bl. 32 f.

19) Unterrichtung durch den BfDI, BT-Drs. 18/59.

20) Unterrichtung durch den BfDI, BT-Drs. 18/59, S. 2.

21) Unterrichtung durch den BfDI, BT-Drs. 18/59, S. 5.
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auf Deutschland und die transatlantischen Beziehungen® diskutiert.?? Zu dieser Debatte hatten die Fraktionen DIE
LINKE. sowie BUNDNIS 90/DIE GRUNEN EntschlieBungsantriige eingebracht. Die Fraktion DIE LINKE. hat
den Antrag mit der Notwendigkeit der liickenlosen Aufarbeitung sowie der kritischen Bilanzierung der geheim-
dienstlichen Kooperation und der daraus resultierenden Datenabfliisse begriindet.”> Die Fraktion BUND-
NIS 90/DIE GRUNEN hat in ihrem Antrag gefordert, die im Raum stehenden Vorwiirfe der massenhaften Uber-
wachung innerdeutscher Kommunikation durch Geheimdienste umfassend aufzuklédren. Eine systematische par-
lamentarische Untersuchung der Uberwachungs- und Geheimdienstaffire sei dringend erforderlich.?* Der Abg.
Dr. Gregor Gysi (DIE LINKE.) erklérte, dass eine Befragung Edward J. Snowdens in Berlin fiir die Aufklérung
der im Raum stehenden Vorwiirfe der Masseniiberwachung unerlésslich sei. Eine Befragung in Russland durch
Mitglieder des Untersuchungsausschusses sei indiskutabel. Der Abg. Dr. Hans-Peter Uhl (CDU/CSU) stellte in
Abrede, dass ein Untersuchungsausschuss in diesem Fall ein kluges, richtiges und weiterfiihrendes Instrument sei
und regte an, noch einmal {iber die Einsetzung eines solchen nachzudenken.”® Demgegeniiber haben die Abg.
Hans-Christian Strébele (BUNDNIS 90/DIE GRUNEN) und Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN) die Einsetzung eines parlamentarischen Untersuchungsausschusses gefordert. Nur ein solcher habe das
Recht, Zeugen zu befragen. Zwar werde es so sein, dass die NSA-Verantwortlichen nicht nach Deutschland kom-
men werden, so der Abg. Hans-Christian Strobele (BUNDNIS 90/DIE GRUNEN). Daher miisse Edward J. Snow-

den die Moglichkeit gegeben werden, in Deutschland vor dem Untersuchungsausschuss auszusagen.?

In der 7. Plenarsitzung am 15. Januar 2014 wurde die Einsetzung eines Untersuchungsausschusses zur NSA-Af-
fire erneut debattiert. Wiederum sprachen sich die Abgeordneten Hans-Christian Strébele (BUNDNIS 90/DIE
GRUNEN) und Dr. Konstantin von Notz (BUNDNIS 90/DIE GRUNEN) dafiir aus.”’” Der Abg. Lars Klingbeil
(SPD) erklarte, er gehe davon aus, dass es einen Untersuchungsausschuss geben werde, und fiigte hinzu, dieser

kénne wichtige Arbeit leisten und eine gemeinsame Kraftanstrengung sein, um Vertrauen wiederherzustellen.?®

In der 14. Plenarsitzung des Deutschen Bundestages am 13. Februar 2014 lehnte keine Fraktion die Einsetzung
eines Untersuchungsausschusses mehr ab. Debattiert wurde aber die Formulierung des Untersuchungsauftrags.
Beraten wurden zwei Antriige zur Einsetzung eines Untersuchungsausschusses zur NSA-Affire,” nimlich ein
Antrag der Fraktionen DIE LINKE. und BUNDNIS 90/ DIE GRUNEN?° vom 4. Februar 2014 sowie ein Antrag
der Fraktionen der CDU/CSU und SPD?*!' vom 12. Februar 2014. Der Abg. Thomas Silberhorn (CDU/CSU) er-
klarte, es werde einen Untersuchungsausschuss geben. Seine Fraktion sei im Grundsatz auch mit dem Untersu-
chungsgegenstand einverstanden, es miisse aber noch dariiber gesprochen werden, wie dieser genau zu formulie-
ren sei.? Die Koalitionsfraktionen hitten deshalb einen eigenen Antrag vorgelegt, weil der Antrag der Oppositi-
onsfraktionen bei der Formulierung des Untersuchungsgegenstandes an mehreren Stellen zu unbestimmt sei. Da

der Untersuchungsausschuss mit den scharfen Schwertern der Strafprozessordnung ausgestattet sei, stelle es ein

22) Plenarprotokoll-Nr. 18/2, S. 43 (B) ff.

23) BT-Drs. 18/56.

24) BT-Drs. 18/65.

25) Dr. Uhl, Plenarprotokoll-Nr. 18/2, S. 62 (B).

26) Strobele, Plenarprotokoll-Nr. 18/2, S. 51 (D); Dr. von Notz, Plenarprotokoll-Nr. 18/2, S. 57 (C).
27) Strébele, Plenarprotokoll-Nr. 18/7, S. 374 (C); Dr. von Notz, Plenarprotokoll-Nr. 18/7, S. 369 (A).
28) Klingbeil, Plenarprotokoll-Nr. 18/7, S. 377 (A).

29) Plenarprokoll 18/14, S. 1066 ff.

30) BT-Drs. 18/420.

31) BT-Drs. 18/483.

32) Plenarprokoll 18/14, S. 1069 (B).
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Gebot der Rechtsstaatlichkeit dar, den Untersuchungsgegenstand exakt zu bestimmen.33 Konkretisierungsbedarf
bestehe insbesondere hinsichtlich der erfassten ausldandischen Nachrichtendienste, der Kontrollinstitutionen und
des Untersuchungszeitraumes.®* Das Anliegen sei, beide Einsetzungsantriige zu einem zusammenzufiihren. 3% Der
Abg. Hans-Christian Strobele (BUNDNIS 90/DIE GRUNEN) betonte, es konne nicht sein, dass es zur Einsetzung
zweier Untersuchungsausschiisse komme. Er schlug vor, dass die Koalitionsfraktionen ihren Antrag zuriickzégen
und den Oppositionsfraktionen mitteilten, an welchen Punkten zusétzlichen Bestimmtheitserfordernissen Rech-
nung getragen werden solle.>® Die Abg. Martina Renner (DIE LINKE.) erklirte, es miisse schnell zu einer Eini-
gung auf Grundlage eines weit gefassten und dennoch zielgerichtet und exakt formulierten Untersuchungsauftrags
kommen, der auch die Rechte der Opposition wahre. Sie beflirworte, dass die Regierungsfraktionen einige fiir sie
unerldssliche Punkte bezeichneten, sodann gepriift werde, ob diese {ibernommen werden konnten, und am Ende
ein gemeinsamer Antrag auf Grundlage der Vorlage der Oppositionsfraktionen stehe.3” Die Abg. Dr. Eva Hogl
(SPD) plidierte fiir eine gemeinsame Aufklarung,®® duBerte aber ebenfalls Bedenken hinsichtlich der Bestimmt-
heit und Prizision des Antrags der Oppositionsfraktionen.3® Der Abg. Prof. Dr. Patrick Sensburg (CDU/CSU)
erklérte, es bestehe Einigkeit, die Vorkommnisse, die seit Juni 2013 offenbart worden seien, in einem Untersu-
chungsausschuss aufzuarbeiten.*? Zugleich verwies auch er auf eine unzureichende Bestimmtheit des Antrags der
Oppositionsfraktionen. Dieser grenze weder den Untersuchungszeitraum noch die in den Blick zu nehmenden
Behorden hinreichend ein.*! Debattiert wurde ferner die Frage einer Ladung von Edward J. Snowden als Zeugen
vor den Untersuchungsausschuss.*? Ebenso kamen die Schwierigkeiten bei der Beweisaufnahme, die sich hin-
sichtlich der Beweismittel aus den USA stellten, zur Sprache.** Beide Antriige wurden an den Ausschuss fiir
Wahlpriifung, Immunitét und Geschéftsordnung (1. Ausschuss) liberwiesen und dort in der fiinften Sitzung am
19. Februar 2014 und in der sechsten Sitzung am 13. Mérz 2014 beraten. In mehreren Berichterstattergesprachen
zwischen diesen beiden Sitzungen des 1. Ausschusses in Geschéftsordnungsangelegenheiten verstandigten sich

die Fraktionen auf einen gemeinsamen Einsetzungsantrag.

33) Plenarprokoll 18/14, S. 1069 (D).

34) Plenarprokoll 18/14, S. 1069 (D) f.

35) Plenarprokoll 18/14, S. 1070 (C).

36) Plenarprokoll 18/14, S. 1069 (C).

37) Plenarprokoll 18/14, S. 1071 (C).

38) Plenarprokoll 18/14, S. 1072 (D), 1073 (D).

39) Plenarprokoll 18/14, S. 1072 (D) {.

40) Plenarprokoll 18/14, S. 1075 (B).

41) Plenarprokoll 18/14, S. 1075 (D) f.

42) Vgl. Renner, Plenarprokoll 18/14, S. 1071 (C), Strobele, S. 1068 (B).

43) Silberhorn, Plenarprokoll 18/14, S. 1069 (A); Strobele, Plenarprokoll 18/14, S. 1067 (D).
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lil. Einsetzungsantrag

Unter dem Datum des 18. Mérz 2014 beantragten die Bundestagsfraktionen der CDU/CSU, SPD, DIE LINKE.
und BUNDNIS 90/DIE GRUNEN einen Untersuchungsausschuss einzusetzen (im Folgenden: Einsetzungsan-
trag). Der Einsetzungsantrag hatte folgenden Wortlaut:44

,,Der Bundestag wolle beschlieBen:
A. Einsetzung
I. Es wird ein Untersuchungsausschuss eingesetzt.

II. Der Untersuchungsausschuss soll aus acht Mitgliedern und entsprechend vielen Stell-

vertretern bestehen.
B. Auftrag

Der Untersuchungsausschuss soll — angestoflen insbesondere durch Presseberichterstattung
infolge der Enthiillungen von Edward Snowden iiber Internet- und Telekommunikations-

iiberwachung — fiir den Zeitraum seit Jahresbeginn 2001 kléren,

L. ob, in welcher Weise und in welchem Umfang durch Nachrichtendienste der Staaten der
sogenannten ,Five Eyes‘ (der Vereinigten Staaten von Amerika, des Vereinigten Konig-
reichs, Kanadas, Australiens und Neuseelands) eine Erfassung von Daten {iber Kommuni-
kationsvorgédnge (einschlieBlich Inhalts-, Bestands- und Verkehrsdaten), deren Inhalte so-
wie sonstige Datenverarbeitungsvorgiange (einschlieBlich Internetnutzung und angelegter
Adressverzeichnisse) von, nach und in Deutschland auf Vorrat oder eine Nutzung solcher
durch offentliche Unternehmen der genannten Staaten oder private Dritte erfasster Daten
erfolgte bezichungsweise erfolgt und inwieweit Stellen des Bundes, insbesondere die Bun-
desregierung, Nachrichtendienste oder das Bundesamt fiir Sicherheit in der Informations-
technik von derartigen Praktiken Kenntnis hatten, daran beteiligt waren, diesen entgegen-
wirkten oder gegebenenfalls Nutzen daraus zogen. Hierzu soll der Ausschuss im Einzelnen

priifen:

1. Wurden durch Uberwachungsprogramme des US-amerikanischen Nachrichtendienstes
,National Security Agency’ (NSA) und des britischen ,Government Communications
Headquarters’ (GCHQ) oder durch Unternehmen in ihrem Auftrag Daten (insbesondere
iiber Telekommunikationsvorgénge einschlieBlich SMS, Internetnutzung, E-Mail-Verkehr
— ,C2C’, Nutzung sozialer Netzwerke und elektronischer Zahlungsverkehr) einer Erfas-

sung und Speicherung auf Vorrat sowie einer Kontrolle und Auswertung unterzogen, von

44) BT-Drs. 18/843.
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der auch Kommunikations- und Datenverarbeitungsvorgénge von, nach und in Deutschland

betroffen waren?

Erfolgte Entsprechendes bei deutschen Staatsangehorigen, die sich im Hoheitsbereich eines
der unter Nummer I. genannten Linder oder in einem Mitgliedsland der EU aufhielten?
Erfolgte Entsprechendes durch andere Dienste der unter Nummer I. genannten Lander? Seit
wann, wie, in welchem Umfang und gegebenenfalls auf welchen Rechtsgrundlagen erfolgte

dies?

2. Inwieweit wurden und werden dabei diplomatische Vertretungen und militdrische Stand-
orte genutzt, um Daten iiber solche Kommunikations- und Datenverarbeitungsvorgénge

und deren Inhalte zu gewinnen?

3. Gegen welche Rechtsvorschriften auf deutscher, europdischer und internationaler Ebene

verstieBen oder verstoflen derartige Aktivititen gegebenenfalls?

4. Haben und gegebenenfalls seit wann haben die Bundesregierung, ihr nachgeordnete
Dienststellen oder durch sie mit sicherheitsrelevanten (auch IT-)Aufgaben Beauftragte
Hinweise darauf oder positive Kenntnis von in den Nummern I. oder 1. genannten Vorgén-
gen? Haben sie eine Beteiligung von Stellen des Bundes oder von ihnen mit sicherheitsre-
levanten (auch IT-)Aufgaben Beauftragter hieran gekannt, gebilligt, unterstiitzt oder ange-

ordnet?

5. Haben und gegebenenfalls seit wann haben die Bundesregierung, ihr nachgeordnete
Dienststellen oder durch sie mit sicherheitsrelevanten (auch IT-)Aufgaben Beauftragte
Hinweise auf oder positive Kenntnis von in den Nummern I. oder 1. genannten Aktivititen
zu Lasten von anderen Mitgliedstaaten der EU oder der NATO, deren Bevolkerung oder
dort anséssigen Unternechmen? Wie wurden solche Kenntnisse gegebenenfalls bewertet und

welche Schliisse wurden daraus gezogen?

6. Welche Vorkehrungen oder Maflnahmen haben Stellen des Bundes ergriffen oder ver-
anlasst beziehungsweise hitten sie ergreifen oder veranlassen miissen, um die in den Num-
mern . oder 1. genannten Aktivitdten und ihr Ausmal gegebenenfalls festzustellen und zu
unterbinden? Inwieweit, bis wann und weshalb unterblieb dies gegebenenfalls und wer

tragt dafiir die Verantwortung?

7. Haben Stellen des Bundes oder durch sie mit sicherheitsrelevanten (auch IT-)Aufgaben
Beauftragte Daten aus den in den Nummern 1. oder 1. genannten Aktivitdten erlangt oder
genutzt sowie dafiir moglicherweise Gegenleistungen erbracht? Waren Stellen des Bundes
oder von ihnen mit sicherheitsrelevanten (auch IT-)Aufgaben Beauftragte Teil eines syste-
matisierten wechselseitigen oder ,Ring‘-Tausches geheimdienstlicher Informationen, in
dem der jeweils anderen Seite Daten oder Erkenntnisse iibermittelt werden, die diese nach

dem jeweils am Ort der Datenerhebung geltenden Recht selbst nicht erheben darf? Auf
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welcher Rechtsgrundlage und zu welchem Zweck wurden oder werden derartige Daten ge-
gebenenfalls erlangt oder genutzt? Wie wurde gegebenenfalls sichergestellt, dass die be-
treffenden Informationen auch nach deutschem Recht erlangt und genutzt werden diirfen?
Wie wurde gegebenenfalls sichergestellt, dass nicht Informationen erlangt und genutzt

wurden und werden, die nach deutschem Recht nicht hdtten erhoben werden diirfen?

8. Waren Stellen des Bundes oder von ihnen mit sicherheitsrelevanten (auch IT-)Aufgaben
Beauftragte an der Entwicklung beziehungsweise technischen Umsetzung oder Anwen-
dung von Programmen wie ,PRISM‘, TEMPORA®‘, ,XKeyscore‘ oder anderer, von Dien-
sten der in Nummer I. genannten Lénder oder in deren Auftrag fiir die in den Nummern 1.
oder 1. genannten Aktivitidten genutzter Programme in irgendeiner Form beteiligt? Wer auf

deutscher Seite war gegebenenfalls wie, wie lange und woran im Einzelnen beteiligt?

9. Haben Stellen des Bundes oder von ihnen mit sicherheitsrelevanten (auch IT-)Aufgaben
Beauftragte von der NSA, dem GCHQ oder anderen Diensten der in Nummer 1. genannten
Liander selbst oder in deren Auftrag entwickelte Programme erhalten, erprobt oder genutzt
und haben sie dabei auch auf Datenbestinde zugegriffen, die aus in den Nummern I. oder
1 genannten Kommunikations- und Datenverarbeitungsvorgingen stammten? Wer auf
deutscher Seite hat gegebenenfalls welche Programme erhalten, diese wie lange erprobt

oder genutzt und dabei auf welche der genannten Datenbestinde zugegriffen?

10. Welche Erkenntnisse {iber Art und Ausmal derartiger Aktivititen, die sich gegen in der
Bundesrepublik Deutschland ansdssige Wirtschaftunternehmen richten, lagen Stellen des

Bundes wann vor?

11. Hatten Stellen des Bundes gegebenenfalls schon zu einem fritheren Zeitpunkt von der-
artigen Maflnahmen Kenntnis erlangen konnen beziehungsweise miissen? Gegebenenfalls

welche Stellen wann?

12. Inwieweit wurde der Bundesbeauftragte fiir den Datenschutz und die Informationsfrei-
heit unverziiglich iiber Erkenntnisse und Informationen unterrichtet, die geeignet waren,
den Verdacht auf Verletzung datenschutzrechtlicher Bestimmungen zu begriinden?
Weshalb und aufgrund welcher Umstdnde und Einflussnahmen unterblieb dies gegebenen-

falls?

13. In Anwendung welcher IT-Sicherheitskonzepte hat die Bundesregierung in ihrem Ver-
antwortungsbereich Gestaltung und Betrieb von Telekommunikations- und IT-Strukturen,
Dateien, Registern und Verwaltungsprozessen gegen unberechtigten Datenabfluss und -

zugriff Dritter gesichert?

14. Haben US-amerikanische Stellen auf deutschem Staatsgebiet oder von diesem ausge-
hend Telekommunikationsiiberwachungen, Festnahmen oder gezielte Totungen durch

Kampfdrohneneinsitze durchgefiihrt oder veranlasst? Welche Erkenntnisse lagen Stellen
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des Bundes zu welchem Zeitpunkt hieriiber gegebenenfalls vor? Waren sie an der Vorbe-
reitung oder Durchfiihrung derartiger Mallnahmen gegebenenfalls in irgendeiner Form be-
teiligt oder haben sie gebilligt? Welche Reaktionen auf solche Erkenntnisse waren gegebe-

nenfalls geboten und welche wurden ergriffen?

15. Inwiefern haben die Bundesregierung sowie die ihr nachgeordneten Dienststellen US-
amerikanischen Sicherheitsbehdrden ermdglicht, an Befragungen von Asylbewerbern teil-

zunehmen oder solche Befragungen eigenstindig durchzufiihren?

16. Welche Tétigkeiten haben die Bundesregierung nebst ihr nachgeordnete Dienststellen
gegebenenfalls je wann ergriffen, um auf eine Aufklarung, Strafverfolgung und Beendi-
gung dieser Praktiken hinzuwirken, beziechungsweise weshalb und gegebenenfalls auf-

grund welcher Umsténde und Einflussnahmen ist dies unterblieben?

17. Waren die von der Bundesregierung der Offentlichkeit mitgeteilten Informationen zu
den vorgenannten Fragen zutreffend? Waren die von der Bundesregierung gegeniiber Ab-
geordneten oder parlamentarischen Institutionen mitgeteilten Informationen zu den vorge-
nannten Fragen zutreffend und umfassend? Hat die Bundesregierung alle bestehenden ge-
setzlichen Informationspflichten gegeniiber dem Parlamentarischen Kontrollgremium, der
G 10-Kommission sowie dem Bundesbeauftragten fiir den Datenschutz und die Informati-
onsfreiheit erfiillt? Sind diesen Kontrollinstitutionen relevante Informationen vorenthalten

worden;

II. ob und inwieweit Daten {iber Kommunikationsvorginge und deren Inhalte (mittels Te-
lekommunikation oder Gespréiche einschlieBlich deren Inhalte wie etwa Gesetzentwiirfe
oder Verhandlungsstrategien) von Mitgliedern der Bundesregierung, Bediensteten des
Bundes sowie Mitgliedern des Deutschen Bundestages oder anderer Verfassungsorgane der
Bundesrepublik Deutschland, durch Nachrichtendienste der unter Nummer 1. genannten
Staaten nachrichtendienstlich erfasst oder ausgewertet wurden. Hierzu soll der Ausschuss

priifen:

1. Wurde der Datenverkehr von Stellen des Bundes durch Nachrichtendienste der genann-
ten Staaten erfasst oder iiberwacht? Waren hiervon auch deutsche Vertretungen im Ausland

betroffen? Gegebenenfalls seit wann, wie und in welchem Umfang?

2. Wurde Telekommunikation (Telefongespriache, SMS, E-Mails etc.) oder Internetnut-
zung von Mitgliedern der Bundesregierung und Bediensteten des Bundes sowie von Mit-
gliedern des Deutschen Bundestages oder anderer Verfassungsorgane der Bundesrepublik
Deutschland durch Nachrichtendienste der genannten Staaten erfasst oder ausgewertet?

Seit wann und in welchem Umfang erfolgte dies?

3. Weshalb wurden gegebenenfalls derartige Kommunikationserfassungen von Stellen des

Bundes nicht frither bemerkt und unterbunden?
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4. Welche Strategie zum Schutz vor unberechtigtem Zugriff auf Daten oder Abfluss von
Daten aus IT-Systemen des Bundes hat die Bundesregierung im Untersuchungszeitraum

verfolgt und wie wurde diese weiterentwickelt?

5. Waren die von der Bundesregierung der Offentlichkeit mitgeteilten Informationen zu
den vorgenannten Fragen zutreffend? Waren die von der Bundesregierung gegeniiber Ab-
geordneten oder parlamentarischen Institutionen mitgeteilten Informationen zu den vorge-
nannten Fragen zutreffend und umfassend? Hat die Bundesregierung alle bestehenden ge-
setzlichen Informationspflichten gegeniiber dem Parlamentarischen Kontrollgremium, der
G 10-Kommission sowie dem Bundesbeauftragten fiir den Datenschutz und die Informati-
onsfreiheit erfiillt? Sind diesen Kontrollinstitutionen relevante Informationen vorenthalten

worden;

III. ob Empfehlungen zur Wahrung des verfassungsrechtlich gewihrleisteten Schutzes der
informationellen Selbstbestimmung, der Privatsphire, des Fernmeldegeheimnisses und der
Integritdt und Vertraulichkeit informationstechnischer Systeme sowie der sicheren und ver-
traulichen Kommunikation in der staatlichen Sphére geboten sind. Hierzu soll der Aus-

schuss kléren:

1. Sind rechtliche und technische Verdnderungen am deutschen System der nachrichten-
dienstlichen Auslandsiiberwachung notig, um der Grund- und Menschenrechtsbindung

deutscher Stellen vollauf gerecht zu werden und gegebenenfalls welche?

2. Sind rechtliche und technische Veridnderungen beziiglich der Ubermittlung, Entgegen-
nahme und des Austausches von Informationen mit ausldndischen Sicherheitsbehdrden né-
tig, um der Bindung der Bundesregierung und aller deutschen Stellen an die Grund- und

Menschenrechte vollauf gerecht zu werden und gegebenenfalls welche?

3. Durch welche MafBnahmen rechtlicher, organisatorischer oder technischer Art kann si-
chergestellt werden, dass der garantierte Schutz der Vertraulichkeit der elektronischen
Kommunikation von, nach und in Deutschland bestmdglich verwirklicht wird, damit Biir-
gerinnen und Biirger sowie Trager von Berufsgeheimnissen und Zeugnisverweigerungs-
rechten und Tréger von Betriebs- und Geschéftsgeheimnissen vor einer verdachtsunabhén-
gigen Erfassung von elektronischen Kommunikationsvorgéngen und deren Inhalten durch

auslandische Nachrichtendienste geschiitzt werden?

4. Welche MafBBnahmen sind erforderlich, um eine vertrauliche elektronische Kommunika-

tion auch fiir staatliche Stellen zu gewihrleisten?

5. Sind zum Schutze der Telekommunikations- und IT-Sicherheit kiinftig Veranderungen

bei der Vergabe offentlicher Auftrage notig?
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6. Welche Mallnahmen zur Gewahrleistung eines bestmdglichen Schutzes der Privatheit
der elektronischen Kommunikation sind auf europdischer und internationaler Ebene erfor-
derlich? Hierzu sollen die Erkenntnisse der Untersuchung im Ausschuss fiir biirgerliche
Freiheiten, Justiz und Inneres (LIBE) des Europdischen Parlaments sowie die Arbeiten auf

Ebene der Vereinten Nationen einbezogen werden.

7. Welche Malinahmen sind nétig, um die Bevolkerung, Unternehmen und 6ffentliche Ver-
waltung besser vor Internet- und Telekommunikationsiiberwachung durch auslédndische

Stellen zu schiitzen?

8. Wie kann die exekutive, parlamentarische, justizielle und unabhéngige datenschiitzeri-
sche Kontrolle der Sicherheitsbehdrden des Bundes liickenlos und effektiv gewihrleistet

werden?

9. Welche sonstigen rechtlichen, technisch-infrastrukturellen und politischen Konsequen-

zen sind zu ziehen?*
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IV. Plenardebatte und Einsetzungsbeschluss
Am 20. Mirz 2014 nahm der Deutsche Bundestag diesen Antrag einstimmig an.*’

In der vorangehenden Aussprache*® zeigten sich die Vertreter aller Fraktionen erfreut dariiber, dass der Untersu-
chungsausschuss von der Gesamtheit des Bundestages getragen werde. Einigkeit bestand auch dahingehend, dass

der Untersuchungsgegenstand wesentliche gesellschaftliche Grundfragen betreffe.

Der Abg. Prof. Dr. Patrick Sensburg (CDU/CSU) erklirte: ,,Ich glaube, dass wir am Anfang einer Zeit sind, in
der wir auf der einen Seite realisieren, dass uns die neuen Medien — auch das Internet — unheimliche Chancen
bieten, wahrend wir auf der anderen Seite aber auch erkennen miissen, dass der Bereich der neuen Medien — das
gilt auch fiir das Internet — kein schrankenloser, unreglementierter Raum sein darf und auch Staaten und grof3e
Unternehmen Regeln und Schranken brauchen. Eine verdachtsunabhéngige massenhafte Erfassung und Auswer-
tung von Daten deutscher Biirger und Unternehmen sei nicht hinnehmbar.*’” Der Abg. Clemens Binninger
(CDU/CSU) @uBerte, ,,eine Gesellschaft, in der niemand mehr kommunizieren kann, sich bewegen kann, E-Mails
schreiben kann, ohne dass er damit rechnen muss, dass das gespeichert und iiberwacht wird®, sei nicht mehr frei
und fiigte hinzu, eine massenhafte Uberwachung ohne Anlass in jedem Lebensbereich sei ,,mit unserem Verstéind-
nis von Datenschutz und unserem Verfassungsverstindnis nicht vereinbar.*® Der Abg. Dr. Stephan Harbarth
(CDU/CSU) vertrat die Auffassung, ,,unser Verstidndnis von Biirgerrechten, hier insbesondere unser Verstandnis
vom Recht auf informationelle Selbstbestimmung, das das Bundesverfassungsgericht ja schon vor Jahrzehnten
als Grundrecht etabliert hat, und unser Verstandnis vom Recht auf die Moglichkeit einer geschiitzten Kommuni-

kation“ seien ,,fundamental bedroht*.*

Die Abg. Dr. Eva Hégl (SPD) erklérte, ,,die massenhafte Erfassung und Speicherung von Kommunikationsdaten
auf Vorrat ohne jeden Verdacht und Anlass® sei ein Skandal und stelle eine Grund- und Menschenrechtsverlet-
zung dar.>® Der Abg. Christian Flisek (SPD) betonte, die mit dem Untersuchungsauftrag gestellten Fragen betri-
fen ,,die elementaren Grundrechte unserer Verfassung, Grundrechte, die ihre Wurzeln nach unserem Verfassungs-
verstindnis in der Unantastbarkeit der Menschenwiirde haben*.’! Mit der Einsetzung des Untersuchungsausschus-
ses werde die klare Botschaft ausgesendet, ,,dass wir unter den vollig verdnderten Kommunikationsbedingungen
im 21. Jahrhundert unsere Grundrechtsstandards verteidigen und die Grundrechte unserer Biirgerinnen und Biir-

ger auf Privatheit und Vertraulichkeit nicht einfach auf dem globalen digitalen Altar opfern werden*.%?

Die Abg. Martina Renner (DIE LINKE.) wies darauf hin, dass es um die Zukunft der Grundrechte in einer digi-

talisierten Welt gehe. Die Demokratie sei durch ein System totaler Uberwachung und Kontrolle in Gefahr.?

45) Plenarprotokoll 18/23, S. 1828 (B).

46) Plenarprotokoll 18/23, S. 1816 (D) bis 1828 (B).
47) Plenarprotokoll 18/23, S. 1816 (D).

48) Plenarprotokoll 18/23, S. 1822 (A) und (D).

49) Plenarprotokoll 18/23, S. 1827 (B).

50) Plenarprotokoll 18/23, S. 1820 (D).

51) Plenarprotokoll 18/23, S. 1826 (C).

52) Plenarprotokoll 18/23, S. 1824 (D).

53) Plenarprotokoll 18/23, S. 1819 (C).
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Der Abg. Dr. Konstantin von Notz (BUNDNIS 90/DIE GRUNEN) betonte, eine massenhafte anlasslose Uberwa-

chung sei verfassungswidrig. Es gehe um nichts weniger als um die Wiederherstellung verfassungsgeméBer Ver-

hiltnisse.>*

Weitgehende Einigkeit bestand ferner dahingehend, dass sich die Téatigkeit des Ausschusses nicht auf die Aufar-
beitung vergangener Ereignisse beschrinken diirfe, sondern auch der Erarbeitung zukunftsfdhiger Losungen die-

nen solle.

Nicht einheitlich beurteilt wurde hingegen, in welchem Mafle die Arbeit des Ausschusses 6ffentlich stattfinden

miisse.

Der Abg. Prof. Dr. Patrick Sensburg (CDU/CSU) hob hervor, es sei eine kluge Entscheidung gewesen, den Aus-
schuss nicht zu gro3 werden zu lassen, da dieser intensiv mit Daten und Informationen zu tun haben werde, die

den Diensten zuzuordnen und als GEHEIM einzustufen seien.>>

Die Abg. Martina Renner (DIE LINKE.) entgegnete, ihre Fraktion werde alles in ihren Kréiften Stehende tun,
jedem Versuch entgegenzutreten, aus einem Offentlich tagenden Ausschuss eine ,,geheim tagende parlamentari-
sche Kontrollkommission light oder 2 zu machen. Die Durchdringung der digitalen Welt durch Dienste, ihre

Helfer und Auftraggeber sei nicht mit geheimen Methoden aufzukliren.>®

Der Abg. Clemens Binninger (CDU/CSU) erwiderte: ,,Ich sichere Thnen zu: Was geht, machen wir 6ffentlich. Es
kann aber sein, dass wir geheim tagen miissen. Das gab es iibrigens in jedem Untersuchungsausschuss. Auch im
NSU-Ausschuss haben wir immer wieder einmal nichtdffentlich getagt. Wir haben sogar geheim getagt. Wir hat-
ten Geheim eingestufte Akten; das gibt es in jedem Ausschuss. Daraus kann man nicht schlieen, dass etwas
vertuscht wird. Es hingt {ibrigens nicht von den Personen im Ausschuss ab, ob wir 6ffentlich oder geheim tagen.
Dies ist immer in der Sache begriindet. Ich sichere IThnen aber ausdriicklich zu, dass wir kein Interesse daran
haben, moglichst viele Sitzungen hinter geschlossenen Tiiren abzuhalten. Sie wird es trotzdem geben miissen.

Dies gehért zu einer fairen Bewertung.*>’

Zur Frage einer Vernehmung Edward J. Snowdens als Zeugen erklérte die Abg. Martina Renner (DIE LINKE.),
ihre Fraktion wolle, dass ,,derjenige, der uns allen die Augen gedffnet hat™ in einer Form vor dem Ausschuss

aussagen konne, die ihn nicht selbst gefihrde.*®

Der Abg. Hans-Christian Strébele (BUNDNIS 90/DIE GRUNEN) vertrat die Auffassung, Deutschland und auch
viele andere Staaten erwarteten, dass der Ausschuss Herrn Snowden als Zeugen in Deutschland hore. Er fiigte

hinzu, Herr Snowden kénne helfen, die Wahrheit herauszufinden, wenn Nachfragen méglich seien.>

Der Abg. Christian Flisek (SPD) erklérte, dass kein zugéngliches Beweismittel von vornherein ausgeschlossen
werden diirfe und man die Augen nicht davor verschlieen konne, dass die Aussage desjenigen, der das Ganze
ins Rollen gebracht habe, natiirlich auch ein taugliches Beweismittel sei. Selbstverstindlich komme Edward J.

Snowden als Zeuge fiir den Ausschuss in Betracht. In welcher Weise seine Vernehmung erfolgen konne, miisse

54) Plenarprotokoll 18/23, S. 1821 (D).
55) Plenarprotokoll 18/23, S. 1817 (A).
56) Plenarprotokoll 18/23, S. 1819 (B).
57) Plenarprotokoll 18/23, S. 1823 (B).
58) Plenarprotokoll 18/23, S. 1819 (B).

59) Plenarprotokoll 18/23, S. 1824 (C).
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im Ausschuss gemeinsam gekldrt werden. Hier sei vieles vorstellbar. Es sei aber ausdriicklich zu betonen, dass

der Ausschuss der Aufklirung in der Sache und nicht der medialen Inszenierung diene.®

60) Plenarprotokoll 18/23, S. 1825 (B) und (C).
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V. Konstituierung des Untersuchungsausschusses

Unter der Leitung von Bundestagsvizeprisidentin Petra Pau ist der 1. Untersuchungsausschuss am 3. April 2014

offentlich und unter Ubertragung im Parlamentsfernsehen zu seiner konstituierenden Sitzung zusammengetreten.

1. Mitglieder des Untersuchungsausschusses

Die Bundestagsfraktionen haben folgende Abgeordnete als Mitglieder des 1. Untersuchungsausschusses benannt:
Fraktion der CDU/CSU

Ordentliche Mitglieder

—  Clemens Binninger (bis 9. April 2014°")

—  Roderich Kiesewetter (vom 10. April 2014% bis 25. Februar 2015%)
—  Andrea Lindholz

—  Tankred Schipanski

—  Prof. Dr. Patrick Sensburg

—  Nina Warken (ab 26. Februar 2015%)

Stellvertretende Mitglieder

—  Matern von Marschall (ab 26. Februar 2015%)

—  Stephan Mayer (Altotting)

— Dr. Tim Ostermann

—  Nina Warken (bis 25. Februar 2015%°)

— Marian Wendt

Fraktion der SPD

Ordentliche Mitglieder

—  Christian Flisek

—  Dr. Hans-Ulrich Kriiger (bis 28. Januar 2015°7)

—  Susanne Mittag (ab 29. Januar 2015°)

61) Protokoll-Nr. 2, S. 5.

62) Protokoll-Nr. 2, S. 5.

63) Protokoll-Nr. 36, S. 4.
64) Protokoll-Nr. 36, S. 4.
65) Protokoll-Nr. 36, S. 4.
66) Protokoll-Nr. 36, S. 4.
67) Protokoll-Nr. 32, S. 4.
68) Protokoll-Nr. 32, S. 4.
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Stellvertretende Mitglieder

—  Burkhard Lischka

—  Susanne Mittag (bis 28. Januar 2015%)
—  Dr. Jens Zimmermann (ab 29. Januar 20157°)
Fraktion DIE LINKE.

Ordentliche Mitglieder

— Martina Renner

Stellvertretende Mitglieder

— Dr. André Hahn

Fraktion BUNDNIS 90/DIE GRUNEN
Ordentliche Mitglieder

— Dr. Konstantin von Notz
Stellvertretende Mitglieder

—  Hans-Christian Strobele

2. Bestimmung des Vorsitzenden und der stellvertretenden Vorsitzenden

Gemadl § 6 Abs. 1 des Gesetzes zur Regelung des Rechts der Untersuchungsausschiisse des Deutschen Bundesta-
ges (PUAG)’! ist nach den Vereinbarungen im Altestenrat der Fraktion der CDU/CSU das Vorschlagsrecht fiir
die Bestimmung des Vorsitzes des Ausschusses zugefallen. Fiir die Bestimmung des stellvertretenden Vorsitzes
hat gemiB § 7 Abs. 1 PUAG nach den Vereinbarungen im Altestenrat der Fraktion der SPD das Vorschlagsrecht

zugestanden.

Der Ausschuss hat in seiner konstituierenden Sitzung am 3. April 2014 auf Vorschlag der Fraktion der CDU/CSU
den Abg. Clemens Binninger (CDU) zu seinem Vorsitzenden und auf Vorschlag der Fraktion der SPD den Abg.

Dr. Hans-Ulrich Kriiger (SPD) zu seinem stellvertretenden Vorsitzenden bestimmt.

Am 9. April 2014 ist der Abg. Clemens Binninger (CDU/CSU) als Vorsitzender des Ausschusses zuriickgetreten
und zugleich aus dem Ausschuss ausgeschieden.”” Am 10. April 2014 hat der Ausschuss auf Vorschlag der Frak-
tion der CDU/CSU den Abg. Prof. Dr. Patrick Sensburg (CDU/CSU) zum neuen Vorsitzenden bestimmt.”?

69) Protokoll-Nr. 32, S. 4.

70) Protokoll-Nr. 32, S. 4.

71) Gesetz zur Regelung des Rechts der Untersuchungsausschiisse des Deutschen Bundestages vom 19. Juni 2001 (BGBL. I, S. 1142), geén-
dert durch Art. 4 Abs. 1 des Gesetzes vom 5. Mai 2004 (BGBL 1, S. 718).

72) Protokoll-Nr. 2, S. 5.

73) Protokoll-Nr. 2, S. 5.
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Am 29. Januar 2015 hat der Vorsitzende dem Ausschuss mitgeteilt, dass die Fraktion der SPD den Abg. Dr. Hans-
Ulrich Kriiger als Mitglied des Ausschusses abberufen habe.”* Am selben Tag hat der Ausschuss auf Vorschlag
der Fraktion der SPD die Abg. Susanne Mittag (SPD) zur neuen stellvertretenden Vorsitzenden bestimmt.”

3. Benennung der Obleute und der Berichterstatter
Zu ihren Obleuten haben die Fraktionen folgende Abgeordnete benannt:
Fraktion der CDU/CSU

— Prof. Dr. Patrick Sensburg (bis 9. April 2014)

—  Roderich Kiesewetter (10. April 2014 bis 25. Februar 20157)
—  Nina Warken (ab 26. Februar 2015)

Fraktion der SPD

—  Christian Flisek

Fraktion DIE LINKE.

— Martina Renner

Fraktion BUNDNIS 90/DIE GRUNEN

— Dr. Konstantin von Notz

4, Benannte Mitarbeiterinnen und Mitarbeiter der Fraktionen

Als Mitarbeiterinnen und Mitarbeiter, denen Zutritt zum Ausschuss zu gewéhren war, haben die Fraktionen die

folgenden Personen benannt:
Fraktion der CDU/CSU

Dr. Andreas Feser

—  Claudia von Cossel (bis 18. Dezember 2014)

—  Dan Kiihnau (bis 28. Januar 2016)

—  Lippold Freiherr von Bredow (bis 14. September 2016)
— Sebastian Daniel Fischer (seit 6. November 2014)

—  Anja Wodrich (bis 8. September 2016)

—  Dr. Wolfgang Wehrl (seit 22. September 2016)

—  Birgit Otto

—  Dr. Joachim Riecker (seit 8. September 2016)

74) Protokoll-Nr. 32, S. 4.
75) Protokoll-Nr. 32, S. 4.
76) Protokoll-Nr. 36, S. 4.
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Dr. Vera Glas (seit 3. Februar 2016)
Fabian Haun

Conrad Clemens (bis 27. November 2014)
Anna Jandrey (4. Dezember 2014 bis 26. Februar 2015)
Bastian Schneider (seit 5. November 2015)
Jacob Schrot (seit 8. September 2016)
Christoph von Ingelheim

David Kordon (seit 8. September 2016)
Livia Puglisi (seit 5. Mirz 2015)

Niko Bosnjak

Fried-Heye Allers

Martin Lochner (bis 8. September 2016)

Dr. Christina Wendt (bis 8. September 2016)

Fraktion der SPD

Christian Heyer

Anne Hawxwell

Dr. Harald Déihne

Johannes von Ahlefeldt

Alexander Leuxner (12. Januar bis 31. August 2015)
Philipp Schulze

Jana Issel

Friedrich Wassermann (ab 1. November 2015)
Irene Etzkorn

Christin Olechnowicz (bis 14. Juni 2016)

Benjamin Weif3 (seit 14. Juni 2016)

Fraktion DIE LINKE.

Anneke Halbroth
Heike Kleffner (bis 2. Dezember 2015)
Albrecht Maurer (31. Mirz 2015)

Stephan Martin
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Katja Rom (seit 18. Mai 2015)

André Nowak

Dr. Jiirgen Scheele

Monique von Cyrson (bis 15. April 2015)

Dr. Jens Lehmann (bis 1. Dezember 2014)

Fraktion BUNDNIS 90/DIE GRUNEN

5.

Martina Kant

Nils Leopold

Christian Busold

Jorn Pohl (bis 17. Februar 2017)

Ruth Weinzierl (bis 30. April 2016)

Chris Piallat

Johanna Hortolani (seit 26. September 2016)
Marlene Grunert (14. Oktober 2015 bis 31. Mirz 2016)
Iris Keller (16. Februar bis 31. Dezember 2015)
Michael Schlikker (seit 6. Mai 2014)

Johanna Mellentin (seit 25. Januar 2017)

Sophie Baumann (25. Januar bis 31. Mai 2017)

Beauftragte der Mitglieder der Bundesregierung und des Bundesrates

Die Bundesregierung und der Bundesrat haben die nachfolgenden Beauftragten als Vertreter ihrer Behorden be-

nannt:
a) Beauftragte der Mitglieder der Bundesregierung
aa) Bundesministerium des Innern

Ministerialrat Torsten Akmann (20. Miarz 2014 bis 15. Dezember 2016)
Regierungsrat Florian Hauer (20. Mérz 2014 bis 31. August 2015)

Regierungsrat Dr. Karsten Brandt (seit 1. September 2015)

Regierungsinspektor Kai Bieker (seit 8. Dezember 2015)

Regierungsdirektor Dr. Tobias Darge (seit 1. April 2014)

Amtsritin Sonja Gierth (1. April 2014 bis 6. Mai 2016)
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— Jirgen Blidschun (14. Mai 2014 bis 12. Mai 2017)

— Oberregierungsrat Dr. Martin Hecheltjen (seit 18. September 2015)

— Oberregierungsrat Fabian Hodouschek (1. April 2014 bis 23. Juni 2016)

— Oberamtsrat Christian Hofmann (seit 4. Januar 2016)

— Oberregierungsrat Stephan Jacobi (1. April 2014 bis 8. Dezember 2015)

— Kriminaloberrat Tassilo Jurna (seit 1. August 2015)

— Regierungsritin Eva Kiehn (seit 1. April 2014)

—  Oberamtsritin Elisabeth Kéoning-Laforet (30. Juni 2014 bis 8. Dezember 2015)
— Thomas Matthes (1. April 2014 bis 3. Mirz 2017)

—  Oberamtsritin Birgit Noll (1. April 2014 bis 8. Dezember 2015)

— Kriminaloberrat Dr. Armin Ramm (20. Mérz 2014 bis 7. Oktober 2014)

— Polizeihauptkommissar David Ruhmer (seit 9. November 2015)

— Regierungsdirektor Patrick Schmidtke (10. April 2014 bis 31. Januar 2015)

— Polizeihauptkommissarin Nadine Schréter (1. April 2014 bis 9. November 2015)
—  Kriminalkommissar /vo Trautmann (seit 8. Oktober 2014)

— Regierungsdirektor Wolf Walther (seit 1. Februar 2015)

— Regierungsrat Jochen Weif3 (seit 1. April 2014)

bb) Bundeskanzleramt

— Ministerialrat Philipp Wolff (seit 3. April 2014)

— Regierungsdirektor Dr. Phillip W. Brunst (seit 3. April 2014)

—  Margit Lampe (seit 3. April 2014)

— Regierungsdirektor Jan Bernard (1. Juli 2014 bis 5. August 2015)

— Regierungsamtfrau Marie-Christin Kdmmerer (seit 1. Juli 2014)

— Regierungsdirektor Dennis Neist (seit 5. August 2015)

— Regierungsdirektor Dr. Ulrich Pferr (3. April 2014 bis 14. Juli 2015)

— Regierungsdirektorin Maria Pachabeyan (seit 12. Oktober 2015 )
— Oberregierungsrat Martin Heinemann (seit 11. Dezember 2014)

— Oberregierungsrat Daniel Pabst (seit 11. Dezember 2014)

— Regierungsdirektor Dr. Norman Cappel (1. Juli 2014 bis 4. Dezember 2015)

— Regierungsamtmann Andreas Metscher (seit 15. Juni 2015)
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cc) Bundesministerium der Justiz und fiir Verbraucherschutz

— Ministerialrat Dr. Christoph Henrichs (bis 22. Februar 2015)

— Richter am Amtsgericht Christian Sangmeister (bis 11. Januar 2015)

— Staatsanwalt Dr. Tile Milke (5. November 2014 bis 26. Januar 2016)

— Regierungsdirektor Dr. Heino Kirchner (seit 12. Januar 2015)

— Regierungsdirektor Volker Kraft (seit 23. Februar 2015)

— Richterin am Landgericht Nina Sommer (seit 27. Januar 2016)

— Oberstaatsanwalt beim Bundesgerichtshof Dr. Ralf Riegel (seit 15. Oktober 2015)
— Ministerialdirigent Dr. Bernhard Béhm (am 12. November 2015)

— Ministerialdirigent Dirk Mirow (seit 25. November 2015)

— Staatsanwiéltin Kristina Speicher (Ende 2015/Anfang 2016)

— Oberregierungsrétin Petra Bruske (seit September 2016)

— Richterin am Landgericht Christina Grdfin von Bothmer (am 9. Juni 2016)
— Regierungsdirektor Ulrich Staudigl (am 26. Januar 2017)

— Bundesanwiltin Dr. Heike Neuhaus (am 23. April 2015)

— Staatsanwiltin Gabriele Grdtsch (seit 19. Mai 2015)

—  Erste Staatsanwéltin Dr. Ulrike Unterlohner (seit 20. August 2015)

— Oberstaatsanwalt beim Bundesgerichtshof Dr. Christoph Barthe (am 15. Oktober 2015)

dd) Bundesministerium der Verteidigung

— Regierungsdirektor Bjorn Theis

— Regierungsdirektor Bjorn Voigt

—  Oberstleutnant Riidiger Rauch (ab 26. Juni 2014)

— Oberstleutnant Elmar Henschen (26. Juni 2014 - 17. Mérz 2016)
— Oberstleutnant Stefan Rahn (9. Sitzung 26. Juni 2014)

— Hauptmann Ingo Meyer (9. Sitzung 26. Juni 2014)

— Oberstleutnant Hinnerk Buhr (10./11. Sitzung 3. Juli 2014)

— Hauptmann Daniel von Dielingen (10./11. Sitzung 3. Juli 2014)

— Oberregierungsritin Martina Schmitz (86. Sitzung 18. Februar 2016)
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ee)

b)

c)

Bundesministerium fiir Wirtschaft und Energie
Ministerialratin Gisela Hohensee (bis 31. August 2015)
Ministerialrdtin Dr. Kirsten Scholl (seit 1. September 2015)
Oberregierungsrat Dr. Malte Rosenberg (bis 14. Dezember 2014)
Oberregierungsrat Stephan Linden (15. Dezember 2014 bis 30. September 2015)

Regierungsrat Philipp-Lennart Kriiger (seit 1. Oktober 2015)

Auswairtiges Amt
Dr. Michael Schdfer (4. April 2014 bis 30. September 2014)
Dr. Dérte Dinger (August 2015 bis Februar 2017)
Legationsrat Gunnar Berkemeier (4. April 2014 bis 11. Oktober 2016)
Uta Lehmann (6. Mai 2014 bis 8. November 2016)
Vortragender Legationsrat Christian Doktor (ab August 2015)
Regierungsamtfrau Julia Blandina Schmitt (August 2015 bis Juli 2016)
Legationsrat Kai Miiller-Berner (ab 12. Oktober 2016)

Oberamtsritin Stefanie Notz (ab 9. November 2016)

Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit
Ministerialrdtin Gabriele Lownau

Regierungsdirektor Dr. Bernd Kremer

Beauftragte der Mitglieder des Bundesrates

Baden-Wiirttemberg

Sylvia Delmotte (seit 27. August 2014)

Dr. Fahrner

Bayern

Oberregierungsrat Florian Luderschmid

Berlin

Christoph Kalus

Hessen

Regierungsdirektor Arvid Steinbach
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— Ministerialrat Harald Schmidt

— Staatsanwalt Cai Riiffer (bis 1. September 2015)

— Regierungsdirektor René Brosius-Linke (2. Oktober 2014 bis 31. August 2015)
Niedersachsen

— Ministerialrat Dietmar Pietsch

Nordrhein-Westfalen

— Regierungsdirektor Frank Matthias (bis 1. Januar 2015)

—  Heinrich Rohlfing (seit 8. Januar 2015)

Rheinland-Pfalz

— Regierungsritin Juliane Nitzsche (bis 15. Januar 2015)

— Richterin Dr. Elisa Wolf (seit 8. Januar 2015)

— Oberregierungsritin Jana Elena Rauth (seit 15. Januar 2015)
Saarland

— Regierungsoberritin Irina Stuhr

Sachsen

— Julia Isabella Lang (bis 19. Dezember 2014)

Thiiringen

— Regierungsdirektorin Christine Miillenbach (bis 8. Mai 2014)

6.  Ausschusssekretariat

Dem Sekretariat haben angehort:

Leitung:

— Ministerialrat Harald Georgii (bis 30. September 2016)

— Regierungsdirektorin Beate Hasselbach (seit 1. Oktober 2016)
Stellvertretung:

— Oberregierungsrat Dr. David Aydintan (bis 15. September 2016)

— Regierungsdirektor Lippold Freiherr von Bredow (seit 15. September 2016)
Referentinnen und Referenten:

— Rechtsanwiltin Dr. Dominique Schimmel (13. April 2015 bis 14. September 2016)
— Regierungsdirektor Dr. Jens Singer (29. August 2016 bis 12. Februar 2017)

— Regierungsrat Dr. Bernhard Kunkler (seit 1. September 2016)
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— Staatsanwalt Johannes Ploog (seit 15. September 2016)

— Regierungsdirektor Dr. Christian Schnellecke (30. Januar 2017 bis 28. April 2017)
— Regierungsdirektor Kai Lingen (8. Februar 2017 bis 28. April 2017)
Biiroleitung:

—  Monika Labrenz (bis 1. Februar 2016)

— Oberamtsrat Sebastian Schrader (seit 2. Mai 2016)

Erstsekretdrin und Vorzimmer:

— Jana Schumann (bis 4. Oktober 2015)

— Denise Kayser (seit 5. Oktober 2015)

Zweitsekretirin:

— Kathrin Gliese (12. Mai 2014 bis 6. Mérz 2016)

— Nadine Rusitschka (seit 7. Mirz 2016)

Gepriifte Rechtskandidatinnen:

— Marie Charlott Patricia Finkeldey (seit 25. Juni 2014)

— Melanie Hilse (2. Juli 2014 bis 31. Januar 2016)

—  Ann-Katrin Jeske (5. Januar bis 31. Dezember 2015)

—  Laura Wittmann (seit 2. Januar 2017)

Studierende:

—  Philipp Ehestddt (22. April 2014 bis 13. Mérz 2015)

—  Christian Wack (2. Juni 2014 bis 30. September 2014)

—  Friedrich Till Wassermann (1. Oktober 2014 bis 12. Oktober 2015)
— Leonard Alexander Schott Strémberg (8. Januar 2015 bis 13. Mai 2016)
—  Michelle von Ruschinski (1. April 2015 bis 28. Februar 2017)

— Janine Heidmeyer (1. Juli 2015 bis 31. Januar 2016)

— Julian Haeberlin (seit 3. Februar 2016)

—  Peter-Manuel Muiioz Venegas (seit 1. April 2016)

Das Land Berlin hat dem Ausschuss durch Abordnung von Staatsanwalt Johannes Ploog personelle Unterstiitzung

geleistet.
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VI. Erweiterung des Untersuchungsauftrages

Im Verlauf der Beweisaufnahme haben sich Anhaltspunkte dafiir ergeben, dass der BND in grolerem Umfang
selbst Selektoren gesteuert hatte, die auf eine Aufkldrung von Zielen mit EU- und NATO-Bezug gerichtet gewe-
sen seien und hiervon sowohl die BND-Spitze als auch das Kanzleramt seit Herbst 2013 informiert gewesen seien.
Zudem habe es damals in diesem Zusammenhang eine Weisung gegeben. In der Folge ist im Ausschuss diskutiert
worden, inwieweit die BND-eigene Erfassung dem Untersuchungsauftrag unterfillt, insbesondere vor dem Hin-
tergrund, dass von dem Vorgang um die BND-Selektoren der Président und sogar das Kanzleramt unterrichtet

gewesen seien, von dem um die NSA-Selektoren angeblich jedoch nur die Unterabteilungsleiterebene im BND.

Am 17. Februar 2016 haben die Abg. Martina Renner (DIE LINKE.), Dr. André Hahn (DIE LINKE.), Dr. Kon-
stantin von Notz (BUNDNIS 90/DIE GRUNEN), Hans-Christian Strébele (BUNDNIS 90/DIE GRUNEN),
Dr. Sahra Wagenknecht (DIE LINKE.), Dr. Dietmar Bartsch (DIE LINKE.), Katrin Goring-Eckardt (BUND-
NIS 90/DIE GRUNEN), Dr. Anton Hofieiter (BUNDNIS 90/DIE GRUNEN) und weitere Abgeordnete der Frak-
tionen DIE LINKE. und BUNDNIS 90/DIE GRUNEN mit Antrag auf Drucksache 18/7565 eine Er-

weiterung des bestehenden Untersuchungsauftrages (Hauptantrag), hilfsweise die Einsetzung eines weiteren Un-

tersuchungsausschusses (Hilfsantrag) beantragt.

Der Hauptantrag lautete wie folgt:
»Abschnitt 1 zum Hauptantrag:
Der Bundestag wolle beschliefien:

Der am 20. Mérz 2014 vom Deutschen Bundestag beschlossene Untersuchungsauftrag des

1. Untersuchungsausschusses (Bundestagsdrucksache 18/843) wird wie folgt erginzt:
Nach Abschnitt B.I werden die folgenden Nummern Ia., Ib., Ic. und Id. eingefiigt:

Ia. in welchem Umfang und in welcher Weise der Bundesnachrichtendienst bei der Tele-
kommunikationsiiberwachung Suchbegriffe, Selektoren und Telekommunikationsmerk-
male bis zum Zeitpunkt der Erweiterung des Untersuchungsauftrages gesteuert hat und
hierbei Rechtsvorschriften verletzt oder deutsche Interessen gefidhrdet oder beeintrachtigt
hat und welche Stellen des Bundes zu welchem Zeitpunkt hiervon Kenntnis hatten. Insbe-

sondere,

1. welche BND-eigenen Selektoren und Telekommunikationsmerkmale und solche von ei-
nem Nachrichtendienst der ,5-Eyes‘-Staaten vom Bundesnachrichtendienst im Untersu-
chungszeitraum bei der Erfassung und Verarbeitung von Telekommunikationsverkehren
verwendet und welche an wen und wofiir iibermittelt wurden. Welche eingesetzten Selek-
toren und Telekommunikationsmerkmale richteten sich gegen deutsche und europiische
Biirgerinnen und Biirger, europédische Regierungen, deutsche oder europdische Behorden,

Institutionen und Firmen oder solche aus EU-, EFTA- oder NATO-Staaten, gegen inter-
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oder supranationale Einrichtungen oder gegen Nichtregierungsorganisationen? Wie und
durch wen wurden die mit diesen Selektoren und Telekommunikationsmerkmalen erlang-
ten Daten verarbeitet und an wen iibermittelt oder weitergeleitet? Welche Stellen des Bun-
des hatten zu welchem Zeitpunkt Kenntnis dariiber, dass derartige Selektoren eingesetzt

wurden und welche Konsequenzen zogen sie daraus;

2. woher die Selektoren bzw. Telekommunikationsmerkmale stammten, wer hat sie gene-
riert, wer hat iiber die Steuerung entschieden und sie gebilligt, wer hat kontrolliert, ob die
Selektoren mit deutschen, europa- und volkerrechtlichen Normen einschlie8lich den Vor-
gaben des Bundeskanzleramtes, dem Auftragsprofil der Bundesregierung sowie — ggf. wel-

chen — untergesetzlichen Vorschriften und Weisungen im Einklang stehen;

3. in welchen Datenbanken die Selektoren und Telekommunikationsmerkmale bzw. die
Daten, aus denen die Selektoren und Telekommunikationsmerkmale gewonnen werden, im
Untersuchungszeitraum gespeichert wurden. Wie wurden Suchbegriffe, Selektoren und Te-
lekommunikationsmerkmale fiir G 10- MaBnahmen von solchen fiir Nicht-G 10-MafBnah-
men unterschieden und getrennt? Wie wurden Suchbegriffe, Selektoren und Telekommu-
nikationsmerkmale von ausldndischen Nachrichtendiensten von jenen des Bundesnachrich-
tendienstes unterschieden und wie geschah dies jeweils bei der Erfassung? Wie wurden die

damit erzielten , Treffer getrennt;

4. wann und aus welchem Anlass die BND-eigenen Suchbegriffe, Selektoren und Tele-
kommunikationsmerkmale und solche, von einem Nachrichtendienst der sog. ,Five Eyes*
- Staaten dem BND {ibermittelten, seit Juni 2013 iiberpriift wurden. Wer hat die jeweiligen
Priifungen veranlasst? Wer war daran beteiligt? Welche Kriterien wurden dabei angelegt?
Welche Konsequenzen wurden von wem zu welchem Zeitpunkt und in welcher Weise aus
dem Auffinden von Suchbegriffen, Selektoren und Telekommunikationsmerkmalen, die
sich gegen deutsche und europdische Biirgerinnen und Biirger, européische Regierungen,
deutsche oder europdische Behorden, Institutionen und Firmen oder solche aus EU-,
EFTA- oder NATO-Staaten, gegen inter- oder supranationale Einrichtungen oder gegen

Nichtregierungsorganisationen richteten, gezogen;

Ib. ob, in welchem Umfang und in welcher Weise der Bundesnachrichtendienst sogenannte
Routineverkehre in Deutschland bis zum Zeitpunkt der Erweiterung des Untersuchungs-
auftrages erfasst, verarbeitet oder ausgleitet hat, welche Informationen er daraus gewonnen
und wohin iibermittelt hat und ob dies in der jeweiligen Art und Weise zuldssig war. Ins-

besondere,

1. inwiefern und in welchem Umfang vom Bundesnachrichtendienst im Rahmen von Tele-
kommunikationserfassungsmafnahmen mittels G 10-Anordnungen aufer in der Operation
EIKONAL Daten ausgeleitet bzw. erfasst wurden, die nicht von einer G 10-Anordnung

abgedeckt waren (sogenannte Routineverkehre);
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2. inwiefern und in welchem Umfang vom Bundesnachrichtendienst in Deutschland auch
durch im Inland befindliche Erfassungsgerite (bspw. Kabel- und Satellitenerfassungen)
ohne G 10-Anordnungen sogenannte Routineverkehre neben den Operationen GLO und

EIKONAL erfasst wurden;

3. inwiefern und in welchem Umfang aus den vorgenannten Erfassungen Daten (Rohdaten,
Rohnachrichten, Metadaten, finished SIGINT) an einen Nachrichtendienst eines Staates
der sogenannten ,Five Eyes‘ ausgeleitet, {ibermittelt oder in Datenbanken oder Datenver-
biinde, auf die Nachrichtendienste der Staaten der sogenannten ,Five Eyes‘ Zugriff hatten

oder erhalten sollten, eingestellt wurden oder inwiefern dies geplant war;

4. ob und inwiefern die vorgenannten Maflnahmen und das Vorgehen von Stellen des Bun-
des nach wessen Auffassung und auf Grundlage welches Kenntnisstandes als mit deut-
schen, europa- und volkerrechtlichen Normen einschlieBlich den Vorgaben des Bundes-
kanzleramtes, dem Auftragsprofil der Bundesregierung sowie untergesetzlichen Vorschrif-

ten und Weisungen im Einklang stehend beurteilt wurden;

Ic. ob, in welchem Umfang und in welcher Weise der Bundesnachrichtendienst Teil des
,global reach‘-Ansatzes der National Security Agency (NSA) fiir die weltweite Uberwa-
chung der Kommunikation durch arbeitsteilige Erfassung von Telekommunikationsverkeh-
ren bis zum Zeitpunkt der Erweiterung des Untersuchungsauftrages war bzw. ist und ob

dies in der jeweiligen Art und Weise zulédssig war bzw. ist. Insbesondere

1. in welcher Weise und in welchem Umfang der Bundesnachrichtendienst Nachrichten-
diensten der Staaten der sogenannten ,Five Eyes* dafiir Daten zugeliefert oder solche Dien-
ste beim Zugriff auf Kommunikationsleitungen/-knoten, -satelliten, Richtfunkstrecken
oder andere Vorrichtungen fiir elektronische Kommunikation unterstiitzt oder Zugriffe
hierauf ermdglicht hat. Inwiefern fanden Unterstiitzung und Erméglichung von Zugriff, der
Zugriff selbst oder die Erfassung ggf. auch mit oder durch staatliche oder private Dritte
jenseits von Nachrichtendiensten der Staaten der sogenannten ,Five Eyes* statt? In welcher
Weise unterstiitzten Nachrichtendienste der Staaten der sogenannten ,Five Eyes® den Bun-
desnachrichtendienst bei derlei Erfassung oder in welcher Weise war dies geplant? Inwie-
fern war oder ist der Bundesnachrichtendienst involviert in das sogenannte RAMPART-A-

Programm der National Security Agency;

2. inwiefern und in welchem Umfang der Bundesnachrichtendienst Daten (Rohdaten, Roh-
nachrichten, Inhaltsdaten, Metadaten, Telekommunikationsmerkmale) aus seinen Erfas-
sungen mittels Abgriff im Ausland oder mittels Erfassungen von Dritten bzw. durch Dritte
an Nachrichtendienste der Staaten der sogenannten ,Five Eyes® geliefert bzw. zur Verfii-
gung gestellt oder in Datenbanken oder Datenverbiinde eingestellt hat, auf die Nachrich-
tendienste der Staaten der sogenannten ,Five Eyes® Zugriff hatten oder erhalten sollten oder

inwiefern dies geplant war;
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3. inwiefern — anstelle der beendeten Operation EIKONAL — eine anderweitige Erfassung
von Telekommunikationsverkehren bzw. -daten erwogen wurde und welche Planungen da-
fiir ggf. durchgefiihrt wurden. Inwiefern wurde ein solcher Abgriff letztlich realisiert, und
haben die National Security Agency oder welche anderen Nachrichtendienste der Staaten
der sogenannten ,Five Eyes‘ daraus in irgendeiner Weise Daten erhalten oder Zugriff auf
solche bekommen? Uber welche Stellen des Bundesnachrichtendienstes oder andere Stel-

len des Bundes fanden derartige Ubermittlungen statt;

Id. wer in der Bundesregierung nebst nachgeordneten Behorden je wann von den unter Ia.
bis Ic. genannten durchgefiihrten oder erwogenen Mafinahmen Kenntnis erlangte oder hétte
erlangen miissen und wie die Bundesregierung Offentlichkeit, Parlament und Aufsichts-

stellen dariiber informierte, insbesondere,

1. ob die seitens der Bundesregierung der Offentlichkeit mitgeteilten Informationen zu den

vorgenannten Fragen zutreffend waren;

2. ob die von der Bundesregierung gegeniiber Abgeordneten des Bundestages oder seiner
parlamentarischen Gremien mitgeteilten Informationen zu den vorgenannten Fragen zu-

treffend und umfassend waren;

3. wann und wie die Bundesregierung alle bestehenden gesetzlichen Informationspflichten
gegeniiber dem Parlamentarischen Kontrollgremium, der G 10- Kommission sowie der
Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit erfiillt hat. Geschah
dies umfassend, zutreffend und sind diesen Kontrollinstitutionen relevante Informationen

vorenthalten worden?*"”

Zur Begriindung haben die Antragsteller ausgefiihrt: Ausgangspunkt des urspriinglichen Untersuchungsauftrages
seien die Enthiillungen von Edward J. Snowden und die Berichte iiber das Abhoren des Mobiltelefons der Bun-
deskanzlerin. Nach dem bisherigen Untersuchungsauftrag solle daher auch die Ausspdhung durch Dienste der
Five Eyes-Staaten zu Lasten von EU- und NATO-Staaten, deren Bevolkerung und der dort ansédssigen Unterneh-
men aufgeklirt werden. Ebenso sei vom Untersuchungsauftrag umfasst, aufzukliren, welche Kenntnis von oder
gar Beteiligung an diesen Praktiken seitens bundesdeutscher Stellen vorhanden war. Im Zuge der Beweisauf-
nahme durch den Ausschuss sei bekannt geworden, dass der BND unzuléssige Selektoren und Telekommunika-
tionsmerkmale fiir die Erfassung verwendet habe, die ihm von der NSA {ibergeben worden seien. Die Bundesre-
gierung habe verlautbart, dass sie von dieser Praxis keine Kenntnis gehabt habe. Tatséchlich sei durch Zeugen-
vernehmung und spitere Medienverdffentlichungen bekannt geworden, dass der Bundesnachrichtendienst selbst
unzuldssig unter anderem EU- und NATO-Staaten, deren Bevolkerung oder dort ansdssige Unternehmen ausge-
spaht habe, was der Bundesregierung bekannt gewesen sei. Weiterhin sei in der bisherigen Beweisaufnahme be-
kannt geworden, dass der Bundesnachrichtendienst bei seiner Telekommunikationsiiberwachung G 10-Anord-
nungen oder Vertrdge mit Telekommunikationsunternehmen genutzt habe, um an sogenannte Routineverkehre —

also Telekommunikation, die nach Ansicht des Bundesnachrichtendienstes nicht von Art. 10 Grundgesetz (GG)

77) BT-Drs. 18/7565.
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geschiitzt sei — zu gelangen. AuBBerdem habe sich in der Beweisaufnahme gezeigt, dass die Zusammenarbeit des
Bundesnachrichtendienstes mit Diensten der Five Eyes-Staaten bei der weltweiten Telekommunikationsiiberwa-

chung umfangreicher war, als dies bei der Einsetzung des 1. Untersuchungsausschusses bekannt gewesen sei.

Am 25. Februar 2016 ist der Antrag zur Beratung an den Ausschuss fiir Wahlpriifung, Immunitit und Geschifts-
ordnung (1. Ausschuss) iiberwiesen worden.’® Dieser hat ihn in vier seiner Sitzungen beraten. Gegenstand der
Beratungen ist in erster Linie die Frage nach den verfassungsrechtlichen Grenzen des Untersuchungsrechts des
Deutschen Bundestages gewesen.”” Mit Beschlussempfehlung und Bericht vom 2. Juni 2016 hat sich der Aus-
schuss fiir Wahlpriifung, Immunitit und Geschéftsordnung (1. Ausschuss) mit den Stimmen der Fraktionen DIE
LINKE. und BUNDNIS 90/DIE GRUNEN bei Stimmenthaltung der Fraktionen der CDU/CSU und SPD dafiir

ausgesprochen, den Antrag auf Bundestagsdrucksache 18/7565 mit folgender MaBgabe anzunehmen:*°

»Deram 20. Mérz 2014 vom Deutschen Bundestag beschlossene Untersuchungsauftrag des

1. Untersuchungsausschusses (Bundestagsdrucksache 18/843) wird wie folgt erginzt:
Nach Abschnitt B.I. wird folgende Ziffer la. eingefiigt:

,Ja. in welchem Umfang und in welcher Weise der Bundesnachrichtendienst bei der Tele-
kommunikationsiiberwachung mit Ausnahme der Uberwachung von in den Regelungsbe-
reich des Gesetzes zur Beschrdankung des Brief-, Post- und Fernmeldegeheimnisses — G 10
— fallenden Telekommunikationsverkehren eingesetzte eigene Suchbegriffe, Selektoren
und Telekommunikationsmerkmale (im Folgenden: Suchbegriffe) aufgrund der Uberprii-
fungen seit Juni 2013 (vgl. Beweisbeschluss BND-44 des 1. Untersuchungsausschusses der
18. Wahlperiode) bis 31. Oktober 2015 — einschlieBlich aller in die Uberpriifung durch das
Parlamentarische Kontrollgremium (Pressestatement vom 16. Dezember 2015 und diesbe-
ziigliche Berichte) einbezogenen Sachverhalte, Informationen und Dokumente, ausschliel3-
lich aber des unzuldssigen Zugriffs auf laufende Vorginge — aus der Erfassung genommen
hat, aus welchen Griinden dies geschah und ob dies ausreichend war, sowie ob und gege-
benenfalls wann das aufsichtfiihrende Bundeskanzleramt und die an der Nachrichtendienst-
lichen Lage im Bundeskanzleramt teilnehmenden Behérden von den genannten Uberprii-

fungen im BND Kenntnis hatten. Dazu soll der Ausschuss kliren:

1. welche der genannten Suchbegriffe von einem Nachrichtendienst der ,5-Eyes‘- Staaten
stammten und gegebenenfalls von welchem; ob und gegebenenfalls welche der genannten
Suchbegriffe von einer anderen deutschen Behdrde stammten und gegebenenfalls von wel-
cher; ob und gegebenenfalls welche der genannten Suchbegriffe vom BND an einen Nach-
richtendienst der ,5-Eyes‘-Staaten {ibermittelt wurden und gegebenenfalls an welchen und
wofiir; gegen wen sich die Steuerung der genannten Suchbegriffe richtete und aus welchen
Griinden; ob und gegebenenfalls wie und durch wen die mit den genannten Suchbegriffen

erlangten Daten unbearbeitet an Nachrichtendienste der ,5-Eyes‘-Staaten weitergeleitet

78) Plenarprotokoll 18/158, S. 15518 (D) f.
79) BT-Drs. 18/8683, S. 6 f.
80) BT-Drs. 18/8683, S. 3 f.
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wurden und gegebenenfalls an welche; wie und durch wen die mit den genannten Suchbe-
griffen erlangten Daten verarbeitet sowie ob und gegebenenfalls wie dabei gewonnene Er-
gebnisse an Nachrichtendienste der ,5-Eyes‘-Staaten weitergeleitet wurden und gegebe-

nenfalls an welche;

2. wie und durch wen die genannten Suchbegriffe im BND zuvor als relevant fiir eine
Steuerung identifiziert wurden; wer {liber die Steuerung der genannten Suchbegriffe ent-
schieden und ihre Steuerung aus welchen Griinden gebilligt hat; wer kontrolliert hat, ob
die genannten Suchbegriffe mit deutschen, europa- und vdlkerrechtlichen Normen ein-
schlieBlich den Vorgaben des Bundeskanzleramtes, dem Auftragsprofil der Bundesregie-
rung sowie — ggf. welchen — untergesetzlichen Vorschriften und Weisungen im Einklang

standen;

3. welche Vorgaben (Richtlinien, Weisungen etc.) allgemein im BND fiir die Einstellung
oder Deaktivierung eigener Suchbegriffe, Selektoren und Telekommunikationsmerkmale
in die BND-eigene strategische Fernmeldeaufklarung auBlerhalb des Regelungsbereichs des

Gesetzes zur Beschrinkung des Brief-, Post- und Fernmeldegeheimnisses — G 10 — galten;

4. in welchen Dateien oder Datenbanken die genannten Suchbegriffe gespeichert waren;
ob und gegebenenfalls wie die genannten Suchbegriffe von Suchbegriffen, Selektoren und
Telekommunikationsmerkmalen fiir G 10-MaBnahmen unterschieden und getrennt wur-
den; ob und gegebenenfalls wie die genannten Suchbegriffe von Suchbegriffen, Selektoren
und Telekommunikationsmerkmalen, die von einem der Nachrichtendienste der ,5-Eyes‘-
Staaten stammten, unterschieden und getrennt wurden; ob und gegebenenfalls wie mit den
genannten Suchbegriffen erlangte Daten von solchen mit Suchbegriffen, Selektoren und
Telekommunikationsmerkmalen von einem der Nachrichtendienste der ,5-Eyes‘-Staaten

erlangten Daten unterschieden und getrennt wurden;

5. wann genau und aus welchem Anlass ab Juni 2013 in dem in Ziffer la. genannten Zeit-
raum die genannten Uberpriifungen der BND-eigenen Suchbegriffe sowie der von einem
Nachrichtendienst der ,5-Eyes‘-Staaten dem BND zur Erfassung iibermittelten Suchbe-
griffe eingeleitet wurden; wer diese Uberpriifungen jeweils veranlasst hat; wer daran be-
teiligt war; welche Kriterien dabei angelegt wurden; wer von den Uberpriifungen und deren
Ergebnissen Kenntnis hatte; welche Konsequenzen in dem in Ziffer la. genannten Zeitraum
von wem und zu welchem Zeitpunkt und in welcher Weise aus den Uberpriifungen und

deren Ergebnissen gezogen wurden oder hitten gezogen werden miissen;

6. ob die seitens der Bundesregierung in dem in Ziffer Ia. beschriebenen Zeitraum der Of-

fentlichkeit mitgeteilten Informationen zu den vorgenannten Fragen zutreffend waren;

7. ob die von der Bundesregierung in dem in Ziffer Ia. beschriebenen Zeitraum gegeniiber
Abgeordneten des Bundestages oder seinen parlamentarischen Gremien mitgeteilten Infor-

mationen zu den vorgenannten Fragen zutreffend und umfassend waren;
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8. wann und wie die Bundesregierung in dem in Ziffer Ia. beschriebenen Zeitraum alle
bestehenden gesetzlichen Informationspflichten gegeniiber dem Parlamentarischen Kon-
trollgremium, der G 10-Kommission sowie der Bundesbeauftragten fiir den Datenschutz
und die Informationsfreiheit erfiillt hat; ob dies umfassend, und zutreffend geschah oder ob

diesen Kontrollinstitutionen relevante Informationen vorenthalten wurden.*
Nach Ziffer B.II1.9 wird folgende Ziffer 10 eingefiigt:

,10. Hat die Beweisaufnahme Anhaltspunkte dafiir ergeben, dass die NSA entweder ein in
den Snowden-Dokumenten genanntes ,special access‘-Programm tatséchlich verfolgt hat
und der Bundesnachrichtendienst darin involviert war oder einem ,global reach‘-Ansatz
folgend arbeitsteilig eine weltweite Uberwachung der Kommunikation durchfiihrt und in
die der Bundesnachrichtendienst eingebunden war, ist ebenfalls zu untersuchen, welche
rechtlichen, technischen und politischen Schlussfolgerungen daraus gegebenenfalls zu zie-

hen wiéren.*

Zur Begriindung hat der Ausschuss fiir Wahlpriifung, Immunitét und Geschéftsordnung (1. Ausschuss) Folgendes
ausgefiihrt:®!

»Der Deutsche Bundestag darf einen Untersuchungsausschuss nur im Rahmen des verfas-
sungsrechtlich Zuldssigen einsetzen oder seinen Auftrag erweitern. Dem Plenum des Deut-
schen Bundestages steht ein formelles wie materielles Priifungsrecht im Hinblick auf den
Antrag zu (vgl. Waldhoff, in: Waldhoff/Géarditz [Hrsg.], PUAG, 2015, § 1 Rn. 56). Der
Deutsche Bundestag ist nicht nur nicht verpflichtet, einen verfassungswidrigen Untersu-
chungsauftrag auf Antrag einer Minderheit zu beschlieBen, sondern es ist ihm verfassungs-
rechtlich sogar verboten (Gérditz, in: Waldhoff/Gérditz, § 2 Rn. 8). Seitens der Koalitions-
fraktionen bestanden Bedenken gegen die Zuldssigkeit des Antrags auf Drucksache
18/7565 im Hinblick auf das Verbot vorweggenommener Wertungen, das Bestimmtheits-
gebot, das Vorliegen eines hinreichenden 6ffentlichen Interesses, den Grundsatz der Ge-
waltenteilung sowie das Staatswohl. Die Oppositionsfraktionen haben in den Beratungen
stets ihr Interesse deutlich gemacht, verfassungsrechtliche Bedenken gegen eine Erweite-

rung des Auftrags des 1. Untersuchungsausschusses auszurdumen.

Die Koalitionsfraktionen haben in den Beratungen angesichts der weiten Formulierungen
sowohl des Haupt- als auch des Hilfsantrags auf Drucksache 18/7565 Bedenken hinsicht-
lich einer erheblichen Staatswohlgefihrdung im Falle der angestrebten Erweiterung des
Untersuchungsauftrages bzw. der Neueinsetzung eines weiteren Untersuchungsausschus-
ses in dem beantragten Umfang geltend gemacht. Der Aspekt der Staatswohlgefdhrdung
stellt eine systematisch eigenstindige Schranke des parlamentarischen Kontrollrechts dar

(BVerfGE 124, 78 [124 f.]; Brocker, in: Morlok/Schliesky/Wiefelspiitz [Hrsg.], Parla-

81) BT-Drs. 18/8683,S. 6 £.
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mentsrecht, 2016, § 31 Rn. 26 m. w. N.). Die Reichweite des parlamentarischen Informa-
tionsanspruchs kann zuldssigerweise unter einen Staatswohlvorbehalt gestellt werden,
wenn durch die Weitergabe der Informationen Beeintriachtigungen wesentlicher staatlicher
Interessen von einigem Gewicht mit hinreichender Gewissheit zu erwarten sind (vgl.
BVerfGE 67, 100 [134 ff.]; 124, 78 [123 {f.]; ndher Warg, NVwZ 2014, 1263 [1266 f.];
Brocker, in: Morlok/Schliesky/Wiefelspiitz, § 31 Rn. 26; jeweils m. w. N.).

Zu den oOffentlichen Interessen, die das parlamentarische Informationsrecht als Teil des
Staatswohls einschrinken konnen, gehdren u. a. Beeintrichtigungen oder Gefihrdungen
der inneren oder duBeren Sicherheit einschlieBlich einer Gefahrenlage fiir Leib, Leben oder
Freiheit von Personen, die Aufgabenerfiillung bzw. Funktionsfdhigkeit der Sicherheitsbe-
hoérden einschlieBlich deren Zusammenarbeit mit anderen in- und ausldndischen Behorden,
die Wehr- und Biindnisfdhigkeit sowie die Beziehungen zu anderen Staaten und internatio-
nalen Organisationen (dazu nidher Warg, NVwZ 2014, 1263 [1266 f.]; Brocker, in: Mor-
lok/Schliesky/Wiefelspiitz, § 31 Rn. 26; jeweils m. w. N.). Da das Staatswohl nicht allein
der Bundesregierung, sondern vielmehr dieser und dem Bundestag gemeinsam anvertraut
ist (BVerfGE 124, 78 ff. Rn. 130 — juris; Warg, NVwZ 2014, 1263 [1268 f.]), waren der-

artige Belange bereits im jetzigen Verfahrensstadium zu beriicksichtigen.

Die Fraktionen haben sich vor diesem Hintergrund in einem Berichterstattergesprach am
12. April 2016 einvernehmlich verstdndigt, zu diesen Aspekten den fiir die Dienstaufsicht
iiber den Bundesnachrichtendienst im Bundeskanzleramt leitend Verantwortlichen im Ge-
schéftsordnungsausschuss Gelegenheit zur Stellungnahme zu geben, da das Bundeskanz-
leramt als fiir die Dienstaufsicht {iber den Bundesnachrichtendienst zustéindige oberste
Bundesbehdrde zu den mit dem gestellten Antrag auf Drucksache 18/7565 aufgeworfenen
tatsdchlichen Fragen iiber exklusive Informationen verfiigt, die der Bundestag fiir die zu
treffende Entscheidung zwingend bendtigt. Der Geschéftsordnungsausschuss hat im Ein-
vernehmen aller Fraktionen hierbei keinen Zweifel gelassen, dass Bewertungen nicht Ge-
genstand dieser Stellungnahme sein konnen und allein der Deutsche Bundestag berechtigt
und verpflichtet ist, die verfassungsrechtliche Zuldssigkeit eines gestellten Antrags auf Ein-
setzung eines Untersuchungsausschusses oder auf Erweiterung des Auftrags eines Unter-

suchungsausschusses zu bewerten.

Die vorgetragenen tatséchlichen Feststellungen zu Staatswohlbelangen wurden in den Be-
richterstattergespriachen und in den Beratungen im Geschiftsordnungsausschuss beriick-
sichtigt. Im Ergebnis der Beratungen des 1. Ausschusses sind die aus der Beschlussemp-
fehlung ersichtlichen Anderungen des Antrags auf Drucksache 18/7565 erforderlich. Durch
diese Anderungen werden die gegen den urspriinglichen Antrag auf Drucksache 18/7565

bestehenden verfassungsrechtlichen Bedenken ausgerdumt.*

In seiner 176. Sitzung am 9. Juni 2016 hat der Deutsche Bundestag die Beschlussempfehlung des Ausschusses

fiir Wahlpriifung, Immunitét und Geschéftsordnung (1. Ausschuss) auf Drucksache 18/8683 mit den Stimmen der
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Fraktionen DIE LINKE. und BUNDNIS 90/DIE GRUNEN bei Stimmenthaltung der Fraktionen der CDU/CSU

und der SPD angenommen.®?

82) Plenarprotokoll 18/176, S. 17353 (A).
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B. Verlauf des Untersuchungsverfahrens

1. Beschliisse zum Verfahren

Am 3. und 10. April 2014 hat der Ausschuss die folgenden elf Beschliisse zum Verfahren gefasst:33

,Beschluss 1

zum Verfahren

Zutritt von Fraktionsmitarbeiterinnen
und —mitarbeitern

(zu § 12 Abs. 2 Untersuchungsausschussgesetz)

Von den Fraktionen benannte Mitarbeiterinnen und Mitarbeiter haben Zutritt zu allen Sit-
zungen des Ausschusses, jedoch zu den VS-VERTRAULICH oder hdher eingestuften Sit-

zungen nur, soweit sie die personlichen Voraussetzungen erfiillen.*

,Beschluss 2

zum Verfahren

Protokollierung der Ausschusssitzungen

(zu § 11 Untersuchungsausschussgesetz)

Die Protokollierung der Sitzungen des Untersuchungsausschusses gemifl § 11 Untersu-

chungsausschussgesetz wird wie folgt durchgefiihrt:

1. Alle Sitzungen, die der Beweiserhebung oder sonstiger Informationsbeschaffung des
Ausschusses dienen, sind stenographisch aufzunehmen. Die vorldufigen Protokolle der
Ausschusssitzungen sind grundsétzlich zwei Tage vor der ndchsten Ausschusssitzung fer-

tigzustellen und entsprechend dem Beschluss Nr. 3 zu verteilen.

2. Ergebnisse und wesentliche Argumente aller Beratungssitzungen werden in einem durch
das Sekretariat vor der ndchsten Beratungssitzung zu fertigenden Kurzprotokoll festgehal-
ten. Das Protokoll gilt als genehmigt, wenn Einwénde in der nidchsten Sitzung nicht erho-

ben werden. In diesem Fall entscheidet der Ausschuss.

3. Auf Antrag von mindestens einem Viertel seiner Mitglieder ldsst der Ausschuss von
einer Beratungssitzung ein stenographisches Protokoll fertigen — gegebenenfalls in der
Form einer Abschrift der geméf der Geschéftsordnung des Deutschen Bundestages gefer-

tigten Bandaufnahme.*

83) Protokoll-Nr. 1, S. 5 und Protokoll-Nr. 2, S. 5.
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,»Beschluss 3

zum Verfahren
Behandlung der Ausschussprotokolle
I. Protokolle nichtoffentlicher Sitzungen

1. Die Protokolle der nichtoffentlichen beziehungsweise Beratungssitzungen erhalten die
ordentlichen Mitglieder des Untersuchungsausschusses, ihre Stellvertreterinnen und Stell-
vertreter, die benannten Mitarbeiterinnen und Mitarbeiter der Fraktionen sowie die Beauf-
tragten der Bundesregierung und des Bundesrates. Die Ubermittlung erfolgt elektronisch
und als Ausdruck, wobei die Fraktionen fiir alle von ithnen benannten Mitarbeiterinnen und

Mitarbeiter nur je einen Ausdruck erhalten.

2. Dritte haben grundsétzlich kein Recht auf Einsichtnahme in Protokolle nichtdffentlicher
Sitzungen und folglich auch nicht darauf, dass ihnen Kopien solcher Protokolle iiberlassen
werden. Eine Ausnahme besteht nur gegeniiber Behorden, wenn der Untersuchungsaus-

schuss entschieden hat, Amtshilfe zu leisten.
II. Protokolle 6ffentlicher Sitzungen

1. Mit Protokollen 6ffentlicher Sitzungen beziehungsweise von Sitzungen zur Beweisauf-

nahme wird ebenso wie unter Abschnitt I. beschrieben verfahren.

2. Einem Dritten kann Einsicht in die Protokolle 6ffentlicher Sitzungen gewidhrt werden,
wenn er ein ,berechtigtes Interesse nachweist® (Abschnitt IT der Richtlinien fiir die Behand-
lung der Ausschussprotokolle gemall § 73 Abs. 3 GO-BT in der giiltigen Fassung). Das
Vorliegen des berechtigten Interesses priift der Vorsitzende. Die Entscheidung iiber die

Gewidhrung von Einsicht trifft der Ausschuss.

3. Den Zeugen ist zur Priifung der Richtigkeit der Protokollierung das Protokoll {iber ihre

Vernehmung zuzustellen (§ 26 Abs. 1 Untersuchungsausschussgesetz).
I1I. Protokolle VS-VERTRAULICH oder hoher eingestufter Sitzungen

1. Der Zugang zu Protokollen von VS-Vertraulich oder héher eingestuften Sitzungen ist
fiir den unter Nummer 1.1 genannten Personenkreis nach den Regeln iiber die Behandlung

von VS-Dokumenten méglich.

2. Ist das Protokoll iiber die Aussage einer Zeugin oder eines Zeugen VS-VERTRAULICH
oder hoher eingestuft, so ist ihr beziehungsweise ihm Gelegenheit zu geben, dies in der
Geheimschutzstelle des Deutschen Bundestages einzusehen. Eine Kopie erhilt sie bezie-

hungsweise er nicht.*

,Beschluss 4
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zum Verfahren

Verteilung von Ausschussdrucksachen,

Beweisbeschliissen und Ausschussmaterialien
I. Die Ausschussmaterialien werden wie folgt bezeichnet:

1. MAT A sind Antworten auf Beschliisse zur Beweiserhebung. Deren Bezeichnung soll
die Art des Beweismittels und bei Akten und Daten die herausgebende Stelle deutlich ma-

chen.

2. MAT B sind Beweismaterialien, die nicht aufgrund eines Beweisbeschlusses, sondern
aufgrund freiwilliger Zusendung eingehen. Deren Bezeichnung soll die herausgebende

Stelle deutlich machen.

3. MAT C sind Materialien, die einen Bezug zum Untersuchungsauftrag haben, aber nicht
direkt die zu untersuchenden Vorgidnge dokumentieren. Unterlagen sind als MAT C zu

beriicksichtigen, wenn dies eine Fraktion im Ausschuss verlangt.

II. Eine Verteilung von Ausschussdrucksachen, Beweisbeschliissen und Ausschuss-

materialien erfolgt an:

1. ordentliche und stellvertretende Mitglieder,

4. Benannte Mitarbeiter/-innen der Fraktionen,

5. Beauftragte der Bundesregierung und des Bundesrates.
III. Verteilung in elektronischer Form

Ausschussdrucksachen, Beweisbeschliisse und Ausschussmaterialien, die nicht VS-VER-
TRAULICH oder hoher eingestuft sind, werden vom Sekretariat in elektronischer Form
zur Verfligung gestellt. Der in Ziffer II genannte Personenkreis wird vom Sekretariat in
elektronischer Form von jeder neu verfiigbaren Unterlage in Kenntnis gesetzt. Soweit Un-
terlagen dem Ausschuss nicht in elektronischer Form zur Verfiigung gestellt werden, be-

sorgt das Sekretariat die Ablichtung.
IV. Verteilung in gedruckter Form

1. Ausschussdrucksachen, Beweisbeschliisse, die Anschreiben der iibergebenden Stellen
zu Ausschussmaterialien und Ausschussmaterialien mit einem Umfang bis 100 Seiten sind

an den in Ziffer II. genannten Personenkreis zu verteilen.

2. Ausschussdrucksachen und Ausschussmaterialien mit einem Umfang von 101 bis 1 000

Seiten werden in je zwei Exemplaren an alle Fraktionen verteilt.
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3. Ausschussdrucksachen und Ausschussmaterialien mit einem Umfang ab 1 001 Seiten
werden in je einem Exemplar an alle Fraktionen verteilt.*
,Beschluss 5

zum Verfahren

Verteilung von Verschlusssachen

(zu § 16 Abs. 1 Untersuchungsausschussgesetz)
I. Grundsatz der Verteilung von zugeleiteten Verschlusssachen

Von den fiir den Ausschuss in der Geheimschutzstelle des Deutschen Bundestages einge-
henden VS-VERTRAULICH, GEHEIM oder entsprechend eingestuften Beweismateria-

lien sind Ausfertigungen herzustellen und zwar fiir
1. die Fraktionen im Ausschuss je zwei (ab einem Umfang von 1 001 Seiten eines),
2. Sekretariat und Vorsitzenden zwei (ab einem Umfang von 1 001 Seiten eines).

Mitgliedern der Fraktionen sowie den von den Fraktionen benannten Mitarbeiterinnen und
Mitarbeitern und Mitarbeiterinnen und Mitarbeitern des Sekretariats, die zum Umgang mit
Verschlusssachen erméchtigt und zur Geheimhaltung formlich verpflichtet sind, werden

auf Wunsch die jeweiligen Exemplare ausgehéndigt.

Der Geheimschutzbeauftragte des Deutschen Bundestages wird aufgefordert, den Mitglie-
dern des Ausschusses und benannten Mitarbeiterinnen und Mitarbeitern der Fraktionen in
Réumen, die von diesen bestimmt werden, Verwahrgelasse zur Aufbewahrung der Ausfer-
tigung zur Verfiigung zu stellen und unverziiglich die gegebenenfalls weiteren notwendi-

gen technischen SicherungsmaBnahmen zu treffen.
I1. Verteilung der vom Ausschuss eingestuften Verschlusssachen

Fiir die vom Ausschuss selbst VS-VERTRAULICH, VERTRAULICH gem. § 2a GSO-BT,
GEHEIM oder GEHEIM gem. § 2a GSO-BT eingestuften Unterlagen und Protokolle gilt
Ziffer 1. entsprechend.

III. Keine Verteilung von hoher als ,GEHEIM* eingestuften Unterlagen

STRENG GEHEIM oder entsprechend eingestufte Unterlagen stehen in der Geheimschutz-

stelle des Deutschen Bundestages zur Einsichtnahme zur Verfiigung.
IV. Verteilung von ,VS-Nur fiir den Dienstgebrauch‘ eingestuften Unterlagen

VS-NfD eingestufte Unterlagen werden verteilt und behandelt gemiB3 Beschluss 4 zum

Verfahren in Verbindung mit der Geheimschutzordnung des Deutschen Bundestages.*
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,»Beschluss 6

zum Verfahren
Verpflichtung zur Geheimhaltung

1. Die Mitglieder des Ausschusses sind aufgrund des Untersuchungsausschussgesetzes, der
Geheimschutzordnung des Deutschen Bundestages, ggf. ergdnzt um Beschliisse des Aus-
schusses in Verbindung mit § 353b Abs. 2 Nr. 1 StGB zur Geheimhaltung derjenigen Tat-
sachen und Einschétzungen verpflichtet, die ihnen durch Ubermittlung der von amtlichen
Stellen als VS-VERTRAULICH beziehungsweise VERTRAULICH und hoéher eingestuf-
ten Unterlagen bekannt werden. Der Ausschuss wird mit Blick auf die Einstufung von
iibermittelten Unterlagen auf die Beachtung der Entscheidung des Bundesverfassungsge-

richts vom 17. Juni 2009 (BVerfG, 2 BVE 2 3/07) dringen.

2. Diese Geheimhaltungsverpflichtung erstreckt sich auch auf solche Tatsachen und Ein-
schitzungen, die aufgrund von Unterlagen bekannt werden, deren VS-Einstufung bezie-
hungsweise Behandlung als VS-VERTRAULICH oder héher sowie als VERTRAULICH
oder hoher durch den Untersuchungsausschuss selbst veranlasst oder durch den Vorsitzen-
den unter Beriicksichtigung der Entscheidung des Bundesverfassungsgerichts vom 17. Juli
1984 (BVerfGE 67, S. 100 ff.) zur Wahrung des Grundrechtsschutzes (Betriebs- und Ge-
schéftsgeheimnisse, Steuergeheimnisse und informationelles Selbstbestimmungsrecht)

vorgenommen wird.

3. Die Geheimhaltungsverpflichtung entfillt, wenn und soweit die aktenfithrende Stelle
beziehungsweise der Untersuchungsausschuss die Einstufung als VS-VERTRAULICH
und hoher beziehungsweise die Behandlung als VERTRAULICH und héher aufheben.

4. Im Ubrigen gilt die Geheimschutzordnung des Deutschen Bundestages.

5. Antrige, deren Inhalt geheimhaltungsbediirftig ist, sollen in der Geheimschutzstelle des
Deutschen Bundestages hinterlegt werden. Uber die Hinterlegung soll der Antragsteller das

Ausschusssekretariat unterrichten.*

,»Beschluss 7

zum Verfahren
Behandlung von Beweisantrigen

Zur ordnungsgemifBen Vorbereitung der Beratungssitzungen werden Beweisantridge nur
dann in einer Beratungssitzung behandelt, wenn sie schriftlich bis zum Freitag der Vorwo-
che, 10.00 Uhr, im Sekretariat des Ausschusses eingegangen sind. Von dieser Frist kann

einvernehmlich abgewichen werden.*

,,Beschluss 8
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zum Verfahren

Verzicht auf Verlesung von Schriftstiicken
(zu § 31 Untersuchungsausschussgesetz)
GemalB § 31 Abs. 2 Untersuchungsausschussgesetz wird auf die Verlesung von Protokollen

und Schriftstiicken verzichtet, soweit diese vom Ausschusssekretariat allen Mitgliedern des

Untersuchungsausschusses zugénglich gemacht worden sind.*

,,Beschluss 9

zum Verfahren

Behandlung von Beweismitteln, die im Original

nicht in deutscher Sprache formuliert sind
I. Séichliche Beweismittel

1. Sachliche Beweismittel, die dem Ausschuss nicht in deutscher Sprache iibergeben wer-
den, werden vom Sprachendienst des Deutschen Bundestages unverziiglich ins Deutsche

iibersetzt, soweit mindestens eine Fraktion im Ausschuss dies verlangt.

2. Die Ubersetzung erhilt eine dem Original zuordenbare MAT-Bezeichnung und wird ent-

sprechend dem Verfahrensbeschluss zur Beweismittelverteilung an die Mitglieder verteilt.

3. Einwiinde gegen die Korrektheit der Ubersetzung miissen innerhalb von zwei Wochen
nach Verteilung erhoben sein. Diese werden zur Stellungnahme an den Sprachendienst

iiberwiesen. Im Ubrigen entscheidet der Ausschuss.
I1. Zeugen- und Sachverstindigenvernehmungen

1. Machen Zeugen oder Sachverstindige vor dem Ausschuss ihre Angaben nicht in deut-
scher Sprache, so werden deren Aussagen sowie die Fragen der Ausschussmitglieder wéh-

rend der Sitzung fiir alle Anwesenden simultan {ibersetzt.

2. Das Protokoll der Sitzung wird sowohl in der vom Zeugen beziehungsweise Sachver-
staindigen verwendeten Sprache als auch in der Fassung der Simultaniibersetzung nieder-

gelegt.

3. Beide Fassungen werden dem Sprachendienst des Deutschen Bundestages zur Priifung
iibergeben. Die Uberpriifung erfolgt innerhalb von einer Woche. AnschlieBend werden dem

Zeugen bzw. dem Sachverstdndigen beide Fassungen zur Priifung iibersandt.
4. Im Ubrigen erfolgt die Verteilung wie die der deutschsprachigen Protokolle.

5. Wegen der Ubersetzung kénnen Einwinde gegen das Protokoll auch von Mitgliedern

des Ausschusses erhoben werden. Diese miissen zwei Wochen nach der Verteilung des



Deutscher Bundestag — 18. Wahlperiode -73 - Drucksache 18/12850

Protokolls im Ausschuss erhoben sein. Sie werden zur Stellungnahme an den Sprachen-

dienst iiberwiesen. Im Ubrigen entscheidet der Ausschuss.

,»Beschluss 10

Zum Verfahren
Fragerecht bei der Beweiserhebung

Das Fragerecht bei der Vernehmung von Zeugen und Sachverstindigen nach § 24 Abs. 5
und § 28 Abs. 1 Untersuchungsausschussgesetz wird auf der Grundlage der Geschiftsord-
nung des Deutschen Bundestages und der parlamentarischen Praxis bei Aussprachen im

Plenum wie folgt gestaltet:

1. Zu Beginn stellt zundchst der Vorsitzende, nachdem der Zeugin bezichungsweise dem
Zeugen Gelegenheit zur Stellungnahme gegeben wurde, weitere Fragen zur Aufkldrung
und Vervollstdndigung der Aussage sowie zur Erforschung des Grundes, auf dem das Wis-

sen der Zeugin beziehungsweise des Zeugen beruht.

2. Auf die Befragung durch den Vorsitzenden folgen Befragungsrunden der Fraktionen.
Fiir die Bemessung des Zeitanteils der Fraktion innerhalb der Befragungsrunden wird die

Verteilung der Redezeiten im Plenum entsprechend angewendet.

- In der ersten Befragungsrunde beginnt die Fraktion DIE LINKE., wenn der Vorsitzende
von seinem Recht zur Befragung des Zeugen in der Sache Gebrauch gemacht hat. Darauf
folgen die Fraktionen der SPD, von BUNDNIS 90/DIE GRUNEN und der CDU/CSU. In
der zweiten und allen weiteren Befragungsrunden beginnt wieder die Fraktion DIE
LINKE., dann folgen die Fraktionen der CDU/CSU, von BUNDNIS 90/DIE GRUNEN und
der SPD.

- Hat der Vorsitzende die Zeugin bezichungsweise den Zeugen nicht zur Sache befragt,
beginnt in allen Befragungsrunden die Fraktion der CDU/CSU, danach folgen die Fraktio-
nen DIE LINKE., der SPD und von BUNDNIS 90/DIE GRUNEN.

Stellt der Vorsitzende im Verlauf der Befragungsrunden nochmals Fragen zur Sache, wer-

den Frage und Antwort auf die Befragungszeit seiner Fraktion angerechnet.

3. Zwischenfragen kénnen vom Vorsitzenden zugelassen werden, wenn das Ausschussmit-

glied zustimmt, das gerade die Befragung durchfiihrt.

4. Bei Sachverstdndigenanhérungen und informatorischen Anhérungen wird entsprechend

den vorstehenden Regelungen verfahren.*

,»Beschluss 11

zum Verfahren
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In Beriicksichtigung der Geimschutzbelange und ihres Schutzes in der Praxis des Untersuchungsverfahrens hat

der Ausschuss weitere Verfahrensbeschliisse gefasst. So hat der Ausschuss am 3. April 2014 beschlossen:**

Mitteilung aus nichtéffentlichen Sitzungen

(zu § 12 Abs. 3 Untersuchungsausschussgesetz)

Die Vorsitzende wird gemiB § 12 Abs. 3 PUAG dazu ermichtigt, die Offentlichkeit iiber
die in nichtoffentlicher Beratungssitzung erfassten Beschliisse und Terminierungen des

Ausschusses zu informieren.

Hiervon unberiihrt bleibt das Recht der iibrigen Ausschussmitglieder, ihre Position hierzu

offentlich zu dullern.

»a) In GEHEIM und STRENG GEHEIM eingestuften Sitzungen werden Mobiltelefone
eingesammelt. Das Sekretariat wird geeignete Aufbewahrungsmdglichkeiten vorsehen.
Auf Anregung des Abg. Hans-Christian Strobele (BUNDNIS 90/DIE GRUNEN) nimmt

das Sekretariat Wiinsche nach Verwahrgelassen entgegen.

b) In solchen Sitzungen anzufertigende handschriftliche Notizen sind in registrierten
Blanko-Verschlusssachen niederzuschreiben. Diese sind wie andere Verschlusssachen zu
behandeln, d. h. wenn ein Tresor vorhanden ist, kann das eingestufte Notizbuch ins Biiro

mitgenommen werden.

¢) Fiir die Obleute und die beiden Vorsitzenden sowie fiir den Ausschusssekretir sollen

Krypto-Mobiltelefone beschafft werden.*

Am 27. November 2014 hat der Ausschuss beschlossen:®’

Eine weitere Ergidnzung zu den Verfahrensbeschliissen wurde im Zuge eines von der Opposition angestrengten

Organstreitverfahrens zur Frage der Herausgabe der sogenannten NSA-Selektorenlisten an den Ausschuss [siche

,,2Abweichend von Beschluss 5 Absatz I. zum Verfahren kénnen VS-VERTRAULICH
oder GEHEIM eingestufte Protokolle des Ausschusses auch den Beauftragten von Mitglie-
dern der Bundesregierung liber die Geheimregistratur der jeweiligen Bundesministerien

zugeleitet werden.*

dazu B.VIL.2.a)] erforderlich. Am 2. Juli 2015 hat der Ausschuss beschlossen®:

”I'

Der 1. Untersuchungsausschuss hélt es fiir eine ziigige Kldrung der zu Beweisbeschluss

BND-26 aufgeworfenen Rechtsfragen fiir wiinschenswert und unabweisbar erforderlich im

84
85)
86)

Protokoll-Nr. 1, S. 6.
Protokoll-Nr. 23, S. 5.
Protokoll-Nr. 57c¢, S. 5.
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Sinne von § 11 Abs. 1 Satz 2 GSO-BT, dass Verfahrensbevollmichtigte von Ausschuss-
mitgliedern oder des Ausschusses die fiir die Verfahrensbegleitung er-forderlichen, als

Verschlusssachen eingestuften Akten in ihren eigenen Dienstrdumen einsehen kdnnen.
11

(1) Ergiinzend zu Beschluss 5 zum Verfahren des 1. Untersuchungsausschusses wird die
Geheimschutzstelle des Deutschen Bundestages beauftragt, von den in dem Schreiben der
Abg. Martina Renner und Dr. Konstantin von Notz vom 1. Juli 2015 an das Bundeskanz-
leramt und das BMI aufgefiihrten Verschlusssachen eine weitere Ausfertigung zu erstellen
und diese deren Prozessbevollméchtigten vorbehaltlich der Genehmigung des Présidenten
des Deutschen Bundestages mitzugeben (§ 11 GSO-BT) oder an dessen Kanzlei in Kiel
gemiB § 10 Abs. 2 GSO-BT zu versenden.

(2) Der Vorsitzende wird erméchtigt, iiber weitere entsprechende Beauftragungen nach
Abs. 1 bis zur nidchsten Beratungssitzung am 10. September 2015 eine Entscheidung im

Umlaufverfahren nach § 72 GO-BT herbeizufiihren.*

Hinsichtlich der Befragung einiger Sachverstindiger®” und der Vernehmung einiger Zeugen®® hat sich der Aus-
schuss im Sinne einer konzentrierten und ziigigen Beweisaufnahme darauf verstindigt, abweichend vom Be-

schluss Nr. 10 zum Verfahren vorzugehen.

87) So hat sich der Ausschuss am 5. Juni 2014 zunéchst darauf geeinigt, dass der Vorsitzende die Sachverstindigenanhorung leitend begleite
und im Einzelfall sachgerechte Entscheidungen iiber die zeitliche Beschrankung der Befragungsrechte treffe (Protokoll-Nr. 6, S. 6 f.). Am
8. September 2016 hat sich der Ausschuss dann darauf geeinigt, die Befragung der Sachverstéindigen in zeitlicher Hinsicht nicht mehr an
der Stirke der Fraktionen auszurichten. Vielmehr sollten die Fraktionen fortan berechtigt sein, in der Reihenfolge der Wortmeldungen
jeweils zwei Fragen an die Sachversténdigen zu richten bis der gesamte Fragebedarf gedeckt sei (Protokoll-Nr. 107, S. 7).

88) So hat sich der Ausschuss am 20. Oktober 2016 darauf geeinigt, die Befragung der ersten an diesem Tag anstehenden Zeugin aus Effizi-
enzgriinden innerhalb von drei Stunden durchzufiihren, wobei der Ausschussvorsitzende ausnahmsweise auf sein Befragungsrecht zu
Beginn der Vernehmung verzichtet hat (Protokoll-Nr. 113, S. 7).
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Il Vorbereitung der Beweiserhebung

1. Sitzungstage

Fiir die Durchfiihrung der Beweisaufnahme hat der 1. Untersuchungsausschuss die Donnerstage in den Plenarsit-

zungswochen als Sitzungstage bestimmt. Der Prisident des Deutschen Bundestages hat dem Ausschuss gemal

t.89

§ 60 Abs. 3 GO-BT fiir diese Tage eine Dauergenehmigung erteilt.”” Daneben hat der Ausschuss mit Genehmi-

gung des Prisidenten sieben Sondersitzungen zur Beweisaufnahme an anderen Wochentagen durchgefiihrt:

Sitzung Tag Datum Uhrzeit
48 Mittwoch 20. Mai 2015 16:00 Uhr
53 Freitag 12. Juni 2015 9:00 Uhr
60 Freitag 11. September 2015 9:00 Uhr
65 Freitag 2. Oktober 2015 9:00 Uhr
70 Freitag 6. November 2015 9:00 Uhr
74 Mittwoch 25. November 2015 11:30 Uhr
130 Montag 13. Februar 2017 11:30 Uhr

2. Sitzungssile

Der Ausschuss hat den Europasaal im Paul-L&be-Haus zum reguldren Sitzungssaal und einen anderen Sitzungs-
saal im Paul-Lobe-Haus zum Sitzungssaal fiir die Behandlung von Verschlusssachen der Stufen GEHEIM und

héher bestimmt.*°

3. Obleutebesprechungen

Zur Koordinierung und Strukturierung der Arbeit des Untersuchungsausschusses und zur Vorbereitung wichtiger,
den Untersuchungsausschuss betreffender Entscheidungen sind regelméfige sowie — bei entsprechendem Bedarf
— spontane Obleutebesprechungen unter der Leitung des Ausschussvorsitzenden bzw. der stellvertretenden Aus-

schussvorsitzenden durchgefiihrt worden.

4. Beratungssitzungen

Der Ausschuss hat regelméBig Beratungssitzungen durchgefiihrt, in denen der Fortgang des Verfahrens beraten

und die hierfiir erforderlichen Beschliisse gefasst worden sind.

Die Protokolle der Beratungssitzungen hat der Ausschuss in der Regel mit dem Vermerk ,,Nur zur dienstlichen

Verwendung® versehen. In Einzelféllen sind Beratungsprotokolle aus Geheimschutzgriinden gemal § 15 Abs. 1

89) Protokoll-Nr. 3, S. 11.
90) Protokolle Nr. 1 S. 5und Nr. 2 S. 10.
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PUAG i. V. m. der Geheimschutzordnung des Deutschen Bundestages (GSO-BT) als Verschlusssache eingestuft

worden.”!

91 So z. B. die Beratung iiber Ziffer 2 zu Tagesordnungspunkt 3 in der 15. Ausschusssitzung vom 9. Oktober 2014, Protokoll-Nr. 15, S. 6
(Tgb.-Nr. 45/14 - GEHEIM) oder die Beratung zu Tagesordnungspunkt 1 in der 46. Ausschusssitzung vom 7. Mai 2015, Protokoll-Nr. 46,
S. 4 (Tgb.-Nr. 185/15 — GEHEIM).
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lll. Beweiserhebung durch Beiziehung sachlicher Beweismittel

1. Herkunft und Art der Beweismittel
Der Ausschuss hat sidchliche Beweismittel aus unterschiedlichen Quellen beigezogen:

Gemadl § 18 Abs. 1 PUAG sind die Bundesregierung, die Behorden des Bundes sowie die bundesunmittelbaren
Korperschaften, Anstalten und Stiftungen des 6ffentlichen Rechts vorbehaltlich verfassungsrechtlicher Grenzen
auf Ersuchen verpflichtet, dem Untersuchungsausschuss sichliche Beweismittel, insbesondere die Akten, die den

Untersuchungsgegenstand betreffen, vorzulegen.

In Ausiibung dieser Befugnis hat der Ausschuss etliche der genannten Stellen ersucht, ihm sidchliche Beweismittel
vorzulegen. Solche Ersuchen sind gerichtet worden an das Bundeskanzleramt, das Auswirtige Amt, das Bundes-
ministerium des Inneren, das Bundesministerium der Justiz und fiir Verbraucherschutz, das Bundesministerium
fiir Verteidigung, das Bundesministerium fiir Wirtschaft und Energie, das Presse- und Informationsamt der Bun-
desregierung, das Bundesamt fiir Migration und Fliichtlinge, die Bundesbeauftragte fiir den Datenschutz und die
Informationsfreiheit, das Bundeskriminalamt, das Bundesamt fiir Verfassungsschutz, den Bundesnachrichten-
dienst, den Militdrischen Abschirmdienst, die Bundesnetzagentur, die deutschen Auslandsvertretungen in den
Staaten der sogenannten Five Eyes, die Bundespolizei, das Bundesamt fiir Sicherheit in der Informationstechnik

und den Generalbundesanwalt beim Bundesgerichtshof.

Die Ersuchen haben sich zumeist auf ,,Akten, Dokumente, in Dateien oder auf andere Weise gespeicherte Daten

und sonstige sdchliche Beweismittel* bezogen, teilweise aber auch auf ,,rechtliche Grundlagen, insbesondere Re-

«92 «93

gierungsabkommen oder sonstige Vereinbarungen
«94

, ,»untergesetzliche Vorschriften
«95

, »»Abkommen (Memo-

randum of Agreement)””, ,erstellte Dokumentationen und Informationen*”, ,,Organigramme, Organisations-

pline, Aktenpline, Dateiverzeichnisse, Leitungsvorlagen und Sprechzettel“* etc.

Gemil Art. 44 Abs. 3 des Grundgesetzes (GG) i. V. m. § 18 Abs. 4 S. 1 PUAG sind Gerichte und Verwaltungs-
behorden zur Rechts- und Amtshilfe, insbesondere zur Vorlage sachlicher Beweismittel, verpflichtet. So hat der
Ausschuss das Verwaltungsgericht K6In um Rechtshilfe durch Ubermittlung ,,der gerichtlichen Prozessakten in
dem Verfahren Faisal bin Ali Jaber, Ahmed Saeed [Abdallah] bin Ali Jaber und Khaled Mohmed Naser bin Ali
Jaber gegen die Bundesrepublik Deutschland — Aktenzeichen: 3 K 5625/14% ersucht.®” Ferner hat der Ausschuss
die Bundesregierung ersucht, ,,im Wege der Amtshilfe [...] dem Ausschuss die Antwort des Justizministers der
USA auf die Fragen der Bundesregierung beziehungsweise des Bundesjustizministeriums zu den Strafvorwiirfen
gegen Edward J. Snowden mitzuteilen, die gegebenenfalls im Weg eines Auslieferungsverfahrens von den USA

geltend gemacht werden kénnten®.”®

92) So z. B. der am 26. Juni 2014 gefasste Beweisbeschluss (Protokoll-Nr. 8, S. 6).

93). So z. B. der Beweisbeschluss BAMF-3.

94) So z. B. der Beweisbeschluss BK-4.

95) So z. B. der am 8. September 2016 gefasste Beweisbeschluss (Protokoll-Nr. 107, S. 8).

96) So z. B. der Beweisvorbereitungsbeschluss GBA-2 und die Beweisbeschliisse GBA-1, GBA-3 bis GBA-9.
97) So der auf A-Drs. 387 beantragte Beweisbeschluss NW-2 (Protokoll-Nr. 56, S. 9).

98) A-Drs. 248; Protokoll-Nr. 19, S. 4.
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Gemadl § 29 Abs. 1 S. 1 PUAG ist jeder, der einen Gegenstand, der als Beweismittel fiir die Untersuchung von
Bedeutung sein kann, in seinem Gewahrsam hat, verpflichtet, ihn auf Verlangen des Untersuchungsausschusses
vorzulegen und auszuliefern. Auf dieser Grundlage hat der Ausschuss Edward J. Snowden ersucht, ,,Akten, Do-
kumente, in Dateien oder auf andere Weise gespeicherte Daten und sonstige séchliche Beweismittel, die den Un-
tersuchungsauftrag betreffen und die sich in seinem Besitz befinden, in geeigneter Form dem Untersuchungsaus-
schuss zuginglich zu machen*.*” Der diesbeziigliche Beweisbeschluss enthilt den Zusatz: ,,Gleiches gilt fiir Be-
weismittel, die sich nicht mehr unmittelbar in seinem Besitz befinden, deren Herausgabe durch Dritte an den
1. Untersuchungsausschuss jedoch eventuell durch ihn veranlasst werden kann.” Edward J. Snowden ist diesem

Ersuchen nicht nachgekommen.

Die Oppositionsfraktionen hatten diesen Beweisantrag kritisiert. Der Abg. Hans-Christian Strobele (BUNDNIS
90/DIE GRUNEN) hat in der Beratungssitzung vom 8. Mai 2014 zu bedenken gegeben, dass fiir den rein theore-
tischen Fall, dass Edward J. Snowden sagen wiirde, er konne Einfluss darauf nehmen, welche Dokumente vorge-
legt wiirden, es fiir seine gegenwartige Situation im russischen Asyl problematisch sein konnte; aulerdem wiirde
dies Russland signalisieren, dass er Dokumente liefern konnte. Weder er selbst [der Abg. Hans-Christian Strobele
(BUNDNIS 90/DIE GRUNEN)] noch der Ausschuss konnten dies verantworten. Edward J. Snowden habe 6f-
fentlich gesagt, dass er keine Dokumente mehr habe, dass er auf keine Herausgabe von Dokumenten Einfluss
habe, und dass dies die Linie gewesen sei, die er seit seinem Aufenthalt in Hong Kong eingehalten habe, und er
deshalb auch in Russland keinerlei Dokumente zur Verfligung stellen kdnne. Die Koalitionsfraktionen sollten
daher den Antrag gar nicht stellen.'”’ Der Abg. Christian Fliesek (SPD) hat hierauf erwidert, dass er die geiuBer-
ten Bedenken sehr ernst nehme. Bei dem Beweisantrag handele es sich jedoch um ein Ersuchen, eine Bitte, bei
der Edward J. Snowden selbst abwégen konne, ob er ihr entspreche und wenn Ja, in welchem Umfang. Fiir Edward
J. Snowden sei der Antrag mit keinerlei Konsequenzen verbunden, die er nicht selbst bestimmen konne. Er appe-
liere dafiir, diesen Antrag zu beschlieBen, damit der Ausschuss alle Mdglichkeiten, die grundsitzlich gegeben
seien, um an die Unterlagen zu kommen, nutze. Dem Ausschuss solle, wenn er eine Bilanz seiner Arbeit ziche,

nicht der Vorwurf gemacht werden kénnen, er habe dies nicht probiert. !

Des Weiteren hat der Ausschuss von einem deutschen Telekommunikationsdienstleister die Herausgabe des zwi-
schen diesem und dem BND geschlossenen ,,Geschéftsbesorgungsvertrages Transit vom 1.3.2004 sowie samtli-
cher Akten, Dokumente, in Dateien oder auf andere Weise gespeicherter Daten und sonstiger séchlicher Beweis-
mittel, die unter dem Geschiftszeichen zu diesem Vertrag abgelegt sind,* verlangt.'*?> Dem ist das genannte deut-

sche Telekommunikationsdienstleistungsunternehmen nachgekommen. '

AuBerdem hat der Ausschuss Ausziige aus dem Terminkalender des friiheren Chefs des Bundeskanzleramtes,
Ronald Pofalla, bei diesem direkt nach § 29 Abs. 1 S. 1 PUAG beigezogen,'® nachdem ein an das Bundeskanz-
leramt gerichteter Beweisbeschluss dahingehend beantwortet worden war, dass der genannte Terminkalender im

Kanzleramt nicht vorliege.'%

99) Beweisbeschluss D-1.

100) Strébele, Protokoll-Nr. 3 (Wortprotokoll), S. 25.

101) Fliesek, Protokoll-Nr. 3 (Wortprotokoll), S. 26.

102) Beweisbeschluss D-2.

103) Vgl. Ubersendungsschreiben vom 18. November 2014 zu MAT A D-2 (Tgb.-Nr. 62/14 — GEHEIM).

104) Beweisbeschluss BK-47.

105) Ubersendungsschreiben des Bundeskanzleramts vom 15. November 2016, MAT A BK-41 (VS-NfD — insoweit offen).
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SchlieBlich hat der Ausschuss das Ausschusssekretariat damit beauftragt, bestimmte 6ffentlich zugéngliche Do-
kumente bzw. Dateien zu beschaffen. Auf diesem Weg sind unter anderem beigezogen worden: Veroffentlichun-
gen im Zusammenhang mit den Snowden-Enthiillungen,'*® Teile der von WikiLeaks verdffentlichten Snowden-
Dokumente,'%” einem Buch von Glenn Greenwald als elektronische Anlagen beigefiigte Snowden-Dokumente, '8

109

offentliche AuBerungen Edward J. Snowdens'” sowie Interviews mit ihm,''” Dokumente zu einem Rechtsstreit

des Unternehmens Yakoo in Bezug auf das Programm PRISM,!!!

Dokumente aus Gerichtsverfahren der Biirger-
rechtsorganisationen Privacy International''> und Liberty''® vor dem britischen Investigatory Powers Tribunal,
Berichte des US-amerikanischen Privacy and Civil Liberties Oversight Board,''* des britischen Intelligence and

t115

Security Committee of Parliament' > und des Ausschusses fiir Recht und Menschenrechte der Parlamentarischen

Versammlung des Europarates''® und Passagen eines Interviews mit Michael V. Hayden'"".

Samtliche Beweisbeschliisse finden sich im ,,Verzeichnis der Beweisbeschliisse und der aufgrund dieser vorge-

legten Beweismaterialien® [siehe Sechster Teil C].

2. Vorlagen séachlicher Beweismittel ,,ohne Anerkennung einer Rechtspflicht*

In mehreren Féllen hat die Bundesregierung die Vorlage sachlicher Beweismittel mit dem Hinweis verbunden,

dies erfolge ohne Anerkennung einer Rechtspflicht.!'8

So hat das Bundesministerium der Verteidigung (BMVg) regelméBig erklért, seine Vorlagen erfolgten ohne An-
erkennung einer Rechtspflicht. Zur Begriindung hat es angefiihrt, sein Geschéftsbereich unterfalle aus verfas-
sungsrechtlichen Griinden, ndmlich im Hinblick auf die Sonderregelung in Art. 45a Abs. 3 des Grundgesetzes
(GG), nicht dem Untersuchungsrecht des 1. Untersuchungsausschusses der 18. Wahlperiode.!!” Unabhingig da-
von bestehe keine Vorlagepflicht, soweit einzelne Informationen in den vorgelegten Materialien nicht untersu-

chungsgegenstindlich seien.'?°

In etlichen Einzelfdllen haben auch andere Stellen des Bundes eine Vorlagepflicht in Abrede gestellt:

106) MAT A Sek-1, Sek-4, Sek-8, Sek-11, Sek-13, Sek-14, Sek-15, Sek-18, Sek-19, Sek-21, Sek-22, Sek-24.

107) MAT A Sek-6.

108) MAT A Sek-3.

109) MAT A Sek-2, Sek-5, Sek-7.

110) MAT A Sek-12.

111) MAT A Sek-9.

112) MAT A Sek-10.

113) MAT A Sek-17.

114) MAT A Sek-16.

115) MAT A Sek-20.

116) MAT A Sek-5b.

117) MAT A Sek-23.

118) So z. B. Ubersendungsschreiben des BK vom 7. April 2016 (ohne Anlagen VS-NfD — insoweit offen) zu MAT A BK-26/2 (Tgb.-Nr.
212/15 — GEHEIM); Ubersendungsschreiben des BK vom 7. April 2016 zu MAT A BK-28/1 (VS-NfD); Ubersendungsschreiben des BK
vom 11. November 2015 (VS-NfD — insoweit offen) zu MAT A BND-45 (VS-NfD); Ubersendungsschreiben des BK vom 11. November
2016 (ohne Anlagen VS-NfD — insoweit offen) zu MAT A BND-46/2 (Tgb.-Nr. 212/15 — GEHEIM); Ubersendungsschreiben des BK
vom 7. April 2016 zu MAT A BND-49/1 (VS-NfD); Ubersendungsschreiben des BMI vom 29. Juli 2016 zu MAT A BSI-14a (VS-NfD)
und MAT A BSI-14b (VS-NfD); Ubersendungsschreiben des BMI vom 29. Juli 2016 (VS-NfD — insoweit offen) zu MAT A BfV-22 (VS-
NfD).

119) Siehe z. B. Ubersendungsschreiben des BMVg vom 13. Juni 2014 zu MAT A BMVg-1/1a-1; Ubersendungsschreiben des BMVg vom
19. Mai 2014 zu MAT A BMVg-2a; Ubersendungsschreiben des BMVg vom 25. Juni 2014 zu MAT A BMVg-3/1; Ubersendungsschrei-
ben des BMVg vom 29. August 2014 zu MAT A BMVg-4/1a; jeweils unter Verweis auf ein Schreiben von Staatssekretir Hoofe vom
7. April 2014.

120) Siche z. B. Ubersendungsschreiben des BMVg vom 13. Juni 2014 zu MAT A BMVg-1/1a-1; Ubersendungsschreiben des BMVg vom
19. Mai 2014 zu MAT A BMVg-2a; Ubersendungsschreiben des BMVg vom 25. Juni 2014, MAT A BMVg-3/1a; Ubersendungsschrei-
ben des BMVg vom 29. August 2014, MAT A BMVg-4/1a.
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Ohne Anerkenntnis einer Rechtspflicht sind dem Ausschuss beispielsweise Akten mit Bezug zu etwaigen Opfern

US-amerikanischer Drohnenangriffe vorgelegt worden.!'?!

Dies ist auf Kritik der Oppositionsfraktionen gestoBen. Der Abg. Dr. Konstantin von Notz (BUND-
NIS 90/DIE GRUNEN) hat die Auffassung vertreten, es gehe in den betreffenden Akten um Menschen, zu denen
Daten an die NSA weitergeleitet und die am Ende Opfer eines Drohnenangriffs geworden seien. Dies sei vom

Untersuchungsauftrag gedeckt.!?? Dem hat sich die Abg. Martina Renner (DIE LINKE.) angeschlossen.'??

Der Vertreter des BMI hat erwidert, die Bundesregierung sehe sich nur in den Grenzen des Untersuchungsauftra-
ges verpflichtet, Akten vorzulegen. Der Untersuchungsgegenstand ,,Geheimer Krieg* setze einen Deutschlandbe-
zug voraus. Dies erfordere nach Buchst. B. Ziff. 1.14 des Untersuchungsauftrages, dass US-amerikanische Stellen
von deutschem Staatsgebiet ausgehend gezielte Totungen durch Kampfdrohneneinsétze veranlasst hitten. Der
Deutschlandbezug in den Beweisbeschliissen'?* decke sich damit nicht. Von der Air Base Ramstein sei auch keine
Steuerung oder Befehligung von Drohnen erfolgt. Das gelte selbst dann, wenn Ramstein eventuell eine Relais-
funktion zukommen sollte, weil auch dann weder ein Angriff vom deutschen Staatsgebiet ausgehe noch eine
Veranlassung dazu vorliege (,,Durchleitungsfunktion®). Die zentrale Rolle Deutschlands als Handlungsort sei also
nicht gegeben. Der Bundesregierung sei auch unbekannt, ob die in den Beweisbeschliissen genannten Personen
im Zusammenhang mit gezielten Totungen durch Kampfdrohneneinsétze stiinden. Das kénnten allenfalls die USA
beantworten, weshalb man im Bereich hypothetischer Kausalverldufe bleibe. In Buchst. B. Ziff. 1.14 des Unter-
suchungsauftrags seien aulerdem nur die USA genannt, nicht die anderen Five Eyes-Staaten. Die Beweisbe-
schliisse gingen auch iiber diese Beschrankung hinaus und widersprachen damit dem Untersuchungsauftrag.

Deshalb erfolge insgesamt eine Vorlage ohne Anerkennung einer Rechtspflicht. !

Der Abg. Dr. Konstantin von Notz (BUNDNIS 90/DIE GRUNEN) hat dem entgegengehalten, der Ausschuss
miisse sich nach der Rechtsprechung des Bundesverfassungsgerichts nicht mit Aktenauskiinften zufrieden geben
oder sein Verlangen auf bestimmte Aktenteile beschranken. Vielmehr solle er sich anhand der vollstdndigen Ak-
ten selbst ein Bild vom Umfang ihrer Entscheidungserheblichkeit machen konnen. Der Vorlageanspruch beziehe

sich grundsitzlich auf alle Akten, die mit dem Untersuchungsgegenstand in Zusammenhang stehen. '2°

Auch die Abg. Martina Renner (DIE LINKE.) hat die Auffassung vertreten, der Untersuchungsauftrag schliefie
die Aufkldrung der Rolle Ramsteins bei der Steuerung bewaftneter Drohnen ein. Der Ausschuss und nicht das
BMI habe dies zu klédren, ebenso wie die Miturséchlichkeit der Datenweitergabe bei der Totung von Personen.
Der Deutschlandbezug sei nicht beschrinkend dahingehend, dass lediglich die Rolle Ramsteins in Bezug auf
deutsche Opfer aufzukliren sei. Erfasst seien auch Daten, die von deutschen Sicherheitsbehdrden an Stellen der
Five Eyes-Staaten weitergegeben worden und miturséchlich fiir den Einsatz der Drohnen gewesen seien. Mittler-
weile habe der Ausschuss erkannt, dass Mobilfunkdaten hierfiir geniigten. Um dies mit Sachverstéindigen und

Zeugen kliren zu kénnen, bendtige man die dazugehdrigen Akten.!'?’

121) Vgl. die Ubersendungsschreiben zu MAT A BKA-1/1b (Tgb.-Nr. 230/16 — GEHEIM); MAT A BfV-17 (Tgb.-Nr. 231/16 — GEHEIM);
MAT A BND-52 (Tgb.-Nr. 232/16 — GEHEIM).

122) Dr. von Notz, Protokoll-Nr. 88, S. 4.

123) Renner, Protokoll-Nr. 88, S. 5.

124) Beweisbeschliisse BfV-17, BKA-1, BND-52.

125) Akmann, Protokoll-Nr. 88 , S. 4; vgl. auch Schreiben des BMI vom 22. Juli 2016, MAT A BfV-24 (VS-NfD — insoweit offen).

126) Dr. von Notz, Protokoll-Nr. 88, S. 5 unter Bezugnahme auf BVerfGE 124, 78 (117).

127) Renner, Protokoll-Nr. 88 , S. 5.
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Die Abg. Nina Warken (CDU/CSU) hat demgegeniiber auf den Passus in Buchst. B. Ziff. 1.14 des Untersuchungs-

auftrages verwiesen, in welchem es heif3t:

,»Haben US-amerikanische Stellen auf deutschem Staatsgebiet oder von diesem ausgehend
Telekommunikationsiiberwachungen, Festnahmen oder gezielte Tétungen durch Kampf-

drohneneinsitze durchgefiihrt oder veranlasst?!?

In der Beratungssitzung am 26. Januar 2017 hat der Politische Direktor des Auswirtigen Amts, Andreas Michae-
lis, den Ausschuss iiber Auskiinfte der US-Seite zum Einsatz von US-Kampfdrohnen unterrichtet.'>” Zuvor hatten
die Fraktionen DIE LINKE. und BUNDNIS 90/DIE GRUNEN angekiindigte Beweisantriige mit der MaBgabe
zuriickgestellt, dass der 1. Untersuchungsausschuss zu diesem Thema in derselben Weise unterrichtet werde wie

der Auswirtige Ausschuss.'*°

Dariiber hinaus ist der Terminkalender des ehemaligen Chefs des Bundeskanzleramtes, Dr. Frank-Walter Stein-
meier, ohne Anerkennung einer Rechtspflicht vorgelegt worden. Dies ist damit begriindet worden, dass sich der
betreffende Beweisbeschluss nur auf das Bundeskanzleramt bezogen habe, der Kalender sich aber nicht mehr

dort, sondern im Auswirtigen Amt befunden habe.!*!

Ferner ist dem Ausschuss ein Bericht {iber die im Bundesamt fiir Verfassungsschutz (BfV) eingerichtete ,,Son-
derauswertung Technische Aufklérung durch Ausléndische Dienste” (SAW TAD) dem Ausschuss ohne Anerken-
nung einer Rechtspflicht zum Zweck der Einsichtnahme zugénglich gemacht worden. Die fehlende Pflicht zur
Vorlage an den Ausschuss ist damit begriindet worden, dass dieser Bericht auBBerhalb des Untersuchungszeitraums

erstellt worden sei.!3?

Diese Auffassung ist von den Oppositionsfraktionen zuriickgewiesen worden. Die Abg. Martina Renner (DIE
LINKE.) erklérte hierzu, der Abschlussbericht der SAW im BfV sei wegen eines inneren sachlichen Zusammen-
hanges mit dem Untersuchungsgegenstand herauszugeben. Die Einschrankung ,,ohne Anerkenntnis einer Rechts-

pflicht* sei insoweit unzuléssig. Aus der Kommentarliteratur trug sie vor:

»,Ein [solcher] sachlicher Zusammenhang kann auch dann vorliegen, wenn die Untersu-
chung nicht ausnahmslos mit ex-post-Betrachtung durchgefiihrt wird. Solange nicht die
Grenze erreicht ist, dass man bereits von einer unzulissigen entscheidungsbegleitenden
Kontrolle der Exekutive sprechen miisste, ist es nicht erforderlich, im Verfahren als zeitli-
che Zisur zwingend den Tag des letzten vom Plenum beschlossenen Einsetzungsantrages
abzustellen. In der Regel werden ndmlich solche Sachverhalte, die in einem inneren sach-
logischen Zusammenhang mit dem Untersuchungsgegenstand stehen, durch den Untersu-
chungsauftrag zumindest stillschweigend vorausgesetzt und sind daher auch mit umfasst.
Die Befugnisse des UA konnen sich daher auch grundsétzlich auch auf Vorgénge erstrek-
ken, die zeitlich nach dem Einsetzungsbeschluss des Plenums liegen sowie auch auf Un-

terlagen, die erst spéter entstanden sind.® (Brocker, in Glauben/Brocker, Das Recht der

128) Warken, Protokoll-Nr. 88 , S. 5.

129) Michaelis, Protokoll-Nr. 127, S. 5 f.

130) Vgl. Dr. Sensburg, Protokoll-Nr. 127, S. 5.

131) Schreiben des Auswirtigen Amts vom 19. Februar 2016, MAT A BK-30 Bl. 2; Wolff, Protokoll-Nr. 88, S. 6.
132) Schreiben des BMI vom 22. Juli 2016, MAT A BfV-24 (VS-NfD — insoweit offen).
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parlamentarischen Untersuchungsausschiisse in Bund und Landern, 2016, S. 179 mit Nach-

weisen).! 33

Der Vertreter des BMI hat hierauf in der Beratungssitzung am 8. September 2016 mitgeteilt, er bleibe bei seiner

Rechtsauffassung. !>

Des Weiteren sind dem Ausschuss im Zusammenhang mit der Enttarnung des BND-Beamten Markus R. als In-
formanten eines US-amerikanischen Dienstes Dokumente ohne Anerkennung einer Rechtspflicht eingeschrénkt

zugénglich gemacht worden.

In dem gegen Markus R. angestrengten Strafverfahren hat dieser gestanden, zwischen 2008 und 2014 mehr als
200 teils als STRENG GEHEIM eingestufte Dokumente des BND an die CIA weitergegeben zu haben. Im Mérz
2016 hat das Oberlandesgericht Miinchen ihn deshalb des Landesverrats und der Verletzung von Dienstgeheim-

nissen fiir schuldig befunden und ihn zu acht Jahren Freiheitsstrafe verurteilt.!3

Da der Verdacht im Raum gestanden hat, Markus R. habe auch den 1. Untersuchungsausschuss ausspioniert, '3
hat der Ausschuss das Bundeskanzleramt auf Grund des Beweisbeschlusses BND-12 vom 11. September 2014
ersucht, alle die Arbeit des Ausschusses oder dessen Untersuchungsauftrag betreffenden Dokumente vorzule-
gen, die bei Markus R. sichergestellt wurden oder bei denen Tatsachen die Annahme rechtfertigen, dass Mar-
kus R. sie an unbefugte Dritte weitergegeben hat bzw. weitergeben wollte. Mit Schreiben vom 18. September
2014 hat das Bundeskanzleramt mitgeteilt, trotz der Tatsache, dass weder das Ermittlungsverfahren gegen Mar-
kus R. noch der Vorfall im Bundesnachrichtendienst untersuchungsgegenstdndlich seien, beabsichtige es, den
Mitgliedern des Untersuchungsauschusses eine Einsichtnahme in die betreffenden Dokumente zu erméglichen.
Hierbei miisse beriicksichtigt werden, dass die Verkniipfung der betreffenden Dokumente mit dem Vorfall im
Bundesnachrichtendienst erheblich gesteigerte Anforderungen an die Geheimhaltung bedinge. Diesen Anforde-
rungen trage das Bundeskanzleramt dergestalt Rechnung, dass die Dokumente nicht dem gesamten Untersu-
chungsausschuss libersandt, sondern dem Vorsitzenden und den Obleuten zur Einsichtnahme zur Verfiigung ge-
stellt wiirden. Zu diesem Zweck hat das Bundeskanzleramt die Dokumente in Liegenschaften des BND in Ber-

lin-Steglitz hinterlegt.'?’

3. Vollstandigkeitserklarungen

Gemail § 18 Abs. 2 S. 3 PUAG hat jede staatliche Stelle, die einem Untersuchungsausschuss gemaf3 § 18 Abs. 1
PUAG séchliche Beweismittel vorzulegen hat, mit dieser Vorlage eine Erklarung iiber die Vollstdndigkeit zu

verbinden.

Die erfolgten Vorlagen gegeniiber dem 1. Untersuchungsausschuss der 18. Wahlperiode sind zumeist von ent-
sprechenden Vollstidndigkeitserkldrungen begleitet worden. Soweit die sdchlichen Beweismittel — wie zumeist —
wegen des groBen Umfanges der zu sichtenden Materialien sukzessiv vorgelegt worden sind, ist die Vollstdndig-

keitserklarung jeweils mit der letzten Teilvorlage abgegeben worden.

133) Renner, Protokoll-Nr. 107, S. 5; Schreiben der Abg. Renner vom 8. September 2016, A-Drs. 530.

134) Vgl. Akmann, Protokoll-Nr. 107, S. 5.

135) Spiegel Online vom 16. Mirz 2016 ,,Spionage fiir USA und Russland: Ex-BND-Mitarbeiter zu acht Jahren Haft verurteilt.
136) Siiddeutsche Zeitung vom 3. Juli 2014 ,,BND-Mitarbeiter unter Spionageverdacht*.

137) Schreiben des Bundeskanzleramts vom 18. September 2014, MAT A BND-12/1 (VS-NfD — insoweit offen).
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Teilweise ist eine Vollstindigkeitserklarung mit der Begriindung unterblieben, soweit keine Rechtspflicht zur
Vorlage der betreffenden sichlichen Beweismittel bestehe, miisse auch keine Vollstindigkeit erklart werden.

Diese Rechtsauffassung hat zu intensiven Diskussionen innerhalb des Ausschusses gefiihrt.!*®

4. Schwaérzungen und Herausnahmen

Viele der von der Bundesregierung vorgelegten sdchlichen Beweismittel haben umfangreiche Schwérzungen oder
Herausnahmen von Aktenteilen aufgewiesen. Dies ist im Ausschuss als bedenkliche Unkenntlichmachung ange-

sehen worden und war Gegenstand der Diskussion in mehreren Beratungssitzungen. '’

Schwirzungen wurden insbesondere mit folgenden Begriindungen vorgenommen: Schutz von Mitarbeiterinnen
und Mitarbeitern deutscher Nachrichtendienste,'*° Schutz der Grundrechte Dritter,'*! fehlender Bezug zum Un-
tersuchungsauftrag,'*? Schutz nachrichtendienstlicher Methodik,'** Staatswohlgriinde aufgrund ausléndischer In-
teressen,** Kernbereich der Exekutive.!* Bereits im September 2014 hat das Ausschusssekretariat auf Wunsch
des Ausschusses der Bundesregierung eine Liste zu Unterlagen mit Schwérzungen {ibermittelt, die von den Frak-
tionen im Ausschuss so nicht akzeptiert worden waren.'*® Daraufhin hat die Bundesregierung in erheblichem
Umfang Schwirzungen zuriickgenommen.'*” Details hat sie in einer hierzu eingesetzten Arbeitsgruppe der Bun-
desregierung und des Ausschusses erliutert.!*® Auch in weiteren Fillen ist es nach Intervention von Ausschuss-

mitgliedern zur Zuriicknahme von Schwirzungen gekommen.'#’

Die Herausnahme von Aktenbestandteilen ist mit unterschiedlicher Begriindung erfolgt. Insbesondere ist auf ei-
nen vermeintlich fehlenden sachlichen Zusammenhang mit dem Untersuchungsgegenstand und auf die Notwen-
digkeit einer Konsultation der Regierungen der Five Eyes-Staaten [siehe dazu B.IIL.5.c)] verwiesen worden. Auf
Bitten von Ausschussmitgliedern hat die Bundesregierung vereinzelt Seiten aus Akten, die zundchst mit der Be-
griindung eines fehlenden sachlichen Zusammenhangs mit dem Untersuchungsgegenstand entnommen worden

waren, dem Untersuchungsausschuss zuginglich gemacht.!>

138) Dr. von Notz, Protokoll-Nr. 88, S. 4 (betreffend Akten mit Bezug zu Drohnenangriffen); Dr. von Notz, Protokoll-Nr. 88 S. 6 (betreffend
den Terminkalender des ChefBK); Renner, A-Drs. 530 (betreffend Akten zum Themenkomplex ,,Geheimer Krieg*); Renner, Protokoll-
Nr. 107, S. 5 (betreffend den Bericht tiber die ,,Sonderauswertung Technische Aufkldrung durch Ausléndische Dienste®), Renner und
Dr. Sensburg, Protokoll-Nr. 107, S. 5 (betreffend diverse Beweisbeschliisse).

139) So z. B. Protokoll-Nr. 10, S. 4; Protokoll-Nr. 12, S. 8; Protokoll-Nr. 13, S. 5; Protokoll-Nr. 29, S. 5; Protokoll-Nr. 29, S. 5; Protokoll-
Nr. 36, S. 6; Protokoll-Nr. 56, S. 11; Protokoll-Nr. 58, S. 7; Protokoll-Nr. 61, S. 5; Protokoll-Nr. 68, S. 5; Protokoll-Nr. 71, S. 5 f.; Pro-
tokoll-Nr. 88, S. 4; Protokoll-Nr. 90, S. 4; Protokoll-Nr. 93, S. 4; Protokoll-Nr. 117, S. 6.

140) So z. B. Ubersendungsschreiben des BMI vom 15. Oktober 2014 zu MAT A BMI-1/12f (Tgb.-Nr. 17/14 — STRENG GEHEIM); Uber-
sendungsschreiben des BMI vom 13. August 2015 zu MAT A BMI-17/1b (VS-NfD); Ubersendungsschreiben des BMI vom 18. Mirz
2015 zu MAT A BfV-1/10/ BfV-9/6 / BfV-10/4 (Tgb.-Nr. 135/15 - GEHEIM).

141) So z. B. Ubersendungsschreiben des BMI vom 15. Oktober 2014 zu MAT A BMI-1/12f (Tgb.-Nr. 17/14 — STRENG GEHEIM); Uber-
sendungsschreiben des BMI vom 18. Miérz 2015 zu MAT A BfV-1/10/ BfV-9/6 / BfV-10/4 (Tgb.-Nr. 135/15 - GEHEIM).

142) So z. B. Ubersendungsschreiben des BMI vom 15. Oktober 2014 zu MAT A BMI-1/12f (Tgb.-Nr. 17/14 — STRENG GEHEIM); Uber-
sendungsschreiben des BMI vom 18. Mérz 2015 zu MAT A BfV-1/10/ BfV-9/6 / BfV-10/4 (Tgb.-Nr. 135/15 - GEHEIM).

143) Ubersendungsschreiben des Bundeskanzleramts vom 18. Mirz 2015, MAT A BND-2/1a, Bl. 7 (VS-NfD — insoweit offen).

144) Ubersendungsschreiben des BMI vom 18. Mirz 2015 zu MAT A BfV-1/10 / BfV-9/6 / BfV-10/4 (Tgb.-Nr. 135/15 - GEHEIM).

145) Ubersendungsschreiben des BMI vom 15. Oktober 2014 zu MAT A BMI-1/12f (Tgb.-Nr. 17/14 — STRENG GEHEIM).

146) Dr. Sensburg, Protokoll-Nr. 13, S. 5.

147) Vgl. Akmann, Protokoll-Nr. 15, S. 8.

148) Vgl. Akmann, Protokoll-Nr. 15, S. 8.

149) Siehe z. B. Protokoll-Nr. 90, S. 4.

150) So z. B. die Nachlieferung zu MAT A BK-1/3b_1 (VS-NfD), Bl. 25 durch MAT A BK-1/3b_1-Nachlieferung.
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5. Geheimschutz

Das Bekanntwerden geheimhaltungsbediirftiger Informationen kann das Wohl des Bundes oder eines Landes
(Staatswohl) gefihrden.!! Die Bundesregierung und der Deutsche Bundestag sind zum Schutz des ihnen gemein-
sam anvertrauten Staatswohls gehalten, beiderseits wirksam Vorkehrungen gegen das Bekanntwerden von Dienst-
geheimnissen zu treffen.!>? In Anbetracht der sehr sensiblen Bereiche, auf die sich der Untersuchungsauftrag des
1. Untersuchungsausschusses der 18. Wahlperiode erstreckt hat, haben Geheimschutzerwégungen — wie schon
die bereits dargestellten einschlagigen Verfahrensbeschliisse des Ausschusses verdeutlichen — eine iiberaus grof3e

Rolle gespielt.

6. Rechtliche Grundlagen

Die maBBgebenden Regelungen zum Geheimschutz finden sich in der Geschéftsordnung des Deutschen Bundesta-
ges (GO-BT), im Gesetz zur Regelung des Rechts der Untersuchungsausschiisse des Deutschen Bundestages
(PUAG), in der Geheimschutzordnung des Deutschen Bundestages (GSO-BT) und in der Verschlusssachenan-
weisung des Bundes (VSA).

§ 15 PUAG bestimmt:

»(1) Beweismittel, Beweiserhebungen und Beratungen kann der Untersuchungsausschuss
mit einem Geheimhaltungsgrad versehen. Vor einer Entscheidung nach Satz 1 kann der

oder die Vorsitzende eine vorldufige Einstufung vornehmen.

(2) Die Entscheidung iiber die Einstufung richtet sich nach der Geheimschutzordnung des

Bundestages. § 14 Abs. 3 ist entsprechend anzuwenden.

(3) Soweit dieses Gesetz nichts Abweichendes bestimmt, gilt fiir die Behandlung der Ver-
schlusssachen sowie fiir streng geheime, geheime und vertrauliche Sitzungen und deren

Protokollierung die Geheimschutzordnung des Bundestages.*

§ 2 GSO-BT unterscheidet vier Geheimhaltungsgrade fiir Verschlusssachen (VS). Die Vorschrift lautet:

»(1) VS werden je nach dem Schutz, dessen sie bediirfen, in folgende Geheimhaltungsgrade

eingestuft:
streng geheim Abkiirzung: str.geh.
geheim Abkiirzung: geh.
VS-Vertraulich Abkiirzung: VS-Vertr.

151) BVerfGE 67, 100 [134 ff.]; 124, 78 [123].
152) BVerfGE 67, 100 [136].
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VS-Nur fiir den Dienstge- Abkiirzung: VS-N1D.

brauch

(2) Als STRENG GEHEIM eingestuft werden VS, deren Kenntnis durch Unbefugte den

Bestand der Bundesrepublik Deutschland oder eines ihrer Lander gefdhrden wiirde.

(3) Als GEHEIM eingestuft werden VS, deren Kenntnis durch Unbefugte die Sicherheit
der Bundesrepublik Deutschland oder eines ihrer Lander gefidhrden, ihren Interessen oder
ihrem Ansehen schweren Schaden zufiigen oder fiir einen fremden Staat von grolem Vor-

teil sein wiirde.

(4) Als VS-VERTRAULICH eingestuft werden VS, deren Kenntnis durch Unbefugte den
Interessen oder dem Ansehen der Bundesrepublik Deutschland oder eines ihrer Lénder ab-

traglich oder fiir einen fremden Staat von Vorteil sein kdnnte.

(5) VS, die nicht unter die Geheimhaltungsgrade STRENG GEHEIM, GEHEIM oder VS-
VERTRAULICH fallen, aber nicht fiir die Offentlichkeit bestimmt sind, erhalten den Ge-
heimhaltungsgrad VS-NUR FUR DEN DIENSTGEBRAUCH. Protokolle iiber nichtoffent-
liche Sitzungen der Ausschiisse (§ 69 Abs. 1 Satz 1 GO-BT) sind grundsétzlich keine Ver-
schluBsachen im Sinne der Geheimschutzordnung des Bundestages (§ 73 GO-BT).

(6) Die Kennzeichnung von VS erfolgt unter entsprechender Anwendung der Verschluf3-

sachenanweisung fiir die Bundesbehorden.*

Gemadl § 3 GSO-BT bzw. §§ 8 f. VSA bestimmt die herausgebende Stelle den Geheimhaltungsgrad sowie seine

etwaigen spiteren Anderungen.

Die Bundesregierung hat umfassend auch mit einem Geheimhaltungsgrad versehene Dokumente iibersandt. Auf
Bitten des Ausschusses hat sie allerdings einige davon nach nochmaliger Priifung herabgestuft.'>* Der Ausschuss

hat ebenfalls von der Befugnis, seine Dokumente als Verschlusssache einzustufen, Gebrauch gemacht.!**

§ 16 Abs. 1 PUAG regelt den Zugang zu Verschlusssachen unabhingig davon, ob die Einstufung durch den Deut-

schen Bundestag oder eine andere Stelle erfolgt ist. Die Vorschrift bestimmt:

»Verschlusssachen des Geheimhaltungsgrades VS-VERTRAULICH und héher, die der
Untersuchungsausschuss eingestuft oder von einer anderen herausgebenden Stelle erhalten
hat, diirfen nur den Mitgliedern des Untersuchungsausschusses, den Mitgliedern des Bun-
desrates und der Bundesregierung sowie ihren Beauftragten zugidnglich gemacht werden.
Ermittlungsbeauftragten, den von ihnen eingesetzten Hilfskrédften sowie den Mitarbeitern

und Mitarbeiterinnen der Mitglieder des Untersuchungsausschusses, des Sekretariats und

153) Beispielsweise hat die Bundesregierung die Beweismaterialien MAT A BND-9, MAT A BND-17 und MAT A BK-7 von ,,STRENG
GEHEIM* auf ,,GEHEIM* herabgestuft, versehen mit dem Zusatz ,,nur zur Einsichtnahme auf der Geheimschutzstelle des Deutschen
Bundestages* (Protokoll-Nr. 23, S. 6).

154) Beispielsweise hat der Ausschuss einzelne Blétter der Beweismaterialie MAT A GBA-1d als VS-VERTRAULICH eingestuft (Protokoll-
Nr. 19, S. 6) und die Beweismaterialie MAT A D-2 mit dem Geheimhaltungsgrad GEHEIM versehen (Protokoll-Nr. 23, S. 6).
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der Fraktionen im Untersuchungsausschuss diirfen sie zuginglich gemacht werden, soweit
diese zum Umgang mit Verschlusssachen erméchtigt und zur Geheimhaltung formlich ver-

pflichtet sind.*

Danach diirfen Mitglieder des Bundestages, die nicht Mitglied des Untersuchungsausschusses sind, abweichend
von § 4 Abs. 2 GSO-BT nicht iiber den Inhalt von Unterlagen ab dem Geheimhaltungsgrad VS-VERTRAULICH

in Kenntnis gesetzt werden.

In § 7 Abs. 1 und 4 bis 6 GSO-BT ist die Behandlung von Verschlusssachen in den Ausschiissen geregelt. Dort
heift es:

»(1) Die Ausschiisse konnen fiir einen Beratungsgegenstand oder fiir Teile desselben einen
Geheimhaltungsgrad beschliefen (§ 69 Abs. 7 GO-BT). Wird iiber VS der Geheimhal-
tungsgrade VS-VERTRAULICH und héher beraten, fithrt der Vorsitzende die entspre-
chende Beschlufifassung unverziiglich in derselben Sitzung herbei und stellt vor Beginn

der Beratungen fest, daB3 sich keine unbefugten Personen im Sitzungssaal authalten.

(4) Werden VS des Geheimhaltungsgrades VS-VERTRAULICH oder hoher einem Aus-
schul} zugeleitet, diirfen sie nur in der Sitzung und lédngstens fiir deren Dauer ausgegeben
werden. Bei Unterbrechung der Sitzung kann die Riickgabe unterbleiben, wenn die Uber-
wachung des Sitzungsraumes durch die Hausinspektion sichergestellt ist. Der Ausschuf3-
vorsitzende kann bestimmen, dal VS der Geheimhaltungsgrade GEHEIM und VS-VER-
TRAULICH an die Berichterstatter des Ausschusses und in besonderen Fillen anderen
Mitgliedern des Ausschusses bis zum Abschlufl der Ausschullberatungen iiber den Bera-
tungsgegenstand, auf den sich die VS bezieht, ausgegeben und in den dafiir zuldssigen VS-

Behiltnissen aufbewahrt werden.

(5) Fiir VS des Geheimhaltungsgrades VS-VERTRAULICH kann der Ausschuf} in Féllen

des Absatzes 4 anders beschlieflen.

(6) VS des Geheimhaltungsgrades VS-VERTRAULICH und geheim kdnnen, sofern sie im
Ausschuf} entstanden sind, mit Genehmigung des Ausschuflvorsitzenden nach Registrie-
rung in der Geheimregistratur in den dafiir vorgesehenen VS-Behéltnissen des Ausschusses
zeitweilig aufbewahrt werden. Sie sind an die Geheimregistratur zuriickzugeben, sobald

sie im Ausschull nicht mehr bendtigt werden.

Werden Verschlusssachen mit dem Geheimhaltungsgrad STRENG GEHEIM auf3erhalb der
Ausschusssitzung benétigt, insbesondere zur Vorbereitung der Beweisaufnahme oder zur
Erstellung des Berichts, so konnen die Berechtigten sie in der Geheimschutzstelle des Bun-

destages einsehen.*
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7. Besondere Einsichtnahmeverfahren

Einige sichliche Beweismittel sind dem Ausschuss unter Ma3gaben vorgelegt worden, die iiber die in den ge-
nannten rechtlichen Grundlagen vorgesehenen Vorkehrungen hinausgehen. So sind als VS-NfD eingestufte Do-
kumente betreffend die Beauftragung der unabhéingigen sachverstindigen Vertrauensperson Dr. Kurt Graulich
dem Ausschuss ohne Anerkennung einer Rechtspflicht mit der Ma3gabe vorgelegt worden, sie nur zur Einsicht-
nahme im Ausschusssekretariat zugénglich zu machen.'> Des Weiteren sind dem Ausschuss einige als GE-
HEIM!*¢ oder VS-VERTRAULICH"’ eingestufte Verschlusssachen unter der MaBgabe vorgelegt worden, dass
sie — analog zu den als STRENG GEHEIM eingestuften Dokumenten — nur in der Geheimschutzstelle des Deut-

schen Bundestages eingesehen werden diirfen.

Dariiber hinaus wurden im Verlauf des Untersuchungsverfahrens zwei weitere besondere Einsichtnahmeverfah-

ren angewandt:

a) Sogenanntes Kanzleramtsverfahren

Bestimmte Verschlusssachen sind allein dem Ausschussvorsitzenden und den Obleuten zur Einsicht im Kanzler-
amt vorgelegt worden. Von diesem Verfahren ist insbesondere in Bezug auf Informationen {iber nachrichten-

dienstliche Kooperationen Gebrauch gemacht worden. '3

In der Folge ist zwischen dem Ausschuss und der Bundesregierung diskutiert worden, unter welchen MaB3gaben
es in Betracht komme, Zeugen iiber die Inhalte der im Kanzleramtsverfahren vorgelegten Verschlusssachen zu
vernehmen. In der Beratungssitzung am 21. Mai 2015 haben die Abg. Martina Renner (DIE LINKE.) und Dr.
Konstantin von Notz (BUNDNIS 90/DIE GRUNEN) die Bundesregierung aufgefordert, dem Ausschuss einen
entsprechenden Vorschlag zu unterbreiten. Mit eingestuftem Schreiben vom 3. Juni 2015 ist die Bundesregierung

dem nachgekommen.'>’

b) Sogenanntes ChausseestraBenverfahren

Die Beweisbeschliisse BK-32 und BND-60 haben die mit der Ergénzung des Untersuchungsauftrags auf BT-Drs.
18/8683 in den Fokus geriickte Thematik der BND-eigenen Selektoren betroffen. In Bezug auf die mit diesen
Beweisbeschliissen beigezogenen sichlichen Beweismittel hat die Bundesregierung ein Einsichtnahmeverfahren
entwickelt, das entsprechend der Lage des hierfiir relevanten BND-Gebéudes in der Chausseestrafle in Berlin-
Mitte im Ausschuss als ChauseestraBenverfahren bezeichnet worden ist. Mit teils als GEHEIM eingestufter E-
Mail vom 26. August 2016'%° hat die Bundesregierung dem Ausschuss die dahinter stehenden Griinde erliutert.

Die E-Mail lautet auszugsweise wie folgt:

»Sehr geehrte Damen und Herren,

155) Schreiben des Bundeskanzleramts vom 18. September 2015, MAT A BND-26/7 (VS-NfD — insoweit offen), Bl. 1 f. [siche dazu
B.I1IL4.¢)].

156) So z. B. die Materialien MAT A BND-1/11n (Tgb.-Nr. 90/14 — GEHEIM) oder MAT A BK-13/2b (Tgb.-Nr. 39/15 — GEHEIM).

157) So z. B. die Materialien MAT A BND-19/9 (Tgb.-Nr. 71/16 — VS-Vertr.) oder MAT A BND-21/8 (Tgb.-Nr. 71/16 — VS-Vertr.).

158) So z. B. hinsichtlich bestimmter Materialien zur Erfiillung der Beweisbeschliisse BND-19 und BND-21.

159) Schreiben des Bundeskanzleramts vom 3. Juni 2015 (Tgb.-Nr. 43/15 — VS-Vertr.), BL. 2 f.

160) E-Mail des Bundeskanzleramts vom 26. August 2016, MAT A BND-60 / BK-32 (Tgb.-Nr. 279/16 — GEHEIM), Bl. 2 und 4 ff. (VS-NfD
— insoweit offen).
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mit den im Bezug genannten Beweisbeschliissen zieht der Untersuchungsausschuss Be-
weismittel bei, die Informationen enthalten zu den Fragestellungen der mit Beschluss des
Deutschen Bundestages vom 9. Juni 2016 erfolgten Ergidnzung des Untersuchungsauftra-
ges und die im dort genannten Untersuchungszeitraum (BT-Drs. 18/8683) im Organisati-
onsbereich des Bundeskanzleramtes bzw. des Bundesnachrichtendienstes entstanden oder

in behordlichen Gewahrsam genommen wurden.

Da bei der Erfiillung dieser Beweisbeschliisse besondere Umstdnde zu beriicksichtigen
sind, ist es mir ein Anliegen, diese sowie das hiesige Vorgehen bei der Vorlage der rele-
vanten Dokumente zu erldutern. Ziel ist es, dem 1. Untersuchungsausschuss eine zielfiih-

rende und ziigige Aufklarung des in Rede stehenden Sachverhalts zu ermdglichen:

[.“]161

IL.

Vor dem Hintergrund der tatsdchlichen Ausfiihrungen unter Ziff. I. ist h.E. eine Abwégung
zu treffen zwischen dem verfassungsrechtlich verbiirgten Untersuchungsrecht des Aus-
schusses und moglichen erheblichen negativen Folgen fiir das Staatswohl, die eintreten

wiirden, wenn Selektoren oder einzelne Inhalte der Aktenvorlage bekannt wiirden.

Nach Abwigung der geschilderten Belange ist dem Untersuchungsausschuss unter den
nachfolgend dargestellten Umstdnden Zugang zu den beweisgegenstindlichen Unterlagen

einschlieBlich der Selektoren zu gewéhren.

Ziel der im Folgenden dargelegten Vorgehensweise ist es insbesondere, Zeugenbefragun-
gen in diesem Kontext durch die Vorgehensweise nicht {iber die MaBien zu erschweren oder
gar unmoglich zu machen, jedoch gleichzeitig auch zu vermeiden, dass in irgendeiner Form
Kopien von dem zur Verfiigung gestellten Material gefertigt werden konnen, die ein Be-
kanntwerden einzelner oder einer Vielzahl von Selektoren beférdern konnten. Dariiber hin-
aus sollen nicht nur den Mitgliedern des Untersuchungsausschusses, sondern auch den
Fraktionsmitarbeitern die Einsicht und die Unterstiitzung der Arbeit des Ausschusses er-

moglicht werden.
Im Einzelnen:

- Die Einsichtnahme findet in der Liegenschaft des Bundesnachrichtendienstes in der

Chausseestrafle in Berlin-Mitte statt.

161) Da Ziffer 1. dieses Schreibens als Verschlussache mit dem Geheimhaltungsgrad GEHEIM eingestuft worden ist, kann ihr Inhalt im Rah-
men dieses Berichts nicht wiedergegeben werden.
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- Berechtigt zur Einsicht sind die Mitglieder und Stellvertreter des Untersuchungs-
ausschusses, deren STRENG GEHEIM ermichtigten Mitarbeiterinnen und Mitar-

beiter sowie die entsprechend erméchtigten Personen des Ausschusssekretariats.

- Die Akteneinsicht erfolgt in digitaler Form. Jeder Fraktion wird hierfiir ein Laptop
zur Verfiigung gestellt, auf dem die Selektoren und die Dokumente des Bundesnach-
richtendienstes sowie des Bundeskanzleramtes enthalten sind. Fiir jede Fraktion ste-
hen eigene Raumlichkeiten im BND zur Verfiigung. Auch fiir die Vorsitzenden so-
wie das Sekretariat des Untersuchungsausschusses stehen je separate Laptops zur

Verfiigung.

- Notizen kdnnen unmittelbar auf den Fraktionslaptops abgelegt und individuell ver-

schliisselt werden. Alternativ stehen konventionelle VS-Notizbiicher zur Verfiigung.

- Laptops und VS-Notizbiicher werden nach der Einsichtnahme versiegelt und bei

nachfolgenden Einsichten im BND wieder ausgehéndigt.

- Die Akteneinsicht ist nach Terminvereinbarung moglich. Sofern iibliche Biirozeiten
bei der Terminwahl Beriicksichtigung finden kdnnen, wird dies dankend zur Kennt-
nis genommen. Weitere Einzelheiten sind auf einem gesonderten Merkblatt beige-

fligt.

- Wihrend entsprechend eingestufter Ausschusssitzungen in geeigneten Raumlich-
keiten des Deutschen Bundestages werden die jeweiligen Laptops und VS-Notizbii-

cher durch das Bundeskanzleramt zur Verfiigung gestellt.
1.
Zum Inhalt der Vorlage sei zur Erleichterung des Verstdndnisses Folgendes angemerkt:
A. Selektoren

Das Bundeskanzleramt hat gemeinsam mit dem Bundesnachrichtendienst die Selektoren,
die einschlédgig im Sinne des Ergidnzungsantrages sind (BT-Drs. 18/8683) identifiziert und

in Form von Listen aufbereitet.

In der Aktenvorlage sind einzelne Selektoren enthalten, die nicht aufgrund von ,Uberprii-
fungen‘ im Sinne des Ergdnzungsantrages aus der Steuerung genommen wurden. Insoweit

erfolgt die Vorlage dieser Selektoren ohne Anerkennung einer Rechtspflicht.

In der Aktenvorlage sind konkrete Telefoniemerkmale wie beispielsweise Telefonnum-
mern und Faxnummern um die letzten vier Stellen geschwérzt worden. Dem liegt wie-
derum eine Abwégung zwischen den Personlichkeitsrechten der betroffenen Teilnehmer
und dem Schutz nachrichtendienstlicher Ziele sowie nachrichtendienstlicher Zuginge auf

der einen Seite und dem Untersuchungsinteresse des Untersuchungsausschusses auf der
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anderen Seite zugrunde. Zugunsten des Schutzes der Personlichkeitsrechte und der weite-
ren Einsatzfahigkeit war zu berilicksichtigen, dass bestimmte Selektoren, die vom Ergén-
zungsauftrag erfasst sind, wieder in die Erfassung aufgenommen werden kénnen [...]. Ein
besonderes Erkenntnisinteresse in Bezug auf beispielsweise eine gesamte Telefonnummer
gegeniiber einer auf die letzten vier Stellen geschwirzten Nummer ist hier grundsétzlich
nicht erkennbar. Zugunsten des Untersuchungsinteresses des Ausschusses ist vielmehr zu
beriicksichtigen, dass durch die gewéhlte Schwirzungsform auf die letzten vier Ziffern so-
wohl das Land als auch die Art beispielsweise einer Telefonnummer (z. B. Festnetz oder
Mobilfunk) erkennbar bleiben. Vor dem Hintergrund dieser Uberlegungen entspricht die
gewihlte Schwirzungsform h. E. den verfassungsrechtlichen Vorgaben. Sollte der Aus-
schuss im Einzelfall die Kenntnis eines vollstindigen Telefonieselektors fiir erforderlich

erachten, so wird das Bundeskanzleramt eine Offenlegung priifen.

Im Hinblick auf andere Selektorentypen wie E-Mail-Adressen ist die vorgenannte Abwé-
gung zugunsten einer vollstindigen Vorlage ausgefallen. Sowohl der individuelle Teil vor
dem ,@°-Zeichen als auch der Domainname kdnnen ersichtlich Bedeutung fiir die Unter-
suchung des Ausschusses haben (insbesondere auch eine weitergehende Bedeutung als eine
Telefonnummer). Vor diesem Hintergrund haben h. E. das Personlichkeitsrecht der be-
troffenen Teilnehmer sowie der Schutz moglicher Ziele des Bundesnachrichtendienstes
hinter dem Untersuchungsrecht des Ausschusses zuriickzutreten. Dabei ist auch zu beriick-
sichtigen, dass ein weitgehender Schutz durch die Einstufung der Selektoren und die kon-

kreten Modalitdten der Einsichtnahme gewéhrt werden.
B. Dokumente

1. Zu den beweisgegenstiandlichen Unterlagen gehdren neben den Selektoren auch ver-
schiedene Dokumente. Diese enthalten zum groBen Teil Beziige zu konkreten Selektoren
und benennen diese und/ oder betroffene Teilnehmer ausdriicklich. Dabei handelt es sich
nicht nur um Beziige zu Selektoren bzw. Teilnehmern der so genannten ,Gruppenliste®,
sondern auch um solche, die dariiber hinausgehen. SchlieBlich sind Beziige zu Selektoren
und Teilnehmern enthalten, die nicht aufgrund von ,Uberpriifungen im Sinne des Ergén-
zungsantrages aus der Steuerung genommen wurden. Insoweit erfolgt die Vorlage von Un-

terlagen ohne Anerkennung einer Rechtspflicht.

Vor dem Hintergrund der konkreten Selektorenbeziige und zur Erleichterung der Bearbei-
tung des Gesamtzusammenhangs des ergénzten Untersuchungsgegenstandes erfolgt auch

die Vorlage dieser Dokumente einheitlich im Rahmen der dargestellten Einsichtnahme.

[...].

2. Aufgrund des h. E. umfassend angelegten Ergénzungsbeschlusses ist eine Vielzahl von

Dokumenten von der verfassungsrechtlichen Vorlagepflicht umfasst. Vor dem Hintergrund
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der durch den Untersuchungsausschuss gesetzten Frist, dem Willen des Bundeskanzleram-
tes, den Untersuchungsausschuss bestmdglich bei seiner Aufklarungsarbeit zu unterstiitzen
und der besonderen Komplexitidt der Materie ist die erfolgte Aktenvorlage nach bestem

Wissen und Gewissen umfassend, aber nicht abschlie3end.

Hierbei ist insbesondere Folgendes zu beriicksichtigen: Der Ergdnzungsauftrag betrifft Se-
lektoren, die ,aufgrund der Uberpriifungen seit Juni 2013 [...] aus der Erfassung genom-
men‘ wurden. Dabei handelt es sich — wie der Ausschuss feststellen wird — nicht um ein-
zelne, sondern um eine grole Anzahl von Selektoren. Eine umfassende Aufbereitung sdmt-
licher untersuchungsgegenstiandlicher Unterlagen zu jedem einzelnen Selektor ist kaum, in
der zur Verfiigung stehenden Zeit gar nicht mdglich. Um dem Ausschuss eine zielfithrende
Aufklarung zu ermdoglichen, ist es h. E. sinnvoll, dass der Untersuchungsausschuss ein-
zelne Selektoren, die er nach Einsicht fiir besonders bedeutsam erachtet, dem Bundeskanz-
leramt benennt, so dass im Folgenden unverziiglich zu den so vom Ausschuss ausgewihlten
Selektoren nach gegebenenfalls vorhandenen zusétzlichen Unterlagen recherchiert werden

kann.

3. Dies gilt auch fiir die anderen von den entsprechenden Beweisbeschliissen erfassten Si-
cherheitsbehdrden, fiir die eine etwaige Betroffenheit insoweit regelmafig nicht erkennbar
ist. Die Herkunft eines Selektors kann — wie schon oben im Hinblick auf die Komplexitét
zur Vorlage von Dokumenten zu einzelnen Selektoren dargelegt — vielmehr in der Regel
nur aufgrund einer aufwindigen und individuell vorgenommenen Recherche durch den
BND ermittelt werden. Derartige Feststellungen sind aufgrund der grolen Anzahl der vor-
gelegten Selektoren zeitnah nicht umfassend moglich. Im Sinne einer effizienten Unter-
stiitzung der Arbeit des Untersuchungsausschusses wird der Bundesnachrichtendienst dem-
nach auch insoweit die ndheren Informationen zu einem Selektor unverziiglich aufbereiten,
wenn und sobald einzelne Selektoren vom Untersuchungsausschuss ausgewihlt worden

sind.

Ergébe sich so ein Bezug eines Selektors zu einem anderen Ressort, wiirde dieses unver-
ziiglich dariiber in Kenntnis gesetzt. Eine isolierte Recherche ist den anderen Sicherheits-
behdrden bisher nicht moglich, da sie keine Kenntnis dariiber haben, welche Selektoren im

Sinne des Ergénzungsbeschlusses der BND konkret aus der Erfassung genommen hat.
Iv.

Die Ausfiihrungen unter Ziff. I in diesem Schreiben sind GEHEIM eingestuft. Die restli-
chen Ausfithrungen sowie die Anlage konnen als ,VS — Nur fiir den Dienstgebrauch® be-

handelt werden.*

In der 107. Ausschusssitzung am 8. September 2016 haben sdmtliche Fraktionen im Ausschuss den Wunsch ge-

duflert, ergdnzende Informationen zu den im Wege des Chausseestrallenverfahrens vorgelegten Selektoren zu er-
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halten.'®> Das Bundeskanzleramt hat daraufhin angeboten, zu den einzelnen Selektoren Nachrecherchen zu be-
treiben, jedoch einschrinkend darauf hingewiesen, dass die anzustellenden Recherchen wegen der grof3en Zahl
an Selektoren priorisiert werden miissten.'®® Vor diesem Hintergrund ist verabredet worden, dass jede Ausschuss-
fraktion drei hochstprioritire und sieben prioritire Selektoren benennt, die dem Bundeskanzleramt zum Zweck

der Nachrecherche mitgeteilt werden.!'®*

Inder 111. Ausschusssitzung am 29. September 2016 ist der im Kreis der Obleute geduBerte Wunsch zur Sprache
gekommen, abweichend von den Vorgaben der Bundesregierung in STRENG GEHEIM eingestuften Ausschuss-
sitzungen Notizen zuzulassen, die in der Verwahrung des Deutschen Bundestages verbleiben und nur von den
Verfassern selbst in der Geheimschutzstelle des Bundestages eingesehen werden diirfen.'®® Die Bundesregierung
hat es abgelehnt, diesem Wunsch nachzukommen.!*® Der Abg. Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN) hat in der Sitzung betont, die Notizen der Abgeordneten miissten in der Geheimschutzstelle des Deut-
schen Bundestages verwahrt werden. Er halte es fiir unangemessen und nicht rechtens, dass der BND Notizen von
Abgeordneten einsammele und diese in Raumlichkeiten des BND verbringe.!¢” Dem Vorschlag des Ausschuss-
vorsitzenden, Prof. Dr. Patrick Sensburg (CDU/CSU) folgend, sollten die in STRENG GEHEIM eingestufter
Sitzung gefertigten Notizen am Ende der jeweiligen Sitzung durch das Ausschusssekretariat eingesammelt wer-
den, die Notizbiicher vom Sekretariat dann versiegelt und in die Obhut des BND zur Verwahrung in der Chaus-

seestraBe gegeben werden.'®®

Im Laufe des Untersuchungsverfahrens ist das Chausseestralenverfahren auf einige andere Beweismaterialien
erstreckt worden, nimlich auf Beweismaterialien zu einer geplanten Zusammenarbeit zwischen dem BND und

einem Nachrichtendienst des Vereinigten Konigreichs'®

sowie auf weitere Beweismaterialien zur Priifung der
NSA-Selektoren (nach der Erweiterung des Untersuchungsauftrages), unter anderem zu Gesprichen iiber die

Steuerung von NSA-Selektoren durch den BND.!”?

8. Konsultation der Regierungen der Five Eyes-Staaten

Soweit die von den Beweisbeschliissen erfassten geheimhaltungsbediirftigen sdchlichen Beweismittel von einem
auslindischen Nachrichtendienst hergeriihrt, geheimhaltungsbediirftige Informationen iiber einen solchen enthal-
ten oder Riickschliisse auf die geheimhaltungsbediirftige Zusammenarbeit mit einem solchen zugelassen haben,
hat die Bundesregierung die betreffenden Aktenteile dem Ausschuss nicht sofort vorgelegt, sondern sie vorliufig

entnommen und vor einer Entscheidung iiber die Vorlage die Regierung des betreffenden Staates konsultiert.

Unter anderem mit Schreiben vom 2. Juli 2014 sind dem Ausschuss die rechtlichen Hintergriinde dieser Vorge-
hensweise erldutert worden.!”! Danach existiert zwischen der Bundesregierung und der Regierung des Vereinigten

Konigreichs ein Abkommen vom 28. Mai 2003 iiber den gegenseitigen Schutz von Verschlusssachen, zwischen

162) Protokoll-Nr. 107, S. 4 ff.

163) Protokoll-Nr. 109, S. 5.

164) Protokoll-Nr. 109, S. 5.

165) Protokoll-Nr. 111, S. 7.

166) Protokoll-Nr. 111, S. 7.

167) Protokoll-Nr. 111, S. 7.

168) Dr. Sensburg, Protokoll-Nr. 111, S. 7.

169) Vgl. Protokoll-Nr. 109, S. 6.

170) Vgl. Schreiben des Bundeskanzleramts vom 7. Dezember 2016, MAT A BK-46 / BND-73 (VS-NfD — insoweit offen).
171) Schreiben des BMI vom 2. Juli 2014, MAT A BMI-5/1, Bl. 1.
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der Bundesregierung und der australischen Regierung eine Vereinbarung vom 27. November 1979 {iber den ge-
genseitigen Schutz von Verschlusssachen und zwischen der Bundesregierung und der Regierung der USA ein
Notenwechsel aus dem Jahr 1960 nebst Anlage {iber das allgemeine Geheimschutzverfahren sowie ein weiterer

Notenwechsel aus den Jahren 1988/1989.!7?

Als der Ausschuss seine Arbeit aufnahm, hat der Beauftragte fiir die Nachrichtendienste des Bundes, Staatssekre-
tar Klaus-Dieter Fritsche (BK), in Absprache mit dem Chef des Bundeskanzleramtes, Peter Altmaier, Vertreter
der Five Eyes-Partnerstaaten besucht, um mit diesen unter anderem dariiber zu sprechen, inwiefern aus Sicht die-
ser Staaten fiir die Vorlage von Unterlagen durch die Bundesregierung an den Ausschuss deren Zustimmung

benétigt werde.!”

4174

In der Beratungssitzung am 11. September 201 sowie in eingestufter Sitzung am 9. Oktober 20147 hat die

Bundesregierung ndhere Ausfiihrungen zur Konsultation der Five Eyes-Staaten gemacht.
Bei ersterer Gelegenheit hat sich Staatssekretér Klaus-Dieter Fritsche zunéchst wie folgt geduBert:

Der Bundesregierung sei bewusst, dass Art. 44 GG die Herausgabe von geheimhaltungsbediirftigen Unterlagen
der Five Eyes-Staaten einschlieBe. Allerdings sei die Bundesregierung rechtlich verpflichtet, die Staaten der Five
Eyes im Hinblick auf die Herausgabe dieser Unterlagen zu konsultieren.!”® Es handele sich um formal eingestufte
Vereinbarungen, vor allem Absichtserkldrungen und mehrere ,,Memorandum of Understanding* (MoU), die zwi-
schen den deutschen Diensten und den auslédndischen Nachrichtendiensten (AND) der Five Eyes-Staaten durch-
gefiihrt worden seien. Hinzu kimen geheimhaltungsbediirftige Informationen in deutschen Unterlagen, nament-
lich gefiihrte Gespriache mit Vertretern von AND der Five Eyes-Staaten sowie AND-Material der Five Eyes-Staa-
ten, das erkennbar geheimhaltungsbediirftige Inhalte aufweise. Alle diese Dokumente unterldgen der Konsultati-
onspflicht mit den jeweiligen Regierungen. Eine Weitergabe von Unterlagen, die ausdriicklich dem Eigentum des

betreffenden AND zugewiesen seien, sei ausgeschlossen, wenn dieser nicht zustimme.'”’

In dem Geheimschutzabkommen mit den USA sei die Regelung enthalten, dass die Weitergabe an Stellen ,,die
nicht Regierung sind“ der Zustimmung der Regierung der USA bediirfe. Im Hinblick auf die Frage, ob der Deut-
sche Bundestag unter den Begriff ,,Regierung® gefasst werden kdnne, habe die Bundesregierung gegeniiber den
USA darauf hingewiesen, dass das US-Untersuchungsgremium ,,9/11 Commission“ nach US-Verstindnis auch
unter ,,Regierung® gefallen sei. Eine Antwort zur Auslegung dieses Begriffs im vorliegenden Falle stehe noch

aus.!’®

Nach dem Geheimschutzabkommen mit dem Vereinigten Konigreich unterfalle die Weitergabe an eine ,,nicht

zustindige Behorde* der Zustimmung.'”

172) Mit dem Schreiben vom 2. Juli 2014, MAT A BMI-5/1 hat das BMI zugleich erklart, die Bundesregierung habe im November 2013 mit
einer Verbalnote gegeniiber der US-amerikanischen Regierung angeregt, das im Verhiltnis zu dieser geltende Geheimschutzabkommen
insgesamt neu zu verhandeln und offenzulegen; eine Reaktion darauf stehe noch aus.

173) Altmaier, Protokoll-Nr. 130 I, S. 118.

174) Fritsche, Protokoll-Nr. 12, S. 4 ff.

175) Protokoll-Nr. 15 (Tgb.-Nr. 45/14 — GEHEIM), S. 2 ff.

176) Fritsche, Protokoll-Nr. 12, S. 4.

177) Fritsche, Protokoll-Nr. 12, S. 4.

178) Fritsche, Protokoll-Nr. 12, S. 4.

179) Fritsche, Protokoll-Nr. 12, S. 4.
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Nach dem Geheimschutzabkommen mit Australien sei die Verwendung von Verschlusssachen ,,nicht fiir einen
anderen als den angegebenen Zweck™ gestattet. Dies komme einer Beschrinkung auf die betreffenden deutschen

Dienste gleich. Der Untersuchungsausschuss unterfalle dieser Gestattung jedenfalls nicht ohne Weiteres.'*

Verstofle gegen derartige Verpflichtungen verletzten Volkervertragsrecht und beeintréchtigten die auswirtigen
Beziehungen und damit das Staatswohl. Die internationale Kooperationsféahigkeit Deutschlands wiirde massiv
beeintrachtigt werden, wenn entweder andere Vertragspartner die Verpflichtungen nach ihrem Gutdiinken bre-
chen oder wichtige Informationen fiir Deutschland nicht mehr im gegenwértigen Malle zur Verfligung gestellt
wiirden. Auslegen konne die Bundesregierung die Vereinbarungen nicht alleine, weswegen es bilateraler Konsul-
tationen bediirfe. Uber gegensitzliche Voten der Vertragspartner zur Herausgabe diirfe sie sich nicht hinwegset-

zen. '8!

Obwohl kein Geheimschutzabkommen mit Kanada und Neuseeland bestehe, konne diesen Lindern gegeniiber
kein anderer Maf3stab gelten, weil insoweit ,,Third Party Rules* bestiinden. Bei deren Bruch werde die Koopera-
tion mit diesen Staaten ebenso gefdhrdet. Die Bundesregierung sei deshalb volker- und vertragsrechtlich gebun-

den, die Rechtslage mit den Vertragsparteien zu erdrtern. '

Der Untersuchungsausschuss werde iiber betreffende AND-Materialien informiert mit dem Hinweis, dass diese
,,vorlaufig® entnommen worden seien und — abhéngig von den Ergebnissen der Konsultationen und der darauf
basierenden Entscheidung der Bundesregierung — entweder nachgereicht wiirden oder zu denen eine abschlie-

Bende Begriindung der Nichtvorlage erfolgen werde.'®?

Seitens der Five Eyes-Staaten und der Bundesregierung sei fiir das Konsultationsverfahren jeweils ein zentraler
Ansprechpartner bestimmt worden. Den von ihm besuchten Regierungen habe er die Rolle von parlamentarischen
Kontrollgremien, insbesondere auch jene der mit strafprozessualen Befugnissen ausgestatteten Untersuchungs-
ausschiisse, dargestellt. Dabei habe er deren herausgehobene Bedeutung einschlielich der Beweiserhebungs-
rechte und die verfassungsrechtlichen Verpflichtungen der Bundesregierung gegeniiber Untersuchungsausschiis-
sen verdeutlicht. Auch habe er den Untersuchungsauftrag des Untersuchungsausschusses und den maB3geblichen

Zeitraum der Untersuchung erliutert.'®*

Er habe die Regierungen der Partnerstaaten darauf hingewiesen, dass auf Verlangen des Ausschusses grundsitz-
lich auch AND-Material, das sich in den Hianden der Stellen der Bundesregierung befinde, vorgelegt werden
miisse. Nur in Fillen fehlenden Bezugs, des Kernbereichs der Exekutive und der Gefdhrdung des Staatswohls
konne davon abgewichen werden, wobei die Geltendmachung dieser Ausnahmen in jedem Einzelfall zu begriin-
den und gerichtlich iiberpriifbar sei. Weiter habe er auf die Moglichkeiten der Unkenntlichmachung, beispiels-
weise zum Schutz von Mitarbeitern oder nachrichtendienstlicher Methodik, hingewiesen. Eine formale Einstu-
fung von Vorgingen konne grundsétzlich kein Recht zur Nichtvorlage begriinden, weil auch die Geheimhaltung

durch den Ausschuss weiter gewahrt werde. '

180) Fritsche, Protokoll-Nr. 12, S. 4
181) Fritsche, Protokoll-Nr. 12, S. 4
182) Fritsche, Protokoll-Nr. 12, S. 5
183) Fritsche, Protokoll-Nr. 12, S. 5
184) Fritsche, Protokoll-Nr. 12, S. 5
185) Fritsche, Protokoll-Nr. 12, S. 5
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Die besuchten Regierungen hitten zugesagt, umfassend zu priifen sowie umfassend und begriindend schriftlich
zu antworten. Die Bundesregierung gehe davon aus, dass alle Fragen beantwortet wiirden. Die auslédndischen
Regierungen hitten sich noch nicht festgelegt, ob und wie sie Unterlagen freigeben. Es sei zu erwarten, dass
Konsultationen in jedem Einzelfall erforderlich wiirden. Mittlerweile seien bereits Nachfragen zum rechtlichen
und parlamentarischen System in Deutschland eingegangen. Bei der Freigabeentscheidung spiele die nationale
Sicherheit eine groie Rolle. Australien werde zusétzlich abwigen, dass die dortigen nationalen Kontrollgremien
keine derart umfassenden Kompetenzen wie ein deutscher Untersuchungsausschuss hitten. Die Bundesregierung
werde alle betreffenden Dokumente den jeweiligen Regierungen der Five Eyes-Staaten vorlegen. Insgesamt sei
von einer niedrigen dreistelligen Anzahl von Dokumenten von Seiten des BND und von einer zweistelligen An-

zahl von Dokumenten seitens des BfV auszugehen.'®

Die Anlagen zu den im Vorfeld an die Five Eyes-Staaten gerichteten Schreiben enthielten den Einsetzungsbe-
schluss des Ausschusses sowie die Leitsétze der maf3igeblichen Entscheidungen des Bundesverfassungsgerichts

in englischer Sprache.'®’

Ergidnzend hat Staatssekretér Klaus-Dieter Fritsche Nachfragen aus dem Kreis der Ausschussmitglieder beant-

wortet. Hierbei hat er Folgendes ausgefiihrt:

Seine Gespriachspartner hitten den Konsultationen hohe Bedeutung zugemessen. Er habe nicht die Frage nach
einer umgekehrten Verfahrensweise gestellt, wenn etwa das Select Committee on Intelligence des US-Senats von
der Regierung Unterlagen mit Bezug zu Deutschland anfordere. Dies sei nicht Gegenstand der zu klérenden Fra-

gen der Bundesregierung gewesen. '8

Auf SchutzmaBnahmen, insbesondere auf das sogenannte Treptow-Verfahren, habe er hingewiesen. '*’

Die Bundesregierung werde alles tun, um den Untersuchungsausschuss zu unterstiitzen. Die Gesprichspartner
hitten zugesagt, dass die schriftlichen Antworten unverziiglich erfolgen wiirden. Sobald es Neuigkeiten gebe,
werde die Bundesregierung den Untersuchungsausschuss unterrichten. Ob sich die besuchten Regierungen bei
ihren Antworten abstimmen wiirden, sei ihm nicht bekannt. Es gebe keine Dokumente, die den Konsultationen

vorenthalten worden seien.!*°

Das Konsultationsverfahren fliele auch aus dem Staatswohlgedanken, ohne dass es spezifischer bilateraler Ver-

cinbarungen bediirfe, die eine Geheimhaltung vorsihen.'”!

Deutsche Besprechungsvermerke zu Gespriachen mit auslédndischen Nachrichtendiensten seien von der Konsulta-
tionspflicht eingeschlossen, denn es komme auf die Inhalte der Gespréche an, nicht auf die Natur der Dokumente,
zumal alle fraglichen Dokumente Gegenstand deutscher Akten seien. Eine alleinige Abwigung iiber die Heraus-

gabe stehe der Bundesregierung in diesen Fillen nicht zu.'?

186) Fritsche, Protokoll-Nr. 12, S.
187) Fritsche, Protokoll-Nr. 12, S.
188) Fritsche, Protokoll-Nr. 12, S.
189) Fritsche, Protokoll-Nr. 12, S.
190) Fritsche, Protokoll-Nr. 12, S.
191) Fritsche, Protokoll-Nr. 12, S.
192) Fritsche, Protokoll-Nr. 12, S.
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Die MoU seien volkerrechtlich nicht verbindlich. Allerdings kdnnten auslandische Regierungen die Geheimhal-
tung auch auf solche Vereinbarungen erstrecken. Ob das Parlament unter ,,Regierung* im US-Verstindnis falle,

miissten die Vereinigten Staaten beantworten. '3

Hinsichtlich des Umfangs der zu konsultierenden Dokumente sei von mehrseitigen Dokumenten, aber nicht von
einzelnen Dokumenten mit tausenden Seiten auszugehen. Die von Edward J. Snowden veroffentlichten Doku-

mente unterligen nicht dem Konsultationsverfahren, da sie keine Unterlagen der Bundesregierung seien.!**

Im Einzelkonsultationsverfahren sei es nicht statthaft, nach ergebnislosem Ablauf von Fristen Dokumente freizu-

geben. Bei ldngerer Dauer werde die Bundesregierung aber nachfragen.'®®

Vor Freigabe der Unterlagen an das Parlamentarische Kontrollgremium sei ebenfalls ein Konsultationsverfahren
erfolgt. Das Konsultationsverfahren werde bei allen parlamentarischen Gremien und auch bei Verfahren der Justiz

in solchen Fillen durchgefiihrt.!*®

Das Staatswohl sei von Exekutive und Legislative zu wahren. In seltenen Fillen miissten auch nach der Recht-
sprechung des Bundesverfassungsgerichts Informationen wegen des Staatswohls zuriickgehalten werden konnen.
In solchen Féllen miisse die Exekutive die Nichtvorlage in jedem Einzelfall begriinden, was wiederum Konsulta-
tionen voraussetze. Die Bundesregierung habe ein Interesse daran, dass die Antworten moglichst schnell eingin-

gen 197

Die Exekutive konne wirksam volkerrechtliche Vertrage abschlieBen, ohne das Parlament zu beteiligen. Insoweit
seien drei Geheimschutzvereinbarungen getroffen worden. Die MoU seien keine volkerrechtlichen Vertriage. Un-
geachtet dessen konnten solche Vereinbarungen dem Konsultationsverfahren unterliegen, wenn das Staatswohl

betroffen sei.'”®

Die Opposition hat unter Berufung auf die Rechtsprechung des Bundesverfassungsgerichts den Ausfithrungen
von Staatssekretir Klaus-Dieter Fritsche widersprochen. In der Beratungssitzung hat der Abg. Dr. Konstantin
von Notz (BUNDNIS 90/DIE GRUNEN) vorgetragen, dass das Parlament und seine Organe danach nicht als
AuBenstehende behandelt werden konnten.!®® Der Abg. Hans-Christian Strébele (BUNDNIS 90/DIE GRUNEN)
hat erklirt, dass das Parlament nicht , Dritter sei.’® Zudem hat der Abg. Dr. Konstantin von Notz (BUNDNIS
90/DIE GRUNEN) angezweifelt, dass die Bundesregierung unter Umgehung des Parlaments einen volkerrechtli-
chen Vertrag (Geheimschutzabkommen) zu Lasten der Aufklarungsbefugnisse des Deutschen Bundestags ab-
schlieBen konne.?’! Mit Schreiben vom 5. November 2014 hat die Bundesregierung dem Ausschuss sodann eine
Liste derjenigen sidchlichen Beweismittel iibersandt, die sie zum damaligen Zeitpunkt zum Gegenstand von Kon-

sultationen gemacht hatte.?%?

193) Fritsche, Protokoll-Nr. 12, S. 7.
194) Fritsche, Protokoll-Nr. 12, S. 7.
195) Fritsche, Protokoll-Nr. 12, S. 7.
196) Fritsche, Protokoll-Nr. 12, S. 7.
197) Fritsche, Protokoll-Nr. 12, S. 7.
198) Fritsche, Protokoll-Nr. 12, S. 7.

199) Dr. von Notz, Protokoll-Nr. 12 (Wortprotokoll), S. 12 f. unter Zitierung von BVerfG, Urteil vom 17. Juni 2009 — 2 BvE 3/07, Rn. 130.

200) Strobele, Protokoll-Nr. 12 (Wortprotokoll), S. 13.

201) Dr. von Notz, Protokoll-Nr. 2 (Wortprotokoll), S. 25; so auch in der Beratungssitzung vom 18. Juni 2015, Protokoll-Nr. 54b (Wortproto-
koll), S. 5 f.

202) Schreiben des Bundeskanzleramts vom 5. November 2014 (Tgb.-Nr. 20/14 — VS-Vertr.), Bl. 1 f. (VS-NfD — insoweit offen).
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Die Bereitschaft der Five Eyes-Staaten, einer Herausgabe von Beweismaterialien mit Bezug zu ihren Nachrich-

tendiensten an den Ausschuss zuzustimmen, ist unterschiedlich stark ausgeprigt gewesen:

Die US-amerikanische Seite hat sich zu Beginn der Konsultationen aufgeschlossen und kooperativ gezeigt. So
hat sie der Vorlage einiger bedeutender Dokumente an den Ausschuss zugestimmt, etwa der Vorlage sogenannter
Memoranda of Agreement (MoA)*®, der Vorlage von MoU?* oder der Vorlage sogenannter Terms of Reference
(ToR)?®. Im weiteren Verlauf des Untersuchungsverfahrens hat die US-amerikanische Regierung die Konsulta-
tionen mit der Bundesregierung dann einseitig suspendiert, nachdem eingestufte Informationen, die dem Aus-
schuss vorgelegt worden waren und von einem auslidndischen Nachrichtendienst stammten, 6ffentlich bekannt
geworden waren.2? Die von den USA angefiihrten Griinde fiir diesen Kurswechsel hat die Bundesregierung dem
Ausschuss im Juni und Juli 2016 in eingestufter Form erldutert.’®” Zur Sprache gekommen ist unter anderem, ob
Vertreter der Bundesregierung gegeniiber der US-Seite gedullert haben, von dieser erhobene Vorwiirfe rechtfer-
tigten es, dass das Bundeskanzleramt dem Ausschuss bestimmte Informationen vorenthalte.?%® Ferner ist die Frage
aufgeworfen worden, ob Vertreter der Bundesregierung der US-Seite erkldrt haben, es gebe im Deutschen Bun-
destag keinen Raum, in welchem als GEHEIM eingestufte Dokumente eingesehen werden konnten.?” Die Bun-
desregierung hat gegeniiber dem Ausschuss bestritten, entsprechende AuBerungen gegeniiber der US-amerikani-

schen Seite getétigt zu haben.

Das Vereinigte Konigreich hat eine Zustimmung zur Vorlage sidchlicher Beweismittel an den Ausschuss durch-
gehend verweigert.?!® Die Hintergriinde dieser restriktiven Herangehensweise hat die britische Regierung in ei-
nem mit Schreiben des Auswartigen Amts vom 21. November 2014 weitergeleiteten, offenen Memorandum von
Oktober 2014%!! mitgeteilt. Dariiber hinaus hat die Bundesregierung dem Ausschuss die entsprechenden Hinter-
griinde in eingestufter Form erliutert.?!? Zur Bitte des Ausschusses, Beweismittel zu iibersenden, hat die Regie-

rung des Vereinigten Konigreichs in dem Memorandum von Oktober 2014 Folgendes ausgefiihrt:

,»,Wir haben uns mit dem Auftrag des Ausschusses und der Liste der konkreten Fragen ein-
gehend befasst. Abgesehen von Punkt 4 des Auftrags ,Rechtsgrundlagen fiir derartige Mal3-
nahmen [Erfassung, Speicherung und Auswertung von Daten]‘ sieht sich die britische Re-
gierung nicht in der Lage, Personen vorzuschlagen bzw. Unterlagen bereitzustellen, die
Auskunft liber die Themen oder Fragen geben konnten, mit denen sich der Ausschuss be-

fasst. Der Grund dafiir ist, dass sie sich alle auf nachrichtendienstliche Angelegenheiten

203) Z. B. MoA vom 28. April 2002 betreffend die Zusammenarbeit zwischen BND und NSA, MAT A BK-4/1 (Tgb.-Nr. 1/14 — STRENG
GEHEIM), Bl. 45 ff. (GEHEIM); MoA, MAT A BND-4/3 (Tgb.-Nr. 32/15 — STRENG GEHEIM), Bl. 60 f. (GEHEIM).

204) Z.B. MoU, MAT A BND-4/3 (Tgb.-Nr. 32/15 — STRENG GEHEIM), Bl. 71 ff. (GEHEIM); MoU, MAT A BK-1/5¢ (Tgb.-Nr. 27/14 —
GEHEIM), Ordner 112, BI. 31 ff.

205) ToR, MAT A BfV-1/9a (Tgb.-Nr. 106/15 — GEHEIM), Fach 3.

206) Vgl. Protokoll-Nr. 103 neu, S. 4; Protokoll-Nr. 1051, S. 9.

207) Schreiben des Bundeskanzleramts vom 10. Juni 2016, A-Drs. 506 (Tgb.-Nr. 262/16 — GEHEIM); Wolff, Protokoll-Nr. 103 II der Bera-
tungssitzung vom 23. Juni 2016 (Tgb.-Nr. 266/16 — GEHEIM), S. 2 ff.; Fritsche, Protokoll-Nr. 105 II der Beratungssitzung vom 7. Juli
2016 (Tgb.-Nr. 273/16 — GEHEIM), S. 1 ff.

208) Protokoll-Nr. 103 neu, S. 4.

209) Protokoll-Nr. 103 neu, S. 4 f.

210) Siehe z. B. Ubersendungsschreiben des Bundeskanzleramts vom 3. Juni 2015 (ohne Anlagen VS-NfD) zu MAT A BND-1/19b / BND-
4/6b, BND 8/3b (Tgb.-Nr. 44/15 — VS-Vertr.); Ubersendungsschreiben des BMI vom 12. Januar 2017 (ohne Anlagen VS-NfD) zu MAT A
BMI-1/12g / BfV-1/9 / BfV-7/3 / BSI-5 (Tgb.-Nr. 291/17 — GEHEIM); Ubersendungsschreiben des BMI vom 24. Januar 2017 (VS-NfD
— insoweit offen) zu MAT A BMI-17/1e (VS-NfD).

211) Memorandum des Kabinettsamtes des Vereinigten Konigreichs, MAT A UK-1/1.

212) Protokoll-Nr. 15 (Tgb.-Nr. 45/14 — GEHEIM), S. 3 ff.; Protokoll-Nr. 105 II (Tgb.-Nr. 273/16 — GEHEIM), S. 2; Schreiben des Bundes-
kanzleramts vom 28. Januar 2015 nebst Erklarung der Regierung des Vereinigten Konigreichs vom 22. Januar 2015 (Tgb.-Nr. 34/15 —
VS-Vertr.), Bl. 3.
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bezichen, und es ist seit langem Politik der britischen Regierung — praktiziert von aufein-
anderfolgenden Regierungen — zu nachrichtendienstlichen Fragen nicht Stellung zu neh-

men.

Wir entnehmen Herrn Prof. Dr. Sensburgs Schreiben, dass im Zusammenhang der Unter-
suchung natiirlich robuste Regelungen fiir den Schutz sicherheitsempfindlicher Informa-
tionen getroffen wiirden. Fiir uns haben diese technischen Aspekte (wenngleich sie wichtig
sind) nur zweitrangige Bedeutung. Unsere oberste Prioritit ist ein (althergebrachtes) Prin-
zip: die britische Regierung wird — jetzt und in Zukunft — unter Umstéinden, wo dies Men-
schenleben oder laufende Operationen gefahrden konnte, kein nachrichtendienstliches Ma-

terial offenlegen und zu nachrichtendienstlichen Angelegenheiten nicht Stellung nehmen.

Dariiber hinaus gibt es in Grof3britannien erhebliche rechtliche Beschrinkungen, wonach
es untersagt ist, Informationen der Nachrichtenbehorden ,auller zur Erfiillung ihrer gesetz-
lichen Funktionen oder zum Zwecke der Strafverfolgung‘ (Intelligence Services Act 1994)
offenzulegen und Material oder Erkenntnisse, die durch signalerfassende Aufklarung ge-
wonnen wurden, in einer Untersuchung oder einem Gerichtsverfahren zu verwenden. Uber
das, was im Umgang mit unserem eigenen Parlament oder unseren eigenen Gerichten recht-

lich zuldssig wére, kdnnen wir natiirlich nicht hinausgehen.

Eine Voraussetzung fiir die erfolgreiche Arbeit der britischen Nachrichtendienste — wie ja
auch Threr eigenen Behorden — ist die Geheimhaltung. Geheimhaltung bedeutet jedoch
nicht, dass dariiber keine Rechenschaft abgelegt werden miisste. Die Nachrichtendienste
des Vereinigten Konigreichs arbeiten nach Mallgabe strengster Kontrollen und Aufsichts-
regelungen. Die gesamte Tétigkeit der Behorden findet innerhalb strenger rechtlicher und
politischer Rahmenvorgaben statt, die gewihrleisten, dass die Malnahmen autorisiert, not-
wendig und verhéltnisméBig sind, und dass sie einer rigorosen Aufsicht unterliegen. Hier
besteht ein unmittelbarer Bezug zu einem der Punkte, fiir die sich der Ausschuss interes-
siert: den Rechtsgrundlagen fiir die Erfassung, Speicherung und Auswertung von Daten
durch britische Behdrden. Eine Zusammenfassung dieser Rahmenbedingungen ist zur In-

formation des Ausschusses beigefiigt.

AuBerdem iibersenden wir Thnen die aktuellsten Jahresberichte des Communications Com-
missioner und des Intelligence Services Commissioner. Diese profunden und detaillierten
Berichte sind ein gutes Beispiel fiir die Praxis der robusten Aufsichtsregelungen GroBbri-

tanniens. >3

213) Memorandum des Kabinettsamtes des Vereinigten Konigreichs, MAT A UK-1/1, BL. 2 f.
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Die Regierungen Australiens, Kanadas und Neuseelands haben ihre jeweilige Position zur Vorlage sichlicher
Beweismittel, die Bezilige zu ihren Nachrichtendiensten aufweisen, mit Schreiben von November 2014 bzw. Fe-

bruar 2015 dargelegt.?'*

Im Anschluss an die erfolgten Konsultationen hat die Bundesregierung jeweils entschieden, ob und gegebenen-
falls in welcher Form (offen oder eingestuft) sie dem Ausschuss die betreffenden séchlichen Beweismittel vorlegt.
Welche Kriterien dabei maligebend waren, ergibt sich unter anderem aus einem eingestuften Schreiben des
ChefBK vom 17. Juni 2015 (hinsichtlich bestimmter sdchlicher Beweismittel mit Bezug zu den US-amerikani-
schen Nachrichtendiensten)?!'> und einem Schreiben des Bundesinnenministeriums vom 24. Januar 2017 (hin-
sichtlich bestimmter sdchlicher Beweismittel mit Bezug zu den Nachrichtendiensten des Vereinigten Konig-
reichs)?!®. In letzterem Schreiben ist die Weigerung, dem Ausschuss die betreffenden Dokumente vorzulegen, wie

folgt begriindet worden:
e

Eine Vorlage der Dokumente ohne Einverstindnis des Herausgeberstaates wiirde einen
Verstol gegen die bindenden Geheimschutzabkommen zwischen der Bundesrepublik

Deutschland und dem Herausgeberstaat darstellen.

Vor diesem Hintergrund hat das Bundeskanzleramt in der Funktion als ,Single Point of
Contact® (SPoC) der deutschen Bundesregierung mit Schreiben vom 09.07.2014 Kontakt
mit der britischen Regierung aufgenommen, um grundsétzlich darauf hinzuwirken, dass
Dokumente der britischen Regierung, die deutschen Stellen vorliegen und die als einschlé-
gig im Sinne des Untersuchungsauftrages des 1. Untersuchungsausschusses der 18. Wahl-
periode angesehen werden, dem Untersuchungsausschuss zur Verfiigung gestellt werden
konnen. Das Bundeskanzleramt hat weiterhin um Darlegung der britischen Haltung zur
Auslegung des Regierungsabkommens iiber den einseitigen Schutz von Verschlusssachen
gebeten. Im Rahmen weiterer personlicher Erdrterungen wurde der britischen Regierung
die Bedeutung des parlamentarischen Untersuchungsrechts in Deutschland verdeutlicht
und um Freigabe konsultierter Dokumente gebeten. Die entsprechenden Unterlagen liegen

dem Untersuchungsausschuss vor.

Mit Schreiben vom 22. September 2014 (Anlage 2) hat die britische Regierung erklart, dass
eine Weitergabe eingestufter bzw. geheimhaltungsbediirftiger Unterlagen britischer Nach-
richtendienste an den 1. Untersuchungsausschuss der 18. Wahlperiode aus rechtlichen und
tatsichlichen Griinden grundsitzlich unzulissig sei. Eine Ubermittlung erfolge ausschlieB3-

lich zu nachrichtendienstlichen Zwecken und unter der MalB3gabe, dass eine Weitergabe an

214) Schreiben der australischen Botschaft in Berlin vom 28. November 2014, MAT A AUS-1/1/2/1 (Tgb.-Nr. 81/14 — GEHEIM), Bl. 3 f;
Schreiben des australischen Office of National Assessments vom 28. November 2014, MAT A AUS-1/1 / 2/1 (Tgb.-Nr. 85/14 — GE-
HEIM), BL. 3 f.; Schreiben des kanadischen Privy Council Office vom 5. Februar 2015, MAT A CAN-1/1 / CAN-2/1, Bl. 2 f.; Schreiben
des neuseeldndischen Department of the Prime Minister and Cabinet vom 10. November 2014, MAT A NES-1/1 / NES-2/1 (Tgb.-Nr.
27/14 - VS-Vertr.), Bl. 3 f.

215) Schreiben des ChefBK vom 17. Juni 2015, MAT A BND-26/4 (Tgb.-Nr. 159/15 - GEHEIM), BL. 3 ff.

216) Schreiben des BMI vom 24. Januar 2017, MAT A BMI-17/1e (VS-NfD), BI. 1 ff.
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weitere Stellen der ausdriicklichen Erlaubnis des Herausgebers bediirfe (sog. Kontrollprin-
zip im britischen Recht). Dieses Kontrollprinzip sei die Grundlage jeden nachrichtendienst-
lichen Austausches. Eine Weitergabe nachrichtendienstlichen Materials an andere — nicht-
nachrichtendienstliche — Stellen wiirde als ernsthafter VerstoB gegen die Ubermittlungs-
bedingungen angesehen werden. In diesem Fall wire die britische Regierung gezwungen,
genau zu priifen, ob ein Austausch sensibler nachrichtendienstlicher Informationen weiter-
hin moéglich sei. Eine Einschrinkung des kiinftigen Austausches derartiger Informationen
wurde als naheliegend dargestellt. SchlieBlich weist die britische Regierung darauf hin,
dass derartige Einschrankungen verschiedene Bereiche der Zusammenarbeit treffen konn-

ten.
II.

Das Bundeskanzleramt in der Funktion des deutschen SPoC hat zudem unter Bezugnahme
auf die oben ndher bezeichneten Dokumente bzw. Informationen die britische Regierung
gebeten, {iber die in Ziff. 1 dargestellten allgemeinen Ausfithrungen hinaus auch im kon-
kreten Einzelfall zu priifen, ob diese Dokumente bzw. Informationen dem Untersuchungs-

ausschuss zugénglich gemacht werden kdnnen.

Die britische Regierung hat diese Priifung zwischenzeitlich abgeschlossen und mitgeteilt,
dass auch im konkreten Einzelfall die oben aufgefiihrten allgemeinen Erwégungen Anwen-

dung finden.
I11.

Das Bundesministerium des Innern hat vor diesem Hintergrund gepriift, ob dem 1. Unter-
suchungsausschuss der 18. Wahlperiode die in Frage stehenden Dokumente bzw. Informa-

tionen zur Verfiigung gestellt werden konnen.

1. Auf der einen Seite war zu beriicksichtigen, dass der Untersuchungsausschuss bei seiner
Aufkliarung auch auf Unterlagen auslédndischer Behdrden angewiesen ist. Weiterhin wurde
die verfassungsrechtliche Wertung des Art. 44 GG beriicksichtigt, wonach deutsche Stellen
generell verpflichtet sind, einschligige Unterlagen dem Ausschuss vorzulegen. Hierunter
fallen grundsétzlich auch eingestufte Unterlagen sowie Dokumente und Informationen, die

deutsche Behorden von ausldndischen Stellen erhalten haben.

2. Auf der anderen Seite war zunéchst zu beriicksichtigen, dass das deutsch-britische Ab-
kommen iiber den gegenseitigen Schutz von Verschlusssachen (BGBI. 2003 II vom
03.07.2003, S. 568 ff.) grundsitzlich die Regierungen als Herausgeber und Empfanger von

Informationen ansieht.
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Die Auslegung bilateraler Vertrdge kann nicht einseitig durch eine der Parteien erfolgen.
Die Lesart der britischen Regierung, wonach die jeweiligen Parlamente nicht zu den zu-
stindigen Behorden im Sinne des Geheimschutzabkommens zdhlen, ist in der Vergangen-

heit von der deutschen Seite nicht widersprochen worden.

Mit einem anderen Verstindnis des Geheimschutzabkommens im vorliegenden Kontext
wiirde sich die deutsche Regierung somit in Widerspruch zur beiderseitigen Bewertung des

Abkommens setzen.

Zur Weitergabe der britischen Informationen ist mithin die Zustimmung des Herausgebers
erforderlich. Diese liegt nicht vor. Eine Weitergabe an den Untersuchungsausschuss wiirde
daher einen Versto3 gegen das vilkervertragsrechtliche Abkommen bedeuten. In der Folge
konnte sich auch GroBbritannien veranlasst sehen, seinerseits volkervertragliche Verein-
barungen mit Deutschland zu ignorieren, was deutschen Interessen in erheblichem Mafle

schaden wiirde.

Weiterhin ist zu beriicksichtigen, dass britische Nachrichtendienste nach dem fiir sie gel-
tenden Recht verpflichtet sind, ihr Material umfassend vor Weitergabe an Stellen, die nicht
mit nachrichtendienstlichen Belangen befasst sind, zu schiitzen. Eine Weitergabe entgegen
der ausdriicklich erkldarten Zweckbindung wiirde dazu fiihren, dass britische Dienste zu-
kiinftig keine oder deutliche weniger Informationen mit deutschen Diensten teilen wiirden.
Diese Konsequenz wére nicht nur eine bloe angedrohte bzw. beabsichtigte Reaktion auf
den (aus britischer Sicht) deutschen Vertrauensbruch, sondern eine im britischen Recht
gesetzlich vorgeschriebene Folge. Sie wiirde nicht zeitlich befristet, sondern umfassend
greifen und nicht nur die deutschen Nachrichtendienste betreffen, sondern wie im briti-
schen Schreiben (Anlage 2) dargestellt, auch polizeiliche Kooperation und moglicherweise

weitere Bereiche der Zusammenarbeit mit Grof3britannien in Sicherheitsfragen beriihren.

In diesem Zusammenhang ist zudem zu bedenken, dass das im britischen Schreiben als
Kontrollprinzip bezeichnete Verfahren, wonach der Herausgeber einer Information allein
iiber die Weitergabe an dritte Stellen bestimmen kann und dies mit einer Zweckbindungs-
klausel deutlich macht, einen essentiellen Bestandteil nachrichtendienstlichen Informati-
onsaustausches darstellt. Ein Dienst, der hiergegen verstoBt, gilt im internationalen Umfeld

als nicht vertrauenswiirdig.

Wiirde 6ffentlich bekannt, dass deutsche Nachrichtendienste — zumal gegen den ausdriick-
lichen Widerspruch des Herausgebers — Informationen ausldndischer Stellen aus dem ih-
nen eigenen Verantwortungs- und Kontrollbereich heraus weitergeben, wére zu befiirchten,
dass tiber die britischen Dienste hinaus auch weitere Staaten deutschen Nachrichtendien-

sten nicht mehr die bislang zur Verfiigung gestellten Informationen zukommen lieB3en.

Die eingestuften Uberlegungen des Bundesministeriums des Innern beziiglich der einzel-

nen Dokumente sind ergdnzend in Anlage 3 zusammengefasst.
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3. Nach umfassender Abwégung der dargelegten Belange ist das Bundesministerium des
Innern zu der Auffassung gelangt, dass die eingangs néher bezeichneten Dokumente bzw.
Informationen nicht nur voriibergehend, sondern dem Ausschuss aus Staatswohlgriinden

endgiiltig nicht zur Verfiigung gestellt werden konnen.

Bei einer Weitergabe entgegen der ausdriicklichen Ablehnung des Herausgebers wire kon-
kret zu erwarten, dass GroBbritannien seine Informationspolitik gegeniiber der Bundesre-
publik Deutschland dndern wiirde. In der Vergangenheit hat GroBbritannien unmissver-
standlich deutlich gemacht, dass der vertrauliche Umgang mit Informationen zu den Kern-
voraussetzungen einer vertrauensvollen Zusammenarbeit zahlt. Indiskretionen, und als sol-
che wiirde die Weitergabe trotz ablehnender Entscheidung angesehen werden, wiirden ab-
sehbar zu einer Einschrinkung der Weitergabe insbesondere nachrichtendienstlicher und
sensibler Informationen fithren. Diese Folgen wiren angesichts der Bedeutung, die Infor-
mationen von britischen Nachrichtendiensten fiir deutsche Sicherheitsbelange haben, nicht

hinnehmbar.[...].

Hinzu kdmen gegenwirtig noch nicht ndher absehbare Schiden, wenn auch Dienste in
Drittstaaten infolge der volkervertragswidrigen Informationsweitergaben deutscher Stellen
an den Untersuchungsausschuss ihre Weitergabepolitik gegeniiber deutschen Stellen adn-

dern wiirden.

Soweit zugunsten einer Weitergabe beriicksichtigt wurde, dass der Ausschuss auf Informa-
tionen ausldndischer Nachrichtendienste angewiesen ist (oben Ziff. I11.1.), ist einschrén-
kend auch zu bedenken, dass es neben der Weitergabe der bei deutschen Behorden vorlie-
genden Informationen ausléndischer Stellen an den Ausschuss auch andere Moglichkeiten
der Informationserlangung gibt. So kann sich der Ausschuss zum Beispiel auf diplomati-
schem Wege unmittelbar an die britische Regierung wenden und um einschlégige Informa-

tionen und ggf. Zeugenbenennungen bitten.

Durch die Nichtweitergabe der hier in Rede stehenden Dokumente wird der Ausschuss also

nicht per se an der Erreichung seines Untersuchungszieles gehindert.

Abschlielend ist darauf hinzuweisen, dass vorliegend auch nicht die Moglichkeit besteht,
dem Parlament die fraglichen Informationen in eingestufter Form zur Verfiigung zu stellen
oder ggf. nur zur Einsichtnahme an die Geheimschutzstelle zu iibermitteln. Maligeblich fiir
die Entscheidung, die Unterlagen dem Untersuchungsausschuss nicht zur Verfiigung zu
stellen, sind nicht Geheimschutzgedanken, sondern das Verbot und die daran ankniipfen-
den Folgen, die Dokumente bzw. Informationen einer anderen Stelle zu nichtnachrichten-

dienstlichen Zwecken zur Verfiigung zu stellen.*

Im Hinblick auf séchliche Beweismittel mit Bezug zu den Nachrichtendiensten der USA hat sich die Bundesre-
gierung — wie oben beschrieben vor allem zu Beginn des Untersuchungsverfahrens — nach Konsultationen der

US-Seite fiir eine Vorlage einiger bedeutsamer Dokumente an den Ausschuss entschieden. In anderen Fillen hat
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sie dagegen eine Vorlage verweigert, so etwa hinsichtlich des konkreten Inhalts bestimmter Selektorenlisten.
Sachliche Beweismittel, die von den Nachrichtendiensten Australiens, Kanadas, Neuseelands und des Vereinigten

217

Konigreichs?!” stammen, sind dem Ausschuss nicht vorgelegt worden.?!®

9. Einsetzung einer unabhangigen sachverstindigen Vertrauensperson

Im Zusammenhang mit den Schwierigkeiten der Beweiserhebung, welche sich aus den Konsultationen zwischen
der Bundesregierung und den USA ergeben haben, ist es zur Einsetzung einer sogenannten unabhéngigen sach-

verstdndigen Vertrauensperson gekommen. Maflgebend hierfiir sind die folgenden Ereignisse gewesen:

Am 10. April 2014 hat der Ausschuss den Beweisbeschluss BND-1 gefasst, welcher wie folgt lautet:

,»Es wird Beweis erhoben zu den Abschnitten I. und II. des Untersuchungsauftrags (Druck-
sache 18/843) mit Ausnahme der Fragen 1.13 bis I.15 und I1.4 durch Beiziehung sdmtlicher
Akten, Dokumente, in Dateien oder auf andere Weise gespeicherter Daten und sonstiger
sdchlicher Beweismittel, die die Fragestellungen der Abschnitte I. und II des Untersu-
chungsauftrags mit Ausnahme der Fragen 1.13. bis 1.15. und I1.4 betreffen, und die im Or-
ganisationsbereich des Bundesnachrichtendienstes nach dem 1. Juni 2013 entstanden oder

in behordlichen Gewahrsam genommen worden sind,
gemil § 18 Abs. 1 PUAG beim Bundeskanzleramt.

Es wird darum gebeten, die beigezogenen Beweismittel moglichst bis zum 10. Juni 2014

vorzulegen und gegebenenfalls Teillieferungen vorab vorzulegen.

Dariiber hinaus wird darum gebeten, VS-Vertraulich oder hoher eingestufte Unterlagen aus
den jeweiligen Aktenbestidnden auszusondern, entsprechende Leerblitter in die Akten ein-
zufiigen und die eingestuften Unterlagen unter Angabe des urspriinglichen Aktenzusam-

menhangs gesondert zu {ibermitteln.*

Nachdem es im Laufe der Beweisaufnahme zur Kooperation des BND mit der NSA in Bad Aibling und zur Ope-
ration EIKONAL Anhaltspunkte dafiir gegeben hatte, dass die NSA Aufklarung gegen deutsche und europidische
Interessen betrieben haben konnte, hat der Ausschuss auf Antrag der Oppositionsfraktionen am 26. Februar 2015
einstimmig die (konkretisierenden) Beweisbeschliisse BND-26 und BK-14 gefasst. Der Beweisbeschluss BND-
26 lautet wie folgt:

217) Zur Kenntnis nehmen konnte der Ausschuss Unterlagen zu einem im Jahr 2013 abgebrochenen Kooperationsprojekt [siehe dazu auch
B.IIL.5.¢)aa)].

218) So wurde eine entsprechende Vorlage z. B. verweigert mit Schreiben des Bundeskanzleramts vom 3. Juni 2015, MAT A BND-1/19a /
BND-4/6a / BND-8/3a (VS-NfD — insoweit offen), Bl. 1 ff.; Schreiben des BMI vom 12. Januar 2017, MAT A BMI-1/12g / BftV-1/9 /
BfV-7-3 / BSI-5 (VS-NfD — insoweit offen), Bl. 2; Schreiben des BMI vom 12. Januar 2017, MAT A BfV-7/2 (VS-NfD — insoweit offen),
Bl. 2; Schreiben des BMI vom 24. Januar 2017, MAT A BMI-17/1e (VS-NfD — insoweit offen), BI. 2.
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,»Es wird Beweis erhoben zu den Abschnitten I. und II. des Untersuchungsauftrages (BT-
Drs. 18/843) durch Beiziehung sémtlicher Akten, Dokumente, in Dateien oder auf andere

Weise gespeicherter Daten und sonstiger sdchlicher Beweismittel, die

1. Auskunft dariiber geben, welche Erkenntnisse beim Bundesnachrichtendienst dariiber
vorlagen oder vorliegen, inwiefern die National Security Agency im Rahmen der Zusam-
menarbeit in der Joint SIGINT Activity Aufklarung gegen deutsche Ziele oder deutsche
Interessen (d. h. gegen Menschen in Deutschland oder der EU; dortige deutsche oder euro-
pdische bi-, multi- bzw. supranationale Dienststellen oder entsprechend gegen Unterneh-
men, beispielhaft seien genannt EADS, Eurocopter, franzosische Behorden, vgl. Siiddeut-
sche Zeitung v. 4.10.2014, ,Codewort Eikonal‘) versucht oder tatsdchlich betrieben hat und

wie deutsche Behdrden darauf reagierten
oder die

2. bei der Erstellung der Schriftstiicke des Bundeskanzleramtes bzw. des Bundesnachrich-
tendienstes hinsichtlich der vorgenannten Thematik unter den folgenden Fundstellen zu-
grunde lagen: MAT A BK-7, Tgb.-Nr. 05/14 streng geheim (auf geheim herabgestuft),
Anl. 06, Ordner 135, Bl. 36, Bl. 41, BI. 120 und die

im Organisationsbereich des Bundesnachrichtendienstes

im Untersuchungszeitraum entstanden oder in behdrdlichen Gewahrsam genommen wor-

den sind,
gemdl § 18 Abs. 1 PUAG beim Bundeskanzleramt.

Es wird darum gebeten, die beigezogenen Beweismittel bis zum 15. April 2015 vorzulegen

und gegebenenfalls Teillieferungen vorab vorzulegen.

Dariiber hinaus wird darum gebeten, VS-Vertraulich oder héher eingestufte Unterlagen aus
den jeweiligen Aktenbestinden auszusondern, entsprechende Leerblétter in die Akten ein-
zufiigen und die eingestuften Unterlagen unter Angabe des urspriinglichen Aktenzusam-

menhangs gesondert zu iibermitteln.*

Der Beweisbeschluss BK-14 lautet nahezu gleich. Statt ,,im Organisationsbereich des Bundesnachrichtendien-

stes* heiflt es dort ,,im Organisationsbereich des Bundeskanzleramtes*.

Mit Schreiben vom 27. April 2015%" hat die Bundesregierung dem Ausschuss zwei als STRENG GEHEIM ein-
gestufte Ordner zum Beweisbeschluss BND-26 vorgelegt. Aus den Inhaltsiibersichten dieser beiden Ordner hat
sich ergeben, dass umfangreiche Dokumente mit gesperrten bzw. abgelehnten Selektoren entnommen worden
waren. Anstelle des jeweiligen Dokumentes ist ein Fehlblatt eingeheftet gewesen. Dariiber hinaus sind einzelne

Informationen geschwirzt gewesen. Zur Begriindung der Entnahmen und Schwirzungen hat die Bundesregierung

219) Ubersendungsschreiben des Bundeskanzleramts vom 27. April 2015 (ohne Anlagen VS-NfD — insoweit offen) zu MAT A BND-26 (Tgb.-
Nr. 37/15 — STRENG GEHEIM).
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angefiihrt, dass es sich um Originalmaterial ausldndischer Nachrichtendienste handele, {iber welches der BND
nicht uneingeschriankt verfligen konne und welches als Verschlusssache eingestuft oder erkennbar geheimhal-
tungsbediirftig sei. Eine Weitergabe an den Untersuchungsausschuss ohne Einversténdnis des Herausgebers stelle
einen Verstol3 gegen die bindenden Geheimschutzabkommen zwischen der Bundesrepublik Deutschland und dem
Herausgeberstaat dar. Die Nichtbeachtung volkervertraglicher Vereinbarungen kénne die internationale Koope-
rationsfahigkeit Deutschlands stark beeintrachtigen und andere Staaten dazu veranlassen, ihrerseits volkervertrag-
liche Vereinbarungen mit Deutschland in Einzelfdllen zu ignorieren und damit deutschen Interessen zu schaden.
Eine Freigabe zur Vorlage an den Untersuchungsausschuss durch den auslédndischen Nachrichtendienst liege ge-

genwirtig noch nicht vor.2?

Mit Schreiben vom 30. April 2015%?! hat die Bundesregierung dem Ausschuss ein sogenanntes Testat des BND

222

vom selben Tag™~ {ibermittelt, in welchem dieser Ausfiihrungen zu den Inhalten der entnommenen Beweismittel

zum Beweisbeschluss BND-26 macht.

In der — insoweit als GEHEIM eingestuften — Beratungssitzung am 7. Mai 2015 ist die Frage der Erfiillung des

Beweisbeschlusses BND-26 ausfiihrlich thematisiert worden.?*

Mit Schreiben vom 11. Mai 2015%** hat die Bundesregierung dem Ausschuss zwei ergiinzende Schreiben des
BND vom 8. Mai 2015%% betreffend Inhalte entnommener Beweismittel zum Beweisbeschluss BND-26 iiber-
sandt. Mit Schreiben vom 18. Mai 20152%¢ hat die Bundesregierung gegeniiber dem Ausschuss weitere Ausfiih-

rungen betreffend die Erfiillung des Beweisbeschlusses BND-26 gemacht.

Unter dem 21. Mai 2015 haben die Abg. Martina Renner (DIE LINKE.) und Dr. Konstantin von Notz (BUNDNIS
90/DIE GRUNEN) beantragt, den folgenden Beschluss zu fassen:??’

»Die Bundesregierung wird aufgefordert, die aus den beigezogenen Beweismitteln zum
Beweisbeschluss BND-26 entnommenen [sic!] Listen mit Steuerungs- und Telekommuni-

kationsmerkmalen (Selektoren) dem 1. Untersuchungsausschuss umgehend vorzulegen.

Sollte die Bundesregierung der Vorlagepflicht der Beweismittel nicht nachkommen, ist die

Ablehnung bis zum 1. Juni 2015 (eingehend) schriftlich zu begriinden.*

In der Beratungssitzung am 11. Juni 2015 ist dieser Antrag —unter Abénderung der Fristsetzung (bis zum 18. Juni

2015, 9:00 Uhr) — einstimmig angenommen worden.??3

Mit eingestuftem Schreiben vom 17. Juni 2015%%° hat sich die Bundesregierung geweigert, diesem Beweisbe-

schluss nachzukommen, soweit er sich auf die Vorlage der Selektorenlisten mit Bezug zur NSA erstreckt. Zur

220) Vgl. die zusammenfassende Darstellung in BVerfG, Beschluss vom 13. Oktober 2016, 2 BVE 2/15.

221) Ubersendungsschreiben des Bundeskanzleramts vom 30. April 2015 (ohne Anlagen VS-NfD — insoweit offen) zu MAT A BND-26/1
(Tgb.-Nr. 142/15 - GEHEIM).

222) Testat des BND vom 30. April 2015, MAT A BND-26/1 (Tgb.-Nr. 142/15 - GEHEIM), BL. 3 ff.

223) Protokoll-Nr. 46, Tagesordnungspunkt 1 (Tgb.-Nr. 185/15 — GEHEIM).

224) Ubersendungsschreiben des Bundeskanzleramts vom 11. Mai 2015 (ohne Anlagen VS-NfD — insoweit offen) zu MAT A BND-26/2
(Tgb.-Nr. 146/15 - GEHEIM).

225) Schreiben des BND vom 8. Mai 2015, MAT A BND-26/2 (Tgb.-Nr. 146/15 - GEHEIM), BL. 5 ff.

226) Schreiben des Bundeskanzleramts vom 18. Mai 2015, MAT A BND-26/3 (Tgb.-Nr. 148/15 - GEHEIM), BL. 2 f.

227) A-Drs. 373.

228) Protokoll-Nr. 51, S. 5.

229) Schreiben des ChefBK vom 17. Juni 2015, MAT A BND-26/4 (Tgb.-Nr. 159/15 - GEHEIM).
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Begriindung hat sie sich unter anderem auf die volkerrechtlichen Bindungen der Bundesrepublik Deutschland

berufen und im Anschluss daran Folgendes erklirt:>*
WV,

Da auf absehbare Zeit nicht zu erwarten ist, dass die US-Regierung einer Weitergabe aus-
driicklich zustimmen wird, ist die Bundesregierung iiber diese genannten Aktivitdten hin-
aus bereit, zur verfassungskonformen Erfiillung des Beweisbeschlusses und vor dem Hin-
tergrund der oben genannten volkerrechtlichen Verpflichtungen, eine in ihrer Bewertung
unabhingige sachverstindige Vertrauensperson einzusetzen, welche die Dokumente, die
dem Beweisbeschluss BND-26 unterfallen und dem Untersuchungsausschuss bisher auf-
grund der oben bezeichneten Griinde nicht zur Verfiigung gestellt wurden, untersuchen und
dem Untersuchungsausschuss dariiber Bericht erstatten soll. Dieses Verfahren soll dem
Untersuchungsausschuss eine Wahrnehmung seiner Kontrollfunktion ermoéglichen, ohne
einen volkervertragsrechtlichen Versto3 der Bundesrepublik Deutschland mit den oben
dargestellten Gefahren fiir die Sicherheit des Landes, seiner Biirgerinnen und Biirger und

damit auch fir das Staatswohl herbeizufiihren.

Die Bundesregierung bietet an, Beschliisse des Untersuchungsausschusses zu Auftrag und
Person der Vertrauensperson dem weiteren Verfahren zugrunde zu legen. Die Ergebnisse
der Priifung durch die Vertrauensperson sollen im Anschluss den zustindigen Gremien —
auch dem Parlamentarischen Kontrollgremium und der G10-Kommission — zur Verfiigung

gestellt werden.

Die Vertrauensperson sollte nach Auffassung der Bundesregierung vor allem iiber juristi-
sche und technische Expertise verfiigen, um sowohl eine Auswertung der Listen als auch

eine valide Bewertung vornehmen zu konnen.

Ausgehend von der Tatsache, dass die Listen selbst nicht herausgegeben werden, sollte der
Auftrag, der an die Vertrauensperson zu stellen wére, so gestellt sein, dass eine Antwort

erfolgen kann, ohne damit konkrete Inhalte der Liste offenzulegen.

Ziffer IV. des hiesigen Schreibens unterliegt nicht der Einstufung GEHEIM und kann als

offen behandelt werden.*

Strittig war im Ausschuss, dass die Bundesregierung die Begriindung fiir die Nichtvorlage der Selektoren mit
Ausnahme der Ziffer IV. des Schreibens als GEHEIM eingestuft hat. Die Anregung, eine ,,sachverstdndige Ver-
trauensperson* einzusetzen, ist in mehreren Beratungssitzungen ausfiihrlich diskutiert worden.?*! Der Abg. Dr.
Konstantin von Notz (BUNDNIS 90/DIE GRUNEN) hat erklirt, ein solches Konstrukt sei ihm génzlich unbe-

kannt.*?> Er bemingelte das in seinen Augen offensichtlich zwischen den Koalitionsfraktionen und der Bundes-

230) Schreiben des ChefBK vom 17. Juni 2015, MAT A BND-26/4 (Tgb.-Nr. 159/15 - GEHEIM), BL. 6 (insoweit offen).
231) Protokoll-Nr. 54a, S. 4 ff.; Protokoll-Nr. 54b, S. 4 ff.; Protokoll-Nr. 56, S. 5 ff.
232) Dr. von Notz, Protokoll-Nr. 54a (Wortprotokoll), S. 6.
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regierung abgesprochene Verfahren. Im Kern gehe es darum, den gewéhlten Abgeordneten ihre verfassungsmé-
Bigen Rechte zu verweigern.?** Die Abg. Martina Renner (DIE LINKE.) hat geltend gemacht, eine ,,unabhingige
sachverstindige Vertrauensperson® sei weder im PUAG noch in der GO-BT angelegt.”** Der Vertreter des Bun-
deskanzleramts hat demgegeniiber auf das Prinzip der praktischen Konkordanz verwiesen, welches eine Abwé-
gung zwischen dem Untersuchungsrecht des Ausschusses und dem Staatswohl erforderlich mache. Es gebe alter-
native Formen der Beweiserfiillung, die in einer komplexen Situation in Erwdgung gezogen werden miissten. Da
mit erheblichen Nachteilen im Bereich der internationalen Kontakte gerechnet werden miisse, wenn gegen ein
Geheimschutzabkommen verstoen und die Selektorenlisten ohne entsprechende Zustimmung zur Verfiigung ge-
stellt wiirden, stehe die Bundesregierung vor der Aufgabe, eine Losung zu finden, um dennoch dem parlamenta-
rischen Untersuchungsrecht gerecht werden zu konnen. Wiirden die betreffenden Selektorenlisten einer unabhén-
gigen sachverstindigen Vertrauensperson zur Verfiigung gestellt, konne die Bundesregierung argumentieren, dass
kein Verstofl gegen das Geheimschutzabkommen vorliege. Zugleich kdnne und werde die Bundesregierung Be-

schliisse des Ausschusses beriicksichtigen, mit denen eine Person benannt und ihr Auftrag fixiert werde.?*®

Die Abg. Christian Flisek (SPD) und Nina Warken (CDU/CSU) haben betont, dass die Einsetzung einer unab-
hingigen sachverstindigen Vertrauensperson lediglich einen ersten Schritt darstelle und nicht abschlielend sein
miisse.?*® Der Ausschuss sei in erster Linie an einer ziigigen Aufklirung der Vorwiirfe interessiert. Ein Rechts-
streit iiber die Herausgabe von Material auslédndischer Nachrichtendienste wiirde zu (monate-)langen Verzoge-
rungen fithren bzw. die Vernehmung von Zeugen erschweren. Daher biete die Ernennung einer sachverstindigen
Vertrauensperson, deren Auswahl und Mandat maligeblich vom Ausschuss beeinflusst werde, ein sachgerechtes
Mittel. Weitere Instrumente seien nicht ausgeschlossen, wenn die Ergebnisse der Untersuchung (zu den Selekto-

ren der NSA) den Ausschuss nicht zufrieden stellen wiirden.

In der Beratungssitzung am 18. Juni 2015 hat der Ausschuss den folgenden Antrag der Koalitionsfraktionen (A-
Drs. 385) mit vier Stimmen der Fraktionen der CDU/CSU und SPD gegen eine Stimme der Fraktion BUNDNIS
90/DIE GRUNEN bei drei Stimmenthaltungen angenommen:**’

,1. Unter Bezugnahme auf das Schreiben des Bundeskanzleramts vom 17. Juni 2015 zur
Erfiillung des Beweisbeschlusses BND-26 und unter Abwégung des vom Deutschen Bun-
destag beschlossenen Untersuchungsauftrags mit der auch dem Parlament obliegenden Be-
achtung von Belangen des Staatswohls (vgl. etwa: BVerfGE 124, S. 78, 123 f.) bewertet
der 1. Untersuchungsausschuss die Entscheidung der Bundesregierung als sachgerecht, ei-
ner vom Parlament zu benennenden unabhingigen sachverstindigen Vertrauensperson Ein-

sicht in die notwendigen Unterlagen zu gewahren.

2. Der Untersuchungsausschuss erwartet, dass die von ihm benannte Vertrauensperson

233) Dr. von Notz, Protokoll-Nr. 54a (Wortprotokoll), S. 10.
234) Renner, Protokoll-Nr. 54a, S. 5.
235) Wolff, Protokoll-Nr. 54a, S. 7.

236) Flisek, Protokoll-Nr. 54b, S. 4; Warken, Protokoll-Nr. 54b, S. 5.
237) Protokoll-Nr. 54b, S. 7.
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- die von der Bundesregierung im Rahmen der Vorlage zu Beweisbeschluss BND-
26 unter Berufung auf Staatswohlbelange und Konsultationsverpflichtungen vorléu-
fig entnommenen sogenannten ,Selektorenlisten‘ im Bundeskanzleramt vollstindig

sichtet sowie unabhédngig und weisungsfrei bewertet,

- dem Untersuchungsausschuss iiber ihre Tétigkeit und Erkenntnisse umfassend Be-

richt erstattet und

- fiir eine Erorterung mit den Mitgliedern des Untersuchungsausschusses im Rahmen
einer formlichen Anhorung als Sachverstindige gemifl § 28 PUAG eine entspre-

chende Aussagegenehmigung erhilt.

3. Die Vertrauensperson soll zur Unterstiitzung der Beweiserhebung des 1. Untersuchungs-
ausschusses und zur Wahrung der Rechte des Parlaments aus Artikel 44 des Grundgesetzes

tatig werden.

4. Die Bundesregierung wird aufgefordert sicherzustellen, dass die Vertrauensperson — bei
Wahrung der Belange des Geheimschutzes — im Rahmen ihres Auftrags unabhéngig und
weisungsfrei agieren kann. Dies gilt insbesondere fiir die Erstellung ihres Gutachtens und

die hierbei zu treffenden Bewertungen gegeniiber dem Untersuchungsausschuss.

5. Die Einsichtnahme und gutachterliche Stellungnahme soll als Beitrag zur Erfiillung des
Untersuchungsauftrags der Klarung der Frage dienen, ob bei der Kooperation des BND mit
Diensten der ,Five Eyes‘-Staaten im Bereich der Fernmeldeaufklérung von Routineverkeh-
ren offentliche Stellen des Bundes dazu beigetragen haben, dass deutsche Grundrechtstri-
ger Gegenstand der Kommunikationserfassung durch Dienste der ,Five Eyes‘-Staaten, ins-
besondere im Bereich von Spionage zur Erlangung von Wettbewerbsvorteilen, werden
konnten. Gepriift werden soll weiterhin, ob und in welchem Maf3e im Rahmen dieser Ko-
operation gegen ,deutsche Interessen‘ verstoen worden ist, insbesondere, in welchem
Ausmal} politische Spionage gegen Personen bzw. Dienststellen europdischer Mitglied-

staaten, gegen EU- Institutionen oder andere entsprechende Stellen erfolgt sein kdnnte.

Die Vertrauensperson soll im Rahmen der genannten Fragestellungen jeweils gutachterlich

Stellung nehmen
- zur Zahl der von ihr festgestellten einschldgigen Selektoren oder Suchbegriffe;

- zur Art und Weise von deren Filterung und Ermittlung durch den BND und dazu,
ob und welche Feststellungen moglich sind zur Dauer von deren tatsdchlicher Nut-

zung;

- zur Systematik der unzuldssig eingebrachten Selektoren oder Suchbegriffe und
dazu, ob und welche Daten aufgrund solcher Selektoren oder Suchbegriffe erfasst

sowie gegebenenfalls iibermittelt wurden;
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- zum Vorliegen von Verstofen gegen die einschldgigen bilateralen Vereinbarungen;
- zum Vorliegen von Verstoflen gegen deutsche Interessen;
- zum Vorliegen von Verstofen gegen deutsches Recht.

6. Die Vertrauensperson soll zur Erfiillung ihres Auftrags zunédchst in Gesprachen mit den
Obleuten des Ausschusses und den von diesen benannten Mitarbeiterinnen und Mitarbei-
tern der Fraktionen ein Bild dariiber gewinnen, welche konkreten Kriterien, Schwerpunkte
und Fragestellungen unter Mal3gabe des Untersuchungsauftrages und dieses Beschlusses

jeweils relevant sein sollen.

7. Die Vertrauensperson soll nach Sichtung der Beweismittel dem Untersuchungsausschuss
schriftlich zum Gang des Verfahrens und iiber die Ergebnisse ihrer Untersuchung unpar-
teiisch, vollstdndig und wahrheitsgeméaf in der Form eines Gutachtens berichten. Sie soll
den wesentlichen Inhalt der benannten Beweismittel nach MaBigabe des Untersuchungsauf-
trages und der vom Ausschuss benannten Fragestellungen darstellen und ihr Gutachten als

Sachverstindiger gemil § 28 PUAG im Ausschuss erldutern.

8. Neben dem als Verschlusssache eingestuften schriftlichen Gutachten der Vertrauensper-
son soll im Einvernehmen mit der Bundesregierung auch eine veréffentlichungsfahige Fas-

sung des Gutachtens erstellt werden.

9. Der Untersuchungsausschuss behélt sich vor, nach Abschluss des hier beschriebenen
Verfahrens weitere Schritte zur Wahrung seiner verfassungsrechtlichen Rechte aus
Art. 44 GG einzuleiten, sollte er zu dem Schluss gelangen, dass den parlamentarischen
Rechten im durchgefiihrten Verfahren nicht in ausreichendem Mafle Rechnung getragen

worden ist.

10. Als Vertrauensperson wird N.N. vom Untersuchungsausschuss benannt.*

Im weiteren Verlauf der Beratungssitzung hat der Vertreter des Bundeskanzleramts erklirt, diesem Beschluss

folgend werde die Vertrauensperson von der Bundesregierung eingesetzt.?®

In der Beratungssitzung am 2. Juli 2015 hat der Abg. Christian Flisek (SPD) im Namen der Fraktionen der SPD
und CDU/CSU vorgeschlagen, als Vertrauensperson den Richter am Bundesverwaltungsgericht a. D. Dr. Kurt
Graulich zu benennen.”*® Dieser habe wihrend seiner Titigkeit als Richter fachliche Beziige zu Geheimdiensten
gehabt und weise eine entsprechende Expertise auf.?*’ Der Abg. Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN) hat erklirt, die Fraktion BUNDNIS 90/DIE GRUNEN erhebe keine Kritik an der vorgeschlagenen
Person, aber am ,,Konstrukt der Vertrauensperson®. Ein veroffentlichtes Interview mit Dr. Kurt Graulich spreche

dafiir, dass er sich der Bundesregierung und nicht dem Ausschuss verpflichtet sehe. Dies fiihre dazu, dass sich die

238) Wolff, Protokoll-Nr. 54b, S. 7.
239) Flisek, Protokoll-Nr. 56, S. 6.
240) Flisek, Protokoll-Nr. 56, S. 6.
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Bundesregierung selbst kontrolliere.?*! Auch die Abg. Martina Renner (DIE LINKE.) hat geltend gemacht, die
Bundesregierung konne sich nicht selbst {iberpriifen, und hinzugefiigt, die Vertrauensperson sei blof3 ein weiterer
Zeuge der Bundesregierung, da die gewonnenen Ergebnisse unter dem Vorbehalt einer Aussagegenehmigung

stiinden.?*?

Im Anschluss an diese Diskussion hat der Ausschuss mit den Stimmen der Fraktionen der CDU/CSU und SPD
gegen die Stimmen der Fraktionen DIE LINKE. und BUNDNIS 90/DIE GRUNEN beschlossen:

»Als Vertrauensperson im Sinne des Beschlusses des 1. Untersuchungsausschusses vom

18. Juni 2015 (A-Drs. 385) wird Herr Dr. Kurt Graulich benannt.“*%

Mit Schreiben des ChefBK vom 8. Juli 2015 hat die Bundesregierung dem Ausschuss Folgendes mitgeteilt:

»[D]as Bundeskabinett hat in der heutigen Sitzung Herrn Dr. Kurt Graulich — vorbehaltlich
seiner Zustimmung — als sachverstindige Vertrauensperson bestimmt. Es hat das Bundes-
kanzleramt ermichtigt, einen entsprechenden Vertrag mit Herrn Dr. Graulich abzuschlie-

Ben. Das Bundeskanzleramt wird dem unverziiglich nachkommen.

Die Bundesregierung hat damit der Beschlusslage des 1. Untersuchungsausschusses der 18.
Wabhlperiode zur Benennung einer sachverstdndigen Vertrauensperson entsprochen und die
Benennung von Herrn Dr. Graulich durch den Ausschuss der eigenen Entscheidung zu

Grunde gelegt.“**

Am 15. Juli 2015 hat das Bundeskanzleramt einen entsprechenden Vertrag mit Dr. Kurt Graulich geschlossen.
Am 17. Juli 2015 hat dieser an einem Obleutegespriach des Ausschusses teilgenommen. Dabei hat er unter ande-
rem zur voraussichtlichen Dauer seiner Priifung Stellung genommen. In der Beratungssitzung am 10. September
2015 hat der Ausschuss beschlossen, die Bundesregierung zu ersuchen, ihm den mit Dr. Kurt Graulich geschlos-
senen Vertrag zuginglich zu machen.?*> Mit Schreiben vom 18. September 2015 hat die Bundesregierung dem
Ausschuss ,,die Teile des Vertrages, welche den Auftrag der sachverstéindigen Vertrauensperson (SVP) und die
damit zusammenhingenden Aspekte betreffen,” sowie die ,,Anlage 4 zum Vertrag" iibersandt.?*® Dabei hat sie
erklirt, die Ubersendung erfolge ,,ohne Anerkennung einer Rechtspflicht*.*’ Ferner hat sie ,,in Absprache mit
dem Vertragspartner, Hr. Dr. Graulich® darum gebeten, ,,beide Dokumente nur zur Einsichtnahme im Sekretariat

des Untersuchungsausschusses zuginglich zu machen®.2#

Am 24. September 2015 hat der Ausschuss mit den Stimmen der Fraktionen der CDU/CSU und SPD bei Stimm-
enthaltung der Fraktionen DIE LINKE. und BUNDNIS 90/DIE GRUNEN den Beweisbeschluss SV-11 gefasst.?*’

Dieser lautet:

241) Dr. von Notz, Protokoll-Nr. 56, S. 6.

242) Renner, Protokoll-Nr. 56, S. 6.

243) Protokoll-Nr. 56, S. 7.

244) Schreiben des ChefBK vom 8. Juli 2015, MAT A BND-26/5.

245) Protokoll-Nr. 58, S. 7.

246) Schreiben des Bundeskanzleramts vom 18. September 2015, MAT A BND-26/7 (VS-NfD — insoweit offen).

247) Schreiben des Bundeskanzleramts vom 18. September 2015, MAT A BND-26/7, BL. 1 (VS-NfD — insoweit offen).
248) Schreiben des Bundeskanzleramts vom 18. September 2015, MAT A BND-26/7, Bl. 1 f. (VS-N{D — insoweit offen).
249) Protokoll-Nr. 61, S. 4.
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,»Es wird Beweis erhoben zum gesamten Untersuchungsauftrag (BT-Drs. 18/843) durch die

Anhorung von Herrn Dr. Kurt Graulich als Sachverstdndiger.*

Am 29. Oktober 2015 hat das Bundeskanzleramt dem Ausschuss eine als STRENG GEHEIM eingestufte®*° und
eine offene®®! Fassung des Berichts von Dr. Kurt Graulich iibermittelt. Eine dritte, ebenfalls als STRENG GE-
HEIM eingestufte Version des Berichts — ohne die fiir den Bericht an den Ausschuss geltende Einschridnkung,

keine konkreten NSA-Selektoren zu nennen®>? — ging ausschlieflich an das Bundeskanzleramt.

Mit am 5. November 2015 im Ausschusssekretariat eingegangenem Schreiben vom selben Tag?*® haben die Abg.
Martina Renner (DIE LINKE.) und Dr. Konstantin von Notz (BUNDNIS 90/DIE GRUNEN) folgende Erklirung
abgegeben:

»Als qualifizierte (oppositionelle) Minderheit im Ausschuss erkldren wir zur ,Anhdérung’

des Herrn Dr. Graulich:

1. Die Anhorung des Herr Dr. Graulich ist keine ordentliche Beweiserhebung nach den

Regeln der StPO und des PUAG.

2. Seine Anhorung kann daher eine Beweiserhebung nach den unter 1. genannten Regeln
nicht ersetzen und darf insbesondere fiir die Bundesregierung nicht Anlass sein, die Be-
weiserhebung auf Grundlage des Beweisbeschlusses BND-26 zu verzogern oder gar im

Ergebnis zu verhindern.

3. Wir nehmen nur mit den vorgenannten Vorbehalten an der Anhérung teil.*

Zur Begriindung haben die beiden Abgeordneten im Wesentlichen Folgendes vorgebracht:

Dr. Kurt Graulich sei kein Sachverstindiger im Sinne des parlamentarischen Untersuchungsrechts. Dies zeige
sich schon daran, dass nach dem Beweisbeschluss SV-11 eine ,,Anhorung® stattfinden solle. Sachverstindige
wiirden nach der Terminologie der StPO (§§ 22, 246) und des PUAG (§ 17 Abs. 3) jedoch nicht angehdrt, sondern
,vernommen". Zudem sei ein Untersuchungsausschuss nach dem Prinzip der freien Beweiswiirdigung und des
Uberzeugungsgrundsatzes (§ 261 StPO) gehalten, den gesamten Inhalt eines Sachverstindigengutachtens selbst
sorgfaltig und kritisch zu wiirdigen, wobei Geheimschutzbelange im parlamentarischen Untersuchungsverfahren
nicht in gleichem MaBe zum Tragen kdmen wie im gerichtlichen Strafverfahren. Daher sei ein Gutachten, das
seine tatsdchlichen Grundlagen auf Weisung Dritter dem Ausschuss vorenthalte, im parlamentarischen Untersu-
chungsverfahren unzuldssig. Dariiber hinaus sei es Sachverstindigen gestattet, in eigener Verantwortung Hilfs-
kréifte (Techniker, Laborkréfte, medizinisches Personal) hinzuziehen. Dr. Kurt Graulich diirfe demgegeniiber
ohne Zustimmung der Bundesregierung nur Angehorige des Bundesnachrichtendienstes hinzuziehen, sodass er

nicht frei in der Ermittlung und Priifung der fiir die Erfiillung seines Auftrags bendtigten Tatsachen sei.

Auch sei Dr. Kurt Graulich kein sachverstindiger Zeuge. Einen solchen kennzeichne einerseits, dass er iiber

Wahrnehmungen aussage, die er auf Grund besonderer Sachkunde o/ne behérdlichen Auftrag gemacht habe, und

250) MAT A SV-11/1 (Tgb.-Nr. 43/15 — STRENG GEHEIM).

251) MAT A SV-11/2.

252) Vertrag zwischen Dr. Kurt Graulich und der Bundesrepublik Deutschland, S. 3 (nur zur Einsichtnahme im Ausschusssekretariat).
253) A-Drs. 436.
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andererseits, dass er unersetzbar sei, da er nur von ihm wahrgenommene vergangene Tatsachen bekunde. All dies

treffe auf Dr. Kurt Graulich nicht zu.

SchlieBlich stehe eine Vernehmung von Dr. Kurt Graulich im Widerspruch zu § 10 PUAG. Nach dieser als ab-
schlieBend anzusehenden Regelung konne die Sichtung séichlicher Beweismittel und die Mitteilung der Ergeb-
nisse dieser Sichtung einem vom Ausschuss mit Zwei-Drittel-Mehrheit bestellten Ermittlungsbeauftragten iiber-
tragen werden. Auch ein solches Vorgehen diene aber nur der Vorbereitung der Beweiserhebung durch den Un-
tersuchungsausschuss. Die bloe Mitteilung der Ergebnisse einer Sichtung séchlicher Beweismittel durch Dritte

konne nicht deren unmittelbare Heranziehung zu Beweiszwecken durch den Untersuchungsausschuss ersetzen.

In der Beweisaufnahmesitzung am 5. November 2015 hat Dr. Kurt Graulich dem Ausschuss seinen Bericht er-

lautert.>>*

Mit Schreiben vom 2. Dezember 20152% hat das Parlamentarische Kontrollgremium (PKGr) den Ausschuss er-
sucht, ihm das Protokoll der ,,Vernehmung der unabhingigen sachverstindigen Vertrauensperson Dr. Graulich*

zu tibersenden. Am 3. Dezember 2015 hat der Ausschuss einstimmig beschlossen:

»Das endgiiltige Protokoll iiber die Anhérung von Dr. Kurt Graulich wird dem PKGr und

der G 10-Kommission zugeleitet.*?%¢

10. Veroffentlichung von vertraulichen Informationen

Im Zusammenhang mit der Tétigkeit des Ausschusses wurden wiederholt Informationen aus eingestuften bzw.
nichtoffentlichen Dokumenten in den Medien veroffentlicht. Hierzu gehdrten auch Unterlagen, die den Ausschuss
noch nicht erreicht hatten.?%” Es konnte nicht geklirt werden, welche Person bzw. welcher Personenkreis konkret
fiir eine unrechtméBige Weitergabe der Informationen oder auch eine mogliche widerrechtliche Abschépfung der

betreffenden Dokumente verantwortlich zu machen ist.

a) Presseveroffentlichungen zu einer Unterrichtung tliber eine Kooperation des BND mit ei-
nem britischen Nachrichtendienst
Am Morgen des 5. Februar 2015 berichtete zuerst FOCUS Online noch vor Beginn einer Sitzung des Ausschusses

iiber Inhalte einer Unterrichtung der Obleute des Ausschusses vom vorangegangenen Abend.?%®

Am Abend des 4. Februar 2015 hatten der damalige Président des Bundesnachrichtendienstes, Gerhard Schindler,
und der Beauftragte der Bundesregierung fiir die Nachrichtendienste des Bundes, Staatssekretir Klaus-Dieter
Fritsche, in einer Obleutesitzung iiber eine Kooperation des BND mit dem britischen Nachrichtendienst GCHQ
(Government Communications Headquarters) berichtet. Gleichzeitig seien die Obleute iiber ungewohnlich ange-
spannte Beziehungen zu den britischen Partnerbehdrden informiert worden. Der britische Nachrichtendienst

GCHQ habe damit gedroht, alle Kontakte zu seinen deutschen Partnern abzubrechen. Grund dafiir sei die Angst,

254) Protokoll-Nr. 69 1, S. 4 ff.

255) Schreiben vom 2. Dezember 2015, A-Drs. 446.

256) Protokoll-Nr. 78, S. 7.

257) Z. B. die Stellungnahme der Bundesregierung vom 2. Mai 2014, A-Drs. 104.

258) FOCUS Online vom 5. Februar 2015, ,,Briten drohen mit Abbruch aller Kontakte zu Deutschland*.
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dass in einem Untersuchungsausschuss britische Geheimnisse an die Offentlichkeit kommen konnten.?* Die Ob-

leute hitten die Sitzung daraufhin abgebrochen.?*

In der Beratungssitzung des Ausschusses am 5. Februar 2015 erklérte der Beauftragte des Bundekanzleramtes,
Philipp Wolff, der im Obleutegesprach am 4. Februar 2015 angesprochene Sachverhalt sei nach wie vor als GE-
HEIM eingestuft. Dies sei auch der Grund gewesen, die Besprechung in dem abhorgeschiitzten Saal des Innen-
ausschusses durchzufithren. Abg. Dr. Konstantin von Notz (BUNDNIS 90/DIE GRUNEN) erwiderte, auf die Ein-
stufung der Sitzung sei nicht hingewiesen worden. Weder seien Mobiltelefone eingesammelt worden, noch sei
ausdriicklich festgestellt worden, dass sich keine Unbefugten im Raum befianden. Gleichwohl sei mitgeteilt wor-
den, eine Verdffentlichung der besprochenen Vorgédnge wiirde den Bestand der Bundesrepublik Deutschland in
Frage stellen. Die Indiskretion iiber das Obleutegesprach konne in allen Bereichen verortet werden, nicht aber bei
den Obleuten. Alle Exemplare des britischen Schreibens seien nach der Besprechung auf Veranlassung der Ob-
leute wieder eingesammelt worden. Er habe den Eindruck, die Bundesregierung wolle die Verantwortung fiir die
Presseverdffentlichung — auch gegeniiber auslindischen Partnern — dem Ausschuss zuweisen.?¢! Der Beauftragte
des Bundekanzleramtes, Philipp Wolff, entgegnete, Beauftragte der Bundesregierung hitten sich nicht gegeniiber
der Presse geduBert. Uber die Frage, wer mit der Presse gesprochen habe, konne er nur mutmaBen.?*> Der Abg.
Hans-Christian Strobele (BUNDNIS 90/DIE GRUNEN) verwies auf eine Presseverdffentlichung, in der berichtet

werde, wer mit dem Medium gesprochen habe.?%

Aus Kreisen der Abgeordneten wurde vermutet, dass das Treffen und die nachfolgenden Indiskretionen méglich-

erweise dazu dienen sollten, die Verweigerung der Herausgabe von Akten an den Ausschuss zu begriinden.?6*

Entsprechend einer Vereinbarung aller Obleute hat sich der Ausschussvorsitzende, Prof. Dr. Patrick Sensburg
(CDU/CSU), mit Schreiben vom 5. Februar 2014°° an den Prisidenten des Deutschen Bundestages, Prof. Dr.

Norbert Lammert, gewandt und unter anderem darauf hingewiesen, dass der Ausschuss seiner Aufklarungsarbeit

nicht nachkommen konne, wenn er keine Akten erhalte.?

b) Veroéffentlichung von Ausschussunterlagen durch WikiLeaks

Zweimal ist es zu einer grofleren Verdffentlichung von Ausschussunterlagen auf der Internetplattform WikiLeaks

(www.wikileaks.org) gekommen.

aa) Veroffentlichung von Ausschussunterlagen durch WikiLeaks im Mai 2015

Am 12. Mai 2015 veroffentlichte WikiLeaks 1 380 Seiten Protokolle von zehn 6ffentlichen Beweisaufnahmesit-

zungen des Ausschusses aus dem Zeitraum von Mai 2014 bis Februar 2015.

259) FOCUS Online vom 5. Februar 2015, ,,Briten drohen mit Abbruch aller Kontakte zu Deutschland*.

260) Tagesspiegel Online vom 5. Februar 2015 ,,Die Strategien der Geheimen®.

261) Dr. von Notz, Protokoll-Nr. 34, S. 5.

262) Wolff, Protokoll-Nr. 34, S. 5.

263) Strébele, Protokoll-Nr. 34, S. 5; in FOCUS Online vom 5. Februar 2015 ,,Briten drohen mit Abbruch aller Kontakte zu Deutschland* ist

die Rede von einem ,,Experten* bzw. einem ,,ranghohen Verfassungsschiitzer” (als Quelle fiir Angaben zu den Folgen eines Abbruchs
der nachrichtendienstlichen Kontakte zwischen dem Vereinigten Konigreich und Deutschland) sowie von ,,Berliner Sicherheitskreisen
(als Quelle fiir die Angabe, eine ,,curopaweite Uberwachungsaktion aus dem Jahr 2013, die in Kooperation mit dem BND gelaufen sei
und nach wie vor der Geheimhaltung unterliege, diirfe ,,aus der Sicht von London* nicht durch die Ausschussarbeit gefahrdet werden).

264) Tagesspiegel Online vom 5. Februar 2015 ,,Die Strategien der Geheimen*; taz.de vom 5. Februar 2015, , Klagen iiber den Bundesnach-
richtendienst*.

265) Tgb.-Nr. 34/15 (VS-VERTRAULICH).“

266) Taz.de vom 5. Februar 2015 , Klagen iiber Bundesnachrichtendienst*.



Deutscher Bundestag — 18. Wahlperiode —115- Drucksache 18/12850

bb) Veroéffentlichung von Ausschussunterlagen durch WikiLeaks im Dezember 2016

Am 1. Dezember 2016 hat die Internetplattform WikiLeaks erneut in groBem Umfang Ausschussunterlagen ver-
offentlicht. Es hat sich dabei um 2 420 einzelne Dokumente mit einem Datenvolumen von insgesamt 90 Gigabyte

gehandelt.

Am 2. Dezember 2016 hat der Président des Deutschen Bundestages die fiir eine Verfolgung von Straftaten gemél3
§ 353b StGB (Verletzung des Dienstgeheimnisses und einer besonderen Geheimhaltungspflicht) erforderliche
Erméchtigung zur Strafverfolgung erteilt. Die Staatsanwaltschaft Berlin hat daraufhin ein entsprechendes Ermitt-

lungsverfahren eingeleitet (Geschéftszeichen 276 AR 496/16).

Bei den verdffentlichten Unterlagen handelt es sich vornehmlich um Beweismaterialien, aber auch um Ausschuss-
drucksachen, Beweisbeschliisse etc. aus dem Zeitraum von April 2014 bis Januar 2015, sowie um die Protokolle
zweier (nichtoffentlicher) Beratungssitzungen (2. und 3. Sitzung), die dem Ausschuss in digitalisierter Form vor-
gelegen haben. Die betreffenden Unterlagen sind entweder offen oder als Verschlusssache mit dem niedrigsten
Einstufungsgrad ,,VS-Nur fiir den Dienstgebrauch™ (VS-NfD) versehen. Als ,,VS-VERTRAULICH® oder hoher
eingestufte Unterlagen sind im Rahmen des Untersuchungsverfahrens nicht digitalisiert oder gar per E-Mail ver-
teilt, sondern von der Geheimschutzstelle des Bundestages in gedruckter Form vervielfaltigt worden. Soweit Teile
von Ausschusssitzungen als ,,VS-VERTRAULICH* oder hoher eingestuft worden sind, ist eine Bearbeitung der
entsprechenden Protokolle allein auf besonders gesicherten Rechnern des Stenografischen Dienstes bzw. des Aus-
schusssekretariats erfolgt, die keine Anbindung an das allgemeine Netzwerk des Bundestages oder an das Internet

hatten.

In seiner 123. Sitzung am 15. Dezember 2016 hat sich der Ausschuss bei Vertretern des Bundesamtes fiir Verfas-
sungsschutz (BfV) und des Bundesamts fiir Sicherheit in der Informationstechnik (BSI) sowie bei der fiir IT-
Sicherheit zustdndigen Abteilung der Verwaltung des Deutschen Bundestages iiber den Vorfall informiert. Der
Vertreter des BSI, der Leiter des Fachbereichs Operative Netzabwehr Dr. Dirk Hdger, hat erklart, er gehe davon
aus, dass der Hacker-Angriff auf die IT-Infrastruktur des Deutschen Bundestages vom April/ Mai 2015 nichts mit
den Veroffentlichungen auf WikiLeaks zu tun habe. Dieser Angriff habe am 30. April 2015 begonnen und seine
effektive Wirkung am 5. Mai 2015 entfaltet. Es habe damals keine Hinweise darauf gegeben, dass Rechner des
1. Untersuchungsausschusses von diesem Angriff betroffen gewesen wéren. Technische Indizien hierfiir lagen
nicht vor. Die Analyse des Angriffes habe seinerzeit ergeben, dass Daten in einem Umfang von 16 Gigabyte
abgeflossen seien. Eine Datenausleitung in dem von WikiLeaks verdffentlichten Umfang von 90 Gigabyte sei
damals nicht festgestellt worden. Nach seinem Kenntnisstand sei kein Abgeordneter, der von dem Hacker-Angriff
im Jahre 2015 betroffen gewesen sei, Mitglied des 1. Untersuchungsausschusses. Zwischen Ende Januar und Mai
2015 seien dem 1. Untersuchungsausschuss zudem weitere Unterlagen in elektronischer Form geliefert worden,

die sich nicht unter den auf WikiLeaks veroffentlichten Daten befunden hétten.?¢’

Der Vertreter des BfV, Vizeprisident Thomas Haldenwang, hat diese Einschitzung geteilt und ausgefiihrt, das
BfV sei bei seinen Analysen des Hacker-Angriffs von Ende April 2015 auf die Informationen aus dem BSI ange-

wiesen gewesen. Er habe keine dariiber hinausgehenden Kenntnisse und schlie3e aus, dass — wie in der Presse

267) Dr. Héger, Protokoll-Nr. 123, S. 4.
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behauptet worden war — ein hoher Beamter des BfV einen Zusammenhang zwischen dem Hacker-Angriff und
den WikiLeaks-Veroffentlichungen hergestellt habe. Ein solcher Zusammenhang sei nicht die Arbeitshypothese
des BfV. 268

Der Vertreter der Bundestagsverwaltung, der Leiter der Unterabteilung Informationstechnik, Dr. Helge Winter-
stein, hat mitgeteilt, auch die IT-Abteilung des Deutschen Bundestages habe im Zuge der Uberpriifungen nach
dem Hacker-Angriff keinen Bezug zu Rechnern des 1. Untersuchungsausschusses festgestellt.?* Auf Nachfrage
der Abg. Martina Renner (DIE LINKE.), wer alles iiber die Daten in der bei WikiLeaks veroffentlichten Form
und Dokumentenstruktur verfiige, hat der Vertreter des BMI mitgeteilt, dass aufgrund einer Verabredung zwi-
schen der Bundesregierung und dem Ausschusssekretariat von Anfang an ein regelméaBiger Austausch von Fest-
platten stattgefunden habe, und dass die auf diesen vorhandenen Daten auch bei der Bundesregierung hinterlegt
wiirden. Inwiefern diese Daten in derselben Struktur wie auf WikiLeaks abgelegt worden seien, konne er nicht
sagen.”’’ Eine Verabredung zur IT-Kooperation zwischen Bundesregierung und Sekretariat war erforderlich, um

die verfassungsméafigen Beteiligungsrechte der Bundesregierung am Untersuchungsverfahren sicherzustellen.

c) Kritik an der Veroffentlichung eingestufter Dokumente

Das nicht autorisierte Bekanntwerden von Daten aus dem Untersuchungsausschuss wurde von den Ausschuss-
mitgliedern, aber auch seitens der Bundesregierung kritisiert. So hat sich der Chef des Bundeskanzleramtes
(ChefBK), Peter Altmaier, bereits mit Schreiben vom 15. Oktober 2014%7! {iber mehrfache detaillierte Pressebe-
richterstattung zu eingestuften Dokumenten beklagt, welche die Bundesregierung dem Ausschuss kurz vorher
zuginglich gemacht habe. Das Staatswohl sei der Bundesregierung und dem Bundestag gleichermal3en anvertraut.
Der vertrauliche Umgang mit eingestuften Unterlagen — insbesondere in Fillen, die auch das Verhiltnis zu aus-
landischen Staaten betridfen — sei Kernbestandteil des Schutzes der Bundesrepublik Deutschland. Im Ergebnis
schadeten unzuldssige Weitergaben geheimhaltungsbediirftiger Unterlagen sowohl der Auflen- und Sicherheits-

politik der Bundesrepublik Deutschland als auch dem Aufklérungsinteresse des Deutschen Bundestages.

Als Zeuge hat Peter Altmaier am 13. Februar 2017 ausgefiihrt:

»Da gab es dann auch schwierige Fille. Wir hatten einmal einen Fall, da ging es um ein
Konsultationsverfahren, wo uns die Zustimmung verwehrt worden ist. Ich habe dann in
Riicksprache mit Herrn Fritsche entschieden, dass wir Ihnen die Dokumente trotzdem ge-
ben - das war im Treptow-Verfahren -, dass Sie diese Dokumente bekommen, weil ich das
in dem konkreten Fall fiir vertretbar gehalten habe. Das war nicht ganz einfach. Ich habe
dazu auch selbst Gespriche gefiihrt - - also nicht das technische Konsultationsverfahren -
- aber auf meiner Ebene. Und am Ende haben wir das Ding vorgelegt im Treptow-Verfah-
ren, und ich war superstolz, dass vier oder fiinf Wochen nichts rausgekommen ist. Und als
ich dann das PKGr, die Obleute, und den NSA-Ausschuss, die Obleute, unterrichtet habe
iber die Selektoren, habe ich gesagt: ,Mensch, jetzt sage ich [hnen mal was*‘, und es scheint

ja in dem anderen Fall auch funktioniert zu haben. Und dann hat es, glaube ich, ungefahr

268) Haldenwang, Protokoll-Nr. 123, S. 5.
269) Dr. Winterstein, Protokoll-Nr. 123, S. 5.
270) Akmann, Protokoll-Nr. 123, S. 5.

271) A-Drs. 245.
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noch 14 Tage gedauert, und dann war dieser andere Gegenstand auch 6ffentlich. Bei den
Selektoren war es, glaube ich, schon nach einem halben Tag 6ffentlich. Da hatte ich mir

auch keine Illusionen gemacht.

Aber Sie konnen sich vorstellen, dass, wenn wir sagen: ,Wir halten ein bestimmtes Ver-
fahren, Treptow, fiir okay, und wir sind iiberzeugt, es kommt nicht raus‘, und es kommt
dann anschlieBend doch raus, die Partner dann, was das Konsultationsverfahren angeht,

noch rigider sind.

Wir hatten ja zu Anfang eine ganze Reihe von Dokumenten, die wir auf diese Weise auch
kliren konnten und Ihnen vorlegen durften mit Zustimmung von Partnern, und es ist dann
im Laufe der Arbeit schwieriger geworden. Ich kann nicht beurteilen, woher die Durchste-
chereien kommen. Sie wissen ja, ich hatte mal einen Brief geschrieben an den Ausschuss-
vorsitzenden und gesagt: Ich weil3 nicht, wer verantwortlich ist. Vielleicht lassen wir das
mal kldren. - Und dann ist gesagt worden, ich hétte dem Ausschuss gedroht. Das war nie-
mals meine Absicht - ich bin ein so zartfithlender und feinfithlender Mensch, dass ich nie-
mandem drohen wiirde -, [...] sondern es hitte ja auch der Ausschuss von sich aus sich an
die Staatsanwaltschaft wenden konnen; aber es ist nicht geschehen. Ich habe dann, nach-
dem Sie traurig waren, gedacht: Dann mache ich es auch nicht. - So, und so wissen wir halt
eben bisher immer noch nicht, woher die Durchstechereien kommen; aber sie finden leider

Gottes statt.

Das ist etwas, was auf Dauer auch die Effektivitit der parlamentarischen Kontrolle nicht
leichter macht. Das ist meine feste personliche Uberzeugung. Ich habe immer gewollt, dass
wir schonungslos und so umfassend wie irgend méglich Sie und vor allen Dingen das PKGr
immer unterrichten iiber alle wesentlichen Dinge, und das werden wir auch in Zukunft tun.
Aber solche Vorginge erleichtern das nicht. Wir haben auch eine Verantwortung dafiir,
dass unsere Nachrichtendienste am Ende nicht als unzuverldssig gelten, weil es nicht ga-

rantiert ist, dass vertraulich iiberreichte Unterlagen vertraulich bleiben.

Das hat tibrigens nicht nur mit diesem Ausschuss etwas zu tun. Wir hatten ja auch ein paar
andere Fille in der jiingeren Vergangenheit, wo es um vereitelte terroristische Anschlige
usw. ging, wo dann plotzlich Dinge 6ffentlich wurden - fiir die Sie gar nichts konnen, weil
Sie die Unterlagen nicht hatten -, die dann diejenigen, mit denen wir zusammenarbeiten, in

Probleme bringen.“*">

Der Ausschuss hat sich stets gegen den Vorwurf der Weitergabe von Unterlagen aus seinen Kreisen verwahrt und
darauf hingewiesen, dass ein konkreter Nachweis fiir eine Weitergabe eingestufter Unterlagen aus Kreisen des

Untersuchungsausschusses in keinem Fall erbracht worden sei.

272) Altmaier, Protokoll-Nr. 130 I, S. 118 .
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V. Beweiserhebung durch Vernehmung von Zeugen

1. Zeugen

Der Ausschuss hat insgesamt 89 Zeugen — teils mehrfach — vernommen. Viele dieser Zeugen gehen oder gingen
operativen Tatigkeiten in nachrichtendienstlichen bzw. sicherheitsrelevanten Bereichen nach. Zur Wahrung ihrer
Rechte sowie zur Sicherung der Arbeitsfahigkeit des jeweiligen Dienstes haben das Bundeskanzleramt und das
BMI bei der Benennung von Zeugen unterhalb der Ebene eines Abteilungsleiters?’ nicht deren jeweiligen voll-
standigen Klar- bzw. Dienstnamen, sondern Namensinitialen (so beim BND) bzw. eigens fiir das Untersuchungs-

verfahren vergebene Arbeitsnamen®’* (so beim BfV) angegeben.

Lfd. Nr. Zeuge Sitzung Datum der Vernehmung Beweisbeschluss
1. William Binney 11 3. Juli 2014 Z-3
2. Thomas Drake 11 3. Juli 2014 Z-29
3. R.U.,BND 14 25. September 2014 Z-39
4. J.Z.,BND 14 25. September 2014 Z-40
5. Dr. H. F., BND 16 9. Oktober 2014 Z-43
6. T. B., BND 18 16. Oktober 2014 Z-41
7. T. B., BND 20 6. November 2014 Z-41
8. G.L.,BND 20 6. November 2014 7-42
9. W. K., BND 22 13. November 2014 Z-52
10. Dr. Stefan Burbaum 24 27. November 2014 Z-58/7-64
11. T.B., BND 24 27. November 2014 Z-41/Z-58
12. G.L.,BND 24 27. November 2014 7-42/Z-58
13. S.L.,BND 26 4. Dezember 2014 Z-63
14. Kai-Uwe Ricke 26 4. Dezember 2014 Z-56
15. Reinhardt Breitfelder 28 18. Dezember 2014 Z-54
16. K.L.,BND 28 18. Dezember 2014 Z-65
17. Harald Helfrich 30 15. Januar 2015 Z-68
18. Wolfgang Alster 30 15. Januar 2015 Z-69
19. Reinhardt Breitfelder 30 15. Januar 2015 Z-54
20. K. L.,BND 30 15. Januar 2015 7-65
21. Peter Schaar 31 16. Januar 2015 Z-28
22. Martin Golke 33 29. Januar 2015 Z-66
23. A.S.,BND 33 29. Januar 2015 Z-67
24. Udo Laux 33 29. Januar 2015 Z-70
25. Dr. Bernd Kébele 33 29. Januar 2015 Z-71
26. W. K., BND 35 5. Februar 2015 Z-72
27. J.F.,BND 35 5. Februar 2015 Z-73
28. E.B.,BND 37 26. Februar 2015 Z-75
29. R.S.,BND 37 26. Februar 2015 Z-76
30. Dr. Dieter Urmann 39 5. Mirz 2015 Z-59

273) Vgl. Ubersendungsschreiben des Bundeskanzleramts vom 10. November 2015 zu MAT A BND-47 (Tgb.-Nr. 62/15 — VS-Vertr.), B. 2.
274) Vgl. Schreiben des BfV vom 2. Mérz 2016, MAT A BfV-18, Bl. 2 (VS-NfD — insoweit offen).
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Lfd. Nr. Zeuge Sitzung Datum der Vernehmung Beweisbeschluss
31. Dr. Harald Fechner 41 19. Mérz 2015 Z-60
32. A.F.,BND 41 19. Mirz 2015 Z7-44/7-58
33. Klaus Landefeld 43 26. Mérz 2015 Z-15
34. Dr. Hans de With 43 26. Mirz 2015 Z-74
35. Dr. Peter Bartodziej 45 23. April 2015 Z-82
36. R. U, BND 47 7. Mai 2015 Z7-39
37. D.B.,BND 47 7. Mai 2015 Z-86
38. Dr. M. T., BND 47 7. Mai 2015 Z-85
39. W. 0., BND 48 20. Mai 2015 792
40. W. K., BND 48 20. Mai 2015 Z-72
41. D. B, BND 48 20. Mai 2015 Z7-86
42. Hartmut Pauland 50 21. Mai 2015 Z-79
43. Gerhard Schindler 50 21. Mai 2015 Z-13
44. Dr. Thomas Kurz 52 11. Juni 2015 Z-89
45. Guido Miiller 52 11. Juni 2015 Z-90
46. Hans Josef Vorbeck 52 11. Juni 2015 Z-91
47. Ernst Uhrlau 53 12. Juni 2015 Z-18
48. Gerhard Schindler 54 17. Juni 2015 Z-13
49. Klaus-Dieter Fritsche 55 18. Juni 2015 Z-12
50. Bundesminister Dr. Thomas de Maiziére, MdB 55 18. Juni 2015 Z-17
S1. Giinter Heif3 57 2. Juli 2015 Z-19
52. Bundesminister a. D. Ronald Pofalla 57 2. Juli 2015 Z9
53. W. 0., BND 59 10. September 2015 792
54. T.B., BND 59 10. September 2015 Z-41, Z-58
55. Oliver Matt 59 10. September 2015 Z-84
56. Giinter Heil3 60 11. September 2015 Z-19
57. K. M., BND 62 24. September 2015 Z-87
58. D.B.,BND 62 24. September 2015 Z-86
59. A.N.,BND 62 24. September 2015 Z-94
60. A.K.,BND 64 1. Oktober 2015 Z-99
61. Joachim Mewes 64 1. Oktober 2015 Z-80
62. Dr. August Hanning 65 2. Oktober 2015 Z-20
63. Brandon Bryant 67 15. Oktober 2015 Z-4
64. A.K.,BND 67 15. Oktober 2015 Z-99
65. Dr. W. A., BND 69 5. November 2015 Z-103
66. Albert Karl 69 5. November 2015 Z-104
67. Gabriele Lownau 72 12. November 2015 Z-102
68. Christina Polzin 72 12. November 2015 Z-83
69. J.S.,BND 74 25. November 2015 Z-111
70. A.N., BND 74 25. November 2015 7-94
71. Renate Leistner-Rocca 76 26. November 2015 Z-98
72. Albert Karl 76 26. November 2015 Z-104
73. H. K., BND 77 3. Dezember 2015 Z-96
74. Jiirgen Schulz 77 3. Dezember 2015 Z-106
75. A. Sch., BND 77 3. Dezember 2015 Z-112




Deutscher Bundestag — 18. Wahlperiode —120 - Drucksache 18/12850

Lfd. Nr. Zeuge Sitzung Datum der Vernehmung Beweisbeschluss
76. H. K., BND 80 17. Dezember 2015 Z-96
77. Dr. Michael Koch 80 17. Dezember 2015 Z-108
78. H. K., BND 81 14. Januar 2016 Z-96
79. Ernst Uhrlau 81 14. Januar 2016 Z-18
80. Dirk Brengelmann 84 28. Januar 2016 Z-105
81. D. B.,BND 84 28. Januar 2016 Z-86
82. Doreen Delmdahl 86 18. Februar 2016 Z-113
83. Stefan Sohm 86 18. Februar 2016 Z-109
84. Hans-Christian Luther 86 18. Februar 2016 Z-110
85. H. K., BND 87 25. Februar 2016 7-96
86. Dr. Martin Ney 89 25. Februar 2016 Z-107
87. Christina Polzin 89 25. Februar 2016 Z-83
88. Monika Genkova 89 25. Februar 2016 Z-114
89. Bundesminister Dr. Frank-Walter Steinmeier, MdB 91 17. Mirz 2016 Z-10
90. Dr. Dieter Urmann 92 13. April 2016 Z-59
91. André Treuenfels 94 14. April 2016 Z-116
92. Ulrich Berzen 94 14. April 2016 Z-117
93. Folker Berfuf3 96 28. April 2016 Z-115
94. Dr. Klaus Rogner 96 28. April 2016 Z-118
95. Frank Wingerath 98 12. Mai 2016 Z-120
96. Wilhelm Dettmer 98 12. Mai 2016 Z-122
97. Dr. Burkhard Even 100 2. Juni 2016 Z-119
98. Henrik Isselburg 100 2. Juni 2016 Z-121
99. Dr. Dieter Romann 100 2. Juni 2016 Z-123
100. Heinz Fromm 102 9. Juni 2016 Z-24
101. Dr. Hans-Georg Maalien 102 9. Juni 2016 Z-14
102. Andreas Konen 104 23. Juni 2016 Z-124
103. Martin Schallbruch 104 23. Juni 2016 Z-125
104. Dr. Burkhard Even 104 23. Juni 2016 Z-119
105. Stefan Kaller 106 7.Juli 2016 Z-126
106. R.C.,BND 110 22. September 2016 Z-127
107. U. P, BND 110 22. September 2016 Z-128
108. D. B.,BND 112 29. September 2016 Z-86
109. B.R.,BND 112 29. September 2016 Z-133
110. Gabriele Lownau 114 20. Oktober 2016 Z-102
I11. Dr. Friederike Nokel 114 20. Oktober 2016 Z-136
112. Albert Karl 114 20. Oktober 2016 Z-137
113. R. U, BND 116 10. November 2016 Z-39
114. T.P.,BND 116 10. November 2016 Z-138
115. W. K., BND 118 24. November 2016 Z-52
116. Dr. Ansgar Heuser 118 24. November 2016 Z-88
117. Dr. H. F., BND 121 1. Dezember 2016 Z-43
118. Guido Miiller 121 1. Dezember 2016 Z-90
119. Hartmut Pauland 124 15. Dezember 2016 Z-79
120. Gerhard Schindler 126 19. Januar 2017 Z-13
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Lfd. Nr. Zeuge Sitzung Datum der Vernehmung Beweisbeschluss

121. K. M., BND 126 19. Januar 2017 Z-87
122. B.R.,BND 126 19. Januar 2017 Z-133
123. Giinter Heil3 128 26. Januar 2017 Z-19
124. Bundesminister a. D. Ronald Pofalla 128 26. Januar 2017 Z-9

125. Klaus-Dieter Fritsche 130 13. Februar 2017 Z-12
126. Bundesminister Peter Altmaier, MdB 130 13. Februar 2017 Z-16
127. Steffen Seibert 130 13. Februar 2017 Z-140
128. Bundeskanzlerin Dr. Angela Merkel, MdB 131 16. Februar 2017 Z-5

In einigen Féllen sind beschlossene Zeugenvernehmungen aus unterschiedlichen Griinden nicht durchgefiihrt

worden:

Lfd. Nr. Zeuge Datum des Beweisbeschlusses Beweisbeschluss
l. Edward J. Snowden 8. Mai 2014 Z-1
2. Glenn Greenwald 8. Mai 2014 Z-2
3. Gerhard Schréder 8. Mai 2014 Z-6
4. Dr. Guido Westerwelle () 8. Mai 2014 Z-7
S. Joschka Fischer 8. Mai 2014 Z-8
6. Dr. Hans-Peter Friedrich 8. Mai 2014 Z-11
7. Dr. Emily Haber 8. Mai 2014 Z-21
8. Michael Hange 8. Mai 2014 Z-22
9. Dr. Udo Helmbrecht 8. Mai 2014 Z-23
10. Jochen Homann 8. Mai 2014 Z-25
11. Matthias Kurth 8. Mai 2014 Z-26
12. Andrea VoBhoff 8. Mai 2014 Z-27
13. J. Kirk Wiebe 22. Mai 2014 Z-31
14. Mark Zuckerberg 22.Mai 2014 Z-32
15. Brad Smith 22. Mai 2014 Z-33
16. Eric Schmidt 22. Mai 2014 Z-34
17. Tim Cook 22. Mai 2014 Z-35
18. Mark Pincus 22.Mai 2014 Z-36
19. Dick Costolo 22.Mai 2014 Z-37
20. Elmar Brok 5. Juni 2014 Z-38
21. Timotheus Hoéttges 25. September 2014 Z-45
22. Thomas Tschersich 25. September 2014 Z-46
23. Jost Hermanns 25. September 2014 Z-47
24. Christian Steffen 25. September 2014 Z-48
25. Guido Neumann 25. September 2014 Z-49
26. Prof. Dr. Rudolf F. Schwarz 25. September 2014 Z-50
27. Ali Fares 25. September 2014 Z-51
28. Werner Schowe 9. Oktober 2014 Z-53
29. Hr. Bless 9. Oktober 2014 Z-55
30. P.N. 16. Oktober 2014 Z-57
31 W.P. 6. November 2014 Z-62
32. Konrad Wenckebach 26. Miérz 2015 Z-81
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Lfd. Nr. Zeuge Datum des Beweisbeschlusses Beweisbeschluss
33. Michael Capellas 11. Juli 2015 Z-93
34. G.S. 2. Juli 2015 Z-95
35. M. S. 22. September 2016 Z-129
36. H. H. 22. September 2016 Z-130
37. R.G. 22. September 2016 Z-134
38. C.K. 22. September 2016 Z-135
39. Jan Bernard 29. September 2016 Z-137
40. S. B. 20. Oktober 2016 Z-139

2. Dauer der Vernehmungen

Insgesamt haben sich die Ausschusssitzungen, in denen Zeugen vernommen worden sind, auf 581 Stunden und

21 Minuten erstreckt:

Sitzung sentant tatsihich Ende in e
11 12:00 13:18 0:17 10:59
14 12:00 12:29 21:37 9:08
16 12:00 14:56 22:48 7:52
18 12:00 14:00 14:52 0:52
20 12:00 12:03 22:12 10:09
22 10:00 10:03 22:46 12:43
24 10:00 10:00 23:37 13:37
26 10:00 10:00 21:37 11:37
28 12:00 12:14 23:12 11:03
30 11:30 11:32 0:01 12:29
31 9:00 9:03 13:47 4:44
33 11:00 11:00 22:55 11:55
35 11:30 12:24 21:08 8:44
37 11:30 11:58 20:38 8:40
39 12:00 15:28 23:50 8:21
41 12:15 11:16 21:55 10:39
43 11:30 11:30 23:11 11:41
45 11:30 12:04 12:44 0:40
47 12:00 13:08 0:05 10:57
48 16:00 16:46 0:05 7:19
50 11:30 13:15 0:02 10:47
52 11:30 12:30 0:02 11:32
53 9:00 9:06 17:33 8:27
54 15:00 16:37 23:11 6:34
55 10:30 13:04 23:20 10:16
57 10:00 11:43 23:54 12:11
59 11:30 12:15 23:37 11:22
60 9:00 9:06 14:12 S:11
62 11:30 11:37 0:00 12:23




Deutscher Bundestag — 18. Wahlperiode -123 - Drucksache 18/12850
Sitzung seplant ttsiehiich Ende in e
64 11:30 12:03 23:08 11:05
65 9:00 9:08 15:28 6:20
67 11:30 13:39 22:56 9:17
69 11:30 20:25 23:56 3:31
72 11:30 12:40 23:47 11:07
74 11:30 13:53 21:47 7:54
76 11:30 11:15 20:46 9:31
77 11:00 11:08 23:55 12:47
80 13:00 13:00 17:12 4:12
81 11:00 11:03 18:47 7:44
84 12:00 12:02 21:42 9:40
86 11:30 11:35 22:40 11:05
87 11:00 11:15 13:10 1:55
89 13:00 14:54 22:58 8:04
91 11:30 12:08 19:40 7:32
92 17:00 17:00 18:04 1:04
94 11:30 11:31 22:13 10:33
96 11:30 11:45 23:25 11:40
98 11:30 11:32 22:47 10:19
100 11:30 12:46 22:57 11:43
102 11:30 11:30 0:02 12:28
104 11:30 11:32 21:08 9:36
106 11:30 13:05 19:30 7:25
110 11:30 12:12 22:36 10:24
112 11:30 13:03 23:52 10:49
114 11:30 12:14 0:01 11:47
116 11:30 11:34 23:44 12:10
118 11:30 12:14 0:01 10:47
121 15:00 15:15 23:09 7:54
124 11:30 13:15 19:25 06:10
126 11:30 11:35 23:57 12:17
128 11:30 11:45 22:32 10:27
130 11:30 11:45 00:05 12:50
131 11:30 11:30 18:29 6:59

3. Ort der Vernehmungen

Soweit der Ausschuss Zeugen in 6ffentlicher Sitzung vernommen hat, haben die betreffenden Sitzungen im Eu-

ropasaal des Paul-Lobe-Hauses (4.900) stattgefunden. Soweit die Zeugenvernechmungen aus Griinden des Ge-

heimschutzes in einem abhorsicheren Saal finden mussten, sind sie in einem solchen Saal des Paul-Lébe-Haus

durchgefiihrt worden. Die zweite Vernehmung des Zeugen Dr. Urmann musste aus gesundheitlichen Griinden per
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Videokonferenzschaltung erfolgen®”> und hat daher in dem dafiir geeigneten Saal E.800 des Paul-Lobe-Hauses

stattgefunden.?’®

4, Offentlichkeit

a)  Ausschluss und Beschrinkung der Offentlichkeit

Die Beweiserhebung durch Untersuchungsausschiisse erfolgt grundsétzlich in 6ffentlicher Sitzung (Art. 44 Abs. 1
S. 1 GG, § 13 Abs. 1 S. 1 PUAG). Bei Vorliegen bestimmter gesetzlich vorgesehener Voraussetzungen kann die
Offentlichkeit jedoch ausgeschlossen werden (§ 14 PUAG, vgl. Art. 44 Abs. 1 S.2 GG). GemiB
§ 14 Abs. 1 Nr. 2 und 4 PUAG schlieBt der Untersuchungsausschuss die Offentlichkeit aus, wenn:

— ,eine Gefidhrdung des Lebens, des Leibes oder der Freiheit von einzelnen Zeugen oder einer anderen Person

zu besorgen ist“, bzw.

— ,,besondere Griinde des Wohls des Bundes oder eines Landes entgegenstehen, insbesondere wenn Nachteile
fiir die Sicherheit der Bundesrepublik Deutschland oder ihrer Beziehungen zu anderen Staaten zu besorgen

sind.*

Erfordernisse des Geheimschutzes konnen es dariiber hinaus erforderlich machen, eine nichtéffentliche Beweis-

erhebung zusitzlich mit einem Geheimhaltungsgrad zu versehen.

Der Ausschuss hat die Zeugen grofteils in 6ffentlicher Sitzung vernommen. Da etliche Zeugen in nachrichten-
dienstlichen bzw. sicherheitsrelevanten Bereichen tdtig waren oder sind, hat der Ausschuss in einer Reihe von
Fillen beschlossen, geméB § 14 Abs. 1 Nr. 2 und 4 PUAG die Offentlichkeit zu beschriinken oder auszuschlieBen.
Dabei sind manche Zeugen giinzlich unter Ausschluss der Offentlichkeit, andere zum Teil in 6ffentlicher und zum

Teil in nichtéffentlicher Sitzung vernommen worden.

Bei dem Zeugen R. C. hat der Ausschuss keinen vollstindigen Ausschluss der Offentlichkeit fiir angezeigt erach-
tet, aber zum Schutz seiner Identitdt und Aufrechterhaltung seiner operativen Einsatzfahigkeit eine optische Ano-
nymisierung wihrend der 6ffentlichen Vernehmung fiir erforderlich gehalten. Daher hat der Ausschuss beschlos-
sen, wie folgt vorzugehen:?’” Der Zeuge ist in einem gesonderten Saal vernommen worden, zu dem nur Personen
Zutritt erhalten haben, die berechtigt gewesen sind, an nichtdffentlichen Ausschusssitzungen teilzunehmen. Zeit-
gleich ist die Vernehmung in Ton (vollstidndig) und Bild (nur die vernehmenden Ausschussmitglieder) in den der

Offentlichkeit zuginglichen Saal iibertragen worden.?’®

Auch bei den Zeugen 4. Sch. und U. P. hat der Ausschuss keinen vollstindigen Ausschluss der Offentlichkeit fiir
angemessen gehalten, aber aus besonderen Griinden des Wohls des Bundes sowohl eine optische als auch eine

akustische Anonymisierung als erforderlich angesehen. Daher hat sich der Ausschuss fiir folgendes Vorgehen

275) Siehe Protokoll-Nr. 90, S. 4.

276) Siehe Protokoll-Nr. 92 1, S. 1.

277) Beschluss vom 22. September 2016, Protokoll-Nr. 109, S. 7.
278) Protokoll-Nr. 110 I, S. 4.
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entschieden:?”’ Die Zeugen A. Sch. und U. P. sind in nichtéffentlicher Sitzung vernommen worden, die entspre-
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chenden Sitzungsprotokolle aber im Nachgang — mit Ausnahme der als Verschlusssache eingestuften Verneh-

mungsteile — auf der Webseite des Ausschusses verdffentlicht worden.

Sitzung Datum Zeuge Art der Vernehmung
11 3. Juli 2014 William Binney offentlich
11 3. Juli 2014 Thomas Drake offentlich
14 25. September 2014 R. U. offentlich
14 25. September 2014 J.Z. offentlich
16 9. Oktober 2014 Dr. H. F. offentlich
18 16. Oktober 2014 T. B. offentlich
20 6. November 2014 T. B. offentlich
20 6. November 2014 G. L. offentlich
22 13. November 2014 W. K. offentlich
24 27. November 2014 Dr. Stefan Burbaum offentlich/ nichtéffentlich
24 27. November 2014 G. L. offentlich
26 4. Dezember 2014 S.L. offentlich/ nichtéffentlich
28 18. Dezember 2014 Reinhardt Breitfelder offentlich
28 18. Dezember 2014 K. L. offentlich
30 15. Januar 2015 Harald Helfrich offentlich
30 15. Januar 2015 Wolfgang Alster offentlich
31 16. Januar 2015 Peter Schaar offentlich
33 29. Januar 2015 Martin Golke offentlich
33 29. Januar 2015 A.S. offentlich
33 29. Januar 2015 Udo Laux offentlich
33 29. Januar 2015 Dr. Bernd Kébele offentlich
35 5. Februar 2015 W. K. offentlich
35 5. Februar 2015 JLF. offentlich
37 26. Februar 2015 E.B. offentlich
37 26. Februar 2015 R.S. offentlich
39 5. Mirz 2015 Dr. Dieter Urmann offentlich
41 19. Mirz 2015 Dr. Harald Fechner offentlich
41 19. Mirz 2015 A.F. offentlich
43 26. Mirz 2015 Klaus Landefeld offentlich
43 26. Mirz 2015 Dr. Hans de With offentlich
45 23. April 2015 Dr. Peter Bartodziej offentlich
47 7. Mai 2015 R. U. offentlich
47 7. Mai 2015 D.B. offentlich
47 7. Mai 2015 Dr. M. T. offentlich
48 20. Mai 2015 W. 0. offentlich
48 20. Mai 2015 W. K. 6ffentlich
48 20. Mai 2015 D.B. offentlich
50 21. Mai 2015 Hartmut Pauland offentlich
50 21. Mai 2015 Gerhard Schindler offentlich

279) Beschluss vom 3. Dezember 2015, Protokoll-Nr. 78, S. 5, Protokoll-Nr. 77 II (4. Sch.); Beschluss vom 22. September 2016, Protokoll-

Nr. 109, S. 7, Protokoll-Nr. 110 I (U. P.).
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Sitzung Datum Zeuge Art der Vernehmung
52 11. Juni 2015 Dr. Thomas Kurz offentlich
52 11. Juni 2015 Guido Miiller offentlich
52 11. Juni 2015 Hans Josef Vorbeck offentlich
53 12. Juni 2015 Ernst Uhrlau offentlich
54 17. Juni 2015 Gerhard Schindler offentlich
55 18. Juni 2015 Klaus-Dieter Fritsche offentlich
55 18. Juni 2015 Dr. Thomas de Maiziére offentlich
57 2. Juli 2015 Giinther Heil3 offentlich
57 2. Juli 2015 Ronald Pofalla offentlich
59 10. September 2015 W. 0. offentlich
59 10. September 2015 T.B. offentlich
59 10. September 2015 Oliver Matt offentlich
60 11. September 2015 Giinter Heil3 offentlich
62 24. September 2015 K. M. offentlich
62 24. September 2015 D.B. offentlich
62 24. September 2015 A.N. offentlich
64 1. Oktober 2015 A K. offentlich
64 1. Oktober 2015 Joachim Mewes offentlich
65 2. Oktober 2015 Dr. August Hanning offentlich
67 15. Oktober 2015 Brandon Bryant offentlich
67 15. Oktober 2015 A K. offentlich
69 5. November 2015 Dr. W. A. offentlich
72 12. November 2015 Gabriele Lownau offentlich
72 12. November 2015 Christina Polzin offentlich
74 25. November 2015 J.S. offentlich
74 25. November 2015 A N. offentlich
76 26. November 2015 Renate Leistner-Rocca offentlich
76 26. November 2015 Albert Karl offentlich
77 3. Dezember 2015 H.K. offentlich/ nichtéffentlich
77 3. Dezember 2015 Jiirgen Schulz offentlich
77 3. Dezember 2015 A. Sch. optische und akustische nichtsffentlich
Anonymisierung

80 17. Dezember 2015 H. K. offentlich
80 17. Dezember 2015 Dr. Michael Koch offentlich
81 14. Januar 2016 H. K. offentlich
81 14. Januar 2016 Ernst Uhrlau offentlich
84 28. Januar 2016 Dirk Brengelmann offentlich
84 28. Januar 2016 D.B. offentlich
86 18. Februar 2016 Doreen Delmdahl offentlich
86 18. Februar 2016 Stefan Sohm offentlich
86 18. Februar 2016 Hans-Christian Luther offentlich
89 25. Februar 2016 Dr. Martin Ney offentlich
89 25. Februar 2016 Christina Polzin offentlich
89 25. Februar 2016 Monika Genkova offentlich
91 17. Mérz 2016 Dr. Frank-Walter Steinmeier offentlich
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Sitzung Datum Zeuge Art der Vernehmung
92 13. April 2016 Dr. Dieter Urmann offentlich
97 14. April 2016 André Treuenfels offentlich
94 14. April 2016 Ulrich Berzen offentlich
96 28. April 2016 Folker Berfufl offentlich
96 28. April 2016 Dr. Klaus Rogner offentlich
98 12. Mai 2016 Frank Wingerath offentlich
98 12. Mai 2016 Wilhelm Dettmer offentlich
100 2. Juni 2016 Dr. Burkhard Even offentlich
100 2. Juni 2016 Henrik Isselburg offentlich
100 2. Juni 2016 Dr. Dieter Romann offentlich
102 9. Juni 2016 Heinz Fromm offentlich
102 9. Juni 2016 Dr. Hans- Georg Maaflen offentlich
104 23. Juni 2016 Andreas Konen oftentlich
104 23. Juni 2016 Martin Schallbruch offentlich
106 7.Juli 2016 Stefan Kaller offentlich
110 22. September 2016 R.C. optische Anonymisierung offentlich
110 22. September 2016 U-P. optische und akustische sffentlich
Anonymisierung
112 29. September 2016 D.B. offentlich
112 29. September 2016 B.R. offentlich
114 20. Oktober 2016 Gabriele Lownau offentlich
114 20. Oktober 2016 Dr. Friederike Nokel offentlich
114 20. Oktober 2016 Albert Karl offentlich
116 10. November 2016 R. U. offentlich
116 10. November 2016 T.P. offentlich
118 24. November 2016 W. K. offentlich
118 24. November 2016 Dr. Ansgar Heuser offentlich
121 1. Dezember 2016 Dr. H. F. offentlich
121 1. Dezember 2016 Guido Miiller offentlich
124 15. Dezember 2016 Hartmut Pauland offentlich
126 19. Januar 2017 Gerhard Schindler offentlich
128 26. Januar 2017 Giinter Heil3 offentlich
128 26. Januar 2017 Ronald Pofalla offentlich
130 13. Februar 2017 Klaus-Dieter Fritsche offentlich
130 13. Februar 2017 Peter Altmaier offentlich
130 13. Februar 2017 Steffen Seibert offentlich
131 16. Februar 2017 Dr. Angela Merkel offentlich

b) Ton-und Filmaufnahmen sowie Ton- und Bildiibertragungen

Ton- und Filmaufnahmen sowie Ton- und Bildiibertragungen bei der Beweiserhebung sind grundsétzlich nicht
zuldssig (§ 13 Abs. 1 S. 2 PUAG). Jedoch kann der Untersuchungsausschuss mit einer Mehrheit von zwei Dritteln
seiner anwesenden Mitglieder sowie mit der Zustimmung der zu vernehmenden oder anzuhdrenden Personen

Ausnahmen von diesem Grundsatz zulassen (§ 13 Abs. 1 S. 3 und 4 PUAG). In Bezug auf Zeugenvernehmungen
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ist es im Verlauf des Untersuchungsverfahrens nicht zu solchen Ton- und Filmaufnahmen bzw. Ton- und Bild-

iibertragungen gekommen.

c) Berichterstattung aus o6ffentlichen Beweisaufnahmesitzungen

Die offentlichen Zeugenvernehmungen des Ausschusses sind Gegenstand ausfiihrlicher Berichte und Kommen-
tare in klassischen und neuen Medien (insbesondere Internetblogs und sozialen Netzwerken) gewesen. In der
sechsten Ausschusssitzung hat sich der Ausschuss darauf verstidndigt, nicht gegen Bloggen, Twittern, Agen-
turmeldungen etc. aus der 6ffentlichen Beweisaufnahme einzuschreiten, solange diese keine Ton- und Bildiiber-
tragung enthalten.”®* In der neunten Ausschusssitzung hat der Ausschussvorsitzende dies nochmals in Erinnerung
gerufen.?®! Auf besonderes Interesse sind die &ffentlichen Beweisaufnahmesitzungen bei der Internetplattform
netzpolitik.org gestoBlen, die regelmdBig in Echtzeit iiber deren Inhalt berichtet hat. Diese Berichterstattung in
Form einer — teils stichpunktartigen — Protokollierung war so ausfiihrlich, dass einige Zeugen sie nach eigenem

Bekunden zur Vorbereitung auf ihre Vernehmung genutzt haben.??

5. Keine Veroffentlichung der Stenografischen Protokolle der Beweisaufnahmesitzungen

Im 1. Untersuchungsausschuss wurde erwogen, die Stenografischen Protokolle seiner Beweisaufnahmesitzungen
im Internet zu verdffentlichen. Hieran hat sich der Ausschuss durch § 24 Abs. 1 PUAG gehindert gesehen. Nach
dieser Vorschrift sind Zeugen einzeln und in Abwesenheit der spiter zu horenden Zeugen zu vernehmen.
§ 24 Abs. 1 PUAG stellt damit klar, dass der in der Strafprozessordnung (StPO) geltende Grundsatz der Einzel-
vernehmung (vgl. § 58 Abs.1 StPO) auch im Untersuchungsausschuss gilt. Dies entspricht auch der rechtlichen
Wiirdigung des Sekretariats des Ausschusses fiir Wahlpriifung, Immunitit und Geschéftsordnung (GO-Aus-
schuss) vom 1. Oktober 2010 zu einer Priifbitte des 1. Untersuchungssausschusses der 17. Wahlperiode.?83. In
dieser rechtlichen Wiirdigung heif3t es, eine generelle Verdffentlichung der Protokolle 6ffentlicher Sitzungen von
Untersuchungsausschiissen widerspreche den Richtlinien des Prasidiums fiir die Behandlung von Ausschusspro-

tokollen gemif § 73 Abs. 3 GO-BT und konne im Einzelfall einen VerstoBl gegen die Regelung des § 24 Abs. 1
PUAG bedeuten.?84

Mit Schreiben vom 25. November 2014 hat sich der Vorsitzende des 1. Untersuchungsausschusses, Prof. Dr. Pa-
trick Sensburg (CDU/CSU), an den GO-Ausschuss gewandt und gebeten, zu priifen, ob eine Veroffentlichung der
Stenografischen Protokolle der Beweisaufnahmesitzungen nach Abschluss eines bestimmten Untersuchungskom-
plexes zulissig sei.?®® § 24 Abs. 1 PUAG liege der Gedanke zugrunde, dass Zeugen ihr Aussageverhalten nicht
an der Aussage anderer Zeugen ausrichten oder gar mit diesen Absprachen treffen sollen. Die Veroffentlichung
von Zeugenaussagen widerspreche diesem Ansinnen des Gesetzes nicht, soweit der Untersuchungsausschusskom-
plex, auf den sich die zu verdffentlichenden Zeugenaussagen bezdgen, abgeschlossen und eine weitere Zeugen-

aussage zu dem Gegenstand nicht mehr zu erwarten sei.

280) Protokoll-Nr. 6, S. 5.

281) Protokoll-Nr. 9, S. 34.

282) So z. B. Breitfelder, Protokoll-Nr. 28 1, S. 85; Altmaier, Protokoll-Nr. 130 1, S. 107.

283) Auschussdrucksache Geschiftsordnung, 17-G-4 vom 1. Oktober 2010.

284) Auschussdrucksache Geschiftsordnung, 17-G-4 vom 1. Oktober 2010.

285) Vgl. Dr. Sensburg, Protokoll-Nr. 32, S. 6; das Schreiben des Vorsitzenden wurde den Obleuten zur Kenntnis gegeben.
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Mit Schreiben vom 26. Januar 2015 hat der Vorsitzende des GO-Ausschusses, Dr. Johann Wadephuhl

(CDU/CSU), dem Vorsitzenden des 1. Untersuchungsausschusses mitgeteilt, der GO-Ausschuss habe mehrheit-
lich beschlossen, an seiner bisherigen Auffassung festzuhalten, wonach eine generelle Verdffentlichung der Pro-
tokolle offentlicher Untersuchungsausschusssitzungen der geltenden Geschiftsordnungslage widerspreche.?%
Der Umstand, dass aus den offentlichen Ausschusssitzungen durch ,,.Bloggen® und ,,Twittern* berichtet werde,
gebe eher Veranlassung, diese Art der Berichterstattung moglichst einzuschrénken, als eine generelle Veroffent-
lichung der amtlichen Protokolle zu befiirworten. Auch aus der Mdglichkeit, im Einzelfall Ausnahmen vom Auf-
zeichnungs- und Ubertragungsverbot nach § 13 Abs. 1 PUAG zuzulassen, folge keine andere Rechtsauffassung.
Das Untersuchungsausschussgesetz gehe bei 6ffentlichen Sitzungen vom Grundsatz der Verhandlungs- oder
Saaldffentlichkeit aus, wonach die Offentlichkeit zunichst auf die im Sitzungssaal Anwesenden begrenzt sei.
Ausnahmen sollten nicht als Grundlage fiir eine generelle Regelung iiber die unbegrenzte Verteilung von Proto-
kollen dienen.”®” Die Mitglieder der Fraktionen DIE LINKE. und BUNDNIS 90/DIE GRUNEN im GO-Aus-
schuss hitten demgegeniiber die Einstellung von Protokollen 6ffentlicher Ausschusssitzungen ins Internet fiir

sowohl geboten als auch rechtlich zuldssig angesehen und eine diesbeziigliche Anpassung der Richtlinien des

Prisidiums fiir die Ausschussprotokolle angeregt.s

Auf telefonische Nachfrage beim GO-Ausschuss ist mitgeteilt worden, die von ihm vertretene Rechtssauffassung
schlieBe auch eine Protokollverdffentlichung nach abgeschlossenen Komplexen ein, da nie sicher sei, ob ein Kom-

plex endgiiltig abgeschlossen sei.”®’

Vor diesem Hintergrund hat der 1. Untersuchungsausschuss wihrend der Dauer seiner Beweisaufnahme in der

Regel von einer Verdffentlichung der entsprechenden Stenografischen Protokolle abgesehen.

6. Geheimschutz

a) Umgang mit als VS-NfD eingestuften Dokumenten und stiller Vorhalt

Im Verlauf des Untersuchungsverfahrens ist die Frage aufgekommen, auf welchem Wege vermeintliche Wider-
spriiche zwischen einer in offentlicher Sitzung getitigten Zeugenaussage und dem Inhalt eingestufter Akten in
offentlicher Sitzung aufgeklédrt werden konnen. Da es unter Geheimschutzaspekten unzuldssig wire, den Inhalt
als Verschlusssache eingestufter Akten in 6ffentlicher Sitzung vorzutragen (offener Vorhalt), um einen Zeugen
mit einem vermeintlichen Widerspruch zu seiner Aussage zu konfrontieren, ist im Ausschuss wie folgt vorgegan-

gen worden:

b) Umgang mit als VS-NfD eingestuften Dokumenten

Die Bundesregierung hat grundsétzlich zugestimmt, dass Mitglieder des Ausschusses aus als VS-NfD eingestuf-
ten Dokumenten Vorhalte in 6ffentlicher Sitzung machen. Im Einzelfall miisse die Sitzung nichtoffentlich fortge-

setzt werden. Eine Herabstufung der betreffenden Dokumente sei damit aber nicht verbunden.?*°

286) Schreiben des Vorsitzenden des Ausschusses fiir Wahlpriifung, Immunitét und Geschéftsordnung vom 26. Januar 2015, A-Drs. 305, S. 1.
287) Schreiben des Vorsitzenden des Ausschusses fiir Wahlpriifung, Immunitét und Geschéftsordnung vom 26. Januar 2015, A-Drs. 305; S. 1
288) Schreiben des Vorsitzenden des Ausschusses fiir Wahlpriifung, Immunitit und Geschiftsordnung vom 26. Januar 2015, A-Drs. 305, S. 2.

289) Dr. Sensburg, Protokoll-Nr. 32, S. 6.
290) Akmann, Protokoll-Nr. 15, S. 8.
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c) Stiller Vorhalt

Hinsichtlich hoher als VS-NfD eingestufter Dokumente hat sich der Ausschuss auf folgendes Vorgehen verstén-
digt:?*! Mache ein Ausschussmitglied geltend, dass eine Zeugenaussage in dffentlicher Sitzung von dem in einer
solchen Sitzung nicht vortragbaren Inhalt einer Akte abweiche, so solle die betreffende Akte dem Zeugen unter
offentlicher Nennung der Fundstelle zur Lektiire vorgelegt werden (stiller Vorhalt). Nach erfolgter Lektiire solle
der Zeuge gefragt werden, ob er bei seiner Aussage bleibe oder sich korrigieren wolle. Ein verbleibender Wider-
spruch solle in der Regel spéter in nichtoffentlicher Sitzung geklért werden. Sofern die spatere Klarung des Wi-
derspruchs nach Auffassung des betreffenden Ausschussmitglieds nicht ausreiche, solle ausnahmsweise die Of-
fentlichkeit voriibergehend ausgeschlossen und die Klarung sofort — gegebenenfalls in eingestufter Sitzung — her-
beigefiihrt werden. In der fortgesetzten 6ffentlichen Sitzung solle der Vorsitzende sodann vortragen, ob der Zeuge
bei seiner Aussage geblieben sei. Von der Technik des stillen Vorhalts ist bei Zeugenvernehmungen regelméfig

Gebrauch gemacht worden.

d) Einstufung der Zeugenvernehmung

In vielen Féllen hat der Ausschuss von der Moglichkeit Gebrauch gemacht, eine Zeugenvernehmung oder Teile
davon gemif § 15 Abs. 1 und 2 PUAG i. V. m. der GSO-BT aus Geheimschutzgriinden mit einem Geheimhal-

tungsgrad zu versehen:

Sitzung Datum Zeuge(n) Geheimhaltungsgrad
R.U.
14 25. September 2014 1.7 GEHEIM
16 9. Oktober 2014 Dr. H. F. GEHEIM
22 13. November 2014 W. K. GEHEIM

Dr. Stefan Burbaum

24 27. November 2014 T.B. GEHEIM
G.L.

26 4. Dezember 2014 S.L. GEHEIM
Wolfgang Alster

30 15. Januar 2015 Reinhardt Breitfelder GEHEIM
K. L.

31 16. Januar 2015 Peter Schaar GEHEIM
A.S.

33 29. Januar 2015 GEHEIM
Dr. Bernd Kobele

5. Februar 2015 W. K.

35 GEHEIM
J.F.
E.B.

37 26. Februar 2015 GEHEIM
R.S.

39 5. Mirz 2015 Dr. Dieter Urmann GEHEIM

Klaus Landefeld
43 26. Mirz 2015 . GEHEIM
Dr. Hans de With

47 7. Mai 2015 D.B. GEHEIM

291) Protokoll-Nr. 27, S. 5.
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Sitzung Datum Zeuge(n) Geheimhaltungsgrad
Dr. M. T.
48 20. Mai 2015 W. 0. GEHEIM
Dr. Thomas Kurz
52 11. Juni 2015 Guido Miiller GEHEIM
Hans Josef Vorbeck
53 12. Juni 2015 Ernst Uhrlau GEHEIM
54 17. Juni 2015 Gerhard Schindler GEHEIM
. Klaus-Dieter Fritsche
55 18. Juni 2015 . GEHEIM
Dr. Thomas de Maiziére
W. 0.
59 10. September 2015 . GEHEIM
Oliver Matt
60 11. September 2015 Giinter Heil3 GEHEIM
74 25. November 2015 A.N. GEHEIM
77 3. Dezember 2015 A. Sch. GEHEIM
80 17. Dezember 2015 H.K. GEHEIM
84 28. Januar 2016 D. B. GEHEIM
86 18. Februar 2016 Doreen Delmdahl GEHEIM
87 25. Februar 2016 H. K. GEHEIM
. André Treuenfels
94 14. April 2016 . GEHEIM
Ulrich Berzen
96 28. April 2016 Dr. Klaus Rogner GEHEIM
98 12. Mai 2016 Frank Wingerath GEHEIM
100 2. Juni 2016 Henrik Isselburg GEHEIM
. Andreas Kénen
104 23. Juni 2016 GEHEIM
Dr. Burkhard Even
106 7. Juli 2016 Stefan Kaller GEHEIM
R.C.
110 22. September 2016 U.p GEHEIM
Gabriele Lownau
114 20. Oktober 2016 . . STRENG GEHEIM
Dr. Friederike Nokel
R.U.
116 10. November 2016 T p STRENG GEHEIM
W. K.
118 24. November 2016 Dr. Ansgar Heuser STRENG GEHEIM
D. B.
Dr. H. F.
121 1. Dezember 2016 . STRENG GEHEIM
Guido Miiller
124 15. Dezember 2016 Hartmut Pauland STRENG GEHEIM
Gerhard Schindler
126 19. Januar 2017 K. M. STRENG GEHEIM
B.R.
Giinther Heil3
128 26. Januar 2017 STRENG GEHEIM

Ronald Pofalla
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e) Nachtragliche Herabstufung von Vernehmungsprotokollen

Im Nachgang zu eingestuften Zeugenvernehmungen hat der Ausschuss gepriift, inwieweit eine Herabstufung der
entsprechenden Stenografischen Protokolle der Vernehmung in Betracht kommt. Dazu hat er zunichst der Bun-
desregierung Gelegenheit zur Stellungnahme gegeben. Diese hat die ihres Erachtens geheimhaltungsbediirftigen
Passagen in den Protokollen markiert und sich im Ubrigen mit der Aufhebung des Geheimhaltungsgrades einver-
standen erklért. Darauthin hat der Auschuss die Verschlusssacheneinstufung im entsprechenden Umfang aufge-
hoben. Anfinglich sind diese Aufhebungen mittels gesonderter Beschliisse erfolgt.®?> In der 51. Sitzung am

11. Juni 2015 hat der Ausschuss sodann den folgenden allgemeinen Beschluss gefasst:

,.Soweit der Ausschuss im Einzelfall nichts Abweichendes beschlossen hat, werden die mit
einem Geheimhaltungsgrad versehenen Stenographischen Protokolle iiber die Beweisauf-
nahme des Ausschusses in dem Umfang auf offen herabgestuft, wie die hierfiir einzuho-

lenden Stellungnahmen dies vorsehen.*>*

Folgende Vernehmungsprotokolle sind auf die geschilderte Weise nachtrédglich in Teilen herabgestuft worden:

Protokoll-Nr. Datum der Vernehmung Zeugen(n) Behorde / Arbeitgeber

R.U.

14 25. September 2014 17 BND

16 9. Oktober 2014 Dr. H. F. BND

22 13. November 2014 W. K. BND
Dr. Stefan Burbaum BMI

24 27. November 2014 T. B.

BND

G.L.

26 4. Dezember 2014 S. L. BND
Wolfgang Alster Deutsche Telekom AG

30 15. Januar 2015 Reinhardt Breitfelder

BND

K. L.

33 29. Januar 2015 A.S. BND
W. K.

35 5. Februar 2015 BND
J.F.
E.B.

37 26. Februar 2015 BND
R.S.

39 5. Mérz 2015 Dr. Dieter Urmann BND
Klaus Landefeld

43 26. Mérz 2015 . BK
Dr. Hans de With
R. U.

47 7. Mai 2015 D.B. BND
Dr. M. T.

48 20. Mai 2015 W. 0. BND
Dr. Thomas Kurz BK

52 11. Juni 2015 Guido Miiller BND
Hans Josef Vorbeck BK

53 12. Juni 2015 Ernst Uhrlau BND

292) Siehe Protokoll-Nr. 44 S. 6, Protokoll-Nr. 51 S. 7.
293) Protokoll-Nr. 51, S. 7.
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Protokoll-Nr. Datum der Vernehmung Zeugen(n) Behorde / Arbeitgeber
54 17. Juni 2015 Gerhard Schindler BND
Klaus Dieter Fritsche BK
55 18. Juni 2015
Dr. Thomas de Maiziére BMI
59 10. September 2015 W. 0. BND
60 11. September 2015 Giinther Heif3 BK
74 25. November 2015 A.N. BND
77 3. Dezember 2015 A. Sch. BND
80 17. Dezember 2015 H. K. BND
84 28. Januar 2016 D.B. BND
86 18. Februar 2016 Doreen Delmdahl BfvV
87 25. Februar 2016 H.K. BND
. André Treuenfels
94 14. April 2016 . BfV
Ulrich Berzen
96 28. April 2016 Dr. Klaus Rogner BfV
98 12. Mai 2016 Frank Wingerath BfV
100 2. Juni 2016 Henrik Isselburg BfvV
Andreas Konen BSI
104 23. Juni 2016
Dr. Burkhard Even BfV
106 7. Juli 2016 Stefan Kaller BMI
R.C.
110 22. September 2016 BND
U.P.
Gabriele Lownau BfDI
114 20. Oktober.2016
Dr. Friederike Nokel BK
R. U.
116 10. November 2016 BND
T.P.
W. K.
118 24. November 2016 Dr. Ansgar Heuser BND
D.B.
Dr. H. F.
121 1. Dezember 2016 . BND
Guido Miiller
124 15. Dezember 2016 Hartmut Pauland BND
Gerhard Schindler
126 19. Januar 2017 B.R. BND
K. M.
Giinther Heif3
128 26. Januar 2017 BK
Ronald Pofalla

f) Nutzung von VS-Laptops und VS-Notizbiichern wahrend der Zeugenvernehmung

Entsprechend den fiir das Chausseestralenverfahren aufgestellten MaB3gaben [siehe dazu B.II1.5.b)bb)] hat das

Bundeskanzleramt dem Ausschuss fiir die als STRENG-GEHEIM eingestuften Zeugenvernehmungen die im

BND lagernden VS-Laptops und VS-Notizbiicher zur Verfiigung gestellt.

7. Aussagegenehmigungen

Gemil § 23 Abs. 1 PUAG 1. V. m. § 54 Abs. 1 StPO und § 67 Abs. 3 Bundesbeamtengesetz diirfen Beamtinnen

und Beamte des Bundes ohne Genehmigung iiber die ihnen bei oder bei Gelegenheit ihrer amtlichen Tétigkeit
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bekannt gewordenen dienstlichen Angelegenheiten nicht vor einem Untersuchungsausschuss aussagen. Die ent-
sprechende Genehmigung erteilt der Dienstvorgesetzte oder, wenn das Beamtenverhéltnis beendet ist, die oder
der letzte Dienstvorgesetzte. Hat sich der Vorgang, der den Gegenstand der AuBerung bildet, bei einem friiheren
Dienstherrn ereignet, darf die Genehmigung nur mit dessen Zustimmung erteilt werden. Gemal3 § 23 Abs. 2 Hs. 1

PUAG hat die Bundesregierung die erforderlichen Aussagegenehmigungen zu erteilen.

Gleiches gilt gemél § 23 Abs. 1 PUAG i. V. m. § 54 StPO, § 3 Abs. 1 des Tarifvertrags fiir den 6ffentlichen
Dienst und § 67 Abs. 3 Bundesbeamtengesetz fiir Tarifbeschiftigte des Bundes.

a) Erteilte Genehmigungen

Die zustidndigen Dienstvorgesetzten haben sdmtlichen vom Ausschuss geladenen Zeugen, die einer Aussage-

genchmigung bedurften, eine solche erteilt.

b) Beschriankung der Genehmigungen

Die erteilten Aussagegenehmigungen sind mit bestimmten Beschridnkungen versehen worden. Zu diesen hat an-

fangs die Folgende gezdhlt:

»2. Die Aussagegenehmigung erstreckt sich nur auf Vorgénge, die bei Einsetzung des Un-
tersuchungsausschusses bereits abgeschlossen waren. Sie ist beschrinkt auf den durch den
Einsetzungsbeschluss vom 20. Mérz 2014 konkretisierten Untersuchungsgegenstand (siche
Beschlussempfehlungen). Zu Themen, die vom Untersuchungsgegenstand nicht umfasst

sind, diirfen Sie keine Angaben machen.*

In Bezug auf diese Beschrankung hat der Vertreter des Bundesministeriums des Innern (BMI) ausgefiihrt, der
Untersuchungszeitraum ende mit dem Einsetzungsbeschluss, also am 20. Mérz 2014. Ferner hat er erklért, die
Kontrolle der laufenden Aufgaben der Bundesregierung iibe das Parlamentarische Kontrollgremium aus und eine

Parallelkontrolle durch den Ausschuss sei nicht statthaft.?**

Von Seiten der Opposition ist dies kritisiert worden. So hat der Abg. Dr. André Hahn (DIE LINKE.) moniert,
dass vor dem Einsetzungsbeschluss begonnene, aber noch nicht abgeschlossene Vorginge der Exekutive von den
Aussagegenehmigungen nicht umfasst sind.?’°> Der Abg. Dr. Konstantin von Notz (BUNDNIS 90/DIE GRUNEN)
hat die Auffassung geduBert, der Untersuchungsauftrag umfasse auch laufende Vorginge innerhalb der Bundes-
regierung.?’® Der Abg. Hans-Christian Strébele (BUNDNIS 90/DIE GRUNEN) hat zu bedenken gegeben, dass
Gegenstinde der Untersuchung, etwa Datenweitergaben des Bundesnachrichtendienstes an andere Staaten, ge-
genwirtig fortlaufen konnten.?” Der Vertreter des BMI hat erklirt, die Aussagegenehmigungen entsprichen jah-

relanger Staatspraxis der Bundesregierung und wiirden nicht geéindert.?*®

Nach der Erweiterung des Untersuchungsauftrags durch den Ergdnzungsbeschluss vom 9. Juni 2016 haben die

erteilten Aussagenehmigungen in Ziffer 2. wie folgt gelautet:

294) Akmann, Protokoll-Nr. 15, S. 7.

295) Dr. Hahn, Protokoll-Nr. 15, S. 6.

296) Dr. von Notz, Protokoll-Nr. 15, S. 7.

297) Strobele, Protokoll-Nr. 17, S. 6.

298) Akmann, Protokoll-Nr. 15, S. 7 und Protokoll-Nr. 17 S. 6.
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»2. Die Aussagegenehmigung erstreckt sich nur auf Vorginge, die bei Einsetzung bzw.
Ergdnzung des Untersuchungsausschusses bereits abgeschlossen waren. Sie ist beschrankt
auf den durch den Einsetzungsbeschluss vom 20. Mérz 2014 und der Ergidnzung vom
9. Juni 2016 konkretisierten Untersuchungsgegenstand (sieche Beschlussempfehlungen).
Zu Themen, die vom Untersuchungsgegenstand nicht umfasst sind, diirfen Sie keine An-

gaben machen.*

In der Beratungssitzung am 23. Juni 2016 hat die Bundesregierung durch den Vertreter des BMI zu Protokoll
erklart, dass die bereits erteilten Aussagegenehmigungen fiir die Zeugen, die erneut auszusagen haben, auf den
Erweiterungsgegenstand erstreckt wiirden. Insofern miisse nicht fiir jeden Zeugen eine neue Aussagegenehmi-

gung erteilt werden.””

Eine weitere Beschriankung der Aussagegenechmigungen hat wie folgt gelautet:

»3. Von der Aussagegenehmigung ausgenommen sind Angaben liber bereits abgeschlos-
sene Vorginge, die dem Kernbereich der exekutiver Eigenverantwortung zuzuordnen sind,
wenn nach den konkreten Umsténden die Gefahr der Beeintrachtigung der Funktionsfahig-
keit und Eigenverantwortung der Regierung das parlamentarische Informationsinteresse
iberwiegt. Zum Kernbereich exekutiver Eigenverantwortung kénnen im Einzelfall insbe-
sondere Angaben iiber die Willensbildung der Bundesregierung, Erorterungen im Kabinett
oder ressortiibergreifende und -interne Abstimmungsprozesse zur Vorbereitung von Kabi-

nett- und Ressortentscheidungen gehoren.*

SchlieBlich haben die Aussagegenehmigungen — im Detail teilweise unterschiedlich formulierte — Beschrinkun-
gen zum Schutz des Staatswohls enthalten. In einer der anfianglichen Aussagegenehmigungen des BND lautet es

beispielhaft wie folgt:
»J. Angaben und Erklarungen,

e die unter Geheimhaltungsgrade fallen, weil besondere Griinde des Staatswohls ent-
gegenstehen, insbesondere wenn Nachteile fiir die Sicherheit der Bundesrepublik

Deutschland oder ihre Beziehungen zu anderen Staaten zu besorgen sind oder
e die Umstinde aus dem personlichen Lebensbereich betreffen oder

e die Geschifts- oder Betriebsgeheimnisse Privater, geschiitzt durch Art. 12 und 14
GG, betreffen,

diirfen nur in nicht-6ffentlicher Sitzung, erforderlichenfalls in Anwendung der Geheim-
schutzordnung des Deutschen Bundestages, erfolgen. Sollten sich Ihrerseits Zweifel erge-
ben, ob die vorgenannten Voraussetzungen erfiillt sind, sind Sie gehalten, eine gestellte

Frage zunéchst nicht zu beantworten, sondern sich mit ihrem Rechtsbeistand sowie den bei

299) Akmann, Protokoll-Nr. 103, S. 6.
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der Vernehmung anwesenden Vertretern der Bundesregierung, insbesondere des Bundes-

kanzleramtes, abzustimmen.

6. Soweit nach Abwiégung im Finzelfall die Wahrung des Wohls des Bundes oder eines
Landes (Staatswohl) aufgrund ganz besonderer Umsténde einer Erdrterung eines Sachver-
halts im Rahmen der Beweisaufnahme durch den Untersuchungsausschuss in Génze oder
in Teilen entgegensteht, diirfen zu diesem Sachverhalt keine Angaben und Erkldrungen

erfolgen. Hiervon umfasst sind im gegebenen Falle

e Informationen, deren Gegenstand spezifisch nachrichtendienstliche Arbeitsweisen
sind (Methodenschutz). Wiirden diese Arbeitsweisen bekannt, wiren die Aktiviti-
ten der Nachrichtendienste des Bundes zur operativen Informationsbeschaffung
der Aufkldrung durch fremde Michte preisgegeben; gleichzeitig wire Leib und
Leben der eingesetzten Mitarbeiter und Mitarbeiterinnen gefdhrdet. Hierdurch

wire die Arbeitsfahigkeit der Nachrichtendienste insgesamt beeintrachtigt.

e Informationen, die auf die Identitit nachrichtendienstlicher Verbindungen schlie-
Ben lassen (Quellenschutz). Wiirden diese Informationen bekannt, wiren Leib und
Leben der nachrichtendienstlichen Verbindungen (,Quellen‘) konkret gefdhrdet.
Dariiber hinaus wiirde dies eine konkrete und erhebliche Gefdhrdung der Arbeits-

fahigkeit des Bundesnachrichtendienstes bedeuten.

e Informationen, die einen Bezug zu einem auslédndischen Nachrichtendienst enthal-
ten und iiber die der Bundesnachrichtendienst nicht uneingeschrinkt verfligen
kann und die als Verschlusssache eingestuft oder erkennbar geheimhaltungsbe-
diirftig sind (AND-Material) oder sonstiges Material, beziiglich dessen der Bun-
desnachrichtendienst nicht uneingeschrankt verfiigen kann. Ein Bekanntwerden
solcher Informationen wiirde einen Verstol gegen die bestehenden Geheimschutz-
abkommen mit den betreffenden Staaten (USA, Vereinigtes Konigreich, Austra-
lien) oder gegen sonstige Geheimhaltungsverpflichtungen (Kanada, Neuseeland)
bedeuten. Die Nichtbeachtung volkervertraglicher Vereinbarungen wiirde die in-
ternationale Kooperationsfahigkeit der Bundesrepublik Deutschland stark beein-
trachtigen und gegebenenfalls andere Staaten dazu veranlassen, ihrerseits volker-
vertragliche Vereinbarungen mit der Bundesrepublik Deutschland in Einzelféllen
zu ignorieren und damit deutschen Interessen zu schaden. Im Rahmen der Akten-
vorlage an den 1. Untersuchungsausschuss ist die Bundesregierung mit den vorge-
nannten Staaten in ein Konsultationsverfahren eingetreten, um die Zustimmung
zur Freigabe von Informationen an den Ausschuss zu erwirken. Diese Freigaben

liegen gegenwirtig noch nicht vor.
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Das Staatswohl kann auch durch das Bekanntwerden geheimhaltungsbediirftiger militéri-
scher, nachrichtendienstlicher oder nachrichtendienstlich gewonnener Informationen ge-
fahrdet werden. So sind etwa Angaben zu offenkundig schutzbediirftigen militirischen Ein-
satzverfahren oder militdrischen Fahigkeiten, die konkret die Durchfiihrung von militéri-
schen Operationen oder den Schutz von eingesetztem Personal gefihrden wiirden, von der

Aussagegenehmigung ausgenommen.

7. Die Verweigerung der Aussage nach Maligabe eines oder mehrerer der vorgenannten
Griinde bedarf einer substantiierten Begriindung gegeniiber dem Untersuchungsausschuss.
Hierbei ist darauf zu achten, dass durch die Begriindung nicht schutzbediirftige Inhalte

preisgegeben werden.

8. Wenn und soweit bei Threr Vernehmung Zweifel iiber die Zuldssigkeit bestimmter An-
gaben nach den vorgenannten MalB3gaben bestehen, sind diese Angaben zu unterlassen. Da-
bei ist darauf hinzuweisen, dass zur Kldrung der Reichweite Ihrer Aussagegenehmigung
zunéchst eine Riicksprache mit Ihrer Dienststelle bzw. den Beauftragten der Bundesregie-

rung sowie Threm Rechtsbeistand erforderlich ist.*>%

¢) Umgang mit den Genehmigungen

In der Beratungssitzung am 25. September 2014 hat die Abg. Martina Renner (DIE LINKE.) die Befiirchtung
geduBert, der anzustellende Abwigungsprozess kénne den Zeugen iiberfordern.*”! Der Vertreter des Bundeskanz-
leramts hat erwidert, diese Abwigung sei verfassungsrechtlich erforderlich, gegebenenfalls wiirden aber der
Rechtsbeistand des Zeugen oder die Vertreter der Bundesregierung helfen.**? Der Ausschussvorsitzende, Prof.
Dr. Patrick Sensburg (CDU/CSU) hat darauthin zu bedenken gegeben, dass die Entscheidung im Zweifel die
Bundesregierung zu treffen habe, nicht der Rechtsbeistand des Zeugen.>* In spiteren Aussagegenehmigungen
des BND hat der anfinglich noch enthaltene Verweis auf eine Beratung durch den Rechtsbeistand des Zeugen

keine Verwendung mehr gefunden.3*

Etliche Zeugen aus den Geschéftsbereichen der Ressorts der Bundesregierung haben sich wéhrend ihrer Verneh-
mung mit den anwesenden Vertretern der Bundesregierung ins Benehmen gesetzt, um bestehende Zweifel iiber
die genauen Grenzen ihrer Aussagegenehmigung zu kldren. Ferner hat sich der Vertreter des Bundeskanzleramts

des Ofteren von sich aus das Wort erteilen lassen, um diesbeziigliche Hinweise zu erteilen.

300) Aussagegenehmigung des BND vom 22. September 2014, MAT A Z-39/2, Bl. 2 ff (VS-NfD — insoweit offen).

301) Renner, Protokoll-Nr. 13, S. 6.

302) Wolff, Protokoll-Nr. 13, S. 6.

303) Dr. Sensburg, Protokoll-Nr. 13, S. 6.

304) Siehe z. B. Aussagegenehmigung des BND vom 26. September 2016, MAT A Z-86/2, BI. 4 (VS-NfD — insoweit offen).
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8. Auskunftsverweigerungsrechte

a) Rechtsgrundlage
Den von einem Untersuchungsausschuss vernommenen Zeugen kann ein Auskunftsverweigerungsrecht zustehen.

§ 22 Abs. 2 PUAG bestimmt diesbeziiglich:

»(2) Zeugen konnen die Auskunft auf Fragen verweigern, deren Beantwortung ihnen oder
Personen, die im Sinne des § 52 Abs. 1 der Strafprozessordnung ihre Angehorigen sind,
die Gefahr zuziehen wiirde, einer Untersuchung nach einem gesetzlich geordneten Verfah-

ren ausgesetzt zu werden.

b) Belehrung der Zeugen

Gemadl § 22 Abs. 3 PUAG sind Zeugen bei Beginn der ersten Vernehmung zur Sache iiber das in § 22 Abs. 2
PUAG bestimmte Auskunftsverweigerungsrecht zu belehren. Entsprechende Belehrungen sind erfolgt. Sofern der
Ausschuss Zeugen mehrfach vernommen hat, sind diese zu Beginn der erneuten Vernehmung(en) nochmals be-

lehrt worden.

c) Geltendmachung durch die Zeugen

Von einem Auskunftsverweigerungsrecht hat lediglich der Zeuge D. B. Gebrauch gemacht.?%

9. Rechtliche Beistande

Zeugen diirfen einen rechtlichen Beistand ihres Vertrauens zu der Vernehmung hinzuziehen (§ 20 Abs. 2 PUAG).

Von dieser Mdglichkeit haben etliche Zeugen Gebrauch gemacht:

Sitzung Zeuge Beistand
11 Thomas Drake RAn Jesselyn Radack
14 R. U. RA Johannes Eisenberg
16 Dr. H. F. RA Johannes Eisenberg
18 T.B. RA Johannes Eisenberg
20 T.B. RAn Dr. Stefanie Schork,
RA Johannes Eisenberg
G. L. RA Johannes Eisenberg
22 W. K. RAn Dr. Stefanie Schork
24 T.B. RA Johannes Eisenberg
G. L. RA Johannes Eisenberg
26 S. L. RA Johannes Eisenberg
28 Reinhardt Breitfelder RA Johannes Eisenberg
K. L. RA Johannes Eisenberg
30 Harald Helfrich RAn Dr. Gina Greeve
Wolfgang Alster RAn Dr. Gina Greeve
Reinhardt Breitfelder RA Johannes Eisenberg

305) D. B., Protokoll-Nr. 84 1, S. 55.
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Sitzung Zeuge Beistand
K. L. RA Johannes Eisenberg
33 Martin Golke RA Dr. Johann M. Plod
A.S. RA Johannes Eisenberg
Udo Laux RAn Dr. Gina Greeve
Dr. Bernd Kobele RA Dr. Eddo Compart
35 W. K. RAn Dr. Stefanie Schork
JF. RAn Dr. Stefanie Schork
37 E.B. RA Johannes Eisenberg
R.S. RA Johannes Eisenberg
39 Dr. Dieter Urmann RAn Dr. Stefanie Schork
41 Dr. Harald Fechner RAn Dr. Stefanie Schork
A.F. RA Johannes Eisenberg
43 Klaus Landefeld RA Henning Lesch
47 R.U. RA Johannes Eisenberg
D.B. RA Johannes Eisenberg
Dr. M. T. RA Johannes Eisenberg
48 W. 0. RA Johannes Eisenberg
W. K. RA Johannes Eisenberg
D.B. RA Johannes Eisenberg
50 Hartmut Pauland RAn Dr. Stefanie Schork
52 Dr. Thomas Kurz RA Dr. Gerhard Michael
Guido Miiller RA Johannes Eisenberg
59 W. 0. RA Johannes Eisenberg
T.B. RA Johannes Eisenberg
Oliver Matt RA Dr. Rainer Hamm
62 K. M. RA Johannes Eisenberg
D.B. RA Johannes Eisenberg
A.N. RA Johannes Eisenberg
64 A K. RA Johannes Eisenberg
67 A K. RAn Dr. Stefanie Schork
69 Dr. W. A, BND RA Johannes Eisenberg
72 Gabriele Lownau RA Dr. Heiko Lesch
74 J.S. RAn Dr. Stefanie Schork
A.N. RA Johannes Eisenberg
77 H. K. RA Johannes Eisenberg
A. Sch. RA Johannes Eisenberg
81 H.K. RA Johannes Eisenberg
84 D.B. RA Johannes Eisenberg
86 Doreen Delmdahl RA Dr. Patrick Teubner
89 Monika Genkova RA Dr. Patrick Teubner
92 Dr. Dieter Urmann RA Johannes Eisenberg
94. André Treuenfels RA Dr. Patrick Teubner
96. Folker Berfuf3 RA Dr. Daniel Krause
98 Frank Wingerath RA Dr. Daniel Krause
Wilhelm Dettmer RA Dr. Patrick Teubner
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Sitzung Zeuge Beistand
100 Henrik Isselburg RAn Alexandra Wagner,
RA Dr. Daniel Krause
110 R.C. RA Johannes Eisenberg
U.P. RA Johannes Eisenberg
112 D.B. RA Johannes Eisenberg
B.R. RA Johannes Eisenberg
114 Gabriele Lownau RA Dr. Heiko Lesch
116. R.U. RAn Dr. Stefanie Schork
T.P. RA Johannes Eisenberg
118 W. K. RA Johannes Eisenberg
121 Dr. H. F. RA Johannes Eisenberg
124 Hartmut Pauland RA Johannes Eisenberg

Auf Antrag kann der Untersuchungsausschuss beschlieen, den Zeugen die Gebiihren ihrer rechtlichen Beistéinde

zu erstatten (§ 35 Abs. 2 S. 2 PUAG). Davon ist bei einem Zeugen Gebrauch gemacht worden.>%

10. Auslandszeugen

Gemil § 20 Abs. 1 S. 1 PUAG sind Zeugen verpflichtet, auf Ladung eines Untersuchungsausschusses vor diesem
zu erscheinen. Sogenannte Auslandszeugen — d. h. ausldndische Staatsangehdorige, die sich auB3erhalb des Bun-
desgebietes authalten — kann diese Zeugenpflicht nicht treffen, da die Bundesrepublik Deutschland keine Gebiets-

307

oder Personalhoheit iiber sie ausiibt,””’ allerdings konnen sich Auslandszeugen freiwillig zu einer Aussage in

Deutschland bereit erkliaren.3%®

11. Vernommene Auslandszeugen

Der Ausschuss hat beschlossen, die drei US-amerikanischen Staatsangehdrigen William Binney, Brandon Bryant
und Thomas Drake als Zeugen zu vernehmen.*” Darauthin sind sie formlos unter ihrer Privatanschrift geladen
worden. Ungeachtet der rechtlichen Unverbindlichkeit dieser Ladung sind sie ihr gefolgt und zeugenschaftlich

vernommen worden.>!°

12. Nicht vernommene Auslandszeugen

Zur Vernehmung der folgenden Auslandszeugen ist es demgegeniiber nicht gekommen:

306) Protokoll-Nr. 8, S. 4 (den Zeugen Drake betreffend).

307) Paul J. Glauben in: Ders. / Lars Brocker, Das Recht der parlamentarischen Untersuchungsausschiisse in Bund und Léndern, 3. Auflage,
Koln 2016, Kapitel 19 Rn. 2a; Matthias Rof3bach in: Christian Waldhoff' / Klaus Ferdinand Gdrditz (Hrsg.), Gesetz zur Regelung des
Rechts der Untersuchungsausschiisse des Deutschen Bundestages, Miinchen 2015, § 20, Rn. 10.

308) Matthias Rofsbach in: Christian Waldhoff / Klaus Ferdinand Gdrditz (Hrsg.), Gesetz zur Regelung des Rechts der Untersuchungsaus-
schiisse des Deutschen Bundestages, Miinchen 2015, § 20, Rn. 10.

309) Beweisbeschliisse Z-3, Z-4 und Z-29.

310) Die Vernehmung von William Binney und Thomas Drake hat am 3. Juli 2014 stattgefunden, Protokoll-Nr. 11; die Vernehmung von Bran-
don Bryant am 15. Oktober 2015, Protokoll-Nr. 67.



Deutscher Bundestag — 18. Wahlperiode — 141 - Drucksache 18/12850

a) Edward J. Snowden

Der Ausschuss hat sich intensiv und kontinuierlich mit der Frage einer Vernehmung Edward J. Snowdens als
Zeugen befasst. Im Ergebnis ist es nicht zu einer solchen gekommen. Im Einzelnen stellt sich die Entwicklung

wie folgt dar:

aaa) Ladung des Zeugen

Mit Schreiben vom 2. April 2014 haben die Abg. Martina Renner (DIE LINKE.) und Dr. Konstantin von Notz
(BUNDNIS 90/DIE GRUNEN) auf Ausschussdrucksache 41 (A-Drs. 41) beantragt, Beweis zu erheben durch
Vernehmung von Edward J. Snowden als Zeugen. In dem Schreiben ist darum gebeten worden, ,,Herrn Snowden
einzuladen, dem 1. Untersuchungsausschuss im Deutschen Bundestag {iber seine Kenntnisse Auskunft zu ertei-

33

len®.

Am 10. April 2014 hat der Ausschuss diesen Beweisantrag gegen die Stimmen der Antragsteller vertagt und auf
Antrag der Abg. Prof. Dr. Patrick Sensburg (CDU/CSU) und Christian Flisek (SPD)*!! mehrheitlich beschlossen,
die Bundesregierung zu ersuchen, Stellung zu nehmen zu den rechtlichen Rahmenbedingungen einer Vernehmung
von Herrn Snowden durch den Untersuchungsausschuss, einem befristeten Aufenthaltsrecht, dem Ersuchen der
USA um Inhaftnahme von Herrn Snowden und zu ,,strafprozessualen Fragen [...] im Zusammenhang mit einer

moglichen Vernehmung* von Herrn Snowden.3'?

Mit Schreiben vom 11. April 2014°!? hat der Bevollmichtigte von Herrn Snowden, Rechtanwalt Kaleck, im Hin-
blick auf eine mogliche Zeugenladung seines Mandanten Folgendes erklért: ,,Sollte der Ausschuss beschliefen,
Herrn Snowden als Zeugen zu laden, ist dieser bereit, auszusagen und mit dem Ausschuss zusammenzuarbeiten.
Anders als in der Offentlichkeit mitunter behauptet, kniipft er an seine Aussagebereitschaft keine Bedingungen.
Allerdings wiren mit seiner Vernehmung als Zeuge aufgrund seiner aktuellen Situation bekanntermaflen einige

rechtliche und praktische Probleme verbunden. [...].

Mit Schreiben vom 11. April 2014 hat der Ausschussvorsitzende, Prof. Dr. Patrick Sensburg (CDU/CSU),
Rechtsanwalt Kaleck dariiber informiert, dass der Ausschuss von der Bundesregierung eine Stellungnahme ein-

gefordert habe, und ihm die Ubermittlung der zu erwartenden Stellungnahme angekiindigt.

Mit Schreiben vom 2. Mai 20143!* hat die Bundesregierung Stellung genommen. Einleitend hat sie dabei klarge-
stellt, dass eine Priifung und Stellungnahme nur in allgemeiner Form erfolgen kénne, sofern Erkenntnisse zum
tatséchlichen Sachverhalt nicht gesichert oder {iberhaupt nicht vorliegen. Vertiefend hat sie ausgefiihrt, dass im
Hinblick auf ihre grundsitzliche Amtshilfeverpflichtung gegeniiber dem Ausschuss gemif Art. 44 Abs. 3 GG,
§ 18 Abs. 4 PUAG im Rahmen der gebotenen Abwégung auch zu beriicksichtigen sei, ob Edward J. Snowden als
Zeuge im Ausland vernommen werden konne und deshalb eine Weigerung, ihn nach Deutschland einreisen zu

lassen, voraussichtlich nicht zur Folge hitte, dass das Beweismittel nicht zur Verfiigung stiinde. Auch hat die

311) A-Drs. 58.

312) Protokoll-Nr. 2, S. 10 (Annahme der A-Drs. 58 mit den von Abg. Roderich Kiesewetter (CDU/CSU) vorgeschlagenen Anderungen).
313) Schreiben des Rechtsanwalts Kaleck vom 11. April 2014, MAT A Z-1/0.

314) Schreiben des Bundesministeriums des Innern vom 2. Mai 2014, A-Drs. 104.
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Bundesregierung darauf hingewiesen, dass im Falle einer Vernehmung des Zeugen in Deutschland mit erhebli-
chen negativen Auswirkungen auf die deutsch-amerikanischen Beziehungen und insbesondere mit einer Beein-
triachtigung der Kooperation mit US-Sicherheitsbehdrden zu rechnen sei. Nachdem die rechtliche Priifung ergeben
habe, dass Edward J. Snowden — vorbehaltlich der Zustimmung der Behorden des Aufenthaltsstaates — auch im
Ausland vernommen werden kdnne, diirften die auBBen- und sicherheitspolitischen Interessen Deutschlands ge-
geniiber dem moglichen Interesse des Untersuchungsausschusses an einer Vernehmung Edward J. Snowdens in

Deutschland iiberwiegen.?!?

Am 8. Mai 2014 hat der Ausschuss im Hinblick auf den Antrag auf A-Drs. 41 einstimmig beschlossen, Beweis
zu erheben durch die Vernehmung von Herrn Snowden als Zeugen.*!'® Im Ubrigen hat der Ausschuss den Antrag
auf A-Drs. 41 mehrheitlich abgelehnt. Ferner hat der Ausschuss am selben Tag auf Antrag des Abg. Roderich
Kiesewetter (CDU/CSU) mehrheitlich beschlossen, den Zeugen Snowden zu ersuchen, fiir eine Vernehmung
durch den Ausschuss bis zum 3. Juli 2014 zur Verfiigung zu stehen und bis zum 20. Mai 2014 mitzuteilen, ob und
in welcher Art und Weise er fiir eine solche Befragung zur Verfiigung stehen konne.*>!” Zum Vorgehen der Aus-
schussmehrheit hat der Abg. Christian Flisek (SPD) erklirt, er sei an einer Vernehmung Edward J. Snowdens
nachdriicklich interessiert und fiir jede Form, in welcher diese ohne negative Konsequenzen fiir die Sicherheit
Edward J. Snowdens oder deutsche Interessen geschehen konne, offen. Neben einer Vernehmung in Moskau ké-
men auch eine Videokonferenzschaltung oder die Vernehmung an einem dritten Ort in Frage, falls sich eine Ver-
nehmung in Deutschland als undurchfiihrbar erweisen sollte. Uber den besten Weg miisse man mit Edward J.

Snowden und seinem Rechtsanwalt beraten.

Mit Schreiben vom 13. Mai 20143'® hat Rechtsanwalt Kaleck mitgeteilt, der Zeuge Snowden verfiige in Moskau
,lediglich liber einen rechtlich zweifelhaften und keineswegs stabilen Aufenthaltsstatus.* Der russische Président
habe gedulert, der Aufenthalt stehe unter der Bedingung, dass er die USA nicht angreife oder gegen sie arbeite.
Daher konne dem Zeugen Snowden zu einer Aussage nur geraten werden, ,,wenn jedenfalls nicht das Risiko be-
steht, dass er seinen bisherigen Aufenthaltsort und —status durch die Verletzung der dort aufgestellten Bedingun-
gen und Beschrinkungen verliert.” Vor einer Zeugenaussage vor dem Untersuchungsausschuss miisse geklart
werden, ob ihm sicheres Geleit und die ungehinderte An- und Abreise gewéhrt werden kdnne, ob ein Ausliefe-
rungshindernis bestehe und die Bundesregierung auf der Grundlage des vorliegenden Ersuchens eine Auslieferung
nicht bewilligen wiirde, sowie ob das Bundeskriminalamt oder Interpol ihn zur Festnahme ausgeschrieben habe

oder ausschreiben werde.

Am 14. Mai 2014 haben sich der Vorsitzende und die Obleute des Ausschusses mit Rechtsanwalt Kaleck zu einem

Gespréch getroffen.

Mit Schreiben vom 19. Mai 2014'” hat Rechtsanwalt Kaleck dem Ausschuss mitgeteilt, eine Aussage vor dem
Ausschuss erhohe fiir den Zeugen Snowden die Gefahr der Strafverfolgung durch die USA; gleichwohl sei dieser

bereit, mit dem Ausschuss zu kooperieren. Wegen der aufenthaltsrechtlichen Bedingungen in Russland werde

315) Vgl. BGH, Beschluss vom 11. November 2016 — 1 BGs 125/16 1 ARs 1/16, Rn. 3.

316) Beweisbeschluss Z-1.
317) Protokoll-Nr. 3, S. 7.
318) Schreiben des Rechtsanwalts Kaleck vom 13. Mai 2014, MAT A Z-1/0a.

319) Schreiben des Rechtsanwalts Kaleck vom 19. Mai 2014, MAT A Z-1/0b.
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dem Zeugen Snowden anwaltlich davon abgeraten, sich ,,in einer Weise von Moskau aus zu duflern, die seine

Situation verschlechtert und seinen Aufenthaltsstatus moglicherweise gefahrdet™.

Mit Schreiben vom 21. Mai 20143%° hat die Abg. Martina Renner (DIE LINKE.) den Ausschussvorsitzenden,
Prof. Dr. Patrick Sensburg (CDU/CSU), aufgefordert, dem auf eine Vernehmung des Zeugen Snowden gerichte-

ten Beweisbeschluss dadurch nachzukommen, dass er die Beweisaufnahme ,.tatsdchlich® vorbereite und herbei-

fihre.

Am 22. Mai 2014 hat der Ausschuss einstimmig beschlossen, die Bundesregierung zu fragen, ob sie bereit sei,
dem Zeugen Snowden die Einreise zur Zeugenvernehmung pass- und aufenthaltsrechtlich zu ermoglichen, ob das
Bundeskriminalamt oder Interpol bereits entschieden habe, den Zeugen Snowden zur Festnahme auszuschreiben,
ob ein Auslieferungshindernis bestehe und ob die Bundesregierung dem Zeugen Snowden zusichern konne, ihn

nicht festzunehmen und nicht auszuliefern.’?!

Mit Schreiben vom 2. Juni 2014%? hat die Bundesregierung geantwortet, dem Zeugen Snowden kénne nicht zu-
gesichert werden, ihn nicht festzunehmen und nicht auszuliefern. Im Ubrigen sei der Sachverhalt noch zu kldren.
Im Hinblick auf die Frage eines Auslieferungshindernisses seien die USA um ergénzende Informationen gebeten

worden, die noch ausstdnden.

Mit Schreiben vom 4. Juni 2014 hat die Abg. Martina Renner (DIE LINKE.) den Ausschussvorsitzenden aufge-
fordert, den Zeugen Snowden ,,ordnungsgemafi* zu laden und diese Ladung sowie ein Ersuchen an die zusténdigen
Behorden um Schaffung der passrechtlichen Voraussetzungen fiir eine Anreise des Zeugen den Ausschussmit-

gliedern nachzuweisen.>?

Auf Antrag®** der Abg. Roderich Kiesewetter (CDU/CSU) und Christian Flisek (SPD) hat der Ausschuss am
5. Juni 2014 mit den Stimmen der Fraktionen der CDU/CSU und SPD gegen die Stimmen der Fraktionen DIE
LINKE. und BUNDNIS 90/DIE GRUNEN beschlossen, den Zeugen Snowden zu ersuchen

,mitzuteilen, ob er moglichst bis zum 2. Juli 2014 fiir ein (informelles) personliches Ge-
sprach mit dem Vorsitzenden und den Obleuten des Untersuchungsausschusses an seinem

momentanen Aufenthaltsort zur Verfiigung steht*.>*

In derselben Sitzung haben die Abg. Martina Renner (DIE LINKE.) und Dr. Konstantin von Notz (BUNDNIS
90/DIE GRUNEN) beantragt, zu beschlieBen, Rechtsanwalt Kaleck zu bitten, mitzuteilen, ob sein Mandant ent-
sprechend dem anwaltlichen Rat nur in Deutschland zu einer Zeugenvernehmung zur Verfiigung stehe, und fiir

diesen Fall die Bundesregierung zu ersuchen,

»alle notwendigen Schritte zu unternehmen, um eine Vernehmung des Zeugen vor dem

1. Untersuchungsausschuss zu ermdglichen (insbesondere pass- und auslédnderrechtliche

320) Schreiben der Abg. Renner vom 21. Mai 2014, A-Drs. 128.

321) Protokoll-Nr. 4, S. 5.

322) Schreiben des Bundesministeriums des Innern vom 2. Juni 2014, A-Drs. 131.
323) Schreiben vom 4. Juni 2014, A-Drs. 132.

324) A-Drs. 133.

325) Protokoll-Nr. 6, S. 7.
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Ermoglichung von Einreise und Aufenthalt, Zusage eines wirksamen Auslieferungsschut-

zes sowie alle notwendigen Vorkehrungen fiir einen wirksamen Zeugenschutz).*32

Der Ausschuss hat diesen Antrag mit den Stimmen der Fraktionen der CDU/CSU und SPD gegen die Stimmen
der Fraktionen DIE LINKE. und BUNDNIS 90/DIE GRUNEN abgelehnt.??’

Das Ersuchen des Ausschusses betreffend ein Gespriich mit dem Zeugen Snowden in Moskau®?® ist mit Schreiben
vom gleichen Tag einschlieBlich der Fragen des Ausschusses und der Antworten des Bundesministeriums des
Innern®? Rechtsanwalt Kaleck zugeleitet worden. Mit Schreiben vom 19. Juni 201433 hat Rechtsanwalt Kaleck
dem Ausschuss mitgeteilt, dass eine Vernehmung des Zeugen Snowden in Moskau aus den bereits ,,dargelegten
Griinden nicht in Betracht™ komme. Da der Zeuge sich eines Zeugenbeistandes bediene, um alle Verfahrensfragen

zu kldren, bestehe fiir ein miindliches informelles Gesprach in Moskau ,,weder Raum noch Bedarf*.

Am 25. Juni 2014 stellten die Abg. Martina Renner (DIE LINKE.) und Dr. Konstantin von Notz (BUNDNIS 90
/DIE GRUNEN) auf A-Drs. 138 erneut unter anderem ihren Antrag auf Vernehmung des Zeugen in Berlin und
Ersuchen der Bundesregierung um Amtshilfe. Dieser Antrag wurde durch Beschluss vom 26. Juni 2014 abgelehnt.
Der Ausschuss beschloss am selben Tag vielmehr, den Zeugen Edward J. Snowden am 11. September 2014 mit-
tels audiovisueller Zeugenvernehmung entsprechend § 247a StPO durch Ubertragung von seinem zu diesem Zeit-
punkt aktuellen Aufenthaltsort in die 6ffentliche Ausschusssitzung in Berlin zu befragen. Mit Schreiben vom
8. Juli 2014 teilte der anwaltliche Vertreter des Zeugen Edward J. Snowden abermals mit, sein Mandant stehe

trotz grundsétzlicher Aussagebereitschaft fiir die avisierte Videovernehmung in Moskau nicht zur Verfiigung.>*!

Am 26. Juni 2014 hat der Ausschuss sowohl den Haupt- als auch die Hilfsantrdge mit den Stimmen der Fraktionen
der CDU/CSU und SPD gegen die Stimmen der Fraktionen DIE LINKE. und BUNDNIS 90/DIE GRUNEN ab-
gelehnt und auf Antrag®*? der Abg. Roderich Kiesewetter (CDU/CSU) und Christian Flisek (SPD) mit den Stim-
men der Fraktionen der CDU/CSU und SPD gegen die Stimmen der Fraktionen DIE LINKE. und BUNDNIS
90/DIE GRUNEN beschlossen, den Zeugen Snowden am 11. September 2014 per Videoiibertragung von seinem

aktuellen Aufenthaltsort in die Ausschusssitzung nach Berlin zu vernehmen.3*?

Mit Schreiben vom 8. Juli 2014 hat Rechtsanwalt Kaleck mitgeteilt, dass der Zeuge Snowden ,,trotz grundsétzli-

cher Aussagebereitschaft fiir die avisierte Videovernehmung in Moskau nicht zur Verfiigung® stehe.>**

Mit Antrag vom 21. Juli 2014 auf A-Drs. 180 haben die Abg. Martina Renner (DIE LINKE.) und Dr. Konstantin
von Notz (BUNDNIS 90/DIE GRUNEN) unter Bezugnahme auf § 17 Abs. 3 S.2 PUAG erneut Widerspruch
gegen die Ablehnung ihres Antrages auf A-Drs. 138 erhoben und beantragt, zu beschlielen, den Zeugen Snowden
fiir die nichste Beweisaufnahmesitzung, fiir die die Mitglieder der Fraktionen DIE LINKE. und BUNDNIS

90/DIE GRUNEN seine Vernehmung verlangen konnen, zu seiner zeugenschaftlichen Vernehmung am Sitz des

326) A-Drs. 134.

327) Protokoll-Nr. 6, S. 7.

328) Vgl. A-Drs. 133.

329) Schreiben des Bundesministeriums des Innern vom 2. Juni 2014, A-Drs. 131.

330) Schreiben vom 19. Juni 2014, A-Drs. 137.

331) Vgl. BGH, Beschluss vom 11. November 2016 — 1 BGs 125/16 1 ARs 1/16, Rn. 8.
332) A-Drs. 141.

333) Protokoll-Nr. 8, S. 9.

334) Schreiben des Rechtsanwalts Kaleck vom 8. Juli 2014, MAT A Z-1.
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Deutschen Bundestages in Berlin zu laden, die Bundesregierung zu ersuchen, die Voraussetzungen fiir seine zeu-
genschaftliche Vernehmung in Deutschland (insbesondere pass- und ausldnderrechtliche Ermoglichung von Ein-
reise und Aufenthalt sowie Zusage eines wirksamen Auslieferungsschutzes) zu schaffen, und andernfalls dem

Ausschuss die Griinde fiir die Ablehnung bzw. Nichtveranlassung schriftlich darzulegen.

In der Ubersendungs-E-Mail ist darum gebeten worden, iiber den Antrag auf A-Drs. 180 im Umlaufverfahren
Beschluss zu fassen. Dies ist mehrmals telefonisch und schlielich mit Schreiben der Abg. Martina Renner (DIE
LINKE.) und Dr. Konstantin von Notz (BUNDNIS 90/DIE GRUNEN) vom 1. August 2014 angemahnt worden.>*®
Am 6. August 2014 haben die Abg. Martina Renner (DIE LINKE.) und Dr. Konstantin von Notz (BUNDNIS
90/DIE GRUNEN) auf A-Drs. 186 verlangt, {iber den Antrag auf A-Drs. 180 in der nichsten Ausschusssitzung
Beschluss zu fassen und fiir den Fall der Ablehnung beantragt, zu beschlieBen, Edward J. Snowden zu einer zeu-
genschaftlichen Vernehmung am Sitz des Deutschen Bundestages in Berlin zu laden und {iber die Terminierung

gesondert zu entscheiden.

Mit Schreiben vom 10. September 2014 haben die Abg. Roderich Kiesewetter (CDU/CSU) und Christian Flisek
(SPD) auf A-Drs. 196 beantragt, die Antrége auf A-Drs. 180 und A-Drs. 186 abzulehnen sowie zu beschliefen,
die Vernehmung des Zeugen Snowden auf den 16. Oktober 2014 zu terminieren und die Vernehmung (,,durch den
gesamten Ausschuss am gegenwirtigen Aufenthaltsort des Zeugen in Moskau®) durchzufiihren, den Zeugen zu
ersuchen, am 16. Oktober 2014 an seinem Aufenthaltsort fiir eine Vernehmung zur Verfiigung zu stehen, und die
Bundesregierung zu ersuchen, am Aufenthaltsort des Zeugen in Moskau die Voraussetzungen fiir die Durchfiih-

rung der Vernehmung zu schaffen.

Am 11. September 2014 hat der Ausschuss die Antrige auf den A-Drs. 180 und 186 mit den Stimmen der Frak-
tionen der CDU/CSU und SPD gegen die Stimmen der Fraktionen DIE LINKE. und BUNDNIS 90/DIE GRUNEN

abgelehnt und mit demselben Stimmenverhiltnis den Antrag auf A-Drs. 196 angenommen. >3

Mit Schreiben vom 2. Oktober 2014 hat Rechtanwalt Kaleck dem Ausschuss mitgeteilt, dass der Zeuge Snowden
»trotz grundsatzlicher Aussagebereitschaft fiir die avisierte Vernehmung in Moskau nach wie vor nicht zur Ver-
fligung steht“.>*” Mit Schreiben vom selben Tage hat die Bundesregierung mitgeteilt, dass ,,die notwendigen di-
plomatischen Schritte gegeniiber der Russischen Foderation unverziiglich eingeleitet werden, sobald eine Zusage

des Zeugen Snowden zu einer solchen Vernehmung [in Moskau] vorliegt*. 338

Daraufhin haben die Bundestagsfraktionen DIE LINKE. und BUNDNIS 90/DIE GRUNEN, 127 Bundestagsab-
geordnete sowie die Abg. Martina Renner (DIE LINKE.) und Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN) als Ausschussmitglieder (Antragsteller) vor dem Bundesverfassungsgericht ein Organstreitverfahren gegen
die Bundesregierung (Antragsgegnerin zu 1.) und den Ausschuss (Antragsgegner zu 2.) eingeleitet. Im Rahmen
dieses Verfahrens haben die Antragsteller beantragt, festzustellen, sie seien durch die Weigerung der Bundesre-
gierung, die tatséchlichen und rechtlichen Voraussetzungen fiir eine Zeugenvernehmung Edward J. Snowdens in
Berlin zu schaffen (Antrag zu 1.), sowie aufgrund der Ablehnung der Beweisantriage gerichtet auf dessen Zeugen-

vernehmung in Berlin durch den Ausschuss (Antrag zu 2.) in ihrem Recht aus Art. 44 Abs. 1 GG verletzt worden.

335) Schreiben vom 1. August 2014, A-Drs. 183.

336) Protokoll-Nr. 12, S. 11.

337) Schreiben des Rechtsanwalts Kaleck vom 2. Oktober 2014, MAT A Z-1/1.

338) Schreiben des Bundesministers des Auswértigen vom 2. Oktober 2014, MAT A Z-1/2.



Deutscher Bundestag — 18. Wahlperiode — 146 — Drucksache 18/12850

Mit Beschluss vom 4. Dezember 2014 hat das Bundesverfassungsgericht beide Antrdge verworfen. Zur Begriin-

dung hat das Gericht Folgendes ausgefiihrt:**

Der Antrag zu 1. beziehe sich nicht auf einen tauglichen Angriffsgegenstand, denn die Schreiben der Bundesre-
gierung vom 2. Mai 2014 und 2. Juni 2014 stellten keine rechtserheblichen Maflnahmen im Sinne des § 64 Abs. 1
BVerfGG dar. Die Einschidtzungen der Bundesregierung in den genannten Schreiben seien lediglich vorldufiger
Natur, das Schreiben vom 2. Mai 2014 beinhalte nur eine unverbindliche Stellungnahme. Bis zu einer endgiiltigen
Entscheidung tiber die Behandlung eines Amtshilfeersuchens, die Rechte der Antragsteller oder des Ausschusses
beriihren konnte, entfalte das Vorgehen der Bundesregierung keine rechtlich relevante AuBenwirkung. Auch so-
weit sich die Antragsteller generell gegen die Weigerung der Bundesregierung gewandt haben, die tatséchlichen
und rechtlichen Voraussetzungen fiir eine Vernehmung des Zeugen Snowden in Deutschland zu schaffen, sei der
Antrag auf Feststellung der Verfassungswidrigkeit des Unterlassens mangels eines zuldssigen Angriffsgegenstan-
des unzuléssig. Solange weder eine Ladung des Zeugen Snowden zur Vernehmung in Deutschland vorliege, noch
ein konkretes Amtshilfeersuchen des Ausschusses abgelehnt worden sei, verdichteten sich die Stellungnahmen

der Bundesregierung mit dem Ziel einer blofen Unterrichtung noch nicht zu einem rechtserheblichen Unterlassen.

Hinsichtlich des Antrages zu 2. sei der Rechtsweg zum Bundesverfassungsgericht nicht erdffnet. Der Antrag sei
dahingehend auszulegen, dass die Antragsteller die Feststellung begehrten, der Ausschuss habe sie mit der Ab-
lehnung von Verfahrensantragen vom 25. Juni 2014 und 21. Juli 2014 in ihren Rechten aus Art. 44 Abs. 1 GG
verletzt. Zwar griffen die Antragsteller im Organstreitverfahren die Ablehnung von Beweisantrigen an, jedoch
handele es sich bei den streitgegenstdandlichen Antrdgen vom 25. Juni 2014 und 21. Juli 2014 nicht um Beweis-
antrage, sondern lediglich um Verfahrensantrige zur Ausgestaltung der weiteren Arbeit des Ausschusses. Die
Zustindigkeit des Bundesverfassungsgerichts ergebe sich weder aus dem PUAG, noch kdnne es im Wege des
Organstreits angerufen werden, denn Gegenstand des Antrags sei nicht die Vereinbarkeit einer Malnahme mit
dem Grundgesetz. Die Antragsteller hitten geltend gemacht, ihnen stehe ein Anspruch auf Bestimmung des Zeit-
punkts und des Ortes der Zeugenvernehmung zu. Damit machten sie kein in Art. 44 Abs. 1 GG wurzelndes Recht
der Ausschussminderheit gegeniiber dem Ausschuss geltend. Nicht in Streit stehe das aus Art. 44 Abs. 1 GG
abzuleitende Beweiserzwingungs- und Beweisdurchsetzungsrecht der qualifizierten Minderheit im Ausschuss.
Die Bestimmung des Vernehmungsortes und des Zeitpunktes der Vernehmung betreffe vielmehr die Modalititen
des Vollzugs eines bereits ergangenen Beweisbeschlusses. Uber derartige Verfahrensabliufe entscheide grund-
satzlich die jeweilige Ausschussmehrheit nach MaB3gabe der §§ 17 ff. PUAG und der sinngemifl anwendbaren
Vorschriften der Strafprozessordnung. Nachdem dem Antrag der Antragsteller auf Vernehmung des Zeugen
Snowden seitens des Ausschusses durch Erlass des Beweisbeschlusses vom 8. Mai 2014 entsprochen worden sei,

sei auch das Recht der qualifizierten Minderheit auf angemessene Beteiligung nicht streitgegensténdlich.

Am 8. Oktober 2015 haben die Abg. Martina Renner (DIE LINKE.) und Dr. Konstantin von Notz (BUNDNIS
90/DIE GRUNEN) sodann auf A-Drs. 423 Folgendes beantragt:

»Der 1. Untersuchungsausschuss moge beschlieBen:

339) BVerfG, Beschluss vom 4. Dezember 2014 - 2 BvE 3/14, juris Rn. 28-41.
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IL.

,Die Bundesregierung wird ersucht, unverziiglich

a) die Voraussetzungen fiir eine Vernehmung des Zeugen Snowden in Deutschland zu
schaffen (insbesondere pass- und auslédnderrechtliche Ermdglichung von Einreise und Auf-

enthalt sowie Zusage eines wirksamen Auslieferungsschutzes)

b) dem Ausschuss mitzuteilen, zu welchem Zeitpunkt sie die genannten Voraussetzungen

herstellen kann und

¢) im Falle einer partiellen oder vollstindigen Ablehnung dieses Ersuchens (spitestens bis
zum 4. November 2015) die jeweils maBgeblichen Griinde dem Ausschuss schriftlich dar-

zulegen und mitzuteilen.*

,Der Zeuge Snowden (Beweisbeschluss Z-1, ggf. gemalB 1. prézisiert) wird fiir die nichste
reguldre Ausschusssitzung geladen, die auf den in II.1.b genannten Termin folgt und fiir

die nicht bereits eine andere Zeugenvernehmung beschlossen worden ist.

3. Bei Ablehnung des Antrages zu I1.2. erheben die Antragsteller Widerspruch und bean-

tragen:

,Der Zeuge Snowden (Beweisbeschluss Z-1) wird fiir die néchste reguldre Ausschusssit-

zung geladen,
a) die auf den oben II.1.b genannten Termin folgt,
b) fiir die nicht bereits eine andere Zeugenvernehmung beschlossen worden ist und

¢) fiir die die Ausschussmitglieder der Fraktionen DIE LINKE, und BUNDNIS 90/DIE
GRUNEN in entsprechender Anwendung der Geschiftsordnung des Deutschen Bundesta-
ges gemdl § 17 Abs. 3 Satz 2 PUAG nach dem sogenannten Reillverschlussverfahren seine

Vernehmung verlangen kénnen.““

Entsprechend dem Antrag der Ausschussmehrheit auf A-Drs. 425 hat der Ausschuss am 15. Oktober 2015 be-
schlossen, die Bundesregierung zu ersuchen, ihm bis zum 2. November 2015 mitzuteilen, ob zu den Feststellun-
gen, die sie in den dem Ausschuss mit Schreiben vom 2. Mai 2014 und 2. Juni 2014 iibermittelten Stellungnahmen

(A-Drs. 104 und 131) getroffen hat, Anderungen eingetreten sind, und gegebenenfalls, worin diese bestehen. Fer-
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ner hat der Ausschuss am 5. November 2015 eine Videovernehmung des Zeugen Snowden in Moskau am 12. No-
vember 2015 beschlossen.*** Mit Schreiben vom 10. November 2015 hat Rechtsanwalt Kaleck dem Ausschuss
mitgeteilt, dass der Zeuge Snowden trotz grundsétzlicher Aussagebereitschaft fiir die ,,avisierte (Video-) Verneh-

mung in Moskau nach wie vor nicht zur Verfiigung* stehe.**!

Mit Schreiben vom 28. Oktober 2015 hat die Bundesregierung mitgeteilt, gegeniiber ihren Stellungnahmen vom
2. Mai 2014 und 2. Juni 2014 hitten sich keine Anderungen ergeben.>*? Nach einem weiteren Gesprich zwischen
Rechtsanwalt Kaleck, dem Vorsitzenden, Prof. Dr. Patrick Sensburg (CDU/CSU), und den Obleuten am 16. De-
zember 2015 hat Rechtsanwalt Kaleck mit Schreiben vom 26. Mai 2016 mitgeteilt, dass der Zeuge Snowden trotz
grundsitzlicher Aussagebereitschaft fiir eine Vernehmung in Moskau nach wie vor nicht zur Verfiigung stehe.>#*
Mit E-Mail vom 6. Juni 2016 hat die Bundesregierung mitgeteilt, der an das US-amerikanische Department of
Justice zur Entscheidung iiber das Ersuchen der US-Behdrden auf vorldufige Inhaftnahme von Edward J. Snow-

den gerichtete Fragenkatalog sei bislang nicht beantwortet.>*

Mit Antragsschrift vom 18. August 2016 haben die Abg. Martina Renner (DIE LINKE.) und Dr. Konstantin von
Notz (BUNDNIS 90/DIE GRUNEN) als Minderheit von einem Viertel der Mitglieder des Ausschusses gemilf
§ 17 Abs. 4 PUAG den Ermittlungsrichter des Bundesgerichtshofes (BGH) angerufen und vor diesem beantragt,
den Ausschuss zu verpflichten, nochmals {iber Ziffern II.1.a) und b) des am 8. Oktober 2015 gestellten Antrages
(A-Drs. 423) abzustimmen und diesem — zumindest mehrheitlich — zuzustimmen. Mit Beschluss vom 11. Novem-
ber 2016 hat die Ermittlungsrichterin I des BGH dem gestellten Antrag in der Form stattgegeben, dass sie den
Ausschuss verpflichtet hat,

»hochmals iiber Ziffern II. 1.a) und b) des von den Antragstellern am 8. Oktober 2015 ge-
stellten Antrags, die Bundesregierung zu ersuchen, unverziiglich die Voraussetzungen fiir
eine Vernehmung des Zeugen S. in Deutschland zu schaffen (insbesondere pass- und aus-
landerrechtliche Ermdglichung von Einreise und Aufenthalt sowie Zusage eines wirksamen
Auslieferungsschutzes) und dem Ausschuss mitzuteilen, zu welchem Zeitpunkt sie die ge-
nannten Voraussetzungen herstellen kann (Ausschussdrucksache 423), abzustimmen und
ihm - sollte er weiterhin von einem Viertel der Mitglieder des Ausschusses unterstiitzt wer-

den - zu Ziffern II. 1.a) und b) - zumindest mehrheitlich - zuzustimmen.*>%

In der Beratungssitzung am 24. November 2016 haben die Abg. Martina Renner (DIE LINKE.) und Dr. Konstan-
tin von Notz (BUNDNIS 90/DIE GRUNEN) beantragt, erneut iiber Ziffern II. 1.a) und 1.b) des Antrags auf A-
Drs. 423 abzustimmen.>*® Auf Antrag der Abg. Christian Flisek**” (SPD) und Nina Warken**® (CDU/CSU) hat
der Ausschuss mit den Stimmen der Fraktionen der CDU/CSU und SPD gegen die Stimmen der Fraktionen DIE

340) Protokoll-Nr. 68, S. 6 (Annahme des Antrags auf A-Drs. 435 und Terminierung).
341) Schreiben des Rechtsanwalts Kaleck vom 10. November 2015, MAT A Z-1/4.
342) Schreiben des BMI vom 28. Oktober 2015, A-Drs. 426.

343) Schreiben des Rechtsanwalts Kaleck vom 26. Mai 2016, MAT A Z-1/5.

344) E-Mail des BMJV vom 6. Juni 2016, A-Drs. 492.

345) BGH, Beschluss vom 11. November 2016 — 1 BGs 125/16 1 ARs 1/16 (Tenor).
346) Protokoll-Nr. 117, S. 4.

347) Protokoll-Nr. 117, S. 4.

348) Protokoll-Nr. 117, S. 5.
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LINKE. und BUNDNIS 90/DIE GRUNEN beschlossen, die Abstimmung iiber Ziffern II. 1.a) und 1.b) des An-

trags auf A-Drs. 423 um eine Sitzungswoche auf die niichste Beratungssitzung zu vertagen.>*’

In der Beratungssitzung am 1. Dezember 2016 hat der Ausschuss mit den Stimmen der Fraktionen der CDU/CSU
und SPD gegen die Stimmen der Fraktionen DIE LINKE. und BUNDNIS 90/DIE GRUNEN beschlossen, Be-
schwerde gegen den Beschluss des BGH vom 11. November 2016 einzulegen.’>° Im weiteren Verlauf der Bera-
tungssitzung hat der Ausschuss mit demselben Stimmenverhéltnis beschlossen, die Abstimmung iiber Ziffern II.
l.a) und 1.b) des Antrags auf A-Drs. 423 bis zum rechtskréftigen Abschluss des — zwischenzeitlich eingeleiteten

— Beschwerdeverfahrens zu vertagen.®!

Mit Beschluss vom 23. Februar 2017 hat der 3. Strafsenat des Bundesgerichtshofs den angefochtenen Beschluss
der Ermittlungsrichterin aufgehoben und den Antrag der Ausschussminderheit zuriickgewiesen.*>? Zur Begriin-
dung hat er angefiihrt, der auf § 17 Abs. 2 und 4 PUAG gestiitzte Antrag der Ausschussminderheit sei unzuléssig,
weil die Antragstellerin das dort vorgesehene Quorum nicht erreiche.>>® Zwar sei das Verfahren nach § 17 Abs. 4
PUAG nicht nur dann statthaft, wenn der Erlass eines Beweisbeschlusses abgelehnt wird, sondern auch dann,
wenn ein bereits gefasster Beweisbeschluss nicht vollzogen wird.*** Jedoch sei die Antragstellerin im Verfahren
nach § 17 Abs. 4 PUAG nicht antragsbefugt.*>*Das Recht der Beweiserhebung einschlieBlich des Vollzugs eines
bereits erlassenen Beweisbeschlusses und die Moglichkeit seiner gerichtlichen Durchsetzung gegen den Willen
der Ausschussmehrheit stehe nicht jeder Minderheit von einem Viertel der Mitglieder eines Untersuchungsaus-
schusses zu. Die Regelungen in § 17 Abs. 2 und 4 PUAG seien vielmehr dahin zu verstehen, dass die Ausschuss-
minderheit entsprechend Art. 44 Abs. 1 Satz 1 GG mindestens ein Viertel der Mitglieder des Deutschen Bundes-
tags reprisentieren miisse, was hinsichtlich der von der Antragstellerin vertretenen Fraktionen nicht der Fall sei.
Dies folge aus Sinn und Zweck der Regelung, wie sie sich unter Beachtung des den Gesetzesmaterialien zu ent-
nehmenden Willens des Gesetzgebers ergeben, sowie der Systematik des Untersuchungsausschussgesetzes und

den fiir das Recht des Untersuchungsausschusses bestehenden verfassungsrechtlichen Vorgaben.*¢

In einem obiter dictum hat der Bundesgerichtshof noch zur Begriindetheit Stellung genommen und ausgefiihrt,
dass sich die Entscheidung des Antragsgegners, von einer Vernechmung des Zeugen Snowden in Deutschland
abzusehen, mit Blick auf die etwa im Schriftsatz seines Verfahrensbevollméchtigten vom 14. Dezember 2016
dargelegten Erwagungen jedenfalls nicht als unsachliche, sich von den einschldgigen rechtlichen MaBstében vol-
lig entfernende Entscheidung, die unter keinem Gesichtspunkt vertretbar erscheine, und damit nicht als objektiv

willkiirlich erweise.?’

bbb) Haltung der Bundesregierung zum maglichen Auslieferungsschutz

Am 6. November 2014 hat der Ausschuss mit den Stimmen aller Fraktionen beschlossen, die Bundesregierung zu

ersuchen, in Ergdnzung zu ihren Stellungnahmen auf den Ausschussdrucksachen 104 und 131 dem Ausschuss die

349) Protokoll-Nr. 117, S. 5.

350) Protokoll-Nr. 119, S. 4.

351) Protokoll-Nr. 119, S. 6.

352) BGH, Beschluss vom 23. Februar 2017- 3 ARs 20/16.

353) BGH, Beschluss vom 23. Februar 2017— 3 ARs 20/16, Rn. 17.
354) BGH, Beschluss vom 23. Februar 2017— 3 ARs 20/16, Rn. 18.
355) BGH, Beschluss vom 23. Februar 2017— 3 ARs 20/16; Rn. 19.
356) BGH, Beschluss vom 23. Februar 2017— 3 ARs 20/16; Rn. 19 ff.
357) BGH, Beschluss vom 23. Februar 2017— 3 ARs 20/16, Rn. 31.
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Antwort des Justizministers der USA auf die Fragen der Bundesregierung beziehungsweise des Bundesjustizmi-
nisteriums zu den Strafvorwiirfen gegen Edward J. Snowden mitzuteilen, die gegebenenfalls im Weg eines Aus-
lieferungsverfahrens von den USA geltend gemacht werden kénnten.*>® Dies hat das BMJV mit Schreiben vom

4. Dezember 2014 abgelehnt.>>’

In einem Obleutegesprich am 14. Januar 2015, an dem auf Einladung des Ausschusses Staatssekretérin Dr. Ste-
fanie Hubig (BMJV) teilgenommen hat, haben die Obleute einmiitig deutlich gemacht, dass sie die Begriindung
fiir die Nichtvorlage des Schreibens nicht liberzeuge. Der Bundesregierung ist dringend geraten worden, ihre
Haltung zu tiberdenken, auch vor dem Hintergrund, dass sich aus der Genese des Einsetzungsbeschlusses eindeu-
tig ergebe, dass auch die Person Edward J. Snowden in den Untersuchungsgegenstand falle. Staatssekretdrin Dr.
Hubig hat zugesagt, dem Ausschuss rechtzeitig vor der nachsten Sitzung mitzuteilen, ob die Bundesregierung ihre

Haltung #ndere.*®

In der Beratungssitzung am 5. November 2015 hat die Abg. Martina Renner (DIE LINKE.) gefragt, ob die Mini-
sterien mittlerweile zu einem Ergebnis in der Frage gekommen seien, ob dem Zeugen Snowden Auslieferungs-
schutz wegen politischer Verfolgung in den USA drohe, oder ,,sicheres Geleit* gewihrt werde. Der Vertreter des
BMIJV hat mitgeteilt, dass die Priifung weiterhin andauere und er keine Auskunft zur Dauer der Untersuchung

machen konne.>®!

In der Beratungssitzung am 12. November 2015 hat der Vertreter des BMJV dem Ausschuss mitgeteilt, dass die
Priifung noch immer andauere. Fiir das Verfahren sei auch eine in das Ressort des Auswirtigen Amts fallende
politische Bewertung relevant, sodass eine rechtliche Priifung allein nicht geniige. Der Vorsitzende hat an das

BMIV appelliert, die Angelegenheit grundsitzlich zu kliren. ¢

Mit E-Mail vom 4. Dezember 2015 hat das BMJV dem Ausschuss mitgeteilt, es habe die an der Entscheidung
iiber das US-amerikanische Ersuchen um vorlaufige Inhaftnahme Edward J. Snowdens beteiligten Ressorts und das

Bundeskanzleramt zu einer Besprechung eingeladen, die in der darauf folgenden Woche stattfinden solle.>®*

Mit E-Mail vom 16. Dezember 2015 hat das BMJV dem Ausschuss mitgeteilt, dass die in der E-Mail vom 4. De-
zember 2015 erwihnte Ressortbesprechung stattgefunden habe und vereinbart worden sei, weitere, fiir eine sach-
gerechte Entscheidung notwendige Aufklarung des Sachverhalts herbeizufiihren. Ein ergénzender Fragenkatalog
zur Ubermittlung an die US-amerikanischen Behdrden werde zwischen den beteiligten Ressorts abgestimmt wer-

den 364

Mit E-Mail vom 6. Juni 2016 hat das BMJV dem Ausschuss mitgeteilt, der Fragenkatalog sei versandt worden.3¢®

358) Protokoll-Nr. 19, S. 4.

359) Schreiben des BMJV vom 4. Dezember 2014, A-Drs. 262.
360) Protokoll-Nr. 29, S. 5.

361) Protokoll-Nr. 68, S. 4 f.

362) Protokoll-Nr. 71, S. 7 f.

363) E-Mail des BMJV vom 4. Dezember 2015, A-Drs. 451.
364) E-Mail des BMJV vom 16. Dezember 2015, A-Drs. 451.
365) E-Mail des BMJV vom 6. Juni 2016, A-Drs. 492.
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In der Beratungssitzung am 26. Januar 2017 hat sich die Abg. Martina Renner (DIE LINKE.) nach dem Ergebnis

einer weiteren, im Oktober 2016 angekiindigten Ressortbesprechung?®® erkundigt.>®” Der Vertreter des BMJV hat

daraufhin erklirt, die Ressortabstimmung dauere noch an. Uber die Dauer kénne er keine Auskunft geben. 3%

In der Beratungssitzung am 13. Februar 2017 hat sich die Abg. Martina Renner (DIE LINKE.) erneut beim BMJV
nach dem Sachstand der Priifung eines etwaigen Auslieferungsersuchens der USA beziiglich Edward J. Snowden
und moglicher Auslieferungshindernisse erkundigt. Die Vertreterin des BMJV teilte mit, der Sachstand sei ge-

geniiber der in der vergangenen Beratungssitzung vom Vertreter des BMJV erteilten Auskunft unveréndert.>¢

b) Glenn Greenwald

In seiner Sitzung am 8. Mai 2014 hat der Ausschuss beschlossen, den in die Verdffentlichung der Snowden-Ent-
hiillungen eingebundenen Journalisten, Blogger, Buchautor und Rechtsanwalt Glenn Greenwald als Zeugen zu
vernehmen.?”? Daraufhin hat das Ausschusssekretariat Kontakt mit Glenn Greenwald aufgenommen. Im Rahmen
des sich daran anschlielenden, mehrere Wochen andauernden E-Mail-Verkehrs hat dieser seineBereitschaft
signalisiert, fiir eine Vernehmung per Videokonferenz zur Verfiigung zu stehen. Darauthin ist mit ihm vereinbart
worden, dass wihrend der Ausschusssitzung am 11. September 2014 eine Videokonferenzschaltung zwischen
dem Sitzungssaal des Ausschusses und einem fiir TV-Interviews genutzten Studio in Rio de Janeiro hergestellt
werde und die technischen Einzelheiten von Seiten des Ausschusses geklért wiirden. Am 29. Juli 2014 ist Glenn
Greenwald vorgeschlagen worden, verbleibene Fragen zur Vernehmung in einem Telefonat mit dem Ausschuss-

vorsitzenden zu besprechen. Hierauf teilte Glenn Greenwald per E-Mail Folgendes mit:

»Ich unterstiitze ausdriicklich die Bemiithungen des Deutschen Bundestages, eine ernsthafte

Untersuchung der Spionageaktivitdten der NSA gegeniiber den Deutschen durchzufiihren.

Durch ihre Weigerung, den wichtigsten Zeugen - Edward Snowden - personlich zu befra-
gen, haben deutsche Politiker leider deutlich gemacht, dass ihnen weit mehr daran liegt,

die USA nicht zu briiskieren, als eine ernsthafte Untersuchung durchzufiihren.

Deshalb bin ich nicht bereit, mich an einem Ritual zu beteiligen, das den Anschein einer
Untersuchung erwecken soll, im Grunde aber so konzipiert ist, dass eine echte Untersu-
chung vermieden, die deutsche Offentlichkeit mit reiner Symbolik abgespeist und der
Schuldige - die US-Regierung - bei Laune gehalten wird. Sollte der Deutsche Bundestag
den Mut aufbringen, das zu tun, was ganz offensichtlich seine Pflicht ist, d. h. Edward
Snowden auf deutschem Boden personlich zu befragen und sich nicht um mdgliche Reak-
tionen der US-Regierung zu kiimmern, werde ich diese Einladung gern erneut in Betracht

ziehen, 7!

366) Vgl. Plenarprotokoll 18/195, S. 19387 (D) bis 19389 (A).

367) Protokoll-Nr. 127, S. 7.

368) Protokoll-Nr. 127, S. 7.

369) Protokoll-Nr. 129, S. 6.

370) Beweisbeschluss Z-2.

371) Ubersetzung aus dem Englischen durch den Sprachendienst des Deutschen Bundestages.
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c) CEOs von Facebook, Microsoft, Google und Apple

Bereits in seiner vierten Sitzung am 22. Mai 2014 hat der Ausschuss beschlossen, die Chief Executive Officers
(CEOs) vier wichtiger US-Internetunternehmen — Facebook, Microsoft, Google und Apple — als Zeugen zu ho-
ren.>”? Mit Schreiben vom 14. Mérz 2016 sind Mark Zuckerberg, Facebook (Beweisbeschluss Z-32), Brad Smith,
Microsoft (Beweisbeschluss Z-33), Eric Schmidt, Google, nunmehr Alphabet (Beweisbeschluss Z-34) und Tim
Cook, Apple (Beweisbeschluss Z-35) vom Ausschuss als Zeugen geladen worden. Dabei sind ihnen drei alterna-
tive Termine vorgeschlagen worden. Im Rahmen einer Vielzahl informeller Gespriche zwischen dem Ausschuss-
vorsitzenden und Vertretern der genannten Unternehmen im Laufe des Jahres 2016 zum moglichen Zeitpunkt und
Format einer Vernehmung hat Facebook angeboten, seinen Vice President (EMEA Public Policy), Lord Richard
Allan, zu entsenden. Die Unternehmen Microsoft, Google und Apple haben jedoch ihre Bereitschaft signalisiert,
ihre General Counsels zur Vernehmung zu entsenden. In der Beratungssitzung vom 10. November 2016 hat der
Vorsitzende, Prof. Dr. Patrick Sensburg (CDU/CSU), den Ausschuss iiber den Stand der Gespriache mit den Un-
ternehmen und eine vor diesem Hintergrund von den Obleuten avisierte Ladung der General Counsels der Unter-

nehmen informiert.>”

Der Ausschuss hat schlielich in seiner 119. Sitzung am 1. Dezember 2016 die Vernehmung von Mark Zucker-
berg, Brad Smith, Eric Schmidtund Tim Cook auf den 19. Januar 2017 terminiert.>”* Hilfsweise hat der Ausschuss
beschlossen, dass auch die jeweiligen General Counsels der Unternehmen gehort werden kénnten. Die Ladungen
zu diesem Termin hat das Ausschusssekretariat den Zeugen vorab per E-Mail iibermittelt. Zudem sind die Ladun-
gen den Zeugen am 29. Dezember 2016 im Wege der Amtshilfe durch das Auswirtige Amt {iber das Generalkon-

sulat San Francisco zugestellt worden.

Fiir den Fall, dass die Geladenen nicht zur Vernehmung erscheinen wiirden, hat der Ausschuss die Vernehmung

weiterer bereits benannter Zeugen auf den 19. Januar 2017 terminiert.>”

Apple hat zunichst Gary Davis (Global Director of Privacy and Law Enforcement Requests)®’®, Microsoft Neal
Suggs (Vice President and Associate General Counsel, Worldwide Sales Group)®”’ und Google Dr. Nicklas
Lundblad (Vice President EMEA Public Policy and Government Relations)®’® fiir einen Termin mit dem

Ausschuss vorgeschlagen.

Sodann haben die Unternehmen auf die Ladung zum 19. Januar 2017 hin den Ausschuss um eine kurzfristige
Terminverlegung auf Freitag, den 20. Januar 2017, gebeten und Vorschlidge zur Gestaltung der Sitzung unterbrei-
tet. Nach Abstimmung unter den Obleuten der im Ausschuss vertretenen Fraktionen sind die Unternehmen infor-
miert worden, dass der Bitte um Terminverlegung zugestimmt worden sei und die Obleute zudem damit einver-
standen seien, die Unternehmensvertreter in der Sitzung nicht formell als Zeugen, sondern — nach einem Ein-

gangsstatement, welches die Unternehmen ausdriicklich erbeten hatten — als ,,Anhérungspersonen® zu horen.

372) Protokoll-Nr. 4, S. 4.

373) Protokoll-Nr. 115, S. 5.

374) Protokoll-Nr. 119, S. 8.

375) Protokoll-Nr. 123, S. 7.

376) E-Mail vom 14. Dezember 2016.

377) Telefonische Mitteilung vom 24. November 2016.
378) E-Mail vom 10. November 2016.
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Auf Wunsch der Unternehmen ist dariiber hinaus statt einer — bei Zeugen vorgesehenen — Einzelvernehmung eine
gemeinsame Befragung in Aussicht gestellt worden. Die Unternehmen sind gebeten worden, bis Donnerstag, den
12. Januar 2017, mitzuteilen, ob sie vor diesem Hintergrund eine Teilnahme ihres CEOs oder General Counsels
ermoglichen konnten. Eine schriftliche Riickmeldung hat keines der Unternehmen gegeben. Allerdings ist dem
Ausschussvorsitzenden telefonisch tibermittelt worden, dass man sich auf Dréngen von Facebook nunmehr doch
nicht an einer 6ffentlichen Sitzung beteiligen werde. Google hat dem Ausschussvorsitzenden mitgeteilt, man
konne sich vorstellen, dass ein General Counsel zu einer informellen Beratungssitzung in den Ausschuss komme.

Diesem Vorschlag hat sich Microsoft angeschlossen.

Der Vorsitzende, Prof. Dr. Patrick Sensburg (CDU/CSU), und die Obleute aller Fraktionen im Ausschuss, Nina
Warken (CDU/CSU), Christian Flisek (SPD), Martina Renner (DIE LINKE.) und Dr. Konstantin von Notz
(BUNDNIS 90/DIE GRUNEN) haben sich hiermit nicht einverstanden erklirt. Im Anschluss haben sie folgende
Erklarung abgegeben:

»Der 1. Untersuchungsausschuss der 18. Wahlperiode (,NSA*) verurteilt einhellig die Wei-
gerung fithrender US-Internetunternehmen, fiir die Beweisautnahme in 6ffentlicher Sit-

zung zur Verfiigung zu stehen.

Uns fehlt jegliches Verstindnis dafiir, dass die fiihrenden US-Internetunternehmen Face-
book, Microsoft, Google und Apple sich nach monatelangen intensiven Gesprichen letzt-
lich geweigert haben, die Aufkldrungsarbeit des Ausschusses durch Entsendung ihrer ver-

antwortlichen Vertreterinnen oder Vertreter in geeigneter Form zu unterstiitzen.

Fiir den 19. Januar 2017 hatte der Ausschuss die CEOs der vier wichtigsten US-Internet-
unternehmen, Mark Zuckerberg (Facebook), Brad Smith (Microsoft), Evic Schmidt (vor-
mals Google, nunmehr Alphabet) und Tim Cook (Apple), als Zeugen geladen. Hilfsweise
hatte der Ausschuss beschlossen, dass die jeweiligen General Counsels gehort werden soll-
ten. Obwohl eine rechtlich durchsetzbare Verpflichtung ausldndischer Zeugen grundsitz-
lich nicht besteht, signalisierten die Unternehmen gegeniiber dem Vorsitzenden zunéchst
monatelang ihre Bereitschaft zur Teilnahme an einer 6ffentlichen Sitzung des Ausschusses.
Sie wandten sich sogar mit der Bitte um kurzfristige Terminverlegung auf den 20. Januar
2017 sowie mit Vorschldgen zur Gestaltung der Sitzung an den Ausschuss. Dieser hat der
Bitte um Terminverlegung entsprochen und sich zudem bereiterklért, die Unternehmens-
vertreter in dieser Sitzung nicht formell als Zeugen, sondern als ,Anhdrpersonen‘ [sic!] zu
horen. Auf Wunsch der Unternehmen sollte zudem eine gemeinsame Befragung der Unter-

nehmensvertreter ermdglicht werden.

Die Unternehmen wurden gebeten, bis Donnerstag vergangener Woche (12. Januar 2017)
mitzuteilen, ob sie vor diesem Hintergrund eine Teilnahme eines CEOs oder General Coun-
sels ihres Unternehmens ermdglichen konnen. Eine schriftliche Riickmeldung hierauf er-
folgte erst am gestrigen Mittwoch seitens der Firma Google sowie erst heute Morgen durch
die Firma Facebook. Es wurde telefonisch mitgeteilt, dass sich die Unternehmen gemein-

sam darauf verstandigt hitten, nicht fiir eine 6ffentliche Sitzung zur Verfiigung zu stehen.
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Weiterhin haben zwei Unternehmen — Google und Microsoft — erklért, dass man sich nun-
mehr allenfalls vorstellen konne, in eine nichtdffentliche ,informelle Beratungssitzung® in
den Ausschuss zu kommen. Die Obleute im Ausschuss haben diesen Vorschlag einstimmig
abgelehnt, da mit einem solchen informellen Gesprich dem berechtigten Interesse der Of-
fentlichkeit und des Ausschusses an transparenter Aufklérung nicht Rechnung getragen

wirde.“

Fiir Google hat Senior Vice President Kent Walker mit an den Ausschussvorsitzenden gerichtetem Schreiben vom
18. Januar 2017 eine Erklirung abgegeben.>”® Facebook ist mit Schreiben seines General Counsel Colin Stretch

vom 18. Januar 2017 auf die im Beweisbeschluss aufgeworfenen Fragen eingegangen.**

13. Abschluss der Vernehmung von Zeugen
In seiner 133. Sitzung am 18. Mai 2017 hat der Ausschuss einstimmig folgenden Beschluss gefasst:

,»Beschluss 12
zum Verfahren

Beschluss nach § 26 PUAG

Die Beweisaufnahme durch Vernehmung von Zeugen ist beendet. Nicht ausgefiihrte Be-

weisbeschliisse betreffend die Ladung von Zeugen gelten als erledigt.

Die Vernehmungen folgender Zeugen, die das Stenografische Protokoll {iber ihre Verneh-
mung durch den Untersuchungsausschuss erhalten und dazu Stellung genommen bzw. auf

eine Stellungnahme verzichtet haben, sind abgeschlossen:*

Zeugin/Zeuge Beweisbeschluss Sitzung Datum der Vernehmung
William Binney Z-3 11 3.Juli 2014
Thomas Drake Z-29 11 3. Juli 2014
R. U, BND Z-39 14 25. September 2014

47 7. Mai 2015
116 10. November 2016
J.Z.,BND Z-40 14 25. September 2014
Dr. H. F., BND Z-43 16 9. Oktober 2014
121 1. Dezember 2016
T. B., BND Z-41/ 18 16. Oktober 2014
Z-58 20 6. November 2014
24 27. November 2014
59 10. September 2015
G.L.,,BND Z-42/ 20 6. November 2014
2-58 24 27. November 2014
W. K., BND Z-52/ 22 13. November 2014
272 35 5. Februar 2015

48 20. Mai 2015

379) Schreiben des Unternehmens Google vom 18. Januar 2017, MAT A Z-34.
380) Schreiben des Unternehmens Facebook vom 18. Januar 2017, MAT A Z-32.
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Zeugin/Zeuge Beweisbeschluss Sitzung Datum der Vernehmung
118 24. November 2016
Dr. Stefan Burbaum Z-58 24 27. November 2014
Z-64
S.L.,BND 7-63 26 4. Dezember 2014
Kai-Uwe Ricke Z-56 26 4. Dezember 2014
Reinhardt Breitfelder Z-54 28 18. Dezember 2014
30 15. Januar 2015
K.L.,BND Z-65 28 18. Dezember 2014
30 15. Januar 2015
Harald Helfrich Z-68 30 15. Januar 2015
Wolfgang Alster Z-69 30 15. Januar 2015
Peter Schaar Z-28 31 16. Januar 2015
Martin Golke Z-66 33 29. Januar 2015
A.S.,BND Z-67 33 29. Januar 2015
Udo Laux Z-70 33 29. Januar 2015
Dr. Bernd Kébele Z-71 33 29. Januar 2015
J.F.,BND Z-73 35 5. Februar 2015
E. B., BND Z-75 37 26. Februar 2015
R.S.,BND Z-76 37 26. Februar 2015
Dr. Dieter Urmann Z-59 39 5. Mirz 2015
92 13. April 2016
Dr. Harald Fechner Z-60 41 19. Mérz 2015
A.F.,BND Z-44/ 41 19. Mirz 2015
Z-58
Klaus Landefeld Z-15 43 26. Mirz 2015
Dr. Hans de With®*" 774 43 26. Miirz 2015
Dr. Peter Bartodziej Z-82 45 23. April 2015
D.B.,BND Z-86 47 7. Mai 2015
48 20. Mai 2015
62 24. September 2015
84 28. Januar 2016
112 29. September 2016
Dr. M. T., BND Z-85 47 7. Mai 2015
W. 0., BND 792 48 20. Mai 2015
59 10. September 2015
Hartmut Pauland Z-79 50 21.Mai 2015
124 15. Dezember 2016
Gerhard Schindler Z-13 50 21. Mai 2015
54 17. Juni 2015
126 19. Januar 2017
Dr. Thomas Kurz Z-89 52 11. Juni 2015
Guido Miiller Z-90 52 11. Juni 2015
121 1. Dezember 2016
Hans Josef Vorbeck Z-91 52 11. Juni 2015

381 Vernehmung bereits abgeschlossen durch Beschluss des Ausschusses vom 25. November 2015, Protokoll-Nr. 73, S. 7.
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Zeugin/Zeuge Beweisbeschluss Sitzung Datum der Vernehmung
Ernst Uhrlau Z-18 53 12. Juni 2015
81 14. Januar 2016
Klaus-Dieter Fritsche Z-12 55 18. Juni 2015
130 13. Februar 2017
Bundesminister Dr. Thomas de Maiziére, MdB Z-17 55 18. Juni 2015
Giinter Heif3 Z-19 57 2. Juli 2015
60 11. September 2015
128 26. Januar 2017
Bundesminister a. D. Ronald Pofalla z-9 57 2. Juli 2015
128 26. Januar 2017
Oliver Matt Z-84 59 10. September 2015
K. M., BND Z-87 62 24. September 2015
126 19. Januar 2017
A.N.,BND 794 62 24. September 2015
74 25. November 2015
A.K.,BND Z-99 64 1. Oktober 2015
67 15. Oktober 2015
Joachim Mewes Z-80 64 1. Oktober 2015
Dr. August Hanning Z-20 65 2. Oktober 2015
Brandon Bryant Z-4 67 15. Oktober 2015
Dr. W. A., BND Z-103 69 5. November 2015
Albert Karl Z-104/ 69 5. November 2015
2137 76 26. November 2015
114 20. Oktober 2016
Gabriele Léwnau Z-102 72 12. November 2015
114 20. Oktober 2016
Christina Polzin Z-83 72 12. November 2015
89 25. Februar 2016
J.S.,BND Z-111 74 25. November 2015
Renate Leistner-Rocca Z-98 76 26. November 2015
H. K., BND Z-96 77 3. Dezember 2015
80 17. Dezember 2015
87 25. Februar 2016
81 14. Januar 2016
Jirgen Schulz Z-106 77 3. Dezember 2015
A. Sch., BND Z-112 77 3. Dezember 2015
Dr. Michael Koch Z-108 80 17. Dezember 2015
Dirk Brengelmann Z-105 84 28. Januar 2016
Doreen Delmdahl Z-113 86 18. Februar 2016
Stefan Sohm Z-109 86 18. Februar 2016
Hans-Christian Luther Z-110 86 18. Februar 2016
Dr. Martin Ney Z-107 89 25. Februar 2016
Monika Genkova Z-114 89 25. Februar 2016
Bundesminister Dr. Frank-Walter Steinmeier, MdB Z-10 91 17. Mirz 2016
André Treuenfels Z-116 94 14. April 2016
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Zeugin/Zeuge Beweisbeschluss Sitzung Datum der Vernehmung
Ulrich Berzen Z-117 94 14. April 2016
Folker Berfuf3 Z-115 96 28. April 2016
Dr. Klaus Rogner Z-118 96 28. April 2016
Dr. Burkhard Even Z-119 98 12. Mai 2016

100 2. Juni 2016
104 23. Juni 2016
Frank Wingerath Z-120 98 12. Mai 2016
Wilhelm Dettmer Z-122 98 12. Mai 2016
Henrik Isselburg Z-121 100 2. Juni 2016
Dr. Dieter Romann Z-123 100 2. Juni 2016
Heinz Fromm Z-24 102 9. Juni 2016
Dr. Hans-Georg Maaf3en Z-14 102 9. Juni 2016
110 22. September 2016
Andreas Konen Z-124 104 23. Juni 2016
Martin Schallbruch Z-125 104 23. Juni 2016
Stefan Kaller Z-126 106 7. Juli 2016
R.C.,BND Z-127 110 22. September 2016
U.P.,BND Z-128 110 22. September 2016
B.R., BND Z-133 112 29. September 2016
126 19. Januar 2017
Dr. Friederike Nokel Z-136 114 20. Oktober 2016
T.P.,BND Z-138 116 10. November 2016
Dr. Ansgar Heuser Z-88 118 24. November 2016
Bundesminister Peter Altmaier, MdB Z-16 130 13. Februar 2017
Steffen Seibert Z-140 130 13. Februar 2017
Bundeskanzlerin Dr. Angela Merkel, MdB Z-5 131 16. Februar 2017
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V.

1.

Beweiserhebung durch Einholen von Sachverstandigengutachten

Eingeholte Gutachten

Der Ausschuss hat insgesamt 37 Sachverstindigengutachten in Auftrag gegeben. 33 Gutachten sind schriftlich

eingereicht worden, 23 miindlich erstattet bzw. miindlich erldutert worden:

Datum der Erliduterung des
Sachverstindige/r Beweisbe- Eingang des schriftliches Gut- schriftlichen Gutachﬁens ]
schluss achtens bzw. Erstattung des miindli-
chen Gutachtens

1. Dr. Sandro Gaycken SV-1 19. Juni 2014 26. Juni 2014

2. Prof. Dr. Michael Waidner SV-1 20. Juni 2014 26. Juni 2014

3. Frank Rieger SV-1 - 26. Juni 2014

4. Dr. Christopher Soghoian SV-1 26. Juni 2014 -

5. Prof. Dr. Wolfgang Hoffmann-Riem SV-2 16. Mai 2014 22. Mai 2014

6. Prof. em. Dr. Dres. h. c. Hans-Jiirgen Papier SV-2 16. Mai 2014 22. Mai 2014

7. Prof. Dr. Matthias Backer SV-2 16. Mai 2014 22.Mai 2014

8. Prof. Dr. lan Brown SV-3 30. Mai 2014 5. Juni 2014

9. Prof. Russell A. Miller SV-3 2. Juni 2014 5. Juni 2014

10. Dr. Helmut Philipp Aust SV-4 28. Mai 2014 5. Juni 2014

11. Prof. Dr. Stefan Talmon SV-4 3. Juni 2014 5. Juni 2014

12. Prof. em. Douwe Korff Sv-4 4. Juni 2014 5. Juni 2014

13. Dr. Dale Benjamin Scott SV-6 16. Juli 2015 -

14. Dr. Ben Hayes SV-7 16. Juli 2015 -

15. Prof. Richard J. Aldrich SV-7 6. Oktober 2015 -

16. Prof. Dr. Peter A. Kraus SV-8 7. Oktober 2015 -

17. Prof. Dr. Stephan Bierling SV-9 15. Juni 2015 -

18. Prof. Robert G. Patman SV-10 28. November 2014 -

19. Dr. Kurt Graulich SV-11 29. Oktober 2015 5. November 2015
20. Kay Rechthien SV-13 4. Oktober 2016 -

21. Prof. Dr. Gabi Dreo Rodosek SV-13 30. September 2016 -

22. Prof. Dr. Hannes Federrath SV-14 19. September 2016 -

23. Morton H. Halperin SV-15 2. September 2016 8. September 2016
24. Ashley Gorski SV-15 5. September 2016 8. September 2016
25. Amie Stepanovich SV-15 7. September 2016 8. September 2016
26. Dr. Christopher Soghoian SV-15 - 8. September 2016
27. James A. Lewis SV-16 26. August 2016 -

28. Timothy H. Edgar SV-16 5. September 2016 8. September 2016
29. Prof. Richard J. Aldrich SV-17 17. November 2016 1. Dezember 2016
30. David Anderson SV-17 1. Dezember 2016 1. Dezember 2016
31. Eric King SV-17 14. Dezember 2016- 15. Dezember 2016
32. Caroline Wilson Palow SV-17 - 15. Dezember 2016
33. Ben Jaffey SV-18 30. November 2016 1. Dezember 2016
34. Silkie Carlo SV-18 - 15. Dezember 2016
35. | prof Dr. Pranzisia Bochm/ SV-19 28. Februar 2017 -

36. Dr. Kurt Graulich SV-19b 28. Februar 2017 -
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Datum der Erliduterung des
Sachverstindige/r Beweisbe- Eingang des schriftliches Gut- schriftlichen Gutachtens
8 schluss achtens bzw. Erstattung des miindli-
chen Gutachtens
37. Prof. Dr. Dieter Kranzlmiiller SV-19b 2. Mirz 2017 -

2. Dauer und Ort der Vernehmungen

Die Vernehmung der Sachverstindigen hat im Europasaal des Paul-Lobe-Hauses (4.900) stattgefunden. Insge-

samt haben sich die Ausschusssitzungen, in denen die Sachverstdndigen ihre Gutachten miindlich erstattet bzw.

erldutert haben, auf 32 Stunden und 3 Minuten erstreckt:

Sitzung septant tsaenlih Ende in i
5 11:00 11:06 15:35 4:18
7 10:00 10:03 17:19 7:16
9 9:30 10:45 15:05 4:20
69 11:30 13:03 20:11 7:08
108 11:30 12:25 17:06 4:41
120 11:30 12:22 14:33 2:11
122 9:00 9:06 11:15 2:09

3.  Offentlichkeit

Die miindliche Erstattung bzw. Erlduterung der Sachverstandigengutachten ist stets in 6ffentlicher Sitzung erfolgt.

Zudem hat der Ausschuss bei den Sachverstindigen Prof. em. Dr. Dres. h.c. Hans-Jiirgen Papier, Prof. Dr. Wolf-
gang Hoffmann-Riem, Prof. Dr. Matthias Bdcker, Prof. Dr. Stefan Talmon, Dr. Helmut Philipp Aust, Prof. em.
Douwe Korff, Prof. Russell A. Miller, Prof. Dr. lan Brown, Prof. Dr. Michael Waidner, Dr. Sandro Gaycken und

Frank Rieger beschlossen, die entsprechenden Sitzungsprotokolle auf der Internetseite des Deutschen Bundesta-

ges zu verdffentlichen.*®? Dariiber hinaus sind die schriftlich erstatteten Gutachten der folgenden Sachverstéindi-

gen auf der Internetseite des Deutschen Bundestages verdffentlicht worden:

Sachverstindige/r Beweisbeschluss
1. Dr. Sandro Gaycken SV-1
2. Prof. Dr. Michael Waidner SV-1
3. Prof. Dr. Wolfgang Hoffmann-Riem SV-2
4. Prof. em. Dr. Dres. h. c. Hans-Jiirgen Papier SV-2
5 Prof. Dr. Matthias Bécker SV-2
6. Prof. Dr. lan Brown SV-3
7 Prof. Russell A. Miller SV-3
8. Dr. Helmut Philipp Aust Sv-4
9. Prof. Dr. Stefan Talmon SV-4
10. Prof. em. Douwe Korff SV-4
11. Dr. Kurt Graulich SV-11
12. Morton H. Halperin SV-15
13. Ashley Gorski SV-15
14. Amie Stepanovich SV-15

382) Protokoll-Nr. 44, S. 6.
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Sachverstindige/r Beweisbeschluss
15. James A. Lewis SV-16
16. Timothy H. Edgar SV-16
17. Prof. Richard J. Aldrich SV-17
18. David Anderson SV-17
19. Eric King SV-17
20. Caroline Wilson Palow SV-17
21. Ben Jaffey SV-18

4. Bild- und Tonaufzeichnungen

Ton- und Filmaufnahmen sowie Ton- und Bildiibertragungen bei der Beweiserhebung sind grundsétzlich nicht

zulédssig (§ 13 Abs. 1 S. 2 PUAG). Jedoch kann der Untersuchungsausschuss mit einer Mehrheit von zwei Dritteln

seiner anwesenden Mitglieder sowie mit der Zustimmung der zu vernehmenden oder anzuhdrenden Personen

Ausnahmen von diesem Grundsatz zulassen (§ 13 Abs. 1 S. 3 und 4 PUAG). Hinsichtlich folgender miindlicher

Gutachtenerstattungen bzw. -erlduterungen hat der Ausschuss einstimmig und mit Zustimmung der betreffenden

Sachverstindigen beschlossen, eine Bild- und Toniibertragung im Parlamentsfernsehen zuzulassen:

Sitzung

Sachverstiindige

Datum

5

Prof. em. Dr. Dres. h. c. Hans-Jiirgen Papier

Prof. Dr. Wolfgang Hoffmann-Riem

Prof. Dr. Matthias Backer

22.Mai 2014

Dr. Helmut Philip Aust
Prof. em. Douwe Korff
Prof. Dr. Stefan Talmon
Prof. Dr. lan Brown
Prof. Russell A. Miller

5. Juni 2014

Dr. Sandro Gaycken
Frank Rieger
Prof. Dr. Michael Waidner

26. Juni 2014

108

Morton H. Halperin
Ashley Gorski

Amie Stepanovich

Dr. Christopher Soghoian
Timothy H. Edgar

8. September 2016

120

Prof. Richard J. Aldrich
David Anderson

Silkie Carlo

Ben Jaffey

1. Dezember 2016

122

Eric King

Caroline Wilson Palow

15. Dezember 2016
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VL. Einladung von Auskunftspersonen

Am 22. Mai 2014 hat der Ausschuss beschlossen, Michael V. Hayden und Keith Alexander — ohne diese formlich
als Zeugen zu laden — einzuladen, dem Ausschuss im Rahmen einer Sitzung Auskunft zu erteilen.*®* Michael V.
Hayden war von 1999 bis 2005, Keith Alexander von 2005 bis 2014 Direktor der NSA. Mit E-Mail vom
31. Mai 2016 hat Keith Alexander die Einladung des Ausschusses ausgeschlagen.*3* Michael V. Hayden hat dem
Ausschuss keine formelle Absage erteilt. Jedoch hat er in einem im Mai 2015 ver6ffentlichten Interview mit dem
Magazin Stern auf die Frage, ob er der Einladung, vor dem Ausschuss zu erscheinen, folgen werde, erklart: ,,Na-

tiirlich nicht.*3%

383) A-Drs. 124 neu; A-Drs. 125 neu; Protokoll-Nr. 4, S. 5.
384) E-Mail vom 31. Mai 2016, MAT A A-1,BI. 1.
385) Stern vom 19. Mai 2016 ,,Wir sind perfekt. Nur die Einschitzungen zum Irak waren falsch, wirklich falsch®, MAT A A-2, BL. 4.
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VII. Gerichtliche Auseinandersetzungen im Zusammenhang mit dem Untersuchungsge-
genstand

Im Zusammenhang mit dem Untersuchungsgegenstand sind die deutschen Gerichte mehrfach bemiiht worden,

wobei der 1. Untersuchungsausschuss der 18. Wahlperiode an zwei dieser Gerichtsverfahren als Antragsgegner

formell beteiligt gewesen ist.

1. Gerichtsverfahren unter formeller Beteiligung des Ausschusses

Die beiden Gerichtsverfahren, an denen der Ausschuss formell beteiligt gewesen ist, haben die Frage der Verneh-

mung von Edward J. Snowden als Zeugen betroffen.

a) ,Snowden I (2 BVE 3/14)

Einerseits ist der Ausschuss an dem bereits geschilderten Organstreitverfahren vor dem Bundesverfassungsgericht
zum Geschéftszeichen 2 BVE 3/14 [siehe dazu B.IV.9.b)aa)aaa)] beteiligt gewesen, welches die Fraktionen DIE
LINKE. und BUNDNIS 90/DIE GRUNEN, 127 Mitglieder des 18. Deutschen Bundestages sowie die Abg. Mar-
tina Renner (DIE LINKE.) und Dr. Konstantin von Notz (BUNDNIS 90/DIE GRUNEN) als Mitglieder des Aus-
schusses gegen den Ausschuss und die Bundesregierung angestrengt haben. Da das Gericht den Antrag als unzu-
lassig verworfen hat, ohne ihn dem Ausschuss zuvor zum Zweck der Stellungnahme zuzustellen, hat der Aus-

schuss keine Gelegenheit gehabt, sich im Organstreitverfahren dazu zu &duflern.

b) ,Snowden II (1 BGs 125/16 /1 ARs 1/16)

Andererseits ist der Ausschuss an dem bereits erorterten Verfahren vor dem Bundesgerichtshof zu den Geschifts-
zeichen 1 BGs 125/16 / 1 ARs 1/16 [siehe dazu B.IV.9.b)aa)aaa)] beteiligt gewesen, welches die Abg. Martina
Renner (DIE LINKE.) und Dr. Konstantin von Notz (BUNDNIS 90/DIE GRUNEN) gegen ihn eingeleitet haben.

2. Gerichtsverfahren ohne formelle Beteiligung des Ausschusses

Daneben sind ohne formelle Beteiligung des Ausschusses zwei Gerichtsverfahren gefiihrt worden, die sich auf
die Frage bezogen haben, inwieweit die Bundesregierung verpflichtet ist, Listen von Selektoren, die die NSA im
Rahmen der Joint SIGINT Activity an den BND iibermittelt hatte (sogenannte NSA-Selektorenlisten) offenzule-

gen.

a) ,»,NSA-Selektorenlisten I“ (2 BVE 2/15)

Im Jahr 2015 haben die Bundestagsfraktionen DIE LINKE. (Antragstellerin zu 1.) und BUNDNIS 90/DIE GRU-
NEN (Antragstellerin zu 2.) sowie die Abg. Martina Renner (DIE LINKE.) und Dr. Konstantin von Notz (BUND-
NIS 90/DIE GRUNEN) als qualifizierte Ausschussminderheit (Antragstellerin zu 3.) vor dem Bundesverfassungs-
gericht ein Organstreitverfahren gegen die Bundesregierung und den Chef des Bundeskanzleramtes, Bundesmi-
nister Peter Altmaier, eingeleitet. Die Antragsteller haben geltend gemacht, die Antragsgegner hétten die Rechte

des Deutschen Bundestages aus Art. 44 GG verletzt, indem diese es abgelehnt haben, dem Ausschuss sdmtliche
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Unterlagen zu Erkenntnissen beim Bundeskanzleramt und beim Bundesnachrichtendienst iiber die etwaige Auf-
klarung gegen deutsche Ziele oder deutsche Interessen durch die NSA im Rahmen der Zusammenarbeit in der
Joint SIGINT Activity vorzulegen. Mit Beschluss vom 13. Oktober 2016 hat der Zweite Senat des Bundesverfas-
sungsgerichts die Antriage der Antragstellerinnen zu 1. und 2. zuriickgewiesen und den Antrag der Antragstellerin

zu 3. verworfen.>® Zur Begriindung hat das Gericht Folgendes ausgefiihrt:

Die Antragstellerin zu 3. sei zwar gemil Art. 44 Abs. 1 S. 1 GG in Verbindung mit § 126a Abs. 1 Nr. 1 S. 1 GO-
BT parteifshig, ihr fehle jedoch die gemiB § 64 Abs. 1 BVerfGG erforderliche Antragsbefugnis.>®’

Die Antrige der Antragstellerinnen zu 1. und 2. seien unbegriindet. Das Recht auf Aktenvorlage gehdre zwar zum
Kern des Untersuchungsrechts, jedoch unterliege das Beweiserhebungsrecht verfassungsrechtlichen Grenzen.
Griinde, einem Untersuchungsausschuss Informationen vorzuenthalten, konnten sich aus dem Gewaltenteilungs-
grundsatz ergeben. Die verfassungsméfige Ordnung, der Bestand und die Sicherheit des Bundes und der Lander
sowie Leib, Leben und Freiheit der Person seien Schutzgiiter von {iberragendem verfassungsrechtlichem Gewicht.
Der Staat sei deshalb von Verfassungs wegen verpflichtet, das Leben, die korperliche Unversehrtheit und die
Freiheit des Einzelnen zu schiitzen. Dieser Verpflichtung komme er nach, indem er Gefahren, etwa durch terrori-
stische Bestrebungen, entgegentrete. Straftaten mit dem Geprage des Terrorismus richteten sich gegen die Grund-
pfeiler der verfassungsrechtlichen Ordnung und das Gemeinwesen als Ganzes. Die Bereitstellung von wirksamen
Aufklarungsmitteln zu ihrer Abwehr sei ein legitimes Ziel und fiir die demokratische und freiheitliche Ordnung
von groBem Gewicht. Zur Effektivierung der Beschaffung und Auswertung von Informationen von auflen- und
sicherheitspolitischer Bedeutung arbeiteten die deutschen Nachrichtendienste mit auslédndischen Nachrichten-
diensten zusammen. Grundlage dieser Zusammenarbeit sei die Einhaltung von Vertraulichkeit. Hierfiir seien vol-
kerrechtliche Verpflichtungen einzugehen, die als Teil der Aulen- und Sicherheitspolitik der Initiative und Ge-
staltungsbefugnis der Regierung obldgen. Das parlamentarische Informationsinteresse umfasse zwar auch die
NSA-Selektorenlisten. Auch sei das Recht auf Vorlage derselben nicht durch die Einsetzung der sachverstindigen
Vertrauensperson [siche dazu B.II1.5.d)] und deren gutachterliche Stellungnahme erfiillt worden. Dem Beweiser-
hebungsrecht des Untersuchungsausschusses stehe jedoch das Interesse der Regierung an funktionsgerechter und
organadiquater Aufgabenwahrnehmung entgegen und das Interesse an der Erhaltung der auflen- und sicherheits-
politischen Handlungsféhigkeit der Bundesregierung iiberwiege das Recht des Untersuchungsausschusses auf

Herausgabe der NSA-Selektorenlisten.

b) ,,NSA-Selektorenlisten Il (2 BVE 5/15)

Mit Antragsschrift vom 26. November 2015 hat auch die G 10-Kommission, vertreten durch Rechtsanwalt Dr.
Hans de With, vor dem Bundesverfassungsgericht ein Organstreitverfahren gegen die Bundesregierung und den
Chef des Bundeskanzleramtes, Bundesminister Peter Altmaier, angestrengt. Darin hat die G 10-Kommission be-

antragt, festzustellen,

»dass die Antragsgegner die verfassungsmifBigen Rechte der Antragstellerin nach Art. 10
Abs. 2 GG verletzt haben, indem sie es abgelehnen, der Antragstellerin die Listen mit den

Suchbegriffen (Selektoren) herauszugeben, die der Bundesnachrichtendienst (BND) ab

386) BVerfG, Beschluss vom 13. Oktober 2016, 2 BVE 2/15 (Tenor).
387) BVerfG, Beschluss vom 13. Oktober 2016, 2 BVE 2/15 Rn. 81 f. bzw. 93 ff.
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2004 aus den ihm von der National Security Agency (NSA) der USA iibergebenen Selek-
torenlisten herausgefiltert hatte (Filter-Listen), um zu gewéhrleisten, dass durch die sodann
vertragsgemdll vom BND in die Satellitenstation in Bad Aibling einzuspeisenden Daten

nicht deutsche Staatsangehorige erfasst werden wiirden,

hilfsweise, dass die Antragsgegner die verfassungsméfBigen Rechte der Antragstellerin
nach Art. 10 Abs. 2 GG verletzt haben, indem sie es ablehnen, der Antragstellerin Einsicht

in die Filter-Listen zu gewdhren.*

Mit Beschluss des Zweiten Senats vom 20. September 2016 hat das Bundesverfassungsgericht diese Antrége als
unzuldssig verworfen. Zur Begriindung hat das Gericht ausgefiihrt, die G 10-Kommission sei im Organstreitver-
fahren nicht parteifdhig, da sie weder ein oberstes Bundesorgan noch eine andere durch das Grundgesetz oder die
Geschiftsordnung eines obersten Bundesorgans mit eigenen Rechten ausgestattete Beteiligte, sondern ein Kon-

trollorgan eigener Art sei.**®

388) BVerfG, Beschluss vom 20. September 2016 — 2 BvE 5/15, Rn. 27 ff.
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C. Delegationsreise in die USA

Vom 22. bis 25. Mai 2016 hat eine Delegation von acht Abgeordneten des Ausschusses unter Leitung des Aus-
schussvorsitzenden Prof. Dr. Patrick Sensburg (CDU/CSU) eine Delegationsreise nach Washington D.C. unter-
nommen. Diese hat ausdriicklich nicht der Beweisaufnahme, sondern dem gegenseitigen Gedankenaustausch mit

den USA und der Stdrkung des bilateralen Vertrauens gedient.

Im Rahmen der Reise hat die Ausschussdelegation Gesprache mit Vertretern der US-Regierung und des US-
Kongresses sowie mit Vertretern verschiedener Think Tanks, Biirgerrechtsorganisationen und Unternehmen ge-
fiihrt. Ziel dieser Gespréache war einerseits, einen Eindruck von der Debatte {iber die Snowden-Veroffentlichungen
in den USA zu erlangen, und andererseits, den Austausch iiber Reformansitze im Bereich der Geheimdiensttétig-
keit, des Datenschutzes und der Geheimdienstkontrolle sowie iiber den grundsétzlichen Konflikt zwischen Terro-

rismusbekdmpfung und Schutz der Privatsphére zu suchen.

So hat die Ausschussdelegation zunéchst Mitarbeiter des U.S. Department of State getroffen. Zudem ist sie mit
Mitgliedern des Privacy and Civil Liberties Oversight Board, einer unabhéngigen Kontrollbehdrde innerhalb der
Exekutive im Bereich Schutz von Privatsphire und Biirgerrechte, sowie mit Mitgliedern des House Permanent
Select Committee on Intelligence, dem Ausschuss des Représentantenhauses zur Nachrichtendienstkontrolle, ins
Gesprich gekommen. Des Weiteren hat sich die Ausschussdelegation mit mehreren Abgeordneten des Reprisen-
tantenhauses und Senatoren getroffen. Dariiber hinaus hat sie Gelegenheit gehabt, sich mit nichtstaatlichen Akt-
euren aus Think Tanks und Biirgerrechtsorganisationen iiber die Snowden-Enthiillungen und deren Folgen auszu-

tauschen.

Im Einzelnen hat der Ausschuss folgende Gespréche gefiihrt:

Lfd. Nr. Gesprichspartner Funktion

1. Conrad Tribble Deputy Assistant Secretary, Bureau of European and Eurasian Affairs

2. Catherine Brown Deputy Assistant Secretary, Bureau of Intelligence and Research

3. Robin Quinville Director of the Office of Western European Affairs, Bureau of European and
Eurasian Affairs

4. Julie Martin Office of the Legal Advisor

5. Paul Veidenheimer Office of the Legal Advisor

6. Lisa Wenger Bureau of Intelligence and Research

7. Joanna H. Pritchett Germany Desk, Bureau of European and Eurasian Affairs

8. Lauren Brodsky Germany Desk, Bureau of European and Eurasian Affairs

9. Dr. Jackson Janes President, American Institute for Contemporary German Studies (AICGS)

10. Dr. Dale Benjamin Scott Senior Advisor, Open Technology Institute at New America; Visiting Fellow,
Stiftung Neue Verantwortung

11. Axel Spies Special Legal Consultant, Morgan Lewis Law

12. David Medine Chairman, Privacy and Civil Liberties Oversight Board (PCLOB)

13. Judge Patricia Wald Board Member, PCLOB

14. Beth Collins Board Member, PCLOB

15. Rachel Brand Board Member, PCLOB

16. Eric Broxmeyer General Counsel, PCLOB

17. Rep. Devin Nunes (R-CA) Chairman of The House Permanent Select Committee on Intelligence
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Lfd. Nr. Gespriichspartner Funktion

18. Rep. Adam Schiff (D-CA) Ranking Member of The House Permanent Select Committee on Intelligence

19. Rep. F. Jim Sensenbrenner, Jr. (D-VA) Member of The House Foreign Affairs Committee

20. David Pozen Associate Professor of Law, Columbia Law School New York

21. Marc Rotenberg President and Executive Director, Electronic Privacy Information Center

22. Morton H. Halperin Senior Advisor, Open Society Foundations,

23. Ashley Gorski Staff Attorney, National Security Project, American Civil Liberties Union
(ACLU)

24. Amie Stepanovich U.S. Policy Manager, AccessNow

25. Gabe Rottman Legislative Counsel and Policy Advisor, ACLU

26. Rep. William Hurd (R-TX) Chairman of the Information Technology Subcommittee of The House Commit-
tee on Oversight and Government Reform

27. James Lewis Senior Vice President and Director, Strategic Technologie Programm, Center
for Strategic and International Studies (CSIS)

28. Frank Torres Director of Consumer Affairs and Senior Policy Counsel, Microsoft Corporation

29. Senator Christopher S. Murphy (D-CT) Member of the U.S. Senate Committee on Foreign Relations

30. Ian Wallace Co-Director of New America’s Cybersecurity Initiative, Senior Fellow in the
International Security program

31. Robert Morgus Policy Analyst with New America’s Cybersecurity Initiative

32. Ross Schulmann Co-Director of the Cybersecurity Initiative and senior policy counsel at New
America’s Open Technology Institute

33. Robert M. Lee National Cybersecurity Fellow at New America; CEO of the cybersecurity com-
pany Dragos Security LLC
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D. Parallele Untersuchungen und Aktivitidten

. Untersuchungen des Generalbundesanwalts beim Bundesgerichtshof

Der Generalbundesanwalt beim Bundesgerichtshof (GBA) hat mehrfach Sachverhalte mit Bezug zum Untersu-
chungsgegenstand untersucht. Vor diesem Hintergrund hat der Ausschuss das Bundesministerium der Justiz und

4% und acht Beweisbe-

fiir Verbraucherschutz (BMJV) mit Beweisvorbereitungsbeschluss vom 10. April 201
schliissen aus dem Zeitraum vom 3. Juli 2014 bis 20. Oktober 2016*° ersucht, ihm sichliche Beweismittel mit

Bezug zum Untersuchungsgegenstand aus dem Bereich des Generalbundesanwaltes vorzulegen.
Im Einzelnen hat der GBA folgende Untersuchungen durchgefiihrt:

Im Hinblick auf Medienberichte von Ende Mai/ Anfang Juni 2013, wonach seit 2011 US-amerikanische Droh-
nenangriffe in Afrika durch in Deutschland stationierte Angehorige der US-Streitkrifte geplant, gesteuert und
iiberwacht worden seien, hat der GBA am 4. Juni 2013 einen Beobachtungsvorgang zur Priifung seiner etwaig
bestehenden Verfolgungszustindigkeit und der volkerstrafrechtlichen Relevanz des Sachverhalts angelegt (Ak-
tenzeichen 3 ARP 43/13-4). Aus Sicht des GBA haben sich dabei keine zureichenden tatséchlichen Anhaltspunkte
dafiir ergeben, dass Drohneneinsétze zur T6tung von Terrorverdachtigen oder feindlichen Kémpfern von Deutsch-

land aus gesteuert worden wiren.>*!

Angesichts der Medienveroffentlichungen iiber die Aktivititen der NSA und des GCHQ hat der GBA am 27. Juni
2013 einen entsprechenden Beobachtungsvorgang angelegt (Aktenzeichen 3 ARP 55/13-1). Am 22. Juli 2013 hat
er Anfragen iiber diesbeziiglich bestehende Erkenntnisse an das Bundeskanzleramt, das Bundesministerium des
Innern, das Auswirtige Amt, den Bundesnachrichtendienst, das Bundesamt fiir Verfassungsschutz, das Amt fiir
den Militdrischen Abschirmdienst und das Bundesamt fiir Sicherheit in der Informationstechnik gerichtet. Mit
Antwortschreiben vom 9. September 2013 hat der BND dem GBA mitgeteilt, ihm sei nach Beginn der Pressebe-
richterstattung bekannt geworden, dass die NSA und der GCHQ MafBinahmen der strategischen Fernmeldeaufkla-
rung betrieben, bei der es auch zur metadatenzentrierten Erfassung von Internet-Verkehren komme. Laut Aus-
kunft der NSA geschehe dies auf der Grundlage der Rechts- und Kontrollstrukturen in den USA, halte sich die
NSA an alle mit Deutschland geschlossenen Abkommen und tue sie nichts, um deutschen Interessen zu schaden.

Auch der GCHQ habe versichert, dass er nicht gegen die deutsche Gesetzgebung verstoBe.*?

In Reaktion auf Medienverdffentlichungen vom 23. Oktober 2013 iiber Aktivititen der NSA in Bezug auf das
Mobiltelefon von Bundeskanzlerin Dr. Angela Merkel hat der GBA am 24. Oktober 2013 einen weiteren Beob-
achtungsvorgang (Aktenzeichen 3 ARP 103/13-2) angelegt und noch am selben Tag entsprechende Erkenntnis-
anfragen®”* an die bereits bei dem Beobachtungsvorgang zum Aktenzeichen 3 ARP 55/13-1 kontaktierten Be-

hérden gerichtet.>

389) Beweisvorbereitungsbeschluss GBA-2.

390) Beweisbeschliisse GBA-1 und GBA-3 bis GBA-9.

391) Interner Sachbericht vom 4. November 2013, MAT A GBA-3,BIL. 5 f.

392) Interner Vermerk vom 4. November 2013, MAT A GBA-3, BL. 12 f. (VS-N{D — insoweit offen).
393) MAT A GBA-1f, Bl 15 ff.

394) Interner Vermerk vom 4. November 2013, MAT A GBA-3, Bl. 14 (VS-NfD).
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Am 4. Juni 2014 hat der GBA gegeniiber der Presse erklart, die mogliche massenhafte Erhebung von Telekom-
munikationsdaten der Bevolkerung in Deutschland durch britische und US-amerikanische Nachrichtendienste
bleibe weiter unter Beobachtung.*>> Zugleich hat er mitgeteilt, am 3. Juni 2014 ein Ermittlungsverfahren gegen
Unbekannt wegen des Verdachts der geheimdienstlichen Agententitigkeit eingeleitet zu haben, da umfangreiche
Vorerhebungen zureichende tatsdchliche Anhaltspunkte dafiir erbracht hitten, dass unbekannte Angehorige US-
amerikanischer Nachrichtendienste ein Mobiltelefon der Bundeskanzlerin Dr. Angela Merkel ausgespaht ha-

ben 396

In der Beratungssitzung am 18. Dezember 2014 hat der Ausschussvorsitzende mitgeteilt, der Generalbundesan-
walt habe in der vergangenen Sitzung des Rechtsausschusses von einem ,,Ermittlungskonzept™ in Sachen NSA
berichtet.**” Die Obleute haben den Generalbundesanwalt zum Obleutegesprich am 28. Januar 2015 eingeladen,
um sich dieses ,,Ermittlungskonzept vorstellen zu lassen.’*® Am 25. Mirz 2015 ist es zu einem Treffen zwischen
dem GBA und den Obleuten gekommen.**® Mit Schreiben vom 15. April 2015 hat der GBA erklrt, er priife, ob
Ermittlungen wegen des Verdachts der nachrichtendienstlichen Ausspdhung von Daten durch die NSA und den
GCHQ einzuleiten seien.*” Zugleich hat er den Ausschuss gebeten, ihm die Protokolle iiber die 6ffentliche und
nichtoffentliche Beweisaufnahme zur Verfiigung zu stellen, soweit dem Ausschuss dies im Hinblick auf den Priif-
vorgang des GBA, eventuelle Einstufungen von Protokollteilen und im Hinblick auf erforderliche Aussagegeneh-

migungen, die moglicherweise nur beschrénkt erteilt worden seien, moglich sei.

Am 23. April 2015 hat der Ausschuss hierzu einstimmig beschlossen:*!

»Auf sein Ersuchen werden dem Generalbundesanwalt beim Bundesgerichtshof nach Be-
schluss 3 zum Verfahren, Abschnitt I, Ziffer 2 die bereits vorliegenden Stenographischen
Protokolle liber die Beweisaufnahme des 1. Untersuchungsausschusses fiir den Zweck der
Priifung, ob Ermittlungen wegen des Verdachts der nachrichtendienstlichen Ausspdhung
von Daten durch den amerikanischen militdrischen Nachrichtendienst National Security
Agency (NSA) und den britischen Nachrichtendienst Gouvernement Communications
Headquarters (GCHQ) einzuleiten sind, unter Beibehaltung des jeweiligen Geheimhal-
tungsgrades iibermittelt, es sei denn die jeweilige oberste Dienstbehdrde der vernommenen
Beamten erklirt, dass die Ubermittlung dieser Protokolle dem Wohl des Bundes oder eines

deutschen Landes Nachteile bereiten wiirde. [...].“.

Am 12. Juni 2015 hat der GBA gegeniiber der Presse erklirt, die mogliche massenhafte Erhebung von Telekom-
munikationsdaten der Bevolkerung in Deutschland durch britische und US-amerikanische Nachrichtendienste
bleibe weiter unter Beobachtung. Die Priifung, ob sich aus den Ergebnissen der bisherigen und der noch laufenden

Abklirungen Hinweise auf eine konkret verfolgbare Straftat ergeben, sei noch nicht abgeschlossen. **?

395) Presseerkldrung Nr. 17/2014 des GBA vom 4.Juni 2014, abrufbar unter https://www.generalbundesanwalt.de/de/show-
press.php?searchstring=merkel&newsid=506.
396) Presseerkldrung Nr. 17/2014 des GBA vom 4.Juni 2014, abrufbar unter https://www.generalbundesanwalt.de/de/show-

press.php?searchstring=merkel&newsid=506.

397) Protokoll-Nr. 27, S. 6.

398) Protokoll-Nr. 27, S. 6.

399) Schreiben vom 15. April 2015, A-Drs. 349, Bl. 1 f.

400) Schreiben vom 15. April 2015, A-Drs. 349, Bl. 2.

401) Protokoll-Nr. 44, S. 5.

402) Presseerklarung Nr. 20/2015 des GBA vom 12.Juni 2015, abrufbar unter https://www.generalbundesanwalt.de/de/show-
press.php?heftnr=550&newsid=550.
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Zugleich hat der GBA mitgeteilt, das Ermittlungsverfahren betreffend das vermeintliche Ausspidhen des Mobilte-
lefons der Bundeskanzlerin gemaB § 170 Abs. 2 StPO eingestellt zu haben, weil sich der Vorwurf mit den Mitteln

des Strafprozessrechts nicht gerichtsfest beweisen lasse.**> Dies hat er wie folgt begriindet:

»1. Ausgangspunkt fiir die Ermittlungen war ein im Oktober 2013 erstmals in den Medien
verdffentlichtes Dokument, das in der Offentlichkeit als Beleg fiir ein tatsichliches Abho-
ren des Mobiltelefons der Bundeskanzlerin angesehen wurde. Bei diesem Dokument han-
delt es sich nicht um einen authentischen Abhdorauftrag der National Security Agency
(NSA) oder eines anderen US-amerikanischen Nachrichtendienstes. Es soll sich vielmehr
um eine Abschrift eines in Augenschein genommenen Dokuments der NSA handeln. Das
Dokument im Original zu beschaffen, ist nicht gelungen. Auch die Abschrift oder jeden-
falls weitere Einzelheiten hierzu stehen fiir weitere Ermittlungen nicht zur Verfiigung. Auf
dieser Grundlage ist eine den Anforderungen der Strafprozessordnung geniigende Bewer-

tung des Dokuments sowie der Herkunft der in ihm enthaltenen Daten nicht moglich.

Auch der Inhalt des Dokuments beweist nicht, dass das Mobiltelefon der Bundeskanzlerin
moglicherweise seit dem Jahr 2002 abgehdrt worden ist. Festzustellen war, dass die darin
aufgefiihrte Telefonnummer einem von der Bundeskanzlerin genutzten Mobiltelefon zuzu-
ordnen ist. Ansonsten lassen die Angaben auf dem Dokument verschiedene Interpretatio-
nen zu. Keine von ihnen lisst sich mit dem Beginn der ersten Amtszeit der Bundeskanzlerin
am 22. November 2005 sowie mit der als Anschlussinhaberin des Mobiltelefons ermittelten
CDU-Bundesgeschiftsstelle in Einklang bringen. Dass es sich bei den in dem Dokument
genannten Daten um die technischen Zielparameter fiir die Uberwachung des von der Bun-

deskanzlerin genutzten Mobiltelefons handelt, muss daher eine Vermutung bleiben.

2. Auch die in den Medien bisher ver6ffentlichten Dokumente, die von Edward Snowden
stammen, enthalten keinen gerichtsfesten Nachweis fiir eine Uberwachung des von der
Bundeskanzlerin genutzten Mobiltelefons. Der Name der Bundeskanzlerin scheint einem
Dokument aus diesem Fundus zufolge zwar mit Hilfe eines Namen-Erkennungs-Pro-
gramms namens 'Nymrod' hdufiger als 300 Mal festgestellt worden zu sein. Aus welchem
Datenbestand die Treffer stammen, ist diesem oder anderen Dokumenten aus dem Fundus
allerdings nicht zu entnehmen. Ein Beweis, dass die festgestellten Treffer auf einer Uber-
wachung des von der Bundeskanzlerin genutzten Mobiltelefons beruhen, lédsst sich damit
nicht fithren. Eine Recherche des Namens der Bundeskanzlerin in allgemein zuginglichen

Quellen wire strafrechtlich ohne Bedeutung.

3. Nach den eingeholten technischen Stellungnahmen des Bundesnachrichtendienstes
(BND), der Bundespolizei (BPol), des Bundesamtes fiir Verfassungsschutz (BfV) sowie
des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI) sind zahlreiche Mdglich-

keiten denkbar, wie auf mobile Kommunikation zugegriffen werden kann. Keines der in

403) Presseerklarung Nr. 20/2015 des GBA vom 12.Juni 2015, abrufbar unter https:/www.generalbundesanwalt.de/de/show-
press.php?heftnr=550&newsid=550.
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Betracht kommenden 'Angriffsszenarien' ldsst sich im Falle des von der Bundeskanzlerin
genutzten Mobiltelefons nachweisen oder ausschlieBen. Eine Prézisierung des Tatver-
dachts nach Tatzeit, Tatort und Tatumstinden sowie den handelnden Personen - wie es die

Strafprozessordnung fordert - ist daher auf diesem Weg nicht moglich.

4. Weitere Beweiserhebungen versprechen keinen Erfolg. Es bestehen keine weiteren Er-
mittlungsansitze, mit Hilfe derer sich der Verdacht der Ausspdahung des von der Bundes-
kanzlerin genutzten Mobiltelefons nach Tatzeit, Tatort und Tatumstéinden weiter konkreti-
sieren lieBe. Den mit der Verdffentlichung der sogenannten Snowden-Dokumente befas-
sten Journalisten steht ein umfassendes Zeugnis- und Auskunftsverweigerungsrecht zu. Die
bisher bekannten AuBerungen von Edward Snowden geben ebenso wie der Inhalt der ihm
zuzuordnenden verdffentlichten Dokumente keine Hinweise darauf, dass er iiber eigene
Wahrnehmungen oder Kenntnisse zu dem Verdacht der Ausspdhung des von der Bundes-
kanzlerin genutzten Mobiltelefons verfiigt. Die vagen AuBerungen von Verantwortlichen
der Vereinigten Staaten von Amerika zu einer etwaigen Uberwachung der mobilen Tele-
kommunikation der Bundeskanzlerin durch einen US-amerikanischen Nachrichtendienst
('not any more') reichen fiir eine Beschreibung des Tatgeschehens nicht aus. Die Bemer-
kungen, die in der Offentlichkeit als allgemeines Schuldeingestindnis aufgefasst wurden,
entbinden nicht von einer den Vorgaben der Strafprozessordnung geniigenden Beweisfiih-
rung. Sollten sich neue erfolgsversprechende Ermittlungsansitze ergeben, werden die Er-

mittlungen wieder aufgenommen.*
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Il. Datenschutzrechtliche Kontrolle durch die BfDI

Auch die Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit (BfDI)*** hat Sachverhalte mit
Bezug zum Untersuchungsgegenstand untersucht. Vor diesem Hintergrund hat der Ausschuss sie mit Beweisvor-

4405

bereitungsbeschluss vom 10. April 201 und neun Beweisbeschliissen aus dem Zeitraum vom 10. April 2014

bis 23. Juni 2016**® ersucht, ihm séichliche Beweismittel mit Bezug zum Untersuchungsgegenstand vorzulegen.

Insbesondere ist die BfDI wihrend des Untersuchungsverfahrens mit der Kontrolle der BND-AuBenstelle in Bad
Aibling befasst gewesen. Im Dezember 2013 hat sie dort einen Beratungs- und Kontrollbesuch durchgefiihrt, der
im Oktober 2014 fortgesetzt worden ist.*”” In der Zeit ab Mirz 2015 hat sie einen sogenannten Sachstandsbericht
iiber ihren Besuch verfasst, in welchem sie den von ihr festgestellten Sachverhalt dargestellt hat. Mit Schreiben
vom 21. September 2015 hat die BfDI dem Ausschuss diesen Sachstandsbericht (Stand: 30. Juli 2015) iibermittelt
und darauf hingewiesen, dass er entsprechend bestimmter Vorgaben des Bundeskanzleramts mit Schwérzungen

versehen worden sei.**®

Nach den zeugenschaftlichen Angaben der zustindigen Referatsleiterin der BfDI, MR’in Gabriele Lownau, hat
die Feststellung des Sachverhalts ungewohnlich lang gedauert, was auf der Komplexitét der Prozesse in Bad

Aibling beruht hat.*®

Spiter hat die BfDI eine rechtliche Bewertung des von ihr festgestellten Sachverhalts verfasst.*!° Mit Schreiben
vom 15. Mirz 2016 hat sie diese Rechtsbewertung dem Bundeskanzleramt und dem Bundesnachrichtendienst
sowie mit Schreiben vom 23. Mérz 2016 dem Ausschuss und zeitgleich dem PKGr sowie der G 10-Kommission

zugeleitet.*!!

Unter dem 1. Juli 2016 haben die Abgeordneten Martina Renner (DIE LINKE.) und Dr. Konstantin von Notz
(BUNDNIS 90/DIE GRUNEN) einen Antrag auf Beiziehung der Stellungnahme des Bundesnachrichtendienstes
und des Bundeskanzleramtes zur rechtlichen Bewertung der BfDI gestellt.*!? In der Beratungssitzung am 7. Juli
2016 ist dariiber diskutiert worden, ob die Abstimmung {iber den Beiziehungsantrag verschoben werden solle.*!?
Der Vertreter des Bundeskanzleramts hat geduBert, aus Sicht der Bundesregierung sei die rechtliche Bewertung
eine noch laufende Angelegenheit. Es existiere eine Stellungnahme gegeniiber der BfDI, die Anderungen an deren
Bericht zur Folge haben konne. Thm sei nicht bekannt, ob die BfDI die Stellungnahme bereits gepriift habe.*!*

Darauthin hat der Ausschuss die Beschlussfassung iiber den Beiziehungsantrag mit den Stimmen der Fraktionen

404) Im Januar 2014 hat Andrea Vofshoff dieses Amt angetreten.

405) Beweisvorbereitungsbeschluss BfDI-3.

406) Beweisbeschliisse BfDI-1, BfDI-2 und BfDI-4 bis BfDI-10.

407) Léwnau, Protokoll-Nr. 72 1, S. 27, 35, 55, 61.

408) Ubersendungsschreiben der BfDI vom 21. September 2015 (ohne Anlagen VS-NfD — insoweit offen) zur Ubersendung des Sachstands-
berichts, MAT A BfDI-8/2 (Tgb.-Nr. 44/15 - STRENG GEHEIM).

409) Léwnau, Protokoll-Nr. 72 1, S. 35 f.

410) Rechtsbewertung, MAT A BfDI-8/5 (Tgb.-Nr. 242/16 - GEHEIM).

411) Ubersendungsschreiben der BfDI vom 23. Mirz 2016 (ohne Anlagen VS-NfD) zur Rechtsbewertung, MAT A BfDI-8/5 (Tgb.-Nr. 242/16
— GEHEIM).

412) A-Drs. 512.

413) Protokoll-Nr. 1051, S. 6 ff.

414) Wolff; Protokoll-Nr. 105 1, S. 6.
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der CDU/CSU und SPD gegen die Stimmen der Frakionen DIE LINKE. und BUNDNIS 90/DIE GRUNEN ver-

tagt.*!> In der Beratungssitzung am 22. September 2016 hat der Vertreter der BfDI ausgefiihrt, er sehe das Bean-
standungsverfahren als nach seinem Sinn und Zweck abgeschlossen an. Der BND als gepriifte Behorde habe tiber
das Bundeskanzleramt zu den durch die BfDI ausgesprochenen Beanstandungen Stellung genommen. Die Erwi-
derung der BfDI auf diese Stellungnahme sei dem Bundeskanzleramt seines Wissens am 19. September 2016
zugegangen.*!® Der Vertreter des Bundeskanzleramts hat daraufhin mitgeteilt, er werde in die Wege leiten, dass
die Stellungnahme des BND zu den Beanstandungen der BfDI dem Ausschuss iibermittelt wird.*!” Am 27. Sep-
tember 2016 ist die Stellungnahme des BND in der Geheimschutzstelle des Deutschen Bundestages eingegangen.
In seinem Ubersendungsschreiben weist das Bundeskanzleramt darauf hin, dass die Ubersendung ohne Anerken-
nung einer Rechtspflicht und nur zur Einsichtnahme in der Geheimschutzstelle des Deutschen Bundestages er-

folge.*®

Am 1. September 2016 ist auf der Internetplattform netzpolitik.org liber die rechtliche Bewertung der BfDI be-

richtet worden.*!®

415) Protokoll-Nr. 105 1, S. 8.

416) Dr. Kremer, Protokoll-Nr. 109, S. 4.

417) Wolff, Protokoll-Nr. 109, S. 4.

418) Ubersendungsschreiben des Bundeskanzleramts (ohne Anlagen VS-NfD — insoweit offen) zur Stellungnahme des BND, MAT A BK-
[sic!] (Tgb.-Nr. 281/16 — GEHEIM).

419) Netzpolitik.org vom 1. September 2016 “Geheimer Priifbericht: Der BND bricht dutzendfach Gesetz und Verfassung — allein in Bad

Aibling (Updates)”.
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lil. Untersuchung des Parlamentarischen Kontrollgremiums

Das Parlamentarische Kontrollgremium (PKGr) hat sich ebenfalls mit Themen beschéftigt, die mit dem Untersu-

chungsauftrag des Ausschusses zusammenhéngen.

Folgende Ausschussmitglieder waren wihrend der Dauer des Untersuchungsverfahrens — zumindest zeitweise —
auch Mitglieder des Parlamentarischen Kontrollgremiums (PKGr): Abg. Clemens Binninger (CDU/CSU), Abg.
Dr. André Hahn (DIE LINKE.), Abg. Burkhard Lischka (SPD) sowie Abg. Hans-Christian Strobele (BUND-
NIS 90/DIE GRUNEN).

Mitte Oktober 2015 erlduterten der Staatssekretdr im Bundeskanzleramt und Beauftragte fiir die Nachrichtendien-
ste des Bundes, Klaus-Dieter Fritsche, sowie der damalige BND-Prisident, Gerhard Schindler, dem PKGr Fol-
gendes: Der BND habe in der Vergangenheit eigene Selektoren gesteuert, die einen Bezug zu EU- und NATO-
Staaten aufwiesen. Die Steuerung dieser Selektoren sei zwischenzeitlich weitgehend deaktiviert worden. In be-
griindeten Fillen seien urspriinglich aus der Steuerung herausgenommene Selektoren wieder in die Steuerung
iibernommen worden.*?° Daraufhin beschloss das PKGr, eine Task Force einzusetzen, welche die Vorginge bis
zum Unterrichtungszeitpunkt im Oktober 2015 untersuchen sollte. Gegenstand dieser Untersuchung war ,.die
Steuerung BND-eigener Selektoren mit EU-/ NATO-Bezug und die diesbeziigliche Erfassung in der strategischen
Fernmeldeaufkldrung vor allem hinsichtlich der Einhaltung des Auftragsprofils der Bundesregierung (APB),

rechtlicher Zulissigkeit, organisatorischer Abldufe sowie technischer Umsetzung.*4?!

Am 16. Dezember 2015 hat das PKGr einen (vorliufigen) Task-Force-Bericht beschlossen.*?? In der Beratungs-
sitzung am 17. Dezember 2015 hat der Ausschuss diskutiert, auf welchem Weg er Kenntnis von dem Inhalt dieses
Berichts erlangen kénne. Im Ergebnis hat sich der Ausschuss darauf geeinigt, das PKGr um Ubermittlung der
Ergebnisse der Task-Force-Ermittlungen zu bitten. Mit entsprechendem Schreiben vom 17. Dezember 2015 hat
der Ausschuss das PKGr um Ubermittlung gebeten.*?® Mit Schreiben vom 18. Dezember 2015 hat das PKGr

darauf reagiert.*** Der wesentliche Inhalt dieses Schreibens lautet:

»|...] Gerne wird das Parlamentarische Kontrollgremium dieses Anliegen des 1. Untersu-
chungsausschusses priifen und in seiner ndchsten Sitzung beraten. Die Untersuchungen des
Parlamentarischen Kontrollgremiums zur BND-eigenen Steuerung dauern allerdings vor-
aussichtlich noch bis Ende Januar an. Ein entsprechender Abschlussbericht wird (wie auch
der vorldufige Bericht) als Verschlusssache mit dem Geheimhaltungsgrad ,streng geheim*

eingestuft sein.

Vorsorglich weise ich auch darauf hin, dass eine mdgliche Einsichtnahme bzw. Weitergabe
nicht nur vom Votum des Parlamentarischen Kontrollgremiums abhéngt, sondern auch die

Zustimmung der Bundesregierung erfordert. [...]“

420) Unterrichtung durch das Parlamentarische Kontrollgremium vom 7. Juli 2016, BT-Drs 18/9142, S. 3.
421) Unterrichtung durch das Parlamentarische Kontrollgremium vom 7. Juli 2016, BT-Drs 18/9142, S. 3.
422) Wolff, Protokoll-Nr. 79, S. 4.

423) Protokoll-Nr. 93, S. 5.
424) Protokoll-Nr. 93, S. 5.
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In der Folgezeit hat sich das Ausschusssekretariat beim PKGr kontinuierlich nach dem Sachstand erkundigt.**

Das PKGr hat dem Ausschuss den eingestuften Task-Force-Bericht nicht zur Verfiigung gestellt, jedoch am 7. Juli

2016 eine offene Version desselben verdffentlicht.*2°

In der Beratungssitzung am 8. September 2016 hat der Ausschuss den Beweisbeschluss BK-36 gefasst. Dieser

lautet wie folgt:

»Es wird Beweis erhoben zum gesamten Untersuchungsauftrag (Drucksache 18/843 und
18/8683) gem. § 18 Abs. 1 PUAG durch Beizichung sémtlicher vom Bundeskanzleramt
oder dem Bundesnachrichtendienst erstellten Dokumentationen und Informationen zu den

dem 1. Untersuchungsausschuss vorliegenden Selektoren.*

In der Folgezeit hat der Abg. Hans-Christian Strobele (BUNDNIS 90/DIE GRUNEN) gegeniiber der Bundesre-
gierung das Begehren gedulert, die von ihm in seiner Eigenschaft als Mitglied der Task Force des PKGr angefer-
tigten Unterlagen, die aus Geheimschutzgriinden im Bundeskanzleramt bzw. BND verwahrt werden, in seiner
Eigenschaft als Ausschussmitglied einzusehen.*?’” Mit Schreiben vom 11. Oktober 2016 hat sich Staatssekretir
Klaus-Dieter Fritsche mit der Frage an den Ausschussvorsitzenden gewandt, ob im Hinblick auf mdglicherweise
betroffene Belange des Ausschusses Bedenken dagegen bestiinden, wenn dem Abg. Hans-Christian Strobele
(BUNDNIS 90/DIE GRUNEN) Dokumente, die dieser als Mitglied der Task Force des PKGr angefertigt habe,
auch fiir eine Akteneinsicht als Ausschussmitglied zur Verfiigung gestellt wiirden. In der Beratungssitzung am

20. Oktober 2016 hat der Ausschuss Folgendes beschlossen:

»Der 1. Untersuchungsausschuss hat keine Bedenken dagegen, dass der Kollege Hans-
Christian Strobele, MdB, seine Aufzeichnungen aus der Task-Force des Parlamentarischen

Kontrollgremiums auch im Parlamentarischen Untersuchungsausschuss nutzen kann.“4?

Daraufhin hat die Bundesregierung dem genannten Abgeordneten die entsprechenden Unterlagen zur Verfiigung

gestellt.

Anders ist die Bundesregierung mit sogenannten Dossiers umgegangen, die der BND im Auftrag des PKGr erstellt

hatte. Hierzu hat die Bundesregierung dem Ausschuss mit Schreiben vom 4. Januar 20174* Folgendes mitgeteilt:

»|M]it Beweisbeschluss BK-36 [...] hat der 1. Untersuchungsausschuss der 18. Wahlperi-
ode beschlossen, Dokumentationen und Informationen im Bundeskanzleramt beizuziehen,
die sich auf ausgesonderte Selektoren beziehen. Hierzu gehdren auch die sog. ,Dossiers®,

die der BND auf Anforderung der PKGr-Taskforce zusammengestellt hat.
In Bezug auf diese Unterlagen hat das Bundeskanzleramt beim PKGr angefragt. [...].

Das PKGr hat zwischenzeitlich mitgeteilt, dass es einer Weitergabe dieser Unterlagen nicht

zustimmt. Es hat sich dabei — in Ubereinstimmung mit der hiesigen Rechtsauffassung —

425) Dr. Sensburg, Protokoll-Nr. 93, S. 5.

426) Unterrichtung durch das Parlamentarische Kontrollgremium vom 7. Juli 2016, BT-Drs 18/9142.
427) Siehe Protokoll-Nr. 113, S. 5.

428) Protokoll-Nr. 113, S. 5.

429) Schreiben des Bundeskanzleramts vom 4. Januar 2017, MAT A BK-36/1 (VS-NfD — insoweit offen).
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darauf berufen, dass § 10 Abs. 1 S. 1 PKGrG eine materielle Geheimhaltungspflicht bein-
halte. Diese sei konstitutiv fiir die Arbeit des Gremiums sowie fiir ein vorbehaltloses Mit-
wirkungs- und Informationsverhalten der Bundesregierung gegeniiber dem Parlamentari-
schen Kontrollgremium (vgl. BT-Drs. 16/12411, S. 7). Diese Geheimhaltungspflicht gilt
unverdndert auch nach der aktuell gednderten Rechtslage fort. Diese sieht nunmehr zwar
die Moglichkeit vor, Berichte von Sachverstindigen zu {ibermitteln und sich iiber ,allge-
meine Angelegenheiten® der Kontrolltitigkeit auszutauschen. Ein Austausch zu konkreten
Einzelsachverhalten bleibt aber auch nach der geénderten Rechtslage unzuléssig (vgl. BT-
Drs. 18/9040, S. 16 sowie Gdrditz, in: Waldhoft/Gérditz (Hrsg.), PUAG, § 18 PUAG Rn.
42).

Vor diesem Hintergrund ist das Bundeskanzleramt zur Auffassung gelangt, dass im Lichte
von § 10 PKGrG eine Ubersendung der fiir das PKGr erstellten Unterlagen im Rahmen des
Beweisbeschlusses BK-36 nicht moglich ist. [...].
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Iv. Aktivitaten der G 10-Kommission
Die G 10-Kommission befasste sich mit der auch vom Ausschuss behandelten Thematik der NSA-Selektoren.

Wie bereits erortert [siche B.VIL.2.b)], strengte die G 10-Kommission, vertreten durch Rechtsanwalt Dr. Hans de
With, mit Antragsschrift vom 26. November 2015 vor dem Bundesverfassungsgericht ein Organstreitverfahren
gegen die Bundesregierung und den Chef des Bundeskanzleramtes an, mit welchem sie die Verletzung ihrer ver-
fassungsméaBigen Rechte durch die Weigerung, die sogenannten Filter-Listen an sie herauszugeben bzw. ihr Ein-
sicht in diese zu gewihren, geltend machte. Durch Beschluss des Zweiten Senats vom 20. September 2016 ver-

warf das Bundesverfassungsgericht diese Antrage mit der bereits erwdhnten Begriindung [siche B.VIL.2.b)].

Zum Zweck der Vorbereitung dieses Organstreitverfahrens hatte der — vom Ausschuss als Zeuge vernommene —
Rechtsanwalt Dr. Hans de With Einsichtnahme in die Stenografischen Protokolle iiber die Beweisaufnahme des
Ausschusses begehrt. Am 25. November 2015 hat der Ausschuss beschlossen, die Vernehmung des Zeugen

Dr. Hans de With sei abgeschlossen und dem Zeugen werde die begehrte Einsichtnahme gewihrt.**

430) Protokoll-Nr. 73, S. 7.
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V. Untersuchung des Europaischen Parlaments

Zwischen dem 5. September und dem 18. Dezember 2013 hat der LIBE-Ausschuss insgesamt 15 Anhdrungen zur
Untersuchung iiber die elektronische Masseniiberwachung von EU-Biirgern durchgefiihrt.**! Die am 30. Septem-
ber 2013 angehorte Vertreterin des US-amerikanischen Government Accountability Project, Jesselyn Radack, hat

unter anderem eine Stellungnahme von Edward J. Snowden verlesen.**?

Am 14. Oktober 2013 wurde unter anderem Prof. Martin Scheinin®*, der ehemalige VN-Sonderberichterstatter
fiir Menschenrechte im Kampf gegen den Terrorismus, sowie Prof. Douwe Korfi***, den auch der 1. Untersu-
chungsausschuss zum Sachverstidndigen bestellt hat, angehort. Am 11. November 2013 wurde der Director of

Public Policy for Facebook in Europe, the Middle East and Africa, Richard Allan, angehdrt.**

Der LIBE-Ausschuss hat den ,,Bericht iiber das Uberwachungsprogramm der Nationalen Sicherheitsagentur der
Vereinigten Staaten, die Uberwachungsbehorden in mehreren Mitgliedstaaten und die entsprechenden Auswir-
kungen auf die Grundrechte der EU-Biirger und die transatlantische Zusammenarbeit im Bereich Justiz und Inne-
res“ am 12. Februar 2014 angenommen und dem Plenum des Europiischen Parlaments vorgelegt.**® Das Euro-

piische Parlament hat darauthin in seiner Sitzung am 12. Mirz 2014 diesbeziiglich eine EntschlieBung gefasst.**’

431) LIBE Committee Inquiry on Electronic Mass Surveillance of EU-Citizens; Programme der Anhérungen, Beitrage der Angehorten, Hin-
tergrunddokumente usw. sind abrufbar unter http://www.europarl.europa.ecu/committees/de/libe/events-hearings.html.

432) Die Stellungnahme von Jesselyn Radack ist abrufbar unter https:/polcms.secure.europarl.europa.eu/cmsdata/upload/f9a9¢575-7697-
4e53-ad9f-dd76e88ac080/att_20131009ATT72576-2010727641210058174.pdf.

433) Die Stellungnahme von Martin Scheinin ist abrufbar unter http://www.europarl.europa.eu/meetdocs/2009_2014/documents/libe/dv/schei-
nin_/scheinin_en.pdf.

434) Die Prisentation von Douwe Korffist abrufbar unter https://polcms.secure.curoparl.europa.eu/cmsdata/upload/fadc52a6-588e-4¢13-a854-
ef484a855987/att_20131017ATT72932-5472551656721813628.pdf.

435) Das Statement von Richard Allan ist abrutbar unter https://polcms.secure.europarl.europa.eu/cmsdata/upload/98133103-83e3-4cb6-8088-

b98e43f32a6b/att_20131111ATT74240-8659660730693480665.pdf.

436) Bericht vom 12. Februar 2014, A7-0139/2014, MAT A BK-1/4s, BL. 199 ff.; abrufbar unter http://www.europarl.europa.eu/sides/get-
Doc.do?pubRef=-//EP//NONSGML+REPORT+A7-2014-0139+0+DOC+PDF+V0//DE.

437) EntschlieBung vom 12. Méarz 2014, P7 TA(2014)0230, abrufbar unter http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-
//EP//NONSGML+TA+P7-TA-2014-0230+0+DOC+PDF+V0//DE.
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VI. Untersuchung des Brasilianischen Senats

Ab Juli 2013 berichteten die brasilianische Zeitung O Globo und ihr folgend weitere Medien, Nachrichtendienste
der Five Eyes-Staaten —namentlich die NSA und das kanadische Communications Security Establishment Canada
(CSEC) — hitten brasilianische Stellen ausgespéht, darunter die Staatspréasidentin Dilma Rousseff, das Ministerium
fiir Bergbau und Energie und den staatlich kontrollierten Ol-Konzern Petrobras.**® Zur Aufklirung der berichte-
ten Vorginge setzte der Brasilianische Senat am 3. September 2013 einen Untersuchungsausschuss ein.**® Ziel
war es, innerhalb von 180 Tagen ,,eine Untersuchung zu den Vorwiirfen des Vorhandenseins eines Spionagesy-
stems durchzufiihren, das von der Regierung der Vereinigten Staaten mit dem Ziel aufgebaut wurde, E-Mails,
Telefonverbindungen und digitale Daten zu iiberwachen sowie auf andere Weise vertrauliche bzw. durch die Ver-

fassung geschiitzte Informationen zu erfassen. 44

Am 9. Oktober 2013 horte der Untersuchungsausschuss des Brasilianischen Senats Glenn Greenwald und dessen

Partner David Miranda 6ffentlich an.**!

Auch Edward J. Snowden bot dem Ausschuss an, als Auskunftsperson zur Verfiigung zu stehen, sobald er dauer-

haftes politisches Asyl erhalte.*? Zu einer entsprechenden Anhérung kam es indes nicht.

438) O Globo (Onlineausgabe) vom 6. Juli 2013 ,,EUA espionaram milhdes de e-mails e ligagdes de brasileiros®, abrufbar http://o-
globo.globo.com/mundo/eua-espionaram-milhoes-de-mails-ligacoes-de-brasileiros-8940934; The Guardian (Onlineausgabe) vom 7. Juli
2013 ,,The NSA's mass and indiscriminate spying on Brazilians®, abrufbar unter https://www.theguardian.com/commentis-
free/2013/jul/07/nsa-brazilians-globo-spying; Spiegel Online vom 8. Juli 2013 , Brasilien entriistet sich iiber NSA-Spionage®, abrufbar
unter http://www.spiegel.de/politik/ausland/nsa-skandal-brasilien-reagiert-veraergert-auf-spionage-a-910011.html; Zeit Online vom
17. September 2013 ,,Brasiliens Prasidentin sagt USA-Reise ab“, abrufbar unter http://www.zeit.de/politik/ausland/2013-09/brasilien-
rousseff-nsa-usa-reise; Zeit Online vom 7. Oktober 2013 ,Kanada spdhte brasilianisches Energieministerium aus®“, abrufbar unter
http://www.zeit.de/aktuelles/2013-10/greenwald-brasilien-kanada-nsa-snowden-spionage; CBCNews (Onlineausgabe) vom 7. Oktober
2013 ,,Canadian spies targeted Brazil's mines ministry: report”, abrufbar unter http://www.cbc.ca/news/canadian-spies-targeted-brazil-s-
mines-ministry-report-1.1927975; dazu auch Kraus, MAT A SV-8a BI. 21 und 44.

439) Internetauftritt des brasilianischen Senats vom 3. September 2013, abrufbar unter http://www12.senado.leg.br/noticias/mate-
rias/2013/09/03/cpi-da-espionagem-sera-instalada-nesta-terca.

440) Ubersetzung durch den Sprachendienst des Deutschen Bundestages in MAT C-2, BL. 8.

441) Siche dazu den  Abschlussbericht des  brasilianischen = Untersuchungsausschusses, S. 208 ff., abrufbar  unter

https://www12.senado.leg.br/noticias/arquivos/2014/04/04/integra-do-relatorio-de-ferraco; der entsprechende Auszug findet sich in
Ubersetzung durch den Sprachendienst des Deutschen Bundestages in MAT C-2, Bl. 8 ff.

442) New York Times (Onlineausgabe) vom 17. Dezember 2013 ,,Snowden Offers Help to Brazil in Spy Case®, abrufbar unter http:/www.ny-
times.com/2013/12/18/world/americas/snowden-offers-to-help-brazil-in-nsa-inquiry.html.
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VII. Untersuchungen des Europarats

Am 6. November 2013 berief der Ausschuss fiir Recht und Menschenrechte der Parlamentarischen Versammlung
des Europarates das Ausschussmitglied Pieter Omtzigt zum Berichterstatter fiir die Themen ,,Massive Eavesdrop-
ping" und ,,Additional Protocol to the ECHR on Protection of whistleblowers".**> Unter dem 23. Januar 2014

legte Pieter Omtzigt einen einfiihrenden Bericht (introductory memorandum) zu diesen Themen vor.**

Am 8. April 2014 wurde Edward J. Snowden vom Ausschuss flir Recht und Menschenrechte der Parlamentari-
schen Versammlung des Europarates per Videoschaltung aus Moskau angehért. Er erliuterte die Uberwachungs-
techniken der NSA am Beispiel des Programms XKeyscore und fiihrte aus, dass diese Technik nicht nur fiir die
Bekdmpfung von Terrorismus, sondern mittlerweile auch bei normalen Kriminalfillen eingesetzt werde. Zwar
werde die NSA von einem Geheimgericht kontrolliert. Dieses habe aber von zehntausenden Uberwachungsantri-
gen lediglich vereinzelte abgelehnt. Den Analysten der NSA stehe es offen, weltweit Verdédchtige zu identifizieren
und mit Hilfe technischer Suchauftrige nicht nur deren Kommunikation, sondern auch den Austausch ganzer
Personengruppen untereinander umfassend zu speichern und auszuwerten. Im Ubrigen teilte Edward J. Snowden
mit, keine neuen NSA-Geheimnisse zu enthiillen. Das Material, das er vor seiner Flucht haben kopieren kdnnen,
habe er Journalisten zur Verfiigung gestellt. Diese allein wiirden die Entscheidungen {iber die Veroffentlichungen
treffen. Er habe nicht vor, der amerikanischen Regierung zu schaden.** Dem GCHQ warf Edward J. Snowden
vor, massenhaft liber Webcams in die innerste Privatsphédre von Internetnutzern eingedrungen zu sein, ohne dafiir
einen Anlass zu haben. Er vertrat die Auffassung, die gesammelten Webcam-Bilder aus Privathaushalten seien

ohne jeden geheimdienstlichen Wert, zumal etwa zehn Prozent sehr intimer Natur seien.*4®

Am 24. Juni 2014 nahm Edward J. Snowden an der Anhorung der Parlamentarischen Versammlung des Europa-
rates iiber ,,Besseren Schutz fiir Whistleblower* teil — erneut per Videoschaltung aus Moskau.**” Dabei legte er
dar, was ihn zu seinen Enthiillungen bewogen hat, und erklarte, er konne bisher nicht erkennen, dass sein Verhal-

ten einen konkreten Schaden fiir Einzelpersonen oder die nationale Sicherheit einzelner Staaten verursacht habe.

Am 24. April 2015 und vom 4. bis zum 8. Mai 2015 besuchte der Menschenrechtskommissar des Europarats, Nils
Muiznieks, Deutschland. Hier flihrte er unter anderem Gespriache mit mehreren Bundesministern und Bundesbe-
auftragten, mit dem Generalbundesanwalt, mit Mitgliedern der deutschen Delegation zur Parlamentarischen Ver-
sammlung des Europarats sowie mit dem Vorsitzenden des 1. Untersuchungsausschusses, Prof. Dr. Patrick
Sensburg (CDU/CSU). Am 1. Oktober 2015 wurde der zugehdrige Bericht verdffentlicht, der sich unter anderem

mit der ,,demokratischen Aufsicht iiber die nationalen Nachrichten- und Sicherheitsdienste* befasst.**

443) Introductory memorandum, MAT A Sek-5b, Bl. 1.

444) Introductory memorandum, MAT A Sek-5b.

445) Spiegel Online vom 8. April 2014 ,,Snowden fordert Ende der verdachtlosen Uberwachung®.

446) Zeit Online vom 8. April 2014 ,,Snowden macht USA vor Europarat schwere Vorwiirfe®.

447) Meldung der Parlamentarischen Versammlung des Europarats vom 24. Juni 2014, MAT A Sek-5a, Video der Anhérung Edward J. Snow-
dens, MAT A Sek-5.

448) Europarat, Bericht von Nils MuiZnieks nach seinem Besuch in Deutschland am 24. April 2015 und vom 4. bis zum 8. Mai 2015, Rn. 42 ff.,

MAT C-3.
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VIII. Aktivitaten der Vereinten Nationen

Im Zuge der 6ffentlichen Diskussion um die Snowden-Enthiillungen forderten drei hochrangige FDP-Mitglie-
der**® am 7. Juli 2013 in einem ,,13-Punkte-Programm fiir Datenschutz und Datensicherheit in Deutschland und
Europa‘“ ein Fakultativprotokoll zu Art. 17 des unter dem Dach der Vereinten Nationen (VN) geschlossenen In-
ternationalen Pakts {iber biirgerliche und politische Rechte (IPbpR). Bundeskanzlerin Dr. Angela Merkel nahm
das Streben nach einer Vereinbarung zum Datenschutz unter dem Dach der VN in ihr am 19. Juli 2013 6ffentlich
vorgestelltes ,,8-Punkte-Programm fiir einen besseren Schutz der Privatsphire**** auf. Nachfolgende Kontakte
Deutschlands zu ausgewéhlten EU-Partnern, zu den deutschsprachigen Landern, zu den USA sowie zur UN-
Hochkommissarin fiir Menschenrechte forderten jedoch Vorbehalte und Gegenargumente gegen ein solches Fa-

kultativprotokoll zu Tage,*! so dass dieses nicht weiterverfolgt wurde.*>

Am 1. November 2013 brachten Deutschland und Brasilien eine Resolutionsinitiative zum Thema ,,Das Recht auf
Privatheit im digitalen Zeitalter* in den dritten Ausschuss der Generalversammlung der Vereinten Nationen (VN-
GV) ein, der diese am 26. November 2013 im Konsens annahm.*®> Am 18. Dezember 2013 verabschiedete die
VN-GYV die entsprechende Resolution.** In dieser wurden die Staaten bei der Uberwachung und Datensammlung
zur Achtung der Menschenrechte, insbesondere des Rechts auf Privatsphére, aufgerufen. Ein besonderer Akzent
wurde auf extraterritoriale und massenhafte Uberwachung und Datensammlung gelegt. Ferner wurde die Hohe
Kommissarin fiir Menschenrechte der Vereinten Nationen aufgefordert, dem dritten Ausschuss der VN-GV und
dem Menschenrechtsrat der Vereinten Nationen (VN-MRR) im Herbst 2014 einen Bericht vorzulegen. Der ent-

sprechende Bericht erschien am 30. Juni 2014.%%°

Im Januar 2014 wurde im Auswértigen Amt der Vorschlag erarbeitet, gemeinsam mit Brasilien eine weitere Re-
solution in die VN-GV einzubringen, mit der der Internationale Gerichtshof um ein Rechtsgutachten zur Anwend-
barkeit des IPbpR auf die massenhafte Abschdpfung personenbezogener Daten von auBlerhalb des Territoriums
eines Vertragsstaates befindlichen Personen gebeten werden sollte.** Am 18. Dezember 2014 verabschiedete die
VN-GV eine weitere Resolution zum Thema ,,Das Recht auf Privatheit im digitalen Zeitalter.*” Diese enthlt

Ausfithrungen zu Art. 17 IPbpR, umfasst jedoch keinen Auftrag, ein Rechtsgutachten des IGH einzuholen.

Am 26. Mirz 2015 verabschiedete auch der VN-MRR eine weitere Resolution zum Thema ,,Das Recht auf Pri-

vatheit im digitalen Zeitalter.**® Diese sieht vor, dass fiir einen Zeitraum von drei Jahren ein Sonderberichter-

449) Der damalige Vorsitzende der FDP-Bundestagsfraktion Rainer Briiderle, die damalige stellvertretende FDP-Bundesvorsitzende und Bun-
desministerin fiir Justiz Sabine Leutheusser-Schnarrenberger und der damalige FDP-Bundesvorsitzende und Bundesminister fiir Wirt-
schaft und Technologie Dr. Philipp Rosler.

450) Das 8-Punkte-Programm ist abrufbar unter https://www.bundesregierung.de/ContentArchiv/DE/Archiv17/Artikel/2013/10/2013-10-28-
acht-punkte-plan.html.

451) Siehe Vermerk des Auswirtigen Amts vom 6. Dezember 2013, MAT A AA-1/1i, Bl. 477.

452) Interne Verfiigung des Bundeskanzleramts vom 31. Oktober 2013, MAT A BK-1/4x, BI. 149 ff.
453) Siehe Vermerk des Auswértigen Amts vom 6. Dezember 2013, MAT A AA-1/1i, BL. 477.

454) Vereinte Nationen, Resolution der Generalversammlung — A/RES/68/167, MAT B Sek-15f.
455) Vereinte Nationen, Bericht der Hohen Kommissarin fiir Menschenrechte — A/HRC/27/37.

456) Internes Schreiben des Auswirtigen Amtes, MAT A AA-1/1p, BL. 110 ff.

457) Vereinte Nationen, Resolution der Generalversammlung — A/RES/69/166.

458) Vereinte Nationen, Resolution des Menschenrechtsausschusses — A/HRC/RES/28/16.
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statter fiir das Recht auf Privatheit ernannt wird, der dem VN-MRR und der VN-GV jéhrlich einen Bericht vor-

zulegen hat. Am 9. Mirz 2016 erschien der erste*®, am 30. August 2016 der zweite Bericht*®® dieses Sonderbe-
richterstatters. Letzterer befasste sich unter anderem mit den Themen Datenspeicherung, Masseniiberwachung

und Verschliisselung.*®!

Am 11. und 12. Oktober 2016 veranstaltete der Sonderberichterstatter der Vereinten Nationen fiir das Recht auf
Privatheit, Prof. Joseph Cannataci, zusammen mit den vier Nachrichtendienstkontrollgremien des ruménischen
Parlaments das International Intelligence Oversight Forum 2016. Einer entsprechenden Einladung folgend nahm

der Ausschussvorsitzende, Prof. Dr. Patrick Sensburg (CDU/CSU), an dieser Veranstaltung teil.

Am21. November 2016 nahm der dritte Ausschuss der VN-GV einen weiteren Resolutionsentwurf zu dem Thema
,Das Recht auf Privatheit im digitalen Zeitalter an.**> Darin wird unter anderem erklirt, die mit der rapiden
technologischen Entwicklung zunehmenden Féahigkeiten von Regierungen, Unternehmensgesellschaften und Ein-
zelpersonen, Uberwachung, Datenerhebung und Datenspeicherung zu betreiben, kdnnten das Recht auf Privatheit

gemaf} Art. 17 IPbpR verletzen.

459) Vereinte Nationen, Bericht des Sonderberichterstatters zum Recht auf Privatheit — A/HRC/31/64.
460) Vereinte Nationen, Bericht des Sonderberichterstatters zum Recht auf Privatheit — A/71/368, MAT C-4.
461) Vereinte Nationen, Bericht des Sonderberichterstatters zum Recht auf Privatheit — A/71/368, MAT C-4, Bl. 17 ff.

462) Vereinte Nationen, Resolution des dritten Ausschusses der Generalversammlung — A/C.3/71/L.39/Rev.1.
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E. Zeit- und Arbeitsaufwand

Der Untersuchungsausschuss kam — einschlieBlich der konstituierenden Sitzung — zu 134 Sitzungen zusammen.
In 62 Sitzungen fand die Beweisaufnahme durch Vernehmung von Zeuginnen und Zeugen oder Sachverstindigen
statt. Ausschusssitzungen, in denen Zeugen vernommen worden sind, haben sich auf insgesamt 581 Stunden und
21 Minuten erstreckt (siehe oben B.IV.). 72 Sitzungen waren nichtoffentliche Beratungssitzungen zur Herbeifiih-
rung von Beschliissen und zur Beratung des weiteren Vorgehens sowie der Herbeifiihrung der erforderlichen

Beschliisse fiir die Erstellung des Abschlussberichts.

Die Beschlussfahigkeit des Ausschusses gemédfl § 9 PUAG war in allen Sitzungen gewdhrleistet.
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F. Abschlussbericht

. Zeitplan

In seiner 129. Sitzung am 13. Februar 2017 hat der Ausschuss auf A-Drs. 582 (neu) den Zeitplan fiir die Erstellung

seines Abschlussberichts beschlossen.
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Il Behandlung von geheimschutzrechtlich eingestuften Teilen des Berichtsentwurfs

1. Von der Bundesregierung als VS-NfD eingestuftes Beweismaterial

Der Berichtsentwurf zum Gang des Verfahrens und zu den ermittelten Tatsachen im Sinne des § 33 PUAG auf
Ausschussdrucksache 585 sowie auf den Ausschussdrucksachen 586-A, 586-B, 586-C, 586-D, 586-E, 586-F neu,
586-G, 586-H hat sowohl Zitate als auch inhaltliche Wiedergaben aus von der Bundesregierung mit dem Geheim-
haltungsgrad VS-NfD versehenen Beweismaterialien aus den Geschéftsbereichen des Bundesministeriums des
Innern, des Bundeskanzleramtes, des Auswértigen Amtes und des Bundesministeriums der Verteidigung enthal-
ten. Mehreren Ersuchen des Ausschusses um Freigabe der entsprechend eingestuften Beweismaterialien zur Zi-
tierung und inhaltlichen Wiedergabe im Abschlussbericht ist die Bundesregierung in einer Vielzahl von Féllen

nachgekommen und hat damit die betreffenden Passagen auf ,,offen* herabgestuft.

Der Anlagenteil des Berichtsentwurfs hat unter anderem die Verdffentlichung solcher Dokumente aus den Ge-
schéftsbereichen des Bundesministeriums des Innern, des Bundeskanzleramtes, des Auswértigen Amtes und des
Bundesministeriums der Verteidigung vorgesehen, welche die Bundesregierung mit dem Geheimhaltungsgrad
VS-NfD versehen hatte. Auf entsprechendes Ersuchen des Ausschusses hat die Bundesregierung diese Doku-
mente auf ,,offen” herabgestuft, allerdings verbunden mit der Bitte, personenbezogene Daten — insbesondere von
Mitarbeiterinnen und Mitarbeitern der Behdrden — zu schwirzen. Hierzu hat die Bundesregierung entsprechende
Vorschldge unterbreitet, die der Ausschuss bei der Erstellung des Anlagenteils zum Abschlussbericht beriicksich-

tigt hat.

Entsprechende Schwérzungen wurden auch im Vorfeld der Verdffentlichung offener Beweismaterialien vorge-

nommen.

2.  Von der Bundesregierung als VS-VERTRAULICH oder hoher eingestuftes Beweismaterial
und vom Untersuchungsausschuss als GEHEIM oder hoher eingestufte Stenografische
Protokolle

Der vorldufige Berichtsentwurf auf den Ausschussdrucksachen 585 sowie 586-A, 586-B, 586-C, 586-D, 586-E,

586-F neu, 586-G, 586-H hat des Weiteren die Aufnahme von durch die Bundesregierung mit dem Geheimbhal-

tungsgrad VS-VERTRAULICH oder hoher versehenen Materialien sowie von Zitaten und inhaltlichen Wieder-

gaben aus Stenografischen Protokollen von Zeugenvernehmungen vorgesehen, die der Ausschuss in als GEHEIM
bzw. STRENG-GEHEIM eingestufter Sitzung durchgefiihrt hat. Diese zur Aufnahme in den Bericht vorgesehe-
nen Beweismaterialien und Textteile sind von der Geheimschutzstelle des Deutschen Bundestages unter den Tgb.-

Nrn. 296/17 - GEHEIM, 297/17 - GEHEIM, 298/17 - GEHEIM, 299/17 - GEHEIM, 300/17 - GEHEIM verein-

nahmt worden. Soweit die Bundesregierung den entsprechenden Ersuchen des Ausschusses auf Herabstufung

zum Zweck der Zitierung und inhaltlichen Wiedergabe im Abschlussbericht nachgekommen ist, wurden die mal3-

geblichen Textpassagen in den Bericht aufgenommen.
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1l. Aufnahme von Berichtsteilen in den Abschlussbericht

1. Gang des Verfahrens und ermittelte Tatsachen

In seiner 133. Sitzung am 18. Mai 2017 hat der Ausschuss mit den Stimmen der Fraktionen der CDU/CSU und
SPD bei Enthaltung der Fraktionen DIE LINKE. und BUNDNIS 90/DIE GRUNEN folgenden Beschluss gefasst:

,»Beschluss 13
zum Verfahren
Aufnahme von Berichtsteilen zum Gang des
Verfahrens und zu den ermittelten Tatsachen nach § 33 PUAG
in den vorldufigen Bericht

Der 1. Untersuchungsausschuss stellt die Berichtsentwiirfe auf der Ausschussdrucksa-
che 585 sowie den Ausschussdrucksachen 586-A, 586-B, 586-C, 586-D, 586-E, 586-
F_neu, 586-G, 586-H vorbehaltlich des zu gewéhrenden rechtlichen Gehors gemél § 32
PUAG als Berichtsteile zum Gang des Verfahrens (Verfahrensteil) und zu den ermittelten
Tatsachen (Feststellungsteil) gemél § 33 PUAG fest.

Das Sekretariat wird gebeten, den Verfahrens- und den Feststellungsteil im Einvernehmen
mit den Fraktionen bis zur Vorlage des Abschlussberichts fiir den Bundestag insbesondere
im Hinblick auf die Gewéhrung rechtlichen Gehdrs und das weitere Verfahren nach Ab-

schluss der Beweisaufnahme durch Zeugenvernehmung fortlaufend zu aktualisieren.

Das Sekretariat wird erméchtigt, orthografische, grammatikalische und sprachliche Unrich-
tigkeiten und sonstige offensichtliche Unrichtigkeiten des Verfahrens- und Feststel-

lungsteils im Einvernehmen mit den Fraktionen zu berichtigen.*

2. Ergebnis der Untersuchung

Ferner hat der Ausschuss in seiner 133. Sitzung am 18. Mai 2017 mit den Stimmen der Fraktionen der CDU/CSU
und SPD bei Enthaltung der Fraktionen DIE LINKE. und BUNDNIS 90/DIE GRUNEN folgenden Beschluss
gefasst:

,Beschluss 14
zum Verfahren
Aufnahme eines Berichtsteils zum Ergebnis der

Untersuchung nach § 33 PUAG in den vorliufigen Bericht
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Der 1. Untersuchungsausschuss stellt die von den Fraktionen der CDU/CSU und SPD ein-
gebrachten Bewertungen auf Ausschussdrucksache 587 als Berichtsteil zum Ergebnis der

Untersuchung (Bewertungsteil) gemal § 33 PUAG fest.”

3. Sondervoten

In seiner 134. Sitzung am 21. Juni 2017 hat der Ausschuss mit den Stimmen der Fraktionen der CDU/CSU und
SPD — wobei die Fraktionen DIE LINKE. und BUNDNIS 90/DIE GRUNEN die Teilnahme an der Abstimmung

unter Protest verweigert haben — folgenden Beschluss gefasst:
,,Beschluss 16
zum Verfahren
Aufnahme von Sondervoten

1. Die von den Fraktionen DIE LINKE. und BUNDNIS 90/DIE GRUNEN am 20. und
21. Juni 2017 vorgelegten Sondervoten werden nach Maflgabe der folgenden Ziffern als

Vierter Teil in den Abschlussbericht des 1. Untersuchungsausschusses aufgenommen.

2. Die am 21. Juni 2017 einzeln vorgelegten Sondervoten der Fraktionen DIE LINKE. und
BUNDNIS 90/DIE GRUNEN auf den A-Drs. 601 und 602 werden in die vorldufige Fas-

sung des Abschlussberichts des 1. Untersuchungsausschusses aufgenommen.

3. Das am 20. Juni 2017 vorgelegte gemeinsame Sondervotum der Fraktionen DIE LINKE.
und BUNDNIS 90/DIE GRUNEN auf A-Drs. 596 mit den dazu am 21. Juni 2017 nachge-
reichten Ergédnzungen zu im Text bezeichneten ,Platzhaltern® auf A-Drs. 603 wird vorléu-
fig als GEHEIM eingestuft. Der Text wird nach Beschluss Nr. 5 zum Verfahren verteilt
und steht fiir alle Abgeordneten des Deutschen Bundestages in der Geheimschutzstelle des
Deutschen Bundestages zur Einsicht zur Verfiigung. Der vollstindige Text bleibt GEHEIM
eingestuft in der Geheimschutzstelle des Deutschen Bundestages dauerhaft zur Einsicht

verfiigbar.

4. Das Sekretariat des 1. Untersuchungsausschusses wird beauftragt, bis 30. Juni 2017 eine
Fassung des Textes zu erstellen, die keine hoher als VS-NUR FUR DEN DIENSTGE-
BRAUCH (VS-NfD) eingestuften Textstellen bzw. Informationen enthilt. Soweit Zitate
aus VS-VERTRAULICH oder GEHEIM eingestuften Akten enthalten sind, ist die heraus-
gebende Stelle um Herabstufung zu ersuchen. Passagen, die in einer VS-N{D einstufbaren
Fassung entnommen werden miissen, werden durch Auslassungszeichen gekennzeichnet.
Zu jedem Auslassungszeichen wird durch Fullnote auf die in der Geheimschutzstelle des
Deutschen Bundestages einsehbare Textfassung verwiesen. Zu Passagen, die nach einer
Umformulierung in einer VS-N{D einstufbaren Fassung teilweise erhalten bleiben kdnnen,
wird ebenfalls durch FuBnote auf die in der Geheimschutzstelle des Deutschen Bundesta-

ges einsehbare Textfassung verwiesen.
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5. Die VS-NIfD ecinstufbare Fassung des Sondervotums wird vorldufig VS-NfD eingestuft.
Der Text steht im Parlamentssekretariat zur Einsichtnahme zur Verfiigung. Diese
Textfassung bleibt VS-NfD eingestuft im Parlamentssekretariat dauerhaft zur Einsicht ver-

fligbar.

6. Das Sekretariat des 1. Untersuchungsausschusses wird beauftragt, zu priifen, ob und ge-
gebenenfalls zu welchen Textstellen des Sondervotums rechtliches Gehor nachzuholen ist
und dieses gegebenenfalls bis spitestens 7. Juli 2017 einzuleiten. Unter dem Vorbehalt der
Ziffer 7 konnen Textstellen, zu denen rechtliches Gehor durchzufiihren ist, nach Eingang
der Stellungnahme oder 14 Tage nach Zugang des Textes, zu dem Stellung genommen
werden kann, der iibrige Text davon unabhéngig herabgestuft werden. Eingehende Stel-
lungnahmen zum rechtlichen Gehdr werden entsprechend der bisherigen Vorgehensweise
bei der Veroffentlichung dem Fiinften Teil im zu verdffentlichenden Abschlussbericht hin-

zugefiigt.

7. Das Sekretariat des 1. Untersuchungsausschusses wird beauftragt, bis 31. Juli 2017 eine
Fassung des Textes zu erstellen, die keine eingestuften Textstellen bzw. Informationen ent-
hilt. Soweit Zitate aus VS-NfD eingestuften Akten enthalten sind, ist die herausgebende
Stelle um Herabstufung zu ersuchen. Passagen, die in einer offenen Fassung entnommen
werden miissen, werden durch Auslassungszeichen gekennzeichnet. Zu jedem Auslas-
sungszeichen wird durch Fufinote auf die im Parlamentssekretariat einsehbare Textfassung
verwiesen. Zu Passagen, die nach einer Umformulierung in einer offenen Fassung teilweise
erhalten bleiben koénnen, wird ebenfalls durch FuBinote auf die im Parlamentssekretariat

einsehbare Textfassung verwiesen.

8. Die offene Fassung des Textes wird gemeinsam mit den anderen Berichtsteilen in der

endgiiltigen Fassung der Bundestagsdrucksache verdffentlicht.
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Iv. Gewahrung rechtlichen Gehérs

1. Entscheidung liber die Gewahrung rechtlichen Gehors

Nach § 32 Abs. 1 PUAG ist Personen, die durch die Verdffentlichung des Abschlussberichts in ihren Rechten
erheblich beeintrachtigt werden konnen, vor Abschluss des Untersuchungsverfahrens Gelegenheit zu geben, zu
den sie betreffenden Ausfithrungen im Entwurf des Abschlussberichts innerhalb von zwei Wochen Stellung zu
nehmen, soweit diese Ausfithrungen nicht mit ihnen in einer Sitzung zur Beweisaufnahme erortert worden sind
(§ 32 Abs. 1 PUAG). Der wesentliche Inhalt der Stellungnahmen ist in dem Bericht wiederzugeben (§ 32 Abs. 2
PUAG). Die Regelung soll einen Ausgleich dafiir schaffen, dass die Darstellungen in dem Bericht eines Untersu-
chungsausschusses, von denen faktische Beeintrichtigungen ausgehen konnen, nach Artikel 44 Abs. 4 Satz 1 des
Grundgesetzes einer gerichtlichen Uberpriifung entzogen sind.*®* Dieser Schutz privater Personen ist unabhingig

davon, ob es sich um natiirliche oder juristische Personen handelt.***

Der Ausschuss hat eine mogliche Beeintrichtigung bei zwei im Bericht erwdhnten Telekommunikationsunterneh-

men gesehen.

In seiner 133. Sitzung am 18. Mai 2017 hat der Ausschuss nach entsprechender Priifung des Berichtsentwurfs auf

den A-Drs. 586-A bis 586-H (vorlaufiger Entwurf des Festellungsteils) folgenden Beschluss gefasst:
,»Beschluss 15
zum Verfahren
Gewihrung rechtlichen Gehors nach § 32 PUAG
zum vorliufigen Bericht

Der 1. Untersuchungsausschuss der 18. Wahlperiode stellt fest, dass zu den ermittelten Tat-
sachen (Feststellungsteil) vor einer Veroffentlichung des Berichts nach § 32 PUAG den
aus beigefiigter Liste ersichtlichen Unternehmen Gelegenheit zu einer Stellungnahme zu

geben ist.*

Bei den beiden Unternehmen handelt es sich um die Deutsche Telekom AG und die Verizon Deutschland GmbH.

2. Zustellung

Den betroffenen Unternehmen sind die auf sie bezogenen Textteile, hinsichtlich derer der Ausschuss eine erheb-

liche Rechtsbeeintrachtigung als moglich angesehen hat, mit Postzustellungsurkunde zugestellt worden.

463 Klaus Ferdinand Gdrditz in: Christian Waldhoff / Klaus Ferdinand Gdrditz (Hrsg.), Gesetz zur Regelung des Rechts der Untersuchungs-
ausschiisse des Deutschen Bundestages, Miinchen 2015, § 32, Rn. 10; Paul J. Glauben in: Ders. / Lars Brocker, Das Recht der parlamen-
tarischen Untersuchungsausschiisse in Bund und Landern, 3. Auflage, K6ln 2016, § 32 Rn. 2.

464 Paul J. Glauben in: Ders. / Lars Brocker, Das Recht der parlamentarischen Untersuchungsausschiisse in Bund und Léndern, 3. Auflage,
Koln 2016, § 32 Rn. 6.



Deutscher Bundestag — 18. Wahlperiode —189 - Drucksache 18/12850

3. Stellungnahmen

Die Deutsche Telekom AG hat mit Schreiben vom 6. Juni 2017, im Sekretariat des Ausschusses am selben Tag
eingegangen, Stellung zu sie betreffenden Ausfiihrungen im Zweiten Teil des am 18. Mai 2017 beschlossenen

vorldufigen Entwurfs auf Ausschussdrucksache 586-F neu genommen (siehe Fiinfter Teil).
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V. Feststellung der Teile des Abschlussberichts und Vorlage an den Deutschen Bundes-
tag

In seiner 134. Sitzung am 21. Juni 2017 hat der Ausschuss zur Feststellung und Vorlage seines Abschlussberichts
mit den Stimmen der Fraktionen der CDU/CSU und SPD bei Enthaltung der Fraktionen DIE LINKE. und BUND-
NIS 90/DIE GRUNEN folgende Beschliisse gefasst:

,Beschluss 17
zum Verfahren
Feststellung des Verfahrensteils (Erster Teil)

Der 1. Untersuchungsausschuss stellt den in seiner 133. Sitzung am 18. Mai 2017 beschlos-
senen Verfahrensteil in der Fassung auf Ausschussdrucksache 592 als Berichtsteil zum

Gang des Verfahrens (Erster Teil) gemdl3 § 33 Absatz 1 PUAG fest.
,Beschluss 18
zum Verfahren
Feststellung der ermittelten Tatsachen (Zweiter Teil)

Der 1. Untersuchungsausschuss stellt den in seiner 133. Sitzung am 18. Mai 2017 beschlos-
senen Feststellungsteil in der Fassung auf Ausschussdrucksache 593 als Berichtsteil zu den

ermittelten Tatsachen (Zweiter Teil) gemél § 33 Absatz 1 PUAG fest.*
,,Beschluss 19
zum Verfahren
Feststellung des Ergebnisses der Untersuchung (Dritter Teil)

Der 1. Untersuchungsausschuss stellt den am 28. April 2017 vorgelegten und in seiner
133. Sitzung am 18. Mai 2017 beschlossenen Bewertungsteil auf Ausschussdrucksa-
che 587neu als Berichtsteil zum Ergebnis der Untersuchung (Dritter Teil) gemal § 33 Ab-
satz 1 PUAG fest.*

,,Beschluss 20
zum Verfahren
Feststellung der Sondervoten (Vierter Teil)

Der 1. Untersuchungsausschuss stellt die am 20. und 21. Juni 2017 vorgelegten Sondervo-

ten der Fraktionen DIE LINKE. und BUNDNIS 90/DIE GRUNEN in der Fassung auf den
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Ausschussdrucksachen 596, 601, 602 und 603 als Sondervoten (Vierter Teil) gemal § 33
Absatz 2 PUAG nach Maligabe des Beschlusses 16 zum Verfahren fest.

,Beschluss 21
zum Verfahren
Feststellung der Stellungnahmen zum rechtlichen Gehér

Der 1. Untersuchungsausschuss stellt die Wiedergabe der Stellungnahmen zum rechtlichen

Gehor als Fiinften Teil des Berichts fest.
,Beschluss 22
zum Verfahren
Feststellung der Ubersichten und Verzeichnisse

Der 1. Untersuchungsausschuss stellt die aus Ausschussdrucksache 595 ersichtlichen

Ubersichten und Verzeichnisse als Sechsten Teil des Berichts fest.
»Beschluss 23
zum Verfahren
Vorlage der festgestellten Berichtsteile an den Deutschen Bundestag
1. Die festgestellten Teile des Berichts werden als Bundestagsdrucksache verdffentlicht.

2. Dem Bericht werden die aus Ausschussdrucksache 595 ersichtlichen Materialien mit den

darin vorgenommenen Schwirzungen als Anlagen in elektronischer Fassung beigefiigt.

3. Die festgestellten Teile des Berichts worden dem Deutschen Bundestag mit folgender

Beschlussempfehlung vorgelegt:
,Der Bundestag wolle beschliefen:

Der Bericht des 1. Untersuchungsausschusses der 18. Wahlperiode nach Artikel 44

des Grundgesetzes wird zur Kenntnis genommen.

4. Das Sekretariat wird gebeten, den Verfahrensteil im Einvernehmen mit den Fraktionen
bis zur Vorlage des Abschlussberichts an den Deutschen Bundestag insbesondere im Hin-

blick auf das weitere Verfahren fortlaufend zu aktualisieren.

5. Das Sekretariat wird erméchtigt, orthografische, grammatikalische und sprachliche Un-
richtigkeiten sowie Zitierfehler und sonstige Unrichtigkeiten im Einvernehmen mit den

Fraktionen zu berichtigen.*
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VI. Beratung im Plenum

Die Behandlung dieses Berichts im Plenum des Deutschen Bundestages ist fiir den 28. Juni 2017 vorgesehen. Fiir

die Beratung angesetzt sind 60 Minuten.
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G. Umgang mit den Beweismaterialien und Protokollen nach Abschluss der Untersu-
chung

l. Behandlung der Protokolle und Materialien nach Kenntnisnahme des Berichts durch
den Deutschen Bundestag

In seiner 134. Sitzung am 21. Juni 2017 hat der Ausschuss mit den Stimmen der Fraktionen der CDU/CSU und
SPD bei Enthaltung der Fraktionen DIE LINKE. und BUNDNIS 90/DIE GRUNEN Folgendes beschlossen:
,Beschluss 24
zum Verfahren
Behandlung der Protokolle und Materialien nach Kenntnisnahme des Berichts
durch den Deutschen Bundestag

I. Protokolle

Der 1. Untersuchungsausschuss der 18. Wahlperiode empfiehlt gemaf Ziffer II. Nr. 2 der
Richtlinien nach § 73 Absatz 3 GO-BT:

1. Die Protokolle iiber die Beweisaufnahme werden, soweit sie nicht VS-eingestuft sind,

in elektronischer Form als Anlagen zum Abschlussbericht verdffentlicht.

2. Protokolle iiber nichtoffentliche Beratungssitzungen werden — soweit sie nicht VS-ein-
gestuft sind — mit dem Zusatz ,,Nur zur dienstlichen Verwendung" versehen und nach
Ziffer I der Richtlinien fiir die Behandlung der Ausschussprotokolle gemil3 § 73 Abs. 3
GO-BT behandelt.

3. VS-VERTRAULICH und héher eingestufte Protokolle tiber Beratungssitzungen und Sit-
zungen zur Beweisaufnahme durch Vernehmung von Zeugen werden nach der Geheim-

schutzordnung des Deutschen Bundestages behandelt.
II. Beweismaterialien (MAT)

Die zu Beweiszwecken gemiB § 18 PUAG vorgelegten Materialien (MAT A) werden nach
Kenntnisnahme des Abschlussberichts durch den Deutschen Bundestag an die herausge-
benden Stellen zuriickgegeben bzw. mit Zustimmung der herausgebenden Stellen vernich-

tet.

Die dem Ausschuss sonst zugeleiteten oder 6ffentlich verfiigbaren Materialien (MAT B
und MAT C), die der Ausschuss beigezogen hat, werden vernichtet. Ausgenommen sind

Kopien von Materialien, die als Dokumente dem Abschlussbericht in elektronischer Form
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beigefiigt sind. Im Ubrigen werden Kopien ebenso wie die vom 1. Untersuchungsausschuss

gefertigten Kopien vernichtet. Die Vernichtung ist in einem Protokoll festzuhalten.

Die auf dem Gruppenlaufwerk N — Fraktionslaufwerk — des 1. Untersuchungsausschus-
ses digital gespeicherten Materialien werden bis zum 30. November 2017 vorgehalten und

danach durch das zustidndige Referat der Verwaltung des Deutschen Bundestages geldscht.
III. Im Ausschuss entstandene sowie flir den Ausschuss erstellte Materialien

1. Im Ausschuss entstandene Materialien (Ausschussdrucksachen, Ausschussbeschliisse,
Gutachten, sonstige Ausarbeitungen, Verzeichnisse und Ubersichten) sowie dem Aus-
schuss iiberlassene Materialien, Gutachten, Stellungnahmen, Ausarbeitungen und Berichte,
die von anderer Seite fiir den Ausschuss erstellt worden sind, sind wie die unter 1.2. er-
wihnten Protokolle zu behandeln, soweit sie nicht als Anlage zum Bericht aufgenommen

wurden.

2. Dies gilt nicht fiir Materialien mit der Kennzeichnung VS-NUR FUR DEN DIENSTGE-
BRAUCH oder hoher. Diese sind nach der Geheimschutzordnung des Deutschen Bundesta-

ges zu behandeln.
IV. Geschéftsakten

Die nach der Richtlinie fiir die Anbietung und Abgabe von Unterlagen an das Parlaments-
archiv aufzubewahrenden Geschiftsakten des Ausschusses werden ebenfalls mit dem Ver-

merk ,Nur zur dienstlichen Verwendung* versehen.*
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Il Riickgabe von Beweismaterialien und Mehrausfertigungen von Protokollen nach
Kenntnisnahme des Berichts durch den Deutschen Bundestag

In seiner 134. Sitzung am 21. Juni 2017 hat der Ausschuss mit den Stimmen der Fraktionen der CDU/CSU und
SPD bei Enthaltung der Fraktionen DIE LINKE. und BUNDNIS 90/DIE GRUNEN Folgendes beschlossen:

,»Beschluss 25
zum Verfahren

Riickgabe von Beweismaterialien und Mehrausfertigungen von Protokollen nach

Kenntnisnahme des Berichtes durch den Deutschen Bundestag
1. Nach Kenntnisnahme des Abschlussberichts durch den Deutschen Bundestag geben
- die Mitglieder des 1. Untersuchungsausschusses,
- die benannten Mitarbeiterinnen und Mitarbeiter der Fraktionen,

- die Beauftragten der Bundesregierung, des Bundesrates und der Bundesbeauftragten fiir

den Datenschutz und die Informationsfreiheit sowie
- der Stenografische Dienst

gegeniiber dem Sekretariat eine Erkldrung ab, dass verteilte oder elektronisch bereitge-
stellte Kopien der Beweismaterialien sowie die davon gezogenen weiteren Kopien vernich-

tet werden, soweit dies nicht bereits erfolgt ist.

2. Die von der Geheimregistratur des Deutschen Bundestages an
- die Mitglieder des 1. Untersuchungsausschusses,

- die benannten Mitarbeiterinnen und Mitarbeiter der Fraktionen,

- die Beauftragten der Bundesregierung, des Bundesrates und die Bundesbeauftragte fiir

den Datenschutz und die Informationsfreiheit sowie

- den Stenografischen Dienst

verteilten

- Kopien der VS-VERTRAULICH oder hoher eingestuften Beweismaterialien,

- Mehrausfertigungen der VS-VERTRAULICH oder hdher eingestuften Protokolle des

1. Untersuchungsausschusses,
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- Mehrausfertigungen der als VS-VERTRAULICH oder hoher eingestuften Berichtsent-
wiirfe (,Platzhalter®),

- VS-VERTRAULICH oder hoher eingestuftes Zwischenmaterial sowie die von der Ge-
heimschutzstelle des Deutschen Bundestages ausgegebenen, mit Tagebuchnummer ver-

sehenen GEHEIM eingestuften ,Notizbiicher® und

- die nach Beschluss Nr. 5 zum Verfahren verteilten Ausfertigungen eingestufter Aus-

schussdrucksachen

sind bis zum 15. September 2017 der Geheimregistratur des Deutschen Bundestages zum
Zwecke der Vernichtung zuzuleiten. Den Beauftragten der Bundesregierung und der Bun-
desbeauftragten fiir den Datenschutz und die Informationsfreiheit wird gestattet, diese Ko-

pien und Mehrfertigungen mit Zustimmung des Sekretariats zu vernichten.

3. Samtliche von den Mitgliedern des Ausschusses im Rahmen des sogenannten Chaussee-
stralenverfahrens erstellten Aufzeichnungen elektronischer und handschriftlicher Art sind

zu 16schen bzw. zu vernichten.*
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Zweiter Teil:
Feststellungen zum Sachverhalt

A. Grundlegendes zur Auslandsaufklarung durch Nachrichtendienste der sogenannten
Five Eyes

1. Die nachrichtendienstliche Zusammenarbeit der USA, des Vereinigten Koénigreichs, Ka-
nadas, Australiens und Neuseelands im Verbund der Five Eyes

1. Rahmenbedingungen und Urspriinge

Die Five Eyes sind ein Verbund der SIGINT-Dienste*®> der USA, des Vereinigten Kénigreichs, Australiens, Ka-
nadas und Neuseelands zum Zwecke der Zusammenarbeit und des Austausches im Bereich der Aufklarung und
Auswertung elektronischer Netzwerke.*%® Beteiligt sind die US-amerikanische National Security Agency (NSA),
der britische Government Communication Headquarters (GCHQ), das Communications Security Establishment
Canada (CSEC), das Australian Signals Directorate (ASD) und das neuseeldndische Government Communica-
tions Security Bureau (GCSB).*’ Der ehemalige Prisident des BND, Ernst Uhrlau, hat als Zeuge vor dem Aus-
schuss ausgesagt, die Bezeichnung Five Eyes sei erstmals im Zusammenhang mit der Diskussion um das Pro-

gramm ECHELON [siehe dazu A.I1.2.a)] in den 1980er bzw. 1990er Jahren aufgekommen.*%®

Seinen Ursprung hat der Five Eyes-Verbund in einer Vereinbarung zwischen den USA und dem Vereinigten Ko-
nigreich vom 5. Mirz 1946, dem sogenannten British-U.S. Communications Intelligence Agreement.*® Dieses
Ubereinkommen, das die enge Zusammenarbeit zwischen den USA und dem Vereinigten Konigreich wihrend
des Zweiten Weltkrieges fortsetzte,*’® wurde zunichst mit BRUSA, spiter dann mit UKUSA abgekiirzt.*”! Das
Ubereinkommen wurde mehrfach ergiinzt.*’? Sukzessive traten ihm Kanada (1948) sowie Australien und Neusee-

land (1956) bei, die als Second Parties bezeichnet werden.*’?

Mit 44 weiteren Staaten, die nicht Teil des UKUSA-Ubereinkommens sind und als Third Parties bezeichnet wer-
den, darunter Deutschland, wurden ebenfalls Ubereinkommen zum Austausch nachrichtendienstlicher Informa-

tionen geschlossen.*’*

Nach einem von Edward J. Snowden an die Medien weitergegebenen Dokument sollen die Five Eyes in Europa
im Rahmen der sogenannten SIGINT Seniors Europe (SSEUR) mit folgenden Third Parties zusammenarbeiten:
Belgien, Dinemark, Frankreich, Deutschland, Italien, Niederlande, Norwegen, Spanien und Schweden.*”> Diese

Staatengruppe wird in Medienberichten auch als /4 Eyes bezeichnet, wohingegen die Five Eyes zusammen mit

465) SIGINT steht fiir Signals Intelligence und umfasst im Wesentlichen die Fernmeldeaufkldrung (s. BT-Drs. 18/9142), im Gegensatz zu
,HUMINT* (Human Intelligence), der Aufkldrung durch menschliche Quellen.

466) Siehe die Hintergrundinformation PRISM des BMI vom 19. Dezember 2013, MAT A BMI-1/2e (VS-NfD — insoweit offen), Bl. 71 (84).

467) Siehe die Hintergrundinformation PRISM des BMI vom 19. Dezember 2013, MAT A BMI-1/2e (VS-NfD- insoweit offen), Bl. 71 (84).

468) Uhrlau, Protokoll-Nr. 53 1, S. 54.

469) British-U.S. Communication Intelligence Agreement, MAT B Sek-14a_1946, Bl. 1; vgl. auch das schriftliche Gutachten des Sachverstian-
digen King vom 15. Dezember 2016, MAT A SV-17/1c, S. 1.

470) Siehe die Angaben auf der Internetseite der NSA, abrufbar unter https://www.nsa.gov/news-features/declassified-documents/ukusa/.

471) Presseerklarung der NSA vom 24. Juni 2010 zur Verdffentlichung der UKUSA-Dokumente, MAT B Sek-14c_Press Release.

472) So beispielsweise am 10. Mai 1955, siehe 4. Erginzung des UKUSA-Ubereinkommens, MAT B Sek-14b_1955, BI. 1.

473) Vgl. UKUSA in der Fassung vom 10. Mai 1955, MAT B Sek-14b_1955, Bl. 1 ff. (47); sieche auch die Presseerklarung der NSA vom
24. Juni 2010 zur Veroffentlichung der UKUSA-Dokumente, MAT B Sek-14c_Press Release; vgl. im Ubrigen die Angaben auf der In-
ternetseite der NSA, abrufbar unter https://www.nsa.gov/news-features/declassified-documents/ukusa/.

474) Schriftliches Gutachten des Sachverstindigen King, MAT A SV-17/1c, S. 6.

475) Snowden-Dokument zu SIGINT-Schulungen fiir SSEUR, MAT A Sek-4/30 S. 1 (2) in Fn.; vgl. auch das schriftliche Gutachten des Sach-
verstdndigen King, MAT A SV-17/1c, S. 6.
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Déanemark, Frankreich, den Niederlanden und Norwegen 9 Eyes und die in Afghanistan kooperierenden Staaten

41 Eyes genannt werden.*’

Nach Medienberichten unterlag das UKUSA-Ubereinkommen strenger Geheimhaltung, weshalb bis zum Jahr
2005 nicht einmal seine Existenz bestitigt wurde.*’”” Am 24. Juni 2010 verdffentlichten der GCHQ und die NSA
herabgestufte Dokumente zum UKUSA-Ubereinkommen aus den Jahren 1940 bis 1956.#7® Seither sind diese auf

den Internetseiten der NSA und der britischen National Archives einsehbar.*”

Der ehemalige Prisident des BND, Dr. August Hanning, hat als Zeuge vor dem Ausschuss ausgefiihrt, die
Five Eyes seien ein sehr enger, von gemeinsamen Interessen getragener Verbund.*® In einem der Snowden-Doku-

mente heilit es dazu:

»Second Party partnerships are extraordinarily close, and in some cases it is impossible to

tell where one partner’s work ends and another’s starts.”*8!

»Die Second Party-Partnerschaften [...] sind auergewo6hnlich eng, und in einigen Fallen

lisst sich nicht sagen, wo die Arbeit eines Partners aufhdrt und die des anderen anfingt. 4%
2. Kenntnisstand vor den Snowden-Enthiillungen
a) Der ,,ECHELON-Bericht“ des Europaischen Parlaments zu Beginn des Untersu-

chungszeitraums

Die Frage nach der Existenz eines ECHELON genannten, globalen Abhdrsystems der Five Eyes-Staaten unter
US-amerikanischer Federfithrung war in den Jahren 2000 und 2001 Gegenstand einer Untersuchung des Européi-

schen Parlaments.

In den Fokus der Offentlichkeit war ECHELON durch eine Buchverdffentlichung aus dem Jahr 1996 geriickt.*®®
Die anschlieBende Medienberichterstattung hatte folgendes Bild gezeichnet: ECHELON basiere auf dem
UKUSA-Ubereinkommen, habe bereits seit den 1970er Jahren existiert*®* und sei in den Jahren 1975 bis 1995
massiv erweitert worden.*®> Es handele sich um ein System, das die Kommunikation iiber Satelliten abhdren und
verarbeiten konne.**® Dabei wiirden innerhalb von Botschaften installierte geheime Lauschausriistungen oder Sa-
telliten in der Erdumlaufbahn genutzt, um Signale auf der gesamten Erdoberfliche abzuhoren.*®” Aus den von den
elektronischen Lauschstationen der Teilnehmerstaaten generierten gro3en Datenmengen wiirden systematisch re-
levante Daten herausgefiltert.*® Dazu dienten sogenannte Dictionary-Computer, die umfassende Datenbanken

beispielsweise mit Stichwortern, Namen, Adressen oder Telefonnummern enthielten. Anhand dieser seien die

476) The Guardian (Onlineausgabe) vom 2. November 2013 ,,Portrait of the NSA: no detail too small in quest for total surveillance.
477) Siehe Time Magazine (Onlineausgabe) vom 29. Juni 2010 ,,How a Secret Spy Pact Helped Win the Cold War*.

478) Presseerkldrung der NSA vom 24. Juni 2010 zur Verdffentlichung der UKUSA-Dokumente, MAT B Sek-14c_Press Release.
479) Siehe https://www.nsa.gov/news-features/declassified-documents/ukusa/ sowie http://www.nationalarchives.gov.uk/ukusa/.

480) Dr. Hanning, Protokoll-Nr. 65 1, S. 70.

481) Snowden-Dokument, Klassifizierungsleitfaden der NSA fiir SIGINT-Materialien, MAT A Sek-4/3q, BI. 7.

482) Ubersetzung durch den Sprachendienst des Deutschen Bundestages.

483) Nicky Hager, Secret Power, 1996, abrufbar unter http://www.nickyhager.info/Secret Power.pdf; vgl. Europdisches Parlament, Bericht
iiber die Existenz eines globalen Abhorsystems fiir private und wirtschaftliche Kommunikation vom 11. Juli 2001 (Echelon-Bericht), A5
—0264/2001, MAT A BND-2/2g, Bl. 12 (81 £.), auch abrufbar unter http://ShortURL.de/PU1G6.

484) heise online vom 24. Juli 2000 ,,Inside Echelon”.
485) Spiegel Online vom 21. Mai 1999 , Neues von Echelon®.
486) heise online vom 24. Juli 2000 ,,Inside Echelon”.
487) Spiegel Online vom 21. Mai 1999 , Neues von Echelon®.

488) heise online vom 24. Juli 2000 ,,Inside Echelon”.
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durchlaufenden Daten gefiltert und das passende Material an die entsprechenden Stellen zur Auswertung weiter-
geleitet worden.*® Der gesamte Vorgang bis zur Auswertung des selektierten Rohmaterials sei weitgehend auto-

matisiert erfolgt.**

Auch der Bundesbeauftragte fiir den Datenschutz hatte sich bereits mit ECHELON befasst. Ausweislich seines
Tatigkeitsberichts aus den Jahren 1999 bis 2000 sollen allein bei der NSA weltweit mindestens 40 000 Mitarbeiter
fiir ECHELON tiitig gewesen sein.*!

Vor diesem Hintergrund setzte das Europdische Parlament im Juli 2000 einen Sonderausschuss ein,*? dessen

Aufgabe es war,

- ,das Bestehen des Kommunikationsabhdrsystems mit der Bezeichnung ECHELON zu priifen,
dessen Titigkeit in dem STOA-Bericht iiber die Entwicklung der Uberwachungstechnologie

und Gefahren des Missbrauchs von Wirtschaftsinformationen beschrieben wird,

- die Vereinbarkeit eines solchen Systems mit Gemeinschaftsrecht zu bewerten, insbesondere
mit Art. 286 des EG-Vertrags sowie den Richtlinien 95/46/EG und 97/66/EG, und mit Art. 6
Abs. 2 des EU-Vertrags, unter Beriicksichtigung folgender Fragen:

* Sind die Rechte der Unionsbiirger gegen Tatigkeiten von Nachrichtendiensten ge-

schitzt?

= Bietet Verschliisselung einen angemessenen und ausreichenden Schutz zur Gewéhr-
leistung der Privatsphire der Biirger, oder sollten zusétzliche MaBBnahmen ergriffen

werden, und, falls ja, welche Art von MaBlnahmen?

»  Wie konnen die EU-Organe besser auf die Gefahren infolge dieser Vorgénge auf-

merksam gemacht werden, und welche MalBinahmen kénnen ergriffen werden?
- festzustellen, ob die europdische Industrie durch die globale Abhorung von Informationen ge-
fahrdet ist,

- gegebenenfalls Vorschlige fiir politische und legislative Initiativen zu machen. 4%

489) Spiegel Online vom 21. Mai 1999 , Neues von Echelon®.

490) Spiegel Online vom 21. Mai 1999 , Neues von Echelon®.

491) 18. Tatigkeitsbericht des BfD 1999 bis 2000, BT-Drs. 14/5555, S. 124 ff.; MAT A BK-2/11a, BI. 14 ff.

492) Europdisches Parlament, Beschluss vom 5. Juli 2000, B-5 - 0593/2000, ABIL. C 121/131 vom 24. April 2001.

493) Europédisches Parlament, Bericht iiber die Existenz eines globalen Abhorsystems fiir private und wirtschaftliche Kommunikation vom

11. Juli 2001 (Echelon-Bericht), A5 — 0264/2001, MAT A BND-2/2g, Bl. 12 (36), auch abrufbar unter http://ShortURL.de/PU1G6.
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Der Sonderausschuss sichtete systematisch 6ffentlich zugingliches Material, horte Vertreter der nationalen Ver-
waltungen und Parlamente sowie Experten aus den Bereichen Recht, Kommunikations- und Abhértechnik, Un-
ternehmenssicherheit und Verschliisselungstechnik an*** und wertete Angaben von Fachautoren und Journali-
sten*”> sowie von ehemaligen Nachrichtendienstmitarbeitern*”® aus. Am 5. September 2001 stellte der Berichter-
statter des Ausschusses, der Abg. Gerhard Schmid, dem Europdischen Parlament den Abschlussbericht vom

11. Juli 2001 (ECHELON-Bericht)*’ vor, den dieses mit Zwei-Drittel-Mehrheit annahm.**®

Ausweislich des ECHELON-Berichts sah der Sonderausschuss die Existenz und den globalen Umfang des ECHE-
LON-Systems als zweifelsfrei erwiesen an und stellte fest, dass eine hypothetische Unterstiitzung dieses Pro-
gramms durch einen EU-Mitgliedstaat gegen EU-Recht verstieBe, soweit es nicht nachrichtendienstlichen Zwek-

ken, sondern der Konkurrenzspionage diene.*”

Ausgehend von den Behauptungen im ersten STOA-Bericht®® aus dem Jahr 1997, durch den ECHELON als
,angeblich allumfassendes globales Abhdrsystem europaweit bekannt“>°! geworden war, stellte der ECHELON-
Bericht fest: ,,[...] dass nunmehr kein Zweifel mehr daran bestehen kann, dass das System nicht zum Abhoren
militérischer, sondern zumindest privater und wirtschaftlicher Kommunikation dient, obgleich die im Bericht vor-
genommene Analyse gezeigt hat, dass die technischen Kapazititen dieses Systems wahrscheinlich bei Weitem

nicht so umfangreich sind, wie von den Medien teilweise angenommen [...]<.5

Nach dem ECHELON-Bericht hatte das anteilige Zusammenwirken der Five Eyes den Vorteil, Abhoreinrichtun-
gen in allen Weltregionen unterhalten und somit ein globales Netz errichten zu konnen, was bei internationaler
Satellitenkommunikation mit technischem Ubermittlungsverfahren die einzige Moglichkeit sei, den gesamten

Kommunikationsvorgang abzufangen.>*

Hans Josef Vorbeck, der Leiter eines damals neu geschaffenen Referats im Bundeskanzleramt, das sich unter
anderem mit dem Problemkomplex ECHELON befasste,’* hat vor dem 1. Untersuchungsausschuss als Zeuge

bekundet:

»Mitgenommen habe ich im Wesentlichen, dass die Amerikaner einen Riesenvorteil durch

diesen Verbund haben, dass sie verschiedene geografische Standorte auf der Welt haben,

494) Europdisches Parlament, Bericht iiber die Existenz eines globalen Abhdorsystems fiir private und wirtschaftliche Kommunikation vom
11. Juli 2001 (Echelon-Bericht), A5 —0264/2001, MAT A BND-2/2g, Bl. 12 (37), auch abrufbar unter http://ShortURL.de/PU1G6.

495) Europdisches Parlament, Bericht iiber die Existenz eines globalen Abhdrsystems fiir private und wirtschaftliche Kommunikation vom
11. Juli 2001 (Echelon-Bericht), A5 —0264/2001, MAT A BND-2/2g, Bl. 12 (81 ff.), auch abrufbar unter http://ShortURL.de/PU1G6.

496) Europédisches Parlament, Bericht iiber die Existenz eines globalen Abhorsystems fiir private und wirtschaftliche Kommunikation vom
11. Juli 2001 (Echelon-Bericht), A5 — 0264/2001, MAT A BND-2/2g, Bl. 12 (85 ff.), auch abrufbar unter http://ShortURL.de/PU1G6.

497) Europdisches Parlament, Bericht iiber die Existenz eines globalen Abhorsystems fiir private und wirtschaftliche Kommunikation vom
11. Juli 2001 (Echelon-Bericht), A5 — 0264/2001, MAT A BND-2/2g, Bl. 12 ff., auch abrufbar unter http://ShortURL.de/PU1G6.

498) Siehe Spiegel Online vom 7. November 2001 ,,Der offizielle Echelon-Bericht von Gerhard Schmid an das EU-Parlament®.

499) Europdisches Parlament, Bericht iiber die Existenz eines globalen Abhdrsystems fiir private und wirtschaftliche Kommunikation vom
11. Juli 2001 (Echelon-Bericht), A5 — 0264/2001, MAT A BND-2/2g, Bl. 12 (25 £.), auch abrufbar unter http://ShortURL.de/PU1G6.

500) STOA (Scientific and Technological Options Assessment) ist eine Dienststelle in der Generaldirektion Wissenschaft des Européischen

Parlaments, die auf Antrag von Ausschiissen Forschungsauftriige vergibt. Eine wissenschaftliche Uberpriifung der Arbeiten findet nicht
statt. Siehe dazu Fn. 2 des Echelon-Berichts, MAT A BND-2/2g, Bl. 12 (35).

501) Europdisches Parlament, Bericht iiber die Existenz eines globalen Abhdrsystems fiir private und wirtschaftliche Kommunikation vom
11. Juli 2001 (Echelon-Bericht), A5 — 0264/2001, MAT A BND-2/2g, Bl. 12 (35), auch abrufbar unter http://ShortURL.de/PU1G6.

502) Europédisches Parlament, Bericht iiber die Existenz eines globalen Abhdorsystems fiir private und wirtschaftliche Kommunikation vom
11. Juli 2001 (Echelon-Bericht), A5 — 0264/2001, MAT A BND-2/2g, Bl. 163 (176), auch abrufbar unter http://ShortURL.de/PU1G6.

503) Europdisches Parlament, Bericht iiber die Existenz eines globalen Abhdrsystems fiir private und wirtschaftliche Kommunikation vom

11. Juli 2001 (Echelon-Bericht), A5 — 0264/2001, MAT A BND-2/2g, Bl. 12 (38), auch abrufbar unter http://ShortURL.de/PU1G6.
504) Vorbeck, Protokoll-Nr. 52 1, S. 105.
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mit denen sie doch relativ flichendeckend weltweit etwa agieren kdnnen im Gegensatz zu

dem, was etwa der BND kann.*>%

Der ECHELON-Bericht legte zudem nahe, dass im Rahmen von ECHELON ein regelméBiger Austausch von

Rohmaterial stattfinde.>%°

Der ECHELON-Bericht kam des Weiteren zu dem Schluss, die US-amerikanische Station in Bad Aibling kénne
dem ECHELON-System zugeordnet werden.>*” Der Bericht nannte Bad Aibling unter der Uberschrift ,,Stationen

«508

fir das Abhoren von Kommunikationssatelliten und fihrte dazu aus:

,»Es befinden sich dort 14 Satellitenantennen, von denen keine groBer ist als 18 m. [...]
Nach Richelson ist Bad Aibling Bodenstation fiir SIGINT-Satelliten und Abhorstationen

fiir russische Kommunikationssatelliten.*>%

In den Medien wurde anschlieBend berichtet, die Station in Bad Aibling habe kurz vor der SchlieBung gestanden,
diese sei aber letztendlich unterblieben.’'” Von einer bevorstehenden SchlieBung ging auch der ECHELON-Be-

richt aus:

»Am 30. September 2002 soll die Station laut einer Entscheidung des Department of De-

fense geschlossen werden. Das Personal soll auf andere Einheiten verteilt werden.“>!!

Der ECHELON-Bericht beschrieb schlieBlich das Risiko, dass das ECHELON-System zur Wirtschaftsspionage
missbraucht werden kann, da im Rahmen der Aufkldrung von Delikten wie Proliferation auch strategisch und
technologisch bedeutsame Unternehmen im Aufklarungsfokus stehen, auch wenn es dafiir keinen belegten Fall

gibt:

woleo-]

O. in der Erwédgung, dass es Bestandteil des Aufgabengebiets von Auslandsnachrichten-
diensten ist, sich fiir wirtschaftliche Daten wie Branchenentwicklungen, Entwicklung von
Rohstoffmirkten, Einhaltung von Wirtschaftsembargos, Einhaltung der Lieferregeln fiir
Dual-use- Giiter etc. zu interessieren, und dass aus diesen Griinden einschldgige Unterneh-

men oftmals iiberwacht werden,

P. in der Erwégung, dass die Nachrichtendienste der USA nicht nur allgemeine wirtschaft-

liche Sachverhalte aufkliaren, sondern Kommunikation von Unternehmen gerade bei Auf-

505) Vorbeck, Protokoll-Nr. 52 1, S. 143.

506) Europdisches Parlament, Bericht iiber die Existenz eines globalen Abhdrsystems fiir private und wirtschaftliche Kommunikation vom
11. Juli 2001 (Echelon-Bericht), AS —0264/2001, MAT A BND-2/2g, Bl. 12 (62), auch abrufbar unter http://ShortURL.de/PU1G6.

507) Europdisches Parlament, Bericht iiber die Existenz eines globalen Abhdrsystems fiir private und wirtschaftliche Kommunikation vom
11. Juli 2001 (Echelon-Bericht), A5 —0264/2001, MAT A BND-2/2g, Bl. 12 (71 £.), auch abrufbar unter http://ShortURL.de/PU1G6; vgl.
dazu auch die Aussage des Zeugen Wingerath, Protokoll-Nr. 98 1, S. 76 f.

508) Europdisches Parlament, Bericht iiber die Existenz eines globalen Abhdrsystems fiir private und wirtschaftliche Kommunikation vom
11. Juli 2001 (Echelon-Bericht), AS — 0264/2001, MAT A BND-2/2g, Bl. 12 (68, 71 £.), auch abrufbar unter http://ShortURL.de/PU1G6.

509) Europédisches Parlament, Bericht iiber die Existenz eines globalen Abhorsystems fiir private und wirtschaftliche Kommunikation vom
11. Juli 2001 (Echelon-Bericht), A5 — 0264/2001, MAT A BND-2/2g, Bl. 12 (71 f.), auch abrufbar unter http://ShortURL.de/PU1G6.

510) heise online vom 26. Oktober 2001 ,,Lauschposten in Bad Aibling bleibt bestehen.

511) Europédisches Parlament, Bericht iiber die Existenz eines globalen Abhorsystems fiir private und wirtschaftliche Kommunikation vom
11. Juli 2001 (Echelon-Bericht), A5 —0264/2001, MAT A BND-2/2g, Bl. 12 (72), auch abrufbar unter http://ShortURL.de/PU1G6.
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tragsvergabe auch im Detail abhéren und dies mit der Bekdmpfiing von Bestechungsver-
suchen begriinden; dass bei detailliertem Abhdren das Risiko besteht, dass die Informatio-
nen nicht zur Bekdmpfiing der Bestechung, sondern zur Konkurrenzspionage verwendet
werden, auch wenn die USA und das Vereinigte Konigreich erklédren, dass sie das nicht

tun; [...],

[---],

R. in der Erwégung, dass es jedenfalls nicht tolerierbar ist, wenn sich Nachrichtendienste
fiir Konkurrenzspionage instrumentalisieren lassen, indem sie auslédndische Unternehmen
ausspionieren, um inldndischen einen Wettbewerbsvorteil zu verschaffen, dass es aller-
dings keinen belegten Fall dafiir gibt, dass das globale Abhdrsystem dafiir eingesetzt

wurde, auch wenn dies vielfach behauptet wurde,

[...]512

Hans Josef Vorbeck und Dr. Frank-Walter Steinmeier haben diesen Vorwurf als Zeugen vor dem 1. Untersu-

chungsausschuss fiir nicht nachgewiesen erachtet. Hans Josef Vorbeck hat dazu ausgesagt:

,[...] weil wir eben, wie auch heute noch, der Uberzeugung sind, dass die Wirtschaftsspio-
nage in diesem engeren Sinne, wie ich es gemeint habe, von den USA nicht betrieben

wird «513

Dr. Frank-Walter Steinmeier, der von 1999 bis 2005 Chef des Bundeskanzleramts war, hat bekundet:

»Also, es gab eine Konsequenz, die sich aus dem Echelon-Bericht ergab nach meiner Er-
innerung - das ist ja nicht nur Gegenstand des Berichtes gewesen, sondern, wenn ich das
recht erinnere, auch Gegenstand 6ffentlicher Berichterstattung -, was die Aktivititen in der
Wirtschaftsspionage angeht. Ich habe in Erinnerung, dass es damals Versuche gegeben hat,
zu ermitteln, ob es eigene belastbare Hinweise darauf bei deutschen Unternehmen gibt,
dass amerikanische Dienste gezielt deutsche Unternehmen ausgeforscht haben. Diese be-

lastbaren Hinweise haben sich nicht ergeben. !4

Wie der ehemalige BND-Prasident Ernst Uhrlau vor dem 1. Untersuchungsausschuss als Zeuge ausgesagt hat,

versandete die durch den ECHELON-Bericht angestoflene Debatte {iber globale Telekommunikationsiiberwa-

chung und ihre Folgen kurz nach dessen Erscheinen auf Grund der Terroranschlige vom 11. September 2001.°'

512) Europdisches Parlament, Bericht iiber die Existenz eines globalen Abhorsystems fiir private und wirtschaftliche Kommunikation vom
11. Juli 2001 (Echelon-Bericht), AS — 0264/2001, MAT A BND-2/2g, Bl. 12 (27 f.), auch abrufbar unter http://ShortURL.de/PU1G6.

513) Vorbeck, Protokoll-Nr. 52 1, S. 116.

514) Dr. Steinmeier, Protokoll-Nr. 91 I, S. 89.

515) Uhrlau, Protokoll Nr. 53 1, S. 47.
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b) Verstarkte internationale Zusammenarbeit als Folge der Anschlage vom 11. Septem-
ber 2001

Die internaionale Zusammenarbeit mit den USA, auch auf Ebene der Nachrichtendienste, wurde vor dem Hinter-

grund der Terroranschlidge vom 11. September 2001 in New York, Washington, D.C. und Shanksville, Pennsyl-

vania verstarkt:

Der UN-Sicherheitsrat bezeichnete die Anschlige in seiner Resolution 1368 vom 12. September 2001 als Bedro-
hung des internationalen Friedens und der internationalen Sicherheit und gestand den USA das Recht zur Selbst-
verteidigung gemiB Artikel 51 der UN-Charta zu.>'® Mit der Resolution 1373 vom 28. September 2001 rief er die
Mitgliedstaaten der Vereinten Nationen zudem auf, alle erforderlichen MaBinahmen zu ergreifen, um terroristische

Handlungen zu verhiiten.>!’

Der Europdische Rat bekréftigte auf einer Sondertagung am 21. September 2001 auf Anregung Deutschlands hin
die Solidaritdt der EU mit den USA und verabschiedete einen umfassenden Aktionsplan zur Bekdmpfung des

Terrorismus.> '8

Der NATO-Rat beschloss am 12. September 2001, dass die Terrorangriffe als Angriffe auf alle Biindnispartner
im Sinne des Artikels 5 des Nordatlantikvertrages zu betrachten seien. Am 4. Oktober 2001 wurde die Beistands-

verpflichtung erneut bekriftigt.>!°

Der damalige deutsche Bundeskanzler Gerhard Schréder sprach sich in den Medien®?® sowie im Plenum des
Deutschen Bundestages fiir uneingeschriankte Solidaritdt mit den USA aus. In der Plenarsitzung am 12. September

2001°%! erklarte er:

»Ich habe ihm [dem US-amerikanischen Prdsidenten] auch die uneingeschrinkte — ich be-

tone: die uneingeschrinkte — Solidaritit Deutschlands zugesichert.*>?

Am 16. November 2001 stimmte der Deutsche Bundestag dem Antrag der Bundesregierung auf Einsatz bewaft-
neter deutscher Streitkrifte bei der Unterstiitzung der gemeinsamen Reaktion auf terroristische Angriffe gegen
die USA auf Grundlage des Art. 51 der Satzung der Vereinten Nationen und des Art. 5 des Nordatlantikvertrages
sowie der Resolutionen 1368 (2001) und 1373 (2001) des Sicherheitsrates der Vereinten Nationen (BT-Drs.
14/7296, 14/7447) zu.>?

516) Resolution 1368 (2001) vom  12. September 2001, abrufbar unter http:/www.un.org/en/ga/search/view_doc.asp?sym-
bol=S/RES/1368(2001).

517) Resolution 1373 (2001) vom  28. September 2001, abrufbar unter http://www.un.org/en/ga/search/view_doc.asp?sym-
bol=S/RES/1373(2001).

518) Schlussfolgerungen und Aktionsplan zur auflerordentlichen Tagung des Europdischen Rates am 21. September 2001, abrufbar unter

http://www.consilium.europa.eu/de/european-council/conclusions/pdf-1993-2003/ausserordentliche-tagung-des-europ%C3%84ischen-
ratesam-2 1-september-2001-schlussfolgerungen-und-aktionsplan/; vgl. auch Unterrichtung durch die Bundesregierung vom 8. Mai 2002,
BT-Drs. 14/8990, S. 3.

519) Vgl. die Stellungnahmen des damaligen NATO-Generalsekretéirs Lord Robertson vom 12. September 2001, abrufbar unter
http://www.nato.int/docu/update/2001/0910/e0912a.htm sowie vom 4. Oktober 2001,
http://www.nato.int/docu/speech/2001/s011004b.htm.

520) Frankfurter Rundschau vom 28. November 2002 ,,Uneingeschriankte Solidaritét.

521) Plenarprotokoll 14/186, S. 18293 (C).
522) Plenarprotokoll 14/186, S. 18293 (C).
523) Plenarprotokoll 14/202, S. 19893 (A).
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Am 22. Dezember 2001 erteilte der Deutsche Bundestag erstmals ein Mandat fiir den Einsatz der Bundeswehr in
Afghanistan im Rahmen der Internationalen Sicherheits-beistandstruppe (ISAF) (Bundestagsdrucksache
14/7930).524

Am 11. April 2002 wurde mittels eines mit 5 000 Litern Fliissiggas beladenen Lastwagens ein terroristischer An-
schlag auf Djerba veriibt, zu dem sich im Juni 2002 al-Qaida bekannte. Bei diesem Anschlag, der einer Synagoge

galt, starben 19 Touristen, davon 14 aus Deutschland. Weitere 30 Personen wurden — zum Teil schwer — verletzt.

In Anbetracht der durch die Anschldge in den USA am 11. September 2001, durch das Attentat auf Djerba am
11. April 2002 sowie durch weitere Anschldge in den Jahren 2003 bis 2006, insbesondere in Bagdad, Istanbul,
Kabul, Kuta, London und Madrid, deutlich gewordenen weltweiten Bedrohungssituation und landeriibergreifen-
den Organisation terroristischer Vereinigungen wurde die Zusammenarbeit der Sicherheitsbehdrden nicht nur auf
nationaler Ebene — etwa durch die Griindung des Gemeinsamen Terrorismusabwehrzentrums®? im Herbst 2004
— sondern auch international verstérkt. Nicht zuletzt deshalb, weil die Anschlidge in den USA teilweise von der
sogenannten Hamburger Zelle vorbereitet und ausgefiihrt worden waren, entwickelten die USA ein verstirktes
Interesse an einer Zusammenarbeit mit Deutschland.?® In Folge dessen kam es zum intensiven Austausch zwi-
schen den Regierungen der USA und Deutschlands. So fanden beispielsweise zahlreiche Gespriache zwischen

dem damaligen Bundesinnenminister Otto Schily und dem US Attorney General John Ashcroft statt.>?’

Eine verstirkte Kooperation entwickelte sich auch auf nachrichtendienstlicher Ebene, insbesondere zwischen dem
BND und der NSA.5?® Der ehemalige Chef des Bundeskanzleramtes Dr. Frank-Walter Steinmeier erklirte dazu

als Zeuge vor dem Ausschuss:

»Nach dem 11. September war es zentral, die Kooperation mit dem US-Nachrichtendienst

zu stirken [...].%%

»|...] angesichts dieser Gesamtsituation war es fiir uns nach dem 11. September mehr denn
je ein Gebot der Stunde: Wir miissen den BND ertiichtigen, wir miissen unsere Koopera-
tionen mit den Vereinigten Staaten, auch gerade was Fernmeldeaufklédrung angeht, verbes-

Sem.“530

Aber nicht nur der internationale Terrorismus, sondern auch der Afghanistan-Einsatz erforderte seitens des BND
die Aufstockung technischer Mittel und Moglichkeiten, was aus deutscher Sicht am schnellsten {iber internatio-
nale Kooperationen erreicht werden konnte. Der ehemalige BND-Prisident Ernst Uhrlau hat dazu als Zeuge vor

dem Ausschuss ausgefiihrt:

»[...] denn ab 2002/2003 war nicht nur die auBenpolitische Beziehung der Bundesrepublik
zu den USA alles andere als einfach, sondern wir hatten ein groBBes Interesse daran, dass

wir so viel wie moglich an Informationen aus der Krisenregion Afghanistan/Pakistan,

524) Plenarprotokoll 14/210, S. 20852 (C).

525) Das gemeinsame Gemeinsame Terrorismusabwehrzentrum ist eine Kooperations- und Kommunikationsplattform 40 deutscher Sicher-
heitsbehorden (darunter BfV, BND, MAD, BKA und GBA).

526) Vgl. Dr. Hanning, Protokoll-Nr. 65 1, S. 6.

527) Dr. Hanning, Protokoll-Nr. 65 1, S. 6.

528) Breitfelder, Protokoll-Nr. 28, S. 6; Dr. Hanning, Protokoll-Nr. 65, S. 6.

529) Dr. Steinmeier, Protokoll-Nr. 91 I, S. 11.

530) Dr. Steinmeier, Protokoll-Nr. 91 1, S. 13.
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Nordafrika bekamen, gerade in Zusammenhang mit Enduring Freedom, aber auch dem

Einsatz der Bundeswehr in Afghanistan.*>*!

Als Reaktion auf die neuen Bedrohungslagen wurde auch der Ausbau von SIGINT-Aktivititen befiirwortet.
Dr. August Hanning, der vom 17. Dezember 1998 bis zum 30. November 2005 Prisident des BND war, hat dazu

als Zeuge vor dem Ausschuss Folgendes bekundet:

,»Um diesen Herausforderungen zu begegnen, mussten bei knappen Ressourcen alle Mog-
lichkeiten genutzt und mobilisiert werden, um die Arbeit des Bundesnachrichtendienstes

so effizient wie mdglich zu organisieren.*33?

Der Zeuge Dr. Frank-Walter Steinmeier hat dazu vor dem Ausschuss erklart:

»Es gab auch einen breiten fraktionsiibergreifenden Konsens, dass bessere internationale

nachrichtendienstliche Kooperation schlicht und einfach erforderlich ist.*33*

In den USA fiihrte der 11. September 2001 ebenfalls zu weitreichenden Verdnderungen im SIGINT-Bereich. Der
ehemalige Technische Direktor der NSA, William Binney, der auf Grund der Anderung der politischen Leitlinien
nach den Anschligen vom 11. September 2001 aus der NSA ausgeschieden war,*** hat dazu als Zeuge vor dem

Ausschuss erklart:

,,.Die Philosophie, die nach dem 11. September kam, lautete ,alles sammeln*.*>>>

»[S]ie [die NSA] neigen dazu, zu sagen: Wenn man die Moglichkeiten hat, etwas zu tun,
sollte man es auch tun. Das scheint die Philosophie zu sein, die sie gewiahlt haben, ohne

Einschriinkungen, ohne Respekt vor dem Gesetz.*>*

»Nach dem 11. September benutzten sie diesen 11. September als Hebel, um auf die mas-

senhafte Datenbeschaffung von einfach allen umzuschalten [...].<%%’

»Hier ist meine Auffassung davon, wie das geschehen ist. Nach dem 11. September hat
Direktor Tenet von der CIA General Hayden von der NSA angerufen und gesagt: Was
konnen Sie jenseits dessen und iiber das hinaus, was Sie schon tun, machen, um uns zu
helfen, diese Probleme zu 16sen? — Und er sagte natiirlich: Nun, geben Sie mir etwas Zeit,
wir schauen was wir alles tun kénnen, und dann melde ich mich wieder bei Thnen. — Ich
denke, das ist wahrscheinlich in den ersten vier Tagen nach dem 11. September passiert.
Das war ein relativ ziigiger Vorgang. Er [Michael V. Hayden] kam also mit diesem Vor-
schlag, massenhaft zu erfassen und Graphen zu verwenden, indem Beziehungen mit Kon-

zernen ausgeweitet wiirden, zundchst mit Telekommunikationsunternehmen fiir Telefon-

531) Uhrlau, Protokoll-Nr. 53 1, S. 54.

532) Dr. Hanning, Protokoll-Nr. 651, S. 5.
533) Dr. Steinmeier, Protokoll-Nr. 91 I, S. 10.
534) Binney, Protokoll-Nr. 111, S. 68.

535) Binney, Protokoll-Nr. 11 1, S. 49.

536) Binney, Protokoll-Nr. 111, S. 50.

537) Binney, Protokoll-Nr. 11 1, S. 49 f.
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anrufe, spéter mit Internetdienstanbietern, und in der Zwischenzeit einfach die Glasfaser-
leitungen anzuzapfen. [...] Dieser Vorschlag wurde dann an Vizeprisident Cheney weiter-
geleitet. Das ist alles, denke ich, so ziemlich in Fernsehdokumentationen dokumentiert,
durch Frontline und diverse andere. Darauthin ging Cheney zu Bush, und sie haben das auf
dieser Ebene genehmigt — alle vier: Bush, Cheney, Hayden und Tenet waren diejenigen,
die das organisiert haben. Und dann wurden die Anweisungen nach unten weitergereicht,
General Hayden erhielt die Anweisung, dies zu tun, kehrte zuriick und begann, die Anwei-

sungen auszufiihren. [...].<38

3.  Verdeutlichung von technischer Methodik und AusmaRB durch die Snowden-Enthillun-
gen und weitere Veroffentlichungen (insbesondere durch WikiLeaks)

Die von Edward J. Snowden bei der NSA kopierten, heimlich mitgenommenen und ab Juni 2013 durch Journali-
sten — insbesondere Glenn Greenwald, Laura Poitras und Ewen MacAskill — veroffentlichten Dokumente ver-
deutlichten die zahlreichen Aktivititen der SIGINT-Dienste der Five Eyes-Staaten zur strategischen Aufklarung
in Kommunikationsnetzen, zur gezielten Spionage mit technischen Mitteln und zur Schwéchung der Sicherheit
von Informations- und Kommunikationstechnologiesystemen (IKT-Systemen). Der damalige Vizeprésident des
Bundesamts fiir Sicherheit in der Informationstechnik (BSI), Andreas Kénen, erklarte dazu als Zeuge vor dem

Ausschuss:

,,Die von Snowden verdffentlichten Dokumente beschreiben aus technischer und IT-si-
cherheitlicher Sicht im Wesentlichen drei Arten von nachrichtendienstlichen Aktivititen.
Erstens. Strategische Aufklirung in Kommunikationsnetzen, zum Beispiel unter dem
Stichwort ,Upstream‘. Individualisierte Angriffe zum Zweiten, zum Beispiel unter dem
Kiirzel TAO, Tailored Access Operations. Drittens. Schwéchung der Sicherheit von IKT-

Systemen, zum Beispiel unter dem Stichwort ,Bullrun®.*5*

Im Folgenden wird eine Auswahl derjenigen SIGINT-Aktivitdten dargestellt, die in der Mediendffentlichkeit be-

sondere Aufmerksamkeit erfahren haben.

Die Snowden-Enthiillungen sowie nachfolgende Verdffentlichungen, insbesondere durch WikiLeaks, lieferten zu-
dem Hinweise darauf, dass im Rahmen der SIGINT-Aktivitdten der Five Eyes-Staaten unter anderem ausliandi-

sche und internationale Entscheidungstriger und Institutionen ausgespaht wurden.

a) Strategische Aufklarung in Kommunikationsnetzen

aa) PRISM

PRISM war das erste Uberwachungsprogramm, das in Folge der Snowden-Enthiillungen in den Fokus der Medi-
enberichterstattung riickte. Wofiir die Bezeichnung PRISM in diesem Zusammenhang steht, ist nicht vollumfang-

lich geklért:

538) Binney, Protokoll-Nr. 11 1, S. 56.
539) Kénen, Protokoll-Nr. 104 1, S. 9 f.
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Wie der Vizeprésident fiir Zentrale Aufgaben und Modernisierung des BND, Guido Miiller, als Zeuge vor dem
Ausschuss ausgefiihrt hat, bestanden im BND Unsicherheiten, ob ein oder mehrere Programme unter der Bezeich-

nung PRISM liefen.>*

Die Bundesregierung erklarte am 17. Juli 2013 6ffentlich, dass zwei Programme mit der Bezeichnung PRISM
existieren wiirden. Unter Verweis auf Kenntnisse des Bundesnachrichtendienstes erklarte Regierungssprecher
Steffen Seibert, ein zweites System mit dem Namen PRISM werde in Afghanistan nicht von den USA, sondern
von der NATO-Truppe ISAF betrieben. Dieses System sei nicht identisch mit dem in den Snowden-Dokumenten
erwiihnten PRISM.>*! Die Beweisaufnahme hat die Existenz mehrerer unterschiedlicher Programme mit dem Na-

men PRISM bestitigt.>*

Nach einem internen Bericht des Bundesministeriums der Verteidigung (BMVg), der sich auf das in Afghanistan
eingesetzte System bezieht, stellt PRISM ein Akronym dar, das fiir ,,Planning Tool for Resource Integration,

Synchronisation and Management* steht.’*’

Wofiir PRISM in Bezug auf das in den Srowden-Dokumenten erwéhnte Programm steht, konnte im Verlauf der
Beweisaufnahme durch den Ausschuss nicht eindeutig geklart werden. Die Rechtsgrundlage fiir dieses PRISM ist
nach den Ausfithrungen des Sachverstindigen Ben Scott sowie nach 6ffentlich zugénglichen Angaben des Privacy

and Civil Liberties Oversight Board (PCLOB) Section 702 FISA [siehe dazu A.I1.1.a)cc)bbb)(2)].>**

Die nachfolgenden Ausfiihrungen widmen sich sowohl dem in den Snowden-Dokumenten erwéhnten PRISM

[sieche dazu aaa) bis ccc)] als auch dem in Afghanistan eingesetzten PRISM [siehe dazu ddd)].

aaa) Beschreibung in den Snowden-Dokumenten

Nach den von Edward J. Snowden an die Presse weitergegebenen Powerpoint-Folien soll die NSA mit Hilfe von
PRISM bei den US-Unternehmen Microsoft, Yahoo, Google, Facebook, PalTalk, AOL, Skype, YouTube und Apple
Kommunikationsvorginge und gespeicherte Informationen erheben, speichern und auswerten konnen.>*®
Microsoft und Yahoo sollen am lingsten beteiligt, Apple als letztes Unternehmen dazugestoBen sein.’*¢ Mit
PRISM sollen E-Mails, Chats, Fotos, gespeicherte Dateien, Internettelefonie, Dateniibertragungen, Videokonfe-
renzen, Benachrichtigungen zu Internetaktivititen wie Logins, Details aus sozialen Netzwerken sowie sogenannte
Special Requests erfasst werden konnen.>*” PRISM soll insgesamt 20 Millionen Dollar pro Jahr kosten>* und das

meistgenutzte SIGINT-Programm der NSA sein.**

Eine Powerpoint-Folie, die PRISM den SIGAD**-Code ,,US-984XN* zuordnet, fiihrt sogenannte OPIs (Offices

of Primary Interest) — d. h. Stellen, die PRISM hauptsachlich nutzen sollen — auf. Zu diesen zdhlen beispielsweise

540) Miiller, Protokoll-Nr. 52 1, S. 72.

541) Spiegel Online vom 17. Juli 2013 ,, Bundesregierung spricht von zwei PRISM-Programmen*.

542) E-Mail des BND-Leitungsstabes vom 25. Juli 2013, MAT A BND-1/9¢, Bl. 120 ff. (VS-NfD — insoweit offen).

543) Bericht des BMVg zur Anwendung des ,,Planning Tool for Resource Integration, Synchronisation an[d] Management (PRISM)* in Af-
ghanistan seit 2011, MAT A BMVg-1/2b_2, Bl. 13 (VS-NfD — insoweit offen).

544) Schriftliches Gutachten des Sachverstindigen Scott, MAT A SV-6, S. 7 unter Hinweis (in Fn. 14) auf den ,,Report on the Surveillance

Program Operated Pursuant to Section 702 of the Foreign Intelligence Surveillance Act* des Privacy and Civil Liberties Oversight Board
vom 2. Juli 2014 (dort S. 7), abrufbar unter https://www.pclob.gov/library/702-Report.pdf.

545) Snowden-Dokument, Powerpoint zu PRISM, MAT A Sek-1c, Bl. 42 (45).

546) Snowden-Dokument, Powerpoint zu PRISM, MAT A Sek-1c, Bl. 42 (45).

547) Snowden- Dokument, Powerpoint zu PRISM, MAT A Sek-1c, Bl. 42 (44).

548) Snowden- Dokument, Powerpoint zu PRISM, MAT A Sek-1c, Bl. 42 (44).

549) Snowden- Dokument, Powerpoint zu PRISM, MAT A Sek-1c, Bl. 42.

550) Abkiirzung fiir SIGINT Activity Designator; bezeichnet SIGINT-Produzenten und -Quellen, siche dazu auch Spiegel/ Online vom 18. Juni
2014 ,,So lesen Sie die NSA-Dokumente®.
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die NSA-Abteilung S21 (Terrorismusbekdmpfung), das European Cryptologic Center (ECC, vormals ESOC; eine
AuBenstelle der NSA in der Ndhe von Darmstadt) sowie der britische GCHQ. Fiir jeden OPI ist angegeben, wie

viele seiner Berichte auf Erkenntnissen aus PRISM basieren.>>!

Eine andere Powerpoint-Folie erldutert, PRISM mache sich den Umstand zunutze, dass der Grofteil der weltwei-
ten Kommunikation durch die USA flieBe.’>? Dies gehe darauf zuriick, dass sich die Datenstrome nicht den geo-
grafisch nichstgelegenen, sondern immer den kostengiinstigsten Weg suchten.>> In diesem Sinne hat sich auch

der ehemalige Technische Direktor der NSA, William Binney, als Zeuge vor dem Ausschuss geduBert:

,Das heillt, dass, wenn Sie eine E-Mail versenden oder einen Telefonanruf tdtigen, diese
nicht lokal geroutet werden miissen. Sie konnen in der ganzen Welt geroutet werden und
von der anderen Seite der Welt aus wieder zuriickkommen, zu der Person, die sie anru-

fen «554

Eine weitere Powerpoint-Folie beschreibt, die NSA habe direkten Zugriff auf die Server der beteiligten US-Un-
ternehmen.>>* Dies wurde von deren Seite bereits kurz nach den ersten Snowden-Enthiillungen bestritten.>*® So
verwies Microsoft darauf, dass sich die US-Behorden nicht selbst bedienten (sogenanntes pull-Prinzip), sondern
die Ubertragung nach dem sogenannten push-Prinzip erfolge.>’ Auch gegeniiber dem Ausschuss ist ein solcher
Direktzugriff in Abrede gestellt worden. So hat Google in einem an den Ausschuss gerichteten Schreiben vom
18. Januar 2017 erklért, keiner Regierung der Welt direkten Zugang zu seinen Servern zu gewéhren und auch
nicht zu genehmigen, dass Regierungen direkt Daten aus den Dienstleistungen von Google gewinnen.>*® Face-
book hat in einem ebenfalls vom 18. Januar 2017 stammenden Schreiben an den Ausschuss angegeben, nie einer
Regierung oder Regierungsstelle direkten Zugang zu seinen Systemen gegeben zu haben und auch an keinem

Programm zur massenhaften und undifferenzierten Uberwachung teilzunehmen.’>

Beginnend mit dem 6. Juni 20133

uber PRISM berichtet:

wurde in den Medien unter Berufung auf Snowden-Dokumente Folgendes

Aus von Edward J. Snowden an die Presse weitergegebenen Schemata gehe hervor, dass PRISM je nach Provider
Echtzeit-Benachrichtigungen bieten konne, beispielsweise dariiber, dass sich eine Zielperson in den eigenen E-

Mail- oder Chat-Account einlogge.>®!

Kern des Programms sei eine Ausleitungsschnittstelle bei diesen Unternehmen, {iber die Daten an die Dienste
geleitet werden kénnen.>®? Die Funktionsweise kdnne dabei als eine Art elektronischer Brieftriiger beschrieben

werden: Die Behorde schicke einen Gerichtsbeschluss mit der Datenanforderung, das Unternehmen priife diesen

551) Snowden- Dokument, Powerpoint-Présentation {iber den Zeitraum von Juni 2011 bis Mai 2012, MAT A Sek-4/3m.
552) Snowden- Dokument, ,,PRISM Overview Powerpoint Slides”, MAT A Sek-1c, Bl. 42 (43).
553) Snowden- Dokument, ,,PRISM Overview Powerpoint Slides”, MAT A Sek-1c, Bl. 42 (43).

554) Binney, Protokoll-Nr. 111, S. 64.

555) Snowden-Folie, MAT A Sek-3, Bl. 22.

556) Siehe z. B. E-Mail des BMI vom 14. Juni 2013, MAT A BK-1/3a_1, Bl. 17 (betreffend Microsoft und Google); Hintergrundinformation
PRISM des BMI vom 19. Dezember 2013, MAT A BMI-1/2e (VS-NfD — insoweit offen), Bl. 71 (87) (betreffend Facebook und Google).

557) E-Mail des BMI vom 14. Juni 2013, MAT A BK-1/3a 1, Bl. 17.

558) Schreiben des Senior Vice President von Google, Kent Walker, vom 18. Januar 2017, MAT A Z-34.

559) Schreiben des General Counsel von Facebook, Colin Stretch, vom 18 Januar 2017, MAT A Z-32.

560) The Washington Post vom 6. Juni 2013 , NSA slides explain the PRISM data-collection program”.

561) So z. B. The Washington Post vom 10. Juli 2013 ,NSA slides explain the PRISM data-collection program”.

562) Zeit Online vom 13. Juni 2013 ,,Das Spionagesystem Prism und seine Briider*.
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und gebe anschliefend die Daten frei. Uber die Schnittstelle wiirden die Daten dann automatisch an den anfor-
dernden Dienst iibertragen. In Deutschland wiirden diese Ubergabepunkte bei Telekommunikationsanbietern als

Sina-Boxen bezeichnet.>®

Die US-Unternehmen wiirden hinsichtlich der Datenherausgabe freiwillig mit der NSA zusammenarbeiten.>®*

Dazu hat der Zeuge William Binney vor dem Ausschuss erklért:

»Das Prism-Programm war ein Programm in Kooperation mit den Internetdienstanbietern,

das begann, nachdem ich gegangen war; [...].%%

,,Die Unternehmen sind aber fur alles, was die Unternehmen fiir die NSA oder einen ande-
ren Dienst der Regierung getan haben, bezahlt worden. Sie haben ihnen Geld bezahlt, um
Zugang zu bekommen. Sie haben sie auch fiir Informationen bezahlt und dafiir, dass sie
Informationen zusammenstellten und prédsentierten. Sie wurden tatsdchlich bezahlt, es gibt

einen iiblichen Preis in dieser Branche.“>%

Auch der ehemalige NSA-Mitarbeiter Thomas Drake, hat sich als Zeuge vor dem Ausschuss dazu geduBert:

,»Google selbst hat eine sehr enge Verbindung mit der NSA, die bis in die Zeit kurz nach
dem 11. September zuriickreicht, zum Teil auch deshalb, weil die NSA extreme Schwie-

rigkeiten hatte, den Unmengen an Informationen einen Sinn zu entnehmen.*>¢’

»Man bekommt keinen Datenzugang in der Art, wie ihn die NSA und ihre Partner haben,

ohne die Kooperation gewisser Telekommunikationsunternehmen. >3

bbb) Bezugnahmen durch US-amerikanische Stellen

Medienberichten zufolge bestétigte der damalige Koordinator der US-amerikanischen Nachrichtendienste (Direc-
tor of National Intelligence) James R. Clapper am 6. Juni 2013 die Existenz des geméf Section 702 FISA durch-
gefiihrten PRISM-Programms.>® Er fiihrte aus, sogenannte US-Personen [siehe dazu A.Il.1.a)cc)aaa)] seien da-
von nicht unmittelbar betroffen.’’® AuBerdem seien mit PRISM keine Daten erfasst worden, ohne dass es die
beteiligten Unternehmen gewusst hiitten.’’! Die Datenerhebung werde auBerdem durch den Foreign Intelligence
Surveillance Court (FISC), die Verwaltung und den US-Kongress kontrolliert.’”> James R. Clapper teilte zudem
mit, PRISM unterstiitze die US-Regierung bei der Erfiillung ihres gesetzlich autorisierten Auftrags zur Sammlung
nachrichtendienstlich relevanter Informationen mit Auslandsbezug bei Service-Providern, z. B. in Féllen von Ter-

rorismus, Proliferation und Cyber-Bedrohungen.>’

563) Zeit Online vom 13. Juni 2013 ,,Das Spionagesystem Prism und seine Briider*.

564) So z. B. Spiegel Online vom 7. Juni 2013 ,,US-Geheimdienst spéht weltweit Internetnutzer aus®.
565) Binney, Protokoll-Nr. 11 1, S. 48.

566) Binney, Protokoll-Nr. 111, S. 57.

567) Drake, Protokoll-Nr. 11 1, S. 162.

568) Drake, Protokoll-Nr. 111, S. 164.

569) Siehe z. B. The Guardian vom 7. Juni 2013 ,,Clapper admits secret NSA surveillance program to access user data“.
570) Spiegel Online vom 9. Juni 2013 ,,US-Geheimdienstchef schimpft iiber Prism-Enthiillung®.

571) Spiegel Online vom 9. Juni 2013 ,,US-Geheimdienstchef schimpft {iber Prism-Enthiillung*.

572) The Guardian vom 7. Juni 2013 ,,Clapper admits secret NSA surveillance program to access user data‘“.

573) Spiegel Online vom 9. Juni 2013 ,,US-Geheimdienstchef schimpft iiber Prism-Enthiillung®.
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Weiteren Medienberichten zufolge duBlerte sich der ehemalige Direktor der NSA, Keith B. Alexander, in einer
Anhérung am 12. Juni 2013 vor dem Senate Appropriations Committee>’* dahingehend, dass die Nutzung des
Programms PRISM dazu beigetragen habe, iiber 50 potentielle terroristische Vorfille seit dem 11. September

2001 zu verhindern — iiberwiegend, ohne Details zu diesen Vorfillen zu nennen.>”

Anlésslich des G6-Ministertreffens im August 2013 teilte die US-Seite auf entsprechende Anfrage von deutscher
Seite mit, dass PRISM keine massenhafte und anlasslose Erhebung von Kommunikationsinhalten umfasse. Das
Programm diene allein der Aufgabenerfiillung geméf Section 702 FISA. Die Datenerhebung erfolge ausschliel3-
lich gezielt gegen Personen oder Einrichtungen, bei denen ein Verdacht auf Terrorismus, Proliferation oder orga-
nisierte Kriminalitdt vorliege. Zudem setzte die Datenerhebung gemif Section 702 FISA — ebenso wie die Erhe-

bung von Metadaten gemiB Section 215 USA PATRIOT ACT - einen Beschluss des FISC voraus.>”®

Am 9. August 2013 erklirte US-Prisident Barack Obama auf einer Pressekonferenz, er habe die Uberpriifung der
NSA-Programme angeordnet.’’” Gleichzeitig kiindigte er ein Vier-Punkte Programm an, das mehr Transparenz

schaffen und durch punktuelle Verinderungen die Kontrollmechanismen stirken solle.’’®

In einer Rede am 17. Januar 2014 bekriftigte Barack Obama, dass er einerseits eine gesunde Skepsis gegeniiber

Uberwachungsprogrammen habe, betonte jedoch zugleich deren grundsitzliche Notwendigkeit.’”

ccc) Beschreibung durch deutsche Stellen

Der Leiter der Abteilung 4 fiir Spionageabwehr, Wirtschafts-, Geheim- und Sabotageschutz im Bundesamt fiir
Verfassungsschutz (BfV), Dr. Burkhard Even, hat als Zeuge vor dem Ausschuss erldutert, dass sich aus Sicht
seiner Behorde nicht sicher feststellen lasse, was im Rahmen von PRISM genau vorgehe. Nach den Snowden-
Dokumenten wiirden US-amerikanische Stellen in Zusammenarbeit mit US-amerikanischen Softwareunterneh-
men oder Internetanbietern in groBem Umfang Informationen abgreifen.’®” Feststellen kénne man allerdings, dass
die dem PRISM-Programm unterfallenden Unternehmen von ihren Nutzern, also von Privatbiirgern, von der Wirt-
schaft, aber auch aus dem politischen Bereich, eine grofe Zahl an Daten erhielten, auch aus Deutschland.*®! Viele
dieser Daten wiirden dann auf amerikanischem Boden gespeichert und dort unterligen die Unternehmen nicht
dem deutschen, sondern dem US-amerikanischen Recht. Danach bestiinden Verpflichtungen, in bestimmten F&l-
len Informationen an die NSA weiterzugeben. Zusammenfassend hat sich der Zeuge Dr. Burkhard Even zur Frage

der Zusammenarbeit zwischen der NSA und US-Unternehmen wie folgt gedulBert:

574) In Anbetracht des Themas dieser Anhérung (,,How Disclosed N.S.A. Programs Protect Americans, and Why Disclosure Aids Our Ad-
versaries*) wurde in den Medien berichtet, diese habe insgesamt darauf abgezielt, den Riickhalt in der Bevélkerung fiir Uberwachungs-
programme wie PRISM zu stérken, vgl. The New York Times vom 18. Juni 2013 ,,N.S.A. Chief Says Surveillance Has Stopped Dozens

of Plots*.
575) The Guardian vom 18. Juni 2013 ,NSA chief says exposure of surveillance programs has 'irreversible' impact - as it happened®.
576) Vermerk zum G6-Ministertreffen vom 30. August 2013, MAT A BMI-1/2e (VS-NfD — insoweit offen), Bl. 363 (364).
577) The Washington Post vom ,,TRANSCRIPT: President Obama’s August 9, 2013, news conference at the White House*.
578) The Washington Post vom ,,TRANSCRIPT: President Obama’s August 9, 2013, news conference at the White House*.
579) Bemerkungen zu SIGINT des US-Présidenten Barack Obama vom 17. Januar 2014, abrufbar unter https://obamawhitehouse.archi-

ves.gov/the-press-office/2014/01/17/remarks-president-review-signals-intelligence.
580) Dr. Even, Protokoll-Nr. 100 1, S. 9.
581) Dr. Even, Protokoll-Nr. 100 I, S. 10.
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,,Lendenziell wiirde ich sagen, die NSA mochte gerne moglichst viel, und die Firmen wer-

den moglichst wenig geben wollen. Und irgendwo dazwischen wird die Wahrheit dann

Seil’l «582

Der Sachverstindige Frank Rieger hat gegeniiber dem Ausschuss erklart:

»Worum es sich dabei aber handelt, ist ein Ausnutzen der Zugénge, die fiir Strafverfolger,
also fiir gezielte Ermittlungen in Strafverfolgungsfillen, gewédhrt wurden im Vertrauen dar-
auf, dass sie nicht durch die Dienste missbraucht werden. Prism ist der Zugang, den das

FBI bei Internetanbietern bekommen hat, der von der NSA einfach zweitbenutzt wird.*>%3

Ausweislich einer Hintergrundinformation des Bundesministeriums des Innern (BMI) wurde PRISM in Medien-

berichten unterschiedlich eingeordnet. Einerseits sei PRISM als Programm unter dem Dach von STELLAR
WIND, andererseits als Nachfolgeprogramm von STELLAR WIND beschrieben worden.’** Der ehemalige Di-

rektor der NSA, Michael V. Hayden, dul3erte sich dazu in einem Presseinterview wie folgt:

»Prism leistet so ungeheuerlich viel mehr als Stellarwind. Heute hat die NSA Zugang zu

viel mehr Metadaten als zu meiner Zeit.«>%’

,,und was machte Obama mit dem von Thnen so kritisierten NSA-Programm Stellarwind?

Er behielt es im Prinzip bei - und weitete andere Programme sogar aus.*>%¢

In einem internen Vermerk des BMI heifit es:

» - PRISM diene allein der Aufgabenerfiillung gemil3 Section 702 FISA. Die Erhebung
erfolge ausschlieBlich gezielt gegen Personen oder Einrichtungen, bei denen ein Verdacht
auf TE, Proliferation oder OK vorliege. Die Erfassung nach Section 702 setze zudem einen

Beschluss des FISA-Courts voraus.

- Metadaten mit Bezug zu den USA wurden hingegen geméal3 Section 215 Patriot Act eben-
falls mit richterlichem Beschluss erhoben. Die Sammlung erfolge in ,bulk® mit einer Spei-
cherdauer von maximal 5 Jahren. Der Zugriff auf diese Daten ist nur im Rahmen des Er-

hebungsbeschlusses und nur unter Nutzung von bestimmten Suchbegriffen zulissig.«>®’

582)
583)
584)
585)

586)

587)

Dr. Even, Protokoll-Nr. 100 I, S. 13.

Rieger, Protokoll-Nr. 9 1, S. 15.

Hintergrundinformation zu PRISM des BMI vom 19. Dezember 2013, MAT A BMI-1/2e (VS-NfD — insoweit offen), B1. 71 (73).

Der Stern vom 19. Mai 2016, ,,Wenn wir — rein theoretisch — das Handy der Kanzlerin abgehort haben, dann sollten wir uns schamen!
Und zwar dafiir, dass wir es nicht geheimhalten konnten!*, MAT A A-2, S. 3.

Der Stern vom 19. Mai 2016, ,,Wenn wir — rein theoretisch — das Handy der Kanzlerin abgehdrt haben, dann sollten wir uns schamen!
Und zwar dafiir, dass wir es nicht geheimhalten konnten!*, MAT A A-2, S. 3.

Interner Vermerk des BMI vom 30. August 2013 zum G6-Ministertreffen am 12./13. September in Rom, MAT A BMI-1/2e¢, Bl. 363
(364), (VS-NfD — insoweit offen).
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ddd) Nutzung im Rahmen der ISAF-Mission in Afghanistan?

Der Ausschuss hat sich — auch im Hinblick auf entsprechende Medienberichterstattung>®® — mit der Frage befasst,
ob die im Rahmen der International Security Assistance Force (ISAF) in Afghanistan eingesetzten Angehorigen

der Bundeswehr das in den Snowden-Dokumenten erwdahnte PRISM-Programm genutzt haben.

In einem internen Dokument des BMI wird angegeben, nach einer Auskunft der NSA vom 24. Juni 2013 werde
in Afghanistan ein Programm mit dem Namen PRISM als ,,Collection Management“-Werkzeug verwendet.>’
Nach jener Auskunft sei dieses Programm von dem PRISM, auf das in den Snowden-Unterlagen Bezug genom-
men werde, vollig unabhéngig und diene dazu, nachrichtendienstliche Vorginge mit den Erfordernissen im Ein-
satzgebiet in Einklang zu bringen, wodurch eine allgemeinverstdndliche iibergreifende Informationserhebung aus

verschiedenen Quellen ermdglicht werde. >

Auch das Bundesministerium der Verteidigung (BMVg) ging offenbar davon aus, dass es sich bei dem in Afgha-
nistan genutzten PRISM um ein anderes System handelte als bei dem PRISM im Sinne der Snowden-Dokumente.

In einem internen Dokument heif3t es:

,»Im hiesigen Verstdndnis steht das Synonym PRISM im Sinne Snowdens im Zusammen-
hang mit den Begriffen Terrorismus, Organisierte Kriminalitdt, Proliferation und duflere
Sicherheit wihrenddessen PRISM im militdrischen-/ ISAF-Versténdnis als computerge-
stiitztes US-Planungs-/Informationsaustauschwerkzeug [sic!] fiir den Einsatz von Aufkla-

rungssystemen verwendet wird. !

»PRISM [in Afghanistan] ist ein computergestiitztes US-Planungs-/ Informationsaus-
tauschwerkzeug, welches [...] im Kern dazu genutzt wird, um USA Aufklarungssysteme
(Communication Intelligence (COMINT), Imagery Intelligence (IMINT)) zu koordinieren

und gewonnene Lageinformationen bereitzustellen. %>

»Das System PRISM in Verbindung mit der Behandlung von Aufklédrungsanforderungen
aus dem Bereich ISR (hier GLOBAL HAWK) erfolgt bereits seit 2002. Die durch Herrn
Snowden vorgebrachten Enthiillungen zu PRISM im Zusammenhang mit der Sammlung
und Auswertung von Massendaten aus dem Bereich COMINT sollen durch die NSA erst
seit 2005 erfolgt sein. %

In einem weiteren internen Dokument des BMVg heilit es:

»PRISM ist ein computergestiitztes US-Kommunikationssystem, das afghanistanweit von
US-Seite genutzt wird, um operative Planungen zum Einsatz von Aufkldrungsmitteln

(USA) zu koordinieren sowie die Informations-/Ergebnisiibermittlung sicherzustellen. Da-

588) Bild.de vom 17. Juli 2013 ,,.Wusste die Bundeswehr schon 2011 von PRISM?

589) Hintergrundinformation PRISM des BMI vom 24. Februar 2014, MAT A BMI-1/7k_6, Bl. 5 (14), (VS-N{D — insoweit offen).
590) Hintergrundinformation PRISM des BMI vom 24. Februar 2014, MAT A BMI-1/7k_6, BL. 5 (14), (VS-NfD — insoweit offen).
591) Textbaustein fiir eine presseverwertbare Stellungnahme des BMVg vom 17. Juli 2013, MAT A BMVg-1/3b_1, BL. 33 (34).
592) Textbaustein fiir eine presseverwertbare Stellungnahme des BMVg vom 17. Juli 2013, MAT A BMVg-1/3b_1, BI. 33 (34).
593) Textbaustein fiir eine presseverwertbare Stellungnahme des BMVg vom 17. Juli 2013, MAT A BMVg-1/3b_1, BL. 33 (34).
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mit ist PRISM im militdrischen-/ISAF-Verstdndnis als ein computergestiitztes US-Pla-
nungs-/Informationsaustauschwerkzeug fiir den Einsatz von Aufklarungssystemen zu ver-
stehen und wird in Afghanistan im Kern genutzt, um amerikanische Aufkldrungssysteme
zu koordinieren und gewonnene Informationen bereitzustellen. PRISM wird ausschlieflich

von US-Personal bedient. [...].“>*

In demselben Dokument wird ausgefiihrt, in der Stabsstruktur der Regionalkommandos Nord bestehe keine Mog-
lichkeit einer Eingabe von Daten in PRISM; allerdings sei davon auszugehen, dass in den dortigen, ausschlieBlich
US-Personal vorbehaltenen Riumlichkeiten ein Zugang zu PRISM existiere.® Es sei mdglich, dass US-Krifte
deutschen Soldaten auf Anfrage Informationen aus diesem System zur Verfiigung stellten, deren Herkunft fiir die

Anfordernden freilich nicht erkennbar und auch nicht relevant sei.>*°

Der Zeuge Hans-Christian Luther, der im Zeitraum vom 6. Dezember 2011 bis 18. Mai 2014 Leiter der Unterab-
teilung SE (Strategie und Einsatz) Il im BMVg war,>’ hat bekundet, seiner Kenntnis nach sei PRISM ein US-

amerikanisches Datenverteilungstool, zu dem deutsche Soldaten keinen Zugang gehabt hitten.>%®

bb) UPSTREAM

Auf einer der ersten von Edward J. Snowden an die Presse weitergegebenen Powerpoint-Folien ist eine Grafik
abgebildet, die neben PRISM auch das Programm UPSTREAM betrifft.>*® Danach ermdglicht UPSTREAM die
Erfassung von Kommunikationsdaten an Glasfaserkabeln und Infrastruktur, wéhrend sie durch diese hindurch-
flieBen.®® Ausweislich eines Dokuments des Foreign Intelligence Surveillance Court (FISC) geht es bei UP-
STREAM um die Erfassung von Internetkommunikationsdaten, wiahrend diese die Infrastruktur des Internets (In-

ternet backbone facilities) durchlaufen. !

Der Zeuge William Binney hat zur Datenerfassung an Glasfaserkabeln ausgefiihrt:

»Aber also, in den Mechanismen waren - - Die priméren fiir die Erfassung nach meiner
Zeit - - Glasfaser war das Wichtigste, natiirlich, weil das Massenbeschaffung bedeutet. Dort
geht heute die groBe Masse der Daten hin, auf die Glasfaserkabel. Es ist billiger und auch
einfacher. Sie befassen sich aber auch mit Satelliten, und Mikrowellen sind auch immer
noch da. Sie haben normale Kabel, Ubertragungen mit Kupferkabeln gibt es auch immer
noch. Sie haben also diesen ganzen Komplex, und sie haben Moglichkeiten, an das alles
heranzukommen, an einiges mehr als an anderes, einfach, weil - - Nun, wenn man sich zum

Beispiel alleine mein Land ansieht, da wurde bei dem Programm Fairview gesagt, sie hétten

594) Sachstandsbericht BMVg zu dem elektronischen Kommunikationssystem PRISM vom 17. Juli 2013, MAT A BMVg-1/2b_2, Bl. 64 (66),
(VS-N{D — insoweit offen).

595) Sachstandsbericht BMVg zu dem elektronischen Kommunikationssystem PRISM vom 17. Juli 2013, MAT A BMVg-1/2b_2, BI. 64 (65),
(VS-N1D — insoweit offen).

596) Sachstandsbericht BMVg zu dem elektronischen Kommunikationssystem PRISM vom 17. Juli 2013, MAT A BMVg-1/2b_2, Bl. 64 (66),

(VS-NfD — insoweit offen).

597) Luther, Protokoll-Nr. 86 1, S. 126.

598) Luther, Protokoll-Nr. 86 I, S. 148; vgl. auch Entwurf einer AL-Vorlage im BMVg vom 24. Juli 2013, MAT A BMVg-1/3c, Bl. 18, (VS-
NfD — insoweit offen).

599) Snowden-Dokument, MAT A Sek-1c, Bl. 895.

600) Snowden-Dokument, MAT A Sek-1c, BI. 895.

601) FISC, Memorandum Opinion, MAT A Sek-1c, Bl. 702 ff. (703).
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- - Das ist eines dieser Upstream-Programme, das auf den Prism-Folien war, die die Be-
schaffung von Daten, die durch Glasfaserkabel stroémen, behandeln. Das bedeutet, da wer-
den fiberoptische [Kabel] angezapft. [...] Es gibt etwa in der GroBenordnung von [80 bis
1001° dieser Abfangvorrichtungen auf dem kontinentalen Teil der Vereinigten Staaten.
Also im Inneren. Die Beschaffung dort betrifft demnach die Kommunikationen von US-

Biirgern. Und zwar alles. Nicht nur Metadaten. 6%

,,Wobei das Problem war - und das ist, schitze ich, zum Teil meine Schuld -: Wenn Sie ein
System entwickeln, das es Thnen erlaubt, alles in einer Glasfaserleitung einzusehen, um
Selektionen vorzunehmen, die auf IThrem Ziel-Set-up basieren, bietet IThnen das auch die

Moéglichkeit, diese Daten zu behalten, 6%

»Rund 80 Prozent der weltweiten Volumenkapazititen von Glasfaserleitungen durchque-
ren die Vereinigten Staaten. Diese Zugriffspunkte auf transozeanische Kabel, die sowohl
an der Ostkiiste als auch an der Westkiiste an Land gehen, haben [...] einige Abfangpunkte,
um an diese Informationen zu kommen. [...] Sie miissen die USA wirklich nicht verlassen,

um an eine groBe Masse von Kommunikationen aus der ganzen Welt zu kommen.“®%

»Also habe ich nach drei oder mehr Punkten gesucht, Punkte, an denen sich drei oder mehr
grofle Glasfaserleitungen in der Welt {iberschneiden. [...] und Frankfurt ist ein wichtiger,
auflerdem Amsterdam, und es gibt weitere in Kopenhagen und Stockholm und an verschie-
denen anderen Orten. Die Stellen, an denen diese Glasfaserleitungen sich {iberschneiden,

sind ideal, um Sammelvorrichtungen anzubringen.*¢%

In Bezug auf den Internetknoten Frankfurt am Main (DE-CIX) teilte dessen Technischer Leiter dem Bundesamt

fiir Sicherheit in der Informationstechnik mit, ihm l&dgen keine Hinweise auf Aktivitdten ausldndischer, inbeson-

dere US-amerikanischer oder britischer Nachrichtendienste in der Infrastruktur des DE-CIX vor.%"’

cc) TEMPORA

aaa) Medienberichterstattung
In den Medien wurde seit Juni 2013 iiber das Programm TEMPORA im Wesentlichen Folgendes berichtet:

TEMPORA existiere seit Ende 2001.°®® Es handele sich um ein Datengewinnungsprogramm des britischen SI-
GINT-Dienstes GCHQ, mit dessen Hilfe rund 200 Ubersee-Glasfaserkabel (sogenannte Transatlantikverbindun-
gen) angezapft wiirden.®” Hierzu kooperierten mindestens sechs Unternehmen mit dem GCHQ, namentlich Bri-

tish Telecommunications, Level-3, Viatel, Interroute, Verizon und Vodafone.®'° All diese Unternehmen seien auch

602) Vgl. Binney, Protokoll-Nr. 11 I, S. 58.

603) Binney, Protokoll-Nr. 111, S. 46 £.

604) Binney, Protokoll-Nr. 111, S. 48.

605) Binney, Protokoll-Nr. 111, S. 71.

606) Binney, Protokoll-Nr. 11 1, S. 53.

607) Vgl. interne E-Mail des BMI vom 7. August 2013, MAT A BK-1/3b_2, BI. 166 f. (167).

608) Osterreichischer Rundfunk vom 22. Juni 2013 ,.Speicherung fiir 30 Tage”.

609) Spiegel Online vom 1. August 2013 ,Internetiiberwachung - All das konnen XKeyscore, Tempora und PRISM*, MAT A BND-1/1a,
BI. 339 ff.

610) Siiddeutsche Zeitung vom 28. August 2013 ,,Britischer Geheimdienst zapft Daten aus Deutschland an®.
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in Deutschland titig und iiber ihre Netze laufe ein GroBteil der deutschen Internetkommunikation.®!! Im Rahmen
von TEMPORA wiirden die Daten nicht nur erhoben, sondern auch gespeichert. Dabei seien die TEMPORA-
Server in der Lage, Teile des gesamten Internetverkehrs zwischenzuspeichern.®'? Aufgezeichnete Inhaltsdaten
wiirden bis zu drei Tage, Metadaten bis zu 30 Tage vorgehalten.®'® Ziel sei es, so viel Online- und Telefonkom-

munikation wie méglich abzuschépfen.®'*

TEMPORA sei auch zum Zweck der Wirtschaftsspionage eingesetzt worden. Der GCHQ habe den Auftrag er-

halten, alle Daten zu sammeln, die dem Wohle der britischen Wirtschaft dienen.®!>

Im Rahmen von TEMPORA habe der GCHQ auf die Kabel mit den Namen Sea-me-we-3 und AtlanticCrossingl87
sowie TAT-14 Zugriff. Uber letzteres werde ein groBer Teil der deutschen Ubersee-Kommunikation abgewik-
kelt.®!¢ Die Deutsche Telekom AG, die den Betreiberkonsortien zweier dieser Kabel angehore, habe indes mitge-

teilt, dass sie zu moglichen Programmen britischer Dienste keine Erkenntnisse habe.®!”

bbb) Beschreibung in den Snowden-Dokumenten

Ein von Edward J. Snowden an die Presse weitergegebenes Dokument von September 2012 erldutert TEMPORA
wie folgt:

Das vom britischen GCHQ stammende TEMPORA sei die grofite XKEYSCORE-Quelle der Welt. Die NSA habe
nunmehr groferen Zugriff darauf. TEMPORA nutze iiber 1 000 Maschinen, um pro Tag mehr als 40 Milliarden

Inhaltsdaten zu verarbeiten und diese Analysten zur Verfiigung zu stellen.

»TEMPORA at GCHQ is the world largest XKEYSCORE and the NSA workforce is now
getting greater access to it. This massive site uses over 1000 machines to process and make
available to analysts more than 40 billion pieces of content aday. And starting today skilled
NSA XKEYSCORE users can get access to the TEMPORA data base via the XKS-Central

interface.”¢!®

»TEMPORA des GCHQ ist der weltgroite XKEYSCORE und die Mitarbeiter der NSA
erhalten nun einen umfassenderen Zugang. An diesem riesigen Standort sind mehr als
1 000 Rechner im Einsatz, um téglich 40 Milliarden Inhalte zu verarbeiten und den Analy-
sten zur Verfligung zu stellen. Und von heute an kdnnen qualifizierte XKEYSCORE-An-
wender der NSA Zugang zur TEMPORA Datenbank iiber die XKS-Central Schnittstelle

erhalten.“°
611) Siiddeutsche Zeitung vom 28. August 2013 ,,Britischer Geheimdienst zapft Daten aus Deutschland an®.
612) Spiegel Online vom 22. Juli 2013 ,,PRISM, XKeyscore und Co.”, MAT A BND-1/1a, Bl. 68 f.; Spiegel Online vom 1. August 2013 ,,In-

temetiiberwachung - All das konnen XKeyscore, Tempora und PRISM*“, MAT A BND-1/1a, Bl. 339 (341) — darin wurde TEMPORA als
»grofer Datensauger* bezeichnet.

613) Spiegel Online vom 1. August 2013 , Intemetiiberwachung - All das konnen XKeyscore, Tempora und PRISM*“, MAT A BND-1/1a,
Bl. 339 ff.

614) The Guardian vom 21. Juni 2013 ,,GCHQ taps fibre- optic cables for secret access to world’s Communications®.

615) Der Tagesspiegel vom 27. Dezember 2014 ,,Wirtschaftsspionage - der lohnende Lauschangrift”.

616) Siiddeutsche Zeitung vom 24. Juni 2013 ,,GCHQ: Briten schopfen deutsches Internet ab*.

617) Stiddeutsche Zeitung vom 28. August 2013 , Britischer Geheimdienst zapft Daten aus Deutschland an®.

618) Snowden-Dokument, Bericht der NSA iiber die Nutzung von TEMPORA, MAT A Sek-4/3p, Bl. 2.

619) Ubersetzung durch den Sprachendienst des Deutschen Bundestages.
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TEMPORA sei der Internetspeicher des GCHQ, der die wertvollsten, dem GCHQ zur Verfligung stehenden In-

ternetverbindungen auswerte. Das Programm biete méchtige Aufklarungsmdglichkeiten in Bezug auf Ziele im

Nahen Osten, Nordafrika und Europa:

»TEMPORA is GCHQ's XKEYSCORE ,Internet buffer* which exploits the most valuable
internet links available to GCHQ. TEMPORA provides a powerful discovery capability

against Middle East, North African and European target sets (among others).*%%

»TEMPORA ist der XKEYSCORE-,Internet-Zwischenspeicher des GCHQ, der die wert-
vollsten dem GCHQ zur Verfligung stehenden Internet-Links nutzt. TEMPORA stellt eine
leistungsstarke Erkennungsfunktion in Bezug auf (unter anderem) Nahost-, nordafrikani-

sche und europiische Zielgruppen bereit.“6?!

Dariiber hinaus biete TEMPORA die Moglichkeit, in einer groBen Menge wichtiger Signale eine inhaltsbasierte
Suche und Entwicklung zu betreiben. Wie andere XKEYSCORE-Quellen verlangsame TEMPORA grof3e Daten-
mengen, wodurch die Analysten drei Tage Zeit erhielten, um Daten ausfindig zu machen, die anderenfalls unent-

deckt blieben:

»TEMPORA provides the ability to do content-based discovery and development across a
large array of high-priority signals. Similar to other XKEYSCORE deployments, TEM-
PORA effectively ,slows down’ a large chunk of Internet data, providing analysts with
three working days to use the surgical toolkit of the GENESIS language to discover data

that otherwise would have been missed. ¢

»TEMPORA bietet die Moglichkeit inhaltsbezogene Erkennung und Entwicklung {iber ein
breites Spektrum von Signalen mit hoher Prioritit hinweg durchzufithren. Ahnlich anderer
XKEYSCORE-Verwendungen wird durch TEMPORA eine grof3e Internet-Datenmenge
effektiv ,verlangsamt‘, was den Analysten drei Arbeitstage verschafft, um mit Hilfe des
Instrumentariums der GENESIS Programmiersprache Daten zu finden, die sonst {ibersehen

worden wiren.*6%3

Unter den Snowden-Dokumenten findet sich auBerdem ein Bericht, der nach Presseberichten vom GCHQ stam-

men soll und wie folgt Auskunft iiber die technischen Fihigkeiten von TEMPORA gibt:**

TEMPORA sei der Deckname fiir die gesamten Internetspeicherfahigkeiten des GCHQ. Diese bestiinden darin,
etwa ein Prozent des Verkehrs aus dem Special Source Access des GCHQ in einem Zwischenspeicher abzulegen,
wo die Inhaltsdaten (ca. drei Tage) und die zugehdrigen Metadaten (bis zu dreiBig Tage) verfiigbar blieben, um

eine riickwirkende Auswertung und Weiterleitung an nachfolgende Systeme zu ermdglichen:

»TEMPORA is the codeword for GCHQs internet buffer business capability as a whole —
which is the ability to loosely promote a % of traffic across GCHQs SSE access into a

620) Snowden-Dokument, Bericht der NSA {iber die Nutzung von TEMPORA, MAT A Sek-4/3p, BL. 2.
621) Ubersetzung durch den Sprachendienst des Deutschen Bundestages.
622) Snowden-Dokument, Bericht der NSA iiber die Nutzung von TEMPORA, MAT A Sek-4/3p, Bl. 2.
623) Ubersetzung durch den Sprachendienst des Deutschen Bundestages.

624) Snowden-Dokument, Bericht des GCHQ tiber TEMPORA, MAT A Sek-4/3u.
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repository which will keep the content (and its associated metadata) for periods of time
(approximately 3 days for content and up to 30 days for metadata) to allow retrospective

analysis and forwarding to follow on systems. %%

»TEMPORA ist der Deckname fiir die gesamten Internetspeicherfahigkeiten des GCHQ —
das heif3t, die Fahigkeit, einen gewissen Prozentsatz des Datenverkehrs iiber GCHQ‘s SSE-
Zugang in einen Datenspeicher zu beférdern, in dem die Inhalte (und ihre zugehdrigen
Metadaten) fiir einen bestimmten Zeitraum (circa 3 Tage fiir Inhalte und bis zu 30 Tage fiir
Metadaten) aufbewahrt werden, um eine retrospektive Analyse und eine Weiterleitung an

Nachfolgesysteme zu ermdglichen. 62

ccc) Beschreibung durch Sachverstiandige und Zeugen

Der Sachversténdige Prof. Dr. Michael Waidner hat die Funktion von TEMPORA vor dem Ausschuss wie folgt

beschrieben:

»lempora ist das Programm, mit dem sozusagen Daten vom Internet abgesaugt werden in
groen Massen, undiskriminierend, einfach zwischengespeichert, irgendwo hineinge-

pumpt.“6%’

Der Sachverstindige Frank Rieger hat vor dem Ausschuss ausgefiihrt:

»lempora, das Programm der Briten, speichert zwischen drei und fiinf Tage sdmtlichen
Internetverkehr, der durch GroBbritannien geht, der irgendwie relevant ist, also minus

Spam und Pornografie.*®?

Der Zeuge Dr. Burkhard Even vom BfV hat sich vor dem Ausschuss folgendermalen geduflert:

»Das ist ja letztlich der Abgriff aller Daten aus dem Glasfasernetz. Und das entscheidende
Netz geht nun mal riiber {iber den britischen Sockel, sodass auf britischem Grund eine per-

fekte Zugangsmoglichkeit besteht. 62’

»Wenn man alleiniger, ich sage mal, Herrscher ist liber ein Glasfaserkabel — also sprich:
das lauft iber das eigene Hoheitsgebiet -, dann ist es iiberhaupt kein Problem, das an einer
Stelle zu versehen mit einer entsprechenden Schaltung, wo dann alles ausgeleitet wird —

und man dann alles speichert oder zumindest alles analysiert, was einen interessiert. 6>

625) Snowden-Dokument, Bericht des GCHQ iiber TEMPORA, MAT A Sek-4/3u, BI. 2.
626) Ubersetzung durch den Sprachendienst des Deutschen Bundestages.

627) Waidner, Protokoll-Nr. 9 1, S. 59.

628) Rieger, Protokoll-Nr. 9 I, S. 21.

629) Dr. Even, Protokoll-Nr. 100 I, S. 13.

630) Dr. Even, Protokoll-Nr. 100 1, S. 13.
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dd) BOUNDLESS INFORMANT

aaa) Beschreibung in den Snowden-Dokumenten und in Medienberichten

Nach einem Bericht in The Guardian®®' ist BOUNDLESS INFORMANT ein als top secret eingestuftes Daten-
analyseprogramm. Das Programm zéhle und kategorisiere Metadaten. So konne die NSA nachvollziehen, woher
sie ihre Daten beziehe.%*? Dies stehe im Gegensatz zu den Versicherungen der NSA vor dem US-amerikanischen

Kongress, dass sie die Uberwachung US-amerikanischer Kommunikation gerade nicht nachvollziehen konne.

In einem von Edward J. Snowden an die Presse weitergegebenen internen FAQ-Bogen der NSA wird
BOUNDLESS INFORMANT als Prototyp eines Werkzeugs fiir ein selbstdokumentierendes SIGINT-System der
NSA-Abteilung Global Access Operations (GAO) bezeichnet.®* Dieses Werkzeug biete die Mdglichkeit, die Er-
fassungsfihigkeiten der Abteilung GAO ohne menschliches Zutun dynamisch zu beschreiben und grafisch in
einer Kartenansicht, einem Balkendiagramm oder einer einfachen Tabelle darzustellen.®** Vor der Einfiihrung
von BOUNDLESS INFORMANT habe man, Zwischenspeicher, Standorte, Entwickler und/ oder Programme und
Biiros in den Blick nehmen miissen, um die Erfassungsfihigkeiten der Abteilung GAO verstehen zu kénnen. ¥
BOUNDLESS INFORMANT ermdégliche nahezu in Echtzeit eine Momentaufnahme der Erfassungsfahigkeiten

der Abteilung GAO.%* Es erlaube den Nutzern, ein Land auf einer Karte auszuwihlen und dann das diesbeziigli-

che Metadatenvolumen und die Auswahldetails der auf dieses Land ausgerichteten Datenerfassung zu sehen.®’

Auf einem anderen Snowden-Dokument®38 ist eine — von den Medien als Heat Map bezeichnete®3® —
Weltkarte abgebildet, die mittels eines Farbsystems darstellt, wie viele Metadaten aus verschiedenen
Landern der NSA zu einem bestimmten Zeitpunkt zur Verfligung stehen. Dunkelgriin sind Lander ge-
kennzeichnet, die ein besonders geringes Datenvolumen aufweisen, Lander mit einem sehr grof3en
Aufkommen sind rot markiert. Nach Medienberichten soll es sich dabei um die Hauptfunktion von
BOUNDLESS INFORMANT handeln.®4? Deutschland ist in der Mitte dieses Farbspektrums angesie-

delt.641

bbb) Beschreibung durch deutsche Stellen

Der ehemalige Vizeprasident des BSI, Andreas Kénen, hat vor dem Ausschuss als Zeuge ausgefiihrt:

»Boundless Informant ist ein Tool, mit dem nach meiner Kenntnis - ich habe jetzt die ein-

zelnen Beschreibungen nicht mehr genau im Kopf - - das wesentliche Informationen zu

Netzwerk, Infrastrukturen weltweit zusammentrigt. 642

631) The Guardian vom 11. Juni 2013 , Boundless Informant: the NSA’s secret tool to track global surveillance data”.

632) The Guardian vom 11. Juni 2013 ,,Boundless Informant: the NSA’s secret tool to track global surveillance data”.

633) Snowden-Dokument, MAT A Sek-4/3c, Bl. 1.

634) Snowden-Dokument, MAT A Sek-4/3c, Bl. 1.

635) Snowden-Dokument, MAT A Sek-4/3c, BI. 1.

636) Snowden-Dokument, MAT A Sek-4/3c, Bl. 1.

637) Snowden-Dokument, MAT A Sek-4/3c, Bl. 1.

638) Snowden-Dokument, MAT A Sek-4/3f.

639) Siehe The Guardian vom 11. Juni 2013 ,,Boundless Informant: the NSA's secret tool to track global surveillance data”.
640) Siehe The Guardian vom 11. Juni 2013 ,,Boundless Informant: the NSA's secret tool to track global surveillance data”.
641) MAT A Sek-4/3f; vgl. MAT A Sek-4/3j.

642) Konen, Protokoll-Nr. 104 1, S. 18.
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Aus einem Vorbereitungsdokument des BMI fiir eine Sitzung des Parlamentarischen Kontrollgremiums (PKGr)
geht hervor, zwischen dem Staatssekretdr im Bundesministerium des Innern, Klaus-Dieter Fritsche, dem Leiter
der Abteilung 6 fiir die Koordinierung der Nachrichtendienste des Bundes im Bundeskanzleramt, Giinter Heif3,
dem Direktor der NSA, Keith Alexander, und dem US-Geheimdienstkoordinator James R. Clapper habe ein Ge-
sprich stattgefunden, in welchem die Funktionalitit von BOUNDLESS INFORMANT thematisiert wurde.

Die anhand des von Edward J. Snowden an die Presse weitergegebenen FAQ-Bogens der NSA dargestellten an-
geblichen Funktionalitdten von BOUNDLESS INFORMANT [siehe dazu A.I.3.dd)aaa)] sind durch die dem Aus-

schuss vorgelegten Akten nicht widerlegt worden.

ee) XKEYSCORE

aaa) Beschreibung in den Snowden-Dokumenten und in Medienberichten

Eine der von Edward J. Snowden an die Presse weitergegebenen Powerpoint-Prisentationen®” legt dar,
XKEYSCORE (XKS) sei ein System zum Analysieren digitaler Informationen. In einem Speicher wiirden alle
von XKS erfassten Daten fiir circa drei Tage gesichert. Erfasste Daten kdnnten nach harten Kriterien (beispiels-
weise einer E-Mailadresse) oder nach weichen Kriterien (nach einem bestimmten Inhalt) gefiltert werden. Dane-

ben sei die Echtzeit-Uberwachung eines Ziels moglich:
,»What is XKEYSCORE?
1. DNI Exploitation System/Analytic Framework
2. Performs strong (e.g. email) and soft (content) selection
3. Provides real-time target activity (tipping)
4. Rolling Buffer’ of ~ 3 days of ALL unfiltered data seen by XKEYSCORE: [...]"%*
,Was ist XKEYSCORE?
1. System zur Nutzung von DNI / analytischer Rahmen
2. Nimmt harte (z. B. E-Mail) und weiche (Inhalte) Selektionen vor
3. Liefert Echtzeitinformationen iiber Aktivitdten von Zielen (sogenanntes Tipping)

4. ,Rollierender Zwischenspeicher® von ca. 3 Tagen ALLER ungefilterten Daten, die von

XKEYSCORE erkannt wurden: [...]"%%

Die Datenerfassung erfolge iiber ein grofles Linux-Netzwerk von mehr als 500 iiber die ganze Welt verteilten

Servern, das durch Hinzufiigen weiterer Server ausgebaut werden kénne.%*® Im Fall einer Suchanfrage werde auf

643) Snowden-Dokument, Powerpoint-Priasentation zu XKEYSCORE, MAT A Sek-1b, Bl. 930 (931); siche dazu auch The Guardian vom
31. Juli 2013 ,,XKeyscore: NSA tool collects 'nearly everything a user does on the internet'.

644) Snowden-Dokument, Powerpoint-Prasentation zu XKEYSCORE, MAT A Sek-1b, B1. 930 (931).

645) Ubersetzung durch den Sprachendienst des Deutschen Bundestages.

646) Snowden-Dokument, Powerpoint-Prasentation zu XKEYSCORE, MAT A Sek-1b, B1. 930 (933).
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diesen gesamten Verbund zugegriffen (Federated Query Mechanism).**” Unter anderem werde dabei auf Daten
aus den Quellen Special Collection Service, Foreign Satellite Collection und Special Source Operations zuriick-

gegriffen .54

In einem von Edward J. Snowden an die Presse weitergegebenen Dokument wird iiber ein XKS-Training in der

NSA-AuBenstelle European Cryptologic Center (ECC) in Darmstadt berichtet.%4’

Diese Darstellung deckt sich im Wesentlichen mit den Medienberichten zu XKS. Danach sei XKS ein Such- und
Analysewerkzeug fiir Internetdaten,®>® das dem ErschlieBen groBer Datenmengen durch die Nachrichtendienste
diene.%! XKS ermdgliche es, Inhalte digitaler Kommunikation nach beliebigen Kriterien zu filtern, zu sortieren
und zu analysieren.®>? Zudem lasse es eine komplexe Analyse von Lebensgewohnheiten zu.®>* Die erforderlichen
Daten beziehe XKS aus einem System weltweit verteilter Linux-Server, die den Internetverkehr aufzeichneten.%>*
Durch Hinzuschalten neuer Server lasse sich dieses System beliebig erweitern.®>> Theoretisch ermdgliche XKS
eine Totaliiberwachung des Internets, praktisch stoBe es jedoch im Hinblick auf Speicherkapazitdt und Leitung

an Grenzen.®°

Wegen des unter Berufung auf Snowden-Dokumente®’ in der Presse erhobenen Vorwurfs einer mdglichen Mit-

wirkung Deutschlands an einer massenhaften Uberwachung Deutscher durch die NSA ist der Uberlassung von

XKS an das BfV ein eigener Abschnitt dieses Berichts gewidmet [siehe dazu E.].

bbb) Beschreibung durch deutsche Stellen

Ausweislich der Antwort des Staatssekretirs Klaus-Dieter Fritsche vom 2. August 2013 auf eine parlamentarische
Anfrage soll XKS der Erfassung und Analyse des Internetdatenstroms (Rohdatenstrom) zum Zweck seiner Les-

barmachung dienen.®%

Zeugen aus dem BND, der XKS ebenfalls nutzt [siehe dazu D.V.3.], haben vor dem Ausschuss ausgesagt, dass
XKS in der in Weise, wie es in Deutschland eingesetzt werde, insbesondere der Lesbarmachung von Daten

diene.®’

Der Sachverstindige Prof. Dr. Michael Waidner hat dem Ausschuss erldutert, man konne mit XKS das Vorver-

arbeitete aus TEMPORA und Daten, die man von PRISM abzweige, gezielt durchsuchen.®®

Details des unterschiedlichen Einsatzes von XKS in Deutschland sind Gegenstand des Kapitels E.

647) Snowden-Dokument, Powerpoint-Prasentation zu XKEYSCORE, MAT A Sek-1b, Bl. 930 (933).
648) Snowden-Dokument, Powerpoint-Prasentation zu XKEYSCORE, MAT A Sek-1b, B1. 930 (933).

649) Dokument aus Snowdens Deutschland-Akte, MAT A Sek-4/31.

650) So z. B. Die Zeit vom 1. August 2013 ,,XKeyscore: das grofite Schleppnetz der NSA*.

651) So z. B. Spiegel Online vom 28. Januar 2014 ,,Squeaky Dolphin“, MAT A BND-1/1g, Bl. 340.

652) Die Zeit vom 1. August 2013 ,, XKeyscore: das grofite Schleppnetz der NSA*®.

653) Der Spiegel vom 16. Juni 2014 ,,Snowdens Deutschland-Akte®.

654) Spiegel Online vom 1. August 2013 ,Internetiiberwachung - All das konnen XKeyscore, Tempora und PRISM*, MAT A BND-1/1a,
Bl. 339 ff.

655) Die Zeit vom 1. August 2013 , XKeyscore: das grofite Schleppnetz der NSA*.

656) Spiegel Online vom 1. August 2013 ,,Internetiiberwachung - All das konnen XKeyscore, Tempora und PRISM*, MAT A BND-1/1a,
BI. 339 ff.

657) Z. B. Dokument aus Snowdens Deutschland-Akte [siche dazu die Einleitung zu Kapitel B.], MAT A Sek-4/1b, BI. 1 ff. (3).

658) Antwort des Staatssekretdrs Klaus-Dieter Fritsche vom 2. August 2013 auf eine Schriftliche Frage Nr. 25 des Abg. Dr. Konstantin von

Notz (BUNDNIS 90/DIE GRUNEN), BT-Drs. 17/14530, S. 23.
659) Z.B.R. U, Protokoll-Nr. 14 1, S. 16 f.; Dr. H. F., Protokoll-Nr. 16 II — Auszug offen, S. 15.
660) Miindliche Erlduterungen des Sacherstindigen Waidner, Protokoll-Nr. 9 1, S. 59.
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b) Gezielte Spionage mit technischen Mitteln

aa) QUANTUMTHEORY

Medienberichten zufolge ist QUANTUMTHEORY der Oberbegriff fiir eine Reihe von Angriffswerkzeugen der
NSA-Abteilung Tailored Access Operations (TAO).%! TAO sei die operative Speerspitze der NSA, die beispiels-
weise fiir den Antiterrorkampf, fiir Cyberattacken, aber auch fiir klassische Spionage eingesetzt werde.%¢? Die
Programme unter der Bezeichnung QUANTUMTHEORY konnten sich unbemerkt in Verbindungen einklinken
und so in Echtzeit Datenpakete manipulieren.®®® Mit QUANTUMTHEORY sei die TAO somit in der Lage, auf
verschiedene technische Systeme ausgerichtete Werkzeuge zum Ausspdhen und zur Manipulation von Computern
oder Computernetzen herzustellen. QUANTUMTHEORY stelle eines der michtigsten Werkzeuge der NSA
dar.%%* Unter anderem gehorten zu QUANTUMTHEORY::

QUANTUMBOT (Ubernahme sogenannter Botnets),%’

— QUANTUMCOPPER (Manipulation von Softwareup- und downloads),%¢

— QUANTUMINSERT (Einschleusen von Schadsoftware auf Rechner von Zielpersonen),®®’

— QUANTUMSKY (Blockieren des Zugangs zu bestimmten Internetseiten),®®

— QUANTUMNATION (Errichtung eines globalen Schattennetzwerks aus Routern und Servern).®®

Nach Medienberichten soll der GCHQ mit der QUANTUM-Methode den halbstaatlichen belgischen Telekom-
munikationskonzern Belgacom (betroffen waren die personlichen LinkedIn-Seiten der Ingenieure) und Mobil-
funk-Abrechnungshiuser wie Mach attackiert haben.®’® Hierbei seien mit Hilfe von QUANTUMINSERT wert-
volle Wirtschaftsdaten erlangt worden.®”! Auch die in Wien anséssige Organisation erddlexportierender Linder

soll nach Medienberichten mit der QUANTUM-Methode angegriffen worden sein.®’?

bb) REGIN

Medienberichten zufolge sei REGIN ein Spionageprogramm, das gezielt Trojaner auf Computer mit Windows-
Betriebssystem schleust. Es handele sich um eine von dem Sicherheitsunternehmen Symantec entdeckte, auller-
gewohnlich komplexe Spionagesoftware, mit der {iber Jahre hinweg Unternehmen, Behérden und Forschungsein-
richtungen vor allem in Russland und Saudi-Arabien ausgespiht worden seien.®”* Insgesamt seien 27 Ziele in 14

Staaten entdeckt worden, wobei die Zahl der betroffenen einzelnen Computer deutlich hdher anzusetzen sei.®’*

661) Der Spiegel vom 30. Dezember 2013 ,.Die Klempner aus San Antonio*.

662) Der Spiegel vom 30. Dezember 2013 ,,Die Klempner aus San Antonio®.

663) Spiegel Online vom 28. Januar 2014 ,,Squeaky Dolphin“, MAT A BND-1/1g, BI. 339 (340).

664) Spiegel Online vom 30. Dezember 2013 , NSA-Programm Quantumtheory“, MAT A BND-1/1g, Bl. 132 (133).

665) Spiegel Online vom 30. Dezember 2013 ,NSA-Programm Quantumtheory“, MAT A BND-1/1g, B1. 132 (133).

666) Spiegel Online vom 30. Dezember 2013 , NSA-Programm Quantumtheory”, MAT A BND-1/1g, Bl. 132 (133).

667) heise online vom 12. Mérz 2014 ,,I hunt sys admins - NSA will Millionen Rechner infiltrieren*, MAT A BND-1/1h, Bl. 280 ff.; Spiegel
Online vom 30. Dezember 2013 , NSA-Programm Quantumtheory*, MAT A BND-1/1g, Bl. 132 (133).

668) heise online vom 12. Mérz 2014 ,,I hunt sys admins - NSA will Millionen Rechner infiltrieren*, MAT A BND-1/1h, Bl. 280 ff.; Spiegel
Online vom 28. Januar 2014 ,,.Squeaky Dolphin“, MAT A BND-1/1g, BI. 340.
669) Spiegel Online vom 30. Dezember 2013 ,,Neue Dokumente: Der geheime Werkzeugkasten der NSA*.

670) Spiegel Online vom 30. Dezember 2013 ,,NSA-Programm Quantumtheory”, MAT A BND-1/1g, Bl. 132 (135).
671) Spiegel Online vom 20. September 2013 ,,Britischer Geheimdienst hackte belgische Telefongesellschaft®.

672) Spiegel Online vom 30. Dezember 2013 ,,NSA-Programm Quantumtheory“, MAT A BND-1/1g, BI. 132 (133).
673) Spiegel Online vom 25. November 2014 ,,USA und Briten sollen Trojaner Regin entwickelt haben®.

674) Spiegel Online vom 25. November 2014 ,,USA und Briten sollen Trojaner Regin entwickelt haben®.
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Auch das Unternehmen Kaspersky habe einen Schadcode aus dem Snowden-Archiv als Bestandteil von REGIN
identifiziert.5”> REGIN kénne sich auf infizierten Computern in mehreren Stufen ausbreiten und sei darauf ge-
trimmt, lange unentdeckt zu bleiben. Das verdeckt agierende Programm sei in der Lage, unter anderem Aufnah-
men vom Bildschirm zu machen, Passworter zu stehlen, den Datenverkehr zu iiberwachen und fiir die Angreifer

geloschte Dateien wiederherzustellen. %7

Ende des Jahres 2014 wurde in den Medien berichtet, REGIN sei bei einem Spionageangriff gegen eine Referats-
leiterin aus der Abteilung Europapolitik im Bundeskanzleramt eingesetzt worden.®”” Der Trojaner sei entdeckt
worden, als diese einen USB-Stick auf ihrem Dienst-Laptop benutzen wollte. Der Trojaner auf diesem Laptop sei
jahrelang unentdeckt geblieben und mutmaBlich schon im Jahr 2012 eingeschleust worden.®’® Der Vizeprisident

des BSI, Andreas Konen, hat dazu als Zeuge vor dem Ausschuss Folgendes ausgesagt:

,,Ahnliche Schadsoftware [wie REGIN] ist eben festgestellt worden bei einer Mitarbeiterin

des Bundeskanzleramtes und da zum Einsatz gekommen [...].<¢”

Er halte dieses Spionageinstrument fiir hochprofessionell:

»lch wiirde jetzt sagen, dass er natiirlich eine herausragende Rolle spielt — das haben wir
auch mehrfach dargestellt in verschiedenen Gremien -, weil er eben eine sehr ausgefeilte
Version eines Advanced Persistent Threat ist, der tiber sehr, sehr viele verschiedene Ebenen

Angriffe veriibt. Das kann man durchaus als ein hochprofessionelles Tool bezeichnen, 6%

cc) ANT-Werkzeuge

Im Dezember 2013 berichtete der Spiegel liber eine geheime Abteilung der NSA, die Spezialausriistung her-
stelle.®®! Wolle die NSA-Abteilung Tailored Access Operations (TAO) ein Netzwerk oder einen Rechner infil-
trieren, wende sie sich an die Technikspezialisten aus der Abteilung ANT.%2 ANT stehe dabei mutmaBlich fiir
Advanced Network Technology, denn diese Abteilung stelle Angriffswaffen zum Eindringen in Netzwerkausrii-

stung sowie zum Uberwachen von Mobiltelefonen und Computern her. %%

Der Spiegel berichtete ferner, ihm liege ein interner Katalog der NSA vor, in dem Ausriistung der Abteilung ANT

zum Kauf angeboten sei.®®* Rund 50 dieser Dokumente stellte er auf seiner Homepage zur Verfiigung.

Der Ausschuss hat diesbeziiglich etliche Dokumente beigezogen,®*® die zahlreiche Beispiele fiir Angriffswerk-

zeuge der Abteilung ANT beschreiben:

Nach einem dieser Dokumente soll die NSA Hardware- und Software-Implantate fiir die Hardware-Firewalls von

Geriten der Unternehmen Cisco, Juniper und Huawei entwickelt haben (z. B. das im Bios bestimmter Juniper-

675) Spiegel Online vom 30. Januar 2015 ,,Cyber-Angriff auf Kanzleramtsmitarbeiterin blieb lange unbemerkt®.
676) heise online vom 29. Dezember 2014 ,,Offenbar Spionagesoftware Regin auf Rechner im Kanzleramt entdeckt*.
677) Der Tagesspiegel vom 29. Dezember 2014 ,,Geheimdienst-Trojaner im Kanzleramt entdeckt*.

678) Spiegel Online vom 30. Januar 2015 ,,Cyber-Angriff auf Kanzleramtsmitarbeiterin blieb lange unbemerkt®.

679) Konen, Protokoll-Nr. 104 1, S. 63.
680) Konen, Protokoll-Nr. 104 1, S. 38.

681) Spiegel Online vom 30. Dezember 2013 ,,Neue Dokumente: Der geheime Werkzeugkasten der NSA“.
682) Spiegel Online vom 30. Dezember 2013 ,,Neue Dokumente: Der geheime Werkzeugkasten der NSA“.
683) Spiegel Online vom 30. Dezember 2013 ,,Neue Dokumente: Der geheime Werkzeugkasten der NSA*.
684) Spiegel Online vom 30. Dezember 2013 ,,Neue Dokumente: Der geheime Werkzeugkasten der NSA*.
685) Spiegel Online vom 30. Dezember 2013 ,Neue Dokumente: Der geheime Werkzeugkasten der NSA“.

686) MAT B-5; MAT A Sek-18b; MAT A Sek-18c; MAT A Sek-18d; MAT A Sek-18e.
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Geriite verborgene Implantat SOUFFLETHROUGH).®®” Nach anderen dieser Dokumente soll die Abteilung ANT
auch Implantate fiir Mobiltelefone (z. B. DROPOUTIJEEP fiir das iPhone-Betriebssystem i0S) und SIM-Karten
(z. B. GROPHERSET) entwickelt haben.®®® Ein weiteres dieser Dokumente beschreibt das Werkzeug CAN-

DYGRAM, welches die Standortdaten der Mobiltelefone von Zielpersonen durch Versenden nicht angezeigter
Kurzmitteilungen iiberpriife.’®® Weitere dieser Dokumente betreffen Werkzeuge zur Raumiiberwachung, mit de-
nen sich zum Beispiel Gegenstinde (TAWDRY YARD), Gespriche (LOUDAUTO) oder auf einem Monitor an-
gezeigte Bilder (NIGHTWATCH, RAGEMASTER) erfassen lieBen.*°

c) Hinweise auf das Ausspédhen auslandischer und internationaler Entscheidungstrager
und Institutionen

Neben Hinweisen auf das gezielte Ausspdhen von Bundeskanzlerin Dr. Angela Merkel und weiteren deutschen

Regierungsmitgliedern [siehe dazu B.1.2. und B.1.3.] néhrten die Snowden-Enthiillungen und weitere Verdffent-

lichungen den Verdacht, dass die Nachrichtendienste der Five Eyes-Staaten auch auslidndische und internationale

Entscheidungstrager und Institutionen ausgespéaht haben sollen. Die Beweisaufnahme hat keine Anhaltspunkte

dafiir ergeben, dass die Bundesregierung vor den entsprechenden Verdffentlichungen Kenntnis von derartigen

Ausspdhungen gehabt hitte.

aa) Frankreich

Ab dem 30. Juni 2013 berichteten Medien unter Berufung auf von WikiLeaks veroffentlichte Dokumente aus dem

Jahr 2010 von einer Ausspahung Frankreichs:

Die NSA habe die franzdsische Botschaft in Washington sowie die Vertretung Frankreichs bei den Vereinten
Nationen in New York {iberwacht, wobei besonderes Interesse den Computernetzen gegolten habe. Auf einer E-
Mail-Liste der NSA fianden sich unter anderem E-Mail-Adressen mit der Endung diplomatie.gouv.fr. Auf einer
weiteren Liste der NSA, die 38 Auslandsvertretungen als Ziele bezeichnet, seien die franzésischen Dependancen
in Washington und New York als Ziele aufgefiihrt. In beiden Raumlichkeiten hétten NSA-Techniker ,,Wanzen*
installiert, in New York dariiber hinaus auch Screenshots gesammelt. Die Ziele hitten die Decknamen Blackfoot
(New York) und Wabash (Washington) erhalten. Die Aktionen gegen das franzdsische Aulenministerium seien

als Erfolgsstory bezeichnet worden.®!

Am 23. Juni 2015 verdffentlichte WikiLeaks Dokumente, die belegen sollen, dass die NSA die drei franzdsischen
Prisidenten Jacques Chirac, Nicolas Sarkozy and Francois Hollande im Elysée-Palast abgehort habe.®? Der US-
Lauschangriff habe mindestens von 2006 bis 2012 angedauert. Unter den verdffentlichten Dokumenten befand
sich z. B. ein NSA-Bericht aus dem Jahr 2008, wonach Nicolas Sarkozy die USA fiir die Weltwirtschaftskrise

1 693

verantwortlich gemacht haben sol Weitere veroffentlichte Dokumente betrafen z. B. ein Gespriach zwischen

687) Snowden-Dokument, Firewalls-Soufflethroughl, MAT B-5.

688) Snowden-Dokumente, Handy-Dropoutjeep1, Handy-Dropoutjeep2, Handy-Grophersetl, MAT B-5.

689) Snowden-Dokumente, Mobilfunk-Candygraml, MAT B-5.

690) Snowden-Dokumente, Raumiiberwachung-CTX4000.1, Raumiiberwachung-CTX4000.2, Raumiiberwachung-Loudautol, Raumiiberwa-
chung-Loudauto2, Raumiiberwachung-Nightwatch1, Raumiiberwachung-Nightwatch2, MAT B-5.

691) The Guardian vom 30. Juni 2013 , New NSA leaks show how US is bugging its European allies*; Spiegel Online vom 1. September 2013

,.NSA bespitzelte Frankreichs Diplomaten‘; vgl. auch Sachstand des AA zur NSA-Affire vom 20. November 2013, MAT A BMI-1/11c,
BI. 134 (135), (VS-NfD — insoweit offen).

692) WikiLeaks vom 23. Juni 2015 , Espionnage Elysée.

693) WikiLeaks vom 23. Juni 2015 ,,NSA Global SIGINT Highlights - US Eavesdrops as Sarkozy Plots French Leadership on Financial Cri-
sis“, MAT B Sek-1g, Bl 1 f.
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Nicolas Sarkozy und seinem damaligen AuBenminister Alain Juppe zum Frieden zwischen Israel und Paléstina®*
oder ein Gespriach zwischen Nicolas Sarkozy, Bundeskanzlerin Dr. Angela Merkel und dem damaligen italieni-

schen Ministerprisidenten Silvio Berlusconi.®®

Am 29. Juni 2015 verdffentlichte WikiLeaks zudem Dokumente, die belegen sollten, dass die NSA auch die Wirt-
schafts- und Finanzpolitik Frankreichs sowie strategische Infrastrukturprojekte zum Aufklidrungsziel gehabt

habe.®%®

bb) Brasilien

Im Zuge der Snowden-Verodffentlichungen berichteten die brasilianische Zeitung O Globo und darauthin weitere
Medien, die NSA und das kanadische Communications Security Establishment Canada (CSEC) hétten brasiliani-
sche Stellen ausgespaht, darunter die Staatsprasidentin Dilma Rousseff, das Ministerium fiir Bergbau und Energie,
brasilianische Botschaften und den staatlich kontrollierten Olkonzern Petrobras.®’ Brasilien sei Opfer von Wirt-

schaftsspionage®® und das meistausspionierte Land Lateinamerikas.®*’

In Folge dieser Verodffentlichungen sagte Dilma Rousseff eine geplante Reise nach Washington ab und machte die

berichtete NSA-Uberwachung im September 2013 zum Thema ihrer Rede vor der UN-Vollversammlung.’®

Am 1. November 2013 brachten Deutschland und Brasilien eine Resolutionsinitiative zum Thema ,,Das Recht auf
Privatheit im digitalen Zeitalter* in den dritten Ausschuss der Generalversammlung der Vereinten Nationen (VN-
GV) ein, der diese am 26. November 2013 im Konsens annahm.”®! Die Resolution wurde am 18. Dezember 2013
von der VN-GV verabschiedet.””? Darin wurde unter anderem erklirt, dass die gleichen Rechte, die Menschen

,,offline® haben, auch ,,online* geschiitzt werden miissen, einschlieBlich des Rechts auf Privatheit.

Im Ubrigen nahm Brasilien die Berichte iiber die AbhérmaBnahmen der NSA zum Anlass, am 23. und 24. April

2014 in Sao Paulo eine internationale Multistakeholder-Konferenz zur Internet Governance zu veranstalten.’®

Im Juli 2015 verdffentlichte WikiLeaks weitere Dokumente, welche die vorangehenden Vorwiirfe untermauern

sollten.”%*

694) WikiLeaks vom 23. Juni 2015 ,,NSA Global SIGINT Highlights - US Spying on Sarkozy Talking Tough on Israel-Palestine”, MAT B

Sek-1f, Bl 1 f.

695) WikiLeaks vom 23. Februar 2016 ,,NSA Targets World Leaders for US Geopolitical Interests”, MAT B Sek-12g, Bl 1 f. sowie MAT B
Sek-12¢, BL. 1 (2).

696) WikiLeaks vom 29. Juni 2015 , Espionnage Elysée.

697) O Globo (Onlineausgabe) vom 6. Juli 2013 ,,EUA espionaram milhdes de e-mails e ligagdes de brasileiros®, abrufbar unter http://o-

globo.globo.com/mundo/eua-espionaram-milhoes-de-mails-ligacoes-de-brasileiros-8940934; Spiegel Online vom 8. Juli 2013 , Brasilien
entriistet sich iber NSA-Spionage®, abrufbar unter http://www.spiegel.de/politik/ausland/nsa-skandal-brasilien-reagiert-veraergert-auf-
spionage-a-910011.html.

698) Spiegel Online vom 9. September 2013 ,,NSA spiht Banktransfers und brasilianischen Olkonzern aus*.
699) Spiegel Online vom 7. Juli 2013 ,NSA spéhte auch Brasilien massiv aus®.

700) Die Welt vom 24. September 2013 , Panamerikanische Konfrontation auf grofler Biihne*.

701) Vgl. Vermerk des Auswértigen Amts vom 6. Dezember 2013, MAT A AA-1/1i, Bl. 477.

702) Vereinte Nationen, Resolution der Generalversammlung — A/RES/68/167, MAT B Sek-15f.

703) Vgl. Vermerk des AA vom 2. Januar 2014, MAT A AA-1/1i, BL. 279 ff.
704) WikiLeaks vom 4. Juli 2015 ,,Bugging Brazil“.
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cc) Belgien

Ab dem 16. September 2013 wurde in den Medien berichtet, Unbekannte seien in die Netzwerke des belgischen,
halbstaatlichen Unternehmens Belgacom eingedrungen.’®® Zu den Kunden von Belgacom zihlten auch EU-Insti-
tutionen.”® Kurz darauf wurde unter Berufung auf Snowden-Dokumente berichtet, fiir die Ausspihung, die den

Codenamen ,,Operation Socialist“ trage, sei der britische Geheimdienst GCHQ verantwortlich.”"’

Nach einem Artikel von Glenn Greenwald auf der Website The Intercept, der iiber ein Jahr spéter erschien, soll
sich der GCHQ bei dieser Operation nicht nur Zugang zu den Dienstrechnern von Belgacom-Mitarbeitern, son-
dern auch zu privater Kommunikation der Belgacom-Kunden verschafft haben.”®® Belgacom sei Opfer der Spio-

nagesoftware REGIN [siehe dazu A.1.3.b)bb)] geworden.

Der Sachverstindige Dr. Christopher Soghoian hat dazu vor dem Ausschuss Folgendes ausgefiihrt:

»Wir wissen beispielsweise, dass sich Geheimdienste in die Netzwerke auslidndischer Te-
lekommunikationsanbieter einhacken. Der Fall von Belgacom, einer der grofiten belgi-
schen Telefongesellschaften, deren Netzwerk vom GCHQ gehackt wurde, ist mittlerweile
allgemein bekannt. Falls also der Deutsche Bundestag seine Kommunikationsdaten Belga-
com anvertrauen wiirde, hdtten NSA und GCHQ diese Daten, denn sie sind in das Kern-

netzwerk von Belgacom eingedrungen.“’%

dd) Europiaische Union

Am 29. Juni 2013 berichteten Medien unter Berufung auf Snowden-Dokumente, die NSA spihe gezielt Auslands-
vertretungen der Europdischen Union aus.”!? So sei die Vertretung der EU in Washington abgehort worden. Man
habe ,,Wanzen* in dem Gebiude der Vertretung installiert und das interne Computernetzwerk infiltriert.”!! Auf
diese Weise habe sich die NSA Zugang zu Inhalten von Besprechungen, E-Mails und internen Dokumenten ver-
schafft.”!? Betroffen sei auch die Vertretung der EU bei den Vereinten Nationen in New York.”"* Kurz darauf
wurde berichtet, auch nach dem Umzug der EU-Vertretungen in neue Gebdude im September 2012 seien diese
wieder abgehort worden.”'* Der neuen EU-Vertretung in New York habe die NSA den Codenamen Apalachee

gegeben, die EU-Vertretung in Washington sei intern Magothy genannt worden.”'’

Ferner wurde in den Medien berichtet, fiinf Jahre zuvor habe es einen von der NSA gefiihrten Lauschangriff gegen
EU-Institutionen in Briissel gegeben.”'® EU-Sicherheitsexperten seien mehrere fehlgeschlagene Anrufe aufgefal-

len, die einer Fernwartungsanlage im Justus-Lipsius-Gebdude — dem Sitz von Ministerrat und Europédischem Rat

705) So z. B. Spiegel Online vom 16. September 2013 ,, Telefonanbieter der Européischen Union gehackt™; De Standaard vom 17. September
2013 ,,Spionage bij Belgacom: wat weten we intussen?*.

706) Spiegel Online vom 16. September 2013 ,, Telefonanbieter der Européischen Union gehackt®.

707) Spiegel Online vom 20. September 2013 ,,Britischer Geheimdienst hackte belgische Telefongesellschaft.

708) The Intercept vom 13. Dezember 2014 ,,Operation Socialist“, MAT B Sek-16l.

709) Dr. Soghoian, Protokoll-Nr. 108 I, S. 77.

710) So z. B. Spiegel Online vom 29. Juni 2013 ,NSA horcht EU-Vertretungen mit Wanzen aus*®.

711) Spiegel Online vom 29. Juni 2013 ,NSA horcht EU-Vertretungen mit Wanzen aus*.

712) Spiegel Online vom 29. Juni 2013 ,,NSA horcht EU-Vertretungen mit Wanzen aus®.

713) Spiegel Online vom 29. Juni 2013 ,,NSA horcht EU-Vertretungen mit Wanzen aus‘.

714) Spiegel Online vom 25. August 2013 ,,US-Geheimdienst horte Zentrale der Vereinten Nationen ab®.

715) Spiegel Online vom 25. August 2013 ,,US-Geheimdienst horte Zentrale der Vereinten Nationen ab“.

716) Spiegel Online vom 29. Juni 2013 ,,NSA horcht EU-Vertretungen mit Wanzen aus‘.
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— gegolten hitten.”!” Die Anrufe hiitten aus einem gesondert abgeschirmten Bereich des NATO-Hauptquartiers in

Briissel gestammt, welcher von Experten der NSA genutzt werde.”!®

Der Président des Bundesamtes fiir Verfassungsschutz (BfV), Dr. Hans-Georg Maafien, hat auf die Frage, ob ihm
etwas zur Uberwachung der diplomatischen Vertretungen der EU sowie der EU-Ratsgeb#ude in Briissel bekannt

sei, geantwortet:

»Was Einrichtungen der EU-Kommission angeht, ist mir jedenfalls berichtet worden, und
daher sind das auch Erkenntnisse aus zweiter Hand, weil sie dann wohl von belgischen
Kollegen generiert worden sind, dass mutmaBlich Dienste der Five Eyes - Stichwort: ,Bel-
gacom‘, Stichwort aber auch: ,Rdumlichkeiten - européische Einrichtungen technisch an-

gegriffen haben.*""”

ee) Vereinte Nationen

Im August 2013 berichteten Medien unter Berufung auf Snowden-Dokumente von einer Uberwachung der Ver-
einten Nationen (VN) in New York.”?® Im Sommer 2012 sei es der NSA gelungen, in die interne Videokonfe-
renzanlage der VN einzudringen und die Verschliisselung zu umgehen.’?! Daraufhin sei innerhalb von etwa drei
Wochen die Zahl der entschliisselten Kommunikationen von 12 auf 458 angestiegen.”?? Der damalige US-Priisi-

dent Barack Obama habe die Abhoraktionen am Sitz der Vereinten Nationen im Herbst 2013 beendet.”?

717) Spiegel Online vom 29. Juni 2013 ,,NSA horcht EU-Vertretungen mit Wanzen aus*.

718) Spiegel Online vom 29. Juni 2013 ,,NSA horcht EU-Vertretungen mit Wanzen aus*.

719) Dr. Maaf3en, Protokoll-Nr. 102 I, S. 185.

720) Spiegel Online vom 25. August 2013 ,,US-Geheimdienst horte Zentrale der Vereinten Nationen ab®.
721) Spiegel Online vom 25. August 2013 ,,US-Geheimdienst horte Zentrale der Vereinten Nationen ab“.
722) Spiegel Online vom 25. August 2013 ,,US-Geheimdienst horte Zentrale der Vereinten Nationen ab“.

723) Die Zeit vom 29. Oktober 2013 ,,Obama stoppt offenbar NSA-Uberwachung der UN*.
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Il Rechtsgrundlagen fiir die Fernmeldeaufklarung durch Nachrichtendienste der Five Eyes
und Veranderungen in Folge der Snowden-Enthiillungen

1. Vereinigte Staaten von Amerika (USA)

a) Rechtslage vor den Snowden-Enthiillungen

Die fiir die Fernmeldeaufklarung durch US-amerikanische Nachrichtendienste entscheidenden Regelungen finden
sich in verfassungsrechtlichen, volkerrechtlichen und einfachrechtlichen Bestimmungen. Vor den Snowden-Ent-

hiillungen stellte sich die Rechtslage wie folgt dar:

aa) Vierter Verfassungszusatz

Der ilteste fiir staatliche Uberwachungstitigkeiten relevante Regelungskomplex ist die US-amerikanische Ver-

fassung.

Diese sieht kein allgemeines Recht auf Privatheit (privacy) vor,”?* enthilt aber etliche Bestimmungen, die einzelne
Aspekte der Privatsphire schiitzen.”” In einer Entscheidung aus dem Jahr 1965 (,,Griswold v. Connecticut )’
leitete der oberste Gerichtshof der USA (United States Supreme Court) aus diesen Einzelbestimmungen ein ei-
genstindiges verfassungsmiBiges Recht auf Privatheit her.”?” In spiteren Entscheidungen nahm er diesen Ansatz

allerdings nicht wieder auf.”?®

Der im hiesigen Zusammenhang wichtigste verfassungsrechtliche Schutzmechanismus ist der Vierte Verfassungs-
zusatz (Fourth Amendment).”? Allerdings ist dessen Schutzbereich begrenzt, soweit die SIGINT-Aktivititen der
US-amerikanischen Nachrichtendienste in Rede stehen, und insbesondere, soweit es um die Gewinnung von Te-

lekommunikationsdaten sogenannter Nicht-US-Personen geht.”>

aaa) Gewahrleistungen des Vierten Verfassungszusatzes

Der Vierte Verfassungszusatz lautet wie folgt:

,The right of the people to be secure in their persons, houses, papers, and effects, against
unreasonable searches and seizures, shall not be violated, and no warrants shall issue, but
upon probable cause, supported by oath or affirmation, and particularly describing the place

to be searched, and the persons or things to be seized.”

In Bezug auf nachrichtendienstliche Uberwachung ist insbesondere der Schutz vor unbegriindeten Durchsuchun-

gen (unreasonable searches) von Relevanz.

Nach einer Entscheidung des United States Supreme Court aus dem Jahr 1967 (,,Katz v. United States*) 7! setzt

eine im Sinne des Vierten Verfassungszusatzes unzulissige Durchsuchung voraus, dass die betreffende Person

724) Schriftliches Gutachten des Sachverstiandigen Miller, MAT A SV-3/2, S. 16.

725) Schriftliches Gutachten des Sachverstandigen Miller, MAT A SV-3/2, S. 16 ff.
726) United States Supreme Court, Griswold v. Connecticut, 381 U.S. 479 (1965).

727) Schriftliches Gutachten des Sachverstiandigen Miller, MAT A SV-3/2, S. 16.

728) Schriftliches Gutachten des Sachverstdndigen Miller, MAT A SV-3/2, S. 18.

729) Schriftliches Gutachten des Sachverstidndigen Miller, MAT A SV-3/2, S. 16, 20 ff.
730) Schriftliches Gutachten des Sachverstidndigen Miller, MAT A SV-3/2, S. 16.

731) United States Supreme Court, Katz v. United States, 389 U.S. 347 (1967).
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die Erwartung an den Tag gelegt hat, dass bestimmte Umstdnde privat bleiben wiirden (expectation of privacy),
und dass die Gesellschaft bereit ist, diese Erwartung als verniinftig (reasonable) anzusehen.”*? Beides verneinte
der United States Supreme Court in einer wegweisenden Entscheidung aus dem Jahr 1979 (,,Smith v. Ma-
ryland*)’3?. In dem dieser Entscheidung zu Grunde liegenden Fall hatten die Strafverfolgungsbehdrden mit Hilfe
eines bei einem Telefonunternehmen installierten elektronischen Gerits (pen register) aufgezeichnet, welche Te-
lefonnummern von dem Telefonanschluss des — einer Straftat verdichtigten — Kldgers aus angewihlt wurden. Der
Gerichtshof fiihrte aus, es sei bereits zweifelhaft, ob Menschen im Allgemeinen erwarteten, dass die von ihnen
gewihlten Telefonnummern privat bleiben. Denn es sei bekannt, dass Telefongesellschaften diese Daten — schon
zum Zweck der Abrechnung, der Betrugserkennung und der Priifung auf Gesetzesverstole — aufzeichneten. Je-
denfalls aber konne eine solche Erwartung nicht als verniinftig angesehen werden. Denn die Gesellschaft akzep-
tiere, dass die von einem bestimmten Telefon aus angewdhlten Nummern — zumindest zum Zweck der Abrech-

nung — mit elektronischen Mitteln aufgezeichnet und katalogisiert werden.”**

Vor diesem Hintergrund vertrat die US-Présidialverwaltung unter US-Président Barack Obama den Standpunkt,
die Operationen der NSA verstieen nicht gegen den Vierten Verfassungszusatz, da dieser keinen Schutz in Bezug
auf Daten biete, die Dritten — wie Internet- und sonstige Telekommunikationsdienstleistern — zugénglich gemacht

worden seien.”’

bbb) Anwendbarkeit des Vierten Verfassungszusatzes bei Auslandsbezug

Ob der Vierte Verfassungszusatz auf Auslidnder bzw. auf Malinahmen auBlerhalb des US-amerikanischen Territo-

riums Anwendung findet, ist in der US-amerikanischen Verfassung nicht ausdriicklich geregelt.”3¢

Nach Auffassung des Sachverstindigen Miller spricht die Judikatur des United States Supreme Court dafiir, dass
der Vierte Verfassungszusatz nicht zur Anwendung gelangt, soweit die NSA im Ausland die Telekommunikation
von Auslidndern iiberwacht.”*” Von besonderer Bedeutung ist dabei eine Entscheidung aus dem Jahr 1990 (,,United
States v. Verdugo-Urquidez*).”*® Nach dieser unterfillt die Durchsuchung des in einem fremden Staat belegenen
Eigentums eines nicht in den USA residierenden Auslidnders nicht dem Schutz des Vierten Verfassungszusat-

zes.”

Soweit die NSA in den USA die Telekommunikation von Ausldndern iiberwacht — z. B., indem sie auf die US-
amerikanische Telekommunikationsinfrastruktur zugreift oder sich der Mithilfe US-amerikanischer Telekommu-
nikationsunternehmen bedient —, kénnte es nach Auffassung des Sachverstindigen Miller anders liegen:’** Dass
auch Ausléndern der Schutz der US-amerikanischen Verfassung zu Gute kommen koénne, zeige sich an einer
Entscheidung aus dem Jahr 2008 (,,Boumediene v. Bush*),’*! derzufolge sich Auslinder, die im Gefingnis von
Guantanamo Bay — und damit formell au3erhalb der Territorialhoheit der USA — inhaftiert sind, auf die verfas-

sungsrechtliche Habeas Corpus-Garantie berufen konnen. Allerdings sei zweifelhaft, ob sich die mit der dortigen

732) Schriftliches Gutachten des Sachverstiandigen Miller, MAT A SV-3/2, S. 21.

733) United States Supreme Court, Smith v. Maryland, 442 U.S. 735 (1979).

734) United States Supreme Court, Smith v. Maryland, 442 U.S. 735, 742 (1979).

735) Schriftliches Gutachten des Sachverstdndigen Miller, MAT A SV-3/2, S. 25.

736) Schriftliches Gutachten des Sachverstindigen Miller, MAT A SV-3/2, S. 22.

737) Schriftliches Gutachten des Sachverstiandigen Miller, MAT A SV-3/2, S. 23.

738) United States Supreme Court, United States v. Verdugo-Urquidez, 494 U.S. 259 (1990).

739) Siehe United States Supreme Court, United States v. Verdugo-Urquidez, 494 U.S. 259, 264-275 (1990).
740) Schriftliches Gutachten des Sachverstiandigen Miller, MAT A SV-3/2, S 23 f.

741) United States Supreme Court, Boumediene v. Bush, 553 U.S. 723 (2008).
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Inhaftierung verbundenen Nachteile mit der Beeintrdchtigung durch eine unrechtméfige Durchsuchung im Sinne
des Vierten Verfassungszusatzes vergleichen lieBen. Zudem bedeute eine eventuelle Anwendbarkeit des Vierten
Verfassungsgrundsatzes zu Gunsten von Auslédndern nicht, dass diesen auch effektiv Schutz zuteil werde. Dies

héinge vielmehr von einer Reihe weiterer Faktoren ab.”#?

bb) Internationaler Pakt liber biirgerliche und politische Rechte

Inwieweit volkerrechtliche Regelungen, namentlich die Bestimmungen des Internationalen Pakts iber biirgerliche
und politische Rechte vom 16. Dezember 196674* (IPBPR), den SIGINT-Titigkeiten US-amerikanischer Nach-

richtendienste Grenzen setzen, ist umstritten.

Der IPBPR ist ein unter dem Dach der Vereinten Nationen geschlossener Vertrag, der am 23. Marz 1976 in Kraft

getreten ist und heute fiir eine groBe Zahl von Staaten gilt. Die USA sind seit dem 8. Juni 1992 an ihn gebunden.”**

Art. 17 IPBPR bestimmt unter anderem, dass niemand willkiirlichen oder rechtswidrigen Eingriffen in sein Pri-
vatleben, seine Familie, seine Wohnung und seinen Schriftverkehr ausgesetzt werden darf und jedermann An-

spruch auf rechtlichen Schutz gegen derartige Eingriffe oder Beeintréchtigungen hat.

Wenige Vertragsstaaten, darunter die USA, vertreten die Auffassung, die aus dem IPBPR resultierenden Ver-
pflichtungen gélten nur in Bezug auf ihr jeweiliges eigenes Territorium, nicht dagegen in Bezug auf ihre soge-
nannten exterritorialen Handlungen.”*> Zur Begriindung dieser Ansicht wird auf den Wortlaut von Art. 2 Abs. 1

IPBPR verwiesen, der wie folgt lautet:

»Jeder Vertragsstaat verpflichtet sich, die in diesem Pakt anerkannten Rechte zu achten und
sie allen in seinem Gebiet befindlichen und seiner Herrschaftsgewalt unterstehenden Per-
sonen ohne Unterschied wie insbesondere der Rasse, der Hautfarbe, des Geschlechts, der
Sprache, der Religion, der politischen oder sonstigen Anschauung, der nationalen oder so-

zialen Herkunft, des Vermdgens, der Geburt oder des sonstigen Status zu gewahrleisten.*

GemiB Art. 4 Abs. 1 IPBPR kann jeder Vertragsstaat im Falle eines 6ffentlichen Notstandes, der das Leben der
Nation bedroht und amtlich verkiindet ist, MaBinahmen ergreifen, die seine Verpflichtungen aus diesem Vertrag
in dem Umfang, den die Lage unbedingt erfordert, auBBer Kraft setzen, vorausgesetzt, dass diese MaBinahmen den
sonstigen volkerrechtlichen Verpflichtungen des Vertragsstaats nicht zuwiderlaufen und keine Diskriminierung
allein wegen der Rasse, der Hautfarbe, des Geschlechts, der Sprache, der Religion oder der sozialen Herkunft
enthalten. Gemal Art. 4 Abs. 3 IPBPR hat jeder Vertragsstaat, der das Recht, Verpflichtungen aufler Kraft zu
setzen, ausiibt, den {ibrigen Vertragsstaaten durch Vermittlung des Generalsekretérs der Vereinten Nationen un-
verziiglich mitzuteilen, welche Bestimmungen er auler Kraft gesetzt hat und welche Griinde ihn dazu veranlasst

haben. Von dieser Moglichkeit haben die USA keinen Gebrauch gemacht.

742) Schriftliches Gutachten des Sachverstiandigen Miller, MAT A SV-3/2, S. 24.

743) BGBI. 1973 11 S. 1534.

744) Siehe dazu das schriftliche Gutachten des Sachverstindigen Dr. Talmon, MAT A SV-4/2, S. 28 Fn. 155.

745) Siehe dazu die schriftlichen Gutachten der Sachverstindigen Korff, MAT A SV-4/3, S. 30 f.; Dr. Talmon, MAT A SV-4/2, S. 8; Stepano-
vich, MAT A SV-15/3,S. 3.
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Nach Art. 2 des Fakultativprotokolls zum IPBPR kann der Menschenrechtsrat der Vereinten Nationen (VN-MRA)

mit Individualbeschwerden natiirlicher Personen iiber eine Verletzung der vertraglichen Pflichten durch eine Ver-
tragspartei befasst werden. Die daraufhin ergehenden Entscheidungen des VN-MRA sind allerdings rechtlich
nicht bindend. Zudem sind die USA dem Fakultativprotokoll zum IPBPR nicht beigetreten.”*

Nach Art. 41 IPBPR kann jede Vertragspartei erkldren, dass sie die Zustdndigkeit des VN-MRA zur Entgegen-
nahme und Priifung von Mitteilungen anerkennt, mit denen eine andere Vertragspartei eine Verletzung der Ver-

pflichtungen aus dem IPBPR geltend macht. Eine solche Erklirung haben die USA abgegeben.”’

cc) Foreign Intelligence Surveillance Act 1978

Die im hier beleuchteten Zusammenhang zentrale Vorschrift auf der Ebene des einfachen Rechts ist der Foreign
Intelligence Surveillance Act 1978 (FISA), welcher als §§ 1801 ff. Eingang in die Kodifikation des allgemeinen
und permanenten US-Bundesrechts (Code of Laws of the United States of America, kurz: U.S.C.) gefunden hat.
In seiner urspriinglichen Form beruht er auf den Ergebnissen des sogenannten Church Committee, eines im Jahr
1975 eingesetzen, von Senator Frank Church geleiteten Untersuchungsausschusses des US-Senats.”® Anlass fiir
die Einsetzung dieses Ausschusses waren Presseberichte, wonach die CIA zehntausende US-Amerikaner {iber-
wacht habe.”® Im Jahr 1976 veroffentlichte das Church Committee 14 Biande Abschlussberichte, darunter einen

mit dem Titel ,,The National Security Agency and Fourth Amendment Rights*.”>

Der FISA sieht Standards fiir die nachrichtendienstliche Uberwachung auf dem Staatsgebiet der USA, die Wah-
rung dieser Standards durch einen Foreign Intelligence Surveillance Court (FISC) sowie eine stindige Kontrolle

der nachrichtendienstlichen Uberwachung durch den Kongress vor.

In Reaktion auf die Anschldge vom 11. September 2001 wurde der FISA mehrfach gedndert, unter anderem im
Jahr 2001 durch den USA PATRIOT Act, im Jahr 2004 durch den Intelligence Reform And Terrorism Prevention
Act und im Jahr 2008 durch den FISA Amendments Act (FAA). Der FAA énderte insbesondere Titel VII FISA.
Dieser trigt die Uberschrift ,, Zusitzliche Verfahren betreffend bestimmte Personen auBerhalb der USA* (,,Addi-
tional procedures regarding certain persons outside the United States*) und beinhaltet unter anderem Section 702
FISA. Diese Vorschrift erlangte weltweite Bekanntheit, da die NSA ihre Programme PRISM und UPSTREAM
auf sie stiitzt.”>! Urspriinglich sollte der FAA am 31. Dezember 2012 auBer Kraft treten, jedoch wurde seine Gel-
tung kurz zuvor durch den FISA Amendments Act Reauthorization Act um fiinf Jahre verldngert. Vorbehaltlich

einer erneuten Verlingerung wird der FAA am 31. Dezember 2017 auBer Kraft treten.’”?

Das Kontrollregime fiir FISA-Anordnungen wurde vermehrt Kritik unterzogen. Im Zentrum stand dabei neben
Verfahrensfragen, dass gestellte Antrige so gut wie nie abgelehnt und nur sehr selten modifiziert wiirden. Vom
Electronic Privacy Information Center veréffentlichte Statistiken weisen fiir den Zeitraum 2001 bis 2015 bei

25 167 gestellten Antrdgen eine durchschnittliche Ablehnungsquote von 0,05 Prozent sowie Modifizierungen in

746) Schriftliches Gutachten des Sachverstandigen Korff, MAT A SV-4/3, S. 40.

747) Schriftliches Gutachten des Sachverstindigen Korff, MAT A SV-4/3, S. 40.

748) Senate Select Committee to Study Governmental Operations with Respect to Intelligence Activities (1975-1976), siehe das schriftliche
Gutachten des Sachverstindigen Miller, MAT A SV-3/2,S. 11 f.

749) Schriftliches Gutachten des Sachverstiandigen Miller, MAT A SV-3/2,S. 11.

750) Schriftliches Gutachten des Sachverstdndigen Miller, MAT A SV-3/2, S. 12.

751) Schriftliche Gutachten der Sachverstdndigen Edgar, MAT A SV-16/2a, S. 6, Gorski, MAT A SV-15/2, S. 5, Scott, MAT A SV-6, S. 7
und Stepanovich, MAT A SV-15/3, S. 3.

752) Schriftliche Gutachten der Sachversténdigen Edgar, MAT A SV-16/2a, S. 6 Fn. 8 und Gorski, MAT A SV-15/2,S.3 Fn. 2.
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lediglich 2,5 Prozent der Fille aus.”® Laut Journalist Glenn Greenwald wurden im Jahr 2012 keine der 1 788
Antriige abgelehnt und weniger als drei Prozent modifiziert.”** Die Vertreter des PLCOB wiesen gegeniiber dem
Ausschuss jedoch darauf hin, dass viele Antréige mit Blick auf die Uberpriifung durch den FISC bereits im Vorfeld
innerhalb der Dienste gestoppt wiirden. Die Aufsicht {iber die Einhaltung der gesetzlichen Vorgaben zur zielge-

richteten Uberwachung und der Minimierungsregeln sei nach ihren Erkenntnissen dennoch effektiv.

Wie Mitglieder des US-Kongresses anlédsslich der Delegationsreise des Ausschusses in die USA berichtet haben,
ist fiir das Jahr 2017 eine Novelle von Section 702 FISA geplant. Im Friihjahr 2017 haben Kongressausschiisse

mit Anhdrungen dazu begonnen.

Der FISA lisst UberwachungsmaBnahmen auf Grund einer richterlichen Einzelfallanordnung zu, aber auch Uber-

wachungsmafnahmen, die eine solche nicht voraussetzen:

aaa) Uberwachungsbefugnisse auf Grund einer richterlichen Einzelfallanordnung

Der FISA befugt Nachrichtendienstmitarbeiter dazu, beim FISC die Durchfiihrung elektronischer Uberwachungs-

mafBnahmen (electronic surveillance) zu beantragen.’”

Entsprechende Antriige bediirfen der Zustimmung (approval) des Justizministers (Attorney General, kurz: AG)7®

und sollen unter anderem folgende Angaben enthalten:
- Die Identitdt des Antragstellers,
- die Identitét (soweit bekannt) oder eine Beschreibung der Zielperson,

- eine Darstellung der Tatsachen und Umsténde, aus denen der Antragsteller schliet, dass die Zielperson
eine fremde Macht oder ein Agent einer fremden Macht ist und dass jede Einrichtung und jede Ortlich-
keit, auf die sich die elektronische Uberwachung richtet, von einer fremden Macht oder einem Agenten

einer fremden Macht genutzt wird,
- Vorschlige fiir ,,Minimierungsverfahren* (minimization procedures),

- eine Darstellung der Art der begehrten Information und die Art der Kommunikationen oder Aktivitéten,

die Gegenstand der Uberwachung sein sollen,
- eine Bescheinigung durch einen speziellen Beamten,

o dass dieser die begehrten Informationen fiir ,,ausléndische Nachrichtendienstinformationen® (fo-

reign intelligence information) hélt,

o dass die Gewinnung ausldndischer Nachrichtendienstinformationen ein ,,wesentliches Ziel* (si-

gnificant purpose) der UberwachungsmaBnahme ist, und

753) Electronic Privacy Information Center, Foreign Intelligence Surveillance Act Court Orders 1979-2015, abrufbar unter https://epic.org/pri-
vacy/surveillance/fisa/stats/default.html.

754) Glenn Greenwald, Die globale Uberwachung, Miinchen 2014, S. 187 ff.

755) 50 U.S.C. § 1804 (a).

756) Gemél Section 701 (a) FISA i.V.m. Section 101 (g) FISA ist damit der Attorney General of the United States (oder Acting Attorney
General) oder der Deputy Attorney General gemeint.
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o dass solche Informationen verniinftigerweise nicht mit ,,normalen investigativen Techniken*

(normal investigative techniques) gewonnen werden konnen.

Der Begriff ,,ausldandische Nachrichtendienstinformationen® ist weit angelegt. Nach seiner gesetzlichen Definition

umfasst er:”>’

- Informationen, die sich beziehen auf oder — wenn sie eine ,,US-Person‘ betreffen — erforderlich sind fiir

die Féahigkeit der USA, sich zu verteidigen gegen:

o eine aktuelle oder potentielle Attacke oder andere schwerwiegende feindliche Akte einer frem-

den Macht oder eines Agenten einer fremden Macht;

o Sabotage, internationalen Terrorismus oder die Proliferation von Massenvernichtungswaffen’>®

durch eine fremde Macht oder einen Agenten einer fremden Macht; oder

o geheime nachrichtendienstliche Aktivititen eines Nachrichtendienstes oder Netzwerks einer

fremden Macht oder eines Agenten einer fremden Macht;

- Informationen im Hinblick auf eine fremde Macht oder ein fremdes Territorium, die sich beziehen auf

oder — wenn sie eine ,,US-Person‘ betreffen — erforderlich sind fiir:
o die nationale Verteidigung oder die Sicherheit der USA oder
o die Pflege der auswértigen Beziechungen der USA.

,Minimierungsverfahren* sind nach ihrer gesetzlichen Definition Verfahren, die dazu dienen, die Gewinnung,
Speicherung und Weitergabe von Informationen iiber US-Personen so weit wie moglich einzuschriinken.”’ Nach
den Angaben des Sachverstindigen Halperin tragen diese Verfahren zum Schutz der Kommunikation bestimmter

Berufsgruppen wie Arzte, Rechtsanwilte oder Politiker bei, ohne diesen allerdings einen absoluten Uberwa-

chungsschutz zu vermitteln,”®

Der Begrift ,,US-Person* ist gesetzlich definiert als:”®!
- Staatsbiirger der USA,
- Ausléinder, die berechtigt sind, sich dauerhaft in den USA aufzuhalten,

- nicht eingetragene Vereinigungen, deren Mitglieder zu einem wesentlichen Anteil den beiden vorgenann-

ten Kategorien entstammen, und

- Unternehmen, die in den USA inkorporiert sind und weder ein Unternehmen noch eine Vereinigung ent-

halten, die eine (ndher definierte) fremde Macht darstellen.
Der FISC erldsst die beantragte Erfassungsanordnung, wenn er davon iiberzeugt ist, dass
- der Antrag von einem Bundesbeamten stammt und der AG ihm zugestimmt hat,

- auf Grundlage der vom Antragsteller vorgetragenen Tatsachen der hinreichende Verdacht besteht,

757) 50 U.S.C. § 1801 (e).

758) Der Passus ,,Proliferation von Massenvernichtungswaffen® wurde im Jahr 2008 durch Section 110 (a) (3) FAA eingefiigt.
759) Siehe 50 U.S.C. § 1801 (h).
760) Miindliche Erlduterungen des Sachverstindigen Halperin, Protokoll-Nr. 108 I, S. 130.

761) 50 U.S.C. § 1801 (i).
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o dass das Ziel der elektronischen Uberwachung eine auslindische Macht oder ein Agent einer

ausldandischen Macht ist, und

o dass jede Einrichtung und jede Ortlichkeit, auf welche die elektronische Uberwachung gerichtet

ist, von einer auslandischen Macht oder einem Agenten einer auslédndischen Macht genutzt wird,

- die vorgeschlagenen Minimierungsverfahren den gesetzlich vorgesehenen Anforderungen entsprechen,

und

- der Antrag alle gesetzlich vorgesehenen Erkldrungen und Bescheinigungen enthélt und — sofern die Ziel-

person eine US-Person ist — diese Bescheinungen nicht offensichtlich irrtiimlich ausgestellt wurden.”®?

bbb) Uberwachungsbefugnisse ohne richterliche Einzelfallanordnung

Section 102 FISA und Section 702 FISA regeln UberwachungsmaBnahmen, die keine richterliche Einzelfallan-

ordnung voraussetzen.

1) MaBRnahmen gemaR Section 102 FISA

Section 102 FISA befugt den US-Présidenten, durch den Attorney General (AG) fiir maximal ein Jahr mittels
elektronischer Uberwachung ,,auslindische Nachrichtendienstinformationen® (foreign intelligence information)
zu gewinnen.”®® Durch eine von US-Prisident James Carter im Jahr 1979 erlassene Anordnung (Executive Or-

der 12139) wurde der AG zur eigenstindigen Wahrnehmung dieser Befugnis erméchtigt.

Die betreffenden MaBnahmen diirfen sich ausschlieBlich gegen fremde Michte (foreign powers) richten.”®* Zu-
dem darf , keine erhebliche Wahrscheinlichkeit bestehen, dass durch die Uberwachung Inhalte von Kommunika-
tionen gewonnen werden, an denen eine US-Person beteiligt ist.”®> Des Weiteren muss der AG sogenannte Mi-
nimierungsverfahren (minimization procedures) erlassen. All dies muss der AG gegeniiber dem FISC bescheini-
gen.”®® Ferner muss der AG den zustindigen parlamentarischen Kontrollinstanzen iiber die Einhaltung der von

ihm erlassenen Minimierungsverfahren berichten.”®’

Die Begriffe ,,ausléndische Nachrichtendienstinformationen®, ,,Minimierungsverfahren* und ,,US-Person® sind
ebenso definiert wie im Rahmen der vorangehend erdrterten Uberwachungsbefugnisse auf Grund richterlicher

Einzelfallanordnung.

2) MaRnahmen gemaR Section 702 FISA

Die durch den FAA im Jahr 2008 eingefiihrte Section 702 FISA befugt den Attorney General (AG), zusammen
mit dem nationalen Nachrichtendienstdirektor (Director of National Intelligence, kurz: DNI) fiir einen Zeitraum
von einem Jahr eine Uberwachung (targeting) von Personen zu genehmigen, ,,von denen verniinftigerweise anzu-

nehmen ist, dass sie aullerhalb der USA zu lokalisieren sind* (persons reasonably believed to be located outside

762) 50 U.S.C. § 1805 (a).

763) 50 U.S.C. § 1802 (a) (1).

764) 50 U.S.C. § 1802 (a) (1) (A).

765) 50 U.S.C. § 1802 (a) (1) (B).

766) 50 U.S.C. § 1802 (a) (3).

767) 50 U.S.C. § 1802 (a) (2); zustdndig sind das House Permanent Select Committee on Intelligence und das Senate Select Committee on
Intelligence.
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the United States), um dadurch ,,auslédndische Nachrichtendienstinformationen zu gewinnen* (aquire foreign in-

telligence information).

Ausdriicklich ausgeschlossen ist die bewusste Uberwachung

einer Person, von der zum Zeitpunkt der Informationsgewinnung bekannt ist, dass sie in den USA zu

lokalisieren ist (person known at the time of acquisition to be located in the United States),

- einer Person, von der verniinftigerweise anzunehmen ist, dass sie aullerhalb der USA zu lokalisieren ist,
wenn der Zweck der Informationsgewinnung ist, eine bestimmte, bereits bekannte Person zu iiberwachen,
von der verniinftigerweise anzunehmen ist, dass sie in den USA zu lokalisieren ist (if the purpose of such

acquisition is to target a particular, known person reasonably believed to be in the United States),

- einer US-Person, von der verniinftigerweise anzunehmen ist, dass sie auBerhalb der USA zu lokalisieren

ist (United States person reasonably believed to be located outside the United States),

- einer Kommunikation, von der zum Zeitpunkt der Informationsgewinnung bekannt ist, dass der Absender
und alle beabsichtigten Empfanger in den USA zu lokalisieren sind (communication as to which the
sender and all intended recipients are known at the time of the acquisition to be located in the United

States).

Fiir die Begriffe ,,auslindische Nachrichtendienstinformationen*’®® und ,,US-Person‘’® gelten dieselben gesetz-

lichen Definitionen wie im Rahmen der vorangehend geschilderten Uberwachungsbefugnisse.

Section 702 FISA schreibt vor, dass der AG im Einvernehmen mit dem DNI ,,Zielverfahren (targeting proce-
dures)””’ sowie ,,Minimierungsverfahren“ (minimization procedures)’’! zu erlassen hat. Fiir den Begriff , Mini-
mierungsverfahren® gilt dieselbe gesetzliche Definition wie im Rahmen der vorangehend geschilderten Uberwa-
chungsbefugnisse. Die Zielverfahren sollen sicherstellen, dass die Informationsgewinnung dem zulédssigen Auf-

klirungszweck dient und eine unzulissige Uberwachung vermieden wird.

Section 702 FISA bestimmt ausdriicklich, dass die Informationsgewinnung ,,in einer Weise geschehen soll, die

mit dem Vierten Zusatz der US-amerikanischen Verfassung in Einklang steht*.

Auch wenn Section 702 FISA keine richterliche Einzelfallanordnung voraussetzt,”’? bedarf eine nach dieser Vor-
schrift erteilte allgemeine Uberwachungsgenehmigung der vorherigen Bestitigung durch den FISC. Dieser priift,
ob alle gesetzlich vorgesehenen Genehmigungsvoraussetzungen erfiillt sind und ob sich die erlassenen Ziel- und

Minimierungsverfahren als ordnungsgemaB und mit dem Vierten Verfassungszusatz vereinbar darstellen.””?

Die Sachverstindige Ashley Gorski hat die Anforderungen an die von den Diensten vorzubringenden Griinde

allerdings als unzureichend beschrieben:

768) Section 701 (a) FISA i.V.m. Section 101 (e) FISA.

769) Section 701 (a) FISA i.V.m. Section 101 (i) FISA.

770) Section 702 (d) (1) FISA.

771) Section 702 (e) (1) FISA.

772) Schriftliches Gutachten der Sachverstidndigen Gorski, MAT A SV-15/2 S. 4.
773) Section 702 (i) (3) (A) FISA.
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»Der § 702 verlangt von der Regierung keinerlei Ermittlungsergebnisse, geschweige denn
das Vorbringen wahrscheinlicher Griinde gegeniiber einem Gericht, dass die von ihr iiber-
wachten Ziele ausldndische Agenten, in Straftaten verwickelt oder auch nur im Entfernte-
sten mit Terrorismus in Verbindung zu bringen sind. Zudem ist der Begriff ,ausldndische
geheimdienstliche Informationen® im Sinne von Informationen, die die AuBlenpolitik der
USA betreffen, ausgesprochen weit gefasst. Somit beschrinkt sich die Vollmacht der Re-
gierung nicht auf die Uberwachung von Verdachtspersonen, wie mogliche Terroristen oder
Kriminelle, sondern erstreckt sich auch auf die Uberwachung von Personen, die unter kei-

nerlei Verdacht einer Straftat stehen.«’’*

Zum Zweck der Umsetzung einer durch den FISC bestitigten Uberwachungsgenehmigung sind der AG und der
DNI befugt, Anbieter elektronischer Kommunikationsdienste dazu zu verpflichten, ihnen gegen Entschidigung

Hilfestellung zu leisten.””

Auf Section 702 FISA stiitzen sich die von der NSA betriebenen Programme UPSTREAM und PRISM.”7®

dd) Executive Order 12333

Eine weitere wichtige einfachrechtliche Bestimmung ist die im Jahr 1981 durch US-Prisident Ronald Reagan

erlassene Executive Order 12333 (EO 12333).

Bei Executive Orders handelt es sich nicht um Gesetze, sondern um Verwaltungsvorschriften, die der jeweils

amtierende Priisident jederzeit ohne dffentliche Debatte indern oder zuriicknehmen kann.””’

Die EO 12333 beschreibt das Ziel der nachrichtendienstlichen Aktivititen der USA dahingehend, dem Staatspré-
sidenten und dem Nationalen Sicherheitsrat (National Security Council, kurz: NSC) die erforderlichen Informa-
tionen zu verschaffen, auf die sich die Entscheidungen betreffend die Pflege und Fortentwicklung der auswirtigen
Beziehungen, betreffend Verteidigung und Wirtschaftspolitik und betreffend den Schutz der nationalen Interessen
der USA vor auslidndischen Sicherheitsbedrohungen stiitzen.”’® Besonderer Wert soll dabei darauf gelegt werden,
Spionage und andere Bedrohungen und Aktivitdten ausldndischer Nachrichtendienste, die sich gegen die Regie-
rung der USA, US-amerikanische Unternehmen, Einrichtungen oder Personen richten, zu erkennen und diesen zu

begegnen.’”

Dem Verteidigungsministerium, welchem die NSA unterstellt ist, wird durch die EO 12333 die Aufgabe zuge-
wiesen, ,,ausldndische Nachrichtendienstinformationen* (foreign intelligence) zu gewinnen. Dieser Begriff ist

weit definiert, namlich als ,Informationen betreffend die Fahigkeiten, Absichten und Aktivititen ausldndischer

774) Gorski, Protokoll-Nr. 108, S. 18.

775) Section 702 (h) FISA.

776) Schriftliches Gutachten des Sachverstindigen Scott, MAT A SV-6, S. 7 unter Hinweis (in Fn. 14) auf den ,,Report on the Surveillance
Program Operated Pursuant to Section 702 of the Foreign Intelligence Surveillance Act” des Privacy and Civil Liberties Oversight Board
vom 2. Juli 2014 (dort S. 7), abrufbar unter https://www.pclob.gov/library/702-Report.pdf.

777) Miindliche Erlduterungen des Sachverstdndigen Edgar, Protokoll-Nr. 108 I, S. 53.

778) § 1.1 EO 12333.

779) § 1.1 (c) EO 12333.
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Michte, Organisationen oder Personen, was — au3er im Bereich des internationalen Terrorismus — nicht die Ge-
genaufklirung umfasst.“’8" Nach Auffassung der Sachverstindigen Gorski ist diese Definition weiter als diejenige

in Section 702 FISA."8!

Die NSA wird durch die EO 12333 damit beauftragt, zu Zwecken der Auslandsaufkliarung (for national foreign
intelligence purposes) nachrichtendienstliche Fernmeldeinformationen (signals intelligence) zu gewinnen
(collect), auszuwerten (process) und an bestimmte Stellen der Regierung weiterzugeben (disseminate).”®? Dabei
sieht die EO 12333 ausdriicklich vor, dass MaBnahmen der elektronischen Uberwachung, wie sie im FISA defi-

niert sind, sowohl mit dem FISA als auch mit der EO 12333 in Einklang stehen sollen.”®’

Die EO 12333 bestimmt, dass der NSC, der Secretary of Defense, der Attorney General und der Director of Cen-
tral Intelligence’®* sowie ergiinzend die Leiter der einzelnen Nachrichtendienste angemessene Leitlinien und Ver-
fahren zur Umsetzung der EO 12333 herauszugeben haben.”®® Zu diesen verwaltungsinternen Vorschriften zéhlt
unter anderem die — ehemals als geheim eingestufte — United States Signals Intelligence Directive 18 (USSID 18)
aus dem Jahr 1993.7%¢ Ausweislich ihres Vorworts soll diese sicherstellen, dass die verfassungsmiBigen Rechte
von US-Personen, insbesondere die Rechte aus dem Vierten Verfassungszusatz, im Rahmen des US-amerikani-
schen Fernmeldeaufklirungssystems (United States SIGINT System) gewahrt bleiben.”®” Dementsprechend regelt
sie unter anderem, unter welchen Umstdnden eine Kommunikation mit oder iiber US-Personen erfasst (collect),
ausgewertet (process), gespeichert (retain) und weitergegeben (disseminate) werden darf. Der Sachverstindige
Miller hat auf eine Berichterstattung in der Washington Post aus dem Jahr 2014 hingewiesen, wonach geheimge-
haltene Vorschriften des US-Prisidenten Barack Obama vorsdhen, die NSA diirfe davon ausgehen, dass au-

Berhalb des US-amerikanischen Territoriums erfasste Daten von Auslidndern stammen.”8®

Die nach der EO 12333 getroffenen nachrichtendienstlichen Mafinahmen unterliegen keiner gerichtlichen Geneh-
migung.”®® Zwar ist eine gewisse Kontrolle durch den US-Senat vorgesehen.’””’ Nach den Angaben des Sachver-
stindigen Edgar ist von dieser Befugnis jedoch in der Vergangenheit wenig Gebrauch gemacht worden. Vielmehr
habe sich der US-Kongress auf die Kontrolle der nachrichtendienstlichen Aktivitdten nach dem FISA konzen-
triert.””! Nach den Angaben der Sachverstindigen Gorski duBerte die ehemalige Vorsitzende des Senate Intelli-
gence Committee, Senatorin Dianne Feinstein, dass dieses Gremium nicht in der Lage gewesen sei, die Uberwa-

chung gemiB der EO 12333 ausreichend zu kontrollieren.”?

Nach den Angaben der Sachverstindigen Gorski deutet die einschldgige Presseberichterstattung darauf hin, dass
die US-amerikanische Regierung eine Vielzahl von Programmen auf die EO 12333 stiitzt, darunter die Pro-

gramme MUSCULAR, MYSTIC, DISHFIRE, CO-TRAVELER, QUANTUM, WELLSPRING, TRACFIN,

780) § 3.4 (d) EO 12333.

781) Siehe die miindlichen Erlduterungen der Sachverstindigen Gorski, Protokoll-Nr. 108 I S. 20.

782) § 1.12 (b) EO 12333.

783) § 2.5 EO 12333.

784) Dieser seit 1947 existierende Amtsposten wurde durch den Intelligence Reform and Terrorism Prevention Act aus dem Jahr 2004 abge-
schafft und durch die Amtsposten Director of the Central Intelligence Agency und Director of National Intelligence ersetzt.

785) § 3.2 EO 12333.

786) Schriftliches Gutachten der Sachverstéindigen Gorski, MAT A SV-15/2 S. 6.

787) Siehe Section 1.2 USSID 18.

788) Schriftliches Gutachten des Sachverstdndigen Miller, MAT A SV-3/2 S 26.

789) Miindliche Erlduterungen des Sachverstidndigen Soghoian, Protokoll-Nr. 108 I, S. 29.

790) § 3.1 EO 12333. Die Vorschrift lautet: ,,The duties and responsibilities of the Director of Central Intelligence and the heads of other
departments, agencies, and entities engaged in intelligence activities to cooperate with the Congress in the conduct of its responsibilities
for oversight of intelligence activities shall be as provided in title 50, United States Code, section 413. [...]".

791) Miindliche Erlduterungen des Sachverstindigen Edgar, Protokoll-Nr. 108 I, S. 122.

792) Miindliche Erlduterungen der Sachverstindigen Gorski, Protokoll-Nr. 108 I, S. 19 und 123.
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BULLRUN, WABASH, BRUNEAU, HEMLOCK, BLACKFOOT, SHOTGIANT, VICTORYDANCE,

GILGAMESH.” Einige dieser Programme wiirden auch zur Uberwachung von Journalisten, Diplomaten, poli-

tischen Fiihrungsfiguren und Technologieunternehmen genutzt.”**

Der Sachverstindige Dr. Christopher Soghoian hat in diesem Zusammenhang grundsétzliche Miangel der Ge-

heimdienstkontrolle kritisiert:

»Unsere Geheimdienstkontrolle ist nach wie vor eine Farce. Und die problematischsten
Geheimdienstaktivitdten der NSA — jene, die unter EO 12333 stattfinden — werden vom
geheimen FISA Court nicht kontrolliert. Zudem sind unsere beiden Kongressausschiisse
zum Thema Geheimdienst von den Behorden, die sie regulieren sollen, vollkommen ver-
einnahmt und offensichtlich mehr darauf bedacht, sich fiir eine Erweiterung der staatlichen

Uberwachungsvollmachten einzusetzen, als darauf, diese einzugrenzen.“’*>

ee) USA PATRIOT ACT

Der letzte, im hier beleuchteten Zusammenhang relevante einfachrechtliche Regelungskomplex ist der in Reak-

tion auf die Anschliige vom 11. September 2001 verabschiedete USA PATRIOT ACT”®,

Neben einigen anderen Anderungen des FISA” bestimmte der USA PATRIOT ACT in Section 215 eine Ande-
rung von Section 501 FISA. Fortan sah diese Vorschrift vor, dass der Direktor der Bundespolizei (Director of the
Federal Bureau of Investigation) oder eine von ihm beauftragte Person bei Gericht den Erlass einer Anordnung
beantragen durfte, mit deren Hilfe die ,,Herausgabe von Gegenstianden (einschlieBlich Biichern, Aufzeichnungen,
Papieren, Dokumenten und anderen Dingen) fiir eine Untersuchung zum Schutz gegen internationalen Terroris-
mus oder geheime Nachrichtendienstaktivititen“ verlangt werden konnte. Ferner bestimmte Section 501 FISA in
seiner gednderten Fassung, dass die betreffende Untersuchung ,,den Richtlinien folgen soll, die der Attorney Ge-

neral unter der EO 12333 (oder einer Nachfolgeanordnung) genehmigt hat™.

Section 215 USA PATRIOT ACT anderte auch Section 502 FISA ab. Fortan verpflichtete diese Vorschrift den
Attorney General, das US-Reprisentantenhaus und den US-Senat halbjihrlich iiber alle Herausgabeverlangen,
iiber die Anzahl der gestellten Antrdge auf Erlass einer entsprechenden Anordnung sowie iiber die Anzahl der

daraufthin erlassenen, modifizierten oder abgelehnten Anordnungen zu informieren.

Auf Section 215 USA PATRIOT ACT stiitzte die NSA ein von ihr in den USA betriebenes Programm, im Rahmen
dessen massenhaft Telefonmetadaten erfasst wurden (bulk telephone metadata program). Im Mai 2015 entschied
ein US-Berufungsgericht, der United States Court of Appeals for the Second Circuit, in der Sache ,,ACLU v.
Clapper*, dass das bulk telephone metadata program nicht von Section 215 USA PATRIOT ACT gedeckt sei.”*®

793) Siehe das schriftliche Gutachten der Sachverstiandigen Gorski, MAT A SV-15/2, S. 8 ff.

794) Siehe das schriftliche Gutachten der Sachverstindigen Gorski, MAT A SV-15/2, S. 10.

795) Soghoian, Protokoll-Nr. 108, S. 29.

796) H.R. 3162, ,,Uniting and Strengthening America by Providing Appropriate Tools Required to Intercept and Obstrucht Terrorism Act of

2001”.
797) So etwa in Sections 206, 207, 208, 214 USA PATRIOT ACT.
798) United States Court of Appeals for the Second Circuit, Entscheidung vom 7. Mai 2015 - ACLU v. Clapper, Docket Nr. 14-42, abrufbar

z. B. unter https://www.eff.org/files/2015/10/29/2nd_cir_opinion_clapper.pdf [siche dazu A.Il.1.c)aa)].
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Gemail dem PATRIOT Sunsets Extension Act aus dem Jahr 2011 traten am 1. Juni 2015 Teile des USA PATRIOT

ACT auBer Kraft, darunter auch seine Section 215.

In diesem Zusammenhang ist darauf hinzuweisen, dass es sich bei der Intelligence Community in den USA um
einen Verbund von 16 Nachrichtendiensten, einschlie8lich des FBI, unter der Leitung des Office of the Director
of National Intelligence handelt. Restriktionen beim Datenaustausch zwischen diesen Behdrden wurden nach den

Anschldgen 2001 stark reduziert, um die Terrorprévention zu starken.

b) Gesellschaftliche und politische Diskussionen in Folge der Snowden-Enthiillungen

Der Ausschuss hat sich intensiv mit den durch die Snowden-Enthiillungen angestoflenen gesellschaftlichen und
politischen Diskussionen in den USA befasst. Zum einen hat der Ausschuss Sachverstindige mit der Erstellung
diesbeziiglicher Gutachten beauftragt, zum anderen hat er sich auf seiner Delegationsreise in die USA mit Ver-
tretern von Regierungsstellen, Think Tanks und zivilgesellschaftlichen Organisationen getroffen und auf diesem
Weg weitere Erkenntnisse gewonnen. Einige der im Rahmen der Delegationsreise getroffenen Gespriachspartner,
namlich Ashley Gorski, Morton H. Halperin, James A. Lewis, Ben Scott und Amie Stepanovich, hat der Ausschuss

als Sachverstindige im Untersuchungsverfahren gewinnen kénnen.

aa) Erkenntnisse aus den eingeholten Sachverstandigengutachten

Der Sachverstindige Timothy H. Edgar’®® hat erldutert, die Snowden-Enthiillungen hitten in den USA eine iiber-
féllige Debatte angestoflen, da die in den 1970er Jahren zum Schutz von US-Amerikanern vor nachrichtendienst-

licher Ausspihung geschaffenen Vorschriften im digitalen Zeitalter nicht mehr angemessen gewesen seien. %%

Der Sachverstindige Ben Scott™*! hat dargelegt, dass sich in Folge der Snowden-Enthiillungen eine bis in héchste

Ebenen gefiihrte Diskussion entspann, die weite Teile der US-amerikanischen Gesellschaft erfasste: %2

Im Juli 2013 sprachen sich Dutzende Unternehmen aus dem Silicon Valley sowie Biirgerrechtsorganisationen in
einem an Vertreter der Regierung verfassten Brief dafiir aus, die nachrichtendienstlichen Uberwachungstitigkei-

ten transparenter zu machen. %

Im August 2013 rief US-Préasident Barack Obama eine hochrangig besetzte Priifgruppe (Review Group on Intel-
ligence and Communications Technologies) ins Leben. Diese sollte Empfehlungen dazu aussprechen, ,,wie die
USA im Lichte der kommunikationstechnologischen Entwicklungen ihre technischen Aufklarungsféhigkeiten so
einsetzen konnen, dass die nationale Sicherheit optimal geschiitzt und die auswértige Politik vorangebracht wird,
zugleich aber das Bekenntnis zu Privatheit und biirgerlichen Freiheiten respektiert, dem Bediirfnis, das 6ffentliche

Vertrauen zu erhalten, Rechnung getragen und das Risiko nicht genehmigter Enthiillungen reduziert wird*.8* Der

799) Timothy H. Edgar arbeitete von 2001 bis 2006 fiir die Biirgerrechtsorganisation American Civil Liberties Union (ACLU) und von 2006
bis 2013 fiir das Office of the Director of National Intelligence (ODNI). Seit 2013 ist er am Watson Institute for International and Public
Affairs der Brown University tétig.

800) Schriftliches Gutachten des Sachverstindigen Edgar, MAT A SV-16/2a, S. 2.

801) Ben Scott arbeitet fiir das Open Technology Institute des Think Tanks New America und ist Vorstandsmitglied des Think Tanks Stiftung
Neue Verantwortung. Zuvor war er Innovationsberater im Stab der US-amerikanischen AuB3enministerin Hillary Clinton. Davor leitete er
das Washingtoner Biiro der Non-Profit Organisation Free Press.

802) Schriftliches Gutachten des Sachverstandigen Scott, MAT A SV-6, S. 9.

803) Schriftliches Gutachten des Sachverstdndigen Scott, MAT A SV-6, S. 9.

804) Siehe die Angaben auf der Website des DNI, abrufbar unter https://www.dni.gov/index.php/ic-legal-reference-book/executive-order-
11858/239-about/organization/review-group/960-review-group-on-intelligence-collection-and-communications-technologies-releases-
public-comments.
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im Dezember 2013 verdffentlichte Abschlussbericht der Priifgruppe enthielt 46 detaillierte Reformvorschlige.3%
Viele liefen auf umfassende Anderungen der Methoden nachrichtendienstlicher Informationsgewinnung hin-

aus 30

Ebenfalls im Dezember 2013 schlossen sich bekannte US-amerikanische Technologieunternehmen unter der Be-

807 zusammen und forderten in einem offenen Brief an den US-

zeichnung ,,Reform Government Surveillance
Prisidenten und den US-Senat, dass staatliche Uberwachungsaktivititen klar gesetzlich begrenzt werden, dass sie
im Verhéltnis zu den Risiken stehen, dass sie transparent ausgestaltet werden und dass sie einer unabhéngigen

Aufsicht unterworfen werden.3%8

Im Januar 2014 verdffentlichte das Privacy and Civil Liberties Oversight Board (PCLOB) einen Bericht iiber ein
auf Section 215 USA PATRIOT Act gestiitztes Programm, mit dem massenhaft Telefonmetadaten erfasst wurden
(bulk telephone metadata program) [siche dazu A.II.1.c)aa)], und iiber die Titigkeit des FISC.*® Das PCLOB ist
eine im Jahr 2007 eingerichtete, unabhéngige und parteiiibergreifende Stelle innerhalb der Exekutive, deren Mit-
glieder durch den US-Prisidenten eingesetzt und vom US-Senat bestitigt werden.®!® Auftrag des PCLOB ist es,
die Terrorismusbekédmpfungsaktivititen der US-Regierung zu iiberpriifen, um einen angemessenen Schutz von

Privatheit und biirgerlichen Freiheiten sicherzustellen.®!!

Ebenfalls im Januar 2014 taten sich eine Gruppe prominenter Forscher aus den Bereich Sicherheit und Krypto-
grafie sowie eine groBere Gruppe anderer Akademiker zusammen. Gemeinsam forderten sie in zwei offenen Brie-
fen ein Ende der Masseniiberwachung.®!> Zudem formierte sich eine Koalition aus Dutzenden zivilgesellschaftli-
chen Organisationen, die sich dafiir einsetzte, die staatlichen Uberwachungsbefugnisse zu begrenzen: Am 11. Fe-
bruar 2014 {ibersandten ihre Anhénger dem US-Kongress iiber 500 000 Nachrichten, kontaktierten zehntausend-
fach gewihlte Volksvertreter per Telefon und leisteten hunderttausende Unterschriften auf Petitionen.®!® Im wei-
teren Verlauf riefen diese Gruppen regelmifig zu Gesetzesianderungen auf und betrieben Lobbyarbeit im US-

Kongress.?!*

Im Juli 2014 verdffentlichte das PCLOB einen Bericht iiber das auf Section 702 FISA gestiitzte Uberwachungs-
programm mehrerer staatlicher Stellen.®'> Dieser Bericht enthielt mehr als 20 Reformvorschlige, die sich an die
Verwaltung, die Geheimdienstgemeinschaft, den FISC und den US-Kongress richteten und unter anderem einen

hoheren Schutz fiir Nicht-US-Personen zum Ziel hatten.’'¢

805) Schriftliches Gutachten des Sachverstandigen Scott, MAT A SV-6, S. 11.
806) Schriftliches Gutachten des Sachverstdndigen Scott, MAT A SV-6, S. 11.

807) Siehe den Internetauftritt dieses Verbundes, abrufbar unter https://www.reformgovernmentsurveillance.com.
808) Schriftliches Gutachten des Sachverstiandigen Scott, MAT A SV-6, S. 9.
809) Schriftliches Gutachten des Sachverstindigen Scott, MAT A SV-6, S. 12 unter Verweis auf PCLOB,”Report on the Telephone Records

Program Conducted under Section 215 of the USA PATRIOT Act and on the Operations of the Foreign Intelligence Surveillance Court”
vom 23. Januar 2014, abrufbar unter https://www.pclob.gov/library/215-Report_on_the Telephone Records Program.pdf.

810) Schriftliches Gutachten des Sachverstdndigen Scott, MAT A SV-6, S.12; vgl. dazu auch den Internetauftritt des PCLOB unter
https://www.pclob.gov/about-us.html.

811) Schriftliches Gutachten des Sachverstiandigen Scott, MAT A SV-6, S. 12.

812) Schriftliches Gutachten des Sachverstdndigen Scott, MAT A SV-6, S. 9.

813) Schriftliches Gutachten des Sachverstdndigen Scott, MAT A SV-6, S. 9.

814) Schriftliches Gutachten des Sachverstiandigen Scott, MAT A SV-6, S. 9.

815) Schriftliches Gutachten des Sachversténdigen Scott, MAT A SV-6, S. 12 unter Verweis auf PCLOB ,,Report on the Surveillance Program
Operated Pursuant to Section 702 of the Foreign Intelligence Surveillance Act” vom 2. Juli 2014, abrufbar unter https://www.pclob.gov/li-
brary/702-Report.pdf.

816) Schriftliches Gutachten des Sachverstindigen Scott, MAT A SV-6, S. 12 f.
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Im Januar 2015 veroffentlichte der National Research Council (NRC), eine private Non-Profit-Organisation, eine
Studie iiber technologische Optionen im Bereich der massenhaften Erfassung von Fernmeldedaten.®!” Die Erstel-
lung dieser Studie fuBBte auf einer Empfehlung der Review Group on Intelligence and Communications Techno-
logies, eine Analyse dazu durchzufiihren, wie Software eingesetzt werden konnte, um die Verwendung von Mas-
senerfassungsmethoden in der Signalaufkldrung zugunsten einer gezielten Uberwachung zu begrenzen. Die Stu-
die kam zu drei Hauptergebnissen: Eine massenhafte Datenerfassung sei unvermeidlich, wenn ein Datenbestand
erzeugt werden solle, der spiter ausgewertet werden konne, z. B. die vergangene Kommunikation potenzieller
Terroristen. Gleichwohl kénne bei bestimmten Uberwachungsaktivititen mit technischer Hilfe ein besserer
Schutz der Privatsphére erreicht werden, etwa durch fest in die Software eingebaute Beschrinkungen des Zugan-
ges, der Datenabfrage und der Datenverbreitung. SchlieBlich kdnne die weitere Entwicklung von Software die
Filtertechnologien verbessern, mit denen Daten, die fiir die durchgefiihrte Suche irrelevant sind, automatisch ge-

16scht werden.®'®

Zwischen Juni 2013 und Mirz 2015 wurden mehr als 25 Gerichtsverfahren gegen die Uberwachungsprogramme
der US-Regierung angestrengt.®!” Dabei beschritten nicht nur Nichtregierungsorganisationen den Rechtsweg,
vielmehr erstritten sich auch Unternehmen wie Google und Yahoo das Recht, mehr Informationen iiber regie-
rungsseitige Aufforderungen zur Ubermittlung von Nutzerdaten in ihre Tranparenzberichte aufzunehmen.??° Dass
US-amerikanische Technologie- und Internetunternehmen es unterstiitzten, ausldndischen Staatsangehorigen
mehr Schutz vor der Uberwachung durch US-Nachrichtendienste zuteil werden zu lassen, beruhte nach Auf-
fassung des Sachverstindigen Sco#t in erster Linie darauf, dass diese Unternehmen im Hinblick auf ihre auslin-

dischen Geschiftsfelder Einnahmeausfille befiirchteten.??!

Im Zuge dieser Debatte, nicht zuletzt in Folge der Berichte und Empfehlungen der Review Group on Intelligence
and Communications Technologies und des PCLOB, kam es zu einer Transparenzoffensive der sogenannten In-

telligence Community (IC),%*?

eines Verbundes aus 16 US-amerikanischen Nachrichtendiensten unter Leitung
des Office of the Director of National Intelligence.®* So verdffentlichte der Director of National Intelligence
(DNI) auf dem Internetportal tumblr unter dem Titel ,,IC on the record” tausende Seiten ehemals eingestufter
Dokumente sowie Erlduterungen zu rechtlichen Grundlagen, geiibter Praxis, Minimierungsverfahren und Auf-
sichtsmechanismen.®?* Ein weiterer Baustein der Transparenzoffensive der IC war die Einfiihrung eines jihrlichen
Transparenzberichts iiber die Nutzung der Befugnisse zum Schutz der nationalen Sicherheit (Statistical Transpa-
rency Report Regarding Use of National Security Authorities).*?* Nach Auffassung des Sachverstindigen Edgar
stammten viele der in der 6ffentlichen Debatte fruchtbar gemachten Informationen nicht aus den Srowden-Doku-

menten, sondern aus den Verdffentlichungen des DNI.52

817) NRC ,,Bulk Collection of Signals Intelligence: Technical Options” vom 15. Januar 2015, abrufbar unter http://www.nap.edu/open-
book.php?record id=19414.

818) Schriftliches Gutachten des Sachverstandigen Scott, MAT A SV-6, S. 12.

819) Schriftliches Gutachten des Sachverstindigen Scott, MAT A SV-6, S. 9 unter Verweis auf ProPublica ,,NSA Surveillance Lawsuit

Tracker” (Stand: Mai 2015), abrufbar unter https://projects.propublica.org/graphics/surveillance-suits.
820) Schriftliches Gutachten des Sachverstandigen Scott, MAT A SV-6, S. 9.
821) Schriftliches Gutachten des Sachverstdndigen Scott, MAT A SV-6, S. 4 f.

822) Schriftliches Gutachten des Sachverstindigen Scott, MAT A SV-6, S. 14; schriftliches Gutachten des Sachverstéindigen Edgar, MAT A
SV-16/2a, S. 3.
823) Siehe die Angaben auf der Website der IC, abrufbar unter https://www.intelligencecareers.gov/icmembers.html.

824) Schriftliches Gutachten des Sachverstindigen Scott, MAT A SV-6, S. 14 f.
825) Schriftliches Gutachten des Sachverstiandigen Edgar, MAT A SV-16/2a, S. 3.
826) Schriftliches Gutachten des Sachverstindigen Edgar, MAT A SV-16/2a, S. 3.
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bb) Erkenntnisse auf Grund der Delegationsreise des Ausschusses in die USA

Den Verlauf der in Folge der Snowden-Enthiillungen gefiihrten Debatte bezeichnete David Pozen, Professor an
der Columbia Law School, gegeniiber dem Ausschuss als sehr US-zentriert. Inhaltlich habe die Offentlichkeit
besonders das Durchsuchen von Inhaltsdaten mittels Suchwortern bewegt, ein wichtiges Thema sei aber auch das
sogenannte data mining gewesen.?”’ Robert Morgus von der New America’s Cybersecurity Initiative schilderte
dem Ausschuss, das Interesse an den Snowden-Enthiillungen in den USA habe sich auf die Geschiftswelt und

auBenpolitisch Interessierte beschrinkt.5?®

Zum Verhalten Edward J. Snowdens dul3erten sich etliche Gespriachspartner des Ausschusses kritisch. Der ehe-
malige NSA-Mitarbeiter Robert M. Lee beanstandete eine einseitige Darstellung in den Snowden-Enthiillungen.
Viele der verdffentlichten Dokumente habe Edward J. Snowden selbst nie gesehen und verstanden. Einige der
verdffentlichten Power Point-Darstellungen seien sicherlich erklarungsbediirftig und es miisse eine 6ffentliche
Debatte dariiber gefiihrt werden. Misslich sei jedoch, dass die NSA dazu nicht 6ffentlich Stellung nehmen konne.
Manches Programm wiirde dann heute in einem ganz anderen Licht erscheinen. XKS sei beispielsweise keine
Wunderwaffe, sondern allein eine leistungsstarke Suchmaschine, sozusagen ein Google fiir Nachrichtendienste.
Die Snowden-Enthiillungen hitten aulerdem zu einem grof3en Misstrauen innerhalb der NSA gefiihrt, weswegen
einige Mitarbeiter die NSA inzwischen verlassen hitten.?® lan Wallace, Stellvertretender Direktor der New Ame-
rica’s Cybersecurity Initiative, vertrat die Auffassung, dass Edward J. Snowden seine Ziele auch auf anderem
Weg als durch die Verdffentlichung von Dokumenten hétte erreichen konnen. Die Enthiillungen seien zudem ein
Geschenk fiir China, Russland und den sogenannten Islamischen Staat. Ferner betonte er, die NSA habe sich
immer an die Gesetze gehalten.®® James A. Lewis vom Strategic Technologies Program zeigte sich verirgert
dariiber, dass sich die USA wegen der Snowden-Enthiillungen dafiir rechtfertigen miissten, dass sie das Gleiche

tidten wie alle anderen, nur besser.®3!

c) Rechtsentwicklung in Folge der Snowden-Enthiillungen

Der Ausschuss hat sich ausfiihrlich damit beschiftigt, wie sich die Rechtsgrundlagen fiir die Uberwachung durch
US-amerikanische Nachrichtendienste nach den Snowden-Enthiillungen weiterentwickelt haben. Besonderes Au-
genmerk hat der Ausschuss darauf gelegt, inwieweit nunmehr engere rechtliche Grenzen fiir die nachrichten-
dienstlichen Uberwachungstitigkeiten gelten. Diesbeziigliche Erkenntnisse hat der Ausschuss einerseits aus den
von ihm dazu beauftragten Sachverstindigengutachten, andererseits im Rahmen der Delegationsreise in die USA
gewonnen. Wie bereits erwéhnt [siehe die Einleitung zu A.I1.1.b)], hat der Ausschuss einige der im Rahmen der

Delegationsreise getroffenen Gesprachspartner als Sachverstindige gewinnen konnen.

827) Bericht vom 6. Juli 2016 iiber die Delegationsreise des Ausschusses in die USA.
828) Bericht vom 6. Juli 2016 iiber die Delegationsreise des Ausschusses in die USA.
829) Bericht vom 6. Juli 2016 iiber die Delegationsreise des Ausschusses in die USA.
830) Bericht vom 6. Juli 2016 iiber die Delegationsreise des Ausschusses in die USA.

831) Bericht vom 6. Juli 2016 iiber die Delegationsreise des Ausschusses in die USA.
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aa) Verfassungsrechtliche Entwicklungen

Seit Beginn der Snowden-Enthiillungen befassten sich mehrere US-Gerichte mit der Frage, ob die von der NSA
betriebene massenhafte Erfassung von Telefoniemetadaten (bulk telephone metadata program) den Vierten Ver-

fassungszusatz verletzt.®3> Dabei gelangten sie zu unterschiedlichen Bewertungen:

Unter Bezugnahme auf die bereits erorterte Rechtsprechung des United States Supreme Court aus dem Jahr 1979
(,,Smith v. Maryland®) [siche dazu A.Il.1.a)aa)aaa)] vertrat ein New Yorker Bezirksgericht, der United States
District Court for the Southern District of New York, in einer Entscheidung aus dem Jahr 2013 (,,ACLU v. Clap-

“)833

per die Auffassung, dass kein VerstoB gegen den Vierten Verfassungszusatz vorliege.*** Im Jahr 2015 wurde

diese Entscheidung im Berufungsweg aufgehoben und die Sache in die erste Instanz zuriickverwiesen.®*

Demgegeniiber vertrat das Washingtoner Bezirksgericht, der United States District Court for the District of Co-
lumbia, in einer ebenfalls im Jahr 2013 ergangenen Entscheidung (,,Klayman v. Obama*)33¢ die Auffassung, eine
massenhafte Erfassung von Telefonie- und Internetnetdaten stelle eine Durchsuchung im Sinne des Vierten Ver-
fassungszusatzes dar. Zur Begriindung legte das Gericht dar, eine solche MaBnahme unterschiede sich hinsichtlich
Qualitédt und Quantitit der betroffenen Telekommunikationsdaten wesentlich von derjenigen, die Gegenstand der
Entscheidung ,,Smith v. Maryland* aus dem Jahr 1979 war.**” Dariiber hinaus fiihrte das Gericht aus, es bestehe
eine erhebliche Wahrscheinlichkeit, dass die Durchsuchung die Anforderungen des Vierten Verfassungszusatzes
nicht erfiille. Eine abschlieBende Entscheidung traf es insoweit aber nicht. Im Jahr 2015 wurde auch diese Ent-

scheidung im Berufungsweg aufgehoben und die Sache in die erste Instanz zuriickverwiesen.®*

bb) Vélkerrechtliche Entwicklungen

Die bereits erorterte Auffassung der USA, wonach sich die aus dem IPBPR resultierenden Verpflichtungen nicht
auf extraterritoriales Handeln der Vertragsparteien beziehen [siche dazu II.1.a)bb)], war bereits vor den Snowden-
Enthiillungen Bedenken auf internationaler Ebene begegnet. So hatte der Sonderberichterstatter der Vereinten
Nationen fiir den Schutz der Meinungsfreiheit im Friihjahr 2013 zu bedenken gegeben, dass mit den gesteigerten
Moglichkeiten der staatlichen Uberwachung moderner Kommunikationsmittel neue Herausforderungen in Bezug

auf den Schutz der Privatsphire verbunden seien.®%’

In Folge der Snowden-Enthiillungen intensivierten sich Aktivititen der Vereinten Nationen, welche die von den
USA vertretene Auslegung des IPBPR in Frage stellen. So nahm die Generalversammlung der Vereinten Nationen

(VN-GV) im Dezember 2013 im Konsens aller 193 Mitgliedstaaten die auf Initiative Deutschlands und Brasiliens

«840

zuriickgehende Resolution 68/167 mit dem Titel ,,The right to privacy in the digital age“®*” an. Diese nimmt zum

832) Schriftliches Gutachten des Sachverstandigen Miller, MAT A SV-3/2,S 21 f.

833) United  States  District  Court  Southern  District of New  York, ACLU v. Clapper, abrufbar unter
http://www.nysd.uscourts.gov/cases/show.php?db=special &id=364.

834) Siehe dazu das schriftliche Gutachten des Sachverstindigen Miller, MAT A SV-3/2, S 21 f. mit Nachweisen in Fn. 219 f.

835) United States Court of Appeals for the Second Circuit, ACLU v. Clapper, abrufbar unter https://www.cadc.uscourts.gov/internet/opin-
ions.nsf/ED64DC482F286F1785257EAF004F71E8/$file/14-5004-1570210.pdf.

836) United States District Court for the District of Columbia, Klayman v. Obama, abrufbar unter https://ecf.dcd.uscourts.gov/cgi-
bin/show_public_doc?2013cv0851-48.

837) Siche dazu das schriftliche Gutachten des Sachverstindigen Miller, MAT A SV-3/2, S. 22 mit Nachweisen in Fn. 221 ff.

838) United States Court of Appeals for the District of Columbia Circuit, Klayman v. Obama, abrufbar unter https://www.cadc.uscourts.gov/in-
ternet/opinions.nsf/ED64DC482F286F 1785257EAF004F71E8/$file/14-5004-1570210.pdf.

839) Siehe dazu das schriftliche Gutachten des Sachverstindigen Dr. Aust, MAT A SV-4/1, S. 6.

840) Resolution der Generalversammlung der Vereinten Nationen vom 18. Dezember 2013 - A/RES/68/167.
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einen Bezug auf die Allgemeine Erklarung der Menschenrechte der Vereinten Nationen (AEMR), welche keine
territoriale Einschrinkung ihrer Gewihrleistungen vorsieht.3*! Zum anderen enthilt die Resolution einen Passus,
wonach extraterritoriale UberwachungsmaBnahmen den ,,Genuss der Menschenrechte negativ beeintriichtigen
konnen.?*? Des Weiteren regte der Menschenrechtsausschuss der Vereinten Nationen (VN-MRA) in seinen Ab-
schlieBenden Bemerkungen (Concluding Observations)®** aus dem Jahr 2014 zum vierten Staatenbericht der
USAB34 an, dass diese ihre Auffassung zur Anwendbarkeit des IPBPR auf exterritoriales Handeln iiberdenken.®4®
Hierbei nahm der VN-MRA Bezug auf seine sogenannte Allgemeine Bemerkung (General Comment)®*® Nr. 31

aus dem Jahr 2004 zur Natur der aus dem IPBPR resultierenden allgemeinen Verpflichtungen®!

. Zugleich erklérte
der VN-MRA in den genannten AbschlieBenden Bemerkungen, er sei besorgt {iber die Kommunikationsiiberwa-
chung durch die NSA innerhalb und auBlerhalb der USA in Form des bulk telephone metadata program gemif

Section 215 PATRIOT ACT und in Form der Programme PRISM und UPSTREAM gemiB Section 702 FISA.54

cc) Reformen auf Ebene des einfachen Rechts

Die Snowden-Enthiillungen haben einige Reformen auf einfachrechtlicher Ebene nach sich gezogen:

aaa) Presidential Policy Directive 28

Im Januar 2014 erlie US-Prasident Barack Obama die Presidential Policy Directive 28 (PPD 28). Ebenso wie
Executive Orders sind Presidential Policy Directives Verwaltungsvorschriften, die vom jeweils amtierenden Pra-

sidenten ohne 6ffentliche Debatte geéindert oder zuriickgenommen werden kénnen.

Section 1 PPD 28 sieht Leitlinien vor, an denen sich die Fernmeldeaufklarung durch die US-amerikanischen Be-

hérden auszurichten hat.®*° Danach gilt:

MaBnahmen der Fernmeldeaufklarung sollen nur auf Grund eines Gesetzes, einer Executive Order, einer Procla-
mation oder einer anderen Presidential Directive ergriffen werden und mit diesen Regelwerken sowie mit der US-
Verfassung in Einklang stehen.®>! Die Privatsphire und die biirgerlichen Freiheiten sollen bei der Planung von
MaBnahmen der Fernmeldeaufklarung beriicksichtigt werden; Fernmeldeaufkldrung soll ausschlieBlich zum

Zweck der Auslandsaufklirung oder Gegenaufklirung, nicht fiir andere Zwecke erfolgen.’>

»Auslandische pri-
vate Handelsinformationen oder Geschéftsgeheimnisse* (foreign private commercial information) diirfen nur ge-

wonnen werden, um die nationale Sicherheit der USA oder ihrer Partner und Verbiindeten zu schiitzen; unzuléssig

841) Siehe die miindlichen Erléuterungen des Sachversténdigen Dr. Aust, Protokoll-Nr. 7 1, S. 20.

842) Nach den miindlichen Erlduterungen des Sachverstidndigen Dr. Aust, Protokoll-Nr. 7 1, S. 20, ist dieser Passus ,,auf Driangen der USA
entsprechend weich formuliert worden®.

843) Diese beruhen auf einer Priifung der von den Mitgliedsstaaten periodisch einzureichenden Berichte iiber die Umsetzung des IPBPR.

844) VN-MRA, AbschlieBende Bemerkungen zum vierten Staatenbericht der USA vom 26. Mirz 2014 - CCPR/C/USA/CO/4.

845) Siehe dazu das schriftliche Gutachten des Sachverstindigen Korff, MAT A SV-4/3, S. 31.

846) Die Allgemeinen Bemerkungen erldutern die in den Menschenrechtsvertrdgen der Vereinten Nationen genannten Rechte und konkretisie-
ren sie dadurch. Sie sind selbst keine volkerrechtlichen Vertrdge und formal nicht rechtsverbindlich, geniefen aber — nicht zuletzt auf
Grund ihres partizipativen Erarbeitungsprozesses — hohe Authoritit. Siehe dazu die Ausfithrungen des Deutschen Instituts fiir Menschen-
rechte unter http://www.institut-fuer-menschenrechte.de/themen/entwicklungspolitik/oft-gestellte-fragen/was-sind-allgemeine-bemer-
kungen/.

847) VN-MRA, Allgemeine Bemerkung Nr. 31 vom 29. Mérz 2004 ,,The Nature of the General Legal Obligation Imposed on States Parties to
the Covenant” - CCPR/C/21/Rev.1/Add.13.

848) Siehe dazu die schriftlichen Gutachten der Sachverstandigen Korff, MAT A SV-4/3, S. 20 und Dr. Aust, MAT A SV-4/1, S. 6.

849) Schriftliches Gutachten der Sachverstindigen Gorski, MAT A SV-15/2, S. 11; miindliche Erlduterungen des Sachverstindigen Edgar,
Protokoll-Nr. 108 I, S. 53.

850) Siehe dazu das schriftliche Gutachten der Sachverstdndigen Gorski, MAT A SV-15/2, S. 12.

851) Section 1 (a) PPD 28.

852) Section 1 (b) PPD 28.
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ist es insbesondere, solche Informationen zu gewinnen, um US-Unternehmen oder US-Wirtschaftssektoren Wett-
bewerbsvorteile zu verschaffen.®> SchlieBlich sollen MaBnahmen der Fernmeldeaufklirung méglichst ,,maBge-
schneidert* (as tailored as feasible) sein. 334 Bei der Frage, ob MaBnahmen der Fernmeldeaufklirung ergriffen
werden, soll die Verfiigbarkeit anderer Informationen, unter anderem aus diplomatischen und 6ffentlichen Quel-

len, gepriift und angemessenen und machbaren Alternativen der Vorzug gegeben werden.%

Section 2 PPD 28 tragt den Titel ,,Begrenzungen der Verwendung massenhaft gewonnener Fernmeldeinformatio-
nen“ (Limitations on the Use of Signals Intelligence Collected in Bulk) vor. Erklérter Zweck dieser Begrenzungen
ist der Schutz der Privatsphére und der biirgerlichen Freiheiten aller Personen — unabhéngig von deren Staatsan-
gehorigkeit und Aufenthaltsort. Der Begriff ,,Collected in Bulk* ist definiert als Gewinnung ,,in gro3en Mengen
ohne Einsatz von Unterscheidungsmerkmalen wie Identifikanten, Selektoren u.s.w.*.**® Die vorgesehenen Be-
grenzungen betreffen nicht die anlasslose Informationsgewinnung als solche, die vielmehr ausdriicklich als ,,unter
Umstdnden notwendig® bezeichnet wird, sondern nur die Nutzung der anlasslos gewonnenen Fernmeldeinforma-
tionen. Ausgenommen von den vorgesehenen Begrenzungen sind Fernmeldeinformationen, die lediglich zeitwei-

lig vorgehalten werden, um eine gezielte Informationsgewinnung zu vereinfachen.®>’

Die Begrenzungen bestehen darin, dass anlasslos gewonnene, nichtéffentlich zugingliche Informationen bis auf

Weiteres®*® nur zu dem Zweck genutzt werden diirfen, folgende Phanomene zu entdecken und ihnen zu begegnen:

- Spionage und andere Bedrohungen und Aktivititen durch ausldndische Méchte oder deren Nachrichten-

dienste gegeniiber den USA und deren Interessen;
- Bedrohungen der USA und deren Interessen durch Terrorismus;

- Bedrohungen der USA und deren Interessen durch die Entwicklung, den Besitz, die Verbreitung oder

den Einsatz von Massenvernichtungswaffen;
- Bedrohungen der Cybersicherheit;
- Bedrohungen der Streitkrifte oder des anderen Personals der USA oder ihrer Verbiindeten; und

- grenziiberschreitende Bedrohungen krimineller Art, einschlieBlich verbotener Finanzierung und Vermei-

dung von Sanktionen im Zusammenhang mit den vorgenannten Zwecken.

Section 4 PPD 28 befasst sich mit dem Schutz personlicher Informationen, die im Rahmen der Fernmeldeaufkla-
rung gewonnen wurden. Die Vorschrift bestimmt, dass Maflnahmen der Fernmeldeaufkldrung — unabhéngig von
der Staatsangehorigkeit und dem Aufenthaltsort der betroffenen Personen — angemessene Vorkehrungen zum
Schutz personlicher Informationen gewihrleisten miissen. Ferner verpflichtet Section 4 PPD 28 den Director of
National Intelligence, im Einvernehmen mit dem Attorney General sicherzustellen, dass alle Nachrichtendienste
Strategien und Verfahrensweisen entwickeln, die die Gewihr dafiir bieten, dass in der Vorschrift nidher bezeich-
nete Vorgaben Beachtung finden. Zu diesen zéhlt unter anderem, dass Speicherung und Weitergabe personlicher

Informationen nur erfolgen diirfen, wenn dies auch bei vergleichbaren Informationen iiber US-Personen gemaf3

853) Section 1 (c) PPD 28.

854) Section 1 (d) PPD 28.

855) Section 1 (d) PPD 28.

856) Section 2 PPD 28 Fn. 5.

857) Section 2 PPD 28 Fn. 5.

858) Vorgesehen ist, dass die zuldssigen Nutzungszwecke in regelméBigen Abstdnden evaluiert und bei Bedarf angepasst werden.
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Section 2.3 EO 12333 zuléssig wére. Nach den Angaben des Sachverstidndigen Edgar haben alle US-amerikani-
schen Nachrichtendienste ihre bestehenden Verfahrensweisen entsprechend iiberarbeitet oder neue Verfahrens-

weisen entwickelt.8>?

bbb) USA FREEDOM Act

In Reaktion auf die 6ffentliche Kritik an den extensiven Uberwachungsmethoden der US-amerikanischen Nach-
richtendienste wurde am 2. Juni 2015 der USA FREEDOM Act®® verabschiedet, welcher die Nachfolge des USA
PATRIOT ACT antritt. Der USA FREEDOM Act verschirfte unter anderem die Anforderungen an die Erfassung
von Telefoniemetadaten.®®! Zwar ist eine solche weiterhin zulissig, jedoch verbleiben die Metadaten fortan®®? bei
den Telekommunikationsunternehmen. Um auf sie zugreifen zu kénnen, muss die NSA nunmehr richterliche Ein-
zelfallanordnungen des FISC erwirken. Dafiir muss sie dem FISC darlegen, dass die beantragte Datenerfassung
auf der Nutzung spezifischer Selektionskriterien (specific selection terms) beruht.®®* Dies gilt unabhiingig von der

Staatsangehorigkeit der Betroffenen.

ccc) Judicial Redress Act

Der Judicial Redress Act®®* wurde im Jahr 2015 verabschiedet und im Februar 2016 von US-Prisident Barack
Obama unterzeichnet. Er ermoglicht es EU-Biirgern, in den USA den Rechtsweg zu beschreiten, wenn personen-
bezogene Daten, welche ihre Herkunftsstaaten an die USA iibermittelt haben, dort unrechtméBig offengelegt wer-

den.
Die Verabschiedung des Judicial Redress Act hat folgenden Hintergrund:

Nach der EU-Datenschutzrichtlinie aus dem Jahr 19958 ist es grundsitzlich unzuldssig, personenbezogene Daten
aus EU-Mitgliedstaaten in Staaten zu iibermitteln, deren Datenschutzrecht kein dem EU-Recht vergleichbares
Schutzniveau aufweist. Zu diesen Staaten zdhlen unter anderem die USA. Um zu verhindern, dass der Datenver-
kehr zwischen der EU und den USA zum Erliegen kommt, wurde zwischen 1998 und 2000 die folgende Verfah-
rensweise entwickelt: US-Unternehmen konnten sich auf einer Liste des US-Handelsministeriums eintragen las-
sen, wenn sie sich verpflichteten, die ,,Grundsdtze des sicheren Hafens™ (Safe Harbor Principles) und in Form
,.Haufig gestellter Fragen™ (FAQ) festgelegte Leitlinien zu befolgen. Im Juli 2000 erkannte die Europdische Kom-
mission in der sogenannten Safe-Harbor-Entscheidung®® an, dass in Bezug auf Unternehmen, die diesem System

beitreten, ein angemessenes Schutzniveau fiir personenbezogene Daten im Sinne der EU-Datenschutzrichtlinie

859) Schriftliches Gutachten des Sachverstindigen Edgar, MAT A SV-16/2a, S. 4 Fn 4.

860) H.R. 2048, ,,Uniting and Strengthening America by Fulfilling Rights and Ensuring Effective Discipline Over Monitoring Act of 2015”.
861) Siehe Sections 101 bis 103 USA FREEDOM Act.
862) Gemél Section 109 (a) USA FREEDOM Act finden die Bestimmungen der Sections 101 bis 103 dieses Gesetzes erst 180 Tage nach

seinem Inkrafttreten Anwendung.

863) Siehe Section 103 USA FREEDOM Act. Eine Definition des Begriffs findet sich in Section 107 USA FREEDOM Act. Danach ist ein
spezifisches Selektionskriterium ein Kriterium, das ein Individuum, einen Zugang oder ein personliches Gerét identifiziert (a term that
specifically identifies an individual, account, or personal device).

864) H.R. 1428, , Judicial Redress Act of 2015”.

865) Richtlinie 95/46/EG des Européischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz natiirlicher Personen bei der Verar-
beitung personenbezogener Daten und zum freien Datenverkehr, Amtsblatt der Europdischen Gemeinschaften Nr. L 281 vom 23. Novem-
ber 1995, S. 31.

866) Entscheidung 2000/520/EG der Kommission vom 26. Juli 2000 geméB der Richtlinie 95/46/EG des Europdischen Parlaments und des
Rates tiber die Angemessenheit des von den Grundsétzen des sicheren Hafens und der diesbeziiglichen Héufig gestellten Fragen (FAQ)
gewihrleisteten Schutzes, vorgelegt vom Handelsministerium der USA Amtsblatt der Europdischen Gemeinschaften Nr. L 215 vom
25. August 2000, S. 7.
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gewihrleistet sei. In der Folgezeit trat eine Vielzahl US-amerikanischer Unternehmen dem Safe-Harbor-System

bei, darunter Apple, Facebook, Google und Microsoft.

Kurz nach den ersten Snowden-Enthiillungen forderte die Konferenz der Datenschutzbeauftragten des Bundes und
der Lénder die Europdische Kommission in einer Presseerkldrung auf, die Safe-Harbor-Entscheidung vor dem
Hintergrund der exzessiven Uberwachungstitigkeit auslindischer Nachrichtendienste, insbesondere der NSA, bis

auf weiteres zu suspendieren. ¢’

Am 25. Juni 2013 legte Maximilian Schrems, ein in Osterreich wohnhafter 6sterreichischer Staatsangehériger, der
seit 2008 Facebook nutzte, beim irischen Data Protection Commissioner eine Beschwerde ein, mit der er sich
dagegen wandte, dass Facebook Ireland seine personenbezogenen Daten in die USA iibermittelte. Zur Begriin-
dung nahm Maximilian Schrems auf die Snowden-Enthiillungen iiber die Uberwachungstitigkeiten der US-ame-
rikanischen Nachrichtendienste Bezug und machte geltend, das Recht der USA und die dortige Praxis gewahrlei-
steten keinen ausreichenden Schutz personenbezogener Daten vor diesen Uberwachungstitigkeiten. Der irische
Data Protection Commissioner wies die Beschwerde als unbegriindet zuriick. Hiergegen beschritt Maximilian
Schrems den Rechtsweg. Der angerufene irische High Court befasste den Europdischen Gerichtshof (EuGH) im
Wege eines Vorabentscheidungsverfahrens mit der Sache.®*® Im Sommer 2014 kiindigte der damalige US-Justiz-
minister Eric Holder an, die US-Présidialverwaltung erarbeite zusammen mit dem US-Kongress eine Regelung,
die es EU-Biirgern ermoglichen werde, sich in gleicher Weise wie US-Biirger vor US-Gerichten auf die Bestim-
mungen des Privacy Act von 1974 zu berufen.®® Im Oktober 2015 erklirte der Europaische Gerichtshof die Safe-

Harbor-Entscheidung der Europiischen Kommission fiir ungiiltig.®”

An die Stelle des Safe-Harbor-Systems ist das sogenannte EU-US Privacy Shield getreten, welches auf Zusiche-
rungen der USA und einem Beschluss der EU-Kommission basiert und am 12. Juli 2016 in Kraft trat. Der Judicial
Redress Act war ein entscheidender Schritt, um die Verhandlungen iiber das EU-US Privacy Shield abschlieen

zu konnen.

Als zentrales Element sicht das EU-US Privacy Shield die Schaffung eines unabhéngigen Ombudsmannes im US-

AuBenministerium vor, der die Beschwerden von EU-Biirgern gegen UberwachungsmaBnahmen behandeln soll.
d) Bewertung der Rechtsentwicklung durch US-amerikanische Gesprachspartner im
Rahmen der Delegationsreise des Ausschusses in die USA

Die Delegationsreise in die USA hat der Ausschuss unter anderem dazu genutzt, sich dariiber zu informieren, wie

die Rechtsentwicklung seit den Snowden-Enthiillungen von US-amerikanischer Seite bewertet wird.

Mit Nuancen im Detail vertraten sdmtliche US-amerikanischen Gesprichspartner die Auffassung, dass sich seit

den Snowden-Enthiillungen einiges bewegt habe:

867) Konferenz der Datenschutzbeauftragten des Bundes und der Léander, Presseerkldrung vom 24.Juni 2013, abrufbar z. B. unter
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2013/07/Presseerkl%C3%A4rung-Safe-Harbor.pdf.

868) Siehe EuGH, Urteil vom 6. Oktober 2015, Maximilian Schrems gegen Data Protection Commissioner, C-362/14, Rn. 26-36.

869) Schriftliches Gutachten des Sachverstdndigen Scott, MAT A SV-6, S. 20 unter Verweis auf eine Mitteilung des US-Justizministeriums

vom 25. Juni 2014 mit dem Titel ,,Attorney General Holder Pledges Support for Legislation to Provide E.U. Citizens with Judicial Redress
in Cases of Wrongful Disclosure of Their Personal Data Transferred to the U.S. for Law Enforcement Purposes”, abrufbar unter
https://www justice.gov/opa/pr/attorney-general-holder-pledges-support-legislation-provide-eu-citizens-judicial-redress.

870) EuGH, Urteil vom 6. Oktober 2015, Maximilian Schrems gegen Data Protection Commissioner, C-362/14.
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Der demokratische Senator Christopher S. Murphy erklérte, dass es in Folge der Snowden-Enthiillungen zu Ver-
besserungen gekommen sei. Ben Scott vom Think Tank New America wies darauf hin, dass die US-amerikani-
schen Nachrichtendienste nunmehr ihre Arbeit erkldrten und viele Informationen ver6ffentlichten. Auch die Ur-
teilsgriinde (judicial reasoning) der geheimgehaltenen Entscheidungen des FISC wiirden mittlerweile veroffent-

licht, wenn sich aus ihnen Rechtsinderungen ableiten lieBen.®”!

Die gefiihrten Gespriache ergaben zudem, dass die aktuelle Rechtslage iiberwiegend als wegweisend empfunden

wird:

Der demokratische Senator Christopher S. Murphy betonte, man habe auf den zentralen Vorwurf Edward J. Snow-
dens, die Daten konnten durch die Machtiibernahme einer feindlich gesinnten Regierung missbraucht werden,
reagiert, indem die Daten nunmehr bei den Unternehmen selbst (und somit auBerhalb der Reichweite des Staates)

gespeichert wiirden.®”?

Conrad Tribble vom US-amerikanischen AuBBenministerium vertrat die Auffassung, die in Folge der Snowden-
Enthiillungen eingetretenen Rechtsédnderungen, etwa durch die Presidential Policy Directive 28 (PPD 28) und den
USA FREEDOM Act wiirden in Europa nicht geniigend beachtet. Mit dem Judicial Redress Act werde Biirgern
europdischer Staaten iiberdies ermoglicht, die US-Regierung zu verklagen, falls diese unrechtmifig personenbe-
zogene Daten offenbare.’’® Catherine Brown vom US-amerikanischen AuBenministerium erginzte, schon seit
1978 seien durch den Foreign Intelligence Surveillance Act (FISA) Auslinder in den USA geschiitzt.’* Julie
Martin vom US-amerikanischen Auflenministerium filigte hinzu, dank der PPD 28 gélten nun klare Regeln fiir die

Uberwachung von Auslindern.?”

Auch der republikanische Abgeordnete William Hurd wies darauf hin, dass sich der schon im FISA vorgesehene
Schutz der in den USA erfassten Auslands-Auslands-Kommunikation mit der PPD 28 nochmals erheblich ver-

bessert habe.?7°

Morton H. Halperin von der Open Society Foundations duBlerte sich ebenfalls positiv dariiber, dass auf Grund der

PPD 28 nun auch Auslinder Schutz gegen Uberwachung in den USA erlangen kénnten.®”’

Ashley Gorski von der American Civil Liberties Union (ACLU), machte geltend, die PPD 28 sei ein Schritt in die
richtige Richtung, die darin genannten Kriterien seien allerdings zu vage, weshalb der anlasslosen Datenerfassung
kein Einhalt geboten werde.?”® Als Sachverstindige hat Ashley Gorski dazu ausgefiihrt, die in Section 2 PPD 28
fiir zuliissig erklirten Uberwachungszwecke seien so weit gefasst, dass sie eine anlasslose Uberwachung wie
durch das Programm UPSTREAM rechtlich absicherten, obwohl eine solche mit den Vorgaben des IPBPR nicht

vereinbar sei.?”’

871) Bericht vom 6. Juli 2016 iiber die Delegationsreise des Ausschusses in die USA.
872) Bericht vom 6. Juli 2016 iiber die Delegationsreise des Ausschusses in die USA.
873) Bericht vom 6. Juli 2016 iiber die Delegationsreise des Ausschusses in die USA.
874) Bericht vom 6. Juli 2016 iiber die Delegationsreise des Ausschusses in die USA.
875) Bericht vom 6. Juli 2016 iiber die Delegationsreise des Ausschusses in die USA.
876) Bericht vom 6. Juli 2016 iiber die Delegationsreise des Ausschusses in die USA.
877) Bericht vom 6. Juli 2016 iiber die Delegationsreise des Ausschusses in die USA.
878) Bericht vom 6. Juli 2016 iiber die Delegationsreise des Ausschusses in die USA.

879) Schriftliches Gutachten der Sachverstéindigen Gorski, MAT A SV-15/2 S. 13.
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Ben Scott vom Think Tank New America vertrat die Meinung, die Rechtslage in den USA sei mdglicherweise

nicht perfekt, jedoch viel besser als in allen europiischen Staaten.®®°

Auch zu den erfolgten Reformen betreffend die Kontrolle der Nachrichtendienste zogen die US-amerikanischen

Gesprichspartner iiberwiegend ein positives Fazit.

Der Vorsitzende des stdndigen Ausschusses des Repriasentantenhauses fiir die Nachrichtenkontrolle (House Per-
manent Select Committee on Intelligence, kurz: HPSCI), Devin Nunes, wies darauf hin, dass bereits die Water-
gate-Affire Ausgangspunkt fiir eine strikte Kontrolle der Nachrichtendienste gewesen sei, und fiigte hinzu, dass

der HPSCI auf Grund seiner Budgethoheit erhebliche Macht habe.!

James A. Lewis vom Strategic Technologies Program vertrat die Ansicht, dass es in den USA seit den 1970er
Jahren so viel Nachrichtendienstkontrolle gebe wie sonst nirgendwo und die USA der einzige Staat mit einer

funktionierenden Aufsicht seien.3%?

Der demokratische Senator Christopher S. Murphy erklérte, dass sich die Aufsicht iiber die Nachrichtendienste

verbessert habe.’%3

Marc Rotenberg, der Président des Electronic Privacy Information Center, vertrat die Auffassung, die Funktions-
fahigkeit der Nachrichtendienstaufsicht werde dadurch belegt, dass es vier Anhdrungen im Kongress gegeben

habe, um den Vorwiirfen Edward J. Snowdens nachzugehen. %34

Conrad Tribble vom US-Auflenministerium merkte an, dass neben den parlamentarischen Aufsichtsmechanismen
eine Kontrolle der Nachrichtendienste durch die Justiz erfolge.®®> Catherine Brown vom US-AuBenministerium
fiigte hinzu, dass der US-Kongress vollstdndig iiber geheime nachrichtendienstliche Vorginge unterrichtet werde.
Hierzu existiere die sogenannte gang of four, bestehend aus den Vorsitzenden und Obleuten der Nachrichten-
dienstausschiisse in Senat und Représentantenhaus. In der sogenannten gang of eight kimen noch die Sprecher

und Minderheitsfiihrer von Senat und Reprisentantenhaus dazu.3%

David Medine, der Vorsitzende des Privacy and Civil Liberties Oversight Board (PCLOB), wies auf die Unab-
hangigkeit dieses Gremiums innerhalb der Exekutive hin. Alle durch den US-Prisidenten ernannten Mitglieder
miissten vom US-Senat bestitigt werden. Das PCLOB arbeite {iberparteilich, Informationen erhalte es unmittelbar
von den Mitarbeitern der Nachrichtendienste. Bei Unzufriedenheiten frage man direkt bei den Chefs der Nach-
richtendienste nach. Das Gremium suche vor allem nach Rechtsverstdf3en, sei hierauf aber nicht beschriankt. Es
konne auch anregen, Gesetze zu dndern.®®’” PCLOB-Mitglied Beth Collins erginzte, die wesentliche Arbeit des
PCLOB bestehe in der Beratung des US-Prisidenten. Das Gremium diirfe auch Rechtsverstoen zum Nachteil
von Auslindern nachgehen. Seine Berichte wiirden verdffentlicht.®3® PCLOB-Mitglied Rachel Brand fiigte hinzu,
dass das Gremium fiir alle Maflnahmen der Nachrichtendienste im Zusammenhang mit der Terrorismusbekdmp-

fung zustdndig sei. Weil es klein sei, miisse es aber in Bezug auf die Untersuchungsgegenstinde kraft eigenen

880) Bericht vom 6. Juli 2016 iiber die Delegationsreise des Ausschusses in die USA.
881) Bericht vom 6. Juli 2016 iiber die Delegationsreise des Ausschusses in die USA.
882) Bericht vom 6. Juli 2016 iiber die Delegationsreise des Ausschusses in die USA.
883) Bericht vom 6. Juli 2016 iiber die Delegationsreise des Ausschusses in die USA.
884) Bericht vom 6. Juli 2016 iiber die Delegationsreise des Ausschusses in die USA.
885) Bericht vom 6. Juli 2016 iiber die Delegationsreise des Ausschusses in die USA.
886) Bericht vom 6. Juli 2016 iiber die Delegationsreise des Ausschusses in die USA.
887) Bericht vom 6. Juli 2016 iiber die Delegationsreise des Ausschusses in die USA.

888) Bericht vom 6. Juli 2016 iiber die Delegationsreise des Ausschusses in die USA.
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Ermessens eine Auswahl treffen. Problematisch sei allerdings, dass man nie wisse, wovon man nichts wisse (,,You
don’t know, what you don’t know*).%¥ Auch der demokratische Abgeordnete F. James Sensenbrenner, Jr. hob

hervor, dass die Nachrichtendienste den Kontrollinstanzen Dinge vorenthielten.

2.  Vereinigtes Konigreich (UK)

a) Rechtslage vor den Snowden-Enthiillungen

Fiir die Fernmeldeaufklérung durch die Nachrichtendienste des Vereinigten Konigreichs sind — mangels einer
kodifizierten Verfassung — in erster Linie volkerrechtliche und einfachrechtliche Bestimmungen maBgeblich. Bis

zu den ersten Snowden-Enthiillungen stellte sich die Rechtslage wie folgt dar:

aa) Internationaler Pakt iiber biirgerliche und politische Rechte

Seit dem 20. Mai 1976 ist das Vereinigte Konigreich an den Internationalen Pakt {iber biirgerliche und politische

Rechte (IPBPR) gebunden.

Die unter anderem von den USA vertretene Auffassung, wonach dieses Ubereinkommen keinerlei Anwendung
auf extraterritoriale Handlungen der Vertragsstaaten findet [siche dazu A.Il.1.a)bb)], scheint das Vereinigte Ko-
nigreich nicht zu teilen: Ublicherweise spricht der Menschenrechtsausschuss der Vereinten Nationen (VN-MRA)
es in seinen Abschliefenden Bemerkungen (Concluding Observations) zu den von den Vertragsstaaten einzurei-
chenden Staatenberichten ausdriicklich an, wenn ein Vertragsstaat die genannte Auffassung vertritt.**! In den
AbschlieBenden Bemerkungen des VN-MRA zum jiingsten Staatenbericht des Vereinigten Konigreichs finden

sich indes keine diesbeziiglichen Ausfiihrungen.?’?
Im Ubrigen stellt sich die Lage im Vereinigten Konigreich dhnlich dar wie in den USA:

Zwar machte das Vereinigte Konigreich — anders als die USA — mehrfach Gebrauch von der durch Art. 4 Abs. 1
und 3 IPBPR eingerdumten Mdglichkeit, unter Berufung auf einen 6ffentlichen Notstand eine Abweichung von
den Verpflichtungen des IPBPR zu erkliren. Jedoch betrafen diese Erkldrungen nicht die Uberwachungsbefug-
nisse der Nachrichtendienste des Vereinigten Konigreichs und wurden nachfolgend sdmtlich wieder zuriickgezo-

gen 893

Dem Fakultativprotokoll zum IPBPR, dessen Art. 2 natiirlichen Personen die Mdoglichkeit einrdumt, den VN-
MRA wegen einer vermeintlichen Verletzung der aus dem IPBPR resultierenden Verpflichtungen anzurufen, ist

das Vereinigte Konigreich ebensowenig beigetreten wie die USA.%%*

889) Bericht vom 6. Juli 2016 iiber die Delegationsreise des Ausschusses in die USA.
890) Bericht vom 6. Juli 2016 iiber die Delegationsreise des Ausschusses in die USA.
891) Zu den USA siehe VN-MRA, ,,Concluding Observations on the Fourth Report of the United States of America” vom 26. Mirz 2014 -

CCPR/C/USA/CO/4, Rn. 4 ; zu Israel siche VN-MRA, ,,Concluding Observations of the Human Rights Committee on Israel*“ vom 3. Sep-
tember 2010 — CCPR/C/ISR/CO/3, Rn. 5.

892) Siehe VN-MRA, ,,Concluding Observations on the seventh periodic report of the United Kingdom of Great Britain and Northern Ireland”
vom 21. Juli 2015 - CCPR/C/GBR/CO/7.

893) Siehe dazu die Angaben auf der Website der Vereinten Nationen, abrufbar unter http:/indicators.ohchr.org/. Danach wurde die letzte
dieser Erkldrungen in Reaktion auf die Anschlidge vom 11. September 2001 abgegeben und durch Mitteilung vom 15. Mérz 2005 wieder
zurilickgezogen.

894) Siehe dazu das schriftliche Gutachten des Sachverstindigen Dr. Aust, MAT A SV-4/1, S. 27.
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Wie die USA hat das Vereinigte Konigreich gemiB3 Art. 41 IPBPR erklért, die Zustindigkeit des VN-MRA zur

Entgegennahme und Priifung von Mitteilungen anzuerkennen, mit denen eine andere Vertragspartei eine Verlet-

zung der Verpflichtungen aus dem IPBPR geltend macht.?%

bb) Datenschutziibereinkommen des Europarats

Das Ubereinkommen des Europarates zum Schutz des Menschen bei der automatischen Verarbeitung personen-
bezogener Daten vom 28. Januar 1981 (Datenschutziibereinkommen des Europarats)®*® ist im Vereinigten Kénig-

reich seit dem 1. Dezember 1987 in Kraft.?’

Art. 3 des Ubereinkommens regelt seinen Anwendungsbereich. Die Vorschrift lautet auszugsweise wie folgt:

,(1) Die Vertragsparteien verpflichten sich, dieses Ubereinkommen auf automatisierte Da-
teien/Datensammlungen und automatische Verarbeitungen von personenbezogenen Daten

im 6ffentlichen und privaten Bereich anzuwenden.

(2) Jeder Staat kann bei der Unterzeichnung oder bei der Hinterlegung seiner Ratifikations-
, Annahme-, Genehmigungs- oder Beitrittsurkunde oder jederzeit danach durch Erklarung

an den Generalsekretér des Europarats bekanntgeben,

a) dass er dieses Ubereinkommen auf bestimmte Arten von automatisierten Dateien/Daten-
sammlungen mit personenbezogenen Daten nicht anwendet, und hinterlegt ein Verzeichnis
dieser Arten. In das Verzeichnis darf er jedoch Arten automatisierter Dateien/Datensamm-
lungen nicht aufnehmen, die nach seinem innerstaatlichen Recht Datenschutzvorschriften
unterliegen. Er dndert dieses Verzeichnis durch eine neue Erklarung, wenn weitere Arten
von automatisierten Dateien/Datensammlungen mit personenbezogenen Daten seinen in-

nerstaatlichen Datenschutzvorschriften unterstellt werden;

b)[...];

¢) dass er dieses Ubereinkommen auch auf Dateien/Datensammlungen mit personenbezo-

genen Daten anwendet, die nicht automatisch verarbeitet werden.

[...]«

Nach Auffassung des Sachverstindigen Prof. Dr. Stefan Talmon umfasst der so definierte Anwendungsbereich
des Ubereinkommens grundsétzlich auch die Datensammlungen der Nachrichtendienste der Vertragsparteien.®”®
Am 26. Januar 2001 gab das Vereinigte Konigreich eine Erklirung gemiB Art. 3 Abs. 2 lit. ¢ des Ubereinkom-
mens ab, durch die es dessen Anwendungsbereich mit Wirkung zum 27. April 2001 erweiterte. Die Erklérung

lautet wie folgt:

895) Siehe dazu das schriftliche Gutachten des Sachverstindigen Dr. Aust, MAT A SV-4/1, S. 28.
896) BGBI. 198511, S. 539.

897) Schriftliches Gutachten des Sachverstindigen Dr. Talmon, MAT A SV-4/2,S.3 f. Fn. 5.
898) Schriftliches Gutachten des Sachverstindigen Dr. Talmon, MAT A SV-4/2, S. 3.
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,»The United Kingdom will apply the Convention to personal data which are not processed
automatically but which are held in a relevant filing system. ,Relevant filing system’ means
any set of information relating to individuals to the extent that, although the information is
not processed by means of equipment operating automatically in response to instructions
given for that purpose, the set is structured, either by reference to individuals or by refer-
ence to criteria relating to individuals, in such a way that specific information relating to a

particular individual is readily accessible*.

,»Qroflbritannien wird das Abkommen auf solche personlichen Daten anwenden, die nicht
automatisch verarbeitet werden, aber die in einem relevanten Ablagesystem vorgehalten
werden. ,Relevantes Ablagesystem® ist als jeglicher sich auf Individuen bezichende Satz
von Informationen zu verstehen, insoweit dieser Satz, auch wenn die Informationen nicht
durch Gerite verarbeitet werden, die aufgrund von fiir diesen Zweck erteilten Anweisungen
automatisch arbeiten, derart strukturiert ist, dass die spezifischen Informationen in Bezug
auf ein bestimmtes Individuum jederzeit abrufbar sind, entweder unter Bezugnahme auf

Individuen oder unter Bezugnahme auf sich auf Individuen beziehende Kriterien.*%%

Artt. 5 bis 8 des Ubereinkommens enthalten materielle Datenschutzgrundsitze.

Art. 5 lautet:

»Personenbezogene Daten, die automatisch verarbeitet werden,

a) miissen nach Treu und Glauben und auf rechtmiBige Weise beschafft sein und verarbei-

tet werden;

b) miissen fiir festgelegte und rechtmifige Zwecke gespeichert sein und diirfen nicht so

verwendet werden, dal} es mit diesen Zwecken unvereinbar ist;

¢) miissen den Zwecken, fiir die sie gespeichert sind, entsprechen, dafiir erheblich sein und

diirfen nicht dartiber hinausgehen;
d) miissen sachlich richtig und wenn nétig auf den neuesten Stand gebracht sein;

e) miissen so aufbewahrt werden, daB der Betroffene nicht langer identifiziert werden kann,

als es die Zwecke, fiir die sie gespeichert sind, erfordern.*

Art. 8 lautet:

»wJedermann mufl die Moglichkeit haben,

a) das Vorhandensein einer automatisierten Datei/Datensammlung mit personenbezogenen
Daten, ihre Hauptzwecke, sowie die Bezeichnung, den gewdhnlichen Aufenthaltsort oder

den Sitz des Verantwortlichen fiir die Datei/Datensammlung festzustellen;

899)

Ubersetzung durch den Sprachendienst des Deutschen Bundestages.
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b) in angemessenen Zeitabstinden und ohne unzumutbare Verzégerung oder iiberméfige
Kosten die Bestétigung zu erhalten, ob Daten iiber ihn in einer automatisierten Datei/Da-
tensammlung mit personenbezogenen Daten gespeichert sind, sowie zu erwirken, dal ihm

diese Daten in verstindlicher Form mitgeteilt werden;

c) gegebenenfalls diese Daten berichtigen oder 16schen zu lassen, wenn sie entgegen den
Vorschriften des innerstaatlichen Rechts verarbeitet worden sind, welche die Grundséitze

der Artikel 5 und 6 verwirklichen;

d) iiber ein Rechtsmittel zu verfiigen, wenn seiner Forderung nach Bestétigung oder gege-
benenfalls nach Mitteilung, Berichtigung oder Loschung im Sinne der Buchstaben b und ¢

nicht entsprochen wird.*

Art. 2 des Datenschutziibereinkommens enthilt Definitionen der darin verwendeten Begriffe. Die Vorschrift lau-

tet auszugsweise wie folgt:
,In diesem Ubereinkommen

a) bedeutet ,personenbezogene Daten‘ jede Information iiber eine bestimmte oder be-

stimmbare natiirliche Person (,Betroffener®);

b) bedeutet ,automatisierte Datei/Datensammlung‘ jede zur automatischen Verarbeitung

erfasste Gesamtheit von Informationen;

¢) umfasst ,automatische Verarbeitung® die folgenden Tétigkeiten, wenn sie ganz oder teil-
weise mit Hilfe automatisierter Verfahren durchgefiihrt werden: das Speichern von Daten,
das Durchfiihren logischer und/oder rechnerischer Operationen mit diesen Daten, das Ver-

andern, Loschen, Wiedergewinnen oder Bekanntgeben von Daten;

[...].«

Art. 9 des Datenschutziibereinkommens regelt, unter welchen Bedingungen Ausnahmen von den Datenschutz-

grundsitzen der Artt. 5, 6 und 8 zuléssig sind. Gemal Art. 9 Abs. 2 lit. a ist eine solche Ausnahme zuldssig,

»wenn sie durch das Recht der Vertragspartei vorgesehen und in einer demokratischen Ge-
sellschaft eine notwendige MafBlnahme ist zum Schutz der Sicherheit des Staates, der 6f-
fentlichen Sicherheit sowie der Wahrungsinteressen des Staates oder zur Bekdmpfung von

Straftaten®.

Diese Voraussetzungen konnen im Hinblick auf nachrichtendienstliche Maflnahmen grundsitzlich erfiillt sein.

cc) Europiaische Menschenrechtskonvention

Das Vereinigte Konigreich zdhlt zu den Griindungsmitgliedern der Europédischen Menschenrechtskonvention

(EMRK).

Art. 8 EMRK lautet wie folgt:
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,»(1) Jede Person hat das Recht auf Achtung ihres Privat- und Familienlebens, ihrer Woh-

nung und ihrer Korrespondenz.

(2) Eine Behorde darf in die Ausiibung dieses Rechts nur eingreifen, soweit der Eingriff
gesetzlich vorgesehen und in einer demokratischen Gesellschaft notwendig ist fiir die na-
tionale oder 6ffentliche Sicherheit, fiir das wirtschaftliche Wohl des Landes, zur Aufrecht-
erhaltung der Ordnung, zur Verhiitung von Straftaten, zum Schutz der Gesundheit oder der

Moral oder zum Schutz der Rechte und Freiheiten anderer.*

Der Europiische Gerichtshof fiir Menschenrechte (EGMR) hat die aus dieser Vorschrift resultierenden Standards

fiir nachrichtendienstliche UberwachungsmaBnahmen in verschiedenen Entscheidungen niiher konkretisiert.”®

Danach werden Telefongespridche und andere Formen der Telekommunikation von den Begriffen ,,Privatleben*
und ,,Korrespondenz erfasst. °! In diesem Zusammenhang greift der EGMR auch auf das — bereits erdrterte
[siche A.Il.2.a)bb)] — Datenschutziibereinkommen des Europarats zuriick, wodurch die dort niedergelegten da-
tenschutzrechtlichen Standards mittelbar auch fiir die Konkretisierung der EMRK Bedeutung gewinnen.’*? Nach
der Rechtsprechung des EGMR stellt schon die bloBe Existenz von Gesetzen, die eine geheime Uberwachung des
Fernmeldeverkehrs gestatten, aus Sicht aller potentiell von diesen UberwachungsmafBnahmen betroffenen Perso-
nen einen Eingriff in den Schutzbereich des Art. 8 EMRK dar.’® Auch in der weiteren Verarbeitung und Uber-
mittlung von Daten kann nach der Rechtsprechung des EGMR ein Eingriff in den Schutzbereich des Art. 8 Abs. 1
EMRK liegen, da solche Mallnahmen die Grundlage fiir weiteres staatliches Handeln gegeniiber den Betroffenen

sein konnen.*

Die Rechtfertigung eines Eingriffs in den Schutzbereich des Art. 8 EMRK setzt nach der Rechtsprechung des
EGMR voraus, dass das eingreifende Gesetz fiir die betroffenen Personen zuginglich ist und diese vorhersehen
konnen, welche Folgen das Gesetz fiir sie hat.?®> Da UberwachungsmafBnahmen allerdings ihrer Natur nach ge-
heimhaltungsbediirftig sind, hat der EGMR in diesem Zusammenhang Mindeststandards bezeichnet, die einge-
halten werden miissen, um eine willkiirliche Ausdehnung von UberwachungsmaBnahmen zu verhindern.’*® So
miissen die gesetzlichen Regelungen diejenigen Straftaten auffiihren, zu deren Bekimpfung strategische Uberwa-
chungsmafinahmen angeordnet werden diirfen; nicht erforderlich ist dabei, dass jeder einzelne Straftatbestand
explizit Erwihnung findet.””” Des Weiteren muss die Personengruppe, deren Kommunikation iiberwacht werden
darf, gesetzlich bestimmt werden. Dariiber hinaus muss die Dauer der AbhdrmaBinahme gesetzlich begrenzt sein.
SchlieBlich muss das Verfahren der Auswertung, Verwendung und Speicherung der Daten nebst der Umsténde,

unter denen die erlangten Daten wieder zu 16schen sind, gesetzlich geregelt sein.”®®

900) Siehe dazu das schriftliche Gutachten des Sachverstindigen Dr. Aust, MAT A SV-4/1,S.7.
901) Schriftliches Gutachten des Sachverstiandigen Dr. Aust, MAT A SV-4/1,S. 7.

902) Schriftliches Gutachten des Sachverstindigen Dr. Aust, MAT A SV-4/1,S. 7.

903) Schriftliches Gutachten des Sachverstindigen Dr. Aust, MAT A SV-4/1,S. 7 m. N.

904) Schriftliches Gutachten des Sachverstiandigen Dr. Aust, MAT A SV-4/1,S. 7 m. N.

905) Schriftliches Gutachten des Sachverstdandigen Dr. Aust, MAT A SV-4/1,S. 7 m. N.

906) Schriftliches Gutachten des Sachverstandigen Dr. Aust, MAT A SV-4/1,S. 7 m. N.

907) Schriftliches Gutachten des Sachverstiandigen Dr. Aust, MAT A SV-4/1,S. 7 m. N.

908) Schriftliches Gutachten des Sachverstdndigen Dr. Aust, MAT A SV-4/1, S. 8 m. N.
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Hinsichtlich der Frage, ob ein Eingriff in den Schutzbereich des Art. 8 EMRK in einer demokratischen Gesell-
schaft notwendig zur Erreichung eines der in Art. 8 Abs. 2 EMRK genannten Ziele ist, erkennt der EGMR grund-
sitzlich die Existenzberechtigung von Geheimdiensten an.’” Erméchtigungen zu einer geheimen Uberwachung
sind nach seiner Rechtsprechung aber nur insoweit zu tolerieren, als eine solche unbedingt notwendig ist, um die
demokratischen Institutionen des Staates zu schiitzen.”'? Dabei ldsst der EGMR grundsitzlich auch MaBnahmen
der strategischen Uberwachung zu, wenn und soweit ,,angemessene und wirksame Garantien gegen Missbrauch*

vorgesehen sind.”!!

Wie beim IPBPR [siche dazu A.Il.1a)bb)] stellt sich auch bei der EMRK die Frage nach ihrer Anwendbarkeit auf
extraterritoriale Handlungen. Art. 1 EMRK beschreibt den Anwendungsbereich der EMRK wie folgt:

»Die Hohen Vertragsparteien sichern allen ihrer Hoheitsgewalt unterstehenden Personen

die in Abschnitt I bestimmten Rechte und Freiheiten zu.

Wie der Sachverstindige Dr. Helmut Philipp Aust ausgefiihrt hat, unterféllt es danach unzweifelhaft der EMRK,
wenn ein Vertragsstaat auf seinem eigenen Staatsgebiet auf Internet- und Telekommunikationsdaten zugreift.”!?
Aber auch insoweit, als auf fremdem Staatsgebiet personenbezogene Daten erhoben und weiterverarbeitet werden,
spricht nach den Ausfithrungen des Sachverstdndigen Dr. Aust — trotz der stark einzelfallbezogenen und nicht
immer konsistenten Judikatur des EGMR — einiges dafiir, dass die EMRK zur Anwendung gelangen kann, sofern

der betreffende Staat dadurch ,effektive Kontrolle“ iiber Menschen ausiibt.”'3

dd) Recht der Européischen Union

Das Primir- und Sekundérrecht der Européischen Union (EU) enthélt eine Reihe von Regelungen zum Daten-
schutz und zum Schutz der Privatsphire,’'* an die das Vereinigte Kénigreich gebunden ist, solange es Mitglied-

staat der EU ist.

Indes ist die Zustdandigkeit der EU im nachrichtendienstlichen Bereich beschriankt. In Art. 4 Abs. 2 des Vertrages
iiber die Européische Union (EUV) heifit es:

»Die Union achtet die Gleichheit der Mitgliedstaaten vor den Vertrdgen und ihre jeweilige
nationale Identitét, die in ihren grundlegenden politischen und verfassungsmaBigen Struk-
turen einschlieBlich der regionalen und lokalen Selbstverwaltung zum Ausdruck kommit.
Sie achtet die grundlegenden Funktionen des Staates, insbesondere die Wahrung der terri-
torialen Unversehrtheit, die Aufrechterhaltung der 6ffentlichen Ordnung und den Schutz
der nationalen Sicherheit. Insbesondere die nationale Sicherheit fallt weiterhin in die allei-

nige Verantwortung der einzelnen Mitgliedstaaten.*

909) Schriftliches Gutachten des Sachverstindigen Dr. Aust, MAT A SV-4/1,S. 8 m. N.

910) Schriftliches Gutachten des Sachverstiandigen Dr. Aust, MAT A SV-4/1,S. 8 m. N.

911) Schriftliches Gutachten des Sachverstandigen Dr. Aust, MAT A SV-4/1, S. 8 m. N.

912) Schriftliches Gutachten des Sachverstindigen Dr. Aust, MAT A SV-4/1, S. 10.

913) Schriftliches Gutachten des Sachverstandigen Dr. Aust, MAT A SV-4/1,S. 12 f.

914) Siehe dazu das schriftliche Gutachten des Sachversténdigen Dr. Aust, MAT A SV-4/1, S. 20 ff.
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Dariiber hinaus sehen etliche sekundirrechtliche Regelungen Bereichsausnahmen vor, die Art. 4 Abs. 2 EUV

konkretisieren.”!?

Soweit nachrichtendienstliche Tétigkeiten dem Schutz der nationalen Sicherheit dienen, unterfallen sie mithin

nicht den EU-rechtlichen Vorgaben zum Datenschutz und zum Schutz der Privatsphire.”!®

ee) Einfachrechtliche Vorschriften

Vor den Snowden-Enthiillungen richtete sich die Tatigkeiten der britischen Nachrichtendienste im Wesentlichen
nach dem Telecommunications Act 1984, dem Security Service Act 1989 (SSA), dem Intelligence Services Act
1994 (ISA), dem Data Protection Act 1998 (DPA), dem Human Rights Act 1998 (HRA), dem Regulation of
Investigatory Powers Act 2000 (RIPA) und dem Justice and Security Act 2013 (JSA).”'” Diese Regelwerke be-
stimmten zum einen die Voraussetzungen nachrichtendienstlicher Malnahmen und normierten zum anderen die

Kontrolle der Nachrichtendienste.”'®

aaa) Telecommunications Act 1984

Gemél Section 94 des im Jahr 1984 verabschiedeten Telecommunications Act ist der zustdndige Minister befugt,
ndher bestimmten Personen allgemeine Anweisungen zu erteilen, die ihm im Interesse der nationalen Sicherheit
oder der Beziehungen mit auswértigen Staaten oder Territorien erforderlich erscheinen. Gemal Section 94 Sub-
section 8 Telecommunications Act besteht diese Befugnis unter anderem gegeniiber Unternehmen, die 6ffentliche
elektronische Kommunikationsnetze betreiben. Nach den Angaben des Sachverstindigen Prof. Dr. lan Brown ist
allerdings wenig darliber bekannt, inwieweit von dieser weit gefassten Rechtsgrundlage tatsdchlich Gebrauch

gemacht wird.”"

bbb) Security Service Act 1989 (SSA)

Der Security Service Act aus dem Jahr 1989 (SSA) regelt die Befugnisse des Inlandsnachrichtendienstes Security
Service (SS). Gemil Section 2 Subsection 2 lit. a) SSA darf der SS Informationen gewinnen, soweit dies zur

Erfiillung seines gesetzlichen Auftrages notwendig ist.”?

ccc) Intelligence Services Act 1994 (ISA)

Der Intelligence Services Act aus dem Jahr 1994 (ISA) regelt die Befugnisse der britischen Nachrichtendienste
Secret Intelligence Service (SIS) und Government Communications Headquarters (GCHQ). Geméf3 den General-
klauseln in Section 2 Subsection 2 lit. a) ISA und Section 4 Subsection 2 lit. a) ISA diirfen beide Dienste Infor-

mationen gewinnen, soweit dies zur Erfiillung ihres jeweiligen gesetzlichen Auftrages notwendig ist.%?!

915) Siehe dazu das schriftliche Gutachten des Sachversténdigen Dr. Aust, MAT A SV-4/1, S. 23.

916) Schriftliches Gutachten des Sachverstindigen Dr. Aust, MAT A SV-4/1, S. 23, der allerdings darauf hinweist, dass nachrichtendienstliche
UberwachungsmaBnahmen, die die in Art. 2 Abs. 1 EUV genannten Grundwerte in schwerwiegender Weise verletzen, moglicherweise
zu einem Verfahren gemifl Art. 7 EUV gegen den betreffenden Mitgliedstaat fiihren kdnnen; schriftliches Gutachten des Sachverstandi-
gen Korff, MAT A SV-4/3, S. 34 ff.

917) Schriftliches Gutachten des Sachverstiandigen Dr. Brown, MAT A SV-3/1, S. 1 ff.

918) Vgl. auch Anhang zum Memorandum der britischen Regierung von Oktober 2014, MAT A UK-2/1, Bl. 7.
919) Schriftliches Gutachten des Sachverstidndigen Dr. Brown, MAT A SV-3/1, S. 1.

920) Vgl. auch Anhang zum Memorandum der britischen Regierung von Oktober 2014, MAT A UK-2/1,BL. 9, 11.

921) Vgl. auch Anhang zum Memorandum der britischen Regierung von Oktober 2014, MAT A UK-2/1,BI1. 9, 11.
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Dariiber hinaus ist auf Grundlage des ISA das Intelligence and Security Committee (ISC) des britischen Parla-
ments geschaffen worden.”?? Seiner urspriinglichen Konzeption nach war das ISC kein vollwertiger Parlaments-
ausschuss, sondern vielmehr ein aus Parlamentariern bestehendes Kontrollgremium, das durch den britischen Pre-
mierminister besetzt wurde und ihm Bericht zu erstatten hatte.””* Zudem waren die Kontrollbefugnisse des ISC
beschrankt auf die Aspekte ordnungsgemifBe Verwaltung, strategische Ausrichtung und Ausgabeverhalten der
Nachrichtendienste.”>* Dementsprechend kamen britische Gerichte — im Rahmen einer Diskussion iiber die Ver-
hormethoden in den Geféngnissen von Abu Ghraib und Guantanamo Bay — zu dem Schluss, das ISC lege mehr
Wert auf Effizienz und Effektivitit als auf Ethik und Recht.”?> Im Lauf der Jahre befasste sich das ISC aber
zunehmend auch mit den operativen Tatigkeiten der Nachrichtendienste und kritisierte diese in ernstzunehmender

Weise.”?¢

ddd) Data Protection Act 1998 (DPA)

Der im Jahr 1998 verabschiedete Data Protection Act (DPA) setzte die EU-Datenschutzrichtlinie aus dem Jahr

1995%27 um.??® Er sieht materielle Datenschutzgrundsitze, aber auch zahlreiche Ausnahmeregelungen vor.

So sind gemill Section 28 Subsection 1 DPA Ausnahmen von den Datenschutzgrundséitzen des DPA zuléssig,
soweit diese zum Schutz der nationalen Sicherheit erforderlich sind. Gemaf3 Section 28 Subsection 2 DPA ist das
anzunehmen, wenn ¢in von einem Minister der Krone unterzeichnetes Zertifikat erklart, bestimmte Ausnahmen
seien zum Schutz der nationalen Sicherheit erforderlich. GemaB Section 28 Subsection 4 DPA bleibt allerdings

die gerichtliche Uberpriifung eines solchen Zertifikats mdglich.

eee) Human Rights Act 1998 (HRA)

Im Jahr 1998 ist der Human Rights Act (HRA) in Kraft getretenen, dem verfassungsdhnliche Wirkung zu-

kommt.*?°

Gemal Section 6 HRA sind die britischen Behdrden dazu verpflichtet, die Vorgaben der Européischen Menschen-
rechtskonvention (EMRK) einzuhalten.

Gemail Section 7 HRA konnen sich Personen, die von einer der EMRK widersprechenden behdrdlichen Handlung

betroffen sind, gegeniiber den zustindigen Gerichten auf die Geltung der EMRK berufen.

GemiB Section 4 HRA diirfen bestimmte hohere Gerichte®*° eine sogenannte Unvereinbarkeitsfeststellung (decla-
ration of incompatibility) treffen, wenn sie zu der Auffassung gelangen, dass eine innerstaatliche Vorschrift nicht
mit der EMRK vereinbar ist. Allerdings zieht diese Feststellung weder die Unwirksamkeit der betreffenden Vor-

schrift noch die der darauf beruhenden Behordenhandlung nach sich. Auch ist sie fiir die Parteien des Rechtsstreits

922) Schriftliches Gutachten des Sachverstindigen Aldrich, MAT A SV-7/2a, S. 24.

923) Schriftliches Gutachten des Sachverstandigen Aldrich, MAT A SV-7/2a, S. 24.

924) Schriftliches Gutachten des Sachverstandigen Aldrich, MAT A SV-7/2a, S. 24.

925) Schriftliches Gutachten des Sachverstindigen Aldrich, MAT A SV-7/2a, S. 19.

926) Schriftliches Gutachten des Sachverstandigen Aldrich, MAT A SV-7/2a, S. 24.

927) Richtlinie 95/46/EG des Européischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz natiirlicher Personen bei der Verar-
beitung personenbezogener Daten und zum freien Datenverkehr, Amtsblatt der Europdischen Gemeinschaften Nr. L 281 vom 23. Novem-
ber 1995, S. 31.

928) Schriftliches Gutachten des Sachverstdndigen Dr. Brown, MAT A SV-3/1, S. 1.

929) Schriftliches Gutachten des Sachverstdndigen Dr. Brown, MAT A SV-3/1, S. 2.

930) Zu diesen zdhlen unter anderem der englische High Court, der englische Court of Appeal und das House of Lords (heute der britische
Supreme Court).
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nicht bindend. Vielmehr hat es allein das britische Parlament in der Hand, die Unvereinbarkeit mit der EMRK
durch Anderung der betreffenden innerstaatlichen Vorschrift zu beseitigen.”*! Nach Auffassung des Sachverstin-
digen Prof. Richard J. Aldrich sind die hoheren Gerichte des Vereinigten Konigreichs nach der Verabschiedung

des HRA strenger gegeniiber den britischen Sicherheitsbehdrden geworden.?*?

fff) Regulation of Investigatory Powers Act 2000 (RIPA)

Der im Jahr 2000 verabschiedete Regulation of Investigatory Powers Act (RIPA) regelt die Voraussetzungen fiir
eine Uberwachung der Telekommunikation sowie die diesbeziigliche Aufsicht und Kontrolle. Er war die Grund-

lage fiir das vom GCHQ betriebene Programm TEMPORA .

ggg) Erfassung von Kommunikationsinhalten
Part I Chapter I RIPA regelt die Erfassung (interception) von Kommunikationsinhalten (communications).

Diese Form der Uberwachung setzt eine sogenannte Erfassungsanordnung (interception warrant) voraus. Gemilf
Section 5 Subsection 1 RIPA darf der zustindige Minister eine solche unter néher bezeichneten Voraussetzungen
auf Antrag bestimmter hoher Amtstrager erlassen. Gemi3 Section 6 Subsection 2 RIPA zihlen zu letzteren die

Leiter des SS, des SIS und des GCHQ.

Gemaéf Section 5 Subsection 2 lit. a) und Subsection 3 RIPA setzt der Erlass einer Erfassungsanordnung zunéchst

voraus, dass diese erforderlich ist
- im Interesse der nationalen Sicherheit,
- um schwere Verbrechen zu verhindern oder zu entdecken, oder
- um das wirtschaftliche Wohlergehen des Vereinigten Konigreichs aufrechtzuerhalten.

Sofern allein die Aufrechterhaltung des wirtschaftlichen Wohlergehens des Vereinigten Konigreichs in Rede
steht, soll gemél Section 5 Subsection 5 RIPA eine Erfassungsanordnung nur dann als notwendig gelten, wenn
sich die zu erwartenden Informationen auf Handlungen oder Absichten von Personen auflerhalb der britischen

Inseln beziehen.

Gemadl Section 5 Subsection 2 lit. b) RIPA setzt eine Erfassungsanordnung des Weiteren voraus, dass die durch
sie ermoglichten Mafinahmen in angemessenem Verhéltnis zu dem verfolgten Zweck stehen. Dabei ist geméf
Section 5 Subsection 4 RIPA zu beriicksichtigen, ob die zu erwartenden Informationen verniinftigerweise auf

andere Weise gewonnen werden konnten.

Gemadl Section 8 RIPA sind zwei Arten von Erfassungsanordnungen zu unterscheiden: Grundsétzlich miissen
Erfassungsanordnungen eine bestimmte Person oder ein bestimmtes Objekt benennen oder beschreiben. Jedoch
gilt diese Beschriankung nicht fiir Anordnungen, die sich auf die sogenannte auswértige Kommunikation (exter-

nal communications) beziehen.”** Nach Auffassung der Regierung des Vereinigten Konigreichs ziihlen zur aus-

931) Schriftliches Gutachten des Sachverstidndigen Dr. Brown, MAT A SV-3/1, S. 2.

932) Schriftliches Gutachten des Sachverstindigen Aldrich, MAT A SV-7/2a, S. 19.

933) Miindliche Erlduterungen des Sachverstindigen Dr. Brown, Protokoll-Nr. 7 II, S. 52.

934) Vgl. auch Anhang zum Memorandum der britischen Regierung von Oktober 2014, MAT A UK-2/1, BI. 9.
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wartigen Kommunikation auch Kommunikationsinhalte, die tiber webbasierte Plattformen auBBerhalb von Grof3-
britannien ausgetauscht werden, etwa Nachrichten auf Facebook oder Twitter, Suchanfragen bei Google oder
YouTube, die Nutzung von Webmail-Diensten wie Gmail, Yahoo oder Hotmail sowie E-Malils, die von einem
oder an einen nicht-britischen Staatsangehdrigen im Ausland versandt werden.’*> Nach dieser Ansicht wird
selbst die Kommunikation zwischen zwei im Vereinigten Konigreich ansidssigen Personen als auswértig ange-

sehen, sofern sie iiber eine auslindische Kommunikationsplattform erfolgt.”

Gemail Section 12 RIPA kénnen Kommunikationsdienstleister aufgefordert werden, bei dem Erfassen von Daten

aus ihrem Netzwerk Hilfe zu leisten.®?’

Gemadl Section 15 RIPA ist der zustdndige Minister verpflichtet, sicherzustellen, dass in Bezug auf alle Erfas-
sungsanordnungen Regelungen in Kraft sind, die bestimmten Vorgaben zum Schutz der von der Erfassung be-
troffenen Personen geniige tun.”*® Der Sache nach geht es dabei um Vorkehrungen nach Art der aus dem US-
amerikanischen Recht bekannten Minimierungsverfahren [siche dazu A.Il.1.a)cc)aaa) und bbb)]. Anders als die
US-amerikanische Regierung [siche dazu A.Il.1.b)aa)] verdffentlicht die Regierung des Vereinigten Konigreichs

allerdings keine Einzelheiten dazu.”’

1) Erfassung und Weitergabe von Kommunikationsmetadaten

Part I Chapter II RIPA regelt die Erfassung und Weitergabe (acquisition and disclosure) von Kommunikations-

metadaten (communications data).

Der Erlass einer Erfassungsanordnung durch den zustidndigen Minister ist hierfiir nicht erforderlich. Vielmehr ist
ein behordeninternes Genehmigungsverfahren zu durchlaufen. Dessen Einzelheiten regelt Section 23 RIPA. Die
Regierung des Vereinigten Konigreichs hat erklart, dabei werde eine ausfiihrliche Einzelfallpriifung vorgenom-
men und sichergestellt, dass die beabsichtigte MaBBnahme einem zuldssigen Zweck diene und den Verhéltnismé-

Bigkeitsgrundsatz wahre.”*

GemiB Section 22 Subsection 2 RIPA ist eine Erfassung und Weitergabe von Kommunikationsmetadaten zu-

nichst zu den bereits in Section 5 Subsection 3 RIPA genannten Zwecken zuldssig, ndmlich
— im Interesse der nationalen Sicherheit,

— zum Zweck der Verhinderung oder Entdeckung von Verbrechen oder der Aufrechterhaltung der 6ffentli-

chen Ordnung, und
— im Interesse des wirtschaftlichen Wohlergehens des Vereinigten Konigreichs.
Dariiber hinaus ist eine Erfassung von Kommunikationsmetadaten aber auch zuléssig
— im Interesse der 6ffentlichen Sicherheit,

— zum Zweck des Schutzes der 6ffentlichen Gesundheit,

935) Schriftliches Gutachten des Sachverstindigen Hayes, MAT A SV-7/1,S.3 f.

936) Schriftliches Gutachten des Sachverstindigen Hayes, MAT A SV-7/1, S. 4.

937) Siehe dazu das schriftliche Gutachten des Sachverstindigen Dr. Brown, MAT A SV-3/1, S. 25.

938) Siehe dazu die miindlichen Erlduterungen des Sachverstindigen Dr. Brown, Protokoll-Nr. 7 II, S. 52 f.
939) Miindliche Erlduterungen des Sachverstindigen Dr. Brown, Protokoll-Nr. 7 11, S. 52 f., 60.

940) Anhang zum Memorandum der britischen Regierung von Oktober 2014, MAT A UK-2/1, BL. 9.
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— zum Zweck der Schitzung oder Beitreibung jeglicher Steuer, Abgabe und jedes sonstigen Beitrags, der an

ein Regierungsressort zu leisten ist, und

— zudem Zweck, in einem Notfall den Tod oder die Verletzung oder jeden Schaden fiir die korperliche oder
geistige Gesundheit einer Person zu vermeiden, oder jede Beeintrachtigung oder Schadigung der korperli-

chen oder geistigen Gesundheit einer Person abzumildern.

SchlieBlich enthilt Section 22 Subsection 2 RIPA eine Offnungsklausel, wonach der zustéindige Minister durch

Anweisung (order) weitere zuldssige Erfassungszwecke bestimmen darf.

Gemadl Section 22 Subsection 4 RIPA konnen Betreiber von Post- und Telekommunikationsdiensten zur Mithilfe

bei der Erfassung verpflichtet werden. Section 24 RIPA regelt die finanzielle Entschiddigung hierfiir.

2) Commissioner

Sections 57 bis 61 RIPA sehen eine Beaufsichtigung der nach dem RIPA bestehenden Uberwachungsbefugnisse

durch drei eigens geschaffene Beauftragte (Commissioner) vor.

Gemaél Section 57 Subsection 1 RIPA hat der britische Premierminister einen Interception of Communications
Commissioner (IoCC), gemél Section 59 Subsection 1 RIPA einen Intelligence Services Commissioner (ISC)
und gemdB Section 61 Subsection 1 RIPA —nach Konsultation der nordirischen Regierungsspitze — einen Investi-
gatory Powers Commissioner for Northern Ireland (IPCfNI) zu ernennen. Fiir alle drei Positionen kommen nur

Personen in Betracht, die bestimmte (hohe) richterliche Amter bekleiden oder bekleidet haben.**!

Aufgabe aller drei Commissioner ist es, die Einhaltung bestimmter Vorgaben des RIPA zu beaufsichtigen. Der
[IoCC nimmt die Mafinahmen der Telekommunikationsiiberwachung in den Blick, der ISC und der IPC{NI befas-

sen sich mit anderweitigen MaBnahmen.**?

Der IoCC und der ISC berichten dem britischen Premierminister einmal jahrlich und im Ubrigen bei entsprechen-
dem Anlass.”® Das britische Parlament erhilt eine Kopie der jihrlichen Berichte.’** Der IPCfNI berichtet einmal

jéhrlich der nordirischen Regierungsspitze.’** Das nordirische Parlament erhilt eine Kopie dieses Berichts.?*

Zur Erfiillung ihrer Aufgaben sind alle drei Commissioner befugt, sich der Unterstiitzung von Personen aus dem

Bereich bestimmter staatlicher Stellen zu bedienen.®¥’

3) Investigatory Powers Tribunal

Section 65 Subsection 1 RIPA sieht die Einrichtung eines spezialisierten Gerichts, des Investigatory Powers Tri-
bunal (IPT), vor. Dieses ist zustindig filir ndher bezeichnete Verfahren gegen Nachrichtendienste und deren Mit-
arbeiter sowie fiir Feststellungen {iber die Vereinbarkeit von Handlungen der britischen Nachrichtendienste mit
der EMRK. Nach Einschétzung des Sachverstindigen Aldrich bedeutet die Moglichkeit, nachrichtendienstliche

MaBnahmen vor dem IPT auf ihre Vereinbarkeit mit der EMRK iiberpriifen zu lassen, eine Beschrankung fiir die

941) Section 57 Subsection 5 RIPA bzw. Section 59 Subsection 5 RIPA bzw. Section 61 Subsection 8 RIPA.
942) Section 57 Subsection 2 RIPA; Section 59 Subsection 2 RIPA; Section 61 Subsection 2 RIPA.

943) Section 58 Subsection 2 bis 5 RIPA; Section 60 Subsection 2 und 3 RIPA.

944) Section 58 Subsection 6 und 7 RIPA; Section 60 Subsection 4 und 5 RIPA.

945) Section 61 Subsection 5 RIPA.

946) Section 61 Subsection 6 und 7 RIPA.
947) Section 58 Subsection 1 RIPA; Section 60 Subsection 1 RIPA; Section 61 Subsection 4 RIPA.
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britischen Nachrichtendienste. Problematisch sei in diesem Zusammenhang jedoch die mangelnde Transparenz
der vor dem IPT gefiihrten Verfahren. Zudem habe selbst das IPT die einschldgigen Rechtsvorschriften als kom-

pliziert und fiir die Offentlichkeit nahezu unverstindlich bezeichnet.**3

Auf Anforderung des IPT haben ihm alle drei geméf Part IV RIPA eingesetzten Commissioner — der IoCC, der
ISC und der IPCINI — sowie weitere staatliche Beauftragte — ndmlich jeder Surveillance Commissioner und As-
sistant Surveillance Commissioner — Hilfe zu leisten.’* Ferner ist das IPT befugt, sich zur Erfiillung seiner Auf-

gaben der Unterstiitzung weiterer Personen aus dem Bereich bestimmter staatlicher Stellen zu bedienen.”>°

hhh) Justice and Security Act 2013

Der Justice and Security Act trat am 25. Mérz 2013 in Kraft. Er stirkte die durch das Intelligence and Security
Committee (ISC) [siehe dazu A.I1.2.a)ee)ccc)] ausgeiibte nachrichtendienstliche Kontrolle.”! Dieses wurde zu
einem echten Parlamentsausschuss erhoben und {ibt seither auch offiziell die Kontrolle iiber die operativen Tétig-
keiten der Nachrichtendienste sowie iiber anderweitige nachrichtendienst- oder sicherheitsrelevante Regierungs-

aktivititen aus.”?

b) Gesellschaftliche und politische Diskussionen in Folge der Snowden-Enthiillungen

Der Ausschuss hat sich eingehend mit den durch die Snowden-Enthiillungen angestoBenen gesellschaftlichen und
politischen Diskussionen im Vereinigten Konigreich befasst. Wie die beauftragten Sachverstandigen ausgefiihrt
haben, bewirkten die Snowden-Enthiillungen auf mehreren Ebenen lebhafte Reaktionen. Im Wesentlichen lassen

sich diese wie folgt zusammenfassen:

Wiéhrend der britische Gewerkschaftsverband Trade Union Congress sowie die britischen Berufsverbidnde UK
Law Society und National Union of Journalists beginnend mit dem Jahr 2013 eine 6ffentliche Debate iiber das
Thema staatliche Uberwachung forderten,”* machte der GCHQ geltend, eine massenhafte Datenerfassung sei

nicht dasselbe wie eine Masseniiberwachung.®>*

Im September 2013 verdffentlichte die Cryptography Group der Universitét Bristol einen offenen Brief, in wel-
chem sie sich gegen die Aufweichung von Verschliisselungsstandards wandte. Begriindet wurde dies unter ande-

rem damit, dass Verschliisselungstechniken dafiir genutzt wiirden, kritische Infrastrukturen zu schiitzen.”

Im November 2013 rief die Biirgerrechtsorganisation Privacy International die Kampagne ,,Eyes Wide Open® ins
Leben, deren Zielsetzung es war, die Five Eyes-Kooperation aufzubrechen und fiir die Beachtung rechtsstaatlicher

Regeln in der internationalen nachrichtendienstlichen Zusammenarbeit zu sorgen.”>¢

Im Februar 2014 taten sich Privacy International, Liberty, Big Brother Watch, Open Rights Group und andere

britische und internationale Biirgerrechtsorganisationen zu der Kampagne ,,Don’t Spy on Us* zusammen, um

948) Schriftliches Gutachten des Sachverstindigen Aldrich, MAT A SV-7/2a, S. 32.

949) Section 57 Subsection 3 RIPA bzw. Section 59 Subsection 3 RIPA; Section 60 Subsection 3 RIPA; Section 68 Subsection 2 RIPA.
950) Section 68 Subsection 6 und 7 RIPA.
951) Anhang zum Memorandum der britischen Regierung von Oktober 2014, MAT A UK-2/1, B1. 13.

952) Schriftliches Gutachten des Sachverstandigen Aldrich, MAT A SV-7/2a, S. 24.
953) Schriftliches Gutachten des Sachverstdndigen Hayes, MAT A SV-7/1, S. 26 f.
954) Schriftliches Gutachten des Sachverstindigen Aldrich, MAT A SV-7/2a, S. 23.
955) Schriftliches Gutachten des Sachverstindigen Hayes, MAT A SV-7/1, S. 28.
956) Schriftliches Gutachten des Sachverstdndigen Hayes, MAT A SV-7/1, S. 26.
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gemeinsam gegen Masseniiberwachung vorzugehen. Sie iibten heftige Kritik an Feststellungen des Intelligence

)957

and Security Committee (ISC)™’, wonach der GCHQ keine Masseniiberwachung betreibe, und machten Vor-

schlige fiir eine Reform der Uberwachungsbefugnisse britischer Behorden.”*

Im weiteren Verlauf des Jahres 2014 beauftragte der britische Premierminister den Independent Reviewer of Ter-
rorism Legislation (IRTL) damit, einen Bericht iiber die Regelung und Handhabung der staatlichen Uberwa-
chungsbefugnisse im Vereinigten Konigreich zu verfassen.””” Der IRTL ist eine durch den britischen Innenmini-
ster (Home Secretary) ernannte, unabhéngige Person, deren Aufgabe es in erster Linie ist, dem britischen Parla-
ment einmal pro Jahr {iber die Anwendung des im Jahr 2000 verabschiedeten Terrorism Act zu berichten. Daneben
kann der IRTL auch iiber spitere Gesetzgebung zur Terrorabwehr Bericht erstatten und mit weiteren Aufgaben

betraut werden.

Im Marz 2015 erklarte das ISC, die komplexe und veraltete Rechtslage miisse durch ein neues, einheitliches Ge-
setz, das die Eingriffsbefugnisse der Nachrichtendienste und Sicherheitsbehdrden des Vereinigten Konigreichs
regele, bereinigt werden.”®® Biirgerrechtsorganisationen wie Open Rights Group machten demgegeniiber geltend,
das ISC selbst miisse reformiert werden. Insbesondere miisse es génzlich unabhéngig und gegeniiber dem Parla-
ment vollumfanglich verantwortlich sein. Dariiber hinaus miisse es iiber den technischen, rechtlichen und ethi-
schen Sachverstand verfiigen, der erforderlich sei, um staatliche Uberwachungstitigkeiten wirksam beurteilen zu

konnen. SchlieBlich solle es der Befolgung der Biirgerrechte mehr Aufmerksamkeit schenken.’®!

Im Mai 2015 verdffentlichten 38 britische Wissenschaftler einen gemeinsamen offenen Brief an die britische
Regierung, in dem sie diese aufforderten, sicherzustellen, dass jede Reform der Rechtsgrundlagen und insbeson-
dere jede Ausdehnung der staatlichen Uberwachungsbefugnisse vollstindig und in transparenter Weise vom Par-
lament beschlossen werde und die Offentlichkeit sowie alle interessierten Parteien im Gesetzgebungsprozesss

Gehor fanden.??

Im Juni 2015 erschien der im Jahr 2014 beauftragte Bericht des IRTL iiber die Regelung und Handhabung der

h.%9 Darin wurde moniert, der RIPA sei mittler-

staatlichen Uberwachungsbefugnisse im Vereinigten Konigreic
weile so oft abgedndert worden, dass er nur noch einer kleinen Gruppe eingeweihter Personen verstindlich sei.
Zudem zeichne er sich durch eine Vielzahl alternativer Befugnisse aus, die zum Teil nicht durch gesetzlich ver-
ankerte Schutzmechanismen begrenzt wiirden. Dieser Zustand sei undemokratisch, unnétig und langfristig nicht
hinnehmbar.’** Nichtregierungsorganisationen wie Privacy International und Liberty nahmen diesen Bericht
iiberwiegend positiv auf, beméngelten allerdings, dass der IRTL nicht stidrker Position gegen die Schlechterbe-

handlung auslindischer Staatsangehdriger bezogen habe.”®®

957) Siehe zu diesem A.Il.2.a)ee)ccc).
958) Schriftliches Gutachten des Sachverstindigen Hayes, MAT A SV-7/1, S. 24 1.
959) Damit kam der Premierminister einem entsprechenden Auftrag aus dem im Jahr 2014 in Kraft getretenen Data Retention and Investigatory

Powers Act nach. Zu letzterem sieche A.I1.2.c)bb).
960) Schriftliches Gutachten des Sachverstindigen Aldrich, MAT A SV-7/2a, S. 30.
961) Schriftliches Gutachten des Sachverstandigen Aldrich, MAT A SV-7/2a, S. 30.
962) Schriftliches Gutachten des Sachverstdndigen Hayes, MAT A SV-7/1, S. 2.
963) Bericht ,,A Question of Trust* des damals amtierenden IRTL David Anderson von Juni 2015, MAT A SV-7/2b.
964) Bericht ,,A Question of Trust* des damals amtierenden IRTL David Anderson von Juni 2015, MAT A SV-7/2b, S. 8.
965) Schriftliches Gutachten des Sachverstdndigen Hayes, MAT A SV-7/1, S. 24 f.
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c) Rechtsentwicklung in Folge der Snowden-Enthiillungen

aa) Spruchpraxis des Investigatory Powers Tribunal

Wie der Sachverstindige Ben Jaffey dargelegt hat, hatte das Investigatory Powers Tribunal (IPT) [siehe dazu
A.Il.2.a)ee)fff)(4)] in der Zeit vor den Snowden-Enthiillungen keine Entscheidungen zu Lasten der britischen
Nachrichtendienste und Sicherheitsbehdrden getroffen.’®® Nach den Snowden-Enthiillungen dnderte sich diese

Spruchpraxis.

Auf zwei von fiinf Nichtregierungsorganisationen gemeinsam eingereichte Klagen hin’®” entschied das IPT am
5. Dezember 2014 bzw. am 6. Februar 2015 Folgendes: Die durch den GCHQ (selbst) betriebene massenhafte
Erfassung von Kommunikationsinhalten und -metadaten sei grundsétzlich rechtmiBig gewesen; insbesondere hét-
ten insoweit angemessene Schutzmechanismen existiert.”®® Demgegeniiber sei es rechtswidrig gewesen, dass der
GCHQ im Zeitraum bis zum 5. Dezember 2014 Kommunikationsdaten von der NSA entgegengenommen habe,
die mittels der Programme PRISM und UPSTREAM gewonnen worden waren; denn diese Maflnahme sei vor

dem genannten Zeitpunkt nicht hinreichend klar erkennbar gewesen.”®

Am 22. Juni 2015 entschied das IPT zudem, der GCHQ habe interne Vorschriften verletzt, indem er Kommuni-
kationsdaten zweier Nichtregierungsorganisationen®’* erfasst, ausgewertet und gespeichert bzw. erfasst und zur

Auswertung vorgehalten habe.””!

Am 29. April 2015 stellte das IPT iiberdies fest, dass bestimmte interne Vorschriften der britischen Nachrichten-
dienste Art. 8 EMRK verletzten.””

Am 17. Oktober 2016 entschied das IPT schlieBlich, die massenhafte Erfassung von Kommunikationsmetadaten
(Bulk Communications Data) sowie die massenhafte Erfassung und Auswertung personlicher Datensitze (Bulk

Personal Datasets) verstieBen in der Form, in welcher sie in der Vergangenheit praktiziert worden seien, gegen

966) Schriftliches Gutachten des Sachverstidndigen Jaffey, MAT A SV-18, S. 1.
967) Im Einzelnen umfasste jede dieser beiden Klagen folgende Verfahren, die das IPT jeweils gemeinsam verhandelte und entschied:

- Liberty (The National Council of Civil Liberties) and The Government Communications Headquarters & Others;
- Privacy International and The Secretary of State for the Foreign gegen Commonwealth Office & Others;

- American Civil Liberties Union & Others and The Government Communications Headquarters & Others;

- Amnesty International Limited and The Security Service & Others;

- Bytes For All and The Secretary of State for Foreign and Commonwealth Affairs & Others.

968) IPT, Entscheidung vom 5. Dezember 2014, [2014] UKIPTrib 13_77-H, abrufbar unter
http://www.bailii.org/uk/cases/UKIPTrib/2014/13_77-H.html; siehe dazu das schriftliche Gutachten des Sachverstindigen Jaffey,
MAT A SV-18, S. 2.

969) IPT, Entscheidung vom 6. Februar 2015, [2015] UKIPTrib 13_77-H, abrufbar unter http:/www.ipt-uk.com/docs/Li-
berty_Ors_Judgment 6Febl5.pdf; siche dazu das schriftliche Gutachten des Sachverstindigen Aldrich, MAT A SV-7/2a, S. 33 sowie das
schriftliche Gutachten des Sachverstindigen Jaffey, MAT A SV-18, S. 2.

970) Amnesty International und Legal Resources Center.

971) IPT, Entscheidung vom 22. Juni 2015, [2015] UKIPTrib 13_77-H_2, abrufbar unter
http://www.bailii.org/uk/cases/UKIPTrib/2015/13_77-H_2.html; siehe dazu das schriftliche Gutachten des Sachverstindigen Jaffey,
MAT A SV-18, S. 2.

972) IPT, Entscheidung vom 29. April 2015, [2015] UKIPTrib 13_132-H, abrufbar unter
http://www .bailii.org/uk/cases/UKIPTrib/2015/13 132-H.html, siche dazu das schriftliche Gutachten des Sachverstdndigen Jaffey,
MAT A SV-18,S.2 f.
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Art. 8 EMRK, da keine ausreichenden Schutzmechanismen existiert hitten und diese MaBlnahmen nicht hinrei-

chend klar erkennbar gewesen seien.””

bb) Data Retention and Investigatory Powers Act 2014 (DRIPA)

Im Juli 2014 verabschiedete das britische Parlament — nach nur viertégiger Beratung — den Data Retention and

Investigatory Powers Act 2014 (DRIPA), der am 17. Juli 2014 in Kraft trat.

Das ungewodhnlich ziigige Gesetzgebungsverfahren hatte folgenden Hintergrund: Im Jahr 2007 hatte das Verei-
nigte Kénigreich die EU-Richtlinie iiber die Vorratsdatenspeicherung®’* umgesetzt. Dies war nicht mittels eines
Umsetzungsgesetzes erfolgt, sondern durch Erlass von Verwaltungsvorschriften, welche unmittelbar auf der um-
zusetzenden EU-Richtlinie fulten — den Data Retention (EC Directive) Regulations. Im April 2014 hatte der
Europiische Gerichtshof dann die EU-Richtlinie und damit die Grundlage der Data Retention (EC Directive)
Regulations fiir ungiiltig erklért. Folglich fehlte es im Vereinigten Konigreich an einer Rechtsgrundlage fiir die
Vorratsdatenspeicherung. Der DRIPA sollte der unverziiglichen Behebung dieses Zustandes dienen und der Re-
gierung Zeit fiir die Erarbeitung eines durchdachteren Gesetzes verschaffen. Dementsprechend wurde die Geltung

des DRIPA bis zum Ende des Jahres 2016 befristet.

Am 17. Juni 2015 stellte der High Court of Justice auf eine Klage zweier britischer Abgeordneter hin fest, dass
der DRIPA teilweise gegen EU-Recht verstoBe.””> Zur Begriindung fiihrte der Gerichtshof aus, die betreffenden
Regelungen stellten nicht sicher, dass ein Datenzugang nur zur Verhinderung oder Entdeckung schwerwiegender
Straftaten erfolge. Zudem beméngelte der Gerichtshof, dass der Zugang zu den gespeicherten Daten nicht von
einem Gericht oder einer unabhingigen Behorde genehmigt werden miisse. Der mit der Berufung gegen diese
Entscheidung befasste Court of Appeal wandte sich im Wege des Vorabentscheidungsverfahrens an den Europai-
schen Gerichtshof (EuGH).”’® Am 21. Dezember 2016 bestitigte dieser die Auffassung des High Court of Ju-

stice.””’

cc) Investigatory Powers Act (IPA)

Im November 2016 verabschiedete das britische Parlament den Investigatory Powers Act (IPA). Rechtzeitig vor
dem Ende der befristeten Geltung des DRIPA, ndmlich am 29. November 2016, erlangte das Gesetz die zu seinem
Inkrafttreten erforderliche Billigung durch das Konigshaus. Ausweislich der britischen Medienberichterstattung
weitet der IPA die Uberwachungsbefugnisse der Nachrichtendienste des Vereinigten Kénigreichs erheblich

aus.”’

973) IPT, Entscheidung vom 17. Oktober 2016, [2016] UKIPTrib 15_110-CH, abrufbar unter
http://www.bailii.org/uk/cases/UKIPTrib/2016/15 110-CH.html; siche dazu das schriftliche Gutachten des Sachverstindigen Jaffey,
MAT A SV-18,S.5f.

974) Richtlinie 2006/24/EG des Europdischen Parlaments und des Rates vom 15. Mérz 2006 iiber die Vorratsspeicherung von Daten, die bei
der Bereitstellung 6ffentlich zugénglicher elektronischer Kommunikationsdienste oder 6ffentlicher Kommunikationsnetze erzeugt oder
verarbeitet werden, und zur Anderung der Richtlinie 2002/58/EG.

975) High Court of Justice, Queen’s Bench Division, Divisional Court, Anordnung vom 17. Juli 2015.

976) Vgl. The Guardian (Onlineausgabe) vom 20. November 2015 ,,Data retention powers referred to European court”, S. 1.

977) EuGH, Urteil vom 21. Dezember 2016, C-698/15.

978) Siehe z. B. The Guardian (Onlineausgabe) vom 19. November 2016, ,,,Extreme surveillance' becomes UK law with barely a whimper”,

abrufbar unter https:/www.theguardian.com/world/2016/nov/19/extreme-surveillance-becomes-uk-law-with-barely-a-whimper; Huff-
ington Post (Onlineausgabe) vom 29. November 2016, ,,The Investigatory Powers Act Is Now Law, Despite Privacy Fears”, abrufbar
unter http://www.huffingtonpost.co.uk/entry/investigatory-powers-act-becomes-law-royal-assent_uk 583d91d8e4b072ec0d60680d; In-
dependent (Onlineausgabe) vom 31. Dezember 2016, ,Investigatory Powers Act goes into force, putting UK citizens under intense new
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3. Australien, Kanada, Neuseeland

Der Ausschuss hat sich auch mit der Rechtslage und den gesellschaftlichen und politischen Diskussionen in den
weiteren drei Five Eyes-Staaten Australien, Kanada und Neuseeland befasst. Insbesondere hat er dazu Sachver-
stindigengutachten®”® eingeholt, die diesem Bericht als Anlage beigefiigt sind [siehe Sechster Teil]. Da sich keine
Anhaltspunkte dafiir ergeben haben, dass die nachrichtendienstlichen Aktivitdten dieser drei Staaten Deutschland
oder Europa in dhnlicher Weise betroffen hitten wie die der USA und des Vereinigten Konigreichs, sind die

dortigen Verhiltnisse kein Schwerpunkt des Untersuchungsverfahrens gewesen.

spying regime”, abrufbar unter http://www.independent.co.uk/life-style/gadgets-and-tech/news/investigatory-powers-act-bill-snoopers-
charter-spying-law-powers-theresa-may-a7503616.html.

979) Zu Australien siehe das schriftliche Gutachten des Sachverstindigen Prof. Dr. Stephan Bierling, MAT A SV-9; zu Kanada siehe das
schriftliche Gutachten des Sachverstiandigen Prof. Dr. Peter A. Kraus, MAT A SV-8; zu Neuseeland siehe das schriftliche Gutachten des
Sachverstandigen Prof. Robert G. Patman, MAT A SV-10.
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B. Nachrichtendienstliche Aktivitdten der Five Eyes-Staaten in Deutschland und ihre Auf-
kldarung durch deutsche Stellen

Der Ausschuss ist in seiner Beweisaufnahme zahlreichen Hinweisen auf Aktivitdten von Nachrichtendiensten der
Five Eyes nachgegangen, die sich aus Snowden-Dokumenten und anderen Quellen sowie der darauf beruhenden
Presseberichterstattung ergaben. Er hat dazu die spezifisch Deutschland betreffenden von Snowden an die Presse
gegebenen und sukzessive in verschiedenen Medien verdffentlichten Dokumente beigezogen und auch zum Ge-

genstand seiner Beweisaufhahme gemacht.

Nachdem bereits am 30. Juni 2013 unter Berufung auf Snowden-Dokumente berichtet worden war, dass Deutsch-
land zu den ,,wichtigsten Zielen der NSA* gehore®®, verdffentlichte das Nachrichtenmagazin Der Spiegel auf
seiner Internetplattform am 18. Juni 2014 die von ihm so genannte ,,Deutschland-Akte* Snowdens, die 53 Doku-
mente, vornehmlich von der NSA, zu einem kleinen Teil aber auch vom GCHQ, aus dem Zeitraum von Februar

2005 bis April 2013 enthilt.”®!

Die sogenannte Deutschland-Akte Snowdens enthilt verschiedene Dokumente, welche die Zusammenarbeit deut-
scher Behorden mit Diensten der Five Eyes, insbesondere der NSA und des GCHQ, aus Sicht der Verfasser be-
schreiben. Die Erkenntnisse, die der Ausschuss im Rahmen seiner Beweisaufnahme zu Anlass, Auspragung und
Praxis der in den Dokumenten beschriebenen internationalen Kooperationen gewonnen hat, sind in den Teilen D.,

E. und F. im Zusammenhang dargestellt.

Dariiber hinaus hat der Ausschuss auch Veroffentlichungen in seiner Untersuchung néher betrachtet, die bis in
die jiingste Zeit immer neue Details zu angeblichen technischen Féhigkeiten und Methoden sowie angebliche
Ergebnisse der Aufkldrungstitigkeiten von Nachrichtendiensten der Five Eyes darstellen und zumindest teilweise
aus einer anderen Quelle als die Snowden-Dokumente zu stammen scheinen. Insbesondere von WikiLeaks wurden
umfangreiche Dokumentsammlungen verdffentlicht, die teilweise auch einen spezifischen Deutschlandbezug
etwa dergestalt aufweisen, dass Ergebnisse einer mutmaBlich gezielten Uberwachung deutscher Spitzenpolitiker

dargestellt werden.

Zur Aufklirung des AusmaBes der berichteten Uberwachungsaktivititen und um festzustellen, inwieweit deutsche
Stellen Kenntnis von etwaigen Praktiken und Uberwachungsprogrammen der Nachrichtendienste der Five Eyes
hatten — oder auch an derartigen Aktivititen beteiligt waren — hat der Ausschuss ferner in groBem Umfang Akten

deutscher Behorden beigezogen und ausgewertet sowie zahlreiche Zeugen vernommen.

980) Spiegel Online vom 30. Juni 2013 ,,NSA iiberwacht 500 Millionen Verbindungen in Deutschland®.
981) Spiegel Online vom 18. Juni 2014 ,,Snowdens Deutschland-Akte — Die Dokumente im PDF-Format“. Diese hat der Ausschuss unter
MAT A Sek-4 beigezogen.
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. Behordliche Aufklarung in Bezug auf einzelne Nachrichtendienstaktivitidten der

Five Eyes-Staaten
Einige der Snowden-Dokumente sowie die auf ihnen beruhende Medienberichterstattung befassten sich mit ein-
zelnen nachrichtendienstlichen Aktivititen der Five Eyes-Staaten, die sich gegen deutsche Biirger, gegen politi-

sche Funktionstrager sowie gegen deutsche Wirtschaftsunternehmen gerichtet haben sollen.

1. MutmaBliche massenhafte Erfassung von Kommunikationsvorgéingen mit Deutschland-
bezug

Besondere Aufmerksamkeit haben Veréffentlichungen erfahren, die unter Berufung auf Snowden-Dokumente

iiber eine angeblich massenhafte und anlasslose Erfassung von Kommunikationsverkehren in bzw. aus Deutsch-

land durch den US-amerikanischen SIGINT-Dienst NSA und sein britisches Pendant GCHQ berichteten.

a) Angebliche Erfassung von 500 Millionen Datensatzen monatlich ,,aus Deutschland*
durch die NSA

Im Juni 2013 wurde iiber die Uberwachung von angeblich 500 Millionen Datensitzen monatlich durch die NSA

berichtet. Diese Berichterstattung nannte dabei erstmals konkrete Zahlen zu den Vorwiirfen der Uberwachung

Deutschlands durch Nachrichtendienste der Five Eyes und erregte damit grofle 6ffentliche Aufmerksamkeit.

aa) Anfangliche Presseberichterstattung

Auf,,Geheimdokumente* Bezug nehmend berichtete Spiege/ Online am 30. Juni 2013, die NSA {iberwache jeden
Monat 500 Millionen Kommunikationsverbindungen aus Deutschland.’®® Unter diesen Verbindungen verstehe
die NSA sowohl Telefonate als auch E-Mails, SMS oder Chatbeitrdge. Gespeichert wiirden diese Verbindungs-
bzw. Metadaten ,,in Fort Mead, dem Hauptquartier der Behorde nahe Washington*. Weiterhin beschreibt der
Artikel:

,»Die Statistik, die der SPIEGEL eingesehen hat, weist fiir normale Tage bis zu 20 Millio-
nen Telefonverbindungen und um die 10 Millionen Internetdatensétze aus Deutschland aus.
An Heiligabend 2012 iiberpriiften und speicherten die Amerikaner rund 13 Millionen Te-
lefonverbindungen und halb so viele Daten von Internetverbindungen. An Spitzentagen
wie dem 7. Januar 2013 spioniert der Geheimdienst bei rund 60 Millionen Telefonverbin-

dungen.*%3

Damit sei die NSA in Deutschland so aktiv wie in keinem anderen Staat der EU.?%*

Am 29. Juli 2013 druckte der Spiegel sodann das Snowden-Dokument, auf das er sich im zuvor genannten Artikel
bezogen hatte, in einem neuerlichen Artikel mit dem Titel ,, Tricks und Finten* in seiner Printausgabe ab.’® Dieses
vom Spiegel verdffentlichte Dokument®®® zeigt eine Statistik eines Programms der NSA mit dem Namen

BOUNDLESS INFORMANT fiir Deutschland mit dem Titel ,,Germany — Last 30 days®. Unterhalb der Grafik in

982) Spiegel Online vom 30. Juni 2013 ,NSA iiberwacht 500 Millionen Verbindungen in Deutschland®.
983) Spiegel Online vom 30. Juni 2013 ,NSA iiberwacht 500 Millionen Verbindungen in Deutschland*.
984) Spiegel Online vom 30. Juni 2013 ,NSA iiberwacht 500 Millionen Verbindungen in Deutschland®.

985) Der Spiegel vom 29. Juli 2013 ,,Tricks und Finten“, MAT A BND-1/9¢, Bl. 228 ff.
986) Sieche MAT A Sek-4/3d.
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der Kategorie Most Volume sind die SIGINT-Quellen (SIGAD) mit den Codes US-987LA und US-987LB zu

sehen, aus denen die insgesamt circa 500 Millionen Aufzeichnungen stammen sollen. Auf diese Statistik bezieht
sich auch Glenn Greenwald in seinem Buch ,.Die globale Uberwachung“.”®” Er geht darin ebenfalls davon aus,
dass sich aus dieser die Sammlung von 500 Millionen Datensétzen aus Deutschland innerhalb von dreiflig Tagen

ergebe:

»In einem anderen BOUNDLESS-INFORMANT-Dokument wurde die Zahl der gesam-
melten Datensitze wihrend eines Zeitraums von nur dreiBig Tagen aus Deutschland (500

Millionen), aus Brasilien (2,3 Milliarden) und aus Indien (13,5 Milliarden) aufgefiihrt.**%®

Zudem erschien in der brasilianischen Zeitung O Globo ein dhnlicher Artikel von Glenn Greenwald und einem
weiteren Journalisten mit dem Inhalt, die NSA sammle 2,3 Milliarden Daten aus Brasilien, was dieses zum meist

ausspionierten Staat Lateinamerikas mache.’®’

Spiter berichtete die franzdsische Zeitung Le Monde iiber die Betroffenheit Frankreichs von Uberwachungspro-
grammen der NSA. Sie bezog sich dabei wiederum auf das von Snowden enthiillte Programm BOUNDLESS
INFORMANT. Die Ausspionierung Frankreichs sei unter dem ,,Programm® US-985D aufgefiihrt. Sie wies au-
Berdem darauf hin, dass dies offensichtlich in Zusammenhang mit der Uberwachung Deutschlands im Zuge der

,»Programme* US-987LA und US-987LB stehe.”?

bb) Aufkldarung durch den BND und weitere Presseberichterstattung

Der Bundesnachrichtendienst (BND) hat sich mit dieser Berichterstattung intensiv auseinandergesetzt, was ins-

besondere aus dem Ausschuss vorgelegten (teilweise eingestuften”!) Akten deutlich wird.

Datiert auf den 30. Juli 2013 findet sich eine E-Mail des Bundeskanzleramts an den BND mit der Bitte um Priifung
und Stellungnahme zum oben genannten Artikel ,, Tricks und Finten“.”*> Es wurde dazu eine Hintergrundinfor-

mation durch die Abteilung Technische Aufkldrung des BND erstellt.””?

3 994

Dem Ausschuss liegt zudem diesbeziiglich eine Anfrage des Spiegels an den BND vom 2. August 201 sowie

die Antwort des BND vom selben Tag vor.”®> Der BND schreibt darin:

,»1. Der BND arbeitet mit der NSA seit iiber 50 Jahren insbesondere bei der Aufklarung
von Krisengebieten, zum Schutz deutscher Soldatinnen und Soldaten und der Verbiindeten
in diesen Krisengebieten und zum Schutz und zur Rettung entfiihrter deutscher Staatsan-

gehoriger zusammen.

987) Glenn Greenwald, Die globale Uberwachung, Miinchen 2015, S. 148.

988) Glenn Greenwald, Die globale Uberwachung, Miinchen 2015, S. 148,

989) O Globo vom 6. Juli 2013 ,,EUA espionaram milhdes de e-mails e ligagdes de brasileiros®.

990) Le Monde (Onlineausgabe) vom 21. Oktober 2013 ,,Comment la NSA espionne la France .

991) Bspw. MAT A BND-1/10c (Tgb.-Nr. 78/14 — GEHEIM), Ordner 240, Bl. 387 ft.

992) E-Mail des BK an den BND vom 30. Juli 2013, MAT A BND-1/9¢, Bl. 227 (VS-NfD — insoweit offen).

993) Siche E-Mail des BND vom 30. Juli 2013, MAT A BND-1/9¢, Bl. 211 (VS-NfD — insoweit offen).

994) Anfrage des Spiegels vom 2. August 2013 in den Akten des BND, MAT A BND-1/13f, BIL. 252 (VS-N{D).

995) Antwort des BND vom 2. August 2013 auf die Anfrage des Spiegels vom 2. August 2013, MAT A BND-1/13f, Bl. 253 f. (VS-NfD —
insoweit offen).
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,,2. Die Ubermittlung personenbezogener Daten deutscher Staatsbiirger an auslindische
Stellen erfolgt nach dem G 10-Gesetz und nur im Einzelfall; es gibt insoweit keine mas-
senhafte Ubermittlung deutscher Daten. Im Jahr 2012 wurden lediglich zwei Datensétze in
einem derzeit noch laufenden Entfiihrungsfall eines deutschen Staatsangehdrigen an die

NSA iibermittelt. [...]*

,»9. Nach wie vor sind keine Anhaltspunkte bekannt, dass die NSA personenbezogene Da-
ten deutscher Staatsangehoriger in Deutschland erfasst. BND geht davon aus, dass die SI-
GAD US 987-LA und LB Bad Aibling und der Fernmeldeaufkldrung in AFG [Afghanistan]

zuzuordnen sind. %%

Der Spiegel berichtete darauthin am 3. August 2013, der BND habe ihm gegeniiber erklirt, dass die beiden SI-
GAD auf der Snowden-Folie der Stelle in Bad Aibling und der Fernmeldeaufklidrung in Afghanistan zuzuordnen
seien.”’ Das SIGAD mit dem Code US-987LA stehe dabei fiir die Erfassungsstelle in Bad Aibling, wihrend das
SIGAD US-987LB die Fernmeldeaufklirung des BND in Afghanistan codiere.””® Es handele sich also um Da-
tensitze, die der BND selbst, nicht die NSA erhoben habe. Der Spiegel zog die Schlussfolgerung, die Daten seien
durch den BND an die NSA weitergeleitet worden.”” Die auslandsbezogenen Metadaten seien vor der Weiterlei-
tung in einem mehrstufigen Verfahren um eventuell darin enthaltene personenbezogene Daten Deutscher bereinigt
worden. % Weiterhin ligen dem BND keine Anhaltspunkte fiir eine Erfassung personenbezogener Daten deut-

scher Staatsangehdriger in Deutschland durch die NSA vor.!%!

In BND-Akten, die der Ausschuss beigezogen hat, findet sich ein Schreiben des damaligen BND-Prisidenten
Gerhard Schindler an den damaligen Direktor der NSA Keith B. Alexander vom 30. Juli 2013, in dem Schindler
seine Freude dariiber ausdriickt, dass Alexander am 5. August 2013 ,,in Fort Meade fiir einen Austausch mit der
deutschen Delegation zum Thema ,PRISM* zur Verfiigung* stehe. In der Anlage 2 sei ferner ein weiterer Ge-
sprachspunkt aufgefiihrt, dessen Erorterung er fiir sehr wichtig erachte.!%? Als ,, Anlage 2 - Zusitzlicher Bespre-
chungspunkt BND* ist in der Akte folgender Auszug ausgewiesen:

»Die in der SPIEGEL-Ausgabe vom 29.07.2013 verdffentlichten Zahlen zu SIGINT Acti-
vity Designators (kurz SIGAD) ,US-987LA* und ,US-987LB‘. Hierzu stellt sich die Frage,
ob diese Zahlen Bad Aibling und die Zusammenarbeit zur gemeinsamen Afghanistan-Auf-
klarung betreffen und damit keine Telekommunikationsdaten deutscher Staatsbiirger be-
troffen sind. Aus hiesiger Sicht erkldren sich die Zahlen insbesondere aus der gemeinsamen

Zusammenarbeit u.a. zur Force Protection.*!%%3

996) Antwort des BND vom 2. August 2013 auf die Anfrage des Spiegels vom 2. August 2013, MAT A BND-1/13f, BI. 253 f. (VS-NfD —
insoweit offen).

997) Spiegel Online vom 3. August 2013 , BND leitet massenhaft Metadaten an die NSA weiter“, MAT A BND-1_1b, BI. 44 f.

998) Spiegel Online vom 3. August 2013 , BND leitet massenhaft Metadaten an die NSA weiter, MAT A BND-1_1b, Bl. 44 f.

999) Spiegel Online vom 3. August 2013 , BND leitet massenhaft Metadaten an die NSA weiter“, MAT A BND-1_1b, BI. 44 f.

1000) Spiegel Online vom 3. August 2013 , BND leitet massenhaft Metadaten an die NSA weiter“, MAT A BND-1_1b, BI. 44 f.

1001) Spiegel Online vom 3. August 2013 , BND leitet massenhaft Metadaten an die NSA weiter, MAT A BND-1_1b, Bl. 44 f.

1002) Schreiben vom 30. Juli 2013 mit Anlagen, MAT A BND-1/4a, BI. 305 ff. (VS-NfD — insoweit offen).

1003) Anlage zum Schreiben vom 30. Juli 2013, MAT A BND-1/4a, Bl. 307 (VS-NfD — insoweit offen).
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Zu dieser Frage wurde als Vorbereitung auf diese Reise auch die fiir die Aufklarung der Snowden-Enthiillungen
zustandige Sonderauswertung Technische Aufkldrung durch US-amerikanische, britische und franzésische Nach-

richtendienste mit Bezug zu Deutschland* (SAW TAD) [siehe dazu ausfiihrlicher B.I1.3.] im BfV angefragt.'!°

Das Treffen mit Keith B. Alexander fand darauthin im Rahmen einer Delegationsreise in die USA von dem da-
maligen Staatssekretir im Bundesministerium des Innern (BMI) Klaus-Dieter Fritsche, dem Leiter der Abtei-
lung 6 im Bundeskanzleramt (Koordinierung der Nachrichtendienste des Bundes) Giinter Heif3, dem damaligen
Prisidenten des BND Gerhard Schindler sowie dem Présidenten des BfV Dr. Hans-Georg Maafien [siehe zu
dieser Reise Teil C.V.1.a)bb)] statt.'?> Zweck der Reise war laut Dr. Maaf3en den aufgrund der Medienbericht-
erstattung entstandenen Vorwurf, es habe einen hundertmillionenfachen Abfluss deutscher Daten an die NSA

gegeben, aufzukliren und einzuordnen. %%

Der Zeuge Schindler hat in seiner Vernehmung ausgesagt, die ,,Missinterpretation” der beiden ,,amerikanischen
Kennungen* sei Thema im Austausch mit den USA gewesen. An den genauen Zeitpunkt der Nachfrage kdnne er

sich nicht mehr erinnern. Er hat ferner dazu ausgefiihrt:
»Aber ich weil3, dass wir nachgefragt haben: Was ist der SIGAD?*

»Wir haben mit den Amerikanern dariiber gesprochen, um uns erst mal diese Kennung
erldutern zu lassen. Und fest steht, und das war dann die Frage der Zahl - wenn ich mich
recht erinnere, ging es um die Zahl 500 Millionen bei dieser einen Kennung und 60 Mil-
lionen bei der zweiten Kennung, also zusammen rund 560 Millionen -, wo wir uns dann

auch gefragt haben: Wo kommt denn das her?*!%7

Dem Ausschuss liegt auBlerdem ein weiteres Schreiben von Schindler an Alexander vom 13. August 2013 vor, in

dem dieser um Aufklirung beziiglich der SIGADs bittet:

»In den in der Zeitschrift ,Der Spiegel® veroffentlichten ,Snowden-Papieren® sind fiir den
Zeitraum von 30 Tagen ab dem 10. Dezember 2012 fiir SIGAD US-987LA ca. 471 Millio-
nen Records und fiir SIGAD US-987LB ca. 81 Millionen Records angegeben. Da hier
NSA-Unterlagen zitiert werden, wére ich Thnen sehr dankbar fiir eine Bestitigung, dass
diese Records ausschlieBlich aus der Erfassung des BND stammen. Damit konnte maf3geb-
lich zur Versachlichung der Debatte beigetragen werden. Ich bitte daher dringlich um Ihre

Unterstiitzung, 1%

Weiteres dazu findet sich in eingestuften Akten.!%%

cc) Befassung des Bundeskanzleramtes

Der damalige Chef des Bundeskanzleramts Ronald Pofalla erhielt im Zuge der Aufklarungsbemiihungen zu dieser

Berichterstattung seinen Angaben vor dem Ausschuss zufolge ein ,,NSA-Papier* mit der Bestétigung, die Daten

1004) E-Mail des BMI vom 29. Juli 2013 zur Weiterleitung an die SAW TAD, MAT A BMI-1/9k, BL. 15.
1005) Fritsche, Protokoll-Nr. 55 1, S. 11; Dr. Maaf3en, Protokoll-Nr. 102 1, S. 124.

1006) Dr. MaafSen, Protokoll-Nr. 102 I, S. 124.

1007) Schindler, Protokoll-Nr. 54 1, S. 37.

1008) Schreiben vom 13. August 2013, MAT A BND-1/9i, Bl. 135 (VS-NfD — insoweit offen).

1009) MAT A BND-1/10b (Tgb.-Nr. 90/14 - GEHEIM), Ordner 254, BI. 213 f., 222.
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stammten nicht aus Deutschland, sondern aus der Auslandsaufklidrung des BND. Dieses ,,Papier war anldsslich
der zuvor erwéhnten Delegationsreise in die USA am 5. August 2013 iibergeben worden. Der Zeuge Pofalla hat

zu diesem ,,Papier vor dem Ausschuss ausgefiihrt:

»Das ist mir damals nach meiner Erinnerung durch ein NSA-Papier bestitigt worden, das
der deutschen Seite anldsslich ihres Besuches vom 5. August 2013 zu diesen Gespréichen
iibergeben worden ist. Staatssekretdr Fritsche, BND-Prisident Schindler, Verfassungs-
schutzprisident MaalB3en, Abteilungsleiter 6 aus dem Kanzleramt, Heil3, waren beim dama-

ligen NSA-Chef Alexander und dem US-Geheimdienstkoordinator Clapper.*!?1?

Der Zeuge Dr. Maafien hat zu demselben Dokument Folgendes ausgesagt:

»Nach meiner Erinnerung ist mir darin bestétigt worden, dass die beiden im Spiegel ver-
wandten Codes US-987LA und US-987LB Bad Aibling und Afghanistan waren. Diese bei-
den Codes US-987LA und US-987LB - das kénnen Sie alles nachlesen - waren aber nach
Spiegel die Codes, aus denen die millionenfache Uberweisung von Daten Deutscher an die

NSA abgeleitet worden sind.*!!!

Nach den Angaben des Zeugen Pofalla habe man darauthin weitere Aufkldrungen veranlasst, um die Vorwiirfe

zu entkriften:

,,Darauf haben wir, nachdem ich dieses Schreiben der Amerikaner hatte, uns aber alleine
nicht verlassen und - ich flige hinzu - auch nicht verlassen wollen. Dieses Ergebnis hat
dann aber auch die eigene Uberpriifung des BND bestitigt. Auch noch im Oktober {ibrigens
und um November 2013 erfolgten erneut Uberpriifungen und Zihlungen des BND, die dies
immer wieder ergeben haben. Damit war bewiesen, dass der Spiegel einen zentralen Inter-
pretationsfehler der Snowden-Unterlagen vorgenommen hat. Der damalige Vorwurf der

Totaliiberwachung deutscher Biirger iiber diese beiden Codes war falsch.«!°1

Ausweislich der vorgelegten Akten des BND wurde erstmals im Laufe des Septembers 2013 der Umfang der aus
Bad Aibling an die NSA iibermittelten Metadaten erhoben. Die festgestellten Datenmengen bis Marz 2014 weisen

starke Schwankungen auf. Niheres dazu findet sich in eingestuften Akten.'°!3

In seinem Pressestatement nach der Sitzung des Parlamentarischen Kontrollgremiums am 12. August 201304

gab ChefBK Ronald Pofalla Folgendes bekannt:

,»Die Nachrichtendienste der USA, also die NSA, und Grofbritanniens haben uns zugesagt,
dass es keine flichendeckende Datenauswertung deutscher Biirger gibt. Die Daten, iiber
die in den letzten Wochen teilweise hitzig diskutiert worden ist, stammen also nicht aus

der Aufkldrung der NSA oder des britischen Nachrichtendienstes. Sie stammen aus der

1010) Pofalla, Protokoll-Nr. 57 1, S. 116.

1011) Dr. Maafen, Protokoll-Nr. 102 1, S. 115 £.

1012) Pofalla, Protokoll-Nr. 57 1, S. 116.

1013) MAT A BND-8b (Tgb.-Nr. 54/14 - GEHEIM), Ordner 198, Bl. 69-70, 73-75; MAT A BND-54 (Tgb.-Nr. 235/16 - GEHEIM), Ord-
ner 457, Bl. 7-12; MAT A BND-1/14f (Tgb.-Nr. 110/15 - GEHEIM, Anl. 03), Ordner 311, Bl. 218-227.

1014) Pressestatement vom 19. August 2013, abrufbar unter https://www.bundesregierung.de/ContentArchiv/DE/Archiv17/Mitschrift/Presse-
konferenzen/2013/08/2013-08-19-pofalla.html.
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Auslandsaufklidrung des BND. Diese Daten erhebt der BND im Rahmen seiner Gesetze
und leitet sie auch auf der Grundlage des Abkommens vom 28. April 2002 an die NSA
weiter. Deutsche Daten, um es noch einmal klar zu sagen, werden dabei vorher in einem
mehrstufigen Verfahren herausgefiltert. Zudem werden die gewonnenen Daten des BND
durch einen eigenen G-10-Beauftragten, der die Befdhigung zum Richteramt hat, kontrol-
liert. Der Vorwurf der vermeintlichen Totalausspidhung in Deutschland ist nach den Anga-
ben der NSA, des britischen Dienstes und unserer Nachrichtendienste vom Tisch. Es gibt
in Deutschland keine millionenfache Grundrechtsverletzung, wie immer wieder félschlich

behauptet wird. 1!

,»Was es gibt, ist eine Zusammenarbeit und eine Auswertung von Daten in ganz konkreten
Einzelfillen, die unserer Sicherheit dienen und die unsere Sicherheit betreffen. Uber den
noch immer entfithrten Deutschen habe ich Ihnen vor zweieinhalb Wochen bereits berich-
tet. Im Zusammenhang mit diesem Entfithrungsfall sind zum Schutz des entfiihrten Deut-
schen im Jahre 2012 gemal § 7a des G-10-Gesetzes zwei Datensédtze des BND rechtméfig

an die NSA weitergeleitet worden. %!

Er versicherte zudem, dass die NSA bereits in einem ,,Memorandum of Agreement zwischen der NSA und den
BND vom 28. April 2002 [sieche dazu F.II1.5.] ihr Einverstindnis dazu erklért habe, ,,sich an die deutschen Ge-
setze und Bestimmungen zu halten, die die Durchfiihrung von Fernmelde- und elektronischer Aufklérung und

Bearbeitung in Deutschland regeln®.!°!’

In einem weiteren Pressestatement — wiederum nach einer Sitzung des Parlamentarischen Kontrollgremiums am
19. August 2013 —'°8 ergiinzte Pofalla, die NSA habe schriftlich bestitigt, dass die 500 Millionen Datensiitze

vom BND selbst und nicht von der NSA erfasst worden seien:

,,Die der NSA iibermittelten Daten stammen somit ausschliefSlich aus der Auslandsaufkla-

rung des BNDs in Bad Aibling und in Afghanistan.*!%?

,»Die Daten, die aus Deutschland geliefert worden sind, sind eindeutig aus Bad Aibling und

Afghanistan und sie sind eindeutig aus der Auslandsaufklirung des BND.*1020

In seiner Vernehmung vor dem Ausschuss hat der Zeuge Pofalla geduBert, die damalige Berichterstattung sei

falsch und beruhe auf einer ,,Fehlinterpretation*!%?!, bestimme aber immer noch die &ffentliche Debatte:

1015) Pressestatement vom 12. August 2013, abrufbar unter https://www.bundesregierung.de/ContentArchiv/DE/Archiv17/Mitschrift/Presse-
konferenzen/2013/08/2013-08-12-pofalla.html.

1016) Pressestatement vom 12. August 2013, abrufbar unter https://www.bundesregierung.de/ContentArchiv/DE/Archiv17/Mitschrift/Presse-
konferenzen/2013/08/2013-08-12-pofalla.html.

1017) Pressestatement vom 12. August 2013, abrufbar unter https://www.bundesregierung.de/ContentArchiv/DE/Archiv17/Mitschrift/Presse-
konferenzen/2013/08/2013-08-12-pofalla.html.

1018) Pressestatement vom 19. August 2013, abrufbar unter https://www.bundesregierung.de/ContentArchiv/DE/Archiv17/Mitschrift/Presse-
konferenzen/2013/08/2013-08-19-pofalla.html.

1019) Pressestatement vom 19. August 2013, abrufbar unter https://www.bundesregierung.de/ContentArchiv/DE/Archiv17/Mitschrift/Presse-
konferenzen/2013/08/2013-08-19-pofalla.html.

1020) Pressestatement vom 19. August 2013, abrufbar unter https://www.bundesregierung.de/ContentArchiv/DE/Archiv17/Mitschrift/Presse-
konferenzen/2013/08/2013-08-19-pofalla.html.

1021) Pofalla, Protokoll-Nr. 57 1, S. 125.
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,Die Behauptung, dass bis zu 500 Millionen Daten pro Monat vom BND von Deutschen
tiberwiesen worden sind, konnen Sie doch nachlesen. Und ich habe die ganzen Verdffent-
lichungen dazu hier; ich habe die Texte und die Analysen dazu hier. Die waren allesamt
falsch. Und trotzdem bestimmt bis heute dieser Punkt die 6ffentliche Debatte weiter, weil
diese filschliche Interpretation einen Teppich fiir Behauptungen gelegt hat, auf denen bis

heute alles, was behauptet wird, immer sofort als richtig unterstellt wird.*!%?

»Aber gehen Sie mal davon aus, der Vorwurf war, bis zu 500 Millionen Daten Deutscher
wiirden sozusagen iibermittelt werden in dieser Partnerschaft. Das war ein Vorwurf, der

hatte eine Wirkung, die war riesig.*!%%*

Die politische Bedeutung des Falles hat auch der Préasident des BfV Dr. Hans-Georg Maafsen in seinem Eingangs-

statement vor dem Ausschuss herausgestellt:

»Dieser Bericht [des Spiegels] hat den Bundestagswahlkampf 2013 deutlich beeinflusst.
Uns allen ist in Erinnerung, dass der SPD-Vorsitzende Sigmar Gabriel unter offensichtli-
cher Bezugnahme auf diesen Bericht erklirte, dass die Reaktionen der Bundesregierung
auf die - in Anfiihrungszeichen - ,millionenfachen Grundrechtsverletzungen® - Schluss-
zeichen - vollkommen unzureichend seien. [...] Heute wissen wir alle, dass die vom Spie-
gel aufgestellte Behauptung falsch ist. Der Spiegel erklirte dazu erst ein Jahr spéter in der
Ausgabe 25/2014 vom 16. Juni 2014, laut BND - Zitat Anfang - ,stammten die 500 Millio-
nen Datensidtze vom BND, gesammelt in anderen Landern®. [...] Es wére schon, wenn dies
nicht nur in einem Nebensatz gesagt worden wire, sondern auf der Titelseite des Spiegel

stiinde: Wir haben falsch gelegen.“!9%*

dd) Revidierende Presseberichterstattung

Der Spiegel revidierte nach den Aufklarungen durch den BND seine Sichtweise in einem Artikel vom 16. Juni

2014 wie folgt:

»Demnach sind allein aus diesen beiden Quellen zum Jahreswechsel 2012/13 in gut vier
Wochen rund 500 Millionen Metadaten aus Deutschland in die Datenbanken der NSA ein-
gelaufen. In einem Dokument, in dem das Programm erklért wird, heift es, die Daten wiir-
den ,against‘, also gegen das jeweilige Land gesammelt. Im Raum stand der Vorwurf, die

Amerikaner wiirden ganze Nationen iiberwachen. !

»Sollten die Angaben [des BND] zutreffen, dann wire die Formulierung von ,Boundless

Informant® - und auch die Interpretation des SPIEGEL - falsch gewesen. Und unterm Strich

1022) Pofalla, Protokoll-Nr. 57 1, S. 121.

1023) Pofalla, Protokoll-Nr. 57 1, S. 125.

1024) Dr. Maaf3en, Protokoll-Nr. 102 I, S. 98.

1025) Der Spiegel vom 16. Juni 2014 ,Eifer und Gier*.
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wire die BND-Einlassung ein Beleg fiir den enormen Datenaustausch der Deutschen mit

der NSA «1026

In anderen Medien wurde der Vorgang als Missverstéindnis beschrieben. %%’

ee) Beweisaufnahme des Ausschusses

Der Zeuge R. U., Leiter des Standorts Bad Aibling des BND, hat in seiner Vernehmung als Zeuge vor dem Aus-
schuss ausgesagt, dass die 500 Millionen Datensitze aus der Satellitenerfassung stammten und alle {iber Bad

Aibling , liefen“.!?® Er hat zudem ausgefiihrt:

»l...], wir leiten an die Amerikaner weiter, was wir bei uns in Bad Aibling durch die Sa-

tellitenerfassung erfasst haben. 9%

Auf die Frage hin, was man sich unter den Codenamen US-987LA und US-987LB vorzustellen habe, hat er ge-
antwortet, dass er Angaben dazu nur in nichtéffentlicher Sitzung mache.!*° In eingestufter Sitzung hat er ausge-

fuhrt:

»Als wir - das war ja auch letztes Jahr im Juni, glaube ich, im Spiege! - dieses Dokument
sahen, wo diese zwei Kenner mit drin standen, hatten wir eine Vermutung in Bad Aibling,
aber keine gesicherte Erkenntnis, und ich weil3, dass meine Fiihrung- also ich selbst habe

es nicht getan — [geschwirzt].«!%!

Der Zeuge T. B., der nach eigenen Angaben im Zeitraum 2. September 2002 bis 30. September 2007 in der Dienst-
stelle in Bad Aibling des BND titig war,'%? hat vor dem Ausschuss ausgesagt:

»Das Einzige, was ich noch feststellen mdchte, ist: Im Regelfall kommentiere ich nichts,
was in der Presse steht. Nur, diese Aussagen, wir hétten massenhaft Daten von Deutschen
gesetzeswidrig weitergegeben, mochte ich auf jeden Fall korrigieren. In der Zeit, in der ich
verantwortlich war da draullen, ist kein Datum eines Deutschen an einen anderen Nach-

richtendienst geflossen.*!%%3

Zur anhand der Berichterstattung aufgekommenen Frage der anlasslosen, massenhaften Erfassung und Weiterlei-
tung von Daten Deutscher an die NSA hat der Unterabteilungsleiter in der Abteilung Technische Aufklarung des
BND!'®* . K. im Rahmen seiner Zeugenvernehmung ausgesagt, dass es eine solche nicht gegeben habe.!%% Auf
die Frage, ob 500 Millionen Metadaten im Dezember 2012 an die Amerikaner weiter gegeben worden seien, hat

der Zeuge W. K. geantwortet:

1026) Der Spiegel vom 16. Juni 2014 ,Eifer und Gier*. Eine dhnliche Formulierung findet sich auch auf Seite 237 des Buches der Spiegel-
Redakteure Marcel Rosenbach/Holger Stark, Der NSA-Komplex, Miinchen 2014.

1027) Beispielhaft Die Tageszeitung vom 8. August 2013 ,,Daten-Durcheinander, MAT A BfV-1/1a, Bl. 532.

1028) R. U., Protokoll-Nr. 14 1, S. 33.

1029) R. U., Protokoll-Nr. 14 I, S. 32.

1030) R. U., Protokoll-Nr. 14 1, S. 30.

1031) R. U., Protokoll-Nr. 14 IT — Auszug offen, S. 10.

1032) T. B., Protokoll-Nr. 18 I, S. 6.

1033) T. B., Protokoll-Nr. 18 1, S. 6.

1034) W. K., Protokoll-Nr. 22 1, S. 5.

1035) W. K., Protokoll-Nr. 22 1, S. 14.
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»Wir zdhlen die so nicht; denn einzelne Ereignisse - - ein Telefonat, sage ich jetzt mal,
produziert ja bereits Dutzende von Metadaten. Von anderen Ereignissen will ich gar nicht
reden. Wir zdhlen die nicht im Einzelnen. Wir hatten die auch damals nicht gezdhlt. Wir
konnten die Zahl nicht sofort nachvollziehen, weil das keinen Sinn macht: Es macht keinen
Sinn, zu zéhlen, wenn das Telefon abgehoben wird, wenn es wieder aufgelegt wird, jede
einzelne Nummer zu zihlen. Offenbar, muss ich jetzt sagen, zdhlen die USA das schon so
klein. Wir haben mal versucht, das nachzuvollziehen. Deswegen kann ich jetzt sagen: Die

Zahl ist plausibel. Fiir uns ist sie wertlos.*1%%

In eingestufter Sitzung hat . K. weiter ausgefiihrt:

»|-..] Im Dezember, glaube ich, 2012, steht im Spiegel-Artikel: 500 Millionen Metadaten.
Da ist ja eine Grafik drin, wo einfach driibersteht: Germany. Und félschlicherweise hatte
man ja angenommen, das sind jetzt Daten von Deutschen. Wir konnten die Zahl ja erst
nicht nachvollziehen. Wir sind ja konfrontiert worden mit dem Artikel: Was ist denn das?
Ist das bei euch? - Da wir die Metadaten ja so nicht zéhlen, haben wir gesagt: Wir konnen
es nicht nachvollzichen, wir miissen aber mal was etablieren, eine Zdhlmethode, eine
Statistik, um das zu zdhlen. - Genau das ist das. Wir haben dann eben in Bad Aibling von
der Software-Unterstiitzungsgruppe dort mal diese Zéhlung veranlasst. Das hat ein
bisschen gedauert. Da wurde auch ein System dafiir gemacht, weil wir klaren wollten: Ist
die Zahl plausibel, und konnten das die Metadaten sein, die wir in [geschwirzt] erfassen?
- Und genau das ist es: in [geschwérzt] und in Krisenregionen. Die Zdhlung — wenn Sie
gucken -: Das ist auch etwa diese GroBenordnung. Die Zahlen schwanken. Es sind nicht
genau - - ich weil} jetzt nicht, wie viele es genau waren; 500x Millionen. Da sind es jetzt —

was haben Sie gesagt: [geschwiirzt] Millionen?*!%’

Der Président des BND in den Jahren 2005 bis 2011, Ernst Uhrlau, hat im Rahmen seiner Zeugenvernehmung

ausgesagt:

»Wenn ich im Zusammenhang mit den Snowden-Berichterstattungen diesen vermeintlich
so hohen Bestand an Grundrechtseingriffen - 500 Millionen oder so, was dort in Bad
Aibling runtergekommen ist - - dann sind das Statusmeldungen, Bewegungsmeldungen
wahrscheinlich auch und nicht nur Inhalte. Damit bekomme ich ein groes Datengeriist zu
einer sich bewegenden Person, die iiber Satellit kommuniziert aus den Erfassungsgebieten,
ob das Afghanistan oder Pakistan gewesen ist. Das heif3t, sich bewegende Telefonierende
iiber Satellitentelefon in Richtung Europa haben dann eben mehr Datenmengen als wenn

sie einfach nur eine Information, ja, lokal stabil absenden.!?#

1036) W. K., Protokoll-Nr. 22 1, S. 43.
1037) W. K., Protokoll-Nr. 22 IIT — Auszug offen, S. 40.
1038) Uhrlau, Protokoll-Nr. 53 1, S. 35 f.
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Im Verlauf der Beweisaufnahme zu diesem Themenkomplex haben sich zahlreiche Fragen zu Begriffsdefinitionen

1039

wie beispielsweise Metadatum, Inhaltsdatum, Rohdatum oder G 10-Datum'*>” ergeben. Zu Metadaten und ihrer

technisch bedingten, zahlenméBigen Groenordnung hat der Zeuge R. U. an einem Beispiel erklért:

»Metadaten kdnnen sein - es gibt eine Vielzahl von Metadaten -: Wenn man zum Beispiel
an einem Computer einen Internetaufruf von amazon.de macht und man zufillig so eine
Strecke erfassen wiirde, dann werden da Metadaten iibertragen, wenn der Browser zum
Beispiel eben mit dem Server spricht. Bei dem Aufruf von so einer Seite werden - nur als

Beispiel - schon iiber 100 Metadaten erzeugt.«!%4

1041 ayich Sachver-

Der Ausschuss hat zur Frage der Definition dieser Daten neben der Vernehmung von Zeugen
stindigengutachten in Auftrag gegeben und ausgewertet.'®*? Insbesondere zur Arbeitsweise des BND in Bad
Aibling hat der Ausschuss umfassend Beweis erhoben. Die entsprechenden Feststellungen des Ausschusses sind

unter F. III. dargestellt.

b) Angebliche Ubermittlung von 220 Millionen téglich erfassten Metadaten durch den
BND an die NSA

Wiéhrend der Beweisaufnahme des Ausschusses wurde zudem iiber die Weiterleitung von angeblich 220 Millio-

nen Metadaten téglich durch den BND an die NSA berichtet. Diese Daten wiirden in mehreren BND-Auf3enstellen

erfasst.

aa) Presseberichterstattung

Zeit Online verdffentlichte am 30. Januar 2015 einen Bericht mit dem Inhalt, der BND sammle jeden Tag 220
Millionen Metadaten und liefere sie an die NSA.!** Diese 220 Millionen Metadaten seien dabei nur ein Teil
dessen, was bei den Aktivititen des BND an Daten ,,anfalle”. Als sicher gelte, dass die Metadaten allein aus
sauslandischen Wihlverkehren" stammten, also aus Telefonaten und SMS, die iiber Mobilfunk und Satelliten
gefiihrt und verschickt worden seien. Ein Prozent davon werde ,,dauerhaft archiviert” und in einer fiinften Dienst-
stelle in einer Datenbank fiir ,,Langfristanalysen zehn Jahre lang abgelegt. Zudem sollen fiinf Dienststellen des
BND an der Metadatensammlung beteiligt gewesen sein. Genannt werden die Aullenstellen des BND in Schoénin-

gen, Rheinhausen, Bad Aibling und Gablingen.'%4

Die Information iiber die Anzahl der ,,abgefischten Metadaten™ habe der BND fiir die Sitzung des Parlamentari-

schen Kontrollgremiums zusammengestellt. Diese sollten jedoch nur ,reaktiv* vorgetragen werden, also nur,

wenn gezielt danach gefragt werde.!%4

1039) Protokoll-Nr. 18 1, S. 7 ff.

1040) R. U., Protokoll-Nr. 14 1, S. 21.

1041) Bspw. T. B., Protokoll-Nr. 18 I, S. 7 ff.; R. S., Protokoll-Nr. 37 1, S. 56.

1042) Schriftliches Gutachten der Sachverstandigen Dr. Boehm und Dr. Bohme, MAT A SV-19a; schriftliches Gutachten des Sachverstiandigen
Dr. Graulich, MAT A SV-19b; schriftliches Gutachten des Sachverstidndigen Dr. Kranzimiiller, MAT A SV-19b/1.

1043) Zeit Online vom 30. Januar 2015 ,,BND speichert 220 Millionen Telefondaten — jeden Tag™.

1044) Zeit Online vom 30. Januar 2015 ,,BND speichert 220 Millionen Telefondaten — jeden Tag™.

1045) Zeit Online vom 30. Januar 2015 ,,BND speichert 220 Millionen Telefondaten — jeden Tag™.
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bb) Beweisaufnahme des Ausschusses

Im Rahmen der Beweisaufnahme des Ausschusses hat sich die Behauptung 220 Millionen weitergeleiteter Da-

tensdtze nicht bestétigt.

Der Unterabteilungsleiter in der Abteilung Technische Aufklirung des BND,!®® . K., hat vor dem Ausschuss
geschildert, wie es aus seiner Sicht zu dieser Berichterstattung gekommen sein konnte. Er hat in GEHEIM einge-
stufter Vernehmung ausgefiihrt, dass er in Reaktion auf die ersten Snowden-Verdffentlichungen eine Liste erstellt

habe, aus der die in der Presse berichtete Zahl von 220 Millionen Daten abzulesen sei:

»Zu dem Zeitpunkt - - Ich hatte die Liste ja damals erstellen lassen. Die liegt Ihnen ja auch
vor; die ist ja an den U-Ausschuss auch gegeben worden. Ich hatte die damals erstellen
lassen im Jahr 2013, als das mit der Snowden-Geschichte losging, weil wir natiirlich ge-

fragt haben: Von was fiir Zahlen reden wir denn da?!%4

Der Zeuge W. K. hat auf die Frage hin, woher diese 220 Millionen Daten stammten, geantwortet, diese kimen aus
allen Erfassungsansitzen des BND.!%® AuBerdem handele es sich nur um Telefondaten, d. h. Wihlverkehre, und

nicht um Internetdaten. %+

Auf die Frage in 6ffentlicher Sitzung, ob der BND diese 220 Millionen Daten an die NSA weitergereicht habe,

hat . K. ausgesagt, dies stimme nicht.'° In eingestufter Sitzung hat er ausgefiihrt:

,,Es stimmt aber nicht, was darin steht - ich weil} auch nicht, warum der Autor das da hin-
dichtet -, dass das alles an die Amerikaner geht. Das stimmt schlichtweg nicht. Keine Ah-

nung, wo das herkommt. Das sind unsere Metadaten aus unseren Erfassungsansétzen.*!%!

In 6ffentlicher Sitzung hat er generell zur Weiterleitung von Daten an andere Dienste ausgefiihrt:

,Man teilt natiirlich welche mit anderen Diensten. Aber das ist ein verschwindend geringer
Teil. Die grole Masse behédlt man natiirlich selbst, weil man sie ja braucht zur Strecken-

analyse, zur Analyse neuer Ziele. [...]*!%5

Auf die Frage, wie viele Daten davon an die NSA gegangen seien, hat er geantwortet, dies sei ,,weniger als im

Promillebereich*, 0%

Nach Schitzung des Zeugen W. K. fielen zwar Millionen von Metadaten pro Tag in den AuBenstellen des BND
an,'%* die in der Presse berichtete Zahl von 220 Millionen miisse man jedoch relativieren. Der Zeuge hat, um die

Zahlenverhiltnisse zu verdeutlichen, vor dem Ausschuss Folgendes erldutert:

1046) W. K., Protokoll-Nr. 22 1, S. 5.

1047) W. K., Protokoll-Nr. 35 II — Auszug offen, S. 68.
1048) W. K., Protokoll-Nr. 35 II — Auszug offen, S. 68.
1049) W. K., Protokoll-Nr. 35 1, S. 35.

1050) W. K., Protokoll-Nr. 351, S. 33.

1051) W. K., Protokoll-Nr. 35 II — Auszug offen, S. 68.
1052) W. K., Protokoll-Nr. 35 1, S. 32.

1053) W. K., Protokoll-Nr. 351, S. 33.

1054) W. K., Protokoll-Nr. 351, S. 32.



Deutscher Bundestag — 18. Wahlperiode -277 - Drucksache 18/12850

»Wenn Sie mal iiberlegen - bleiben wir mal bei dem Beispiel Afghanistan, das ist ja immer
prominent in der Presse - - Ich habe auch mal {iberlegt: Wie kann man so was denn erldu-
tern? So eine Zahl wirkt ja erstmal - Sie haben es ja selber gesagt - ein bisschen ,shocking®
auf den Laien, der mit Fernmeldeaufkldrung nichts zu tun hat. Wenn Sie mal gucken: Af-
ghanistan hat ja auch eine statistische Bundesbehorde - die heilit dort nur anders - oder
auch eine Bundesnetzagentur, und die verdffentlichen ja auch Zahlen. Die ver6ffentlichen
zum Beispiel die Zahlen ihrer Mobilfunkanschliisse. Und wenn Sie gucken - da geht es um
das Jahr 2013 -: Allein im Jahr 2013 hatten die etwas iiber 20 Millionen registrierte Mobil-
funkanschliisse. Das sind nur die registrier-ten. Kein Festnetz, kein Internet ist da dabei,
keine, die sich sonst im Land aufhalten mit anderen Handys. 20 Millionen. So ein Handy
produziert am Tag zwischen 150 und 200 Metadaten, Sachdaten und Verkehrsdaten. Rech-
nen wir mal konservativ. Nehmen wir mal 100. Da kann ich jetzt auch leichter rechnen. Ist
auch nicht immer jedes eingeschaltet. Dann habe ich 2 Milliarden Metadaten am Tag, und
zwar nur von diesen registrierten Nutzern. Keine anderen, kein Internet, kein Festnetz,
keine, die sonst im Land sind. 2 Milliarden. Diese 220 Millionen - so viel sage ich jetzt
hier -: Da ist ein Bruchteil davon aus Afghanistan. Das ist unsere gesamte Erfassung. Wa-
ren selbst die aus Afghanistan, ist das schon ein selektiver Teil, den wir herausgesucht

hitten aus diesen 2 Milliarden. Das ist jetzt alles ein fiktives Beispiel.*!95

All dies sei laut dem Zeugen W. K. nicht anlasslos, sondern selektiv.'%5

Weiteres findet sich in eingestuften Akten.!'%’

2. MutmaRliche Uberwachung des Mobiltelefons der Bundeskanzlerin

Ende Oktober 2013 sorgten Presseberichte iiber eine mutmaBliche Uberwachung des Mobiltelefons der Bundes-
kanzlerin Dr. Angela Merkel durch die NSA fiir Aufsehen. Sowohl die deutsche als auch die US-amerikanische

Seite reagierten auf die geduBerten Vorwiirfe. Zudem bemiihten sich mehrere deutsche Behdrden um Aufklarung.

a) Anhaltspunkte

Am 23. Oktober 2013 berichtete Spiege! Online, Bundeskanzlerin Dr. Angela Merkel sei moglicherweise iiber
Jahre hinweg Ziel US-amerikanischer Geheimdienste gewesen. Ernstzunehmende Hinweise legten nahe, dass US-
amerikanische Geheimdienste ihr Mobiltelefon zum Zielobjekt erklirt hiitten.'® In einem spiter erschienenen
Artikel erlduterte der Spiegel die Hintergriinde dieser Berichterstattung: Im Juni 2013 seien mehrere Spiegel-
Redakteure bei Recherchen zur Uberwachung durch die NSA auf den Hinweis gestoBen, dass ein Mobiltelefon
der Bundeskanzlerin iiberwacht werde. Mit Hilfe eines Verschliisselungsexperten seien sie diesem Verdacht nach-

gegangen. Ein Auszug aus einer NSA-internen Datenbank zur Erfassung von Zielen habe den Namen und die

1055) W. K., Protokoll-Nr. 351, S. 33 f.

1056) W. K., Protokoll-Nr. 35 1, S. 34.

1057) MAT A BND-1/11m (Tgb.-Nr. 89/14 — GEHEIM), Ordner 248, Bl. 46.

1058) Spiegel Online vom 23. Oktober 2013 , Kanzler-Handy im US-Visier? — Merkel beschwert sich bei Obama“.
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Mobiltelefonnummer von Dr. Angela Merkel enthalten. Der Spiegel habe versucht, diese Information zu verifi-
zieren und sei zu dem Schluss gekommen, Dr. Angela Merkel selbst um eine Stellungnahme zu bitten. Am 17. Ok-
tober 2013 seien zwei Spiegel-Redakteure beim Sprecher der Bundesregierung, Staatssekretéir Steffen Seibert,
vorstellig geworden und hitten diesem ein Papier mit den Details zur Ausspahung von Dr. Angela Merkels Mo-
biltelefon ausgehandigt. Dabei hitten sie Steffen Seibert erklért, dieses Papier stelle eine Abschrift aus einer NSA-

Datenbank dar, die der Spiegel eingesehen habe.!%%

Als Zeugin vor dem Ausschuss hat Bundeskanzlerin Dr. Angela Merkel dazu Folgendes bekundet:

,»Mitte Oktober 2013 - genauer: am 17. Oktober 2013 - teilte mir der Regierungssprecher
mit, dass ihm von Journalisten des Nachrichtenmagazins Der Spiegel die Ablichtung eines
Papiers gezeigt und gegeben worden sei, aus dem nach Annahme der Journalisten hervor-
gehen konne, dass ein Mobiltelefon von mir moglicherweise durch amerikanische Dienste

iberwacht werde. 196

In einem Artikel vom 24. Oktober 2013 brachte die Siiddeutsche Zeitung die mutmaBliche Uberwachung des
Mobiltelefons der Bundeskanzlerin mit den Aktivititen des sogenannten Special Collection Service (SCS) [siche

dazu C.111.2.b)aa)] in Verbindung:

»Der mutmaBliche Lauschangriff von US-Geheimdiensten gegen Bundeskanzlerin Angela
Merkel ist moglicherweise von der amerikanischen Botschaft in Berlin gesteuert worden.
[...] Die Abhoraktion soll von einem US-Lauschposten namens Special Collection Service
(SCS) betrieben worden sein. [...] Snowden soll diese NSA-Unterlagen, aus denen die
Lauschattacken gegen Regierungschefs hervorgehen, im vergangenen Jahr heimlich ange-
zapft haben. Damals soll auf der Liste vermerkt worden sein, dass eine Abhoraktion gegen
Merkel laufe. Als Operationsbasis soll in dem Papier verschliisselt die US-Botschaft in
Berlin aufgefiihrt worden sein. In den vergangenen Tagen haben [...] deutsche Sicherheits-
stellen die Vorwlirfe gegen die amerikanischen Partnerdienste intensiv gepriift. Dabei soll
der Verdacht zumindest nicht entkréftet worden sein. Die Spezialeinheit SCS wird gemein-
sam von der NSA und der Central Intelligence Agency betrieben [...]. Sie arbeitet weltweit
in amerikanischen Botschaften und Konsulaten, zumeist heimlich. Nur in wenigen Fallen
ist ihr Einsatz vom jeweiligen Gastland erlaubt worden. Eine solche Einwilligung deutscher

Stellen gibt es nicht.*!%!

Am 25. Oktober 2013 berichtete die britische Zeitung The Guardian, die NSA iiberwache die Telefongespréache
von 35 Staatschefs: Ein von Oktober 2006 stammendes Snowden-Dokument'??, das an Beschiftigte des Signals
Intelligence Directorate (SID) ausgegeben worden sei und den Titel ,,Customers Can Help SID Obtain Targetable
Phone Numbers* getragen habe, ergebe, dass die NSA leitende Beamte aus Ressorts der US-Regierung, z. B. aus
dem WeiBlen Haus, aus dem AuBenministerium oder aus dem Verteidigungsministerium, darum gebeten habe,

ihre Adressverzeichnisse mit der NSA zu teilen, damit diese ihrem Uberwachungssystem die Telefonnummern

1059) Der Spiegel vom 15. Dezember 2014 , Karriere einer Abschrift.

1060) Dr. Merkel, Protokoll-Nr. 1311, S. 9.

1061) stiddeutsche.de vom 24. Oktober 2013 ,,Spionageverdacht gegen US-Botschaft.
1062) Das betreffende Dokument stand dem Ausschuss nicht zur Verfiigung.
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filhrender ausléndischer Politiker hinzufiigen konne. Ferner ergebe sich aus diesem Snowden-Dokument, dass ein

leitender US-Beamter der NSA daraufhin 200 Telefonnummern von 35 Staatschefs ausgehidndigt habe, von denen

43 Nummern der NSA nicht bekannt gewesen und in die Erfassung genommen worden seien. %%

Am 27. Oktober 2013 veroffentlichte die Frankfurter Allgemeine Sonntagszeitung ein Dokument und berichtete,
dass mit diesem die Abhoraffire rund um das Mobiltelefon der Bundeskanzlerin begonnen habe.!°* Das Doku-

ment hatte folgenden Inhalt:
»SelectorType PUBLIC DIRECTORY NUM
SynapseSelectorTypelD SYN_ 0044
SelectorValue [geschwérzt]
Realm 3
RealmName rawPhoneNumber
Subscriber GE CHANCELLOR MERKEL
Ropi S2C32
NSRL 2002-388*
Status A
Topi F666E
Zip 166E
Country Name
CountryCode GE”
,Selektortyp OFFENTLICHES VERZEICHNIS NUM.
SynapseSelektorTyp-ID SYN 0044
SelektorWert [geschwérzt]
Bereich 3
BereichName einfacheTelefonnummer
Teilnehmerin GE — BUNDESKANZLERIN MERKEL

Ropi S2C32

1063) The Guardian (Onlineausgabe) vom 25. Oktober 2013 ,,NSA monitored calls of 35 world leaders after US official handed over contacts”.
1064) Frankfurter Allgemeine Sonntagszeitung vom 27. Oktober 2013 ,,Obama zu Merkel: Ich wusste nichts®.
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NSRL 2002-388*
Status A
Topi F666E
PLZ 166E
Landername

Liandercode GE*!%9

Am 28. Oktober 2013 berichtete der Spiegel zum Zusammenhang zwischen der mutmaBlichen Uberwachung des
Mobiltelefons der Bundeskanzlerin und dem SCS und erléuterte die Abkiirzungen in dem von der Frankfurter

Allgemeinen Sonntagszeitung am 27. Oktober 2013 veroffentlichten Dokument:

,»Es spricht viel dafiir, dass es der SCS war, der das Handy von Kanzlerin Merkel ins Visier
genommen hat. Das legt jedenfalls ein Eintrag nahe, der offenbar aus der NSA-Datenbank
stammt, in der die Behorde ihre Ziele erfasst. Dieser Auszug, der dem SPIEGEL vorliegt,
brachte die Handyaffare ins Rollen.

Auf dem Dokument ist Merkels Handynummer erfasst, +49173-XXXXXXX. Eine Riick-
frage in Merkels Umgebung ergab, dass es die Nummer ist, mit der die Kanzlerin vor allem
mit Parteifreunden, Ministern und Vertrauten kommuniziert, besonders gern per SMS. Die
Nummer ist in der Sprache der NSA ein ,Selector Value®, der die technischen Zielparame-
ter enthilt. Die nichsten beiden Felder bestimmen das Format (,raw phone number‘) und

den ,Subscriber®, die Anschlussinhaberin: ,GE Chancellor Merkel‘.

Im néchsten Feld (,Ropi‘) hélt die NSA fest, wer sich fiir die deutsche Bundeskanzlerin
interessiert: Es ist das Referat S2C32. ,S¢ steht fiir ,Signal Intelligence Directorate‘, die
Funkaufklarung der NSA. ,2°¢ ist die Abteilung fiir Beschaffung und Auswertung. C32 ist
das zustdndige Referat fiir Europa, die ,European States Branch‘. Es handelt sich also of-

fenbar um einen Auftrag der Europa-Spezialisten der Funkaufkldrung.

Bemerkenswert ist der zeitliche Bezug. Demnach wurde der Auftrag 2002 in die ,National
Sigint Requirements List* eingestellt, die Liste der nationalen Aufklirungsziele. Es ist das
Jahr, in dem Merkel mit CSU-Chef Edmund Stoiber um die Kanzlerkandidatur der Union
ringt, der Bundestagswahlkampf Deutschland in Atem hélt und die Irak-Krise heraufzieht.
Auch einen Status enthélt das Dokument: ,A‘ fiir aktiv. Dieser Status galt offenbar auch

wenige Wochen vor dem Berlin-Besuch Obamas im Juni 2013.

1065) Ubersetzung des Sprachendienstes des Deutschen Bundestages.
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SchlieBlich ist jene Einheit definiert, die den Auftrag umsetzen soll: das ,Target Office of
Primary Interest‘. In dem Dokument steht ,F666E‘. ,F6° ist die interne Bezeichnung der

NSA fiir den weltweiten Lauschdienst ,Special Collection Service*.«!%6¢

Eine von Edward J. Snowden an die Presse weitergegebene Prisentation des Center for Content Extraction (CCE)
vom 21. Mai 2009'% fijhrt Bundeskanzlerin Dr. Angela Merkel als Nummer 9 einer Liste von Staatsoberhduptern
auf, beziiglich derer mit Hilfe des Programmes NYMROD '8 Treffer (Cites) erzielt worden seien. Zu Dr. Angela
Merkel enthélt die Prasentation den Eintrag ,,Cites > 300, Ob sich die Treffer auf die telefonische Kommunika-

tion der Bundeskanzlerin beziehen, ergibt sich aus dem Dokument nicht.

Am 23. Februar 2016 veroffentlichte WikiLeaks ein Dokument, wonach die NSA ein Gespriach zwischen Bun-
deskanzlerin Dr. Angela Merkel und dem damaligen UN-Generalsekretdr Ban Ki-moon zur Rolle der EU bei den
Klimaverhandlungen im Jahr 2008 abgefangen haben soll.!?° Ob es sich dabei um ein telefonisch gefiihrtes Ge-

sprach gehandelt hat, ldsst sich dem Dokument nicht entnehmen.

b) Reaktion der Bundeskanzlerin

Als Zeugin vor dem Ausschuss hat Bundeskanzlerin Dr. Angela Merkel ihre Reaktion auf die Mitteilung des
Regierungssprechers Seibert vom 17. Oktober 2013, es bestehe der Verdacht einer Uberwachung ihres Mobilte-

lefons, wie folgt beschrieben:

,Ich habe daraufhin gebeten, den Sachverhalt an die Fachebene des Bundeskanzleramts zur

Priifung und Sachaufklarung weiterzugeben.

Am 23. Oktober 2013 habe ich mit dem amerikanischen Prisidenten Barack Obama zu

diesem Thema telefoniert, <970

Den Inhalt dieses Telefonats hat Bundeskanzlerin Dr. Angela Merkel als Zeugin vor dem Ausschuss nicht in ei-
genen Worten wiedergegeben. Stattdessen hat sie auf eine Presseerklédrung des Regierungssprechers Seibert vom

23. Oktober 2013 Bezug genommen.'%’”! In dieser heiBt es:

,»Die Bundesregierung hat Informationen erhalten, dass das Mobiltelefon der Bundeskanz-
lerin moglicherweise durch amerikanische Dienste tiberwacht wird. Wir haben umgehend
eine Anfrage an unsere amerikanischen Partner gerichtet und um sofortige und umfassende

Aufklarung gebeten.

Die Bundeskanzlerin hat heute mit Prisident Obama telefoniert. Sie machte deutlich, dass
sie solche Praktiken, wenn sich die Hinweise bewahrheiten sollten, unmissverstindlich

missbilligt und als vollig inakzeptabel ansieht. Unter engen Freunden und Partnern, wie es

1066) Der Spiegel vom 28. Oktober 2013 ,,Der unheimliche Freund*.

1067) Présentation des Center for Content Extraction vom 21. Mai 2009, MAT A Sek-4/3a.

1068) Ausweislich anderer Snowden-Dokumente handelt es sich bei NYMROD um ein System zur Namenssuche, siche MAT A Sek-4/3r,
MAT A Sek-4/3s.

1069) WikiLeaks-Dokument, MAT B Sek-12e, BlL. 1 (2).

1070) Dr. Merkel, Protokoll-Nr. 1311, S. 9.

1071) Dr. Merkel, Protokoll-Nr. 1311, S. 9.
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die Bundesrepublik Deutschland und die USA seit Jahrzehnten sind, diirfe es solche Uber-
wachung der Kommunikation eines Regierungschefs nicht geben. Dies wére ein gravieren-

der Vertrauensbruch. Solche Praktiken miissten unverziiglich unterbunden werden.

Im Ubrigen duBerte Bundeskanzlerin Angela Merkel die Erwartung, dass die US-Behorden
Aufklarung iiber den moglichen Gesamtumfang solcher Abhorpraktiken gegeniiber
Deutschland geben werden und damit Fragen beantworten, die die Bundesregierung bereits
vor Monaten gestellt hat. Als enger Biindnispartner der Vereinigten Staaten von Amerika
erwartet die Bundesregierung fiir die Zukunft eine klare vertragliche Grundlage iiber die

Tatigkeit der Dienste und ihre Zusammenarbeit.

Der Chef des Bundeskanzleramtes, Bundesminister Ronald Pofalla, ist heute Nachmittag
mit dem Vorsitzenden des Parlamentarischen Kontrollgremiums, Thomas Oppermann, und
dem stellvertretenden Vorsitzenden, Michael Grosse-Bromer, zu einem Gesprich zusam-

mengekommen und hat sie iiber die im Raum stehenden Behauptungen informiert.

Daneben fanden in Berlin hochrangige Gespriche mit Vertretern des Weillen Hauses und
des US-Aullenministeriums statt, mit dem Ziel, die Sachverhalte aufzukliren. Diese Ge-

spriche miissen fortgesetzt werden. 1?72

Ferner verwies die Zeugin Bundeskanzlerin Dr. Angela Merkel auf ein Pressestatement vom 24. Oktober 2013:

,»Ich personlich habe am folgenden Tag, dem 24. Oktober 2013, vor der Sitzung des Euro-
péischen Rates im sogenannten Doorstep Statement, also den {iblichen Statements vor den
Ratssitzungen beim Hineingehen, unter anderem gesagt - ich zitiere -: ,Ich habe, seitdem
wir iiber die NSA sprechen, auch immer wieder gegeniiber dem amerikanischen Prasiden-
ten deutlich gemacht: Ausspédhen unter Freunden, das geht gar nicht - das habe ich im Juni,
als er in Berlin war, gesagt, auch im Juli und gestern in einem Telefonat -, und zwar aus
dem Interesse fiir die Biirgerinnen und Biirger in Deutschland. Da geht es nicht vorder-

griindig um mich, sondern da geht es vor allen Dingen um alle Biirgerinnen und Biir-

ger <cc1073

c) Reaktionen von US-amerikanischer Seite

Am 23. Oktober 2013 verdffentlichte das Weille Haus eine Pressemitteilung iiber den Inhalt des an diesem Tag
gefiihrten Telefonats zwischen US-Président Barack Obama und Bundeskanzlerin Dr. Angela Merkel. In dieser

heif}t es:
,»The President assured the Chancellor that the United States is not monitoring and will not
monitor the communications of Chancellor Merkel.
1072) Presseerkldrung zu Informationen, dass das Mobiltelefon der Bundeskanzlerin moglicherweise durch amerikanische Dienste tiberwacht

wird, vom 23. Oktober 2013, abrufbar unter https://www.bundeskanzlerin.de/ContentArchiv/DE/Archiv17/Pressemitteilun-
gen/BPA/2013/10/2013-10-23-merkel-handyueberwachung.html;jsessionid=D84E86CF2BB1827C43FB4EES9E1D6323.52t2.
1073) Dr. Merkel, Protokoll-Nr. 1311, S. 9.
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The United States greatly values our close cooperation with Germany on a broad range of
shared security challenges. As the President has said, the United States is reviewing the
way that we gather intelligence to ensure that we properly balance the security concerns of

our citizens and allies with the privacy concerns that all people share.

Both leaders agreed to intensify further the cooperation between our intelligence services
with the goal of protecting the security of both countries and of our partners, as well as

protecting the privacy of our citizens.“!?7*

»Der Préasident versicherte der Kanzlerin, dass die Vereinigten Staaten die Kommunikatio-
nen von Bundeskanzlerin Merkel gegenwirtig nicht {iberwachen und auch nicht {iberwa-

chen werden.

Die Vereinigten Staaten schitzen ihre enge Zusammenarbeit mit Deutschland bei den viel-
faltigen gemeinsamen Herausforderungen fiir die Sicherheit. Wie der Président bereits er-
wéhnt hat, tiberpriifen die Vereinigten Staaten die Art und Weise, wie sie nachrichten-
dienstliche Informationen sammeln, um sicherzustellen, dass wir die Sicherheitsbedenken
unserer Biirger und Verbiindeten angemessen gegen die Bedenken hinsichtlich des Schut-

zes der Privatsphire, die allen Menschen gemein sind, abwégen.

Beide Regierungschefs einigten sich darauf, die Zusammenarbeit unserer Geheimdienste

weiter zu intensivieren, mit dem Ziel, sowohl die Sicherheit beider Lander und unserer

Partner als auch die Privatsphire unserer Biirger zu schiitzen.*!%”>

Dazu hat Bundeskanzlerin Dr. Angela Merkel als Zeugin vor dem Ausschuss erklért:

»Die Aussage, die es gegeben hat, ist ja hier schon Gegenstand der Unterredung gewesen,

dass mein Handy nicht abgehdrt wird und nicht abgehdrt werden wird.«!07¢

Am 18. Januar 2014 erklarte US-Président Barack Obama in einem Interview mit dem ZDF heute-journal:

»Ich habe sehr detailliert deutlich gemacht, dass wir nicht die Telefongespriche abhoren
oder E-Mails lesen, wenn es nicht um Sicherheitsfragen geht, Fragen der nationalen Si-

cherheit.

»[S]olange ich Prasident der USA bin, wird die deutsche Kanzlerin sich keine Sorgen ma-

chen miissen.“!%”7

1074)

1075)
1076)
1077)

The White House, Office of the Press Secretary, Readout of the President’s Phone Call with Chancellor Merkel of Germany, abrufbar
unter https://obamawhitehouse.archives.gov/the-press-office/2013/10/23/readout-president-s-phone-call-chancellor-merkel-germany.
Ubersetzung des Sprachendienstes des Deutschen Bundestages.

Dr. Merkel, Protokoll-Nr. 1311, S. 56.

Transkript eines Auszugs des Interviews mit US-Prasident Barack Obama vom 18. Januar 2014, MAT A GBA-1f, Bl. 240; das vollstin-
dige Interview ist abrufbar unter https://www.youtube.com/watch?v=E3CrDevueiM.
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In einem am 19. Mai 2016 erschienenen Interview im Magazin Stern duBerte sich Michael V. Hayden, der von
1999 bis 2005 Direktor der NSA war, wie folgt zur mutmaBlichen Uberwachung des Mobiltelefons der Bundes-

kanzlerin:

»Wenn wir — rein theoretisch — das Handy der Kanzlerin abgehort haben, dann sollten wir

uns schdmen! Und zwar dafiir, dass wir es nicht geheimhalten konnten!“!?78

Auf die Nachfrage des Stern, warum die NSA das Mobiltelefon der Bundeskanzlerin abgehort habe, antwortete
Michael V. Hayden:

,lch werde natiirlich nicht sagen, ob die NSA das tat oder nicht. Aber politische Fiihrungs-
personen und ihre Absichten sind ein legitimes Aufkldrungsziel. Ich kann verstehen, dass
die Deutschen damals hyperventilierten. Aber was war denn etwa mit Merkels Vorgénger?
[...] Wiirden die Deutschen nicht verstehen, dass die USA moglichst viel iiber ihn und
seine Position zum Irak-Krieg erfahren wollten? Oder iiber seine Beziehungen zu Russ-

landr)“1079

d) Aufklarungsbemiihungen deutscher Behorden

Wie die Beweisaufnahme des Ausschusses ergeben hat, befassten sich die deutschen Behdrden, insbesondere der
Generalbundesanwalt (GBA), das Bundesamt fiir Verfassungsschutz (BfV) und das Bundesamt fiir Sicherheit in
der Informationstechnik (BSI) eingehend mit dem Verdacht einer Uberwachung des Mobiltelefons der Bundes-

kanzlerin, ohne indes zu einem eindeutigen Ergebnis zu gelangen.

aa) Generalbundesanwalt beim Bundesgerichtshof

Der Generalbundesanwalt beim Bundesgerichtshof (GBA) reagierte umgehend auf die Medienverdffentlichungen

iiber eine mutmaBliche Uberwachung des Mobiltelefons der Bundeskanzlerin [siehe dazu auch Erster Teil D.1.]:

Am 24. Oktober 2013 legte er einen diesbeziiglichen Beobachtungsvorgang (Aktenzeichen 3 ARP 103/13-2) an.

In dem zugehdrigen Vermerk heifit es:

»Laut einer Meldung auf ,Spiegel Online‘ vom 23.10.2013 sowie Berichten zahlreicher
anderer Presseorgane soll Frau Bundeskanzlerin Dr. Angela Merkel ,mdglicherweise iiber
Jahre hinweg Ziel US-amerikanischer Geheimdienste® gewesen sein. Hinweise, welche im
Rahmen einer Presseanfrage des Nachrichtenportals an die Bundesregierung gelangt seien,
wiirden nahelegen, ,dass US-Geheimdienste Merkels Handy zum Zielobjekt erklart haben‘.
Nach einer ,Uberpriifung durch den Bundesnachrichtendienst und das Bundesamt fiir Si-
cherheit in der Informationstechnik® halte ,die Bundesregierung den Verdacht offenbar fiir

ausreichend plausibel, um die US-Regierung damit zu konfrontieren®.

1078) Der Stern vom 19. Mai 2016 ,,Wenn wir — rein theoretisch — das Handy der Kanzlerin abgehdrt haben, dann sollten wir uns schamen!
Und zwar dafiir, dass wir es nicht geheimhalten konnten!, MAT A A-2, S. 1.
1079) Der Stern vom 19. Mai 2016 ,,Wenn wir — rein theoretisch — das Handy der Kanzlerin abgehort haben, dann sollten wir uns schdmen!

Und zwar dafiir, dass wir es nicht geheimhalten konnten!“, MAT A A-2, S. 3.



Deutscher Bundestag — 18. Wahlperiode —285— Drucksache 18/12850

Laut verschiedenen Pressemeldungen, insbesondere der auf ,Spiegel Online‘ vom
23.10.2013, soll eine Sprecherin des Sicherheitsrats der Vereinigten Staaten [National
Security Council] erklért haben: ,Der Président hat der Kanzlerin versichert, dass die Ver-
einigten Staaten ihre Kommunikation nicht iiberwachen und auch nicht iberwachen wer-
den‘. Ob dies auch fiir die Vergangenheit gelte, habe die Sprecherin ,ausdriicklich nicht

sagen‘ wollen.

In einer Pressemitteilung der Bundesregierung vom 23. Oktober 2013 wird ebenfalls be-
stétigt, dass dort Hinweise vorldgen, wonach das Mobiltelefon der Bundeskanzlerin mog-

licherweise durch amerikanische Dienste iiberwacht wird.

Derzeit liegen keine zureichenden tatsdchlichen Anhaltspunkte fiir die Einleitung eines Er-
mittlungsverfahrens vor (§ 152 Abs. 2 StPO). Allein der Umstand, dass die genannte Spre-
cherin gegeniiber ,Spiegel-Online‘ angeblich keine Aussage iiber AbhdrmaBnahmen durch
US-Dienststellen gegen Frau Bundeskanzlerin in der Vergangenheit tétigen wollte, gentigt
fiir die Einleitung eines Ermittlungsverfahrens nicht. Dasselbe gilt fiir den Inhalt der Pres-

semitteilung der Bundesregierung.

Der in der Presse sowie der Pressemitteilung der Bundesregierung dargestellte Sachverhalt
gibt jedoch Anlass fiir die Uberpriifung, ob durch entsprechende Anfragen bei anderen
Dienststellen der Bundesrepublik Deutschland Erkenntnisse erlangt werden kénnen, wel-
che ggf. geeignet wiren, die Einleitung eines Ermittlungsverfahrens zu rechtfertigen. Dies
gilt angesichts der Meldung auf ,Spiegel-Online‘ insbesondere fiir den BND, das BSI und
das Bundeskanzleramt, aber auch fiir weitere Bundesbehdrden und -ministerien, namlich

BfV, BMI, AA und MAD.

Sollten weitere Erkenntnisse gewonnen werden, welche die Bejahung eines Anfangsver-
dacht rechtfertigen, kdme ggf. die Einleitung eines Ermittlungsverfahrens wegen geheim-
dienstlicher Agententdtigkeit nach § 99 StGB gegen bisher unbekannte Angehorige bisher

unbekannter US- Geheimdienste in Betracht.!%

Noch am selben Tag richtete der GBA entsprechende Erkenntnisanfragen an die in dem Vermerk genannten Bun-

desbehorden.

Das Amt fiir den militdrischen Abschirmdienst (MAD),!%! das Bundesamt fiir Sicherheit in der Informationstech-

1083

nik,'%? das Bundesinnenministerium'®® und das Auswirtige Amt'%** antworteten dem GBA, nicht {iber eigene

Erkenntnisse zu diesem Vorgang zu verfligen.

Mit Schreiben vom 31. Oktober 2013 antwortete der Bundesnachrichtendienst:

1080) Interner Vermerk des GBA vom 24. Oktober 2013, MAT A GBA-I1f, Bl. 14 f. (VS-NfD — insoweit offen).
1081) Schreiben des MAD vom 30. Oktober 2013, MAT A GBA-1f, Bl. 97 (VS-NfD).

1082) Schreiben des BSI vom 8. November 2013, MAT A GBA-1f, Bl. 104 (VS-N1D).

1083) Schreiben des BMI vom 18. November 2013, MAT A GBA-I1f, BI. 47 f.

1084) Schreiben des Auswirtigen Amts vom 26. November 2013, MAT A GBA-1f, Bl. 53.
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»Der Bundesnachrichtendienst ist mit oben genannter Angelegenheit erstmalig am 17. Ok-
tober 2013 befasst worden. Am Nachmittag dieses Tages hat das Bundeskanzleramt dem
Bundesnachrichtendienst ein Dokument iibermittelt und um Priifung gebeten. Dieses Do-
kument, welches technische Parameter auffithrt und eine deutsche Mobilfunktelefonnum-
mer im Zusammenhang mit der Bemerkung ,GE CHANCELLOR MERKEL* nennt, sei
von dem Magazin ,Der Spiegel‘ {ibergeben worden. Eine Priifung und Erstbewertung der
fachlich zustdndigen Abteilung ,Technische Aufkldrung® im Bundesnachrichtendienst hat
ergeben, dass es als plausibel bewertet wird, dass es sich bei dem Dokument um den Beleg
fiir die Steuerung der fernmeldetechnischen Erfassung eines - laut Dokument - der Bun-
deskanzlerin Dr. Angela Merkel zugeordneten Telekommunikationsmerkmals handelt. Ei-
nen Beleg fiir eine in der Vergangenheit erfolgreich durchgefiihrte Telekommunikations-

iiberwachung kann der BND dem Dokument nicht entnehmen.

Weitere, liber die Presseberichterstattung hinausgehende Erkenntnisse liegen dem Bundes-

nachrichtendienst nicht vor.*'%%

Mit Schreiben vom 5. November 2013 erginzte der GBA seine Erkenntnisanfragen unter Bezugnahme auf den
bereits erorterten [siche B.1.2.a)] Artikel aus der Frankfurter Allgemeinen Sonntagszeitung vom 27. Oktober
2013:

»Dort selbst ist ein Dokument abgedruckt, welches aus dem Fundus von Herrn Edward
Snowden stammen soll und angeblich eine Abhérmalinahme gegen die Bundeskanzlerin
belegt. Im Nachrichtenmagazin ,Der Spiegel‘, Ausgabe 44/2013, S. 23 werden die Abkiir-
zungen des mutmaBlichen Snowden-Dokuments néher erldutert. Zur weiteren Priifung ei-
nes strafrechtlichen Anfangsverdachts wird um Mitteilung gebeten, ob dort Erkenntnisse
vorliegen, die darauf hindeuten, dass es sich bei der genannten Ablichtung um die Kopie
eines Original-Dokuments handeln kann, ob dem Bundesnachrichtendienst &hnliche Doku-
mente bekannt sind und ob die Erklarungen der Abkiirzungen aus dem Nachrichtenmagazin

,Der Spiegel* nach dortigem Wissensstand zutreffend sind.*!%%¢

Mit Schreiben vom 11. November 2013 erklérte das Bundeskanzleramt zu der Erkenntnisanfrage des GBA:

»[Aluf die mit 0.g. Bezug libermittelte Erkenntnisanfrage zu dem beim Generalbundesan-
walt beim Bundesgerichtshof angelegten Beobachtungsvorgang teile ich mit, dass hier
keine tatsdchlichen Erkenntnisse zum etwaigen Tatvorwurf vorliegen. Das Bundeskanzler-
amt erhielt am 17. Oktober 2013 Kenntnis von einem Dokument im Besitz des Nachrich-
tenmagazins Der Spiegel, welches dort als Beleg fiir die angebliche Uberwachung des Mo-

biltelefons der Frau Bundeskanzlerin bewertet wurde. Im Ubrigen verweise ich auf die

1085) Schreiben des BND an den GBA vom 31. Oktober 2013, MAT A GBA-1f, BI. 76 f. (VS-NfD — insoweit offen).
1086) Schreiben des GBA an den BND vom 5. November 2013, MAT A BND-1/13i, Bl. 147, 190.
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Aussage des Sprechers des Weilen Hauses vom 23. Oktober 2013 (,The United States is
].”1087

not monitoring and will not monitor the Communications of the Chancellor’). [...

Mit Schreiben vom 12. November 2013 teilte der Préasident des Bundesamts fiir Verfassungsschutz, Dr. Hans-

Georg Maaflen, auf die Erkenntnisanfrage des GBA mit:

»[IJm Bereich des Regierungsviertels in Berlin besteht grundsétzlich ein Abhorrisiko fiir
die ortliche (Behorden-)Kommunikation und somit auch fiir offen gefiihrte Handygespra-
che. Dafiir sprechen die erkennbaren Antennen und Aufbauten auf den Dichern ausléndi-
scher Botschaften, die zu unterstellende ,Ergiebigkeit® und insbesondere die gute Zugéng-
lichkeit zu relevanten Kommunikationsverbindungen sowie das vorliegende Fall- bzw. me-

thodische Wissen der Spionageabwehr iiber die Zielsetzungen fremder Nachrichtendienste.

Ein konkreter Nachweis von Abhoraktivititen und eine Klarung der Zweckbestimmung der
erkennbaren Antennen und Aufbauten konnte jedoch trotz vielfiltiger technischer MaB3-
nahmen bislang nicht erbracht werden und wird bei aller Anstrengung auch zukiinftig -
wenn liberhaupt - nur sehr eingeschrankt moglich sein. Der technische Nachweis von in
der Regel passiv durchgefiihrten UberwachungsmaBnahmen ist nicht méglich, da die hier-

bei genutzte Empfangstechnik keine eigenen erfassbaren Funksignale aussendet.

Grundsitzlich sind Gespriache in Telekommunikationsnetzen nicht abhdrsicher. Es ist da-
von auszugehen, dass fremde Nachrichtendienste erhebliche Anstrengungen unternehmen,
um Telefongesprache zum Zweck der nachrichtendienstlichen Informationsbeschaffung
abzuhdren. Dafiir stellen die Botschaftsgebdude im Zentrum Berlins aufgrund ihre[r] giin-

stigen Ortlichen Lage und ihres exterritorialen Status besonders geeignete Standorte dar.

Dem BfV liegen aus eigenem Aufkommen aktuell keine {iber die Medienberichterstattung
hinausgehenden tatsdchlichen Erkenntnisse {iber ein mutmafliches Abhdren des Mobilte-
lefons von Frau Bundeskanzlerin Dr. Angela Merkel durch einen auslédndischen Nachrich-
tendienst vor. Sollten hier entsprechende Erkenntnisse anfallen, wird unaufgefordert nach-

berichtet.

Beziiglich Threr Anfrage vom 5. November 2013 im Hinblick auf Erkenntnisse des BfV zu
der in der FAS-Ausgabe vom 27. Oktober 2013 zu findenden Ablichtung, die auf Seite 23
der Ausgabe 44/2013 des Nachrichtenmagazins ,DER SPIEGEL* ndher erldutert wurde,

nehme ich wie folgt Stellung:

Nach meiner Erinnerung hat der SPIEGEL-Redakteur J6rg Schindler mir bei einem Ge-
sprach am 30. Oktober 2013 mitgeteilt, der SPIEGEL habe die oben erwihnte Darstellung

auf Basis eines in Augenschein genommenen Dokuments der NSA selbst erstellt. Dartiber

1087) Schreiben des Bundeskanzleramts an das BMJ vom 11. November 2013, MAT A GBA-1f, BI. 32 (VS-NfD — insoweit offen).
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hinausgehende Erkenntnisse liegen dem Bundesamt fiir Verfassungsschutz nicht vor.

[ ] «1088

Mit Schreiben vom 20. November 2013 antwortete der BND dem GBA auf dessen ergénzende Anfrage vom
5. November. Dabei nahm der BND Bezug auf das Schreiben des BfV vom 12. November 2013:

,,Dem Bundesnachrichtendienst liegen keine Erkenntnisse vor, die iiber den Inhalt des [...]
Schreibens des Prisidenten des Bundesamtes fiir Verfassungsschutz vom 12. November
2013 hinausgehen. Dem Bundesnachrichtendienst sind keine Dokumente bekannt, die dem
in der Frankfurter Allgemeinen Sonntagszeitung abgebildeten Dokument &dhnlich sind. Die
im Nachrichtenmagazin ,Der Spiegel‘ 44/2013, auf Seite 23 aufgefiihrten Erklarungen der
in dem Dokument enthaltenen Abkiirzungen sind zum Teil nachvollziehbar. Ob diese tat-

séchlich zutreffend sind, kann der Bundesnachrichtendienst nicht bestétigen.

Sollten hier im Sinne Thres Schreibens vom 5. November 2013 relevante Erkenntnisse an-

fallen, wird der Bundesnachrichtendienst unaufgefordert nachberichten.!%°

Mit Schreiben vom 25. November 2013 wandte sich der GBA erneut an das Bundeskanzleramt:

»1. Am 17. Oktober 2013 wurde Thnen vom Nachrichtenmagazin ,Der Spiegel® ein Doku-
ment iibermittelt, welches als Beleg fiir die angebliche Uberwachung des Mobiltelefons
der Frau Bundeskanzlerin bewertet wurde. Zur weiteren Priifung im hier vorliegenden Be-
obachtungsvorgang ist die genaue Kenntnis dieses Vorgangs unerlédsslich. Ich wére daher
dankbar, wenn der genannte Schriftverkehr einschlieBlich dieses Dokuments - vermutlich
vom Spiegel-Redakteur Jorg Schindler - zumindest in beglaubigter Ablichtung ohne

Schwirzungen zu obigem Aktenzeichen iibermittelt werden kdnnte.

2. Inhalt des o.a. Dokuments ist wohl auch eine Mobilfunknummer, bei der es sich um
einen von Frau Bundeskanzlerin genutzten Telefonanschluss handeln soll. Hier bitte ich
um Mitteilung, ob diese Tatsache zutreffend ist, von wann bis wann diese Telefonnummer
und gegebenenfalls von wem genutzt wurde und welchem Provider diese Mobilfunk-Ruf-

nummer zuzuordnen ist. [...].«!%°

Mit Schreiben vom 19. Dezember 2013 antwortete das Bundeskanzleramt darauf:

»[AJuf die mit 0.g. Bezug iibermittelte Erkenntnisanfrage und unter Bezugnahme auf mein
letztes Schreiben zum Vorgang teile ich mit, dass mir der Sprecher der Bundesregierung,
StS Seibert, am 17. Oktober 2013 ein Papier {ibergab welches er von den Spiegel-Journa-
listen Schindler und Blome erhalten habe. Ich habe Ablichtungen dieses Papiers am selben
Tage sowohl an das Bundesministerium des Innern als auch an den Bundesnachrichten-
dienst weitergeleitet mit der Bitte um Priifung der Plausibilitdt. Die im fraglichen Papier

angegebene Mobilfunknummer stimmt mit einer Frau Bundeskanzlerin zuzuordnenden

1088) Schreiben des Préasidenten des BfV an den GBA vom 12. November 2013, MAT A GBA-I1f, Bl. 68 f.
1089) Schreiben des BND an den GBA vom 20. November 2013, MAT A BND-1/14d, Bl. 43 (44), (VS-NfD — insoweit offen).
1090) Schreiben des GBA an das Bundeskanzleramt vom 25. November 2013, MAT A GBA-1f, Bl. 34 f.
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Mobilfunknummer iiberein. [...] Kartenvertrag und Gerit wurden nicht durch das Bundes-
kanzleramt beschafft. Eine Ablichtung des in Rede stehenden Dokuments habe ich beige-

fiigt. Ein Schriftverkehr existiert dazu nicht.«!%!

Das diesem Antwortschreiben beigefiigte Dokument deckt sich mit dem im Bericht der Frankfurter Allgemeinen

Sonntagszeitung vom 27. Oktober 2013 verdffentlichten Dokument.

Mit Presseerklirung vom 4. Juni 2014 unterrichtete der GBA die Offentlichkeit dariiber, am 3. Juni 2014 ein
Ermittlungsverfahren gegen Unbekannt wegen des Verdachts der geheimdienstlichen Agententitigkeit eingeleitet
zu haben, da umfangreiche Vorerhebungen zureichende tatsdchliche Anhaltspunkte dafiir erbracht hatten, dass
unbekannte Angehorige US-amerikanischer Nachrichtendienste ein Mobiltelefon der Bundeskanzlerin Dr. An-

gela Merkel ausgespéht haben.

Mit weiterer Presseerkldrung vom 12. Juni 2015 teilte der GBA mit, dieses Ermittlungsverfahren geméf § 170
Abs. 2 StPO eingestellt zu haben, weil sich der betreffende Vorwurf mit den Mitteln des Strafprozessrechts nicht

gerichtsfest beweisen lasse. Dazu fiihrte der GBA aus:'*?

»1. Ausgangspunkt fiir die Ermittlungen war ein im Oktober 2013 erstmals in den Medien
verdffentlichtes Dokument, das in der Offentlichkeit als Beleg fiir ein tatséichliches Abho-
ren des Mobiltelefons der Bundeskanzlerin angesehen wurde. Bei diesem Dokument han-
delt es sich nicht um einen authentischen Abhorauftrag der National Security Agency
(NSA) oder eines anderen US-amerikanischen Nachrichtendienstes. Es soll sich vielmehr
um eine Abschrift eines in Augenschein genommenen Dokuments der NSA handeln. Das
Dokument im Original zu beschaffen, ist nicht gelungen. Auch die Abschrift oder jeden-
falls weitere Einzelheiten hierzu stehen fiir weitere Ermittlungen nicht zur Verfiigung. Auf
dieser Grundlage ist eine den Anforderungen der Strafprozessordnung geniigende Bewer-

tung des Dokuments sowie der Herkunft der in ihm enthaltenen Daten nicht moglich.

Auch der Inhalt des Dokuments beweist nicht, dass das Mobiltelefon der Bundeskanzlerin
moglicherweise seit dem Jahr 2002 abgehdrt worden ist. Festzustellen war, dass die darin
aufgefiihrte Telefonnummer einem von der Bundeskanzlerin genutzten Mobiltelefon zuzu-
ordnen ist. Ansonsten lassen die Angaben auf dem Dokument verschiedene Interpretatio-
nen zu. Keine von ihnen lisst sich mit dem Beginn der ersten Amtszeit der Bundeskanzlerin
am 22. November 2005 sowie mit der als Anschlussinhaberin des Mobiltelefons ermittelten
CDU-Bundesgeschiftsstelle in Einklang bringen. Dass es sich bei den in dem Dokument
genannten Daten um die technischen Zielparameter fiir die Uberwachung des von der Bun-

deskanzlerin genutzten Mobiltelefons handelt, muss daher eine Vermutung bleiben.

2. Auch die in den Medien bisher ver6ffentlichten Dokumente, die von Edward Snowden
stammen, enthalten keinen gerichtsfesten Nachweis fiir eine Uberwachung des von der

Bundeskanzlerin genutzten Mobiltelefons. Der Name der Bundeskanzlerin scheint einem

1091) Schreiben des Bundeskanzleramts an den GBA vom 19. Dezember 2013, MAT A BK-1/4u, Bl. 110 f. (VS-N{D — insoweit offen).
1092) Presseerkldrung Nr.20/2015 des GBA vom 12.Juni 2015, abrufbar unter https://www.generalbundesanwalt.de/de/show-
press.php?heftnr=550&newsid=550.
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Dokument aus diesem Fundus zufolge zwar mit Hilfe eines Namen-Erkennungs-Pro-
gramms namens ,Nymrod‘ hdufiger als 300 Mal festgestellt worden zu sein. Aus welchem
Datenbestand die Treffer stammen, ist diesem oder anderen Dokumenten aus dem Fundus
allerdings nicht zu entnehmen. Ein Beweis, dass die festgestellten Treffer auf einer Uber-
wachung des von der Bundeskanzlerin genutzten Mobiltelefons beruhen, ldsst sich damit
nicht fithren. Eine Recherche des Namens der Bundeskanzlerin in allgemein zuginglichen

Quellen wire strafrechtlich ohne Bedeutung.

3. Nach den eingeholten technischen Stellungnahmen des Bundesnachrichtendienstes
(BND), der Bundespolizei (BPol), des Bundesamtes fiir Verfassungsschutz (BfV) sowie
des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI) sind zahlreiche Mdglich-
keiten denkbar, wie auf mobile Kommunikation zugegriffen werden kann. Keines der in
Betracht kommenden ,Angriffsszenarien‘ ldsst sich im Falle des von der Bundeskanzlerin
genutzten Mobiltelefons nachweisen oder ausschlieBen. Eine Prizisierung des Tatver-
dachts nach Tatzeit, Tatort und Tatumstidnden sowie den handelnden Personen - wie es die

Strafprozessordnung fordert - ist daher auf diesem Weg nicht moglich.

4. Weitere Beweiserhebungen versprechen keinen Erfolg. Es bestehen keine weiteren Er-
mittlungsansétze, mit Hilfe derer sich der Verdacht der Ausspéhung des von der Bundes-
kanzlerin genutzten Mobiltelefons nach Tatzeit, Tatort und Tatumstéinden weiter konkreti-
sieren lieBe. Den mit der Verdffentlichung der sogenannten Snowden-Dokumente befas-
sten Journalisten steht ein umfassendes Zeugnis- und Auskunftsverweigerungsrecht zu. Die
bisher bekannten AuBerungen von Edward Snowden geben ebenso wie der Inhalt der ihm
zuzuordnenden verdffentlichten Dokumente keine Hinweise darauf, dass er iiber eigene
Wahrnehmungen oder Kenntnisse zu dem Verdacht der Ausspahung des von der Bundes-
kanzlerin genutzten Mobiltelefons verfiigt. Die vagen AuBerungen von Verantwortlichen
der Vereinigten Staaten von Amerika zu einer etwaigen Uberwachung der mobilen Tele-
kommunikation der Bundeskanzlerin durch einen US-amerikanischen Nachrichtendienst
(,not any more*) reichen fiir eine Beschreibung des Tatgeschehens nicht aus. Die Bemer-
kungen, die in der Offentlichkeit als allgemeines Schuldeingestindnis aufgefasst wurden,
entbinden nicht von einer den Vorgaben der Strafprozessordnung geniigenden Beweisfiih-
rung. Sollten sich neue erfolgsversprechende Ermittlungsansitze ergeben, werden die Er-

mittlungen wieder aufgenommen.“

bb) Bundesamt fiir Verfassungsschutz

Der Leiter der im Bundesamt fiir Verfassungsschutz (BfV) temporér eingerichteten ,,Sonderauswertung Techni-
sche Aufkliarung durch US-amerikanische, britische und franzdsische Nachrichtendienste mit Bezug zu Deutsch-
land*“ (SAW TAD) [siehe dazu ausfiihrlicher B.11.2.], Frank Wingerath, hat sich am 12. Mai 2016 als Zeuge vor

dem Ausschuss zum Vorwurf einer Uberwachung des Mobiltelefons der Bundeskanzlerin geduBert:
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,»Nach allem was uns vorliegt, scheint es plausibel zu sein und scheint es so gewesen zu

sein «1093

Zugleich hat der Zeuge Wingerath klargestellt:

,,BND und BSI wurden mit der Untersuchung des Kanzlerhandys beauftragt, wir nicht.*!%%*

Dariiber hinaus hat er mit Bezugnahme auf die in den Snowden-Dokumenten genannten Hinweise erldutert:

,,Das ist ein konkreter Vorwurf oder der Hinweis auf eine wirklich konkrete Aktion und
nicht in der allgemeinen sonstigen Art der Snowden-Dokumente: Es gibt einen SCS, der
aus den Liegenschaften heraus technische AbhdrmaBnahmen macht. — Das ist natiirlich
sehr allgemein, wéihrend das Kanzlerhandy dann schon ein konkreter Hinweis war auf ei-
nen konkreten Vorfall, auf eine konkrete Aktion, die als solches natiirlich auch dann andere

Ansatzpunkte moglicherweise bietet, um das zu untersuchen.

In diesem Falle war es aber so, dass wir nicht in die Untersuchung des Handys eingebunden
waren. Das Handy ist mutmaBlich - - Soweit ich das weiB, ist es auch nicht unbedingt das
neueste Modell, der neueste Schrei, und war schon lange nicht kryptiert und ist insoweit
mutmaBlich im Rahmen allgemeiner Moglichkeiten, die wir vorhin schon mehrfach disku-
tiert haben, im Rahmen von Bedrohungsszenarien in Berlin-Mitte dort abgefischt wor-

den «1095

Ergidnzend hat der Zeuge Wingerath ausgefiihrt, das BfV habe mehrfach auf die Risiken bei der Handybenutzung

hingewiesen:

»Ich habe wiederholt gesagt, wir haben zigmal darauf hingewiesen, dass diese Gefahr be-
steht; das wird man nie ausschlieBen konnen, niemals. Wir sensibilisieren deswegen, wir
schreiben deswegen solche Berichte; wir sagen jedem: Pass bitte auf, wenn du dein Handy
benutzt. Es ist nicht nur eine Frage der technischen Sicherheit, sondern es ist auch eine

Frage der Leute, die mit den Handys operieren. !¢

»Man kann technische Vorkehrungen treffen, man kann kryptiert miteinander telefonieren
- das ist ja auch angestrebt; das haben wir mehrfach angeregt, das regt BSI an, das regen
alle an. Das wire sicherlich auch eine gro3e Hilfe, funktioniert aber nur dann, wenn der

andere auch so ein Ding hat.*<!%7

Der Leiter der Abteilung 4 im BfV (Spionageabwehr-, Geheim- und Sabotageschutz), Dr. Burkhard Even, hat am
2. Juni 2016 als Zeuge vor dem Ausschuss erklért:

1093) Wingerath, Protokoll-Nr. 98 1, S. 61.

1094) Wingerath, Protokoll-Nr. 98 I, S. 61.

1095) Wingerath, Protokoll-Nr. 98 II — Auszug offen, S. 6.
1096) Wingerath, Protokoll-Nr. 98 II — Auszug offen, S. 20.
1097) Wingerath, Protokoll-Nr. 98 II — Auszug offen, S. 20.
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,Es gibt viele interessante Standorte, aber so viel Politik und, ich sage mal, Wirtschaft,
Wirtschaftsverbande und so, wie genau hier so rund um den Pariser Platz gibt es nur an
wenigen Stellen in Deutschland. Und wenn wir es dann als Deutschland zulassen, dass
zwischen den Regierungsbauten und dem Parlament so viele Botschaften sind mit ganz
vielen technischen Moglichkeiten, dann ist das ein Grundfehler, an dem wir jetzt nichts
mehr dndern kdnnen, es sei denn, die Regierung wiirde nach Potsdam umziehen und die
Botschaften wiirden alle hier bleiben. Und gerade das Abhoren von Handys ist relativ ein-
fach von Botschaften aus zu bewerkstelligen, und das ist genau das, was wir dann definitiv
nicht feststellen kdnnen, weil es inzwischen — das war vor 15 Jahren anders - passive Tech-
niken gibt, die keinerlei Spuren hinterlassen, die man definitiv nicht messen kann. Wenn
ein normaler IMSI-Catcher genutzt wird - das nutzen manche, ich sage mal, Botschaften,
die nicht ganz so gut aufgestellt sind, auch hin und wieder schon mal in Autos oder so -,
das kann man messen, wenn man weifl, wann moglicherweise so ein Gerit genutzt wird.
Aber das, was systematisch dann von dem einen oder anderen Botschaftsdach sicherlich
gemacht wird, ist nicht messbar, sodass man, wenn man hier mit dem Handy telefoniert,
einfach ein ganz hohes Risiko eingeht, und das muss man wissen. Und da sind die Ameri-

kaner bei weitem nicht die einzigen Verdichtigen. !

cc) Bundesamt fiir Sicherheit in der Informationstechnik

Der ehemalige Vizeprisident des Bundesamts fiir Sicherheit in der Informationstechnik (BSI), Andreas Konen,

hat am 23. Juni 2016 als Zeuge vor dem Ausschuss bekundet:

,,Also, wir haben zunéchst einmal erst eine Information dariiber erhalten am 17. bzw. 18.
Oktober. Da ist uns ebendieses Dokument, was vermutlich eine Abschrift von bestimmten
Snowden-Informationen darstellt, zugeleitet worden. Wir haben dann zunéchst dieses Do-
kument am 18. einem Plausibilititscheck unterzogen und festgestellt, dass da durchaus
wieder Informationen drauf sind, die als typische Daten einer strategischen Aufkldrung
gelten konnen, insbesondere eben mit der Telefonnummer und anderen Indikatoren, die

typisch fiir eine Aufklirung sind.*!%%

»Was zur Verfiigung gestellt wurde, ist genau dieser, wie man es bezeichnen mag, Zettel,
auf dem bestimmte Grunddaten stehen, die von einem Snowden-Dokument wohl abge-
schrieben worden sein sollen. Da steht die Mobilfunknummer drauf, der Name, dann stehen
bestimmte sogenannte Target-Kenner drauf. Das deutet darauf hin, dass eben genau diese
Daten in einer strategischen Erfassung drin waren. Aber mehr sagt das letztlich nicht aus
an der Stelle. Damit ist ein gewisser Anfangsverdacht gegeben einer Uberwachung, und
das hat eben dann die nachfolgenden Aktionen im BSI inklusive des Angebots einer Ana-

lyse des Gerits selber initiiert.«!!%

1098) Dr. Even, Protokoll-Nr. 100 I, S. 16.
1099) Konen, Protokoll-Nr. 104 1, S. 42.
1100) Konen, Protokoll-Nr. 104 1, S. 43 f.
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,,Dann wurde sehr schnell klar, dass man sich in einer Gesamtschau einmal dieser Bedro-
hung des konkreten Kanzlerinnenhandys, aber auch dem, was insgesamt aus den Snowden-
Dokumenten und fritheren Bewertungen unsererseits in der Mobilkommunikation schon

bekannt ist - - dass wir uns nochmals genau mit Berlin-Mitte auseinandersetzen miissen.

[ ]“1101

Dariiber hinaus hat der Zeuge Andreas Konen angegeben, die Bundeskanzlerin habe die Untersuchung ihres Mo-

biltelefons durch seine Behdrde abgelehnt.!!%> Im Einzelnen hat er ausgefiihrt:

»Der entscheidende Punkt jetzt hier war, dass wir dann angeboten haben, auch entspre-
chende Priifungen am Gerét selber vorzunehmen, dass wir mit dem IT-Sicherheitsbeauf-
tragten speziell auch des Kanzleramtes dann gesprochen haben und da auch noch mal ent-
sprechende Leitlinien an die Hand gegeben haben, wie zu verfahren ist und wie Sicherheit

moglichst zu gewihrleisten ist.«!103

Dazu hat Bundeskanzlerin Dr. Angela Merkel als Zeugin vor dem Ausschuss erklért:

»In der Abwigung der Frage, was man da als Mehrgewinn herausfinden konnte, und der
Frage, wie viele Erkenntnisse man iiber mein gesamtes Kommunikationsverhalten gewin-
nen konnte, was aus meiner Sicht zum Kernbereich meiner Tétigkeit als Bundeskanzlerin
gehort, habe ich mich entschieden, mir ein neues Gerit zu nehmen und nicht die Uberwa-

chung zu - - oder die Untersuchung, das Angebot anzunehmen.*!!%

Mit Schreiben vom 5. November 2013''% {ibermittelte der damalige Vizeprisident des BSI dem Bundesministe-

rium des Innern unter dem Betreff . Bewertung Angriffsvektoren eine ,,aktualisierte!!%

allgemeine Darstellung
und Bewertung der Angriffsmoglichkeiten auf die mobile Regierungskommunikation. Mit Schreiben vom 2. De-
zember 201397 teilte das BSI dem BMI ergiinzend mit, zur Aufklirung habe es am 25. und 31. Oktober 2013
zielgerichtete Fragen an das Unternehmen [geschwirzt] gerichtet, zu denen auch kurzfristig Antworten eingegan-
gen seien. Dieser Fragenkatalog habe einerseits auf die Erfiillung der unmittelbaren rechtlichen Verpflichtungen
durch das Unternehmen gezielt, andererseits auf Details technischer und organisatorischer Art, aus denen Riick-
schliisse auf das mogliche Vorgehen etwaiger Angreifer gezogen werden konnen. Aulerdem sei das Unternehmen
direkt hinsichtlich eigener Erkenntnisse zu den Aktivititen ausldndischer Dienste im Geschiftsumfeld befragt
worden. Wie zu erwarten gewesen sei, habe das Unternehmen durch die bisherige Beantwortung selbst keine

Anbhaltpunkte fiir formale, organisatorische oder technische Versdumnisse geliefert. Im Anschluss nannte das BSI

Angaben des Unternehmens, die eventuell Ansatzpunkte fiir weitere Nachforschungen zum Sachverhalt boten.

1101) Kénen, Protokoll-Nr. 104 1, S. 42.

1102) Konen, Protokoll-Nr. 104 1, S. 42.

1103) Konen, Protokoll-Nr. 104 1, S. 42.

1104) Dr. Merkel, Protokoll-Nr. 131 1, S. 33.

1105) Schreiben des Vizeprisidenten des BSI Kénen an das BMI vom 5. November 2013, MAT A BSI-1/6g, BL. 40 ff. (VS-NfD); auch in
MAT A BMI-1/9¢, Bl. 289 ff. (VS-NfD) sowie in MAT A BPol-4/1, Bl. 81 ff. (VS-N{D).

1106) Wie das BSI eingangs des Schreibens erlduterte, hatte es ,,in den zuriickliegenden Jahren wiederholt — auch unter Einbeziehung der
Fachaufsicht [...] — iber Angriffsmoglichkeiten auf Mobiltelefone und Smartphones berichtet”, Schreiben des Vizeprésidenten des BSI
Kénen an das BMI vom 5. November 2013, MAT A BSI-1/6g, Bl. 40 (VS-NfD — insoweit offen).

1107) Schreiben mit Sachbericht des BSI an das BMI vom 2. Dezember 2013, MAT A BSI-1/6h_1, Bl. 63.
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Mit Schreiben vom 12. Dezember 2013 forderte das BMI unter Bezugnahme auf den Bericht ,,Bewertung An-
griffsvektoren* beim BSI nihere Informationen zu dem US-amerikanischen Programm GENIE an.!'% Im Einzel-

nen begehrte es die Beantwortung folgender Fragen:
,»1. Was ist Ziel und Zweck dieses Programms?
2. Welche Moglichkeiten bietet es?
3. Fiir welche Einsatzbereiche ist es nutzbar bzw. voraussichtlich entwickelt?

4. Welche MafBnahmen wiren mit welchem eventuellen finanziellen Aufwand erforder-

lich/méglich, um sich vor diesem Programm schiitzen zu kdnnen?

5. Konnte die Regierungskommunikation von diesem Programm wie gefdhrdet sein?

6. Konnte die kryptierte mobile Kommunikation geféihrdet/betroffen sein? 1%

Mit Schreiben vom 18. Dezember 2013 teilte das BST dem BMI mit, das Programm GENIE sei dem BSI nur aus
—ndher bezeichneten — Artikeln der nationalen und internationalen Presse bekannt, die im Rahmen der Aufarbei-
tung der Snowden-Dokumente verdffentlicht worden seien. Sodann beantwortete es die vom BMI gestellten Fra-

gen auf Grundlage der Informationen aus den zitierten Presseartikeln.!!!°

3. MutmaBliche Uberwachung anderer Personen aus dem Bereich der Bundesregierung

Ab November 2013 erschienen Medienberichte und andere Veroffentlichungen, die den Verdacht néhrten, US-
amerikanische Nachrichtendienste hitten neben der Bundeskanzlerin auch weitere Personen aus dem Bereich der

Bundesregierung ausgespiht. Dieser Verdacht war Gegenstand behordlicher Aufklarungsbemiihungen.

a) Anhaltspunkte

In einem Bericht des Nachrichtenmagazins Focus vom 4. November 2013 mit dem Titel ,,Regierung im Faden-

kreuz* heif}t es unter anderem:

,,Nach FOCUS-Informationen aus Kreisen deutscher Sicherheitsbehdrden wurde auch die
gesamte Bundesregierung iiber Jahre hinweg systematisch abgehort. Man gehe ,mit an Si-
cherheit grenzender Wahrscheinlichkeit® davon aus, dass die Amerikaner ,mehrere hundert
Anschliisse wichtiger deutscher Entscheidungstrager liberwacht haben‘, sagt ein hochran-

giger Geheimdienstler. [...].

Eindeutige Beweise fiir das Eindringen der US-Spione in die Telefonleitungen der Bun-
desregierung kdnne man zwar noch nicht vorweisen, rdumt ein hochrangiger Sicherheits-

experte ein. Es gebe aber ,technische Hinweise*

1108) Schreiben des BSI an das BMI vom 18. Dezember 2013, MAT A BSI-1/6g, Bl. 37 ff. (VS-N{D — insoweit offen).
1109) Schreiben des BSI an das BMI vom 18. Dezember 2013, MAT A BSI-1/6g, Bl. 37 ff. (VS-N{D — insoweit offen).
1110) Schreiben des BSI an das BMI vom 18. Dezember 2013, MAT A BSI-1/6g, BI. 37 ff. (VS-NfD — insoweit offen).
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auf das Ausspihen - auch aus Unterlagen der NSA, die Edward Snowden an die Offent-
lichkeit lanciert hat. Beispielsweise eine Liste mit Handy-Nummern und Namen diverser
Spitzenpolitiker und dazupassenden Datenschliisseln, mit denen man sich Zugang zu den
Mobilfunkgeriten verschaffen kann. Beim Verfassungsschutz ist man nach FOCUS-Infor-
mationen inzwischen liberzeugt davon, dass nicht nur die Nummer eins abgehort wurde,

sondern auch ihre Minister. [...]

Im Zentrum der US-Lauschangriffe stehen nach Informationen von FOCUS vor allem die
Bundesminister mit strategisch wichtigen Politikfeldern. Dazu zdhlen nach Einschitzung
der deutschen Geheimdienste vor allem die Finanz-, Auflen-, Verteidigungs-, Innen- und

Wirtschaftsminister.<!'!!

Am 23. Februar 2014 berichtete die Bild am Sonntag unter der Uberschrift ,, Lauschangriff auf 320 wichtige Deut-
sche®, ein ranghoher US-Nachrichtendienstmitarbeiter in Deutschland habe erklért, man habe die Order, keinerlei
Informationsverluste zuzulassen, nachdem die Kommunikation der Bundeskanzlerin nicht mehr direkt iiberwacht
werden diirfe. Ins Visier genommen wiirden jetzt die engsten Vertrauten von Bundeskanzlerin Dr. Angela Merkel,

darunter Bundesinnenminister Dr. Thomas de Maiziére.'''?

Am 8. Juli 2015 verdffentlichte WikiLeaks unter der Uberschrift ,,NSA high priority targets for Germany* Doku-
mente, die belegen sollten, dass eine Vielzahl teils hochrangiger Personen aus dem Bereich der Bundesregierung
von der NSA iiberwacht werde. Verdffentlicht wurden unter anderem drei mehrspaltige Tabellen, bei denen es
sich nach den Angaben von WikiLeaks um Ausziige aus NSA-Datenbanken handeln soll. Die zweite Spalte dieser
Tabellen enthélt (teilweise unkenntlich gemachte) Telefon- bzw. Telefaxanschliisse in Berlin und Bonn sowie
Mobiltelefonnummern. Die dritte Spalte weist die zugehorigen Anschlussnehmer aus, die durch eine Funktions-

bezeichnung und teilweise zusitzlich durch einen Nachnamen gekennzeichnet sind.

Die Tabelle mit der Uberschrift ,NSA Helped CIA Outmanoeuvre Europe on Torture* weist {iberwiegend An-
schlussnehmer aus dem Bereich des Auswirtigen Amts aus, z. B. ,,FRG MFA FOREIGN MINISTER STEIN-
MEIER CELL", ,GE MFA EURO CORRESPONDENT* oder ,,GE MFA UN AFFAIRS STOCKHAUSEN*,!!13

Die unter der Uberschrift ,,All The Chancellor's Men” stehende Tabelle fiihrt Anschlussnehmer aus dem Bereich
des Kanzleramts auf, z. B. ,FRG CHANCELLOR CH OF STAFF*, ,FRG PARL MERKEL ADVISOR KAU-
DER®, ,,GE CH CHANC POFALLA* oder ,, GEY NORTH AMERICAN AFFAIRS VON GEYR*.'!!4

Die mit ,, The Euro Intercepts® iiberschriebene Tabelle beinhaltet {iberwiegend Anschlussnehmer aus den Ressorts
Finanzen, Landwirtschaft und Wirtschaft, z. B. ,,GE INT FINANCE MIN LAFONT*, ,FRG MIN AGRI-
CULTURE STATE SECRETARY* oder ,,FRG MOE STATE SEC EUROPEAN POLICY*.'!13

1111) Focus vom 4. November 2013 ,,Regierung im Fadenkreuz“, MAT A BMI-1/8b_11, BI. 9 ff.
1112) Bild am Sonntag vom 23. Februar 2014 ,,Lauschangriff auf 320 wichtige Deutsche®.

1113) WikiLeaks-Dokument, MAT B Sek-8a.

1114) WikiLeaks-Dokument, MAT B Sek-7a.

1115) WikiLeaks-Dokument, MAT B Sek-6a.
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b) Aufklarungsbemiihungen deutscher Behorden

Die Beweisaufnahme des Ausschusses zur mutmaBlichen Uberwachung anderer Personen aus dem Bereich der

Bundesregierung war wenig ergiebig.

Ausweislich der Antwortschreiben auf die Erkenntnisanfragen des GBA zum generellen Beobachtungsvorgang
mit dem Aktenzeichen 3 ARP 55/13-1 [siehe B.II.1. sowie Erster Teil D.1.] verfligten das Bundeskanzleramt, das
Bundesministerium des Innern, das Auswirtige Amt, der Bundesnachrichtendienst, das Bundesamt fiir Verfas-
sungsschutz, das Amt fiir den Militdrischen Abschirmdienst und das Bundesamt fiir Sicherheit in der Informati-

onstechnik nicht iiber relevante Informationen [siche B.IL.1.].

Zwei der befragten Behdrden machten dabei speziell Angaben in Bezug auf die mutmaBliche Uberwachung an-

derer Personen aus dem Bereich der Bundesregierung.

Der BND erklérte [siehe dazu auch Erster Teil D.1.]:

»|U]nter Bezugnahme auf Ihr Schreiben 3 ARP 55/13-1 VS-NfD vom 07. November 2013
teile ich Thnen mit, dass dem Bundesnachrichtendienst keine Erkenntnisse dariiber vorlie-

gen, dass die gesamte Bundesregierung liber Jahre hinweg von der NSA abgehort wurde.

[ ] «lll6

Das BfV schrieb:

»| W]ie bereits telefonisch mitgeteilt liegen dem Bundesamt fiir Verfassungsschutz keine
Erkenntnisse dariiber vor, dass ,die gesamte Bundesregierung iiber Jahre hinweg* von der

NSA abgehért wurde. [...].<!7

Diese Antwortschreiben auf die Erkenntnisanfragen des GBA decken sich mit der internen E-Mail-Kommunika-

tion im BMI, wonach weder dem Referat OS III 3 noch der Projektgruppe NSA [siehe dazu B.I1.2.] Erkenntnisse
iiber die MutmaBungen aus dem Focus-Artikel vom 4. November 2013 vorlagen.!!''®
Lediglich in einem internen Gesprachsfiihrungsvorschlag des Auswértigen Amts zu Treffen mit zwei hochrangi-

1119

gen US-Reprisentanten!!!” am 27. Februar 2014 findet sich eine spirliche Information. Dort wird unter der Uber-

schrift ,,NSA/Cyber* ausgefiihrt:

,Medien berichten seit dem 22.02., dass die NSA die Uberwachung von deutschen Spit-

zenpolitikern intensiviert hat, seitdem sie die Uberwachung der Bundeskanzlerin beendet

hat. WeiBes Haus bestitigte, dass ,Informationen gesammelt werden®.*«!!2

1116) Schreiben des BND an den GBA vom 12. Dezember 2013, MAT A GBA-1a_2, Bl. 163 (VS-NfD — insoweit offen).

1117) Schreiben des BfV an den GBA vom 17. Februar 2014, MAT A GBA-If, BI. 73 (VS-NfD — insoweit offen).

1118) Interne E-Mails des BMI vom 4. November 2013, MAT A BMI-1/8b_11, BL. 8.

1119) Anvisierte Gesprachspartner waren die damalige Aufen- und Sicherheitsberaterin des US-Prasidenten, Susan Rice, und der damalige
AuBenminister der USA, John Kerry.

1120) Gespréchsfiihrungsvorschlége des AA fiir USA-Reise vom 26. Februar 2014, MAT A AA-1/7g, B1. 226 (228, 231).
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Beziiglich der auf WikiLeaks im Juli 2015 verdffentlichten Rufnummern aus mehreren Bundesministerien hat der
ehemalige Vizeprisident des BSI Andreas Konen eine technische Aufkldrung von Gespriachen innerhalb des

IVBB ausgeschlossen:

»Also, wir haben uns damit auseinandergesetzt, was es bedeutet, wenn ein Nachrichten-
dienst etwa diese IVBB-Telefonnummern oder andere Kenngréfen als Selektor einsetzt,
wie die Bedrohungslage, die sich daraus konstituiert, aussieht. Und das haben wir einer
ausfiihrlichen Wiirdigung unterzogen, auch auf Basis der Daten, die uns daraus klar wur-
den. Da wird vor allen Dingen deutlich: Ja, damit ist jegliche Kommunikation, die auf diese
etwa gewéhlten Nummern kommt und nicht verschliisselt ist, natiirlich auch wiederum zu-
ginglich. Das ist aber genau das, was wir in vielen Warnszenarien immer wieder predigen.
Aber die entscheidende Aussage ist die: Das geht genau bis zur Grenze des IVBB, und es
gibt keine Indikatoren, dass hinter den Schutzwéllen des IVBB irgendetwas passiert ist. Es

ist eine reine Rufnummernselektion.«!'?!

Zu den auf WikiLeaks veroffentlichten Gesprichsinhalten hat der Président des BfV Dr. Maafen erklért:

»Ja, das sind sehr interessante Notizen, die irgendwie gar nicht in die anderen Snowden-
Dokumente hineinpassen. Damit haben wir uns natiirlich auch beschéftigt, und nach meiner
Erinnerung sind meine Mitarbeiter zu dem Ergebnis gekommen, dass es durchaus plausibel

iSt «l1122

Ob es sich wirklich um ,,amerikanische Dokumente* handele oder mdglicherweise um eine ,,False-Flag“-Opera-

tion eines anderen Dienstes, stehe hingegen nicht fest.'!??

4. MutmaBliche Wirtschaftsspionage

Infolge der Snowden-Veroffentlichungen wurden in den Medien Vorwiirfe laut, die NSA betreibe au3erhalb ihres
Kernaufgabenbereichs Nationale Sicherheit auch Wirtschaftsspionage.!''* Unter Berufung auf eine Aussage Ed-
ward J. Snowdens berichtete die Presse, die NSA und der GCHQ hétten mittels Datensammlungen iiber Unter-
nehmen Kommunikationsmuster erstellt, die Riickschliisse auf deren Geschiftsgebaren zulieBen. Der ehemalige
US-Prisident Barack Obama habe allerdings versichert, dies diene vor allem dem Kampf gegen den internatio-
nalen Terrorismus. Ein Nachweis, dass es sich tatsdchlich um Wirtschaftsspionage handele, sei generell schwierig

zu fithren.!'??

Edward J. Snowden selbst bezichtigte in seinem ersten Fernsehinterview die NSA der Wirtschaftsspionage:

,»Es gibt keine Zweifel, dass die USA Wirtschaftsspionage betreiben. Wenn es bei Siemens

Informationen gibt, von denen sie meinen, dass sie fiir die nationalen Interessen von Vorteil

1121) Konen, Protokoll-Nr. 104 I, S. 39.

1122) Dr. MaafSen, Protokoll-Nr. 102 1, S. 145.

1123) Dr. Maaf3en, Protokoll-Nr. 102 1, S. 145 £.

1124) The Guardian vom 9. September 2013 ,,NSA accused of spying on Brazilian oil company Petrobras*.
1125) Zeit Online vom 4. Juli 2013 ,,Vorsprung durch Spionage®.
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sind, nicht aber fiir die nationale Sicherheit der USA, werden sie der Information hinter-

herjagen und sie bekommen.*!!26

In den deutschen Medien stand vor allem ein im Jahr 2002 begonnenes Kooperationsprojekt des BND mit der
NSA in Bad Aibling im Fokus der Berichterstattung iiber eine angebliche Wirtschaftsspionage der USA. So wurde
berichtet, die Amerikaner hitten die gemeinsame Arbeit mit dem BND dazu missbraucht, um nach Informationen
iiber EADS und Eurocopter zu suchen, was bereits seit dem Jahr 2005 intern bekannt gewesen sei.!'?’ Weiter
wurde unter Berufung auf eingestufte Dokumente berichtet, dass im Jahr 2008 Hinweise auf einen mdglichen
Missbrauch dieser Kooperation durch die NSA an das Bundeskanzleramt herangetragen worden seien.!!'?® Der

BND habe zu diesem Zeitpunkt schon etliche Belege fiir die ,,iiberbordende Neugier der NSA gesammelt.!'?’

Bundesinnenminister Dr. Thomas de Maiziére — Chef des Bundeskanzleramtes (ChefBK) in der Zeit vom 22. No-
vember 2005 bis zum 28. Oktober 2009 — nahm gegeniiber dem Parlamentarischen Kontrollgremium am 6. Mai

2015 in geheimer Sitzung dazu Stellung. AnschlieBend duBerte er sich vor der Presse wie folgt:

»Ich habe als Kanzleramtsminister im Jahre 2008 nichts erfahren von Suchbegriffen der
US-Seite, Selektoren oder Ahnlichem zum Zwecke der Wirtschaftsspionage in Deutsch-
land. Es wurden auch keinerlei Firmennamen genannt. 2008 ging es vielmehr um den
Wunsch der amerikanischen Seite nach Ausweitung der Kooperation, einer problemati-
schen Kooperation. Der BND riet von dieser Kooperation ab. Wir haben dann den Wunsch
der amerikanischen Seite nach dieser Kooperation einvernehmlich abgeschlagen. Von da-

her bleibt von den gegen mich erhobenen Vorwiirfen nichts iibrig.*!!3°

a) Stellungnahmen aus den Five Eyes-Staaten zum Verdacht der Wirtschaftsspionage

Die US-amerikanische Regierung versicherte der Bundesregierung mehrfach, die dortigen Dienste betrieben keine

Wirtschaftsspionage.!!3!

Bundeskanzlerin Dr. Angela Merkel hat in ihrer Zeugenvernehmung herausgestellt, dass es nach ihrer Erinnerung
von US-amerikanischer Seite ,,sehr eindeutige Aussagen, dass von der amerikanischen Regierung keine Wirt-

schaftsspionage betrieben* werde, gegeben habe.!!3?

Der ehemalige BND-Président Gerhard Schindler hat als Zeuge vor dem Ausschuss erklart:
»Die Amerikaner haben uns immer versichert, dass sie keine Wirtschaftsspionage machen;

und sie haben ja auch, ich glaube, zuletzt im Januar 2014, so eine Présidentendirektive -

Obama hat sie selbst verkiindet -, wo noch mal deutlich gemacht wird, dass den Diensten

1126) Ubersetzung und Transkript des NDR-Interviews mit Edward J. Snowden vom 25. Januar 2014, MAT A BND-1/11h, BI. 58 ff.; NDR
vom 25. Januar 2014 ,,Snowden gibt dem NDR sein erstes TV-Interview*, sieche dazu http://www.ndr.de/nachrichten/netzwelt/Exklusiv-
Snowden-gibt-NDR-Fernseh-Interview,snowdeninterview101.html.

1127) Siiddeutsche Zeitung vom 4. Oktober 2014 ,,Codewort Eikonal®; Der Spiegel vom 2. Mai 2015 ,,Der unheimliche Dienst*.

1128) Frontal 21, ZDF vom 27. April 2015 ,,US-Wirtschaftsspionage — De Maiziére war ab Februar 2008 informiert™.

1129) Der Spiegel vom 16. Mai 2015 ,,Alles ungefiltert*.

1130) Statement des Bundesinnenministers Dr. Thomas de Maiziére zur Sitzung des Parlamentarischen Kontrollgremiums am 6. Mai 2015,
abrufbar unter http://www.bmi.bund.de/SharedDocs/Kurzmeldungen/DE/2015/05/ministerstatement-pkgr.html.

1131) Antwort vom 7. Februar 2014 der Staatssekretéirin Dr. Emily Haber auf die schriftliche Frage des Abg. Hans-Christian Strébele (BUND-
NIS 90/DIE GRUNEN), BT-Drs. 18/459, zu Frage 46, S. 29.

1132) Dr. Merkel, Protokoll-Nr. 131 1, S. 62.
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verboten ist, bei der technischen Aufklarung Spionage zum Wettbewerbsvorteil der heimi-
schen Wirtschaft zu machen. Das hat Gesetzeskraft bei den Amerikanern. Er hat damit
etwas zur Gesetzeskraft gemacht, was durch interne Weisung in den Diensten schon gere-

gelt war. 1133

In der Presidential Policy Directive zu SIGINT-Aktivitidten von US-Prisident Barack Obama, der sogenannten

PPD-28 [siehe dazu ausfiihrlicher A.Il.1.c)cc)aaa)], heiflt es unter anderem:

»The collection of foreign private commercial information or trade secrets is authorized
only to protect the national security of the United States or its partners and allies. It is not
an authorized foreign intelligence or counterintelligence purpose to collect such infor-
mation to afford a competitive advantage to U.S. companies and U.S. business sectors com-

mercially.«!!3*

»Die Erfassung auslédndischer privater Geschéftsinformationen oder Handelsgeheimnisse
wird nur zum Schutz der nationalen Sicherheit der Vereinigten Staaten oder ihrer Partner
und Verbiindeten genehmigt. Es stellt jedoch keinen genehmigten Zweck im Rahmen der
auslandsnachrichtendienstlichen Tatigkeit oder der Abwehr nachrichtendienstlicher Tétig-
keiten dar, wenn solche Informationen zur Verschaffung eines wirtschaftlichen Wettbe-

werbsvorteils fiir US-Unternehmen oder US-Wirtschaftssektoren erfasst werden. 1135

Der damalige US-Prisident Barack Obama bekriftigte in einer Rede am 17. Januar 2014 zu den Reformvorschla-

gen einer Expertenkommission den Verzicht auf Industriespionage zum Nutzen von US-Unternehmen. !!3¢

Die damalige Sprecherin des National Security Council und Sicherheitsberaterin Obamas, Caitlin Hayden, et-
klarte am 23. Februar 2014 vor der Presse, die USA sammelten keine nachrichtendienstlichen Informationen, um
US-Unternechmen Wettbewerbsvorteile zu verschaffen; die Geheimdienstaktivitdten dienten der nationalen Si-

cherheit. 1137

Auch Bundesinnenminister Dr. Thomas de Maiziére hat am 18. Juni 2015 als Zeuge vor dem Ausschuss erklart,
die US-Seite habe wiederholt versichert, dass sie keine Wirtschaftsspionage gegen hiesige Unternehmen zur For-
derung ihrer heimischen Unternehmen betreibe. Die amerikanische Justizministerin Loretta Lynch habe ihm un-
langst nochmals bestétigt, dass die USA keine Spionage betrieben, um US-Unternehmen oder US-Wirtschafts-

branchen einen Wettbewerbsvorteil zu verschaffen.!'?8

b) Beweisaufnahme durch den Ausschuss

Der Ausschuss hat sich intensiv mit der Frage befasst, ob bzw. welche Hinweise deutschen Behorden auf Wirt-

schaftsspionage vonseiten US-amerikanischer Nachrichtendienste vorgelegen haben.

1133) Schindler, Protokoll-Nr. 50 1, S. 142.

1134) Presidential Policy Directive Signals Intelligence Activities vom 17. Januar 2014, abrufbar unter https://obamawhitehouse.archi-
ves.gov/the-press-office/2014/01/17/presidential-policy-directive-signals-intelligence-activities#_ftn4.

1135) Ubersetzung des Sprachendienstes des Deutschen Bundestages.

1136) taz.de vom 17. Januar 2014 ,,Obamas NSA-Rede im Wortlaut®, abrufbar unter http://www.tagesspiegel.de/politik/dokumentiert-obamas-
nsa-rede-im-wortlaut/9350930.html.

1137) n-tv vom 23. Februar 2014 ,,Hunderte Geheimdienstler in Deutschland aktiv*.

1138) Dr. de Maiziere, Protokoll-Nr. 55 1, S. 97.
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aa) Zur Terminologie

Bundesinnenminister Dr. Thomas de Maiziére hat in seinem Eingangsstatement als Zeuge vor dem Ausschuss

ausgefiihrt:

»Zum Thema Wirtschaftsspionage gab es in den vergangenen Wochen einige Unklarheiten
und Missverstidndnisse. Das betrifft in erster Linie die Frage nach der Definition. Die Be-
grifflichkeiten sind hier gelegentlich durcheinandergeraten. Naheliegend und fiir jeder-
mann verstindlich ist doch etwa, dass wir die Verbreitung von Massenvernichtungswaffen
bekdmpfen miissen und Nachrichtendienste zu diesem Zweck auch verdédchtige Unterneh-
men in den Blick nehmen miissen. Diese Proliferationsbekdmpfung ist von der Wirtschafts-
spionage zu unterscheiden, die darauf abzielt, heimischen Unternechmen Wettbewerbsvor-

teile zu verschaffen.«!!3?

Generell gelte, dass es sich nicht immer, wenn Unternehmen von Nachrichtendiensten beobachtet wiirden, um

Wirtschaftsspionage handele:

»Weitere Griinde, warum Unternehmen in den Fokus von Nachrichtendiensten geraten
konnen, sind etwa auch die Bekdmpfung von organisierter Kriminalitét, internationalem
Waffenhandel oder VerstoBe gegen Embargoregelungen. Auch ein einzelner Mitarbeiter
eines Unternehmens kann in den Fokus geraten, wenn es sich beispielsweise um einen Ter-

rorverdichtigen handelt.«!!40

Der Staatssekretir im Bundeskanzleramt und Beauftragte fiir die Nachrichtendienste des Bundes, Klaus-Dieter
Fritsche,'"*! hat den Begriff ,,Wirtschaftsspionage in seiner Vernehmung durch den Ausschuss wie folgt um-

schrieben:

,»Wir haben keinen unbestimmten Rechtsbegriff, den wir mit dem Begriff , Wirtschaftsspio-
nage‘ belegen konnen. Aber fiir mich ist die Begrifflichkeit auch aus dem Bereich der Spio-
nageabwehr natiirlich mit der einzigen Definition erklérbar, die wir haben, nédmlich die
Abgrenzung zwischen dem Begriff ,Wirtschaftsspionage® - - zum Begriff ,Konkurrenz-

spionage*. Das ist die Begrifflichkeit, die giiltig ist.!!*?

Er hat dies dahingehend prézisiert, ,,Wirtschaftsspionage* bedeute

»Angriffe, um Know-how abzuziehen und daraus einen Wettbewerbsvorteil zu erreichen
im Bereich staatlicher Strukturen, also durch ausldndische Nachrichtendienste, wahrend

,Konkurrenzspionage‘ in der Abgrenzung dazu meint: durch Privatdetektive, dass eben die

1139) Dr. de Maiziére, Protokoll-Nr. 55 1, S. 97.

1140) Dr. de Maiziere, Protokoll-Nr. 551, S. 97.

1141) Klaus-Dieter Fritsche war von Dezember 2005 bis Dezember 2009 Abteilungsleiter 6 im Bundeskanzleramt und von Dezember 2009 bis
14. August 2013 der fiir Sicherheit zustéindige Staatssekretér im Bundesministerium des Innern; seit Januar 2014 ist er Staatssekretdr im
Bundeskanzleramt und Beauftragter fiir die Nachrichtendienste des Bundes.

1142) Fritsche, Protokoll-Nr. 55 1, S. 24.



Deutscher Bundestag — 18. Wahlperiode -301 - Drucksache 18/12850

eine Firma die andere Firma aufklért, um dort an die Pldne und an die Blaupausen zu kom-
men, um dadurch einen Wettbewerbsvorteil zu haben. Das ist die einzige Definition, die

existiert.!'4

Giinter Heif3, Abteilungsleiter 6 im Bundeskanzleramt, hat dem Ausschuss als Zeuge dargelegt, ,,Wirtschaftsspio-
nage* bedeute in der Definition des Bundeskanzleramtes, dass ein anderer Nachrichtendienst oder eine andere

staatliche Institution geistiges Eigentum aus der Wirtschaft abziehe zugunsten der eigenen Wirtschaft:

,.Das heift also: immer dieses ,pro domo*, fiir eigene Betriebe. !4

Auf Nachfrage hat der Zeuge Heifs bestitigt, dass nach der von ihm gegebenen Definition Wirtschaftsspionage
nur dann vorldge, wenn die NSA beispielsweise (eine europdische Firma) wie Airbus ausspioniere und nachher
die Daten (an den amerikanischen Konkurrenten Boeing) weitergebe, damit Boeing einen Wettbewerbsvorteil

erhalte.''%

Wenn die NSA ein europdisches Unternehmen ausspioniere, sei dies

»sicherlich auch nicht vollkommen okay. Das wiirde moglicherweise gegen den partner-
schaftlichen Geist verstoflen oder die transatlantische Freundschaft nicht unbedingt unter-
streichen. Aber ich habe nur damit betonen wollen, dass wir nicht - - keine Anhaltspunkte

fiir Wirtschaftsspionage haben. !4

Ein Aufkliaren von Wirtschaftsunternehmen beinhalte noch nicht zwangslaufig Wirtschaftsspionage, sondern
konne auch aus anderen Griinden erfolgen, zum Beispiel zur Proliferationsaufklarung oder Massenvernichtungs-
aufklirung.!'*” Es gelte zu differenzieren zwischen der rechtlich und nachrichtendienstlich legitimierten Ausspi-
hung im Hinblick auf zum Beispiel die Verbreitung von Massenvernichtungsmitteln und der nicht legitimierten

Ausspihung durch Diebstahl geistigen Eigentums zum Wettbewerbsvorteil eigener Unternehmen. !4

SchlieBlich hat auch der heutige Vizepréasident des BND, Guido Miiller, in seiner zeugenschaftlichen Vernehmung

durch den Ausschuss auf Abgrenzungsschwierigkeiten verwiesen und konstatiert:

»lch glaube, das ist in der Tat eine der Krux: Was ist Wirtschaftsspionage, Konkurrenzaus-
spahung, und was ist - in Anfiihrungszeichen - der Versuch, Proliferationsinformationen

zu erlangen? In der Tat ist die Trennschirfe ausgesprochen kompliziert.«!!4°

Der Zeuge Dr. Burkhard Even, seit 2007 Leiter der Abteilung 4 im BfV (Spionageabwehr, Geheim- und Sabota-
geschutz) hat erldutert, das BfV verstehe unter Wirtschaftsspionage

,»die Ausforschung von Unternehmen durch fremde Nachrichtendienste zwecks Erlangung

von Wettbewerbsvorteilen. Die zahlreichen Félle, in denen die Spionage von Konkurrenz-

1143) Fritsche, Protokoll-Nr. 55 1, S. 24.
1144) Heif3, Protokoll-Nr. 57 1, S. 21.
1145) Heifs, Protokoll-Nr. 57 1, S. 21.
1146) Heif3, Protokoll-Nr. 57 1, S. 21.
1147) Heif3, Protokoll-Nr. 57 1, S. 35.
1148) Heif3, Protokoll-Nr. 57 1, S. 26.
1149) Miiller, Protokoll-Nr. 52 1, S. 56.
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unternehmen ausgeht, sogenannte Konkurrenzausspdhungen, zdhlen nicht dazu. Und Wirt-
schaftsspionage liegt auch dann nicht vor, wenn Unternehmen oder einzelne ihrer Mitar-
beiter im Rahmen der Bekdmpfung von organisierter Kriminalitét, Proliferation, Korrup-
tion oder auch Terrorismus in den Fokus eines ausldndischen Nachrichtendienstes kom-

men «1150

bb) Einschatzung durch deutsche Stellen

Die Frage, ob die NSA versucht hat, eine Kooperation mit dem BND zum Zweck der Wirtschaftsspionage zu

1151

missbrauchen, wie in der Presse spekuliert wurde,'>' war Gegenstand einer eingehenden Befassung durch den

Ausschuss und wird wegen des Sachzusammenhanges an anderer Stelle erortert [siche F.IIL.].

Einen generellen Verdacht gegen die USA haben die vom Ausschuss zum Vorwurf der Wirtschaftsspionage US-

amerikanischer Behorden gegen deutsche Firmen vernommen Zeugen nicht bestatigt.

aaa) Bundesnachrichtendienst

Dr. August Hanning, BND-Prisident vom 17. Dezember 1998 bis zum 30. November 2005, hat als Zeuge vor
dem Ausschuss ausgefiihrt, dass das Thema Proliferation von Massenvernichtungswaffen immer ein Thema ge-
wesen sei, von dem man gewusst habe, dass es von den US-Diensten mit gro3er Intensitdt behandelt werde. Dies
sei ,,natiirlich auch Wirtschaftsspionage im weitesten Sinne*.!'>? Er habe das Thema Konkurrenzspionage — im
Sinne einer Kenntnisgewinnung zum Zweck der Verschaffung von Vorteilen gegeniiber anderen Konkurrenten
und Wettbewerbern — bei der US-amerikanischen Seite wiederholt angesprochen. Diese hétte dann immer mit —

seiner Ansicht nach — iiberzeugender Begriindung widersprochen:!'>?

»Wenn Sie sich anschauen: Siemens ist in den USA der zweitgrofite Arbeitgeber in der
Sparte. Es gibt viele Verbindungen zwischen deutschen und US-Unternehmen. Und da
miissen Sie auch das innerstaatliche US-Recht sich anschauen: Wenn ein Wettbewerber
bevorteilt wird gegeniiber einem anderen, 16st das sofort Schadensersatzanspriiche in er-
heblicher Hohe aus. Also, ich glaube - - Diese Argumentation hat mich immer {iber-

Zeugt.“1154

Die intensive Aufkldrung im Proliferationsbereich durch die USA habe auch deutsche Firmen betroffen. Ein Teil
der Verfahren, die in Deutschland abgelaufen seien wegen SanktionsverstoBen oder auch wegen der Lieferung

kritischer Materialien, Waffen und dhnlichem, seien auch auf Erkenntnisse der USA zuriickgegangen:

»[U]nd wir hatten schon die Vermutung, dass das eben auch Erkenntnisse waren, die iiber

die Mittel und Wege der NSA gewonnen worden sind. Das wussten wir aber nicht. Die

1150) Dr. Even, Protokoll-Nr. 100 I, S. 7

1151) Stiddeutsche Zeitung vom 4. Oktober 2014 ,,Codewort Eikonal®; Der Spiegel vom 2. Mai 2015 ,,Der unheimliche Dienst*; ZDF, Fron-
tal 21 vom 27. April 2015 ,,US-Wirtschaftsspionage — De Maiziére war ab Februar 2008 informiert*; Der Spiegel/ vom 16. Mai 2015
»Alles ungefiltert.

1152) Dr. Hanning, Protokoll-Nr. 65 1, S. 115.

1153) Dr. Hanning, Protokoll-Nr. 65 1, S. 115.

1154) Dr. Hanning, Protokoll-Nr. 65 I, S. 115.
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Amerikaner geben Erkenntnisse - - Eigentlich speisen sie ein, ohne dass sie die Quelle

benennen. Aber dafiir gab es eine starke Vermutung.“!!>

Auf die Frage, ob man vor dem Hintergrund der Situation nach dem 11. September 2001 und dem Bemiihen um
eine intensivere Zusammenarbeit mit den Amerikanern moglicherweise {iber manche Bedenken hinweggesehen

habe, hat der Zeuge Dr. Hanning ausgefiihrt:

»Na ja, also ich glaube, lax sind wir da nicht gewesen, sondern wir haben schon die unter-
schiedlichen Interessen immer gesehen. Und wenn Sie eines lernen im nachrichtendienst-
lichen Gewerbe, ist es, dass Sie unterschiedliche Interessen genau erkennen und definieren
und damit verniinftig umgehen. Und das ist natiirlich auch gerade gegeniiber den Ameri-
kanern der Fall. Nach 9/11 war natiirlich die Situation etwas anders; da gab es ja nun die
Erklarung der Bundesregierung, da gab es Herrn Schily - - Da gab es also viele, viele
Griinde, besonders intensiv mit den Amerikanern zusammenzuarbeiten, nicht zuletzt aus
eigenem Interesse, weil wir ja damals unter dem Eindruck standen, dass weitere Anschlige
vorbereitet wurden, auch erfolgten, und sie sind dann ja auch erfolgt; [...] Madrid, London,
Tiirkei. Wir haben relatives Gliick gehabt in Deutschland; da gab es ja auch entsprechende

Versuche.*!1%¢

Der BND habe die Zusammenarbeit mit der US-Seite aber auch immer mit einem kritischen Auge gesehen, weil

man gesehen habe,

»dass US-Interessen und deutsche Interessen eben in einigen Punkten auch nicht identisch

sind, und deswegen waren wir da schon immer sehr vorsichtig.«!!%’

Der Zeuge Ernst Uhrlau, von November 2005 bis Dezember 2011 Président des BND, hat ausgesagt, ihm sei
bewusst gewesen, dass die USA ,,sich fiir vieles und sehr viel mehr interessieren als die Bundesrepublik Deutsch-
land*. Es habe eine Diskussion iiber Industriespionage gegeben und die Position der Amerikaner sei unveridndert
gewesen: Industriespionage werde nicht betrieben, weil diese eine Beeintrachtigung der Wettbewerbsgesellschaft
bedeute. Wenn man im Ubrigen damit beginne, ein Unternehmen zu beliefern, werde man wegen der hiufigen
Wechsel kaum verhindern konnen, dass dies in kiirzester Zeit bekannt werde.!!>® Es sei aber offenkundig, dass
relevante Wirtschaftsinformationen iiber Vertrage und Absprachen auch eine politische Relevanz hitten und dass
die USA vor dem Hintergrund ihrer weltweiten Interessen, aber auch bei Proliferationsgesichtspunkten hétten

wissen wollen, wo Beeintrichtigungen der Vereinbarung erfolgt seien.!!>

Bereits am 22. November 1999 hatte der Spiege! iiber einen Anfang November 1999 erfolgten Besuch des dama-
ligen Abteilungsleiters 6 im Bundeskanzleramt, Ernst Uhrlau, und des damaligen BND-Prisidenten, Dr. August
Hanning, bei NSA-Direktor Michael V. Hayden in Bad Aibling berichtet. Dabei habe dieser den deutschen Ge-

spriachspartnern versichert, ,,Bad Aibling sei und bleibe ,weder gegen deutsche Interessen noch gegen deutsches

1155) Dr. Hanning, Protokoll-Nr. 65 1, S. 115.
1156) Dr. Hanning, Protokoll-Nr. 65 1, S. 115.
1157) Dr. Hanning, Protokoll-Nr. 65 1, S. 116.
1158) Uhrlau, Protokoll-Nr. 53 1, S. 13.
1159) Uhrlau, Protokoll-Nr. 53 1, S. 13.
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Recht gerichtet*. Anlass des Besuchs seien Berichte gewesen, wonach die Kommunikation von deutschen Biir-
gern und Unternehmen von dort durch die US-Partner iiberwacht werde. Die weitgehende Zusage Haydens sei
erfolgt, nachdem eine frithere Aussage eines hochrangigen US-Vertreters die Kritik auf deutscher Seite nicht
vollig ausgerdumt habe: Der damalige CIA-Direktor George Tenet habe Uhrlau versichert, ,,Wirtschaftsspionage
gegen die Deutschen gehore nicht zu den Aufgaben seines Partnerdienstes. Juristisch sei ihm dies nicht erlaubt.
Zudem sei die Weitergabe solcher Interna an US-Konzerne viel zu gefdhrlich — es kdnnte ja einer der Wirtschafts-

bosse iiber seine Quellen plaudern.*!''®

Der ehemalige BND-Prisident Gerhard Schindler hat vor dem Ausschuss ausgesagt, es seien im BND keine
Riickschliisse auf Wirtschaftsspionage durch die USA gezogen worden, auch halte er eine Wirtschaftsspionage

durch diese fir unwahrscheinlich:

»Ich will jetzt nicht sagen, mit wem ich gesprochen habe; aber er hat mir gesagt, also das
miisse man sich mal vorstellen in den USA: Man wiirde eine Blaupause irgendeines euro-
pdischen Flugzeugunternehmens aufkldren und hétte dann die Wahl: ,Gebe ich das Boeing,
oder gebe ich das Lockheed?‘, und wenn ich es Boeing gebe, dann habe ich in drei Tagen
eine 2-Milliarden-Klage am Hals, oder gebe ich es Lockheed, da habe ich in vier Tagen
eine 2-Milliarden-Klage am Hals. Das ist in den USA so. Und deshalb haben wir keine

Riickschliisse auf Wirtschaftsspionage.*!'®!

bbb) Bundeskanzleramt

Der Zeuge Staatssekretér Klaus-Dieter Fritsche, bis Ende 2009 Abteilungsleiter 6 im Bundeskanzleramt, hat vor
dem Ausschuss ausgesagt, ihm sei, als er im Jahr 2005 das Amt von Ernst Uhrlau iibernommen habe, nichts iiber
Anhaltspunkte berichtet worden, dass die NSA die 2002 begonnene Kooperation fiir Wirtschaftsspionage habe

missbrauchen kénnen.!'%?

Auch die am 11. Juni 2015 vom Ausschuss vernommenen Zeugen Dr. Thomas Kurz, Guido Miiller und Hans
Josef Vorbeck waren in der Abteilung 6 des Bundeskanzleramtes mit der Fach- und Dienstaufsicht iiber den BND
befasst und haben iibereinstimmend angegeben, keine positiven Kenntnisse iiber Wirtschaftsspionage der USA

gehabt zu haben.

Der Zeuge Dr. Thomas Kurz hat erklart, in seiner Zeit als Leiter des Referats 621 (Auslandsbeziehungen) im
Bundeskanzleramt (2005 bis 2008)!'%* habe man dort Industriespionage durch die USA nicht fiir mdglich und

auch nicht fiir sinnvoll gehalten.!'®* Man sei damals davon ausgegangen, dass die Amerikaner ,,s0 etwas nicht
tun“.”65
Der derzeitige Vizeprasident des BND, Guido Miiller, der von 2007 bis April 2013 Leiter des Referats 623 im

tll()é

Bundeskanzleram und in dieser Eigenschaft zustdndig fiir Sicherheit, Controlling, Operationen, aber auch

1160) Der Spiegel vom 22. November 1999 ,,Geheimdienste: Lauscher abgestellt.
1161) Schindler, Protokoll-Nr. 50 1, S. 142.

1162) Fritsche, Protokoll-Nr. 55 1, S. 24.

1162) Fritsche, Protokoll-Nr. 55 1, S. 24.

1163) Dr. Kurz, Protokoll-Nr. 52 1, S. 7.

1164) Dr. Kurz, Protokoll-Nr. 52 1, S. 37.

1165) Dr. Kurz, Protokoll-Nr. 52 1, S. 37.

1166) Miiller, Protokoll-Nr. 52 1, S. 51, 55.
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Lagebeurteilungen fiir die Aufkldrung von Proliferation und organisierter Kriminalitit sowie fiir Wirtschafts-
schutz war,''*” hat in seiner Vernehmung vor dem Ausschuss ausgesagt, er habe keine Belege dafiir, dass die USA

Wirtschaftsspionage betrieben.!'6®

Der Zeuge Hans Josef Vorbeck hat dargelegt, dass das Thema ,,deutsche Interessen* im Bundeskanzleramt immer
in Bezug auf Spionageabwehr eine Rolle gespielt habe, die Schwerpunkte hier aber in Richtung Osten gegangen
seien. Hieran habe auch die Diskussion um den ECHELON-Bericht des Européischen Parlaments [siehe dazu
A.1.2.a)] in Bezug auf Wirtschaftsspionage nicht viel gedndert, weil man — wie auch noch heute — der Uberzeu-

gung sei, dass Wirtschaftsspionage im engeren Sinne von den USA nicht betrieben werde. !¢

Der derzeitige Leiter der Abteilung 6 im Bundeskanzleramt, Giinter Heif3, hat als Zeuge dargelegt, dass das Bun-
deskanzleramt keine konkreten Hinweise auf Wirtschaftsspionage seitens der NSA gehabt und auch der Bundes-
nachrichtendienst keine diesbeziiglichen Hinweise erbracht habe. Es habe ,,immer mal wieder Einzelfélle” gege-

ben, die einen entsprechenden Hintergrund hétten haben kdnnen.

Auf Nachfrage, ob das Bundeskanzleramt in irgendeiner Form in seiner Funktion als Aufsichtsbehérde mit dem
BND die Frage erortert habe, ob es Anhaltspunkte fiir eine ,,Hidden Agenda* der NSA gebe, hat der Zeuge Heif3
geduBert, das Bundeskanzleramt habe mit dem BND dariiber gesprochen, ob es nach der Definition des Bundes-

kanzleramtes Wirtschaftsspionage gegeben habe oder gibt. So etwas wiire auch sofort berichtspflichtig.!!”

Der Zeuge Heif3 hat ferner ausgesagt, er halte Wirtschaftsspionage durch US-Dienste fiir nicht sehr wahrschein-

lich. Dies hat er damit begriindet, dass

»die Amerikaner uns immer wieder versichern, dass es bei ihnen auch ein riesiges kartell-
rechtliches Problem gibt, wenn man einer Firma irgendetwas gibt und die andere Firma,
zum Beispiel der Konkurrent dieser einen Firma, nichts bekommt. Und das wiirde - das
amerikanische System funktioniert so dhnlich iibrigens wie unseres - sofort ans Tageslicht
kommen und in den Medien stehen. Ganz anders lauft das in Regimen, wo man die Medien
tatsdchlich kontrolliert. Also, ich wiirde sagen, eine tatsdchliche Wirtschaftsspionage aus
den Bereichen China oder Russland wiirde ich schon aus dem Grund nicht ausschlief3en,

und da gibt es auch schon eher Hinweise.“!!”!

Gefragt nach den Konsequenzen im Bundeskanzleramt, wenn bekannt wiirde, deutsche oder européische Firmen
mit deutscher Beteiligung oder grof3e europdische Konzerne seien im Fokus der NSA und der Bundesnachrich-

tendienst leiste dort moglicherweise Beihilfe, hat der Zeuge Heifs erklirt:

»Die Konsequenz [im Bundeskanzleramt] wire mit Sicherheit, wenn solche Berichte vor-

liegen wiirden, dass wir dem nachgingen.“!!”?

1167) Miiller, Protokoll-Nr. 52 1, S. 51.
1168) Miiller, Protokoll-Nr. 52 1, S. 78.
1169) Vorbeck, Protokoll-Nr. 52 1, S. 116.
1170) Heif3, Protokoll-Nr. 57 1, S. 20 f.
1171) Heifs, Protokoll-Nr. 57 1, S. 21.
1172) Heif3, Protokoll-Nr. 57 1, S. 22.
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Der Beauftragte fiir die Nachrichtendienste des Bundes, Staatssekretir Klaus-Dieter Fritsche, hat eine Wirt-
schaftsspionagetitigkeit der USA als unplausibel und nicht nachvollziehbar!!”® bezeichnet. Er hat dies in seiner

Vernehmung durch den Ausschuss folgendermafen hergeleitet:

»Wirtschaftsspionage im Sinne von Know-how-Abfluss und davon, einen Wettbewerbs-
vorteil jemandem zu verschaffen, das ist natiirlich in Staaten, die - egal was man den Ver-
einigten Staaten in der Offentlichkeit vorwirft - grundsétzlich demokratisch sind und auch
eine Marktwirtschaft haben, nur sehr schwer vermittelbar fiir staatliche Dienste; denn wie
soll - - Nehmen wir an, eine Blaupause von irgendetwas: An welche Firma soll die in den
Vereinigten Staaten gehen, wenn ein amerikanischer Dienst hier Auftragnehmer sein
sollte? Deswegen halte ich das fiir nicht nur unplausibel, sondern auch nicht fiir nachvoll-

ziehbar, 174

Dr. Frank-Walter Steinmeier hat als Zeuge vor dem Ausschuss fiir seine Zeit als ChefBK (von 1999 bis 22. No-
vember 2005) erkldrt, nach seiner Erinnerung habe es keinerlei positive Kenntnis innerhalb der von ihm verant-
worteten Teile der Bundesregierung gegeben, dass es tatséchlich vonseiten US-amerikanischer Dienste eine aktive
Wirtschaftsspionage in Bezug auf Deutschland gegeben hiitte.!!”> Im Hinblick auf Presseberichterstattung zu einer
Kooperation des BND mit der NSA in Bad Aibling auf Grundlage einer Vereinbarung aus dem Jahr 2002 hat er
ausgefiihrt:

,»Also, ich weil} - sicherlich auch aus der Berichterstattung heute -, dass es diese Berichte
des Europidischen Parlamentes gegeben hat. Es kann sein, dass ich sie auch damals kannte;
ich gehe davon aus. Wir haben allerdings keine belastbaren eigenen Hinweise darauf ge-
habt, dass diese Art von nachrichtendienstlichen Ermittlungen zulasten deutscher Wirt-
schaftsunternehmen tatsichlich stattgefunden hat, und das ist in unsere Entscheidungsfin-
dung eingegangen und hat uns deshalb nicht - - Wir haben deshalb kein Hindernis darin

gesehen, diese Kooperation zwischen dem BND und NSA dennoch zu suchen.“!!7¢

Bundesinnenminister Dr. Thomas de Maiziere, ChefBK vom 22. November 2005 bis zum 28. Oktober 2009, hat
als Zeuge gedulert, weder bei seiner Amtsiibernahme als ChefBK im Jahr 2005 noch in der Zeit danach habe er
Hinweise erhalten, dass die NSA eine im Jahr 2002 begonnene Kooperation mit dem BND etwa zur Wirtschafts-
spionage missbrauchen kénnte.!'”” Zwar hitten diese Fragen in den wochentlichen Lagen im Bundeskanzleramt
eine Rolle gespielt, aber immer im Blick auf andere Staaten, insbesondere auf China.!'’® Er habe keine Erinnerung
daran, dass US-Dienste Wirtschaftsspionage zur Erlangung von Wettbewerbsvorteilen fiir amerikanische Unter-

nehmen betrieben hitten. Dies entspreche im Ubrigen auch der amerikanischen Rechtslage.!'!”

Der Zeuge Dr. Thomas de Maiziere hat weiter erklirt, es sei selbstverstindlich immer davon auszugehen gewesen,

dass die NSA insbesondere auch Interesse an einer Proliferationsbekdmpfung in Europa haben diirfte und {iber

1173) Fritsche, Protokoll-Nr. 55 1, S. 78.

1174) Fritsche, Protokoll-Nr. 55 1, S. 78.

1175) Dr. Steinmeier, Protokoll-Nr. 91 1, S. 33, siehe auch S. 87, 89.
1176) Dr. Steinmeier, Protokoll-Nr. 91 1, S. 32.

1177) Dr. de Maiziére, Protokoll-Nr. 55 1, S. 99.

1178) Dr. de Maiziere, Protokoll-Nr. 551, S. 99.

1179) Dr. de Maiziere, Protokoll-Nr. 55 1, S. 97.
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entsprechende Moglichkeiten verfiige, was zum Beispiel auch deutsche oder europiische Riistungsunternehmen

hitte betreffen kénnen.'!%°

ccc) Bundesamt fiir Verfassungsschutz

Der Zeuge Frank Wingerath, ehemals Leiter der ,,Sonderauswertung Technische Aufklédrung durch US-amerika-
nische, britische und franzosische Nachrichtendienste mit Bezug zu Deutschland* (SAW TAD) im BfV [siche
dazu B.I1.3.], hat in seiner Vernehmung durch den Ausschuss am 12. Mai 2016 bekundet, ihm seien keinerlei
Verdachtsfille seit dem Jahr 2001 bekannt, in denen es ,,technische Aufkldrungsmaf3nahmen der Five Eyes-Staa-
ten in der Bundesrepublik Deutschland* gegeben habe, die ihm bzw. der SAW TAD zur Kenntnis gelangt und
untersucht worden seien.!!! Jedenfalls habe er keine Hinweise auf ,,konkrete, anlasslose Datenerhebungen®.!!%?
Es habe auch in der Vergangenheit immer wieder den Vorwurf gegeben, die Amerikaner wiirden systematisch
Wirtschaftsspionage betreiben, aber dafiir habe man keinen einzigen Beleg und auch keinen konkreteren Ver-
dachtsfall, jedenfalls nicht in der jlingeren Zeit und nicht, seit er dort arbeite (2010). Im Gegenteil wiirde er dies

sogar fiir ziemlich unwahrscheinlich halten.!'®?

Auch der Zeuge Dr. Burkhard Even, seit 2007 Leiter der Abteilung 4 im BfV''®* (Spionageabwehr-, Geheim- und
Sabotageschutz), hat ausgesagt, ihm sei aus der Bearbeitung in den letzten Jahren kein Fall bekannt, in dem US-
Dienste deutsche Firmen zur Erlangung von Wettbewerbsvorteilen fiir amerikanische Unternehmen ausspioniert

hitten.!'®

Der Prisident des BfV, der Zeuge Dr. Hans-Georg Maaf3en, hat in seiner Vernehmung erklért, dass sich die Son-
derauswertung SAW TAD mit den im Zusammenhang mit den Snowden-Dokumenten aufgeworfenen Mutma-
Bungen, die NSA wiirde auch Wirtschaftsspionage betreiben, befasst habe. Er habe selbst die Prisidenten des
Bundesverbandes der Deutschen Industrie und des Deutschen Industrie- und Handelstages angeschrieben und
um Mitteilung von Verdachtsféllen aus den Mitgliedsunternehmen gebeten. Dariiber hinaus habe er dies bei
einer Reihe von Veranstaltungen mit der deutschen Wirtschaft, in Gespridchen mit Vorstdnden und Sicherheits-
verantwortlichen von Unternehmen, bei Vortragsveranstaltungen der regionalen Industrie- und Handelskam-
mern und von Verbanden immer wieder thematisiert. [hm seien allerdings keine derartigen Verdachtsfille ge-

meldet worden.'!3¢

Insgesamt hat er erklért, das BfV habe keine Nachweise dafiir, ,,dass die NSA oder andere Nachrichtendienste
der Five Eyes Wirtschaftsspionage gegen deutsche Unternehmen betreiben®. Von US-amerikanischer Seite sei
im Rahmen von Gesprichen stets betont worden, dass Wirtschaftsspionage nicht betrieben werde. Nach seiner

Auffassung gebe es keinen Grund, dies anzuzweifeln. Hierfiir sprichen die folgenden Griinde:

»[Z]Jum einen die Rechtslage - den US-amerikanischen Diensten ist Wirtschaftsspionage
bereits aufgrund ihrer eigenen Rechtslage, einer Presidential Policy Directive, untersagt -,

zum anderen die Wirtschaftsordnung. In der Praxis wiirde man sich zudem bei Weitergabe

1180) Dr. de Maiziere, Protokoll-Nr. 55 1, S. 97.
1181) Wingerath, Protokoll-Nr. 98 1, S. 17.

1182) Wingerath, Protokoll-Nr. 98 1, S. 75.

1183) Wingerath, Protokoll-Nr. 98 1, S. 34.

1184) Dienstposteniibersicht Dr. Even, MAT A Z-119.
1185) Dr. Even, Protokoll-Nr. 100 L, S. 7.

1186) Dr. MaafSen, Protokoll-Nr. 102 I, S. 97.
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entsprechender Informationen an einzelne Unternehmen erheblicher Regressforderungen
konkurrierender Wettbewerber ausgesetzt sehen. Staatlich organisierte Wirtschaftsspio-
nage macht vor allem dort Sinn, wo primér staatlich betriebene Unternehmen existieren.
Dies trifft bekannterweise auf die USA nicht zu. Gleichwohl gehort es auch zu den Aufga-
ben der Dienste, Terrorismusfinanzierung und Proliferation insbesondere von Riistungsgii-
tern zu bekdmpfen. Dass hierzu Aufklarungsmalinahmen durchgefiihrt werden, von denen
auch européische Unternehmen betroffen sind, ist insoweit nachvollziehbar. Ausschlieen
kann ich natiirlich auch nicht, dass Bedienstete der NSA oder Contractors entgegen Recht
und Gesetz vielleicht fiir Geld Informationen an amerikanische Konkurrenten weiterge-

ben «1187

ddd) Weitere Behorden

Der frithere BfDI Peter Schaar hat in seiner Aussage als Zeuge vor dem Ausschuss am 16. Januar 2015 festge-

halten:

»Soweit die Telekommunikation betroffen ist, beziehen sich die Befugnisse der G-10-
Kommission zum Beispiel auch auf Betriebs- und Geschéftsgeheimnisse, alle Daten, die
dabei auch durch Artikel 10 Grundgesetz geschiitzt sind. Generell genieen auch Betriebe
den Schutz von Betriebs- und Geschiftsgeheimnissen, auch wenn das jetzt nicht Zustin-
digkeit des Bundesbeauftragten ist, weil das kein Datenschutzthema im engeren Sinne ist,

wie wir das verstehen.!'8

Der Zeuge hat dabei insbesondere seine Besorgnis beziiglich der unterschiedlichen Gesetzeslage in Grof3britan-

nien geduBert:

»|...] ich habe ganz viele Anfrage[n] gekriegt aus der Wirtschaft, die hochst besorgt war,
dass hier ihre Betriebs- und Geschéiftsgeheimnisse in die falschen Hénde geraten. Es gibt
da - - Wir haben auch sozusagen - - Ich habe das auch im Haus bei mir damals priifen
lassen, und es war schon das Ergebnis, dass alleine das britische Nachrichtendienstgesetz
das Economic Well-being of the United Kingdom, also das 6konomische Wohlergehen, als

einen Zweck der geheimdienstlichen Titigkeit sieht.*!!%

Bundesinnenminister Dr. Thomas de Maiziére hat als Zeuge ausgefiihrt, das Thema Wirtschaftsspionage beschif-
tige die Bundesregierung nicht erst seit den Snowden-Verdffentlichungen. Gerade auch das Bundesinnenministe-
rium nehme das Thema ernst und habe 2007 einen Ressortkreis ,,Wirtschaftsschutz aufgesetzt, an dem eine Viel-
zahl von Behorden beteiligt seien — auch das Bundeskanzleramt und der BND. Der Ressortkreis ,,Wirtschafts-
schutz® biindele die Erkenntnisse der Bundesregierung im Bereich der Wirtschaftsspionage und erarbeite im Zu-
sammenwirken mit der Wirtschaft auf deren Bediirfnisse abgestellte Gegenmalinahmen. Dort gehe es im Schwer-

punkt um die Bedrohungen aus China und Russland. Auch in diesem Kontext habe er keine Erinnerung daran,

1187 Dr. Maafen, Protokoll-Nr. 102 I, S. 97.
1188) Schaar, Protokoll-Nr. 31 1, S. 48.
1189) Schaar, Protokoll-Nr. 31 1, S. 48.
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dass Erkenntnisse iiber US-Dienste dahingehend bestanden, diese betrieben Wirtschaftsspionage zur Erlangung

von Wettbewerbsvorteilen fiir ihre nationalen Unternehmen.'!*°

Der Zeuge Dr. Thomas de Maiziére hat in diesem Zusammenhang auch auf den mit der Bekdmpfung der Prolife-
ration beschiftigten Ressortkreis ,,Ausfuhrkontrolle” im Bundeswirtschaftsministerium verwiesen; Ziel dieses
Kreises sei die Koordinierung der Proliferationsbekdmpfung zwischen den Ressorts und mit den Sicherheitsbe-
horden.!!®! Hier finde ein regelmiBiger Informationsaustausch u.a. der Ressorts Innen, AuBen und Verteidigung
—unter Beteiligung des BfV und des BND — statt,' ! der auch Erkenntnisse iiber deutsche Unternehmen beinhalte,
die man von befreundeten Nachrichtendiensten erhalten habe und in den auch Hinweise von US-Seite eingin-
gen.''”? Von daher sei diese Art der Titigkeit der Nachrichtendienste im Ressortkreis bekannt und in Ordnung.

t1194

Es sei geradezu ihre Pflicht!!®* und ihr gesetzlicher Auftrag.!!”> Gegebenenfalls gebe es nachrichtendienstliche

Aufklarung, tiber die in der ndchsten Sitzung berichtet werde. Manchmal komme etwas heraus, manchmal

nicht.'1%¢

Dariiber hinaus hat der Zeuge Dr. Thomas de Maiziére in seiner Vernehmung am 18. Juni 2015 erklért, dass die
Bundesregierung bei tatsdchlichen Ereignissen nicht untitig bleibe, erkenne man auch daran, dass erst kiirzlich
ein Mitarbeiter der US-Botschaft die Bundesrepublik habe verlassen miissen. Bei konkretem Verdacht sei das

auch friiher so gewesen.!'”’

1190) Dr. de Maiziere, Protokoll-Nr. 551, S. 98.
1191) Dr. de Maiziere, Protokoll-Nr. 55 1, S. 97.
1192) Dr. de Maiziére, Protokoll-Nr. 551, S. 124,
1193) Dr. de Maiziere, Protokoll-Nr. 551, S. 97.
1194) Dr. de Maiziere, Protokoll-Nr. 55 1, S. 97.
1195) Dr. de Maiziére, Protokoll-Nr. 551, S. 125.
1196) Dr. de Maiziere, Protokoll-Nr. 551, S. 125.
1197) Dr. de Maiziere, Protokoll-Nr. 55 1, S. 97.
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Il Behordliche Aufklarung in Bezug auf die generelle nachrichtendienstliche Tatigkeit der
Five Eyes-Staaten in Deutschland

1. Generalbundesanwalt beim Bundesgerichtshof

Wie bereits geschildert, befasste sich der Generalbundesanwalt beim Bundesgerichtshof (GBA) in dreierlei Weise
mit den Snowden-Enthiillungen [siehe Erster Teil D.I.]. Neben zwei Beobachtungsvorgéngen zu einzelnen, in den
Medien erorterten Sachverhalten (Aktenzeichen 3 ARP 43/13-4 [siehe dazu Erster Teil D.I.] und Aktenzei-
chen 3 ARP 103/13-2 [siehe dazu Erster Teil D.I. sowie oben B.1.2.d)aa)]) legte der GBA am 27. Juni 2013 einen
Beobachtungsvorgang betreffend die generelle Tétigkeit der NSA und des GCHQ an (Aktenzei-
chen 3 ARP 55/13-1). Im Zuge dessen richtete er am 22. Juli 2013 Erkenntnisanfragen an das Bundeskanzleramt,
das Bundesministerium des Innern, das Auswirtige Amt, den Bundesnachrichtendienst, das Bundesamt fiir Ver-
fassungsschutz, das Amt fiir den Militérischen Abschirmdienst und das Bundesamt fiir Sicherheit in der Informa-

tionstechnik. Diese Anfragen lauteten wie folgt:

»[1]n vorliegender Sache priife ich in einem Beobachtungsvorgang, den ich aufgrund von
Medienverdffentlichungen angelegt habe, ob ein in die Zusténdigkeit des Generalbundes-
anwalts beim Bundesgerichtshof fallendes Ermittlungsverfahren nach § 99 StGB u.a. ein-

zuleiten ist.

In der mir vorliegenden Presseberichterstattung sind insbesondere die nachfolgenden Be-

hauptungen erhoben worden:

1. Der britische Nachrichtendienst Government Communications Headquarters (GCHQ)
und der amerikanische militdrische Nachrichtendienst National Security Agency (NSA)
sollen in einem Programm namens ,Tempora‘ seit Herbst 2011 die weltweite Speicherung
von Kommunikationsinhalten sowie Verbindungsdaten betreiben. Hierzu sollen etwa 200
Untersee-Glasfaserkabel iiberwacht worden sein, darunter auch das aus Norden / Deutsch-
land kommende Transatlantikkabel TAT-14, auf das in Bude / England vom GCHQ zuge-

griffen werde.

2. In einem Programm namens ,Boundless Informant® (grenzenloser Informant) soll die
NSA weltweit Verbindungsdaten speichern und auswerten. Hierzu sollen - auf nicht be-
kannte Weise - mehrere Kommunikationsknoten im Westen und Siiden Deutschlands, ins-
besondere die Internetknotenpunkte De-Cix und Ecix in Frankfurt am Main, {iberwacht

worden sein.

3. In einem weiteren Plan namens ,Prism‘ soll die NSA seit 2007 Kommunikationsinhalte
(unter anderem E-Mails, Fotos, Privatnachrichten und Chats) speichern. Der Zugriff soll
direkt tiber die Server der Provider Microsoft, Google, Facebook, Apple, Yahoo und Skype

erfolgen.
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4. Die diplomatische Vertretung der Europédischen Union in Washington sowie bei den
Vereinten Nationen in New York soll die NSA mit Wanzen abgehort und das interne Com-
puternetzwerk infiltriert haben. In diesem Zusammenhang wird auch der Verdacht geéu-
Bert, dass deutsche Botschaften im Ausland oder Behorden in Deutschland abgehort wor-

den sein konnten.

5. Ferner soll die NSA vor mehr als fiinf Jahren die Telefonanlage des EU-Ratsgebédudes

der Europdischen Union in Briissel mit Wanzen iiberwacht haben.

6. Beim G-20-Gipfel 2009 in London soll das GCHQ ranghohe Delegierte ausspioniert
haben, indem deren Smartphones gezielt gehackt und die Diplomaten in eigens fiir Spio-

nagezwecke eingerichtete Internetcafes gelockt wurden.

Ich bitte um Ubermittlung dortiger tatsichlicher Erkenntnisse zu den vorgenannten The-
menkreisen sowie gegebenenfalls vergleichbarer Aktivitdten der genannten Nachrichten-

dienste, soweit deutsche Staatsschutzinteressen beriihrt sein konnten. [...].!'*8

Uberwiegend teilten die angeschriebenen Behorden mit, nicht iiber relevante Erkenntnisse zu verfiigen.!'*® Allein
der BND erkldrte mit Schreiben vom 9. September 2013, iiber Erkenntnisse zu verfiigen, die ihm nach Beginn der
Presseberichterstattung durch NSA und GCHQ bekannt geworden seien. Hiernach betrieben NSA und GCHQ
MaBnahmen der strategischen Fernmeldeaufklarung, bei denen es auch zur metadatenzentrierten Erfassung von
Internet-Verkehren komme; detaillierte Informationen ldgen nicht vor. Dies geschehe nach den Angaben der NSA
auf der Grundlage der Rechts- und Kontrollstrukturen in den USA, wobei die NSA gegeniiber dem BND erklért
habe, dass sie sich an alle mit Deutschland geschlossenen Abkommen halte und nichts tue, um deutschen Interes-
sen zu schaden. Auch der GCHQ habe dem BND versichert, dass er nicht gegen die deutsche Gesetzgebung

verstoBe. 20

Am 4. Juni 2014 teilte der GBA in einer Presseerkldrung mit, die mogliche massenhafte Erhebung von Telekom-
munikationsdaten der Bevolkerung in Deutschland durch britische und US-amerikanische Nachrichtendienste

bleibe weiter unter Beobachtung.'?"!

Mit Schreiben vom 15. April 2015 erkldrte der GBA dem Ausschuss, er priife, ob Ermittlungen wegen des Ver-
dachts der nachrichtendienstlichen Ausspdhung von Daten durch die NSA und den GCHQ einzuleiten seien; zu-
gleich bat er darum, ihm — soweit mdglich — die Protokolle {iber die 6ffentliche und nicht6ffentliche Beweisauf-
nahme des Ausschusses zur Verfiigung zu stellen.'?*> Am 23. April 2015 beschloss der Ausschuss, dieser Bitte

nachzukommen [siehe dazu ausfiihrlicher Erster Teil D.1.].

1198) Siehe das Schreiben des GBA an das BMJV vom 23. Juli 2013 nebst zugehdriger Erkenntnisanfragen, MAT A BMJV-1/1j 1, BL. 64 ff.
(VS-N1D — insoweit offen).

1199) Interner Vermerk des GBA vom 4. November 2013, MAT A GBA-3, BI. 12 (13) (VS-NfD — insoweit offen).

1200) Interner Vermerk des GBA vom 4. November 2013, MAT A GBA-3, BI. 12 (13) (VS-NfD — insoweit offen).

1201) Presseerkldrung Nr. 17/2014 des GBA vom 4.Juni 2014, abrufbar unter https://www.generalbundesanwalt.de/de/show-
press.php?searchstring=merkel&newsid=506.

1202) Schreiben des GBA vom 15. April 2015, A-Drs. 349.
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Am 12. Juni 2015 teilte der GBA in einer Presseerkldarung mit, die mogliche massenhafte Erhebung von Tele-
kommunikationsdaten der Bevolkerung in Deutschland durch britische und US-amerikanische Nachrichtendien-
ste bleibe weiter unter Beobachtung. Die Priifung, ob sich aus den Ergebnissen der bisherigen und der noch lau-

fenden Abklarungen Hinweise auf eine konkret verfolgbare Straftat ergeben, sei noch nicht abgeschlossen. 2%

2. Bundesministerium des Innern

Zur Zeit der Veroffentlichung der ersten Snowden-Dokumente lag die Zusténdigkeit fiir den Bereich Spionageab-
wehr innerhalb des Bundesministeriums des Innern bei dem Referat OS I1I 3 (Geheim- und Sabotageschutz; Spio-
nageabwehr; Geheim- und Sabotageschutzbeauftragte/r; nationale Sicherheitsbehorde).!?** Dieses Referat war in
die Unterabteilung OS III (Angelegenheiten des Verfassungsschutzes) eingegliedert,'?%® die ihrerseits der Abtei-
lung OS (Offentliche Sicherheit)!?°® unterstellt und unter anderem fiir die Fachaufsicht iiber das nachgeordnete
Bundesamt fiir Verfassungsschutz (BfV), zustindig war.'?’” Die Aufarbeitung der Snowden-Enthiillungen erfolgte
durch eine eigens eingerichtete Projektgruppe innerhalb der Abteilung OS.

a) Einrichtung der Projektgruppe NSA

Der Leiter der Abteilung OS, Stefan Kaller, hat als Zeuge vor dem Ausschuss geschildert, wie er und der damals
fiir Sicherheit zustindige Staatssekretdr im BMI, Klaus-Dieter Fritsche, auf die ersten Snowden-Enthiillungen

reagierten:

,Unmittelbar nach den Snowden-Dokumenten im Juni 2013 bin ich zu Herrn Fritsche ge-
rufen worden, und wir haben eine erste Uberlegung angestellt, was fiir einen Komplex wir
da wohl vor uns haben und wie wir das arbeitstechnisch im Haus bewéltigen und organi-
sieren. Klar war ja, das BMI ist federfithrend, weil Schwerpunkt Spionageabwehr war sehr

schnell erkennbar, 1208

Der Zeuge Kaller hat erklért, vorgeschlagen zu haben, eine informelle Projektgruppe NSA (PG NSA) einzurich-
ten, statt die Smowden-Enthiillungen durch das Spionageabwehrreferat des BMI bearbeiten zu lassen. Letzteres
sei zu klein dafiir gewesen, da es nur aus drei bis vier Personen bestanden habe.'?” Dazu hat der Zeuge Kaller

erklart:

»Ich habe stattdessen gesagt, ich richte eine informelle Projektgruppe ein mit handverlese-

nen Mitarbeitern aus dem Haus, um moglichst viel verschiedenen Sachverstand als neue

Arbeitseinheit zu biindeln.«!10

1203) Presseerkldrung Nr. 20/2015 des GBA vom 12.Juni 2015, abrufbar unter https:/www.generalbundesanwalt.de/de/show-
press.php?heftnr=550&newsid=550.

1204) Organisationsplan des BMI vom 1. Mérz 2014, MAT A BMI-4a, BI. 51.

1205) Organisationsplan des BMI vom 1. Mérz 2014, MAT A BMI-4a, Bl. 51.

1206) Heute ist die Abteilung OS anders strukturiert, sieche dazu die Angaben des BMI auf seiner Homepage, abrufbar unter
http://www.bmi.bund.de/DE/Ministerium/Struktur-Abteilungen/Aufgaben-Abteilung-OES/aufgaben-abteilung-oes_node.html.

1207) Organisationsplan des BMI vom 1. Mérz 2014, MAT A BMI-4a, Bl. 51.

1208) Kaller, Protokoll-Nr. 106 II — Auszug offen, S. 2.

1209) Kaller, Protokoll-Nr. 106 IT — Auszug offen, S. 2.

1210) Kaller, Protokoll-Nr. 106 II — Auszug offen, S. 2.
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Aus Zeitgriinden habe er die Projektgruppe nicht offiziell iiber das Organisationsreferat als neue Arbeitseinheit

innerhalb der Abteilung OS angemeldet, sondern aus seinem Personalbestand heraus zehn Personen identifiziert
und zu Mitgliedern der Projektgruppe bestimmt.'?!! Zur personellen Zusammensetzung der PG NSA hat der

Zeuge Kaller ausgefiihrt:

,,und wir hatten eben auch Informatiker drin, wir hatten Juristen drin, Leute mit nachrich-
tendienstlichem Verstand, Polizisten, Leute, die G-10-Erfahrung hatten, die im polizeili-

chen Informationswesen Ahnung hatten; also, das war so eine Truppe.“!?!?

Die PG NSA habe insgesamt ein Jahr bestanden und sei im Juni 2014 aufgeldst worden. Seitdem werde der Vor-

gang im Referat Spionageabwehr (OS II 4) weiter bearbeitet.!?!?

Die Aufgabe der PG NSA hat der Zeuge Kaller dahingehend beschrieben, dass diese den ganzen ,,Sachverhalt
Snowden* habe ,,abarbeiten” sollen.'?!* Die inhaltliche Aufarbeitung und Bewertung der Snowden-Dokumente
habe allerdings nur im Geschéftsbereich erfolgen konnen; sie sei durch die im BfV eingerichtete SAW TAD

vorgenommen worden. !?!3

b) Erkenntnisse der Projektgruppe NSA

Zu den Erkenntnissen der PG NSA hat der Zeuge Kaller bekundet:

»Die Projektgruppe hat einen fortlaufenden Bericht gefertigt - der liegt Ihnen als Material
vor; der letzte stammt, so glaube ich, vom Juni 2014 - zur Dokumentation der 6ffentlichen
Vorwurfslage und zu den von der Bundesregierung ergriffenen Maflnahmen. Sichergestellt

wurde damit auch eine sachgerechte Bedienung der parlamentarischen Anfragen.!21¢

Dem Ausschuss wurden im Zuge der Beweisaufnahme regelméBig aktualisierte ,,Hintergrundinformationen® vor-
gelegt, in denen die zu dem jeweiligen Zeitpunkt vorliegenden Erkenntnisse zu den Snowden-Enthiillungen ent-
halten sind, darunter die ,,Hintergrundinformation PRISM*“!2!7 sowie die ,,Hintergrundinformation zu TEM-

PORA“IZIS-

Der Zeuge Kaller hat ausgefiihrt, man sei vom Umfang und den technischen Moglichkeiten der US-Nachrichten-

dienste liberrascht gewesen:

1211) Kaller, Protokoll-Nr. 106 II — Auszug offen, S. 2 f.

1212) Kaller, Protokoll-Nr. 106 II — Auszug offen, S. 3.

1213) Kaller, Protokoll-Nr. 106 II — Auszug offen, S. 3.

1214) Kaller, Protokoll-Nr. 106 II — Auszug offen, S. 3.

1215) Kaller, Protokoll-Nr. 106 I, S. 6.

1216) Kaller, Protokoll-Nr. 106 1, S. 6.

1217) Hintergrundinformation PRISM vom 24. Februar 2014, MAT A BMI-1/7k_6, Bl. 5 ff. (VS-NfD); weitere Hintergrundinformationen bei-
spielsweise: Sprechzettel und Hintergrundinformation vom 28. Juni 2013, MAT A MAD-1/4a, BI. 246 ff. (VS-NfD); Sprechzettel und
Hintergrundinformation vom 9. Juli 2013, MAT A BMI-1/7k_3, Bl. 4 ff. (VS-NfD); Hintergrundinformation vom 22. Juli 2013, MAT A
BMVg-1/1d-6, BL. 51 ff. (VS-N{D); Hintergrundinformation vom 23. Juli 2013, MAT A BMI-1/7k_3, Bl. 158 ff. (VS-NfD); Hintergrund-
information vom 3. September 2013, MAT A BMI-1/7k_3, Bl. 347 ff. (VS-NfD); Hintergrundinformation vom 16. September 2013,
MAT A BMI-1/7k_3, Bl. 445 ff. (VS-NfD); Hintergrundinformation vom 22. Oktober 2013, MAT A BMI-1/7k 3, Bl. 485 ff. (VS-NfD);
Hintergrundinformation vom 19. Dezember 2013, MAT A BMI-1/7k_4, Bl. 510 ff. (VS-NfD); Hintergrundinformation vom 13. Januar
2014 MAT A BMI-1/7k_5, BL. 5 ff. (VS-NfD).

1218) Sprechzettel und Hintergrundinformation TEMPORA vom 28. Juni 2013, MAT A BK-1/7b_4, Bl. 65 ff. (VS-NfD); Hintergrundinforma-
tion TEMPORA vom 11. Juli 2013, MAT A BMI-1/11i_2, Bl. 346 ff. (VS-NfD); Hintergrundinformation TEMPORA vom 2. September
2013, MAT A BMI-1/101_3, BI. 284 ff. (VS-NfD).
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,In der Tat hatten bis Snowden weder BMI noch BfV noch - soweit ich personliche Wahr-
nehmungen hatte auch in Gesprachen oder Kontakten - - anderen Leuten - - eine Vorstel-
lung davon, in welchem Umfang und mit welcher technischen Fertigkeit die Vereinigten
Staaten in der Lage sind, Kommunikationen zu iiberwachen. Und iiberhaupt keinen Gedan-
ken gab es daran, dass hier unter Umstdnden auch deutschbeziigliche Kommunikationen

ein Teil jedenfalls dieser Uberwachungen sein kénnten. 12!

Die meisten von Edward J. Snowden erhobenen Vorwiirfe seien zwar als plausibel eingestuft worden, ein kon-
kreter Nachweis habe jedoch nicht erbracht werden konnen.!'??° Dies gelte auch fiir die mit den Snowden-Enthiil-
lungen verbundenen konkreten Spionagevorwiirfe gegen Deutschland.'??! Er persénlich habe — beraten durch die

Fachleute aus dem BMI — keine ernsthaften Zweifel an der Authentizitit der Snowden-Dokumente. %2

Die Schwierigkeiten bei der Aufklarung der in Folge der Snowden-Enthiillungen erhobenen Vorwiirfe hat er fol-

gendermalflen beschrieben:

»lch glaube, dieses ganze Snowden-Thema hat dadurch einen unangenehmen Swing be-
kommen, dass gerade in der ersten Phase, im Sommer 2013 - das gab ja auch ein bestimm-
tes Umfeld, in dem das stattfand -, immer verlangt wurde, aufzukléren, und die Bundesre-
gierung [hat] auch immer gesagt: Genau darum bemiihen wir uns, um Aufklarung. - Und
aus diesen- - Dieser Dialog hat sich so als Erwartung festgesetzt in weiten Teilen der Of-
fentlichkeit und vielleicht auch der Politik. Aber Aufkldrbarkeit setzt voraus, dass ich als
eigene Behorde oder ermittelnde Stelle tatsdchlich auch handfeste Beweise und Einsichten
habe. Und in der ganzen damaligen Aufklarungsdiskussion haben manche vielleicht ver-
gessen, dass die NSA keine deutsche Behdrde ist, sondern doch eine andere. Und unsere

Zugangsmoglichkeiten sind ziemlich beschrinkt [...].1?%

3. Bundesamt fiir Verfassungsschutz

Die Aufklidrungsbemiihungen im Zuge der Snowden-Verdffentlichungen und der entsprechenden Pressebericht-
erstattung ab Juni 2013 iiber nachrichtendienstliche Aktivitdten der NSA sowie britischer und franzosischer Nach-

richtendienste in Deutschland'?** erstreckten sich auch auf das Bundesamt fiir Verfassungsschutz (BfV).!??

a) Einrichtung und Aufbau der SAW TAD

Das BfV richtete im Juli 2013 eine interdisziplindre'?2® Arbeitsgruppe unter der Bezeichnung ,,Sonderauswertung

Technische Aufkldrung durch US-amerikanische, britische und franzdsische Nachrichtendienste mit Bezug zu

1219) Kaller, Protokoll-Nr. 106 1, S. 8.

1220) Kaller, Protokoll-Nr. 106 1, S. 6.

1221) Kaller, Protokoll-Nr. 106 1, S. 6.

1222) Kaller, Protokoll-Nr. 106 1, S. 14, 42.

1223) Kaller, Protokoll-Nr. 106 1, S. 10 f.

1224) Schreiben des BfV an das BMI vom 23. Juli 2013, MAT A BMI-1/9b_3, Bl. 414 (VS-NfD — insoweit offen).

1225) Vgl. Schreiben des BfV an den BfDI und das BMI vom 14. November 2013, MAT A BMI-1/10n, BI. 308 f. (VS-NfD — insoweit offen).

1226) Programm fiir einen besseren Schutz der Privatsphére, Fortschrittsbericht des BMI, 8. August 2013, MAT A BMI-1/11c, BI. 249 (250),
auch in MAT A BMI-1/11e_6, Bl. 41 (42).
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Deutschland“!*?’ (SAW TAD) ein.!??® Diese sollte die Implikationen aus den Geschehnissen nach den Snowden-

1229

Veroftentlichungen aufkliaren und bewerten = sowie auf Arbeitsebene die Bearbeitung aller relevanten Fragen

und Aspekte zum Zwecke der Aufklarung der Spionagevorwiirfe zusammenfiihren, um einen schnellen Informa-

tionsfluss zu gewihrleisten. !>

1231 wurde auf Grund einer Entscheidung der Amtsleitung des BfV vom 8. Juli 2013 im Sommer

Die Arbeitsgruppe
2013 ins Leben gerufen.!?*? Nach Angaben des vom Ausschuss als Zeugen vernommenen ehemaligen Leiters der

SAW TAD, Frank Wingerath, beendete sie ihre Arbeit im April 2015.!233

Die SAW TAD bestand aus insgesamt 19 Mitarbeitern aus den Abteilungen 1 (Zentrale Dienste), 3 (Zentrale
Fachunterstiitzung), und 6 (Islamismus und islamistischer Terrorismus) sowie der IT (Informations- und Sonder-
technik) und dem IT-Sicherheitsmanagement des BfV,'?** die ihre diesbeziiglichen Aufgaben neben ihren sonsti-

gen Dienstgeschiften wahrnahmen.'?*> Der Zeuge Wingerath hat dazu ausgefiihrt:

,»Wie so eine Art Projektgruppe und auch nicht unter Freistellung, son-dern unter Zugleich-
funktion. Also, die Mitarbeiter die damit beschiftigt waren, mich eingeschlossen, haben
ihre sonstigen Aufgaben auch weiter betrieben, und nur soweit sie SAW-Tétigkeiten voll-

zogen haben, wurden sie dafiir freigestellt.«!23¢

Die Leiterin der AG POSEIDON/XKEYSCORE des BfV, Doreen Delmdahl, hat die SAW TAD in ihrer Verneh-
mung als Zeugin durch den Ausschuss als sogenannten Single Point of Contact, also als einzigen Ansprechpartner

im BfV fiir die Befassung mit den Snowden-Dokumenten bezeichnet. >’

Die Leiterin des IT-Sicherheitsmanagements des BfV, Monika Genkova, hat als Zeugin vor dem Ausschuss er-
klart, die SAW TAD sei eine Arbeitsgruppe gewesen, die Informationen fiir den Untersuchungsausschuss zusam-

mengestellt habe:

»Soweit ich weiB, ist das eine Sonderauswertung, die Informationen zusammengestellt hat,

die Grundlage fiir den Untersuchungsausschuss sind, also fiir die Arbeit hier.*!?*3

1227) Schreiben des BfV an den BfDI und das BMI vom 14. November 2013, MAT A BMI-1/10n, B1. 308 (309) (VS-NfD — insoweit offen);
siche auch interne E-Mail des BMI vom 5. August 2013 MAT A BMI-1/11c, Bl. 28; siche auch interne E-Mail des BMI vom 8. August
2013, MAT A BMI-1/10r_7, Bl. 127; in den Akten teilweise nur als ,,Technische Aufkldrung durch ausléndische Dienste* bezeichnet, so
bspw. in: Sprechzettel des BMI fiir den 20. Februar 2014, MAT A BMI-1/10r_10, BL. 16; Sprechzettel des BMI fiir Besuch beim BfV in
Ko6ln am 4. Februar 2014, MAT A BMI-1/10n, Bl. 52 (VS-NfD — insoweit offen).

1228) Siehe Sachstand zur SAW TAD des BfV fiir BMI vom 24. Juli 2013, MAT A BMI-1/101_1, Bl. 237 (VS-NfD — insoweit offen).

1229) E-Mail des Leiters des Stabes Offentliche Sicherheit II-Terrorismusbekidmpfung Engelke vom 22. Juli 2013, MAT A BMI-1/8b 9,
BI. 287.

1230) Siche Schreiben des BfV an den BfDI und das BMI vom 14. November 2013, MAT A BMI-1/10n, BI. 308 (309) (VS-NfD — insoweit
offen).

1231) Als solche beschrieben von Genkova, Protokoll-Nr. 89 1, S. 116.

1232) Schreiben des BfV an den BfDI und das BMI vom 14. November 2013, MAT A BMI-1/10n, Bl. 308 (309) (VS-NfD — insoweit offen);
siche auch interne E-Mail des BMI vom 5. August 2013, MAT A BMI-1/11c, Bl. 28; siche auch Wingerath, Protokoll-Nr. 98 1, S. 8.

1233) Wingerath, Protokoll-Nr. 98 1, S. 10.

1234) Schreiben des BfV an den BfDI und das BMI vom 14. November 2013, MAT A BMI-1/10n, Bl. 308 (309) (VS-NfD — insoweit offen);
siehe auch Organigramm des BfV von Mérz 2013, abrufbar unter https://www.verfassungsschutz.de/print/de/das-bfv/aufgaben/die-orga-
nisation-des-amtes-ist-kein-geheimnis; vgl. auch Wingerath, Protokoll-Nr. 98 1, S. 9.

1235) Wingerath, Protokoll-Nr. 98 I, S. 8; so auch in einer internen E-Mail des BMI vom 8. August 2013, MAT A BMI-1/10r_7, Bl. 127.

1236) Wingerath, Protokoll-Nr. 98 1, S. 8.

1237) Delmdahl, Protokoll-Nr. 86 1, S. 66.

1238) Genkova, Protokoll-Nr. 89 1, S. 114.



Deutscher Bundestag — 18. Wahlperiode —-316 - Drucksache 18/12850

Die SAW war primir in KIn stationiert'?*® und gliederte sich in fiinf Arbeitsbereiche, die jeweils von Vertretern
unterschiedlicher Abteilungen geleitet wurden.'?** Einer dieser Arbeitsbereiche befasste sich beispielsweise mit
der technischen Ausgangslage und der Bewertung von Schutzmechanismen vor moglicher Ausspidhung von In-
ternet und Telefonie; weitere Themen waren die aufgeworfenen Rechtsfragen, Aspekte der Spionageabwehr oder

die internationale Zusammenarbeit,'?*!

Als fachliches Aufsichtsgremium stand der SAW TAD eine Projektgruppe vor, die aus den zustindigen Abtei-
lungsleitern unter der Leitung des stellvertretenden Vizeprisidenten des BfV, Thomas Haldenwang, bestand.!?*?
Zudem berichtete die SAW TAD dem Présidenten des BfV, Dr. Hans-Georg Maaf3en, fortlaufend miindlich und
schriftlich.

b) Aufgaben und Arbeitsweise der SAW TAD

In einer internen E-Mail des BMI sind die Auftrige der SAW TAD aufgefiihrt: 24

— Darstellung der Kommunikationswege von Internetkommunikation und Telefonie (in-

ternational/national), inkl. Schwachstellen und Angriffsmoglichkeiten

— Darstellung von Schutzmechanismen, technische u. rechtliche Moglichkeiten zur Ver-

hinderung von unrechtmifigen Zugriffen
— Darstellung der Zustandigkeiten des BfV
- Grunddaten der NSA (Ubersicht zu Standorten und Akkreditierungen)

— Bewertung der Aktivititen von NSA, GB und FR in DEU und in deutschen Einrich-

tungen im Ausland unter juristischem Standpunkt

— Feststellung eines moglichen Optimierungsbedarfs (z. B. hinsichtlich der defensiven

und offensiven Fihigkeiten des BfV zur Internetkommunikation).'?*

Der Zeuge Frank Wingerath hat die Aufgaben der SAW TAD wie folgt dargestellt:

,»Wir sollten versuchen, die Vorwiirfe, die stiickchenweise, wenn ich das so sagen darf,
iiber die Presse von Edward Snowden vorgetragen wurden, zu {iberpriifen - erstens, ob wir
davon Kenntnis haben, zweitens, wie wir die bewerten -, und die Amtsleitung entsprechend

dariiber informieren, ins Bild setzen, damit sie auskunftsfihig ist gegeniiber Parlament,

1239) Delmdahl, Protokoll-Nr. 86 1, S. 66.

1240) Schreiben des BfV an den BfDI und das BMI vom 14. November 2013, MAT A BMI-1/10n, B1. 308 (309) (VS-NfD — insoweit offen);
Schreiben des BfV an das BMI vom 23. Juli 2013, MAT A BMI-1/9b_3, BI. 414 (VS-NfD — insoweit offen); vgl. auch interne E-Mail
des BMI vom 8. August 2013, MAT A BMI-1-1/10r_7, BL. 127.

1241) Sachstand zur SAW TAD des BfV vom 24. Juli 2013, MAT A BMI-1/101_1, Bl. 237 ff. (VS-NfD — insoweit offen).

1242) Wingerath, Protokoll-Nr. 98 1, S. 8; siehe auch interne E-Mail des BMI vom 5. August 2013, MAT A BMI-1/11c¢, BI. 28; Sachstand zur
SAW TAD des BfV vom 24. Juli 2013, MAT A BMI-1/101_1, B1. 237 (VS-N{D — insoweit offen).

1243) Interne E-Mail des BMI vom 8. August 2013, MAT A BMI-1/10r_7, BI. 127.

1244) Interne E-Mail des BMI vom 8. August 2013, MAT A BMI-1/10r_7, BI. 127.
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gegeniiber Aufsicht, also der Bundesregierung, und gegebenenfalls auch der Offentlich-

keit «1245

Der Prisident des BfV, Dr. Hans-Georg Maafien, hat zur Arbeitsweise der SAW TAD ausgesagt:

»Es waren 20 oder 21 Vorwiirfe, die abgearbeitet wurden. Wir haben Gespriache auch mit
anderen ausldndischen Nachrichtendiensten gefiihrt, gut verpartnerten Nachrichtendien-

sten, und sie nach ihrer Einschitzung gefragt.*!?4¢

Ahnlich hat sich auch der Zeuge Wingerath geiuBert:

,,Wir haben im Rahmen der SAW zunéchst einmal die verschiedenen Vorwiirfe strukturiert
in verschiedene Bereiche. Insgesamt sind es nach meinem Erinnerungsstand etwa 20 ver-
schiedene Vorwiirfe in der Substanz. Diese Vorwiirfe haben wir, soweit es liberhaupt ir-
gendwie moglich ist, versucht zu untersuchen mit den uns zur Verfiigung stehenden Mit-

teln «1247

Nach den Angaben der Zeugin Genkova lieferten die anderen Abteilungen des BfV der SAW TAD Informationen

Zu:

,»Wir haben lediglich aus unseren Informationen zugeliefert auf Fragestellungen der Ar-

beitsgruppe. !4

,»Wir sind natiirlich im Zusammenhang mit den Erkenntnissen beziiglich Snowden schon

durchaus hier und da gefragt worden zu Einschitzungen und Meinungen [...].1?%

Der Zeuge Wingerath hat dazu ausgefiihrt:

»Wissen Sie, das ist eine etwas kiinstliche Trennung. Selbstverstdndlich haben wir alle - -
haben sich auch andere Mitarbeiter fiir die Arbeit der SAW interessiert, und selbstverstind-
lich, wenn es mdglicherweise relevante Erkenntnisse gibt, die irgendwo anfallen als

Randerkenntnis oder sonst was, liefert man das dem anderen zu.« '2*°

Der Zeuge Wingerath hat zudem geduBert, das BfV habe bei der Aufklarungsarbeit nicht allein auf eigene Exper-
tise zuriickgegriffen, sondern auch mit anderen Behorden gesprochen, insbesondere mit dem BSI, aber auch mit
dem BND und mit der Bundespolizei.'”*! Wie aus einer Akte des BMI hervorgeht, gab es allerdings keine tigli-
chen Anfragen an das BSI. Das BSI habe vielmehr zu erkennen gegeben, aufgrund eigener Berichtspflichten

solche Anfragen nicht bearbeiten zu kénnen bzw. zu wollen.!?>?

1245) Wingerath, Protokoll-Nr. 98 I, S. 9.

1246) Dr. MaafSen, Protokoll-Nr. 102 I, S. 142.

1247) Wingerath, Protokoll-Nr. 98 II — Auszug offen, S. 3.

1248) Genkova, Protokoll-Nr. 89 1, S. 116.

1249) Genkova, Protokoll-Nr. 89 I, S. 131.

1250) Wingerath, Protokoll-Nr. 98 II — Auszug offen, S. 33.

1251) Wingerath, Protokoll-Nr. 98 1, S. 30 f.; Wingerath, Protokoll-Nr. 98 II — Auszug offen, S. 33.
1252) Interne E-Mail des BMI vom 8. August 2013, MAT A BMI-1/10r_7, BI. 127.
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Ausdriicklich nicht Gegenstand der Untersuchungen der SAW TAD waren die Themenkomplexe EIKONAL und
Bad Aibling sowie ,,Glo...“."?>3 Nach Angaben des Zeugen Wingerath untersuchte die SAW TAD zudem keine

elektronischen Angriffe.

c) Einzelerkenntnisse der SAW TAD

Die SAW TAD beschiéftigte sich wiahrend ihres Bestehens mit den zahlreichen im Zuge der Snowden-Veroffent-
lichungen aufgekommenen Vorwiirfen, die ein breites Themenspektrum aufweisen. Vor diesem Hintergrund wer-

den ihre Erkenntnisse an dieser Stelle nur in Ausschnitten dargestellt.

aa) Schwierigkeiten bei der Priifung der Snowden-Dokumente

Im Zuge ihrer Aufklarungsbemiihungen war die Sonderauswertung mit gewissen Problemen konfrontiert. Der
Zeuge Frank Wingerath hat vor dem Ausschuss erkldrt, im Rahmen der Sonderauswertung hétten nicht alle Fra-

gen geklirt werden konnen, diesen werde jedoch vom BfV weiter nachgegangen. 24

Ein besonderes Problem bestand darin, dass dem BfV die Snowden-Dokumente nicht im Original vorlagen. Das

BfV bemiihte sich, diese von der Presse zu erhalten.

Mit Schreiben vom 15. Januar 2014 bat der Prasident des BfV, Dr. Hans-Georg Maafien, den Chefredakteur des
Spiegels, Wolfgang Biichner, darum, dem BfV Zugang zu den dort vorhandenen Snowden-Dokumenten zu ge-

wiahren:

»[Alnkniipfend an Gespriache mit Redakteuren des SPIEGEL, zuletzt mit Herrn Schmid
und Herrn Diehl am 7. Januar 2014, mochte ich Sie bitten, dem BfV den Zugang zu den

Thnen vorliegenden sogenannten Snowden-Dokumenten zu ermdglichen.

Fiir das BfV als zustdndige Behorde fiir die Spionageabwehr in Deutschland ist es au3er-
ordentlich wichtig, unmittelbare Kenntnis von diesen Dokumenten zu erlangen, um so eine

fundierte Bewertung treffen zu konnen.

Sehr gern bin ich bereit, Thnen dieses Ansinnen in einem personlichen Gesprich zu erldu-

tern. [...].<1%%%

Mit Schreiben vom 28. Januar 2014 antwortete Wolfgang Biichner:

,| V]ielen Dank fiir Ihr Schreiben vom 15. Januar. Der SPIEGEL fiihlt sich der Unterrich-
tung einer demokratischen Offentlichkeit verpflichtet. Bei unserer Inaugenscheinnahme
von Dokumenten des amerikanischen Geheimdienstes NSA haben wir stets die Abwagung
vorgenommen, welches der Dokumente einem 6ffentlichen Interesse unterliegt. Vor jeder
Publikation haben wir in einem aufwendigen Prozess den Kontakt zur NSA gesucht und
der Behorde Gelegenheit zur Stellungnahme gegeben. In einer Reihe von Féllen haben wir

daraufhin auf die Publikation konkreter Sachverhalte und Dokumente verzichtet. Soweit

1253) Wingerath, Protokoll-Nr. 98 1, S. 49, 58, 80.
1254) Wingerath, Protokoll-Nr. 98 1, S. 28.
1255) Schreiben des Prasidenten des BfV vom 15. Januar 2014, MAT A GBA-1f, BIL. 72.
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uns Dokumente der NSA vorlagen, haben wir jenseits der Berichterstattung darauf verzich-
tet, sie Dritten zugénglich zu machen. Lediglich in einem Fall haben wir dem Kanzleramt
vorab den Auszug aus einer Datenbank der NSA vor Berichterstattung zur Verfiigung ge-

stellt; wir gehen davon aus, dass Sie dieses Material vorliegen haben.

Die Bundesanwaltschaft priift derzeit die Einleitung eines Ermittlungsverfahrens wegen
des Verdachts der geheimdienstlichen Agententétigkeit. Der Deutsche Bundestag wird die
Aktivitdten der NSA voraussichtlich in einem Parlamentarischen Untersuchungsausschuss
aufarbeiten, zu dem aller Voraussicht nach auch die Akten Thres Hauses herangezogen wer-

den.

Ich bitte deshalb um Verstiandnis, dass ich Ihr Anliegen zu diesem Zeitpunkt nicht positiv

beantworten kann. [...].<1?%

Mit Schreiben vom 6. Februar 2014 teilte Dr. Hans-Georg Maafsen dem GBA mit, der Spiegel habe die Bereit-
stellung der ihm vorliegenden Snowden-Dokumente auf Nachfrage abgelehnt.'?” Vor dem Ausschuss hat der

Zeuge Dr. MaafSen diesen Ablauf nochmals bestétigt:

»Da die Snowden-Dokumente dem Bundesverfassungsschutz nur aus der Presse bekannt
waren, hatte ich als Chef der Spionageabwehr den seinerzeitigen Chefredakteur des Spie-
gel, Herrn Biichner, angeschrieben und ihn gebeten, uns die Dokumente im Original zur
Untersuchung zu iiberlassen. In seiner Antwort vom 28. Januar 2014 begriindete Herr

Biichner seine Ablehnung mit der Arbeit des NSA-Untersuchungsausschusses.*!?*

Der Zeuge Wingerath hat es als eines der groBiten Probleme fiir die SAW TAD bezeichnet, dass dieser nicht alle

Snowden-Dokumente vorlagen. Dazu hat er ausgefiihrt:

»Wir konnten immer nur ausschnitthaft irgendetwas wahrnehmen. Meistens gab es im Spie-
gel ein paar Fotos von irgendwelchen Dokumenten, es wurde zitiert, es wurde kommen-
tiert; aber wir konnten weder die Authentizitit selber liberpriifen - nehmen wir an, die sei
gegeben, aber wie gesagt, wir konnten sie nicht {iberpriifen -, geschweige denn, dass wir

das Material selber mal bewerten konnten in Génze.*!>>°

Ahnlich hat sich der Leiter der Abteilung 4 im BfV (Spionageabwehr, Wirtschafts-, Geheim- und Sabotage-
schutz), Dr. Burkard Even, gedul3ert:

»Erschwert wurde uns allerdings die Arbeit durch den Umstand, dass uns die Vorwiirfe nur

sukzessive und nur iiber die Presse zur Kenntnis gelangten. Snowden hat die entwendeten

1256) Schreiben des Spiegel-Chefredakteurs vom 28. Januar 2014, MAT A GBA-I1f, BI. 71.
1257) Schreiben des Prasidenten des BfV vom 6. Februar 2014, MAT A GBA-1f, Bl. 70.
1258) Dr. Maaf3en, Protokoll-Nr. 102 I, S. 95.

1259) Wingerath, Protokoll-Nr. 98 I, S. 31.



Deutscher Bundestag — 18. Wahlperiode —-320- Drucksache 18/12850

Unterlagen nur ausgewihlten Presseorganen zur Verfiigung gestellt. Originalmaterial, wel-
ches wir auf Vollstindigkeit und Authentizitit hétten iiberpriifen konnen, erlangten wir

trotz Nachfrage nicht.*!?%

bb) Erkenntnisse zu Programmen der NSA und des GCHQ

Allgemein hat sich der Zeuge Wingerath zam Deutschlandbezug der Snowden-Enthiillungen wie folgt gedulert:

,»Es ist auch durchaus moglich, dass deutsche Interessen, Daten {iber Deutsche dabei eben-
falls erfasst wurden. Es ist aus meiner Sicht deswegen auf der einen Seite nicht zwingend,
zu sagen, sie machen es. Es ist aber auch nicht auszuschlieen, dass sie es nicht machen,
sondern es ist einfach technisch moglich, dass sie es machen. Es sagt auch nichts dariiber

aus, in welcher Art und Intensitit sie das machen.“!?®!

,Es gibt keinen konkreten Nachweis dafiir. Wir halten es fiir durchaus plausibel aus nach-
richtendienstlicher Sicht. Wir halten es fiir durchaus wahrscheinlich, dass es im Zuge der
massiven SIGINT-Aktivitdten der Amerikaner auch dazu kommt, dass deutsche Daten be-
troffen sind. Was damit gemacht wird, kann ich im Einzelfall nicht sagen, und dass es
zielgerichtet gegen Deutschland eingesetzt wird, dafiir habe ich bislang keinen Nachweis

finden konnen. 126

Insbesondere beschiftigte sich die SAW TAD mit den in den Fokus der Berichterstattung geriickten Programmen

der NSA und des GCHQ.

Der Zeuge Dr. Even hat sich vor dem Ausschuss detailliert zu dem Programm PRISM geduflert [siche
A.1.3.a)aa)ccc)].'?% Hinsichtlich der Plausibilitit der Annahme, dass Unternehmen Daten an die NSA weiterga-

ben, hat er auf Nachfrage erklart:

»Also, das gilt in Europa ja genauso — auch in Deutschland —, dass Telefonanbieter oder
Internetunternehmen in bestimmten Fallgruppen, zum Beispiel zur Kriminalitdtsbekdmp-

fung, Informationen ihrer Nutzer weitergeben miissen an Sicherheitsbehorden. 12

Des Weiteren hat der Zeuge Dr. Even auf Nachfrage bestétigt, dass unter PRISM nicht eine Verfahrensweise oder
ein Tool zu verstehen sei, sondern es sich eher um ein Programm handele, in dessen Rahmen der Dienst mit

Internetanbietern zusammenarbeite.'?®> Dazu hat er ausgefiihrt:

,,Wobei man dann natiirlich konkrete Tools braucht, damit man mit technischen Schnitt-

stellen das effektiv hinbekommt. Aber das ist dann der zweite Schritt.«!2¢¢

1260) Dr. Even, Protokoll-Nr. 100 1, S. 8.

1261) Wingerath, Protokoll-Nr. 98 II — Auszug offen, S. 4.
1262) Wingerath, Protokoll-Nr. 98 II — Auszug offen, S. 4.
1263) Dr. Even, Protokoll-Nr. 100 1, S. 9 f,, 29.

1264) Dr. Even, Protokoll-Nr. 100 I, S. 10.

1265) Dr. Even, Protokoll-Nr. 100 I, S. 12.

1266) Dr. Even, Protokoll-Nr. 100 1, S. 12.
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Ferner hat der Zeuge Dr. Even es als sicher bezeichnet, dass im Rahmen des Programms TEMPORA der Abgriff
mdglichst aller Daten aus dem Glasfasernetz stattfinde.'?¢” Uber die technische Funktionsweise wisse er nicht
Bescheid, die Vorgehensweise sei aber ,,liberhaupt kein Problem®, wenn man ,,alleiniger, [...], Herrscher [...]

iiber ein Glasfaserkabel sei.

1268

Zum Deutschlandbezug von TEMPORA hat er ergénzt:

Vor dem Hintergrund der Uberlassung des Programms XKEYSCORE durch die NSA an das BfV befasste sich
die SAW TAD auflerdem mit diesem [siche dazu Teil E.]. Dazu stellte die SAW TAD Anfragen bei der AG
POSEIDON/XKS zu der im BfV getesteten Software XKEYSCORE.'”’ Die Leiterin der AG PO-
SEIDON/XKEYSCORE im BfV, Doreen Delmdahl, hat diese Anfragen als Zeugin vor dem Ausschuss wie folgt

»Wenn man das Internet in Génze sich ansieht, dann ist ein extrem hoher Anteil - - geht
iiber die USA und geht auch iiber dieses Kabel in GroBbritannien. Das heilit also, wenn
man etwas im Internet macht und eine Seite aufruft, die jetzt auBerhalb von Deutschland
ist, dann kann man fast sicher sein, dass es dariiber geht und dann theoretisch abgegriffen
werden kann. Und nur bei Dingen, die also wirklich nur in Deutschland, auf deutschem
Boden stattfinden, wiirde ich das ausschlieen; aber das kann man als Nutzer in aller Regel
nicht feststellen. Und wir als Inlandsdienst konnen es auch nicht — es sei denn, wir wiirden
jetzt die Ausginge, die Internetausgiinge, das Kabel, was ja auch vor Deutschland vorbei-
lauft, ebenfalls analysieren. Wiirde uns aber auch nichts helfen. Dann kdnnten wir zwar
feststellen, was drin ist, aber wir kdnnten ja nicht feststellen, was andere dann rausholen
und raussortieren. Insofern wiirde ich den Vorschlag auch gar nicht machen, dass man uns

das Recht geben wiirde.*!2%

beschrieben:

»Alles, was ihnen Informationen zu XKeyscore liefert und was wir halt in dieser AG

XKeyscore bisher gemacht haben.“!?’!

»Die SAW hatte mich, soweit ich weil3, in erster Linie immer dann gefragt, wenn irgend-
welche Anfragen — dafiir war sie auch zustidndig — aus dem Bundestag oder aus dem BMI
oder irgendwelche Sachstandsberichte oder Ahnliches gemacht werden mussten. Hier Ein-
zelfdlle kann ich Thnen, ehrlich gesagt, nicht benennen. Aber so in diesem Zusammenhang.

Also, die haben von mir die Infos gewollt, um selber dann Dinge schreiben zu kénnen. 2”2

1267)
1268)
1269)
1270)
1271)
1272)

Dr. Even, Protokoll-Nr. 100 I, S. 13.
Dr. Even, Protokoll-Nr. 100 1, S. 13.
Dr. Even, Protokoll-Nr. 100 I, S. 14.
Delmdahl, Protokoll-Nr. 86 1, S. 68.
Delmdahl, Protokoll-Nr. 86 1, S. 68.
Delmdahl, Protokoll-Nr. 86 1, S. 69.
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Laut der Zeugin Delmdahl wurden die betreffenden Informationen elektronisch an die SAW TAD iibersandt.!?”?

Mit den Informationen iiber diese Software sei man , restriktiv" umgegangen.'?’* Von einer Inaugenscheinnahme

oder Priifung der Software durch die SAW TAD in Berlin sei ihr nichts bekannt.'?’> Dazu hat sie ausgefiihrt:

»[M]ir ist nicht bekannt, dass die SAW die Priifung der RechtméBigkeit oder des Einsatzes
von XKeyscore gemacht hitte.- [...] [A]ber es ging, glaube ich, in erster Linie um die

Frage, inwieweit Spionageaspekte da mitreingespielt haben. 127

Auch der Zeugin Genkova war nicht erinnerlich, dass die SAW TAD die Software getestet hitte. Vor dem Aus-

schuss hat sie sich dazu wie folgt gedufert:

»Das wire mir nicht bekannt, dass diese SAW das gepriift hitte. Ich wiisste auch nicht, was

sie da hitte priifen sollen.*!?”7

Der Président des BfV, Dr. Hans-Georg Maafien, hat dies als Zeuge vor dem Ausschuss bestétigt:

»|-..] Nach meiner Erkenntnis haben die nur driibergeschaut. Sie haben es nicht gepriift,
und zwar, weil man mir sagte: Es handelt sich um eine Software, die, wenn man den Quell-
code hat, eigentlich keinen eigenen nachrichtendienstlichen Gehalt mit Blick auf die Spio-
nageabwehr hat. — Warum? Es ist so leer, wie wenn man ein Programm hat wie meinetwe-
gen Word. Interessant sind die Dokumente. Interessant wéren die Selektoren, die in
XKeyscore von der NSA eingestellt wiirden. Interessant wire, wie die Erfassungsinstru-
mente, die es bei XKeyscore wohl gibt, befiillt wiirden, um es einzusetzen. All das gibt es
in diesem Tool, das wir insoweit nackt bekommen haben von der NSA, nach meiner Kennt-
nis nicht. Und darum, wurde mir gesagt, ist das aus Sicht der Spionageabwehr kein wirklich

interessantes Tool.«!?78

Der Zeuge Wingerath hat bekundet, im Gegensatz zu PRISM und TEMPORA sei ihm XKEYSCORE aufgrund

von dessen Einsatz in der Abteilung 6 des BfV vor den Snowden-Enthiillungen bekannt gewesen.'?”

cc) Erkenntnisse zum Personal der US-Nachrichtendienste und zu den diplomatischen Lie-
genschaften der USA

Bereits beim Umzug der Bundesregierung und des Parlaments von Bonn nach Berlin war den Sicherheitsbehérden

bewusst, dass das Regierungsviertel in Berlin-Mitte ein wichtiges potentielles Ziel ausldndischer Nachrichten-

dienste sein wiirde [sieche dazu C.I.1.b)]. Der Zeuge Frank Wingerath hat auf die Frage, wen er fiir das wahr-

scheinlichste ,,Opfer” von Spionage halte, geantwortet:

1273) Delmdahl, Protokoll-Nr. 86 1, S. 68.

1274) Delmdahl, Protokoll-Nr. 86 1, S. 67.

1275) Delmdahl, Protokoll-Nr. 86 1, S. 67 f.

1276) Delmdahl, Protokoll-Nr. 86 1, S. 69.

1277) Genkova, Protokoll-Nr. 89 1, S. 114.

1278) Dr. Maaf3en, Protokoll-Nr. 102 1, S. 144.

1279) Wingerath, Protokoll-Nr. 98 II — Auszug offen, S. 37.
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»|-..] Das politische Berlin-Mitte, wie wir das in unserer Analyse immer genannt haben,
[...] zahlt sicherlich zu den primdren Opfern. [...] Und dass das politische Berlin ein Inter-

esse weckt fiir Auslandsnachrichtendienste, [...] liegt auf der Hand.«!%°

In eingestufter Sitzung hat der Zeuge Wingerath auf die Frage, welche Beispiele er fiir weitere Untersuchungen

der SAW TAD nennen konne, geantwortet:

»lrgendwo — das fallt mir jetzt so spontan ein — stand auch mal in den Snowden-Unterlagen
— meine ich jedenfalls —, dass auf der Agenda von GCHQ der IVBB stiinde. [...] Selbst-

verstindlich haben wir das untersucht.*!'?8!

Originir zustindig fiir die Sicherheit des IVBB sei jedoch das BSI [siehe dazu auch C.I.1.c)].!?%

Die Néhe von Bundesregierung, Parlament und auslédndischen Botschaften im Regierungsviertel in Berlin-Mitte
riickte stark in die Fokus, als die Berichte iiber das Abhoren des Mobiltelefons der Bundeskanzlerin veroffentlicht
wurden [siehe dazu B.1.2.a)]. Als moglicher Ausgangspunkt fiir Uberwachungstitigkeiten wurde das Gebiude der
US-Botschaft am Pariser Platz ausgemacht [siche dazu C.II1.2.b)cc)]. Im Rahmen der SAW TAD sah sich der
Prisident des BfV, Dr. Hans-Georg Maafien, veranlasst, die US-amerikanische Seite selbst um nihere Informa-
tionen iiber ihre nachrichtendienstlichen Aktivititen in Deutschland zu bitten. Zu diesen Zweck wandte er sich
mit einem am 28. Oktober 2013 iibergebenen'?** Schreiben an die Joint Issues Staff (JIS).!?** Darin heiBit es unter

anderem:

»[I]n der Bundesrepublik Deutschland sind zahlreiche Angehdrige US-amerikanischer
Nachrichtendienste eingesetzt, liber deren Tétigkeit derzeit in einer breiten 6ffentlichen
Debatte Spekulationen angestellt werden. Um die Zusammenarbeit zwischen unseren Dien-
sten auf eine solide, von derartigen Spekulationen freie Basis zu stellen, bitte ich darum,
die Priisenz dieser Personen gegeniiber dem BfV anzuzeigen und uns eine Ubersicht der in

Deutschland titigen Angehdrigen von US-Nachrichtendiensten zu iibersenden.*!?%

Dabei bat Dr. Hans-Georg Maaf3en in dem Schreiben darum, dass die betreffende Ubersicht bestimmte Angaben

enthalte, beispielsweise Namen, Dienststellen und Aufgabenstellungen.

Weiterhin heifit es in dem Schreiben:

,lch bitte darum, in die Liste alle nachrichtendienstlich titigen Angehdrigen von US-Stel-
len aufzunehmen, also zum Beispiel auch die hier eingesetzten Mitarbeiter des FBI und

aller militirischen Einheiten mit nachrichtendienstlichem Auftrag. 2%

Ferner bat Dr. Hans-Georg Maaffen in dem Schreiben um Mitteilung, ob die seitens der USA gemeldeten Unter-

nehmen, die in Deutschland fiir das US-Militdr tdtig sind [sieche dazu H.IIL.], Analysen betrieben oder operative

1280) Wingerath, Protokoll-Nr. 98 1, S. 60.

1281) Wingerath, Protokoll-Nr. 98 II — Auszug offen, S. 16.

1282) Wingerath, Protokoll-Nr. 98 II — Auszug offen, S. 16.

1283) Schreiben des BfV an das BK vom 28. Oktober 2013, MAT A BK-1/5b_6, Bl. 153 (VS-NfD — insoweit offen).

1284) Schreiben des Prisidenten des BfV an JIS von Oktober 2013, MAT A BK-1/5b_6, Bl. 154 . (VS-NfD — insoweit offen).
1285) Schreiben des Prisidenten des BfV an JIS von Oktober 2013, MAT A BK-1/5b_6, Bl. 154 (VS-NfD — insoweit offen).
1286) Schreiben des Présidenten des BfV an JIS von Oktober 2013, MAT A BK-1/5b_6, Bl. 154 (VS-NfD — insoweit offen).
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Tatigkeiten ausiibten. Des Weiteren fragte er nach Einzelheiten zum sogenannten Special Collection Service

[siehe dazu C.II1.2.b)aa)] und ersuchte um die Moglichkeit einer Begehung der diplomatischen Liegenschaften
der USA in Deutschland [siehe C.IT1.2.b)cc)].!?¥’

Die Reaktion der US-amerikanischen Seite hat der Zeuge Frank Wingerath in seiner Vernehmung wie folgt be-

schrieben:

»Die erste Reaktion war keine Reaktion. Es gab einige - - im Ergebnis wurden sie Miss-
verstandnisse genannt. Einige - - ob das Schreiben beantwortet werden soll oder nicht. Die
Amerikaner waren der Auffassung, dass durch ein Gesprich, was, ich weill nicht mehr, wer
genau gefiihrt hat, die Sache eigentlich erledigt gewesen ist. Es kam dann doch zu einer
Antwort. Und die Antwort umfasste die namentliche Benennung von 50 amerikanischen

ND-Mitarbeitern an verschiedenen Standorten in Deutschland. !

Der Zeuge Dr. Even hat zum Ausdruck gebracht, dass die Antwort enttduscht habe:

»Die Antwort war, um es ehrlich zu sagen, sehr mickrig. Also, zur Begehung wurde gar
nichts gesagt, zu SCS wurde gar nichts gesagt. Wir haben letztlich erhalten eine Liste von

Mitarbeitern von JIS/CIA in Deutschland, und darauf beschrinkte es sich.«!?%

Der Zeuge Wingerath hat bestitigt, dass die US-Seite die Frage nach dem Special Collection Service nicht beant-
wortet!?? [siehe C.II1.2.b)cc)] und es sich bei den benannten Personen seiner Kenntnis nach ausschlieBlich um

CIA-Mitarbeiter gehandelt habe!*!:

»[D]as Antwortschreiben ist auch nicht vom Botschafter gekommen, sondern das ist vom
CIA-Direktor Brennan gekommen. Der hat natiirlich zu seinen Leuten Auskunft erteilt und
zur Zusammenarbeit oder, wenn Sie so wollen, zu den Aktivitdten der CIA und nicht fiir

andere Dienste.*!??

Ungefahr zehn bis fiinfzehn der benannten Personen habe er personlich gekannt, wodurch er auch gewusst habe,
welche Tatigkeit sie fiir die CIA in Deutschland ausiibten. Zu den iibrigen Personen hétten wiederum andere
Erkenntnisse gehabt. Vor diesem Hintergrund seien alle 50 ,,mehr oder weniger* bekannt gewesen, weshalb man

mit der Liste keine Neuigkeiten habe gewinnen kénnen. 2%

Auf die Frage, ob man in Anbetracht dieser Tatsache seinerzeit hitte ausschlieBen konnen, dass diese Personen

im Bereich der Spionage aktiv sein kdnnten, hat der Zeuge Wingerath geantwortet:

,,Nein, auszuschlieBen ist das natiirlich nicht.«!?%*

Ergidnzend hat er erkléart:

1287) Schreiben des Prasidenten des BfV an JIS von Oktober 2013, MAT A BK-1/5b_6, Bl. 154 (VS-NfD — insoweit offen).
1288) Wingerath, Protokoll-Nr. 98 1, S. 43.
1289) Dr. Even, Protokoll-Nr. 100 I, S. 33.
1290) Wingerath, Protokoll-Nr. 98 I, S. 43.
1291) Wingerath, Protokoll-Nr. 98 I, S. 43.
1292) Wingerath, Protokoll-Nr. 98 1, S. 90.
1293) Wingerath, Protokoll-Nr. 98 1, S. 88.
1294) Wingerath, Protokoll-Nr. 98 I, S. 94.
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»Das wiirde ja eine Rundumiiberwachung voraussetzen, was Sie sagen, um das auszu-

schlieBen, wirklich auszuschlieBen.*!>%

Ob auch die anderen US-Nachrichtendienste auf das Schreiben reagierten, hatte der Zeuge Wingerath nicht mehr

in sicherer Erinnerung;:

,,Da bin ich mir nicht sicher. Es kann sein, dass es seitens FBI auf andere Arten und Weisen

eine Antwort gegeben hat.

[...] Es kann sein, aber ich weil3 es wirklich nicht mehr positiv. Ich meine, es kann sein,
dass FBI miindlich oder in irgendeinem - - also jedenfalls nicht mir vorliegend schriftlich
sich auch gedufert hat, aber mit Sicherheit nicht in Form von so einer langen Liste, sondern

in der Form, dass wir alle kennen, die sie hier haben.“!?%

Ergidnzend hat er ausgesagt:

»Ich habe ja nicht gesagt, dass die Liste, die Brennan uns geschickt hat, das gesamte Bild
der amerikanischen nachrichtendienstlichen Prasenz in Deutschland widerspiegelt. Ich
habe auch nicht gesagt, dass diese Liste alle die Leute umfasst, die wir kennen. Selbstver-
standlich gibt es NSA-Mitarbeiter in Deutschland. Es gab ja auch, wie Sie wissen, nicht
zuletzt auch einen Verbindungsbeamten der NSA in unserer Liegenschaft in Berlin. Also,

selbstverstindlich haben wir Kenntnis dariiber, dass es da noch weitere gibt.«!?7

Auf die Frage, ob man auf andere Art und Weise versucht habe, von den iibrigen US-amerikanischen Diensten

Auskiinfte zu erlangen, hat der Zeuge Wingerath erklirt:

»Wie Sie festgestellt haben, ist die Anfrage ja von unserem Préisidenten gemacht worden,
also nicht auf meiner Ebene, deutlich nicht auf meiner Ebene. Ich sagte [...] schon, dass es
auch einiger Nachfragen oder Mahnungen oder nochmaliger Bitten und politischer Bekraf-
tigungen bedurfte, bis die Amerikaner {iberhaupt geantwortet haben, weil sie das missver-
standen hatten, dass wir da wirklich drauf bestehen. Mehr ist dann nicht mehr passiert nach
meinem Kenntnisstand. Ob es noch miindliche Absprachen auf einer Ebene wesentlich ho-

her als meiner gegeben hat, das kann ich Thnen nicht beantworten.*!?%8

Nach den Angaben des Zeugen Wingerath wurde die Frage nach Beginn und voraussichtlichem Ende der Statio-

nierung in Deutschland nicht beantwortet.!?*” Ausweislich der Bekundungen der Zeugen Dr. Even und Dr. Maa-

Jsen wurde auch der geforderte Zugang zu den diplomatischen Liegenschaften nicht gewahrt [siehe dazu ausfiihr-

lich C.IIL.2.b)cc)].13%

Unabhéngig von dem Schreiben von Oktober 2013 standen die Botschaftsgebdude in Berlin-Mitte bereits seit

Langem im Fokus der deutschen Sicherheitsbehdrden, weshalb sie auf Veranlassung des BfV regelmifBig mit

1295)
1296)
1297)
1298)
1299)
1300)

Wingerath, Protokoll-Nr. 98 I, S. 95.
Wingerath, Protokoll-Nr. 98 1, S. 90.
Wingerath, Protokoll-Nr. 98 I, S. 96.
Wingerath, Protokoll-Nr. 98 1, S. 97.
Wingerath, Protokoll-Nr. 98 1, S. 95.
Dr. Maafen, Protokoll-Nr. 102 1, S. 96; Dr. Even, Protokoll-Nr. 100 I, S. 33.
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Hubschraubern umflogen werden [siehe dazu ausfiihrlich C.I.1.b)]. Dabei ist zu beachten, dass diese Fliige in
einiger Hohe zu erfolgen haben bzw. zuvor das Einverstindnis der Botschaft bzw. des Konsulats einzuholen ist,
da anderenfalls eine Verletzung des Rechts auf Unverletzlichkeit der Mission nach Art. 22 des Wiener Uberein-

kommens iiber diplomatische Beziehungen (WUD) vorlige.'*!

Der Zeuge Dr. Even hat dazu berichtet:

»|...] Das ist ein Thema, was uns schon seit langem umtreibt, weil aus Botschaften heraus
—und zwar nicht nur denen der Five Eyes, sondern eben auch aus anderen Landern — wird
sowohl mit menschlichen Quellen, die hier nicht das Thema sind, spioniert, als eben auch
vielfach mit technischen Moglichkeiten. Und seitdem es Berlin als Regierungssitz und auch
Parlamentssitz gibt, haben wir uns mit dem Thema beschéftigt und versucht, dariiber In-
formationen zu sammeln. Und da waren jetzt in den letzten zehn Jahren oder auch mehr als
zehn Jahren die Amerikaner nicht das Hauptziel von Uberfliigen, die wir gemacht haben,
aber wir haben sie sehr bewusst immer miteinbezogen, wenn wir so iliber Berlin geflogen

Sind.“l302
Des Weiteren hat er sich ausfiihrlich zu den moglichen Erkenntnissen aus solchen Fliigen gedufert:

,»Also, man kann von oben das sehen, was derjenige zuldsst, der Apparaturen hinstellt. Da
hat natiirlich dann derjenige, der Technik aufbaut, manche Moglichkeiten. Nicht umsonst
gibt es so [...] Holzverschldge auf der russischen Botschaft. Oder die Amerikaner, die ei-
nen Neubau haben, die haben dann gleich die ganze obere Etage so gemacht, dass die aus
bestimmten Materialien besteht — das kann man von oben dann sehen —, die also geeignet
ist, um solche Technik dann vorzusehen. Das heif3t, man kann durch die Uberfliige feststel-
len, was es fiir technische Moglichkeiten gibt, wo versucht wird, was zu verstecken. Man
kann auch eine bestimmte Anzahl von Antennen oder sonstigen Dingen tatséchlich sehen
und dann — die Fotos sind so gut — genau erkennen, wofiir die geeignet sind. Und da hort
es dann allerdings auch auf. Also, man kénnte durch Uberfliige, wenn man nun gar nichts
findet, einen Entlastungsbeweis machen, nach dem Motto: Von dieser Liegenschaft ma-

chen die offensichtlich nichts, was wir aus deutscher Sicht nicht wollen.*!3%

Ferner hat er herausgestellt, dass mit solchen Fliigen kein eindeutiger Nachweis von Aufklarungsaktivititen er-

bracht werden konne:

,,Aber der positive Beweis ,Jemand spioniert aktiv*, ist objektiv unmoglich.* 3%

1301) Vgl. E-Mail vom 28. August 2013, MAT A AA-1/3g, BL. 216 (VS-NfD — insoweit offen).
1302) Dr. Even, Protokoll-Nr. 100 I, S. 14.

1303) Dr. Even, Protokoll-Nr. 100 1, S. 14 f.

1304) Dr. Even, Protokoll-Nr. 100 1, S. 14 f.
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d) Ergebnis der SAW TAD

Wie der ehemalige Leiter der SAW TAD, Frank Wingerath, dem Ausschuss berichtet hat, verfasste die SAW
TAD mit Beendigung ihrer Arbeit im April 2015 einen Abschlussbericht, der GEHEIM eingestuft ist.'*°> Dem
Ausschuss wurde dieser Bericht ohne Anerkennung einer Rechtspflicht zur Einsichtnahme zuginglich
gemacht.'3% Die fehlende Pflicht zur Vorlage an den Ausschuss ist damit begriindet worden, dass der

Abschlussbericht auBerhalb des Untersuchungszeitraums erstellt worden sei.'?

Der Prisident des BfV, Dr. Hans-Georg Maaf3en, hat das Ergebnis der SAW TAD als Zeuge vor dem Ausschuss

folgendermalen zusammengefasst:

»AbschlieBend mdchte ich in Bezug auf die Snowden-Verdffentlichungen nochmals beto-
nen, dass die im BfV eingerichtete Sonderauswertung keine konkreten Nachweise fiir tech-
nische AufkldrungsmaBnahmen durch die Staaten der Five Eyes auf deutschem Boden fin-

den konnte.«!308

,»Als Ergebnis der Arbeit der Sonderauswertung ist dazu festzuhalten, dass nach Bewertung
aller vorliegenden Informationen letztlich kein konkreter Nachweis dafiir gefiihrt werden
konnte. Allerdings muss hinzugefiigt werden, dass technische AufkldrungsmalBBnahmen in
Deutschland durch auslédndische Nachrichtendienste regelmiafBig nicht nachgewiesen wer-
den konnen, wenn es sich um eine passive Erfassung von Telekommunikationsverkehren

handelt,«!3%

Auch der Zeuge Wingerath hat in eingestufter Sitzung betont:

»Im Ergebnis — das wird Sie jetzt vielleicht enttduschen — miissen wir allerdings sagen,
dass es keinen — ich betone ausdriicklich: keinen — konkreten Nachweis — die Worte ,kon-
kreter Nachweis® sind mir da sehr wichtig — dafiir gegeben hat oder wir ihn bis dato nicht
entdeckt haben fiir technische Aufkldrungsmafinahmen durch Nachrichtendienste der Five

Eyes.

Aber es ist auch klar, dass wir aus den technischen Mal3nahmen, {iber die Herr Snowden
Informationen geliefert hat oder die auf Informationen von Herrn Snowden zuriickgehen,
viele Informationen gewonnen haben und dass mit denen auch viele Informationen zu ge-

winnen sind, fiir oder durch die potenziellen Anwender.*“!3!

Der Zeuge Dr. Even hat zum Ergebnis der SAW TAD erklart:

»Zusammenfassend ist zu sagen, dass die meisten Vorwiirfe als technisch moglich erschei-

nen und vieles in nachrichtendienstlicher Hinsicht auch als plausibel bzw. wahrscheinlich

1305) Wingerath, Protokoll-Nr. 98 1, S. 10, 12 f.

1306) Schreiben des BMI vom 22. Juli 2016, MAT A BfV-24, Bl. 1 f. (VS-N{D — insoweit offen).
1307) Akmann, Protokoll-Nr. 107, S. 5.

1308) Dr. Maaf3en, Protokoll-Nr. 102 1, S. 103.

1309) Dr. Maaf3en, Protokoll-Nr. 102 I, S. 95.

1310) Wingerath, Protokoll-Nr. 98 II — Auszug offen, S. 3.
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eingeschéitzt werden kann. Allerdings ist nach Bewertung aller vorliegenden Informationen
festzuhalten, dass letztendlich keine konkreten Nachweise fiir gegen Deutschland gerich-
tete technische Aufkldrungsmafnahmen von Diensten der Five-Eyes-Staaten vorliegen.
Das hat zum einen damit zu tun, dass ein wesentlicher Teil der behaupteten Aktivititen
nicht in Deutschland, sondern auf dem Hoheitsgebiet der Five-Eyes-Staaten stattfand und
damit fiir uns nicht {iberpriifbar war. Zum anderen ist darauf hinzuweisen, dass bestimmte
technische MaBBnahmen, zum Beispiel aus Botschaftsgebduden, wie bereits dargelegt, als
sogenannte passive Mafinahmen gar nicht detektierbar sind. Auch wenn klar ist, dass ins-
besondere die US-Dienste iiber weitreichende SIGINT- und Cyberfahigkeiten verfiigen,
lasst sich letztlich nicht konkret feststellen, ob und in welchem Umfang diese gegen deut-
sche Interessen genutzt wurden. [...] Gleichwohl, auch wenn es an klaren Beweisen fehlt,
gibt das eindeutig bestehende hohe Risiko aus meiner Sicht geniigend Anlass, konkrete

GegenmafBnahmen zu ergreifen.*

»AbschlieBend mdchte ich noch mal kurz zusammenfassen: Die vollstindige Aufkldrung
professioneller Spionageaktivitidten anderer Staaten ist nicht mdglich; oft kann Spionage

nicht einmal im Nachhinein erkannt werden.*!3!!

4, Bundesamt fiir Sicherheit in der Informationstechnik

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) ist die IT-Sicherheitsbehorde des Bundes zum
Schutz der Netze des Bundes, zur Abwehr von Angriffen auf die Regierungsnetze und zur IT-Sicherheitsberatung
der Bundesverwaltung.!3!2 Als solche befasste sich das BSI ausfiihrlich mit der Analyse und Bewertung der ver-
offentlichten Snowden-Dokumente.'*'® Andreas Konen, ehemaliger Vizeprisident des BSI, hat zur Befassung des

BSI mit den Snowden-Enthiillungen vor dem Ausschuss ausgefiihrt:

»Das BSI hat sich seit den ersten Verdffentlichungen im Juni 2013 kontinuierlich in tech-

nischer und sicherheitlicher Weise mit den Dokumenten auseinandergesetzt.*!3!4

Wegen der in den Snowden-Dokumenten beschriebenen nachrichtendienstlichen Methoden waren diese unter Pré-
ventionsaspekten von groBem Interesse fiir das BSI.!3!°
Nach den Angaben des Zeugen Konen beschiftigten sich die Mitarbeiter des BSI aus eigenem Antrieb mit den

Snowden-Enthiillungen:'316

»Also, ein riesiger, grofer Teil ist durch unsere Mitarbeiter auch in Eigenarbeit unmittelbar

zur Hand genommen worden, ohne lange aufgefordert zu werden.“!*!”

1311) Dr. Even, Protokoll-Nr. 100 L, S. 8.

1312) Konen, Protokoll-Nr. 104 1, S. 6; vgl. auch die Eigendarstellung des BSI, abrufbar unter https://www.bsi.bund.de/DE/DasBSI/Aufga-
ben/aufgaben_node.html.

1313) Konen, Protokoll-Nr. 104 1, S. 9.

1314) Kénen, Protokoll-Nr. 104 1, S. 9.

1315) Vgl. Konen, Protokoll-Nr. 104 1, S. 9.

1316) Konen, Protokoll-Nr. 104 1, S. 32.

1317) Kénen, Protokoll-Nr. 104 1, S. 32.
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In den durch den Ausschuss beigezogenen Akten des BSI finden sich allgemeine Darstellungen und Bewertun-

gen'?!® zu bestimmten Themen im Zusammenhang mit den Snowden-Enthiillungen sowie Antworten des BSI auf

Anfragen anderer Behorden. 3!’

Wie der Zeuge Kdnen weiter ausgefiihrt hat, wurden auch Erlasse des Bundesinnenministeriums bearbeitet, sofern
auf Grund neuer Verdffentlichungen entsprechender Bedarf bestanden habe.!'32° Dafiir habe man jedoch keine

eigene Arbeitsgruppe eingerichtet, sondern abteilungsiibergreifend auf bestimmte Mitarbeiter zuriickgegriffen:

»Ja, es gab eine Gruppe von Personen, die benannt worden ist, die sich jeweils in den ver-
schiedenen Abteilungen damit beschéftigen sollten. Und wir hatten auch Kollegen, die ins-
besondere in einem Monitoring dessen, was sich in der Medien- und Presselandschaft tut,
dann jeweils die Fachleute darauf hinweisen konnten, ob jeweils wieder Verdffentlichun-

gen dazu erschienen sind.*!*%!

a) Zusammenarbeit des BSI mit dem BfV und dem BND

Der Zeuge Kénen hat vor dem Ausschuss erldutert, im Hinblick auf die Snowden-Enthiillungen habe es einen
Austausch auf Arbeitsebene mit dem BfV und dem BND gegeben. Eine formliche Kooperation wie beispielsweise
im Rahmen einer Arbeitsgruppe sei dabei jedoch nicht zustande gekommen. Jede Behorde habe zunéchst fiir sich
eine Bewertung vorgenommen, iiber die man sich anschlieBend ausgetauscht habe.!*?? Dabei habe das BSI dem
BfV und dem BND vor allem technische Informationen geliefert.'3?* Daneben habe es Kontakt auf hoherer Ebene

gegeben. Der Zeuge Konen hat dazu berichtet:

»Natiirlich ist Dr. Even als der Leiter der entsprechenden Abteilung fiir mich ein Ansprech-
partner gewesen, und aufseiten des Bundesnachrichtendienstes war es dann der jeweils ver-

antwortliche Abteilungsleiter, zu dem Zeitpunkt Herr Pauland.*!32*

Der Austausch sei im Rahmen des regelmiBig durchgefiihrten ,,Jour fixe* erfolgt.!*® Nach den Angaben des
Leiters der im BfV fiir Spionageabwehr zustdndigen Abteilung 4, Dr. Burkard Even