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Vierter Teil ) )
Sondervoten der Fraktionen DIE LINKE. und BUNDNIS 90/DIE GRUNEN

A. Gemeinsames Sondervotum der Fraktionen DIE LINKE. und BUNDNIS
90/DIE GRUNEN

l. Zusammenfassung

1. Blockadehaltung der Bundesregierung mit Unterstitzung der Mehrheit

Aus Perspektive der Oppositionsfraktionen war der 1. Untersuchungsausschuss der
18. Wahlperiode wichtig und ausgesprochen erfolgreich. Trotz der kritikwirdigen Blo-
ckadehaltung der Bundesregierung und ihres aktiven Hintertreibens der parlamentari-
schen Aufklarung, ist es uns gelungen, die durch Edward Snowden bekannt geworde-
nen, rechtsstaatlich problematisch bis offen rechtswidrigen Geheimdienstpraktiken
weiter aufzuklaren und eine ganze Reihe von zusétzlichen Problemfeldern, Informati-

onen und skandalésen Verfehlungen an die Offentlichkeit zu bringen.

Wesentlich erschwert und faktisch behindert wurde die Aufklarung durch eine Bundes-
regierung, die keinerlei Interesse zeigte, klar untersuchungsgegenstéandliche, offen-
kundig rechtlich problematische Praktiken und Kooperationen deutscher Geheim-
dienste zu offenbaren, geschweige denn sie aufzuarbeiten und zu korrigieren. Viele
Geheim-Einstufungen von Akten und Vorgangen lassen sich nur durch den Grad der
politischen Peinlichkeit erklaren, die ein Bekanntwerden des eingestuften Vorgangs

der Bundesregierung verursacht hatte.

Das Grundgesetz selbst enthalt mit Art. 44 das Recht des Parlaments, einen Untersu-
chungsausschuss einzusetzen und legt das Grundprinzip der Offentlichkeit der Unter-
suchung fest. Die Bundesregierung jedoch hat von Anfang an und umfangreichst Ak-
ten geschwarzt bzw. aus den Ubersendungen pauschal heraus genommen, den Aus-
schuss gleichzeitig in schlecht aufbereiteten Aktenmassen schier ertrankt, Einstufun-
gen von Akten und Sitzungen vorgegeben, denen die Ausschussmehrheit von
CDU/CSU und SPD dann oftmals als ,Schutztruppe der Regierung* (Brocker, DOV
2014) gehorsam gefolgt ist, und bestéandig neue Verfahren erfunden, mit denen die
Akteneinsicht auf verschiedene Orte auBerhalb des Bundestages verlegt wurde. Es
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hat eine Unzahl ,streng geheim* eingestufter Ausschusssitzungen gegeben, obwohl
oftmals nicht zu erkennen war, wie durch das 6ffentlich werden des Inhaltes der Sit-
zung das Fortbestehen der Bundesrepublik jemals in Gefahr hatte geraten kénnen.
Den Ausschussmitgliedern wurde mehrfach pauschal unterstellt, Geheimnisse zu ver-
raten. Es wurde ihnen mit strafrechtlichen Ermittlungen gedroht. Dabei beschworen
Vertreter_innen der Exekutive 6ffentlich die Gefahr von aus der parlamentarischen Un-
tersuchungsausschussarbeit resultierenden Terroranschlagen, die die Folge davon
waren, dass sich die Partner der deutschen Geheimdienste aus den Kooperationen
zurtickzégen, weil das Parlament seinem Auftrag nachkam, jahrelanges rechtswidri-

ges Verhalten eben dieser Dienste zu untersuchen.

2. Keine Zeugenaussage von Edward Snowden

Durch die couragierten Enthullungen von Edward Snowden hat die Welt erfahren, dass
die Geheimdienste der Five Eyes die Digitalisierung dazu nutzen, ein invasives System
der totalen Uberwachung voranzutreiben. Snowden wurde als erster Zeuge des Un-
tersuchungsausschusses benannt; seine Aussage ware fir den Ausschuss von grof3-
ter Bedeutung gewesen. Dass es uns nicht gelungen ist, diese Aussage zu ermdgli-
chen, liegt an den konzertierten Bemihungen der Bundesregierung und der Aus-
schussmehrheit der GroBen Koalition und wurde von Gerichtsentscheidungen ge-

stutzt, die wir bedauern.

Das enthebt uns nicht der Verantwortung, uns weiter daflir einzusetzen, Edward Snow-
den ein Leben frei von politischem Druck zu ermdglichen und darauf zu hoffen, dass
er dem Bundestag in der Zukunft Einblick in seine Erkenntnisse Uber die Massenlber-

wachung in Deutschland doch noch geben kann.

3. Massenliberwachung in Deutschland und international

Anlasslose und unzulédssige Massenliberwachung hat die Beweisaufnahme nicht nur
im Rahmen der Operation EIKONAL festgestellt, sondern auch darlber hinaus mittels
NSA- und BND-Selektoren. Auch deutsche Staatsbirger_innen und Unternehmen wa-
ren davon Uber Jahre betroffen. Direkte Massentberwachung durch die NSA in
Deutschland und dartber hinaus im Ausland von Deutschland aus konnte nicht naher
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aufgeklart werden, weil Akten und Zeugen aus GroBbritannien und den USA nicht zur
Verfigung standen.

Der Begriff ,Anlasslose Massenlberwachung” wurde als Folge der Snowden-Enthil-
lungen gepragt. Er bringt die besondere Qualitat der seit 2013 bekanntgewordenen
Uberwachungsinfrastruktur zum Ausdruck. Viele Einzelheiten der in den Dokumenten
verdffentlichten Systeme und Aktivitaten der Five Eyes konnten im Ausschuss nicht
untersucht werden, weil die Bundesregierung dem Ausschuss fast alle Akten mit Be-
zug zu den Geheimdiensten der USA, GroBbritanniens, Kanadas, Australiens und
Neuseelands pauschal vorenthielt. Es gab aber auch keinerlei Anlass und keine Zeu-
genaussage, die Grund béten, am Wahrheitsgehalt der Snowden-Dokumente zu zwei-
feln. Dass insbesondere der BND Teil dieser weltweiten Uberwachungsstruktur ist,
wurde im Ausschuss eindrucksvoll belegt.

4. Die Kooperation des BND mit der NSA in Bad Aibling

Das Memorandum of Agreement, eine Vereinbarung von 2002 zwischen BND und
NSA Uber gemeinsame Telekommunikationstiberwachung in Deutschland sollte der
NSA auch Zugriff auf Daten am Frankfurter Netzknoten verschaffen, war jedoch man-

gels nétiger Zustimmung des Bundestages formell unwirksam.

5. Datenabgriffe in Frankfurt ohne G 10-Anordnung

Zwischen 2005 und 2008 fanden in Frankfurt/Main im Rahmen der gemeinsamen Ope-
ration EIKONAL des BND mit der NSA Datenabgriffe durch den BND ohne Rechts-
grundlage statt. Entgegen massiver Bedenken der eigenen Mitarbeiter_innen wurde
die Operation ||| GGG . o< dass es dafiir G 10-An-
ordnungen gab. Dabei wurden Daten in Deutschland an den BND ausgeleitet und das
Fernmeldegeheimnis tber Jahre unbefugt gebrochen. ||| lllicer BND ha-
ben so bewusst die existierenden parlamentarischen Kontrollregime Uber Jahre ge-
tauscht und unterlaufen sowie einen andauernden Rechtsbruch billigend in Kauf ge-

nommen.
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6. Der Mythos der funktionierenden Filter

Die praktische Umsetzung der Operation EIKONAL steht beispielhaft fir den Ansatz
der NSA, UberwachungsmaBnahmen gemeinsam mit den jeweiligen Geheimdiensten
vor Ort durchzufihren. Dabei war das Ziel durch das Tauschgeschéft ,Daten gegen
Technik* die UberwachungsmaBnahmen technisch entscheidend mitzugestalten: Die
NSA liefert Hard- und Software, BND und BfV Daten und Informationen.

Die fur die Kabelerfassung erforderliche Technik hatte hier vom BND schon deswegen
nicht eingesetzt diirfen, weil sie ohne vollstandige Prifung durch das BSI ,zertifiziert*
wurde. Die eingesetzten Datenfilter waren nie in der Lage, die G 10-geschitzte Kom-

munikation vor der Weiterleitung an die NSA zuverlassig auszufiltern.

7. Problematische Selektoren der NSA in den Daten des BND

Teil der Kooperation zwischen BND und NSA war und ist, dass der BND die von ihm
erfassten Daten mithilfe von Suchbegriffen der NSA filtert. Die Ergebnisse werden
dann an die NSA weitergeleitet. Auf dem Papier hatten alle Kommunikationsdaten, die
Deutsche betreffen, ausgefiltert werden sollen. Obwohl die Akten zu diesen Selektoren
dem Ausschuss sofort hatten Ubergeben werden missen, weil dies zentrale Fragen
des Untersuchungsauftrags berthrt, bedurfte es eines eigenen Beweisantrags der Op-
position. Sehr viele Selektoren betrafen weder Terrorismus noch illegalen Waffenhan-
del, sondern berthrten deutsche und europaische Interessen. Letztlich konnte dieser
Komplex aber nicht aufgeklart werden, weil die Bundesregierung dem Ausschuss die
Einsicht in die NSA-Selektoren verweigerte. Uber das frei erfundene Konstrukt der
,vertrauensperson der Bundesregierung®, die gemeinsam mit dem BND die NSA-
Selektoren untersuchte, wurde eine Aufklarung vorgegaukelt, die real nie stattfand.

8. Datenuibermittiung des BND an die NSA aus Bad Aibling

Im Rahmen der Kooperation in Bad Aibling GUbermittelte der BND monatlich rund 1,3
Mrd. Daten an die NSA. Der BND unterschied dabei unzulassig zwischen Inhalts- und
Metadaten, obwohl auch Metadaten geeignet sind, intimstes Wissen Uber Betroffene
preiszugeben. Metadaten wurden massenhaft erfasst und verarbeitet, die Rohdaten-

strdome ganzer Kommunikationsstrecken automatisiert an die NSA weitergeleitet.
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Diese automatisierte und unterschiedslose Weiterleitung aller erfassten Metadaten ist
unverhaltnismanBig und offenkundig rechtswidrig.

9. Die Operationen GLOJ} und M

Neben der Operation EIKONAL hat sich der Untersuchungsausschuss mit GLC-
einer weiteren Operation des BND gemeinsam mit einem US-amerikanischen Geheim-
dienst sowie der Operation M} . cinem Projekt zur Kabeliberwa-
chung mit einem britischen Geheimdienst befasst. Die Untersuchung beider Operatio-
nen war nur sehr eingeschrankt méglich. Die Ergebnisse zeigen aber, dass der BND
auch hier vorsatzlich an den Kontrollgremien vorbeigearbeitet hat. Wahrend das
deutsch-britische Projekt unmittelbar nach den Snowden-Veréffentlichungen gestoppt
wurde, wurde die Operation GLC- unter Vorspiegelung falscher Tatsachen durch-
gefuhrt. Dabei wurden rechtswidrig Kommunikationsdaten erfasst und verarbeitet.

10. Die Selektoren des BND

Nicht nur die NSA sucht nach Informationen in den erfassten Daten, der BND setzt
auch eigene Selektoren ein. Durch die Erweiterung des Untersuchungsauftrags wurde
deutlich, dass auch diese Selektoren nicht nur die Bereiche des Auftragsprofils des
BND betrafen, sondern etwa befreundete Regierungen, européische Institutionen, in-
ternationale Organisationen, Journalist_innen und die Zivilgesellschaft. Eine oéffentli-
che Untersuchung des Themas wurde von der Bundesregierung verhindert. Die Bun-
deskanzlerin war nach eigenem Bekunden selbst ahnungslos bzgl. des Agierens des
eigenen Geheimdienstes, als sie sich empért zur Uberwachung ihres eigenen Handys

auBerte und erklarte ,Abhéren unter Freunden — das geht gar nicht®.

11. No-Spy-Abkommen, die Wahlkampfliige des Herrn Pofalla

Mit der Behauptung, die US-Seite habe angeboten, ,uns nicht auszuspionieren®, zog
die damalige Bundesregierung finf Wochen vor der Bundestagswahl 2013 die Not-
bremse, um das auBerst argerliche und lastige Thema des Sommers einer unzulassi-

gen und rechtswidrigen, anlasslosen und massenhaften Ausspahung von Millionen
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durch NSA und BND zu beerdigen. Diese Erklarung war falsch. Es gab lediglich Vor-
schlage fur eine Arbeitsgruppe zu Gesprachen Uber nachrichtendienstliche Probleme,
aber kein ,Angebot” fir ein ,No-Spy-Abkommen*“. Ganz im Gegenteil legte das Weil3e
Haus wert auf die Feststellung, dass von US-Seite von Anfang an und fortwahrend klar
gemacht wurde, ein solches Abkommen werde nicht geben. Aber da war die Wahl
gelaufen und der Zweck der Erklarung Pofallas erreicht.

12. Der blinde Fleck der Wirtschaftsspionage

Die Spionageabwehr ist Aufgabe des BfV. Trotz zahlreicher Hinweise auf (Wirt-
schafts-)Spionage durch Geheimdienste sogenannter befreundeter Staaten, verharrt
das BfV in den Denkmustern des Kalten Krieges. Gezielte Spionageabwehr findet —
wenn Uberhaupt im Digitalen — gegenliber Staaten wie Russland und China statt, bei
befreundeten Staaten, wie denen der Five-Eyes wird offenkundig weggesehen trotz
proklamiertem ,360°-Blick“. Dabei krankt die Spionageabwehr auch an der Tatsache,
dass mit dem BND ein Geheimdienst des Bundes einen willfahrigen Dienstleister der
NSA gibt, anstatt das BfV auf Erkenntnisse hinzuweisen.

13. Die Hauptstelle fiir Befragungswesen: Freiwillige Informationen fur den
Drohnenkrieg?

Unter der Legende ,Hauptstelle fir Befragungswesen” betrieb der BND bis Sommer
2014 eine Tarnbehdérde, die in Kooperation mit US-amerikanischen und britischen
Nachrichtendiensten vor allem Asylbewerber_innen ausfragte. Dass sie — teils allein —
von US-Geheimdienstmitarbeiter_innen befragt wurden, wussten diese nicht. Es gab
weder eine Rechtsgrundlage fiir die Befragungen selbst, noch fiir die Ubermittlung der
Daten an die USA. Fragwurdig ist auch die enge Zusammenarbeit der HBW mit dem
Bundesamt far Migration und Flichtlinge, das dem BND erst die nétigen Hinweise auf
moglicherweise interessante Personen gab. Die HBW wurde im Sommer 2014 formal
aufgel6st. Befragungen von Asylbewerber_innen durch deutsche Nachrichtendienste
finden gleichwohl bis heute statt.
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14. Der Geheime Krieg und die Rolle der US-Basis in Ramstein: Die Bundesre-
gierung tragt Verantwortung fir die Drohnentoten

Die Rolle Deutschlands im US-Drohnenkrieg ist klar: Die US-Luftwaffenbasis Ramstein
ist der zentrale Drehpunkt des US-Drohnenprogrammes in Europa. Hier laufen nicht
nur die Daten zwingend zusammen, die nétig sind, damit die Drohnen fliegen kénnen.
Das hat die Beweisaufnahme und insbesondere die Aussage des Zeugen Brandon
Bryant, einem ehemaligen US-Drohnenpiloten, deutlich gemacht. Ebenfalls steht fest,
dass die Bundesregierung seit vielen Jahren die Augen vor der Bedeutung Ramsteins
fir das US-Drohnenprogramm verschlieBt. Schon 2011 hatte sie Kenntnis davon, dass
Entscheidungen flir gezielte Tétungen in Landern wie dem Jemen, Somalia oder Pa-
kistan und damit der Tod hunderter ziviler Opfer auch auf deutschem Boden mitver-
antwortet werden. Relevantes dagegen getan hat sie nicht. Die Bundesregierung steht
rechtlich in der Verantwortung und hat ihre Pflichten zur Herstellung von grund- und
vblkerrechtsmaBigem Verhaltens der US-Streitkrafte auf deutschem Boden bislang
nur unzulénglich wahrgenommen. Stattdessen hat sie jahrelang den deutschen Bun-
destag bei der Beantwortung direkter parlamentarischer Fragen zu diesem Thema
Uber die Sach- und eigene Erkenntnislage getauscht.
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Il. Einleitung

1. Die Folgen der Snowden-Enthillungen

Am 6. Juni 2013 erschien der erste Artikel, der auf den Enthillungen von Edward
Snowden basierte. Ein Datum, das eine Zeitenwende markiert, mit der flr viele Nutze-
rinnen und Nutzer zum ersten Mal splrbar wurde, dass die Zeit des ,freien Internets'
beendet und Orwells Dystopie der totalen Uberwachung eine reale Option war. Umge-
setzt auch von Geheimdiensten der westlichen Welt — deren Aufgabe eigentlich der
Schutz von Demokratie und Meinungsfreiheit sein sollte.

Schnell wurden Fragen laut, ob die Geheimdienste der USA und GroBbritanniens, NSA
und GCHQ, in Europa und damit auch in Deutschland genauso skrupellos Daten sam-
meln, speichern und auswerten. Was wusste die Bundesregierung dartber? Waren
die deutschen Nachrichtendienste BND, Verfassungsschutz und MAD ahnungslos, o-

der hatten sie ihr Wissen fUr sich behalten?

Nach dem ersten Schock mitten im Bundestagswahlkampf hatte sich die damalige
schwarz-gelbe Bundesregierung entschieden, das Problem mdglichst unter den Tep-
pich zu kehren. Am 12. August stand Kanzleramtsminister Ronald Pofalla vor den Ka-
meras und erklarte die NSA-Afféare fir beendet. Da waren viele Artikel noch gar nicht

veroffentlicht, die auf den Snowden-Dokumenten basierten.

2. Einsetzung des Untersuchungsausschusses

Die SPD, noch Opposition, protestierte und forderte umfassende Aufklarung. Als im
Oktober bekannt wurde, dass die NSA selbst vor dem Handy der Kanzlerin nicht Halt
machte, wurde deutlich, dass das Thema per Dekret nicht zu beenden war. Bereits in
der 2. Sitzung des neugewahlten Bundestages wurde Uber die Abhoéraktivitdten der
NSA und die Auswirkungen auf Deutschland und die translatlantischen Beziehungen

debattiert'. Grundlage waren EntschlieBungsantrage der Fraktionen DIE LINKE.? und

1) Plenarprotokoll 18/2
2) Bundestagsdrucksache 18/56
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BUNDNIS 90/DIE GRUNENS. In dieser Debatte wurde nicht nur tiber die Notwendig-
keit eines Untersuchungsausschusses gesprochen, sondern — von Politikern der Op-
position — auch darUber, wie und wo Edward Snowden vom Parlament befragt werden

konnte.

Nach langwierigen Verhandlungen dariber, was untersucht werden sollte, wurde der
1. Untersuchungsausschuss eingesetzt, der oft NSA-Untersuchungsausschuss ge-
nannt wurde, spater aber genauso gut BND-Untersuchungsausschuss hatte heil3en
kénnen — nicht zuletzt, weil eine wirksame Untersuchung der NSA-Aktivitaten von der

GroBen Koalition verhindert wurde.

Thema der Untersuchung sollte die Massenliberwachung der Five Eyes in Deutsch-
land sein, aber genauso auch, was die Bundesregierung davon wusste und welche
Rolle deutsche Dienste dabei spielten. Ein wichtiges Kapitel sollte auch die mégliche
Beteiligung Deutschlands am Drohnenkrieg der USA sein: Uber die Duldung der Re-
laisstation auf der US-Militarbasis in Ramstein, die mdgliche Weitergabe von Daten,
die fir die Zielfindung der Drohnen genutzt werden kénnen und die Befragung von

Geflichteten in Deutschland durch die Geheimdienste.

3. Proteste gegen Massentliberwachung

Der Untersuchungsausschuss ist nicht allein das Ergebnis der Arbeit im Parlament.
Die zahlreichen Aktivitdten und Proteste gegen Uberwachung seit dem Sommer 2013

haben wesentlich dazu beigetragen, dass der Ausschuss zustande kam.

Tausende Menschen demonstrierten im Juli in vielen deutschen Stadten im Rahmen
des Blndnisses Stop Watching Us und im August beim International Day of Privacy.
Es gab Spaziergdnge vor dem Gebaude des BND in Berlin, zur BND-AuBenstelle in
Schoningen und am Dagger-Komplex in Griesheim®. Im Rahmen der Aktion ,Ein Bett
far Snowden* forderten 40 000 Menschen Asyl flir Edward Snowden in Deutschland.®

3) Bundestagsdrucksache 18/65

4) Spiegel Online vom 15. Juli 2013 ,Spaziergang ruft Staatsschutz auf den Plan®, abrufbar unter http://www.spiegel.de/netz-
welt/netzpolitik/spaziergang-zum-dagger-complex-interessiert-die-polizei-a-911215.html

5) Campact. Ein Bett fir Snowden, abrufbar unter https://www.campact.de/snowden/ein-bett-fuer-snowden/
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Uber sechzig Schriftstellerinnen und Schriftsteller forderten in einem Offenen Brief an
die Kanzlerin Aufklarung.® Er wurde von 80 000 Menschen mitunterzeichnet.” Viele
Menschen haben sich zum ersten Mal damit beschéftigt, wie sie sich selbst vor Uber-

wachung schitzen und beispielsweise ihre Kommunikation verschllsseln kénnen.

All dies hat uns erreicht und uns darin bestéarkt, uns fir die Aufklarung im Parlament

einzusetzen.

4. Die Arbeit des Ausschusses war wichtig

Der Untersuchungsausschuss hat in gut drei Jahren viel erreicht. Wir wissen heute
mehr Uber die Arbeit der Geheimdienste in Deutschland, und dabei vor allem Uber den
Bereich der technischen Aufklarung. Trotz vieler Versuche der Bundesregierung und
der Regierungsfraktionen, die Aufklarung an vielen Punkten stark zu beschranken, fallt
unser Fazit nach knapp drei Jahren positiv aus. Neben einer Untersuchung im Euro-
paischen Parlament® und einem Ausschuss in Brasilien war dieser Untersuchungsaus-
schuss international der einzige, der von einem Parlament zur Untersuchung der von

Snowden enthillten Informationen eingesetzt wurde.

5. Der Schutz der Privatsphare ist ein universelles Recht

Viele der Ergebnisse der Untersuchung befassen sich mit der Verletzung von Grund-
rechten, also Rechten, die das Grundgesetz garantiert. Zentral beriihrt wurde der
Schutz des Brief-, Post- und Fernmeldegeheimnisses nach Artikel 10 des Grundge-

setzes.

Es ist uns wichtig zu betonen, dass wir uns nicht deshalb vorrangig mit den Rechten

der Bevdlkerung in Deutschland befasst haben, weil sie uns wichtiger waren als die

6) FAZ Online vom 25. Juli 2013 ,Deutschland ist ein Uberwachungsstaat®, abrufbar unter http:/www.faz.net/aktuell/feuille-
ton/debatten/ueberwachung/offener-brief-an-angela-merkel-deutschland-ist-ein-ueberwachungsstaat-12304732.html

7) Change.org: Angemessene Reaktion auf die NSA-Affaire — Petition von Juli Zeh, abrufbar unter
https://www.change.org/nsa

8) LIBE Committee Inquiry on Electronic Mass Surveillance of EU Citizens

http://www.europarl.europa.eu/committees/de/libe/subject-files.htm|?id=20130923CDT71796, abgerufen am 22. Mai
2017
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Menschen in allen anderen Landern. Unsere Aufgabe war es zu prtfen, ob und wie
sich die Bundesregierung und ihre Behérden rechtswidrig verhalten haben. Auch wenn
wir der Meinung sind, dass die Kommunikation aller Menschen gleichermaB3en dem
Schutz des Artikel 10 unterfallen sollte, sieht die Bundesregierung dies dezidiert an-
ders — entgegen Ubrigens der Meinung flihrender Verfassungsrechtler_innen. Die
deutschen Geheimdienste sind demnach verpflichtet, bei der Uberwachung von Deut-
schen mehr Vorsicht walten zu lassen als bei der Uberwachung im Ausland. Daran

haben wir sie gemessen.

Bei der Untersuchung der Aktivitaten des BND im Ausland waren uns enge Grenzen
gesetzt. Fir eine Aufklarung der digitalen Uberwachung weltweit bleibt noch viel zu
tun. Wir sind aber Gberzeugt, dass uns mit der Arbeit dieses Untersuchungsausschus-

ses gelungen ist, einen wichtigen Baustein beizutragen.
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lll. Bewertungen und Anmerkungen zum Verfahren

Vor der Bewertung der Ergebnisse im Detail ist es notwendig, auf die Rahmenbedin-

gungen der Arbeit des NSA-Untersuchungsausschusses einzugehen.

Die Ausschussmehrheit zeichnet in ihrem Bericht das Bild einer mit dem Ausschuss
beinahe vorbildlich kooperierenden Bundesregierung und einer deshalb angemesse-
nen Aufklarungsarbeit des Ausschusses. So liegt es jedoch nicht. Vielmehr hat die
Bundesregierung in Kooperation mit einer Uberdeutlich als ,Schutztruppe der Regie-
rung“® agierenden Ausschussmehrheit die Aufklarungsarbeit des Ausschusses in un-
ertraglicher Weise und Uber das ,normale“ Maf3 hinausgehend erschwert und behin-
dert.

Die Arbeit des Untersuchungsausschusses war in den vergangenen drei Jahren be-
stéandig den Versuchen der Bundesregierung ausgesetzt, die Aufklarung faktisch zu
behindern. Unterstitzt wurde sie dabei von den Vertreter_innen der GroBen Koalition
im Ausschuss, die der Presse gegenulber ihr Aufklarungsinteresse zwar regelmanig
betont haben, de facto hinter verschlossenen Tiren aber das Gegenteil getan haben.
Die Auseinandersetzung um die — letztlich von CDU/CSU und SPD verhinderte — La-
dung von Edward Snowden als Zeuge in den durch ihn erst ermdéglichten Ausschuss
ist hierflir das beste Beispiel.

Auch unter rechtsstaatlichen Gesichtspunkten ist dabei besonders beunruhigend,
dass die Gegenseite noch nicht einmal davor zurtickschreckte, den Zeugen auf eine
Weise zu diskreditieren, die sich in der Nahe eines strafbaren Handelns bewegte. So
stellten sowohl der Ausschussvorsitzende Sensburg als auch der Prasident des Bun-
desverfassungsschutzes MaaBen die Behauptung in den Raum, Herr Snowden sei
Agent der Russen; eine Tatsachenbehauptung fir die der Nachweis, dass diese Tat-
sache ,erweislich wahr* (§ 186 StGB) ist, selbstverstandlich nicht zu fihren war und

ist, wie auch die Ausschussmehrheit zugibt.

9) Brocker. Die ,Splitterenquete”: Rechte der nicht qualifizierten (,einfachen®) Minderheit im parlamentarischen Untersu-
chungsverfahren, DOV 2014, S. 475
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Wenn es nicht gelungen ist, die Aktivitidten der Geheimdienste der Five Eyes in
Deutschland zu beleuchten, dann liegt dies zum einen an der Verweigerung der Re-
gierungen der beteiligten Staaten USA, GroBbritannien, Kanada, Australien und Neu-
seeland, und zum anderen an der Bundesregierung, die sich unter Missachtung der
Grundprinzipien parlamentarischer Kontrolle weigerte, dem Bundestag relevante Do-
kumente zu Ubergeben und Aussagegenehmigungen im gebotenen Umfang zu ertei-

len.

Ganz besonders schmerzlich war, dass der Ausschuss keinen Zugang zu den von den
deutschen Geheimdiensten eingesetzten Selektoren der NSA erhielt. Die Arbeit deut-
scher Geheimdienste konnte daher in diesem Bereich allenfalls eingeschrankt aufge-

klart werden.

In nie gekanntem Umfang wurden Akten geschwaérzt, dem Ausschuss vorenthalten,
fehlerhaft als geheimhaltungsbedirftig eingestuft und im Ubrigen der Zugang zu Akten
dadurch erschwert, dass den Abgeordneten der Zugriff nur auBerhalb des Bundesta-
ges gestattet wurde. Diese Vorgange waren dabei so zahlreich, dass von vorneherein
— auch angesichts begrenzter Ressourcen der Oppositionsfraktionen — ausgeschlos-
sen war, Uber jeden dieser Vorgange eine Einzeldiskussion mit der Gegenseite zu
fihren. Die Politik der Gegenseite war hier darauf angelegt, die Arbeit der Oppositi-
onsfraktionen im Ausschuss auch durch die reine Masse der Streitfragen zu erschwe-

ren.

1. Erschwerung der Aufklarung durch die Mehrheit

a) Berliner Stunde

Die Arbeit im Ausschuss wurde erheblich erschwert, weil die Mehrheit darauf beharrte,
bei Zeugenbefragungen an der in der sogenannten ,Berliner Stunde’ definierten Rede-
zeitverteilung festzuhalten. Danach standen, in dieser Reihenfolge, pro Stunde 27 Mi-
nuten der CDU/CSU-Fraktion, acht Minuten der Fraktion DIE LINKE., 17 Minuten der
SPD-Fraktion und schlieBlich acht Minuten der Fraktion Bindnis 90/Die Griinen zu.
Der Vorsitzende kann zudem ohne jede zeitliche Begrenzung fragen. Zwar war die
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Zahl der Frage-Runden nicht begrenzt, so dass im Lauf der Vernehmung die Fraktio-
nen der GroBen Koalition haufig auf ihre Fragezeit verzichteten. Die Auswirkung auf
die Zeugenbefragung allerdings war verheerend: Es waren nur selten zusammenhan-
gende Befragungen mdglich, weil mit jedem Wechsel zwischen den Fraktionen auch
das Thema wechselte. Das ist sowohl fir die Zeug_innen belastend als auch fir den
gesamten Ausschuss, weil es unweigerlich zu zahlreichen Wiederholungen kommt.
Die haufig lange Dauer der Vernehmungen, teils bis spat in die Nacht, hat auch hier
ihren Ursprung.

Die Zeug_innen haben es so in der Hand Fragen auszuweichen, indem sie fir die
Beantwortung einer Frage die gesamte Fragezeit der fragenden Fraktion ausschépfen:

Denn die Beantwortung einer Frage wird auf die Fragezeit angerechnet.

b) Verzégerung der Erweiterung des Untersuchungsauftrags

Mit der Untersuchung der NSA-Selektoren gab es Anlass zur Vermutung, dass der
BND selbst ebenfalls Selektoren einsetzte, die gegen deutsche und europaische Inte-
ressen verstieBen. Bereits im Sommer 2013 hatte die Bundeskanzlerin zum ersten Mal
wahrend der Sommerpressekonferenz kategorisch erklart, dass sich ihrer Ansicht
nach gegenseitige Spionage unter Partnern verbiete:

,Um jetzt noch einmal klar etwas dazu zu sagen, was wir Gber angeb-
liche Uberwachungen auch von EU-Einrichtungen usw. gehért haben:
Das fallt in die Kategorie dessen, dass man das unter Freunden nicht
macht. Das geht nicht.“10

Als im Herbst 2013 bekannt wurde, dass auch ihr eigenes Handy von der NSA Uber-

wacht wurde, wiederholte sie:

~Ausspahen unter Freunden: Das geht gar nicht“!

10) Sommerpressekonferenz von Bundeskanzlerin Merkel vom 19. Juli 2013, Skript abrufbar unter https://www.bundesregie-
rung.de/ContentArchiv/DE/Archiv17/Mitschrift/Pressekonferenzen/2013/07/2013-07-19-merkel-bpk.html

11) Spiegel TV vom 24. Oktober 2013 ,Merkel empdrt Uber Handy-Affare. ,Das geht gar nicht!“, abrufbar unter
http://www.spiegel.de/video/merkel-empoert-ueber-handy-affaere-das-geht-gar-nicht-video-1304485.html
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Umso mehr war es erforderlich, im Rahmen des Untersuchungsausschusses nicht nur
problematische NSA-Selektoren zu untersuchen, sondern auch die mdglicherweise
ahnliche Praxis des BND zu beleuchten. Dies wurde jedoch zun&chst mit dem Hinweis
verunmaglicht, dies sei eben nicht Bestandteil des Untersuchungsgegenstands.

Die Opposition hat am 17. Februar 2016 einen Antrag zur Erweiterung des Untersu-
chungsauftrags vorgelegt.'? Die Verhandlungen mit der Mehrheit zogen sich Giber drei-
einhalb Monate, bis die Erweiterung schlieBlich in erheblich reduzierter Form am 9.
Juni 2016 im Bundestag verabschiedet wurde.3

2. Behinderung des Ausschusses durch die Bundesregierung

a) Aktenvorlage

Grundlage fur die Befassung des Untersuchungsausschusses mit den verschiedenen
im Untersuchungsauftrag benannten Themen sind Unterlagen der verschiedenen Mi-
nisterien und Behérden der Bundesregierung. Der Ausschuss fasst Beweisbe-
schlisse, in denen konkret benannt wird, welche Akten vorzulegen sind und die Re-
gierung ist verpflichtet, alle einschlagigen Akten zu identifizieren und dem Untersu-
chungsausschuss zu Ubergeben. Nur bei Vorliegen der in der Verschlusssachenano-
rdnung (VSA) geregelten Voraussetzungen dirfen die Unterlagen von der Bundesre-
gierung mit einem Geheimehlatungsgrad versehen und entsprechend gekennzeichnet

werden.

Falls nétig, werden solche Akten, die den verschiedenen Stufen der Geheimhaltung
unterliegen (oder: ,eingestuft” sind), durch die Geheimschutzstelle des Bundestages
entspechend gekennzeichnet. Solche als ,vertraulich®, ,geheim“ oder ,streng geheim*
eingestuften Akten dirfen nur von sicherheitstberpriften Mitarbeiter_innen gelesen
werden, und von den Mitgliedern des Bundestages (MdB). Diese Akten, so hat das

12) Erganzung des Untersuchungsauftrages des 1. Untersuchungsausschusses — Hilfsweise: Einsetzung eines Untersu-
chungsausschusses, BT-Drucksache 18/7565

13) Beschlussempfehlung und Bericht des Ausschusses fir Wahlpriifung, Immunitat und Geschéaftsordnung (1. Ausschuss)
vom 6. Juni 2016, BT-Drucksache 18/8683
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Bundesverfassungsgericht in seinem Urteil zu einer Klage der Opposition im so ge-
nannten ,BND-Untersuchungsausschuss® des Bundestages vor zwei Wahlperioden

entschieden,

,sind bei der Untersuchung politischer Vorgéange ein besonders wich-
tiges Beweismittel. Sie haben gegeniber Zeugenaussagen in der Re-
gel einen héheren Beweiswert, weil das Gedachtnis von Zeugen aus

mancherlei Hinsicht unergiebig werden kann.“14

Tatsachlich gestaltete sich die Aktenvorlage seitens der Bundesregierung als ausge-
sprochen zah. Sie war flr die gesamte Dauer der Beweisaufnahme Anlass flr Ausei-
nandersetzungen zwischen im Wesentlichen der Opposition im Ausschuss und der

Bundesregierung.

aa) Unsystematische und unvolistandige Schriftgutverwaltung im BND

Nach Sichtung erster Unterlagen, die dem Untersuchungsausschuss auf Grundlage
der Beweisbeschllisse vorgelegt wurden, mussten die Mitglieder der Opposition fest-
stellen, dass es sich bei den zur Verfligung gestellten Ordnern und Kladden keinesfalls
um Vorgangs- oder Handakten handelt, sondern Unterlagen aus verschiedenen Ge-
schaftsbereichen des Hauses, die nach nicht nachvollziehbaren Kriterien zum Thema
des Vorlagebeschlusses zusammengestellt wurden. Ein verbindlicher Aktenplan im
BND wurde weder vorgelegt noch wurde in irgendeiner Form schlUssig erlautert, wie
die Aktenflihrung im BND organisiert ist. Offenbar werden zu einzelnen Sachthemen
keine durchgehenden, vollstandigen und chronologischen Akten angelegt.

Auch war nicht zu erkennen, dass es Handakten von Beamten in Leitungsfunktion gibt,
in denen deren Verwaltungshandeln, aber auch deren Wahrnahme der Rechts-, Fach-
, und Dienstaufsicht dokumentiert wird. Aktenwahrheit und -klarheit war ebenso wenig
zu erkennen, wie Bemihungen, den minimalsten Anforderungen einer versténdlichen
und systematischen Aktenflihrung im Sinne des Datenschutzes und der Rechte be-

hordlicher wie parlamentarischer Kontrollinstanzen gerecht zu werden. Weiterhin

14) BVerfGE 124, 78, zitiert nach http://www.bverfq.de/e/es20090617 2bve000307.html, dort Rn. 113
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musste die Minderheit im Untersuchungsausschuss feststellen, dass es zu Vorgangen
erheblicher Bedeutung keine Verschriftlichung von Telefonaten noch von Videokonfe-

renzen gab.

Inwieweit digitale Akten zentral als Schriftgut erfasst werden, blieb offen.

b) Interpretation des Untersuchungsgegenstands

Das Bundesverfassungsgericht hat sich in seinem Beschluss im Jahr 2009 sehr klar
dazu geéauBert, dass sich die Beiziehung von Akten nicht von vornherein auf spezifi-

sche klar definierte Tatsachen beziehen m(isse:

~Wahrend im Strafverfahren die Verwirklichung eines bestimmten fest
umrissenen Tatbestandes im Hinblick auf die individuelle Schuld einer
Person gepruft wird, geht es im Untersuchungsausschuss um die Auf-
klarung eines Sachverhalts zu politischen Zwecken, vor allem um die
Wahrnehmung der Kontrollfunktion des Parlaments. Die einzelne Be-
weiserhebung eines Untersuchungsausschusses muss dahier nicht
auf bestimmte Tatsachen bezogen sein, sondern kann darauf abzie-
len, zunachst ,Licht ins Dunkel® eines Untersuchungskomplexes zu
bringen, um auf diese Weise die Aufklarung von politischen Verant-

wortlichkeiten zu ermdglichen®.1®
Und:

.Bei einem Ersuchen auf Aktenvorlage muss nicht bereits feststehen,
dass die Unterlagen auch tatsachlich entscheidungserhebliches Ma-
terial oder entsprechende Beweismittel enthalten. Es reicht aus, wenn

sie Hinweise hierauf geben kénnten.“16

Dennoch hat die Bundesregierung mit dem lapidaren Hinweis, bestimmte Fragestel-

lungen gehdrten nicht zum Untersuchungsgegenstand, wiederholt Akten verweigert,

15) BVerfGE 124, 78, zitiert nach http://www.bverfg.de/e/es20090617 2bve000307.html, dort Rn. 111.

16) BVerfGE 124, 78, zitiert nach http://www.bverfg.de/e/es20090617 2bve000307.html, dort Rn. 113.
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die konkrete Begrindung dazu erst auf Aufforderung nachgeliefert oder auch Akten
erst geliefert, nachdem diese mit konkreteren Beweisbeschllissen angefordert worden

waren.

aa) WHARPDRIVE

Im Juni 2014 veréffentlichte Der Spiegel die ,Deutschland-Akte”, eine Reihe von Arti-
keln zusammen mit zahlreichen Snowden-Dokumenten mit Bezug zur Bundesrepublik
Deutschland. Darin erwahnt wird die Operation WHARPDRIVE, eine

,aemeinsame Operation von NSA und BND mit einem dritten Partner,

um Zugang zu einer internationalen Datenleitung zu erhalten.“!”

In einem Snowden-Dokument mit der Uberschrift ,Special Source Operations Weekly*,
datiert auf den 14. Marz 2013, ist zu lesen:

550 was informed on 12 March 2013 that the access point for
WHARPDRIVE was discovered by commercial consortium personnel.
Witting partner personnel have removed the evidence and a plausible
cover story was provided. All collection has ceased.”'®

»550 wurde am 12. Méarz 2013 benachrichtigt, dass der Zugriffspunkt
fur WHARPDRIVE von Mitarbeitern des kommerziellen Konsortiums
entdeckt worden war. Scharfsinnige Mitarbeiter/innen des/der Part-
ner/s entfernten alle Beweise und es wurde eine plausible Erklarung
zur Verfligung gestellt. SAmtliche Erhebungen wurden eingestellt.“1®

In einem am 16.Juni 2014 erschienenen Artikel schrieb Der Spiegel zu
WHARPDRIVE:

17) Snowden-Dokument, MAT A Sek-4_gesamt, S. 3, auch Spiegel Online: So lesen Sie die NSA-Dokumente, 18.06.2014,
http://www.spiegel.de/netzwelt/netzpolitik/glossar-noforn-sigdev-ts-so-lesen-sie-die-nsa-dokumente-a-975900.html.

18) Snowden-Dokument, MAT A Sek-4_gesamt, S. 208.

19) Ubersetzung durch den Sprachendienst des Deutschen Bundestages.
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,Man habe angeboten, so hei3t es in einem internen NSA-Papier, ein

Team zusammenzustellen und das Equipment unaufféllig wieder zu

installieren.

Die hochsensible Operation flhrte die NSA ganz offensichtlich nicht
allein aus. Allem Anschein nach hatte sie dabei Hilfe aus Deutschland,
genauer gesagt vom Bundesnachrichtendienst (BND). Der Deckname
+~Wharpdrive“ taucht in einem Dokument des Whistleblowers Edward
Snowden Uber den anstehenden Besuch einer BND-Delegation in der
NSA-Zentrale in Fort Meade auf. In den Instruktionen fir den Besuch
der Freunde aus Pullach heif3t es: ,Dankt dem BND flr seine Hilfe bei
dem trilateralen Programm.“ Und weiter wird ausgefthrt, der deutsche
Dienst habe bei der Uberwachungsoperation die Fiihrungsrolle inne,
die NSA leiste technische Unterstlitzung.“?°

Die Bundesregierung verweigerte jegliche Akten zur Operation WHARPDRIVE mit
dem Hinweis, sie gehére nicht zu den im Untersuchungsauftrag beschlossenen The-
men des Ausschusses. Konkret hatte sie zu den entsprechenden Beweisbeschlissen
zur ,Deutschland-Akte‘, BK-5 und BND-7, die Vollstandigkeit der Aktenlieferung erklart,
ohne aber etwas zu WHARPDRIVE vorzulegen und auch ohne dies zu begrinden. In
der 19. Beratungssitzung am 6. November 2014 beschloss daher der Untersuchungs-
ausschuss einstimmig, von der Bundesregierung eine schriftliche Begrindung zu for-

dern,

I, -

Auch nach der dann abgegebenen schriftlichen Erklarung blieb die Opposition bei ihrer
Auffassung, dass die Untersuchung von Operationen wie dieser zwischen NSA und

20) Spiegel Online vom 16. Juni 2014 ,Eifer und Gier“, http://www.spiegel.de/spiegel/print/d-127626334.html, abgerufen am
29. Mai 2017.

21) Beratungsprotokoll-Nr. 19, S. 6.
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BND und mdéglicherweise auch anderen Nachrichtendiensten zentrales Thema der Be-

weisaufnahme hatte sein missen. Der Untersuchungsauftrag fragt explizit:

-Waren Stellen des Bundes oder von ihnen mit sicherheitsrelevanten
(auch IT-)Aufgaben Beauftragte Teil eines systematisierten wechsel-
seitigen oder ,Ring“-Tausches geheimdienstlicher Informationen, in
dem der jeweils anderen Seite Daten oder Erkenntnisse Ubermittelt
werden, die diese nach dem jeweils am Ort der Datenerhebung gel-
tenden Recht selbst nicht erheben darf???

Bundesregierung und Koalition haben sich in ihrer Argumentation zum Ausschluss be-

stimmter Themen regelmaBig auf ein in den Untersuchungsauftrag eingebautes ,Na-

delor’ berufen. Dort heil3t es namlich in Abschnitt B.1.:

Der Untersuchungsausschuss soll (...) fur den Zeitraum seit Jahres-

beginn 2001 klaren,

I. ob, in welcher Weise und in welchem Umfang durch Nachrichten-
dienste der Staaten der sogenannten ,Five Eyes* (...) eine Erfassung
von Daten Uber Kommunikationsvorgange (...), deren Inhalte sowie
sonstige Datenverarbeitungsvorgdnge von, nach und in?® Deutsch-
land (...) erfolgte beziehungsweise erfolgt und inwieweit Stellen des
Bundes, insbesondere die Bundesregierung, Nachrichtendienste oder
das Bundesamt fur Sicherheit in der Informationstechnik von derarti-
gen Praktiken Kenntnis hatten, daran beteiligt waren, diesen entge-

genwirkten oder gegebenenfalls daraus Nutzen zogen.?*

Damit, so die Interpretation der Bundesregierung, habe der Bundestag sich selbst da-

rauf festgelegt, nur solche Aktivitaten der Nachrichtendienste zu untersuchen, die sich

22)

23)
24)

Eigene Hervorhebung.

Antrag der Fraktionen CDU/CSU, SPD, DIE LINKE. Und Biindnis 90/Die Griinen ,Einsetzung eines Untersuchungsaus-
schusses”, Bundestagsdrucksache 18/843, Abschnitt B.1.7.

Antrag der Fraktionen CDU/CSU, SPD, DIE LINKE. Und Biindnis 90/Die Griinen ,Einsetzung eines Untersuchungsaus-
schusses*, Bundestagsdrucksache 18/843, Abschnitt B.I.
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auf digitale Kommunikation bezieht, die in Deutschland stattfindet oder zumindest ih-
ren Anfangs- oder Endpunkt in Deutschland hat. Davon abgesehen, dass schon das
Zustandekommen des Untersuchungsauftrags und spater seiner Erweiterung maf3-
geblich von der Mehrheit im Parlament bestimmt wird, ist die Festlegung, wo sich digi-
tale Kommunikationen im Internet vollziehen oder allein, von wo aus sie initiiert wer-

den, nicht mehr mit absoluter Sicherheit mdglich.2°

Paketvermittelte Kommunikation — also alle Kommunikation, die digital transportiert
wird, z. B. E-Mails, Internet-Telefonie, Chats oder Messenger — wird nicht immer auf
dem kurzesten Weg durchs Internet transportiert. Benutzen ihre Teilnehmer_innen
nicht-deutsche Dienste-Provider wie etwa G-Mail oder Facebook-Chats, und schitzen
sie sich zusatzlich etwa durch VPN-Dienste, ist es quasi unmdglich, ihre Kommunika-

tion értlich einzugrenzen.

bb) Gefangenenbefragung im US-Militargefangnis in Bagram

Ebenfalls kategorisch fur nicht-untersuchungsgegenstandlich wurde ein Vorfall erklart,

der erst durch Zeugenaussagen in den Fokus des Ausschusses geraten ist.?6

Am 4. Oktober 2010 wurden in Pakistan mehrere Personen durch eine US-
amerikanische Kampfdrohne getétet, darunter der deutsche Staatsblrger Binyamin
Erdogan. Einen Tag vorher, am 3. Oktober, wurde ein weiterer Deutscher, Ahmad
Sidiqi, im US-Militargefangnis in Bagram, Afghanistan, von mehreren deutschen Be-
amten des Bundesamtes flir Verfassungsschutz (BfV) verhort.?” Unter den beteiligten
Beamten war auch [ > -
tergrund der Befassung mit diesen Ereignissen war Punkt 1.14. des Untersuchungs-

auftrags:

N
ol

Vgl. Schriftliches Gutachten des Sachverstéandigen Rechthien, MAT A SV-13/3.

N
(2]

Vgl. hierzu Kapitel Xll.4.e) — Verwendung von Daten aus Befragungen im Militdrgefangnis Bagram fir gezielte Tétungen?

\*]
<

Die tageszeitung vom 13. November 2010 ,Aus dem Leben gebombt*.

RN N

N
o«

Schreiben des Bundesministeriums des Innern vom 1. August 2016, MAT A BMI-25 (VS-NfD).




N o o AWON

10
11
12
13

14
15
16
17
18
19
20

21
22

23
24

Entwurf Abschlussbericht 1. Untersuchungsausschuss Seite 29
Vierter Teil: Gemeinsames Sondervotum der Fraktionen DIE LINKE. und BUNDNIS 90/DIE
GRUNEN

.Haben US-amerikanische Stellen auf deutschem Staatsgebiet oder
von diesem ausgehend Telekommunikationsiberwachungen, Fest-
nahmen oder gezielte Tétungen durch Kampfdrohneneinsatze durch-
geflihrt oder veranlasst? Welche Erkenntnisse lagen Stellen des Bun-
des zu welchem Zeitpunkt hierliber gegebenenfalls vor? Waren sie an
der Vorbereitung oder Durchfiihrung derartiger MaBnahmen gegebe-

nenfalls in irgendeiner Form beteiligt oder haben sie gebilligt? (...)*%°

Es lag also nahe, der Frage nachzugehen, ob es einen Zusammenhang zwischen der
Befragung in einem fir menschenverachtende Folterpraktiken bekannten US-
Militargefangnis®® und dem Drohnenangriff einen Tag spater gab, und insbesondere,
ob mdglicherweise Befragungsergebnisse oder sonstige Informationen an US-
amerikanische Stellen Ubergeben wurden, die den Drohneneinsatz am néchsten Tag

ermdglichten.

Die Bundesregierung allerdings versuchte Zeugenbefragungen zu dieser Thematik zu
verhindern, in dem sie mehrfach kategorisch erklarte, es gebe keinen Zusammenhang
zwischen der Befragung und Drohnenangriffen. Dem Zeugen Isselburg wurde mitge-
teilt, er habe dazu keine Aussagegenehmigung.' Auch die Befragung des friiheren
BfV-Présidenten Heinz Fromm zum Militdrgefangnis in Bagram wurde durch den Ver-
treter des Bundesministerium des Innern (BMI) direkt mit der Bemerkung unterbro-

chen, er kbnne

»(...) jetzt keinen Zusammenhang zum Untersuchungsgegenstand hier

erkennen.“3?

Zu den daraufhin auf Antrag der Opposition beschlossenen Beweisbeschllissen, mit
denen samtliche Akten etc. im Zusammenhang mit der Befragung von Ahmad Sidiqi

29) Bundestagsdrucksache 18/843.

30) Zu Bagram auch bereits im Abschlussbericht des BND-Untersuchungsausschusses, 1. Untersuchungsausschuss der 16.
Wabhlperiode, Bundestagsdrucksache 16/13400, S. 110 ff.

31) Isselburg, Protokoll-Nr. 100 Il — Auszug offen, S. 4
32) Fromm, Protokoll-Nr. 102 1, S. 47
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beigezogen werden sollten, erklarten alle betroffenen Ministerien Fehlanzeige, also
dass es keine den Untersuchungsauftrag betreffenden solchen Akten gebe.33

Auf Nachfrage erklarte der Vertreter des BMI die Fehlanzeige mit der Aussage des

Zeugen Isselburg, denn der

« 34

Es obliegt allerdings eben nicht den Zeug_innen oder der Bundesregierung, sondern
dem Untersuchungsausschuss selbst zu prifen, ob bestimmte Vorgange dem Unter-
suchungsauftrag unterfallen. Der pauschale Hinweis der Bundesregierung, dem sei
nicht so, reicht dabei nicht aus:

cc) Abschlussbericht SAW TAD

Im BfV wurde als Folge der Snowden-Enthlllungen eine zeitweilige Arbeitseinheit ein-
gerichtet, die sich mit den Themen der Enthlllungen befasste, die ,Sonderauswertung
Technische Aufklarung durch US-amerikanische, britische und franzdsische Nachrich-
tendienste’ (SAW TAD). Laut Aussage des Leiters der SAW TAD bis April 2015 wurde
die Arbeit dieser temporaren Einheit im Friihjahr 2015 beendet.®> Der Abschlussbericht
der SAW TAD war nicht Teil der Akten, die dem Untersuchungsausschuss vorgelegt
wurden. Begrindung: Weil der Untersuchungszeitraum im Marz 2014 mit Einsetzung
des Ausschusses endet. Dies begriindet das BMI in einem Schreiben zur Erfiillung
des Beweisbeschlusses BfV-24, mit dem der Abschlussbericht beigezogen werden

sollte:

33) Beweisbeschllisse BfV-25, BK-34, BMI-24, BND-62, BKA-3.
34) MR Akmann als Vertreter des BMI, Protokoll-Nr. 107, S. 5.
35) Wingerath, Protokoll-Nr. 98 I, S. 10.
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“«36

Die Opposition hat diese Entscheidung kritisiert, weil die Themen des Abschlussbe-
richts den im Ausschuss untersuchten Themen entsprechen und sich dabei aller Wahr-
scheinlichkeit nach auf den Untersuchungszeitraum beziehen. Auch wird der Bericht
nicht erst mit dem Datum seiner Fertigstellung verfasst, sondern enthalt Ergebnisse

des gesamten Zeitraums der Existanz der SAW TAD, also ab Sommer 2013.

Zum mafgeblichen Zeitpunkt fir die Erfasstheit durch den Beschluss eines Untersu-
chungsauftrages heif3t es im Kommentar von Glauben/Brocker:

~Solange nicht die Grenze erreicht ist, dass man bereits von einer un-
zulassigen entscheidungsbegleitenden Kontrolle der Exekutive spre-
chen musste, ist es nicht erforderlich, im Verfahren als zeitliche Zasur
zwingend den Tag des letzten vom Plenum beschlossenen Einset-
zungsantrages abzustellen. In der Regel werden namlich solche
Sachverhalte, die in einem inneren sachlogischen Zusammenhang
mit dem Untersuchungsgegenstand stehen, durch den Untersu-
chungsauftrag zumindest stillschweigend vorausgesetzt und sind da-
her auch mit umfasst. Die Befugnisse des UA kénnen sich daher auch
grundsatzlich auch auf Vorgange erstrecken, die zeitlich nach dem
Einsetzungsbeschluss des Plenums liegen sowie auch auf Unterla-

gen, die erst spater entstanden sind.“%’

36) Schreiben des BMI zum Beweisbeschluss BfV-24 vom 22. Juli 2016, MAT A BfV-24 (VS-NfD).

37) Glauben/Brocker, Das Recht der parlamentarischen Untersuchungsausschiisse in Bund und Landern, 2016, S. 179.
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Die Beschrankung auf das vom BMI dann vorgeschlagene , Treptow-Verfahren®, bei
dem lediglich die Abgeordneten den Bericht in der Dienststelle des BfV in Treptow
einsehen kénnen, in diesem konkreten Fall von Ende Juli bis Ende Oktober 2016,
hat die Opposition erheblich behindert.

dd) Vorlage ,,ohne Anerkennung einer Rechtspflicht®

Die Bundesregierung hat in einer ganzen Reihe von Fallen dem eigenen Selbstver-
standnis nach groBzlgig darlber hinweggesehen, dass bestimmte durch Beweisbe-
schlisse beigezogene Akten in ihrem Verstandnis nicht vom Untersuchungsauftrag
umfasst seien und sie in Einzelféllen vorgelegt, teils nur zur Einsicht, nur in Rdumlich-
keiten der Nachrichtendienste oder im Kanzleramt und dabei oft nur fir die Abgeord-
neten, nicht aber deren Mitarbeiter_innen.

Die Vorlage ,ohne Anerkennung einer Rechtspflicht macht es dem Ausschuss im Ub-
rigen unmaoglich nachzuvollziehen, ob die betreffenden Akten vollstédndig sind oder ob
sie ein vollig falsches Bild vom Sachverhalt abbilden, weil relevante Teile méglicher-

weise fehlen.

Dabei handelt es sich um eine vdllig inakzeptable Beschrankung. Im oben bereits zi-
tierten Urteil des Bundesverfassungsgerichts heifl3t es:

,0er Untersuchungsausschuss muss sich nicht mit Aktenausklnften
zufrieden geben oder sein Verlangen auf bestimmte Aktenteile be-
schranken. Vielmehr soll er sich anhand der vollstandigen Akten
selbst ein Bild vom Umfang ihrer Entscheidungserheblichkeit machen
kénnen (vgl. BVerfGE 67, 100 <128 ff.>). Der Vorlageanspruch be-
zieht sich grundsatzlich auf alle Akten, die mit dem Untersuchungsge-
genstand in Zusammenhang stehen. Bei einem Ersuchen auf Akten-
vorlage muss nicht bereits feststehen, dass die Unterlagen auch tat-

38) Schreiben des BMI zum Beweisbeschluss BfV-24 vom 22. Juli 2016, MAT A BfV-24 (VS-NfD).
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sachlich entscheidungserhebliches Material oder entsprechende Be-
weismittel enthalten. Es reicht aus, wenn sie Hinweise hierauf geben

kénnten.“3?

c¢) Zeugen haben Akten, bevor sie dem Ausschuss libergeben werden

Bereits in einer der ersten 6ffentlichen Zeugen-Vernehmungen im Herbst 2014 kam es
kurz nach Beginn zum Abbruch einer Sitzung, weil sich herausstellte, dass dem Zeu-
gen Akten vorlagen, die der Ausschuss zwar angefordert, aber noch nicht erhalten
hatte.4® Dass Zeug_innen, die selbst Mitarbeiter_innen von Behdérden oder Ministerien
sind, fur ihre Vorbereitung Akten einsehen kénnen, gehdrt zum Ublichen Verfahren der
Untersuchung. Ausgesprochen problematisch ist aber, dass die Mitglieder des Unter-
suchungsausschusses die Akten zu spat und mit umfangreichen Schwéarzungen erhal-
ten, wahrend die zu befragenden Zeug_innen die Akten ungeschwérzt einsehen kén-

nen.

Eine sachgerechte Befragung ist nicht mdglich, wenn Zeugen vor ihrer Vernehmung
Zugang zu Akten haben, die dem Ausschuss nicht vorliegen.

d) Bundesregierung ,.findet“ Akten

Im Februar 2015 erklarte der Zeuge R.S. in eingestufter Sitzung, er habe zur Vorbe-
reitung seiner Aussage Akten eingesehen, bei denen bei naherer Beschreibung der
Eindruck entstand, dass sie dem Ausschuss nicht vorgelegt worden waren.*' Die Bun-
desregierung wurde aufgefordert, dies zu prifen und teilte dem Ausschuss einige Tage
spater mit:

39) BVerfGE 124, 78, zitiert nach http://www.bverfq.de/e/es20090617 2bve000307.html, dort Rn. 113

40) T. B., Protokoll-Nr. 18 1, S. 17f.
41) R. S., Protokoll-Nr. 37 Il — Auszug offen, S. 31
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,Der Bundesnachrichtendienst hat heute aufgrund einer ersten Be-
wertung mitgeteilt, dass etwa 130 Dokumente, die unter die Beweis-
beschllisse BND-19/21 fielen, aufgrund eines Versehens dem Unter-
suchungsausschuss bislang nicht Gibermittelt worden seien.“4?

Ob es weitere solche zuriickgehaltenen Akten gab, war flr den Ausschuss nicht nach-
prufbar, es erscheint aber jedenfalls unglaubwirdig, dass ausgerechnet bei einer Ope-
ration des BND mit einem US-Nachrichtendienst, die so sensibel ist, dass die Bundes-
regierung darauf beharrte, dass ihr — in der Presse verdffentlicher — Name im Aus-
schuss nicht ausgesprochen werden durfe, Uber hundert Unterlagen unbeabsichtigt

ubersehen wurden.

e) Zuriuckgehaltene Akten: Der Beweisbeschluss BND-26

Obwohl der Ausschuss durch weit formulierte Beweisbeschlisse zu Beginn der Unter-
suchung darauf zielte, sdmtliche vom Untersuchungsauftrag umfassten Akten beizu-
ziehen, legte die Bundesregierung wesentliche Aktenteile erst zu spat vor. Das her-
ausstechende Beispiel sind die Akten, die letztlich zum ,Selektoren-Skandal’ fiihrten.*?

Im April 2014 beschloss der Ausschuss, sdmtliche Akten beizuziehen,

.die die Fragestellungen der Abschnitte I. und Il des Untersuchungs-
auftrags mit Ausnahme der Fragen 1.13. bis 1.15. und 11,4 betreffen,
und die im Organisationsbereich des Bundesnachrichtendienstes
nach dem 1. Juni 2013 entstanden (...) sind“.44

Damit waren etwa die Fragen umfasst, ob und wie die NSA Daten oder deren Inhalte
in Deutschland erfasst, ob und was die Bundesregierung und ihre Behérden dariber
wussten, gegen welche Gesetze dabei ggbf. verstoBen wurde oder ob sich solche Ak-

tivitaten gegen deutsche Unternehmen richteten.

42) Schreiben des Bundeskanzleramts an das Sekretariat des 1. PUA vom 3. Marz 2015, MAT A BND-19/4 und BND-21/3

43) Vgl. hierzu Kapitel V.8 — Verst6Be bei der Verwendung von Suchbegriffen/Selektoren der NSA und Kapitel IX. — ,No Spy*
und Pofallas Erklarung.

44) Beweisbeschluss BND-1.
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Von problematischen, weil gegen deutsche und europaische Interessen verstoBenden
Suchbegriffe (auch: ,Selektoren‘) der NSA, die vom BND in vom BND erfassten Kom-
munikationsdaten eingesetzt wurden, erfuhr der Ausschuss allerdings erst, nachdem
im Februar 2015 der 26. BND-Beweisbeschluss beschlossen wurde, mit dem Akten

beigezogen wurden, die

»+Auskunft darlber geben, welche Erkenntnisse beim Bundesnachrich-
tendienst darUber vorlagen oder vorliegen, inwiefern die National
Security Agency im Rahmen der Zusammenarbeit in der Joint SIGINT
Activity Aufklarung gegen deutsche Ziele oder deutsche Interessen
(d. h. gegen Menschen in Deutschland oder der EU; (...) oder entspre-
chen gegen Unternehmen (...) versucht oder tatsachlich betrieben hat
und wie deutsche Behdrden darauf reagierten.“4>

Diese Akten hatte die Bundesregierung bereits im Sommer 2014 vorlegen missen.

f)  Einstufungen

aa) Einstufungen von Akten

Die Arbeit des Untersuchungsausschusses wurde erheblich und in unnétiger Weise
durch die Einstufungspraxis der Bundesregierung behindert. Verschiedene Akten
konnten von Abgeordneten, nicht aber ihren Mitarbeiter_innen eingesehen werden. In
anderen Fallen konnten lediglich die Obleute der Fraktionen im Ausschuss die Akten
einsehen. Die Abgeordneten mussten dazu verschiedene Orte auBerhalb des Deut-

schen Bundestages aufsuchen:

— Die BND-Dienststelle im Gardeschitzenweg in Berlin-Lichterfelde
— Die BND-Dienststelle in Berlin-Treptow

— Die BND-Dienststelle in der ChausseestraBe in Berlin-Mitte

— Das Bundeskanzleramt.

45) Beweisbeschluss BND-26.
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Die Abgeordneten durften teils keinerlei Notizen machen und waren also darauf ange-
wiesen, relevante Details auswendig zu lernen. In anderen Fallen war es mdglich,
handschriftliche Notizen zu machen, allerdings mussten diese dann der Bundesregie-
rung zur Aufbewahrung Gbergeben werden. Diese brachte die Notizen dann zu den

relevanten Zeugenbefragungen mit.

Die Aufgabe des Untersuchungsausschusses ist es, eine Ermittlung auch gegen die
Bundesregierung durchzufihren. Wenn die Kontrolle der Arbeitsmaterialien der Unter-
suchung dann aber in den Handen der Untersuchten liegt, fihrt das den gesamten

Prozess ad absurdum.

aaa) Die Einstufung des Berichts tiber den Kontrollbesuch des/der BfDI in Bad
Aibling

Die Auseinandersetzung zwischen dem Ausschuss und der Bundesregierung Gber die

Ubergabe des Berichts der Bundesbeauftragten fiir die Informationsfreiheit und den

Datenschutz (BfDlI) tber den BfDI-Kontrollbesuch in der BND-Dienststelle Bad Aibling

im Dezember 2013 und Oktober 2014 steht exemplarisch fur die Blockade-Haltung der

Bundesregierung.

Der Ausschuss hat die Beiziehung des Berichts der BfDI am 10. September 2015 be-
schlossen?, und zunachst den teilweise geschwérzten und im Ubrigen streng geheim
eingestuften Sachstandsbericht zum Kontrollbesucht erhalten*’. Die rechtliche Bewer-
tung der vorgefundenen Fakten durch die BfDI wurde dem Kanzleramt fir die Erstel-
lung einer Stellungnahme Ubermittelt. Der Ausschuss erhielt die Bewertung der BfDI
im Marz 2016*, wobei das Kanzleramt der Meinung war, sie kdnne ohne Vorliegen
der Stellungnahme von BND bzw. Kanzleramt und ggbf. deren Einarbeitung in die Be-
wertung gar nicht als fertiggestellt gelten und daher dem Ausschus auch nicht Uber-
mittelt werden. Die Bewertung wurde ,geheim’ eingestuft, was von der Opposition mas-

siv kritisiert wurde, da zumindest ein Teil der so eingestuften Inhalte der Bewertung an

46) Beweisbeschluss BfDI-8.

47) Ubersendungsschreiben der BfDI vom 21. September 2015 zur Ubersendung des Sachstandsberichts, MAT A BfDI-8/2
(Tgb.-Nr. 44/15 — STRENG GEHEIM) (ohne Anlagen VS-NfD).

48) Rechtsbewertung der BfDI, MAT A BfDI-8/5 (Tgb.-Nr. 242/16 — GEHEIM).
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anderer Stelle im Bericht der ,Vertrauensperson der Bundesregierung“4®, Dr. Kurt
Graulich Uber die NSA-Selektoren vom November 2015 (berhaupt nicht eingestuft
sind.® Der Bericht der ,Vertrauensperson der Bundesregierung“ kommt allerdings in

Teilen zu ganz anderen Bewertungen.

Der Ausschuss hatte die BfDI dann im April um eine eine herabgestufte Fassung der
Bewertung mit punktuellen Schwéarzungen gebeten®'. Dies war letztlich aber nicht
mdglich, weil die Einstufung vom Kanzleramt vorgegeben war, da die Bewertung sich
auf Unterlagen des BND bezieht und die jeweils einstufende Stelle weiterhin tber die
Einstufungspraxis entscheidet: In diesem Fall also das Kanzleramt fir den BND. Damit
waren der BfDI die Hande gebunden.®?

Dies setzte sich fort beim Versuch, die Stellungnahme des BND und des Kanzleramts
zur BfDI-Bewertung beizuziehen. Die Mehrheit vertagte den entsprechenden Beweis-
antrag der Opposition®3 vor der Sommerpause 2016 auf die Sitzung nach der Som-
merpause, die Stellungnahme des Kanzleramts erreicht den Ausschuss — ohne Aner-
kennung einer Rechtspflicht und nur zur Einsicht in der Geheimschutzstelle des Bun-
destages — Ende September 201654, die Reaktion der BfDI darauf Ende Oktober>®.

Das Blog netzpolitik.org hatte die Bewertung unterdessen im September 2016 voll-
standig veroffentlicht.%6

49) Vgl. hierzu in diesem Kapitel unter 2.i) ,Die Einsetzung der ,Vertrauensperson der Bundesregierung” Graulich®.

50) Graulich: Bericht ,Nachrichtendienstliche Fernmeldeaufklarung mit Selektoren in einer transnationalen Kooperation* vom
23. Oktober 2015, MAT A SV-11/2.

51) Beratungsprotokoll-Nr. 93, S. 4.

52) Beratungsprotokoll-Nr. 95, S. 5 und Schreiben der BfDI an den Untersuchungsausschuss vom 30. Juni 2016, MAT A
BfDI-8/5_1 (VS-NfD).

53) Beratungsprotokoll-Nr. 105, S. 6 ff.
54) Stellungnahme des Kanzleramts zum BfDI-Prifbericht, (Tgb-Nr. 281/16 — GEHEIM).

55) Erwiderung der BfDI auf die Stellungnahme des Bundeskanzleramts zur Rechtsbewertung der BfDl am 12. Oktober 2016,
MAT A BfDI-8/7 (Tgb.-Nr. 285/16 — GEHEIM).

56) netzpolitik.org vom 1. September 2016 ,Geheimer Prifbereicht: Der BND bricht dutzendfach Gesetz und Verfassung —
allein in Bad Aibling (Updates). Abrufbar unter https:/netzpolitik.org/2016/geheimer-pruefbericht-der-bnd-bricht-dutzend-

fach-gesetz-und-verfassung-allein-in-bad-aibling/.
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In der Gesamtbetrachtung dréngt sich die Vermutung auf, der Umgang mit dem Bericht
der BfDI kénnte vor allem das Ziel verfolgt haben, durch Verzégerung, Einstufungen
und Schwarzungen eine der Bundesregierung unangenehme Bewertung der Praxis
des BND der parlamentarischen Kontrolle durch den Untersuchungsausschuss und
darlber hinaus der Offentlichkeit méglichst zu entziehen.

bb) Einstufungen von Ausschuss-Sitzungen

Die inflationare Einstufung von Ausschusssitzungen als geheim und auch streng ge-
heim ist zu kritisieren. Gerade die spater teilweise auf ,offen* herabgestuften Protokolle
belegen, dass Vieles, was in eingestuften Sitzungen zur Sprache kam, mit den
Zeug_innen auch in 6ffentlichen Vernehmungen héatte besprochen werden kénnen und

mussen.

Es hat sich gezeigt, dass Zeug_innen haufig in eingestuften, nicht-6ffentlichen Sitzun-
gen ein vollig anderes Aussageverhalten an den Tag gelegt haben. Nachdem sich
dieses Muster wiederholte, hatte die Bundesregierung in der Beratung der Zeug_innen
darauf dringen kdnnen, auch 6ffentlich mehr zu berichten.

cc) Aussagegenehmigungen

Zeug_innen, die zugleich Amtstrédger_innen sind (also bspw. Mitarbeiter_innen der
Nachrichtendienste oder Ministerien), missen bei einer Vernehmung durch den Un-
tersuchungsausschuss ihre dienstliche Verschwiegenheitsverpflichtung beachten.
Deshalb ist die Bundesregierung zur Erteilung der erforderlichen Aussagegenehmi-
gung verpflichtet (§ 23 Abs. 2 Untersuchungsausschussgesetz — PUAG). Die seitens
der Bundesregierung erteilten Aussagegenehmigungen waren allerdings unter ver-
schiedenen Gesichtspunkten fehlerhaft oder mindestens kritikwdirdig.

So hat die Bundesregierung in einigen Fallen bereits von sich aus festgelegt, dass
Zeugen ausschlieBlich in nichtéffentlicher Sitzung vernommen wirden. § 14 PUAG
legt aber fest, dass, falls erforderlich, der Ausschuss diese Entscheidung trifft und der
(oder die) Vorsitzende dies in 6ffentlicher Sitzung begriindet, denn grundsatzlich gilt
,Die Beweiserhebung erfolgt in 6ffentlicher Sitzung“ (§13 (1) PUAG).
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Den Zeug_innen wurde mit der Aussagegenehmigung durch die Bunderegierung mit-
geteilt, dass Grundlage ihrer Vernehmung nicht nur der Untersuchungsauftrag und der
jeweilige Beweisbeschluss, sondern auch die Begrindung der zugehdérigen Beweis-
antrage sei. Tatsachlich haben aber nur sehr wenige Beweisantrage tberhaupt eine
Begrindung enthalten, da dies keine férmliche Voraussetzung ist und auch aus-
schlieBlich(!) der Willensbildung der Ausschussmitglieder dient. Die Aussagegenehmi-
gungen wurden so unzuldssig eingeschrankt, wenn der dem Beweisbeschluss zugrun-
deliegende Beweisantrag sich auf den gesamten Untersuchungsauftrag bezog, die
Begrindung aber eine Schwerpunkisetzung enthielt oder beispielhaft einzelne Punkte
des Untersuchungsauftrages erwéahnte.

Weiter wurde den Zeug_innen mitgeteilt, dass sich die Aussagegenehmigung nur auf
zum Zeitpunkt des Einsetzungsbeschlusses abgeschlossene Sachverhalte erstrecke.
Dies verklrzt das parlamentarische Untersuchungsrecht unzulassigerweise, denn die
parlamentarische Kontrolle bezieht sich auch auf Vorgange, die noch nicht abge-
schlossen sind, wenn sie zumindest Verantwortungsreife erreicht haben.%” Die Auffas-
sung der Bundesregierung hatte beispielsweise Vernehmungen zum Komplex ,Gehei-
mer Krieg“ in Abschnitt B.1.13. und 14. des Untersuchungsauftrages verhindert.

Den Zeug_innen wurde auferlegt, selbst eine Abwagung zwischen dem parlamentari-
schen Aufklarungsrecht und dem etwaig betroffenen Wohl des Bundes (Staatswohl)
vorzunehmen. Eine fehlerhafte und infolgedessen in der Sache rechtswidrige Ent-
scheidung der Zeug_innen in der einen wie der anderen Richtung (Aussage trotz Uber-
wiegens der Belange des Bundes, keine Aussage trotz Uberwiegens des Aufklarungs-
rechtes des Parlamentes im Einzelfall) bringt die Zeug_innen in die Gefahr, sich im
Ergebnis rechtswidrig zu verhalten, ggf. sogar wegen Geheimnisverrats strafbar zu
machen. Mit der Obhutspflicht als Dienstherrin ist eine solche Aussagegenehmigung
daher nicht zu vereinbaren. Schlie3lich legte die Bundesregierung fest, dass im Zweifel
eine Aussage unterbleiben misse, was im Widerspruch zu Artikel 44 Grundgesetz
(GG) steht.

57) Gdrditzin Waldhoff/Gérditz, PUAG, § 18, Rz. 33 m. w. N.
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Im Kern lasst sich festhalten, dass auch die erteilten Aussagegenehmigungen die Ar-
roganz der Bundesregierung in Zeiten der GroBBen Koalition illustrieren. In ihr steckt
der Anspruch, allein zu entscheiden, was das Parlament wie untersuchen und kontrol-
lieren dirfe. Dass sich die Koalitionsmehrheit dieser Haltung nicht selten angeschlos-
sen hat, hat mit dazu beigetragen, dass die Untersuchung in vielen Punkten Iiickenhaft
geblieben ist.

dd) Schwarzungen von Akten und Protokollen

Neben den Einstufungen und Beschrankungen der Einsichtnahme hat die Bundesre-
gierung die Akten in groBem Umfang geschwarzt. Das Bundesverfassungsgericht hat
in seinem Urteil zur Klage der Opposition im BND-Untersuchungsausschuss 2007
dazu festgestellt:

»S0llen einem Untersuchungsausschuss Unterlagen unter Berufung
auf Art. 44 Abs. 2 Satz 2 GG vorenthalten werden, bedarf dies daher
einer Begriindung, die (...) substantiiert auch darlegt, warum die er-
hobenen Informationen einem Verbot der Verwertung durch den Aus-

schuss unterliegen sollen.“8

Zwar hat die Bundesregierung jeder Akte eine bis zu siebenseitige pauschale Erlaute-
rung der Grinde der jeweiligen Schwarzungen vorangestellt. Aber eine pauschale Be-

grindung entspricht eben genau nicht der erforderlichen Darlegungslast.

Es ist von allen Fraktionen moniert worden, dass in Protokollen geheim eingestufter
Sitzungen auch Fragen von Abgeordneten geschwérzt wurden. Das ware nachvoll-
ziehbar in Féllen, bei denen die Frage selbst auch eingstufte Inhalte erwahnt. Es gab

aber auch Falle, in denen das Uberhaupt nicht der Fall war.

So fragte beispielsweise die Abgeordnete Martina Rennerin der 77. Ausschusssitzung

den Zeugen A.Sch.

58) BVerfGE 124, 78, zitiert nach http://www.bverfqg.de/e/es20090617 2bve000307.html, dort Rn. 181.
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.Kommen denn die Metadaten der Kontaktperson auch in die Verar-

beitung durch XKeyscore?*

Diese Frage wurde in der von der Bundesregierung freigegebenen Fassung des Pro-
tokolls geschwarzt und noch viele weitere.*® In einer der folgenden Beratungssitzun-
gen wurde diese Schwarzungspraxis kritisiert und dabei insbesondere auch die
Schwarzungen von Fragen. Erst nach einer detaillierten Auflistung®® war die Aus-
schussmehrheit bereit, sich mit dem Problem zu befassen. Das Resultat war, dass die
Bundesregierung in einigen Féllen bereit war, die Schwarzungen aufzuheben, in an-
deren nicht.®! Es ist allerdings der Opposition mit nicht nur einem Viertel der Abgeord-
neten im Ausschuss, sondern auch auch nur einem Viertel der Mitarbeiter_innen und
sonstigen Ressourcen nicht mdglich, jede Schwérzung in dieser Form einzeln zu Gber-

prufen.

Die Bundesregierung ging dabei offensichtlich nach dem Prinzip ,Im Zweifel schwar-
zen“ vor, und die Zweifel dem Bundestag gegentber waren zahlreich. Fir eine sinn-
volle Kontrolle der Regierung durch das Parlament muss allerdings das Gegenteil gel-
ten: ,Im Zweifel nicht schwérzen®, denn, auch das hat das Verfassungsgericht explizit

festgehalten:

.FUr die Beantwortung der Frage, ob Zeugenaussagen oder die Vor-
lage von Akten das Staatswohl gefdhrden wirden, ist danach zu-
nachst zu bericksichtigen, dass der Umgang mit Informationen in ei-
nem Untersuchungsausschuss eigenen Geheimschutzbestimmungen
unterliegt (vgl. BVerfGE 67, 100 <135>), und dass das Staatswohl
nicht allein der Bundesregierung, sondern dem Bundestag und der
Bundesregierung gemeinsam anvertraut ist. Das Parlament und seine

Organe kénnen nicht als AuBenstehende behandelt werden, die zum

59) Martina Renner, MdB DIE LINKE., Protokoll-Nr. 77 1l — Auszug 6&ffentlich.

60) Schreiben von Martina Renner, MdB DIE LINKE., an Bundeskanzleramt und Bundesministerium des Innern vom 15. Méarz
2016, Ausschussdrucksache 468.

61) Beratungsprotokoll-Nr. 90, S. 4 f.
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Kreis derer gehéren, vor denen Informationen zum Schutz des Staats-

wohls geheimzuhalten sind.“62

Zwar gibt es neben dem Schutz des Staatswohls noch eine Reihe anderer pauschaler
Begrindungen fir Schwérzungen. Sie alle erfordern aber eine spezifische Erlaute-

rung.83

ee) Die ,Clearingstelle

Bereits die ersten Akten, die die Bundesregierung dem Ausschuss Utbergab, waren
umfangreich geschwarzt. Das sogenannten ,Clearingstellen-Verfahren® zwischen dem
Ausschuss und der Bundesregierung zur Entschwarzung bzw. Herausgabe von Akten
war allerdings nicht praktikabel, weil es fir den Ausschuss auf Dauer nicht zu bewalti-

gen war.

Bereits in der 10. Sitzung des Ausschusses wurde berichtet,

Nach der ersten Besprechung auf Arbeitsebene waren sich die Fraktionen einig, dass
die sogenannte ,Clearingstelle’ zu Erérterung der Notwendigkeit von Aktenschwérzun-
gen keine dauerhafte Einrichtung sein kénne. Selbst der Obmann der CDU/CSU-
Fraktion, Roderich Kiesewetter, hielt in der folgenden Beratungssitzung fest

62) BVerfGE 124, 78, zitiert nach http://www.bverfg.de/e/es20090617 2bve000307.html, dort Rn. 130.

63) Vgl. hierzu Kapitel V.6 — Ungeléste Filterproblematik.
64) Beratungsprotokoll-Nr. 10, S. 5.
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“B65

Das Verfahren wurde noch im Oktober fortgesetzt, dann aber abgebrochen, weil ge-

rade den kleineren Oppositionsfraktionen die Kapazitaten hierfir fehlten. Grund zur

Kritik an der umfangreichen Schwarzungspraxis gab es weiterhin.

g) Konsultationsverfahren und Third-Party-Rule

GroBe Teile des Untersuchungsauftrags konnten nicht bzw. nicht angemessen unter-
sucht werden, weil die Bundesregierung die meisten Akten mit Bezug zu den Staaten
der Five Eyes zurlickhielten. Sie sieht sich durch Vereinbarungen zwischen Nachrich-
tendiensten wie etwa das Memorandum of Agreement von 2002% gebunden, die fest-
legen, dass beide Partner zustimmen muissen, bevor Informationen Uber die in den
Vereinbarungen festgelegten Kooperationen an Dritte weitergegeben werden kon-
nen.8” Der Bundestag wird so als ,Dritter* definiert, mit der Folge, dass die Bundesre-
gierung die Zustimmung bspw. der US- oder der britischen Regierung einholt, bevor
sie Unterlagen Uber moéglicherweise rechtswidrige Aktivitdten deutscher Nachrichten-

dienste an einen parlamentarischen Untersuchungsausschuss tbergibt.

”5-

65) Beratungsprotokoll-Nr. 12, S. 9.
66) dazu siehe unter V.1 — MoA von 2002.
67) Beratungsprotokoll-Nr. 12, S. 4 f.
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[+2)
©

Das bezieht sie sogar auf Akten, die durch deutsche Stellen erstellt wurden:

“69

Selbst die Vereinbarungen, die die Grundlagen der konkreten Kooperationen darstel-
len — haufig als ,Memorandum of Understanding‘ (MoU) oder ,Memorandum of Agree-
ment' (MoA) bezeichnet —, unterliegen der Konsultation. So erklérte der Vertreter des

BMI im Ausschuss:

«70

FUr die gesamte Dauer des Untersuchungsausschusses wurde so verfahren: nicht nur
die Suchbegriffe der NSA, mit denen der BND die von ihm erfassten Daten durchsucht,
konnten so vom Untersuchungsausschuss nicht untersucht werden, sondern dartber

hinaus zahlreiche weitere im Kontext der Snowden-Enthillungen.

Die parlamentarische Kontrolle wird so ad absurdum geflihrt: Die Bundesregierung
bzw. ihre Nachrichtendienste schlieBen — geheim eingestufte — Vertrage mit den Re-

68) Staatssekretér Klaus-Dieter Fritsche, Beratungsprotokoll-Nr. 12 (Wortprotokoll), S. 2.
69) Staatssekretér Klaus-Dieter Fritsche, Beratungsprotokoll-Nr. 12 (Wortprotokoll), S. 2.
70) Beratungsprotokoll-Nr.10, S. 5.
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gierungen bzw. Nachrichtendiensten anderer Staaten ab. Ob und was das die Bun-
desregierung kontrollierende Parlament davon erfahrt, entscheiden also weder Bun-

destag noch Bundesregierung, sondern die Regierung eines anderen Staates.

Ein Effekt dieser Vorgehensweise war im Ubrigen, dass Akten nicht rechtzeitig zu den
relevanten Zeugenvernehmungen vorgelegt wurden, weil die Konsultation nicht abge-

schlossen war.

Der Beauftragte des Bundes, Staatssekretar Klaus-Dieter Fritsche, macht zur Third-
Party-Rule auch Ausflhrungen in seiner Stellungnahme zur Bewertung der BfDI zu
deren Kontrollbesuch in Bad Aibling 2013 und 2014.""

h) Die Bedeutung der Entscheidung des BVerfG zu NSA-Selektoren fiir die
parlamentarische Kontrolle von Nachrichtendiensten

Zur nadheren Wirdigung des Beschlusses des Bundesverfassungsgerichts zur Nicht-
Herausgabe der von deutschen Behdérden eingesetzten Selektoren an den Untersu-
chungsausschuss’? weisen die Oppositionsfraktionen auf den erhellenden Aufsatz von
Christoph Méllers” hin. Denn es ist nicht ihre Aufgabe, im Rahmen eines Untersu-
chungsausschussberichts die Rechtsprechung des Bundesverfassungsgerichts zu
durchleuchten. Die Oppositionsfraktionen merken jedoch an, dass sie es flir demokra-
tiepolitisch problematisch halten, wenn die Zusammenarbeit der internationalen Ge-
heimdienste auch aufgrund von Verwaltungsabkommen und unverbindlichen Abspra-
chen, die ohne Zustimmung des Parlamentes getroffen werden, letztlich dazu fihren,
dass die Tétigkeit deutscher Geheimdienste durch das deutsche Parlament nicht mehr
selbst kontrolliert werden kann. In den Blick zu nehmen sein wird daher in der néchsten
Legislaturperiode, ob auf der Linie des 1. Senats des Bundesverfassungsgerichts ein

71) Stellungnahme des Kanzleramt vom 28. September 2016, MAT A BK-(A-Drs. 512) (Tgb.-Nr. 281/16 — GEHEIM).

72) BVerfG, Beschluss des Zweiten Senats vom 13. Oktober 2016 - 2 BvE 2/15 —, abrufbar unter
http://www.bverfg.de/e/es20161013 2bve000215.html,

73) Méllers, Christoph: Von der Kernbereichsgarantie zur exekutiven Notstandsprarogative: zum BND-Selektoren-Beschluss
des BVerfG, JuristenZeitung 2017, S. 271-278; ahnlich: von Achenbach, Jelena; NeSkovi¢, Wolfgang: Selektoren-Urteil
des BVerfG: Karlsruhe verzwergt das Parlament, Verfassungsblog, 2016/11/21, abrufbar unter http://verfassungs-
blog.de/selektoren-urteil-des-bverfg-karlsruhe-verzwergt-das-parlament/,
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noch strengeres ,Bestimmtheitsregime*’# flir die internationale Geheimdienstzusam-
menarbeit deutscher Geheimdienste verankert werden kann, das auch die parlamen-

tarischen Kontrollrechte starki.

i) Die Einsetzung der ,,Vertrauensperson der Bundesregierung“ Graulich

Die Mehrheit hat sich im Juli 2015 selbst und damit den Ausschuss insgesamt der
Méglichkeit beraubt, die durch den Beweisbeschluss BND-26 zunachst dem Aus-
schuss und dann der Offentlichkeit bekannt gewordenen NSA-Selektoren zu untersu-

chen.

Die Bundesregierung verweigerte dem Ausschuss die Einsicht mit dem Argument,
diese misse mit der US-Regierung konsultiert werden und die US-Regierung hatte die
Einsicht abgelehnt. Am Ende ihrer Uberlegungen stand der Vorschlag, eine soge-
nannte ,Vertrauensperson der Bundesregierung® oder ,unabhangige sachverstandige
Vertrauensperson’ solle die Selektoren einsehen und dem Ausschuss dariber berich-

ten.

Die ,Vertrauensperson der Bundesregierung“ Dr. Kurt Graulich erklarte noch vor seiner

Einsetzung in einem Interview, wem er sich verpflichtet fihlte:

.Ich werde meine Aufgabe loyal gegeniber dem Auftraggeber erfll-
len. Das ist in diesem Fall die Bundesregierung.“">

Einen Tag spater beschloss die Ausschussmehrheit seine Einsetzung.”®

Far die Opposition war und ist dieses Verfahren nicht akzeptabel. Es umgeht die Re-
geln des PUAG gleich mehrfach: Dr. Kurt Graulich wurde bereits im Beweisbeschluss
zum ,Sachverstandigen® erklart, mit dem spater eine Anhérung stattfinden sollte. Ein
Sachversténdiger war und ist Dr. Kurt Graulich aber genau nicht, genausowenig wie

74 Méllers, Christoph: Von der Kernbereichsgarantie zur exekutiven Notstandsprarogative: zum BND-Selektoren-Beschluss
des BVerfG, JuristenZeitung 2017, S. 271 (274).

75) Spiegel Online vom 1. Juli 2015 ,Designierter NSA-Sonderermittler. Ein Mann, 40.000 brisante Daten®, abrufbar unter
http://www.spiegel.de/politik/deutschland/nsa-sonderermittler-kurt-graulich-ein-mann-40-000-datensaetze-a-

1040661.html.
76) Beratungsprotokoll-Nr. 56, S. 6 und Ausschussdrucksache 385
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ein im Untersuchungsausschuss sonst Ublicher Sonderermittler. In beiden Fallen er-
setzt er nicht die Einsicht in die Beweismittel. Im konkreten Fall der NSA-Selektoren
ging es aber genau darum: die Beweiserhebung durch den Ausschuss durch ein frei
erfundenes Verfahren zu ersetzen, das dem PUAG nicht geniigt, und das im Ubrigen
auch weder im Recht des Parlamentarischen Kontrollgremiums noch in der Geschafts-

ordnung des Bundestages zu finden ist.

Die Bundesregierung hat hier mit Unterstitzung der Mehrheit im Ausschuss die Kon-

trolle des Parlaments auBBer Kraft gesetzt.

Dies zeigte sich im Besonderen durch die spezifischen Umstande der Untersuchung
der NSA-Selektoren durch die ,Vertrauensperson der Bundesregierung*:

Dr. Kurt Graulich arbeitete in den Raumen des BND in der Chausseestral3e, wurde
dort von BND-Mitarbeiter_innen —und nur solchen — unterstiitzt und verfasste schliel3-
lich ein Gutachten, dass in Teilen vom BND abgeschrieben war.

,0er Sondergutachter der Bundesregierung fir die NSA-Selektoren,
Kurt Graulich, hat im NSA-Untersuchungsausschuss zunachst besta-
tigt, Teile seiner rechtlichen Einschatzung fir seinen Abschlussbericht
aus Schriftsticken des Bundesnachrichtendienstes Ubernommen zu
haben. ,lch habe die schriftliche Version eines Textes vertreten, die
ganz gut zusammenschrieb, was fir den Zweck hier taugt®,

sagte er.“””

Im Ubrigen ist ein ,Konsultationsverfahren® nicht gleich zu setzen mit der Einrau-mung
eines Vetos. Konsultieren bedeutet lediglich, der anderen Seite die Méglichkeit einzu-
raumen, zur mdéglichen Weitergabe der Unterlagen Stellung zu nehmen. Selbst wenn
der Konsultierte dagegen ausspricht, trifft die Entscheidung die konsultierende Seite,
also hier die Bundesregierung. Wie sich die USA im Konsultationverfahren tatsachlich
geauBert hatten, ob und wie strikt sie gegen eine Weitergabe waren, ist nicht bekannt.

77) Stiddeutsche Zeitung Online vom 5. November 2015, ,Sonderermittler Graulich bestreitet Einflussnahme durch BND* |
abrufbar unter http://www.sueddeutsche.de/politik/nsa-ausschuss-sonderermittler-graulich-bestreitet-einflussnahme-
durch-bnd-1.2724470.
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Ob die USA tatsachlich gefordert haben, dass die NSA-Selektoren dem Untersu-
chungsausschuss des deutschen Parlaments nicht vorgelegt werden dirften, ist letzt-
lich nicht geklart. Jedenfalls ist kaum vorstellbar, dass in den USA einem Ausschuss
des US-Kongress solche Unterlagen verweigert worden wéren. Laut einem Bericht von
ZEIT ONLINE zumindest habe das Weil3e Haus

» (...) zwar Bedenken geauBert, doch sei der Bundesregierung nicht
untersagt worden, den Geheimdienstausschissen des Bundestags
die Liste zur Einsicht vorzulegen. Die letzte Entscheidung Uber eine
Freigabe sei der Bundesregierung Uberlassen worden. Auch sei es
eine ,absolute Mar“, dass die US-Regierung mit einer Einschrankung
der Geheimdienstkooperation gedroht habe, sollte die Liste 6ffentlich

werden.“’8

Vollends nicht nachvollziehbar ist die Entscheidung der Bundesregierung auch des-
halb, weil Kanzleramtsminister Altmeier sich nach Auftauchen der NSA-Selektoren ge-
gentber den Parlamentsausschissen in hohem MaBBe empdrt gezeigt und fir die Bun-
desregierung eine 6ffentliche Erklarung mit heftiger Kritik am BND abgegeben hatte.
Die Herausgabe der Selektorenliste an den Ausschuss schien danach nur eine Zeit-

frage von zwei bis drei Wochen.

3. Drohungen gegeniiber dem Ausschuss

Angesichts des 6ffentlichen Interesses an den Snowden-Enthillungen vor allem in
den Jahren 2013/14 ist es wenig verwunderlich, dass es aufgrund der Blockade-Hal-
tung der Bundesregierung gegenlber der parlamentarischen Aufklarung zu einer

Reihe von Leaks in der Presse kam.

78) Zeit Online vom 12. August 2015, ,Kanzleramt darf Selektorenliste laut USA freigeben®, abrufbar unter
http://www.zeit.de/digital/2015-08/nsa-affaere-weisse-haus-bundesregierung-selektorenliste.
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In der Folge kiindigte Kanzleramtsminister Peter Altmaier im im Oktober 2014 dem
Ausschuss gegenlber Strafanzeigen an, sollte es zu weiteren Veréffentlichungen

kommen, die sich auf eingstufte Unterlagen beziehen.”®

Dabei bezog er sich explizit etwa auf Verdffentlichungen der Sdddeutschen Zeitung
zur Operation EIKONAL Anfang Oktober 2014 — die dem Ausschuss zum Zeitpunkt
der Veroffentlichung gar nicht vollstédndig vorlagen. Zugang zu eingestuften Akten der
Bundesregierung, die vom Untersuchungsausschuss beigezogen werden, haben ne-
ben den Mitgliedern des Ausschusses noch viele andere Personen aus Bundesregie-
rung und der Bundestagsverwaltung. Ein Schreiben des Kanzleramts, das sich in einer
solchen Angelegenheit nur an den Ausschuss richtet, muss folglich als Drohung ver-
standen werden. Die Oppositionsfraktionen weisen die damit insinuierten Vorwirfe zu-

rick.

Im Februar 2015 kam es zu einem Vorfall, dass in der Presse beschrieben wurde als:

,BND versucht NSA-Aufklarer in die Falle zu locken“8®

In einer spéater als geheim eingestuft beschriebenen Obleute-Sitzung?®' berichteten Ge-
heimdienst-Koordinator Klaus-Dieter Fritsche und der damaligen BND-Prasident
Gerhard Schindler Uber ein Schreiben des britischen Nationalen Sicherheitsberaters
Paddy McGuinness®?. Der friih am n&chsten Morgen Uber die Sitzung berichtende
Focus wusste:

79 Ausschussdrucksache 245

80) Stiddeutsche Zeitung Online vom 5. Februar 2015, ,BND versucht NSA-Aufklarer in die Falle zu locken*, abrufbar unter
http://www.sueddeutsche.de/politik/eklat-im-untersuchungsausschuss-bnd-versucht-nsa-aufklaerer-in-die-falle-zu-lo-
cken-1.2337559

81) Beratungsprotokoll-Nr. 34, S. 5
82) Beratungsprotokoll-Nr. 36, S. 6
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,Der britische Geheimdienst hat nach einem Bericht des Nachrichten-
magazins FOCUS der Bundesregierung mit dem Abbruch aller Kon-

takte zu deutschen Sicherheitsbehérden gedroht.“83

Tatsachlich berichtete Josef Hufelschulte flir den Focus Details, die am Abend zuvor
gar nicht genannt worden waren, weil die Obleute aller Fraktionen das Gesprach vor
seinem Ende abbrachen. Grund war die Befiirchtung, dem Ausschuss wiirden hoch
eingestufte Details berichtet, die sich dann in der Presse wiederfanden, was der Bun-
desregierung als Anlass dienen kdnnte, Akten Uber gemeinsame Operationen deut-
scher und britischer Nachrichtendienste zurtickzuhalten und zudem den Ausschuss fr

einen etwaigen Abbruch der Kooperation verantwortlich zu machen.8

4. Verhinderung der Aussage von Edward Snowden

Dass die Obstruktionspolitik der Bundesregierung und der Ausschussmehrheit in den
vorgenannten Punkten von der Rechtsprechung des Bundesverfassungsgerichts und
des Bundesgerichtshofes letztlich nicht beanstandet wurde, sollte (mag die Koalition
dies auch als kurzfristigen Erfolg verbuchen) eigentlich auch fir sie kein Grund fur
triumphalen Jubel sein. Denn dass die parlamentarische Kontrolle und damit das de-
mokratische System hierdurch — als Kollateralschaden — geschwéacht wurde, liegt auf
der Hand. Die Oppositionsfraktionen im Ausschuss machen insoweit folgende kurze

Bemerkungen auch zu Aspekten der genannten Rechtsprechung:

Zu Beginn der Legislaturperiode wurde im Deutschen Bundestag ein Konsens dahin
erzielt, dass die Oppositionsfraktion auch aus demokratiepolitischen Griinden Uber ein
Recht auf Einsetzung von Untersuchungsausschiissen verfligen sollten (§ 126a GO-
BT). Dabei wurde auch vorgesehen, dass die GréBe der jeweiligen Untersuchungs-
ausschisse so bemessen werden sollte, dass die Opposition im Ausschuss Uber —

auch gerichtlich durchsetzbare — Minderheitenrechte verfligen sollte. Das Ergebnis der

83) Focus Online vom 5. Februar 2015, ,Briten drohen mit Abbruch aller Kontakte zu Deutschland®, abrufbar unter
http://www.focus.de/politik/deutschland/geheimdienst-eklat-briten-drohen-mit-abbruch-aller-kontakte-zu-deutsch-
land_id_4454261.html.

84) Golem.de vom 5. Februar 2015, ,NSA-Ausschuss empért tiber Drohungen des GCHQ", abrufbar unter https://www.go-
lem.de/news/kooperation-mit-bnd-nsa-ausschuss-empoert-ueber-drohungen-des-gchg-1502-112173.html.
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0.9. Rechtsprechung ist nunmehr, dass diese Rechte einer Minderheit keinen Schutz
durch den im PUAG vorgesehenen Rechtsweg zum BGH genieBBen. Denn dieser gilt
entgegen des Wortlauts des PUAG laut BGH nur dann, wenn durch die Antragsteller
,ein Viertel der Mitglieder der des Bundestages reprasentiert* werden.8® Durch den —
hier gerichtlichen gefihrten — Kampf der Gegenseite gegen die Vernehmung des Zeu-
gen Snowden ist also das demokratiepolitische Ziel beschadigt worden, dass auch die
Regierungsfraktionen zu Beginn der Legislaturperiode noch fir richtig gehalten hatten.
Ergebnis ist also ein handfester Kollateralschaden fir unsere — in Grundsatzfragen
haufig noch konsensuale — Demokratie.

Mit dem gerade skizzierten Ergebnis ist auch ein wesentlicher Inhalt des PUAG verlo-
ren gegangen, auf den sich die Fraktionen des Deutschen Bundestages bei dessen
Verabschiedung geeinigt hatten. Denn sogar der Prozessvertreter der Gegenseite im
zitierten Verfahren ging bis zu den Rechtsstreitigkeiten im Falle Snowden davon aus,
dass entsprechend dem Willen des Gesetzgebers ,jedes situative Mitgliederviertel“im
Ausschuss ein ,eigensténdiges Antragsrecht“ habe.® Diese Auffassung war dabei er-
sichtlich auch deshalb die richtige, weil andernfalls auch die — grundsatzlich auch vom
BVerfG betonte — Gleichheit aller Abgeordneten im Ausschuss nicht mehr gewahrt
werden kann. Um es auch den Koalitionsfraktionen zu verdeutlichen: Auch zwei ihrer
Abgeordneten aus unterschiedlichen Fraktionen kénnen kinftig derartige Antrage
nicht mehr stellen, auch wenn jede dieser beiden Fraktionen Gber ein Viertel der Mit-
glieder des Bundestages verfigt und die beiden Abgeordneten ein Viertel der Mitglie-
der des Ausschusses bilden. Folgeschaden des Abwehrkampfes der Koalitionsfrakiti-
onen gegen eine sachgerechte Aufklarung durch Vernehmung des Zeugen Snowdens
ist also auch die Durchbrechung des Grundsatzes der Gleichheit aller Abgeordneten
im Ausschuss.

Wie schon oben angedeutet (siehe dort Behauptung der Zeuge sei Agent) ist im Ubri-
gen Kollateralschaden des Verhaltens der Gegenseite in Sachen Vernehmung des

85) so BGH, Beschluss vom 23. Februar 2017, 3 ARs 20/16, Absatz-Nr. 19, http:/juris.bundesgerichtshof.de/cqgi-bin/recht-
sprechung/document.py?Gericht=bgh&Art=en&nr=77709&pos=0&anz=1.

86) Gérditz in Waldhoff/Gérditz, PUAG, § 17, Rdnr. 32.




O O 00 N o o A 0 N =

—_ .
—_

12

13
14
15
16
17
18
19

20
21

22
23
24
25

Entwurf Abschlussbericht 1. Untersuchungsausschuss Seite 52
Vierter Teil: Gemeinsames Sondervotum der Fraktionen DIE LINKE. und BUNDNIS 90/DIE
GRUNEN

Zeugen Snowden die Wahrheit. Die Koalitionsfraktionen behaupten insoweit u.a. bis
zum heutigen Tage, hier sei es nur um das ,wie“ und nicht um das ,ob“ der Verneh-
mung des Zeugen gegangen. Dies ist wie auch die Ermittlungsrichterin des BGH fest-
gestellt hat, ersichtlich falsch.8” Denn der Zeuge stand dem Ausschuss als solcher nur
in Deutschland zur Verfigung. Um die Abgabe von allgemeinen Statements, wie sie
Herr Snowden andernwarts gehalten hat, ging es bei einer Aussage des Zeugen vor
dem Ausschuss von vorneherein nicht. Erforderlich gewesen ware eine vertiefte Be-
fragung des Zeugen. Dass der Zeuge diese nur unter dem Schutz des Landes durch-
fihren wollte, das ein Interesse hatte (und hat), ihn vertieft zu befragen, versteht sich
von selbst. Angesichts der schwierigen Einschatzung zur Lage in Russland haben die

Oppositionsfraktionen insoweit volles Verstandnis flr die Haltung des Zeugen.

a) Die Feigheit der SPD

Die Vertreterlnnen der Mehrheit haben Uber drei Jahre einen beachtlichen Spagat voll-
bracht: der Zeuge Edward Snowden wurde direkt nach der Einsetzung des Ausschus-
ses einstimmig beschlossen. Die restliche Zeit verbrachten sie gemeinsam mit der
Bundesregierung damit, seine Ladung fir eine Aussage vor dem Untersuchungsaus-
schuss zu verhindern. Begleitet wurde dies durch die stetige Wiederholung, wie wichtig
seine Aussage fir den Ausschuss sei. Das Ganze gipfelt nun in der Unterstellung im

Bewertungsteil der Mehrheit, die Opposition hatte die Aussage verhindert.

Die SPD hat sich dabei in besonderer Weise hervorgetan. Um nur ein — besonders

illustratives — Beispiel zu nennen:

Im Oktober 2015 beantragte die Opposition, der Ausschuss mdge die Konkretisierung
der Ladung Edward Snowdens beschlieBen und dartiber hinaus die Bundesregierung
ersuchen, unverziglich die Voraussetzungen fir seine Vernehmung in Deutschland

zu schaffen.

87) Beschluss vom 11. November 2016 (1 ARs 1/16; Absatz-Nr. 33), http://www.hrr-strafrecht.de/hrr/1/16/1-bgs-125-16.php.




N

0 N o O

10
11
12
13

14
15
16
17
18

19
20

21
22

Entwurf Abschlussbericht 1. Untersuchungsausschuss Seite 53
Vierter Teil: Gemeinsames Sondervotum der Fraktionen DIE LINKE. und BUNDNIS 90/DIE
GRUNEN

In der Beratungssitzung am 15. Oktober beantragte die SPD, den zweiten Teil des

Antrags der Opposition zu vertagen — den ersten lehnte die Mehrheit sofort ab.28.

Erst zwei Tage vorher hatte die SPD Sarah Harrison den Internationalen Willy-Brandt-

Preis verliehen:

»oie hat mit ihrem Engagement fiir WikiLeaks und speziell durch ihre
journalistische Begleitung von Edward Snowden groBen politischen
Mut bewiesen. lhr Wirken steht exemplarisch fur das Streben nach

Transparenz und den Einsatz gegen ausufernde Uberwachung. &

In der folgenden Beratungssitzung am 5. November 2015 lehnte die Mehrheit dann
auch den zweiten Teil des Antrags der Opposition ab®, nur um sodann einen eigenen
Antrag auf Vernehmung Edward Snowdens in Moskau zu beschlieBen, die per Video-
Ubertragung vorgenommen werden sollte, wobei ihr bekannt war, dass Snowden dies

bereits abgelehnt hatte Der Antrag endet mit den Worten:

.Dem Zeugen wird zudem mitgeteilt, dass er auf seinen Wunsch hin
an diesem oder einem anderen Termin alternativ auch nicht férmlich
als sonstige Auskunftsperson oder als Sachverstandiger an seinem
gegenwartigen Aufenthaltsort oder andernorts aufBBerhalb Deutsch-

lands gehort werden konnte.“ 91,

Dies mutete auch deswegen zynisch an, weil das Europaische Parlament seine Mit-

gliedsstaaten genau eine Woche zuvor aufgerufen hatte,

.etwaige Strafanzeigen gegen Edward Snowden fallenzulassen, ihm

in Anerkennung seines Status als Informant und international tatiger

88) Beratungsprotokoll-Nr. 66, S. 4 f.

89) Pressemitteilung der SPD ,Verleihung des 4. Internationalen Willy-Brandt-Preises an die ungarische Philosophin Agnes
Heller und die britische Journalistin Sarah Harrison® vom 13. Oktober 2015, abrufbar unter
https://www.spd.de/presse/pressemitteilungen/detail/news/verleihung-des-4-internationalen-willy-brandt-preises-an-die-
ungarische-philosophin-agnes-heller-und-die-britische-journalistin-sarah-harrison/13/10/2015/.

90) Beratungsprotokoll-Nr. 68, S. 6.
91) Ausschussdrucksache 435.
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Menschenrechtsverfechter Schutz zu gewéhren und folglich seine

Ausweisung und Auslieferung durch Dritte zu verhindern“®?

b) Verschleppung durch vage Antworten der BReg an UA und Untatigkeit bei
der Prifung der Strafvorwirfe gegen Snowden insb. im BMJV

Eine besonders unriihmliche Rolle bei der Verhinderung der Aussage von Edward

Snowden spielte das Bundesjustizministerium (BMJV).

Zwischen November 2014 und Februar 2017 wurde das BMJV vom gesamten Aus-
schuss oder einzelnen Abgeordneten in regelmaBigen Abstdnden gefragt, ob der Bun-
desregierung inzwischen bekannt sei, was Snowden in den USA vorgeworfen werde
und ob die Bundesregierung also entschieden habe, ob ihm in der Konsequenz in
Deutschland Auslieferungsschutz wegen politischer Verfolgung in den USA gewéhrt

werden wirde.

Die Beratungen der einzelnen Fragen dauerten jeweils Monate. So wurde der Vertreter
des BMJV etwa im November 2015 gefragt, ob es zum Auslieferungsschutz eine Ent-
scheidung gebe, eine Woche spater wurde seitens des BMJV mitgeteilt, dass eine
Beratung mit dem Auswartigen Amt (AA) erforderlich sei. Einen Monat spater hatte die
Ressortbesprechung mit dem Ergebnis stattgefunden, dass ein Fragenkatalog an die
US-Regierung geschickt werden sollte. Anfang Juni 2016, also flinf Monate spater,
teilte das BMJV dem Ausschuss mit, dass der Fragenkatalog nun verschickt worden
sei. Im Oktober 2016 wurde in der Fragestunde des Bundestages eine weitere Res-
sortabstimm angeklndigt. Bis zum Ende der Beweisaufnahme im Februar 2017 konnte
die Bundesregierung jedoch keine Angaben dazu machen, wie sich diese Ressortab-

stimmung entwickelt hatte.%

92) EntschlieBung des Européischen Parlaments vom 29. Oktober 2015 zur Weiterbehandlung der EntschlieBung des Euro-
paischen Parlaments vom 12. Marz 2014 zur elektronischen Massenlberwachung der Unionsburger (2015/2635(RSP)).

93) Beratungsprotokoll-Nr. 19, S. 4, Nr. 29, S. 5, Nr. 68, S. 4 f., Nr. 71, S. 7 f., Nr. 127, S. 7, Nr. 129, S. 6, auBerdem
Ausschussdrucksachen 248, 262, 451 und 492.
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Dieses Verhalten des Justizministeriums ist in héchstem MaBBe zynisch angesichts der
Situation Snowdens, der in Moskau den Launen der russischen Regierung unterworfen

ist, wahrend ihm den USA wahrscheinlich jahrzehntelanger Haft droht.
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IV. Masseniiberwachung

Die Mehrheit des Ausschusses hat in den Untersuchungen das Ziel verfolgt festzustel-
len, dass es keine unzuléssige anlasslose Massentberwachung gebe — vor allem nicht
von Deutschen oder auf deutschem Boden, weder durch die Five Eyes noch durch die
deutschen Geheimdienste. Einige der Abgeordneten haben bei jeder passenden oder
auch nicht passenden Gelegenheit nach Zeugenaussagen triumphierend verkiindet,
dass eine MassenlUberwachung nicht bestéatigt wurde. Keine anlasslose Massenuber-
wachung konnte festgestellt werden, steht auch in der abschlieBenden Bewertung
durch die Mehrheit.%

Doch das stimmt nicht. Das Ergebnis der Beweisaufnahme war ein anderes.

Dass deutsche und andere Nachrichtendienste massenhaft und anlasslos Kommuni-
kationddaten erfasst und auswertet, haben die Ergebnisse der Untersuchung klar ge-

zeigt.

1. Masseniberwachung Deutscher in Deutschland

In den verdffentlichten Dokumenten aus dem Besitz von Edward J. Snowden, die dem
Ausschuss vorlagen, finden sich zahlreiche Belege fir anlasslose Massenlberwa-
chung durch die NSA, von denen Bundesburger_innen ebenfalls betroffen und deut-
sche Dienste beteiligt waren. Offen geblieben ist, wo die Daten abgegriffen wurden —
direkt in Deutschland oder im Ausland. Deutlich wird aber, dass die Spionage zumin-
dest auch an Glasfaserknotenpunkten, wie etwa in Siidengland bei Bude bzw. vor der
englischen Sudkuste stattfindet. Der britische Geheimdienst GCHQ hatte im Rahmen
von TEMPORA neben zahlreichen weiteren Glasfaserleitungen unter anderem Zugriff
auf das Uberseekabel TAT-14. Hier(iber liefen auch deutsche Telekommunikationsda-

ten.9s

94) Mehrheitsbewertung, S. 32 (Fassung vom 28.4.2017).

95) Stiddeutsche Zeitung vom 28.08.2013 ,Britischer Geheimdienst zapft Daten aus Deutschland an®, http://www.sueddeut-
sche.de/politik/internet-ueberwachung-britischer-geheimdienst-zapft-daten-aus-deutschland-ab-1.1757068, abgerufen
am 16. Juni 2017.
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Zudem werden Daten in groBem Umfang in den USA bei dortigen Servern abgegriffen.
Massendaten wurden hier von groBen IT-Unternehmen wie Microsoft, Google, Yahoo,
Facebook oder Apple direkt der NSA zur Verfligung gestellt.%¢ Da immer mehr Tele-
kommunikation von Deutschen aus Deutschland nicht nur ins Ausland tber Glasfaser-
leitungen und Knoten Uber die USA geleitet wird, sondern gerade auch Verkehre Uber
den ,Umweg“ USA von Deutschland nach Deutschland bewegt werden, ist es wahr-
scheinlich, dass auch letztere diese unterwegs auf diesen Wegen abgegriffen und aus-
gespaht werden.

Die eigentlich notwendige nahere Aufklarung dieser Ausspahoperationen konnte der
Untersuchungsausschuss nicht vornehmen, weil die daflir unverzichtbaren Akten und
Unterlagen aus den USA bzw. GroBbritannien genauso wenig zur Verfligung standen,
wie Zeug_innen aus diesen Landern. In den von der Bundesregierung dem Ausschuss
vorgelegten Unterlagen fanden sich dazu keine Beweise. Ob gleichwohl beim BND
oder bei der Bundesregierung dazu Kenntnisse oder Unterlagen vorhanden sind,
konnte der Ausschuss schon deshalb nicht klaren, weil die vorliegenden Akten, wie
erwdhnt, aus unterschiedlichen Bestanden von BND und Bundeskanzleramt nach de-
ren Ermessen zusammengestellt worden sind und ihnen keineswegs alles Vorhan-

dene lesbar zu entnehmen ist.

Die Dokumente aus dem Besitz von Snowden sind durchaus beweisgeeignet. Im Som-
mer 2013 wurde zwar von Mitarbeiter_innen der deutschen Geheimdienste und des
Kanzleramts immer wieder in Frage gestellt, ob diese Dokumente authentisch sind
nach dem Motto: Es handele sich ja nur um Kopien, die jede/r X-Beliebige anfertigen
kénne. Originale wirden ja nicht vorgelegt. Aber inzwischen zweifelt niemand, der
ernstgenommen werden will noch daran, dass es sich um authentische Ausdrucke aus
den Datenbestanden der NSA handelt. Auch von Seiten der Leitungsebenen amerika-
nischer Geheimdienste wurde nicht bestritten, dass die Dokumente authentisch sind.
Sonst héatte es ihren Arger und ihre Unmuts&uBerungen auch nicht gegeben. Sie hat-
ten Snowden nicht des Verrats und zahlreicher Verbrechen bezichtigt. Lediglich Gber

die Interpretation einzelner Dokumente oder von deren Teilen durch Journalist_innen

96) Snowden-Dokument, Powerpoint zu PRISM, MAT A Sek-1c, BI. 42 (45).
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gibt es Streit und unterschiedliche Auffassungen. Soweit ersichtlich, wird die Echtheit
der Dokumente von der Mehrheit des Ausschusses nicht bezweifelt und nicht in Frage

gestellt.

Etwa verbliebene Zweifel an der Echtheit der Dokumente hatten die Mitglieder des
PUA beseitigen kénnen, indem sie Snowden als Zeuge vor dem Ausschuss in Berlin
gehdrt hatten. Der Zeuge hétte unter Wahrheitspflicht dazu vernommen werden kén-
nen, wie und woher er die Dokumente beschafft hatte. Er war dazu bereit. Der von ihm
bevollmachtigte Rechtsanwalt Kaleck, hat dies dem Ausschuss auch schriftlich mitge-
teilt. Snowden hétte als langjahriger Mitarbeiter der US-Geheimdienste auch fachkun-
dige Auskinfte fur die Feststellung der Authentizitat und Interpretation der Dokumente

geben kdnnen.

Néaher befassen konnte sich der Ausschuss nur mit den Aussp&hoperationen in
Deutschland, zu denen ihm Akten und Zeug_innen zur Verfligung standen.

2. Masseniberwachung durch die Operation EIKONAL auch von Deutschen

Anlasslose MassenlUberwachung in gigantischem Ausmal hat die Beweisaufnahme
z.B. bei der Operation EIKONAL festgestellt®”. Datenstrome aus der Satteliten- und
Glasfasererfassung wurden ausspioniert. Uber Glasfaserkabel geleitete Paketver-
kehre spielten eine immer gréBere Rolle, wegen der Vorteile viel gréBerer Datenmen-
gen und der schnelleren Weiterleitung. Der Heuhaufen an Daten, der ausgespaht und
Uberwacht wurde und wird, ist unermesslich grof3. Die standigen Metadatenstrome
wurden mit hundertausenden Selektoren durchsucht, Treffer ausgeleitet und an die
NSA weitergeben. Datenverkehre auf Strecken von Ausland zu Ausland Uber Glasfa-
serkabel waren uneingeschrankt Objekte der Ausspahung bzw. ,zum Abschuf freige-
geben“%® wie ein Zeuge aus dem BND es in der Ausschussbefragung formulierte. Eine
Teilmenge von 20 Prozent auszuspahen wie vielleicht bei Satellitenverkehren reichte
dem BND nicht. Etwaig doch erfasste ,G 10-geschitzte” Daten sollten ausgeleitet und

97) Vgl. hierzu das nachfolgende Kapitel V — Kooperation des BND mit der NSA: EIKONAL und Bad Aibling.
98) T. B., Protokoll-Nr. 20, S. 44.
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geldéscht werden. Aber es stellte sich heraus, dass dies zu hundert Prozent nicht még-
lich war. Im BND war das bekannt. Mitarbeiter_innen beflirchteten das 6ffentliche Be-
kanntwerden dieser Praxis. Doch die Operation wurde gleichwohl fortgesetzt und da-
mit auch die rechtswidrige anlasslose Massentberwachung. Dabei war aber nicht nur
die Uberwachung der Daten von, nach BND-Meinung ,G 10-geschiitzten“ Rechtstra-
ger_innen, also von Deutschen, unzulassig und auszufiltern. Ein Abschétzen der Zahl
der von der rechtswidrigen Uberwachung Betroffenen war nach Angaben der Zeug_in-
nen aus dem BND nicht mdglich oder abschatzbar. Der Ausschuss war selbst nicht in
der Lage, diese Zahlen n&her zu ermitteln. Aber schon die kolportierten Zahlen an die
NSA monatlich ausgeleiteter Datenséatze lassen keinen Zweifel zu, dass es sich um

eine untberschaubare Masse Betroffener geht.

3. Massenuiberwachung mittels der NSA-Selektoren

40 000 Selektoren, die NSA dem BND mit der Bitte um Einsteuerung zum Ausspéahen
Ubermittelt hatte, hatten Mitarbeiter_innen des BND im Auguste 2013 wohl unter dem
Eindruck der Veroffentlichung der Dokumente Snowdens — die seit zwei Monaten an-
dauerte — bei Uberpriifung als unzuldssig ausgesondert. Es handelte sich um eine
Teilmenge der mehreren hunderttausend Selektoren, die von der NSA zum Zweck des
Ausspionierens an den BND geleitet hatte. Im BND wurden diese Selektoren vor der
Einsteuerung nicht Gberprift. Das ware gar nicht moglich gewesen. Konkrete Anlasse,
Grinde und Hintergrinde fir die Einsteuerung wurden dem BND namlich gar nicht
mitgeteilt. Die NSA-Selektoren konnte der Ausschuss nicht aufklaren, weil sie im Kanz-
leramt unter Verschluss gehalten und dem Ausschuss grundlos und beharrlich verwei-
gert wurden. Auch inwieweit mit den Suchbegriffen Treffer erzielt wurden, konnte nicht
festgestellt werden, genauso wenig, was an die NSA davon weitergeleitet wurde. Je-
denfalls waren diese Selektoren und ihre Einsteuerung unzulassig auch nach Meinung
des BND, sonst hatte er sie nicht aus der Steuerung herausgenommen und dies der
NSA mitgeteilt. Nach Einschatzung der ,Vertrauensperson® der Bundesregierung
Graulich waren sie Uberwiegend rechtswidrig und die Einsteuerung ein groBer Fehler
des BND. Ca. 40 000 NSA-Selektoren wurden ausgesteuert, aber welche weiteren aus
der Masse der Hundertausenden NSA-Selektoren vielleicht ebenfalls unzulédssig wa-

ren, konnte der Ausschuss nicht beurteilen, weil er sie nicht prifen konnte. Auch diese
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wurden von der Bundesregierung nicht zur Verfigung gestellt. Ob deutsche Grund-

rechtstrager_innen betroffen waren, muss aus den genannten Griinden offenbleiben.

4. Massendateniberwachung mittels BND-Selektoren

Auch mehr als 3000 eigene Selektoren hat der BND Anfang August 2013 aus der
Steuerung herausgenommen, weil sie zwar nicht anlasslos zum Ausspahen genutzt
wurden, aber aus unzulassigem Anlass, etwa weil befreundete EU-Regierungen, EU-
Institutionen und NATO-Partner damit ausspioniert wurden. Auch deutsche Staatsbiir-
ger_innen waren unter den Uberwachten, wie den Uberwachungsergebnissen zu ent-
nehmen war, und zwar unter dem Vorwand, sie stiinden als ,Funktionstrager_innen*
von nichtdeutschen Unternehmen nicht mehr unter dem Schutz des Artikel 10 GG,
sondern seien wie Auslander zu behandeln. Die gesamte Einsteuerung dieser bema-
kelten BND-Selektoren war nach deutschem, aber auch nach EU-Recht rechtswidrig.
Zum Teil verstieB sie gegen Art. 10 GG. Die konkrete Uberpriifung der BND-
Selektoren, ihrer Anldsse und Ergebnisse, war dem Untersuchungsausschuss nur in
wenigen Einzelfallen méglich, weil dariber hinaus die Unterlagen daftr nicht mehr zur
Verfligung standen oder nicht vorgelegt wurden. Ende Oktober 2013 erging, einen Tag
nach der éffentlichen AuBerung der Kanzlerin: ,Ausspahen unter Freunden, das geht
gar nicht“® die Anweisung des Kanzleramts in den BND, die Einsteuerung solcher
Selektoren sofort zu stoppen. Nicht zuletzt auch daraus folgt, dass nicht ausreichend
zulassige Anlasse fiir solche Uberwachung bestanden. Es handelte sich um anlass-
lose Masseniberwachung. Die Einsteuerung solcher BND-Selektoren wurde ab Frih-
jahr 2014 trotzdem flr Teilbereiche wieder aufgenommen.

5. Inhalt und Auswirkungen anlassloser massenhafter Uberwachung

Der Untersuchungsauftrag enthalt weder den Begriff Masseniberwachung noch die
Formulierung anlasslos. Der Begriff anlasslose Masseniiberwachung wurde insbeson-
dere durch die Enthillungen Edward J. Snowdens gepragt, als in deren Folge das

99) Pressestatement von Bundeskanzlerin Merkel vor der Sitzung des Europaischen Rates am 24. Oktober 2013,
https://www.bundesregierung.de/ContentArchiv/DE/Archiv17/Mitschrift/Pressekonferenzen/2013/10/2013-10-24-merkel-
er.html, abgerufen am 15. Juni 2017.
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tatsachliche AusmaB weltweiter Uberwachung durch die Nachrichtendienste der
Five Eyes deutlich wurde: Uber Jahre und unter Umgehung der Offentlichkeit und teil-
weise auch der Parlamente haben Geheimdienste in unterschiedlich intensiver Koope-
ration und Zusammenarbeit eine gigantische digitale Uberwachungsinfrastruktur er-
richtet. Frei nach den NSA-Zielen ,Collect it All“, ,Process it All¢, ,Sniff it All“, ,Partner
it All“, ,Exploit it All“ und ,Know it All"19° betreiben sie hunderte zusammenwirkende
Programme, mit dem Ziel, jederzeit auf sdmtliche verfigbaren Daten jedes Einzelnen
weltweit zugreifen zu kénnen. Diese besondere Qualitit der Uberwachungsinfrastruk-
tur, insbesondere die Quantitat und Intensitat flachendeckender nachrichtendienstli-
cher Telekommunikationsiberwachung, findet inren Ausdruck im Begriff MassenUber-
wachung. Wurde zunéachst die US-Debatte umfanglich unter diesem Oberbegriff Mass
Surveillance geflihrt,'®! so hat er unlangst auch in die bundesdeutsche Auseinander-
setzung (iber geheimdienstliche Uberwachung Einzug gehalten. Hier gilt er bislang
nicht als feststehender Rechtsbegriff, sondern dient vielmehr als Bezugs- und Aus-
gangspunkt elementarer grundrechtlicher Kernfragen. Die verfassungsrechtliche Be-
schaftigung reicht dabei bereits lange zurlick.'°? Die Bedeutung erwéchst heute insbe-
sondere mit Blick auf die Erkenntnisse des Untersuchungsausschusses, die die Ver-
mutung stitzen, dass der BND nicht nur Teil der weltweiten geheimdienstlichen Ko-
operationen ist, sondern bereits unter Mithilfe der NSA eine vergleichbare Uberwa-
chungsinfrastruktur unter bundesdeutscher Flihrung errichtet hat. Die Menschen in der
Bundesrepublik sind somit l1angst nicht mehr nur massenhaft von MafBBnahmen der
Five Eyes betroffen, sondern erfahren auch Grundrechtsverletzungen durch anlass-
lose, massenhafte Uberwachungen durch die deutschen Nachrichtendienste. 03

100)  Glenn Greenwald, No Place To Hide, S. 97, NSA-Folie ,New Collection Posture”; David Cole, ‘No Place to Hide’ by Glenn
Greenwald, on the NSA’s sweeping efforts to ‘Know it All’, The Washington Post vom 12. Mai 2014 https://www.washing-
tonpost.com/opinions/no-place-to-hide-by-glenn-greenwald-on-the-nsas-sweeping-efforts-to-know-it-
all/’2014/05/12/dfa45dee-d628-11e3-8a78-8fe50322a72c_story.html, abgerufen am 12. Juni 2017.

101)  Margaret Hu, Taxonomy of the Snowden Disclosures, S. 1681 f., 72 Wash. & Lee L. Rev. 1679 (2015), http://scholarly-
commons.law.wlu.edu/wlulr/vol72/iss4/4, abgerufen am 12. Juni 2017.

102) BVerfGE 65, 1-71, Rn. 176 (Volkszahlungsurteil), abrufbar unter https://openjur.de/u/268440.html.

103)  Vgl. insbesondere Kapitel V.9 — Datenlibermittlungen des BND an die NSA aus Bad Aibling.
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a) Die Uberwachung ist massenhaft

MassenuUberwachung folgt dem Ziel der Erméglichung vollstandiger geheimdiensili-
cher Erfassung und Auswertung von Telekommunikation und Internetverkehr weltweit.
Sie wird durch die Struktur und Funktionsweise der digitalen Kommunikation ermég-
licht. Dass schlicht alle Nutzer_innen moderner Kommunikationssysteme von der ein-
zelfallunabhéngigen Uberwachung betroffen sind, ergibt sich bereits aus dem ,Collect
it All“-Ansatz. Die massenhafte Betroffenheit auch der bundesdeutschen Bevdlkerung
beruht dabei auf den vielfaltigen Gelegenheiten méglicher Erfassung und Speicherung
der persdénlichen Kommunikationen, Daten und Informationen.®* Dies geschieht un-
mittelbar durch geheimdienstliche Abgriffe (TEMPORA, UPSTREAM oder
XKEYSCORE) oder durch geheimdienstliche Zugriffe bei privaten Providern und Platt-
formanbietern (PRISM). Bei den anschlieBenden Rasterzugriffen kann mittels unter-
schiedlichster Selektorverfahren und maschineller Analyseverfahren in eine enorme
Tiefe von Kommunikationsebenen vorgedrungen werden, sodass die Darstellung gan-
zer Beziehungsgeflechte von Personen mdglich wird. Nicht zuletzt wird hierdurch aus
wirtschaftsinformatischer Sicht ein Fokus auf Big Data, Big Data-Auswertungen und
somit Wirtschaftsspionage in groBem Stil ermdglicht.

Aufgrund der Funktionsweise paketvermittelter Kommunikation ist eine Ausfilterung
von personenbezogenen Daten unbescholtener Personen bei den unterschiedlichen
Verfahren allenfalls in geringem Umfang méglich. Damit werden millionenfach Meta-
und Inhaltsdaten auch von Bundesburger_innen tagtéglich zum Gegenstand von Ab-
griffen, Speicherung, Rasterung, Selektion, maschineller Analyse und Datenweiter-
gabe. Auch der ehemalige Bundesbeauftragte flir den Datenschutz und die Informati-
onsfreiheit Peter Schaar erklarte vor dem Untersuchungsausschuss, dass zur Mas-

sendatenerfassung

.der gesamte Prozess der Erfassung [gehdrt], das heil3t einschlieBlich
der Datenerhebung. Und insofern ist das, was zum Beispiel im Bereich

104)  Margaret Hu, Taxonomy of the Snowden Disclosures, S. 1690, 72 Wash. & Lee L. Rev. 1679 (2015), http://scholarlycom-
mons.law.wlu.edu/wlulr/vol72/iss4/4, abgerufen am 12. Juni 2017.
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der strategischen Fernmeldekontrolle stattfindet, schon eine Form von
Massendatenverarbeitung oder Massendatenerfassung. Das, was bei
der Vorratsdatenspeicherung bei uns stattgefunden hat oder in den
USA oder Frankreich nach wie vor stattfindet, ist auch eine Form von
Massendatenerfassung.“19°

b) Die Uberwachung ist anlasslos

Masseniiberwachung erfolgt ohne konkreten Anlass.’® Anders als herkémmliche Te-
lekommunikationsiiberwachung setzt sie gerade nicht an einem konkreten Verdachts-
moment, einer spezifischen Gefahrensituation oder gezielt an der Kommunikation ei-
ner, aus behdrdlicher Sicht verdachtigen Person an. Bei anlasslosen Ausleitungs-,
Analyse-, oder Rasterverfahren von Mobilfunk- oder Internetverkehren wird vielmehr
ganzheitlich an der Infrastruktur selbst angesetzt. Da mit dem Anlass auch die hierin
festgelegte zeitliche oder raumliche Begrenzung der MaBBnahme entfallt, liegt die vage
Grenze der Uberwachung lediglich noch im mit ihr verfolgten Erkenntnisziel selbst.
Auch eine allgemeine Bedrohungslage erscheint als zu wenig konturiert, um als Anlass

noch gelten zu kénnen.'%”

Verheerend ist in diesem Zusammenhang, dass Personen, die sich anonym im Inter-
net verhalten, besonders h&ufig von MaBnahmen durch die Geheimdienste betroffen
sind. Denn auf der Suche nach bislang unbekannten Verdachtigen werden Daten-
strdbme nach ,abweichenden Ereignissen® durchforstet. Neben Anhaltspunkten wie ei-
ner auffalligen Sprache, also einer Sprache, die an einem bestimmten Aufenthaltsort

105)  Schaar, Protokoll-Nr. 31 I, S. 24.

106) Der Begriff ,anlasslos” stammt aus der polizeirechtlichen Debatte und markiert Verfahren wie die Schleierfahndung oder
Videouberwachung.

107)  Bdcker, Strategische Telekommunikationsliberwachung auf dem Priifstand, K&R 2014, 556-561 (556); Bécker, Verfas-

sungsbeschwerde (Artikel-10-Gesetz), S. 5, https:/freiheitsrechte.org/home/wp-content/uploads/2016/10/GFF-AI-G10-
Verfassungsbeschwerde-anonymisiert.pdf, abgerufen am 12. Juni 2017.
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als deplatziert erscheint, oder verdachtigen Inhalten, sind dies vor allem Verwendun-

gen von Anonymisierungs- und Verschllsselungstechnologien.%8

So stellt beispielsweise die Decodierung (das Lesbarmachen von Inhalten) eine der
zentralen Funktionen der Spahsoftware XKEYSCORE dar — einer Software, die auch
die deutschen Nachrichtendienste BND und BfV in unterschiedlicher Weise verwen-
den'® . Ein Blick hinter den Quellcode dieser amerikanischen Software, |asst erken-
nen, dass Nutzer_innen automatisch als Extremist_innen markiert werden, wenn sie
im Internet nach Anonymisierungs-Tools wie Tor oder Tails suchen. So erging es bei-
spielsweise dem deutschen Studenten Sebastian Hahn. Er entdeckte die IP-Adresse
einer seiner Server im Quellcode von XKEYSCORE wieder. Weil er einen Server fir
das Anonymisierungsnetzwerk Tor betrieb, wurde er zum gezielten Objekt geheim-
dienstlicher UberwachungsmaBnahmen. Dass dies zugleich auch fiir sdmtliche Nut-
zer_innen gilt, die auf seinen Server ebenfalls zugriffen, kann nicht ausgeschlossen

werden.10

Vor diesem Hintergrund liest sich die leitende Antwort der Bundesregierung auf den
NSA-Skandal — Biirger_innen missten sich im Internet selbst schiitzen — wie ein Hohn,
wenn doch explizit gerade auch diejenigen, die um die Sicherheit ihrer Daten besorgt
sind und Verschliisselungen verwenden, gerade deshalb zum Ziel von Uberwachun-

gen werden.

c) Die allgemeine Mdglichkeit, von Uberwachung betroffen zu sein

Entscheidend ist, die aufgrund der errichteten Uberwachungsinfrastruktur gegebene
Méglichkeit gezielter Erfassung oder auch flachendeckender Beobachtung ganzer Be-
vblkerungen — jederzeit und ohne groBen Aufwand. Der Begriff Massentberwachung
ist dadurch charakterisiert, hinnehmen zu mussen, dass die eigenen Daten allein far

108)  Vgl. Lischka und Stécker, NSA-System XKeyscore — Die Infrastruktur der totalen Uberwachung®, Spiegel Online vom
31.07.2013, 21:00 Uhr, abgerufen am 12.Juni 2017.

109)  Vgl. hierzu Kapitel VII Nutzung von XKEYSCORE durch BND und BfV.

110) Kampf, Goetz und Kabisch, ,Quellcode entschllsselt: Beweis flir NSA-Spionage in Deutschland“, NDR.de vom
03.07.2014, http://www.ndr.de/nachrichten/investigation/Quellcode-entschluesselt-Beweis-fuer-NSA-Spionage-in-
Deutschland,nsa224.html, abgerufen am 12. Juni 2017.
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geheimdienstliche Zwecke erfasst, gespeichert, indiziert, durchsucht, mitgerastert und
maschinell analysiert werden. Dabei werden in unvorhersehbarer Weise tiefste Einbli-
cke in das Privatleben genommen. Die Uberwacher holen weder eine Zustimmung der
Einzelnen ein, noch benachrichtigen sie die Betroffenen nachtraglich. Ein Ruckgriff auf
persénliche Daten wird damit fur die Betroffenen weder unmittelbar spurbar noch er-
sichtlich. Sie verbleiben in der Ungewissheit, auch wenn sie selbst womdglich nie zum
konkreten Objekt gezielter Uberwachung werden. Dies bringt gleichwohl zwei Folgen
mit sich: Zum einen kdnnen Betroffene zumindest nur plausibel annehmen, Uberwa-
chungsmaBnahmen ausgesetzt zu sein. Einen konkreten, substantiierten Nachweis
der eigenen Betroffenheit durch unrechtmaBige, behdérdliche Datenerhebung und an-
schlieBende Verwendung zu erbringen, ist ihnen aufgrund der Heimlichkeit der Maf3-
nahmen so gut wie nie méglich. Damit bleibt ihnen die Geltendmachung etwaiger Fol-

gerechte auf Loschung, Berichtigung oder Genugtuung grundsétzlich verwehrt. !

Des Weiteren bringt der Méglichkeitsaspekt im Zusammenhang mit fehlender, ange-
messener Transparenz und mangelnder Kontrollierbarkeit von Massenliberwachung
eine weitere erhebliche Gefahr mit sich: Die Gefahr der Selbstzensur. Sie ist Resultat
des stetigen Generalverdachts, der diffusen Unkenntnis, gepaart mit einem Wissen
(iber die potentielle Mdglichkeit staatlichen Uberwachtwerdens — auch in héchstper-
sOnlichen Lebensbereichen. Das Bundesverfassungsgericht (BVerfG) warnte in seiner
Entscheidung zur Vorratsdatenspeicherung vor eben jenem ,Geflihl des unkontrollier-
baren Beobachtetwerdens®, das durch die anlasslose, massenhafte Datenspeicherung
.in besonderer Weise“ beférdert wird.''?2 Denn die Masseniiberwachung bringt als
staatliches Handeln mittelbar einschiichternde, abschreckende Effekte hervor, die die
Birger_innen davon abhalten, von ihren Freiheitsrechten Gebrauch zu machen. So
betrifft Uberwachung nicht nur die jeweils durch einen konkreten, individuellen Grund-

rechtseingriff verletzte Person, sondern hat permanente, mittelbare Auswirkungen auf

111)  Vgl. BVerwG, Urteil vom 28. Mai 2014 — 6 A 1/13 —, BVerwG149, 359-373 http://www.bverwg.de/entscheidungen/ent-
scheidung.php?ent=280514U6A1.13.0, abgerufen am 16. Juni 2017; BVerfG, Beschluss des Zweiten Senats vom 20.
September 2016 — 2 BVE 5/15 —, http://www.bverfg.de/e/es20160920 2bve000515.html, abgerufen am 13.Juni 2017.

112) BVerfG, Urteii vom 2. Marz 2010 - 1 BvR  256/08, BVerfGE 125, 260  (323),
http://www.bverfg.de/e/rs20100302_1bvr025608.html, abgerufen am 13. Juni 2017.




a A W N

O ©O© 0o N o

11
12
13
14
15
16
17
18

19
20
21
22

Entwurf Abschlussbericht 1. Untersuchungsausschuss Seite 66
Vierter Teil: Gemeinsames Sondervotum der Fraktionen DIE LINKE. und BUNDNIS 90/DIE
GRUNEN

die Gesellschaft als Ganzes und ihr Gemeinwohl.''® Bei diesen sogenannten Chilling
Effects handelt es sich um eine in der Rechtsprechung des BVerfG und des Europai-
schen Gerichtshof fir Menschenrechte (EGMR) seit langem anerkannte Rechtsfigur,
die den Grundrechten damit einen objektivrechtlichen Schutzgehalt zuspricht. So hob
das BVerfG bereits im Jahr 1983 in seinem Volksz&hlungsurteil hervor:

.Individuelle Selbstbestimmung setzt (...) — auch unter den Bedingun-
gen moderner Informationsverarbeitungstechnologien —voraus, dafi3
dem Einzelnen Entscheidungsfreiheit Uber vorzunehmende oder zu
unterlassende Handlungen einschlieBlich der Mdglichkeit gegeben ist,
sich auch entsprechend dieser Entscheidung tatsachlich zu verhalten.
(...) Mit dem Recht auf informationelle Selbstbestimmung wéren eine
Gesellschaftsordnung und eine diese erméglichende Rechtsordnung
nicht vereinbar, in der Blrger nicht mehr wissen kénnen, wer was
wann und bei welcher Gelegenheit lber sie wei3. Wer unsicher ist,
ob abweichende Verhaltensweisen jederzeit notiert und als Infor-
mation dauerhaft gespeichert, verwendet oder weitergegeben
werden, wird versuchen, nicht durch solche Verhaltensweisen
aufzufallen.“'4

Das Resultat: Anlasslose Massenlberwachung beeintrachtigt nachhaltig die unbefan-
gene Wahrnehmung der Freiheitsrechte jeder/s Einzelnen. Eine Totalerfassung der
Telekommunikation steht jedoch, das betont das BVerfG selbst, im Widerspruch zur
verfassungsrechtlichen Identitat der Bundesrepublik.''®

113)  Assion, Uberwachung und Recht, Telemedicus-Schriftenreihe Bd. 1, Sommerkonferenz 2014, S. 33ff. https://www.tele-
medicus.info/uploads/Dokumente/Ueberwachung-und-Recht-Tagungsband-Soko14.pdf, abgerufen am 12.Juni 2017;
Cornelius, Strafrechtliche Verantwortlichkeiten bei der Strategischen Telekommunikationsiiberwachung, JuristenZeitung
2015, 693 (694).

114)  BVerfG, Urteil vom 15. Dezember 1983 — 1 BvR 209/83 —, BVerfGE 65, 1-71 (mit eigenen Hervorhebungen); vgl. BVerfG,
Beschluss  vom 17. Februar 2009 (Az. 1 BvR  2492/08) Rn. 122f., abrufbar  unter
https://www.bverfg.de/e/rs20090217 1bvr249208.html.

115) BVerfG, Urteil vom 2. Marz 2010 - 1 BvR 256/08, BVerfGE 125, 260, 324,
https://www.bverfg.de/e/rs20100302 1bvr025608.html.
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d) Anlasslose Masseniuiberwachung ist verfassungswidrig

Die massenhafte, anlasslose Uberwachung personenbezogener Daten ist nie verhalt-
nismanig und damit stets verfassungswidrig. Sie stellt einen erheblichen Eingriff in in-
dividuelle und extraterritorial flr alle Menschen gleichermaBen geltende Freiheits-
rechte dar — insbesondere in das Fernmeldegeheimnis und den Kernbereich der Tele-
kommunikationsfreiheit gemaB Art. 10 GG''® sowie das Recht auf informationelle
Selbstbestimmung dar. Jede einzelne Erhebung, Verarbeitung und Nutzung eines per-
sonenpezogenen Datums stellt nach der Rechtsprechungd es BVerfG einen Grund-
rechtseingriff dar, der eigenstéandig zu bewerten ist, und besitzt datenschutzrechtliche

Relevanz.

Dem Schutz des Fernmeldegeheimnisses unterfallen dabei sowohl die Inhalte der ver-
schiedenen Kommunikationsformen als auch samtliche duBeren Umstande der Kom-
munikation, die Auskunft Gber Ort, Gesprachsteilnehmer_innen, Dauer der Unterhal-

tung etc. geben.

Die Wahrnehmung des Rechts auf informationelle Selbstbestimmung bleibt dabei
ebenso verwehrt wie das Grundrecht auf Gewahrleistung der Vertraulichkeit und In-
tegritat informationstechnischer Systeme in Féllen, bei denen das Endgerat von Blr-
ger_innen betroffen ist bzw. infiltriert wird. In Folge der Chilling Effects setzt in zuneh-
mendem MafBe eine Bedrohung der freien, ungehinderten Kommunikation zwischen
Menschen und des Rechts auf freie MeinungsaulBerung ein.

Anlasslose Massenlberwachung hat enorme negative Auswirkungen auf das Zusam-
menleben und Wirken einer freiheitlichen demokratischen Zivilgesellschaft.'” Mit ihr
geht ein mit der Rechtsordnung unvereinbarer Generalverdacht gegen alle Biirger_in-
nen einher. Sie widerspricht den Grundséatzen der Menschenwdrde, der Privatheit von
Kommunikation, der Personlichkeitsrechte und datenschutzrechtlichen Prinzipien wie

116)  Sachverstandigengutachten von Bédcker, MAT A SV-2/3, S. 14; Hoffmann-Riem, MAT A SV-2/1, S. 11; Papier, MAT A
SV-2/2,S.7.

117)  Navi Pillay, mass surveillance violates human rights, statement of the UN High Commissioner for Human Rights on Hu-
man Rights Day 10. Dezember 2013 http://www.unric.org/en/latest-un-buzz/28900-pillay-mass-surveillance-violates-hu-
man-rights, abgerufen am 12. Juni 2017.




O O 00 N o o A 0 N =

_ =
nNn =

13

14
15
16
17

18
19
20
21
22

Entwurf Abschlussbericht 1. Untersuchungsausschuss Seite 68
Vierter Teil: Gemeinsames Sondervotum der Fraktionen DIE LINKE. und BUNDNIS 90/DIE
GRUNEN

der Datenvermeidung bzw. -sparsamkeit und Zweckbindung. Die zum Schutz freier
und uniberwachter Kommunikation in der Demokratie eigens geschaffenen Grund-
rechtsgewahrleistungen werden durch unbegrenzte Datenabgriffe auf Glasfaser oder
Satellit unterlaufen, da sie inzwischen alle denkbaren Datenarten umfassen. Die Mas-
senlberwachung entwertet die in nationalen, wie auch in supranationalen Verfassun-
gen und den Menschenrechten niedergelegten’'® Grundwerte und héhlt damit die Ba-
sis jeder Demokratie aus. Sie stellt das Verhéltnis von Freiheit und Sicherheit, von
rechtlichen Befugnissen der Dienste und ihrer parlamentarischen Kontrolle, von not-
wendigem Geheimschutz und 6ffentlicher Debatte in Frage. Dieses Verhéltnis muss
grundlegend und neu hinterfragt werden, insbesondere angesichts der im Untersu-
chungsausschuss bekanntgewordenen Dimensionen anlassloser, massenhafter Uber-
wachung durch den BND.

6. Massenliberwachung aus US-amerikanischer Sicht

Vor dem Hintergrund der Kooperationen des BND mit der NSA, aber auch der Betrof-
fenheit von Bundesbiirger innen durch UberwachungsmaBnahmen des US-
amerikanischen Geheimdienstes, ist ein Blick auf die dortige Debatte um das Thema
Massentberwachung wichtig.

Seit der Aufdeckung der massenhaften Uberwachung der NSA 2005 wurde in den
Vereinigten Staaten von Amerika ein Prozess der Verrechtlichung begonnen, welcher
extra- und illegale Praktiken der NSA gesetzlich absichern sollte.''® Hierzu wurde der
Foreign Intelligence Surveillance Act (FISA) mehrfach geandert’®® und so Erméchti-
gungsgrundlagen fir die NSA geschaffen. Daneben flihrte die Exekutive mit Billigung

118) U. a. GG, Charta der Grundrechte der EU (Art. 8), EMRK (Art. 8), Zivilrechtspakt des Vertrags Uber die EU (Art. 16f.), EU-
Datenschutzrichtlinie, UN-Menschenrechtscharta (Art. 12); vgl. unten Abschnitt IV.7 Menschenrecht auf Privatheit.

119)  Vgl. Thomas Wischmeyer, Uberwachung ohne Grenzen — Zu den rechtlichen Grundlagen nachrichtendienstlicher Tatig-
keiten in den USA, Nomos 2017, S. 21.

120) 2005 durch den USA Patriot Act Improvement and Reauthorization Act, 2007 durch den Protect America Act und 2008
durch den FISA Amendments Act.
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des Gesetzgebers aber auch UberwachungsmaBnahmen im Rahmen von sog. Exe-
cutive Orders fort.'?!

Den rechtlichen Rahmen fiir eine massenhafte Uberwachung im oben erlauterten
Sinne setzt dabei in den Vereinigten Staaten der Vierte Zusatzartikel der amerikani-
schen Verfassung'??, also das berechtigte Vertrauen auf den Schutz der Privatsphére.
Nach der Rechtsprechung des Supreme Courts genieBen allerdings lediglich die In-
haltsdaten von US-Personen den Schutz dieses Zusatzartikels. Denn nach der sog.
Third-Party-Doctrine kénnen sich Individuen grundsétzlich nicht auf den Vierten Zu-
satzartikel berufen, soweit sie Dritten freiwillig inre Daten offenbart haben. Diese Dokt-
rin wird von Behdrden und dem United States Foreign Intelligence Surveillance Court
(FISC) mit Relevanz fur die Programme PRISM und UPSTREAM auch auf E-Mails und

Internetkommunikation angewandt.

Die Anfang Juni 2015 beschlossene Reform des Freedom Act enthalt lediglich gering-
flgige Beschrankungen im Hinblick auf die Erfassung insbesondere der Telefonate
von US-Biirger_innen. Im Ubrigen wurde in den einfachgesetzlichen Regelungen be-
wusst mit Offnungsklauseln gearbeitet, um den Diensten die Nutzungsméglichkeit
rechtlicher Grauzonen zu ermdglichen. Die weiteren Anderungen betrafen insbeson-
dere die gerichtliche Kontrolle durch den FISC und die Berichtspflichten der Dienste
gegenilber den parlamentarischen Aufsichtsgremien.

In einer sog. Presidential Policy Directive des WeiBRen Hauses'?? von 2014 wurde zur
Bezeichnung einer Massenltberwachung der Begriff der ,bulk collection“ verwendet.
,Bulk collection“ in diesem Sinne (der Dienste) meint die Sammlung und Speicherung
von Daten ohne jegliche Filterung und wird abgegrenzt von ,targeted programms®, in
welchen Daten von der NSA zwischengespeichert und durchsucht werden oder die mit

der Anwendung von Selektoren funktionieren. Diese Auslegung der Begriffe ist freilich

121)  Vgl. Thomas Wischmeyer, Uberwachung ohne Grenzen — Zu den rechtlichen Grundlagen nachrichtendienst-licher Tatig-
keiten in den USA, Nomos 2017, S. 22.

122) Dieser lautet: ,The right of the people to be secure in their persons, houses, papers, and effects, against unreasonable
searches and seizures, shall not be violated, and no Warrants shall issue, but upon probable cause, supported by Oath
or affirmation, and particularly describing the place to be searched, and the persons or things to be seized.”

123)  The White House, Presidential Policy Directive — Signals Intelligence Activities, Policy Directive 28 (Jan. 17, 2014).
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wobhlfeil, da sie offensichtlich darauf abzielt, die Programme PRISM und UPSTREAM
aus der Definition der Massentberwachung herauszuhalten, obwohl diese doch ge-
rade einer Erfassung von Datenmassen dienen. Dies wird umso deutlicher, als auch
die gezielte (,targeted”) Uberwachung von den Diensten eng ausgelegt wird, um ge-
setzliche Verbote zu umgehen. Was nach dieser Definition bliebe, sind groBe Mengen
von kollateral abgefangenen Daten, sog. ,incidental collection® welche dann weder un-
gezielte ,bulk collection” noch gezielte Uberwachung sei und damit weder den gesetz-
lichen Beschrankungen der einen, noch der anderen Sammlung und Speicherung der
Daten unterfallt.

PRISM beinhaltet nach dieser Definition keine ,unbegrenzte Massentberwachung®,
da die Service Provider zuvor diejenigen Kommunikationsdaten herausfilterten, wel-
che flr die Sicherheitsdienste relevant sind und gemaR des Vierten Zusatzartikels
rechtmaBig erhoben werden durften. Vor dem Hintergrund der obigen Auslegung des
Begriffs der Massentberwachung wirden hier ,gezielt* massenhaft und weltweit Inter-
netnutzer erfasst und kollateral weitere Massen an Kommunikationsdaten von Dritten

abgeschopft.

Die massenhafte Abschdépfung von Kommunikationsdaten im Rahmen des Programs
Upstream erfolgt mittels Selektoren, welche den Telekommunikationsunternehmen
durch die NSA zugeleitet werden. Hier wird die Problematik, dass eine Zuordnung der
Kommunikationsdaten unter den Anwendungsbereich des Vierten Zusatzartikels der
Verfassung der Vereinigten Staaten von Amerika kaum erfolgen kann und die mas-
senhafte kollaterale Abschépfung von Daten Dritter noch deutlicher. Der Abfang samt-
licher Daten ist weder ungezielt, noch handelt es sich bei mittels Selektoren ,vorgefil-
teren” Abgriffen um eine Art der Uberwachung, welche nicht die Charakteristika einer
MassenlUberwachung hat. Vielmehr kann von MassenlUberwachung immer dann ge-

sprochen werden,

~wenn Daten Uber eine groBe Zahl von Personen gleich vollstdndig ganze Daten-

stéme ,roh” oder etwa bzw. mit Hilfe weit gefasster Selektoren erhoben werden,
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die potentiell auch Personen erfassen kénnen, gegen die keine individualisierten

Verdachtsmomente vorliegen. 124

Der FISC, dem die gerichtliche Kontrolle der Anordnungen zur massenhaften Uberwa-
chung oblag, war lange Zeit als ,Rubber Stamp Court“ verschrien, da er zwischen 1979
und 2012 99,97% der Behdrdenantrage positiv beschieden hatte.' Lediglich 2011
wurde eine Entscheidung verdffentlicht, in welcher Judge Bates Teile des
UPSTREAM-Programms fir verfassungswidrig hielt, da die NSA nicht einmal versu-

chene, die vom Vierten Zusatzartikel geschiitzte Kommunikation auszusondern.'26

In einer weiteren Entscheidung des FISC vom 26. April 201727 wurde diese Bewer-
tung bestatigt. Das Geheimgericht hatte wahrend des Verfahrens gravierende Beden-
ken gegentber der verfassungsmanigkeit des Programms zum direkten Kabelzugriff
der NSA geduBert, welches die sogenannte ,about collection“ beinhaltet. Bei der
,<about collection“ wirden auch die Kommunikationsdaten im Schutzbereich des Vier-
ten Zusatzartikels gesammelt, lediglich weil sie in einer Zielkommunikation erwéhnt
wirden, ohne Sender oder Empfanger zu sein. Die Selektoren und Minimalisierungs-
regeln der NSA seien zu unspezifisch, als dass sichergestellt werden kdnnte, dass es
sich bei den dabei mitgesammelten Daten Dritter tatsachlich um eine ,Incidental Coll-
ection” handele.

Diese vom Gericht gerligte massenhafte Sammlung betrifft aber, wie oben dargestellt,
lediglich den von dem Vierten Zusatzartikel geschltzten Bereich, also die Inhaltskom-
munikation von US-Personen. Die massenhafte ,kollaterale” Abschdpfung der welt-

weiten Kommunikation Dritter ist nach wie vor ungebremst.

124)  Thomas Wischmeyer, Uberwachung ohne Grenzen — Zu den rechtlichen Grundlagen nachrichtendienstlicher Tatigkeiten
in den USA, Nomos 2017, S. 16.

125)  Thomas Wischmeyer, Uberwachung ohne Grenzen — Zu den rechtlichen Grundlagen nachrichtendienstlicher Tatigkeiten
in den USA, Nomos 2017, S. 29.

126)  Foreign Intelligence Surveillance Court, Memorandum Opinion, Docket No. [Redacted] (FISC October 3, 2011) (Bates,
J.).

127)  Foreign Intelligence Surveillance Court, Memorandum Opinion and Order, Docket No. [Redacted] (FISC April 26, 2017)
(Collyer, R. M.).




10
11
12
13
14
15
16
17

18
19
20
21
22
23
24
25
26
27

Entwurf Abschlussbericht 1. Untersuchungsausschuss Seite 72
Vierter Teil: Gemeinsames Sondervotum der Fraktionen DIE LINKE. und BUNDNIS 90/DIE
GRUNEN

7. Menschenrecht auf Privatheit

Aufgrund der Art und Weise wie Kommunikation heute funktioniert und organisiert ist,
sowie aufgrund global vernetzter Geheimdienste, ist das Recht auf Privatheit beson-

ders auch in seiner menschenrechtlichen Auspragung bedeutend.

Am 5. Juli 2014 hérte der 1. Untersuchungsausschuss des 18. Deutschen Bundesta-
ges auf Grundlage von Beweisbeschluss SV-4 die drei Sachverstéandigen Stefan Tal-
mon, Helmut Philipp Aust und Douwe Korff an. Thema der Anhérung war die

.Regelungslage nach Europarecht und Voélkerrecht (einschlieBlich
EMRK und zwischenstaatlicher Abkommen) im Untersuchungszeit-
raum zur Erhebung, Speicherung auf Vorrat und Weitergabe von Da-
ten aus und Uber Telekommunikationsvorgange und Internetnutzung
aller Art von Privatpersonen und 6ffentlichen Stellen durch staatliche
Stellen des Bundes oder Stellen der Staaten der sog. Five Eyes bzw.
in deren Auftrag handelnde Dritte, einschlielich der Frage, aus wel-
chen Regelungen sich Beschrankungen oder ein Verbot staatlicher
Spionagetéatigkeit ergeben kénnen oder durch welche Regelungen
derartige Tatigkeiten gegebenenfalls legitimiert sind“.128

Strittig war wahrend der Anhdrung insbesondere der raumliche und persdnliche Gel-
tungsbereich des Menschenrechts auf Privatsphare (Art. 8 der Europaischen Men-
schenrechtskonvention, EMRK und Art. 17 des Internationalen Paktes Uber birgerli-
che und politische Rechte, IPBPR) und damit die Frage, ob die Uberwachung von
Ausland-Ausland-Kommunikation sowohl vom Territorium eines Staates aus als auch
extraterritorial Gberhaupt einen Eingriff in das genannte Recht darstellt. Strittig war dar-
Uber hinaus die Frage, wann — wenn man einen solchen Eingriff bejahte — eine Men-
schenrechtsverletzung vorliege, weil die Anforderungen an die Gesetz- und Verhalt-
nismaBigkeit von UberwachungsmaBnahmen verfehlt wiirden. Fiir die Internet- und

Telekommunikationstberwachung durch Geheimdienste fehle es, so der Sachverstan-

128) Beweisbeschluss SV-4.
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dige Talmon, an ,aussagekraftigen Entscheidungen® des zur Uberwachung der Ein-
haltung des IPBPR berufenen Menschenrechtsausschusses der Vereinten Natio-

nen.129

Drei Monate zuvor hatte der UN-Menschenrechtsausschuss in seinen abschlieBenden
Bemerkungen zum Staatenbericht der USA die bekannt gewordenen Uberwachungs-
programme der NSA und das mangelhafte Aufsichtsregime deutlich kritisiert. Gertigt
wurde, dass auch mit der sog. Presidential Policy Directive 28 die Diskriminierung von
Nicht-US-Blrger_innen fortbestehe, die Gerichtsbarkeit des Foreign Intelligence Sur-
veillance Court im Geheimen stattfinde und das Kontrollregime einen effektiven
Rechtsschutz fir betroffene Personen verfehle. Die USA wurden aufgefordert ihre

menschenrechtlichen Verpflichtungen einzuhalten:

. M]easures should be taken to ensure that any interference with the
right to privacy complies with the principles of legality, proportionality
and necessity, regardless of the nationality or location of the individu-
als whose communications are under direct surveillance, regardless
of the nationality or location of the individuals whose communications

are under direct surveillance®.130

Das klare Bekenntnis des Ausschusses zur staatlichen Pflicht, das Menschenrecht auf
Privatheit auch extraterritorial zu achten, erlauterte ein nur wenige Tage vor der Sach-
verstandigenanhdrung veroffentlichter Bericht der damaligen UN-
Menschenrechtskommissarin Navi Pillay wie folgt:

,0er Menschenrechtsausschuss hat sich von dem schon in seinen fri-
hesten Entscheidungen geauBerten Grundsatz leiten lassen, dass ein
Staat sich seinen Verpflichtungen auf dem Gebiet der internationalen
Menschenrechte nicht entziehen kann, indem er auBerhalb seines Ho-
heitsgebiets MaBnahmen vornimmt, die ihm ,im eigenen Land“ unter-
sagt waren. [...] Die Begriffe ,Gewalt' und ,tatsachliche Kontrolle* [in

129) Talmon 2014, S. 50.
130) Human Rights Committee 2014, Rn. 22a.
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Art. 2 IPBPR zum Anwendungsbereich des Paktes] sind Indikatoren
daflir, ob ein Staat ,Herrschaftsgewalt’ oder hoheitliche Befugnisse
auslbt, deren Missbrauch durch Vorschriften zum Schutz der Men-
schenrechte eingeschrankt werden soll. Ein Staat kann sich seinen
menschenrechtlichen Verantwortlichkeiten nicht einfach dadurch ent-
ziehen, dass er es unterlasst, Befugnisse dieser Art rechtlich einzu-
grenzen. Ein anderer Schluss wirde nicht nur die Universalitat und
den Wesensgehalt der durch die internationalen Menschenrechtsnor-
men geschitzten Rechte untergraben, sondern méglicherweise auch
strukturelle Anreize fir Staaten schaffen, Uberwachungsaktivititen
wechselseitig auszulagern. Daraus folgt, dass digitale Uberwachungs-
maBnahmen die Menschenrechtsverpflichtungen eines Staates be-
riihren kdnnen, wenn die Uberwachung mit der Ausiibung staatlicher
Gewalt oder tatséchlicher Kontrolle in Bezug auf digitale Kommunika-
tionsinfrastruktur, gleich wo sich diese befindet, durch den Staat ver-
bunden ist, beispielsweise durch direktes Abhéren oder durch Eindrin-

gen in diese Infrastruktur.“!31

Entsprechend mahnte der Menschenrechtsausschuss gegentiber den USA an, dass

Eingriffe in das Recht auf Privatsphare nur spezifischen legitimen Zwecken dienen

darfen. Die Eingriffsnormen muassen 6ffentlich zuganglich und hinreichend bestimmt

sein, d. h. sie sollen

,specify in detail the precise circumstances in which any such interfer-
ence may be permitted, the procedures for authorization, the catego-
ries of persons who may be placed under surveillance, the limit and
duration of surveillance; procedures for the use and storage of data
collected”.'32

131)
132)

Human Rights Council 2014, Rn. 32 f.
Human Rights Committee 2014, Rn. 22 b.
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Diese Position zu Programmen (extraterritorialer) Masseniberwachung hat der UN-
Menschenrechtsausschuss seitdem wiederholt in Staatenberichtsverfahren bekraftigt,
u. a. auch gegenlber den drei Five Eyes-Staaten Kanada, Neuseeland und dem Ver-
einigten Konigreich.'®® In diesem Zusammenhang forderte der UN-Menschen-
rechtsausschuss zudem die wirksame Kontrolle des Austauschs von personenbezo-
genen Informationen (,Rohdaten“) zwischen Geheimdiensten, um sicherzustellen,

dass daraus keine Menschenrechtsverletzungen resultieren.

Daneben haben in den drei Jahren seit der Sachverstandigenanhérung auch verschie-
dene vom UN-Menschenrechtsrat eingesetzte Sonderberichterstatter innen das
Thema Massenilberwachung aufgegriffen. So beklagte etwa Ben Emmerson, Bericht-
erstatter flir den Schutz der Menschenrechte in der Terrorismusbekdmpfung, im Feb-
ruar 2017, dass auch die jlingsten Entscheidungen von EuGH (Urteil in den Fallen
Tele2 Sverige AB v. Post-och telestyrelsen und Secretary of State for the Home De-
partment v. Tom Watson and Others vom 21. Dezember 2016) und EGMR (Urteile im
Fall Zakharov v. Russia vom 4.12.2015 und im Fall Szabo and Vissy v. Hungary vom
12.1.2016) zur gebotenen VerhéltnismaBigkeit von Kommunikationsiberwachung
nicht wirklich zu einer Begrenzung von Programmen extraterritorialer Uberwachung
gefuhrt haben. Mit ausdriicklichem Verweis auch auf das deutsche Gesetz zur Aus-
land-Ausland-Fernmeldeaufklarung des BND erinnert er daran, dass die rechtliche Un-
gleichbehandlung von Auslander_innen unvereinbar mit dem Nichtdiskriminierungs-
prinzip ist. Auch wenn er die rechtliche Normierung von bis dato unregulierten Uber-
wachungspraktiken als Fortschritt sieht, sei diese allein nicht hinreichend, um die Ver-
einbarkeit mit vélkerrechtlichen Verpflichtungen zu gewéhrleisten:

,Necessity, proportionality and non-discrimination must also be taken
into account, along with the establishment of safeguards against arbi-
trariness, independent oversight and routes for redress.“134

133) Human Rights Committee 2015a, Rn. 10; Human Rights Committee 2015b, Rn. 24; Human Rights Committee 2016 b,
Rn. 15-16; vgl. auch Human Rights Committee 2016a, Rn. 36-37.

134) Human Rights Council 2017a, Rn. 36.
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Ahnlich bewertete auch Joseph Cannataci, der erste Sonderberichterstatter fiir das
Recht auf Privatsphare, die gesetzgeberischen Aktivitaten in verschiedenen Landern.
Bezugnehmend auf die mittlerweile drei Resolutionen der UN-Generalversammlung
zum ,Recht auf Privatsphare®, in denen diese die Staaten zur Revision von Recht und
Praktiken der Kommunikationstberwachung auffordert, konstatiert er:

» 1 he states that reacted, started to work on and pass new laws on the
subject that only, if at all, contain minor improvements in limited areas.
In general, these laws have been drafted and rushed through the leg-
islative process with political majorities to legitimize practices that

should never have been implemented.” 13

Seine Kiritik gilt dabei nicht nur dem fehlenden Nachweis der Wirksamkeit und der Un-
verhaltnismaBigkeit der MaBnahmen, sondern auch einem Ansatz, der — anstatt auf
internationale Instrumente der Kriminalitats- und Terrorismusbekampfung zu setzen —

dem Konzept nationalstaatlicher Souveranitat verpflichtet sei.

Wenngleich die diversen Stellungnahmen kein vélkerrechtliches ,hard law” darstellen,
so zeigt sich doch, dass das Recht auf digitale Privatsphare seit den Snowden-Enthil-
lungen zu einer Prioritat flr die Einrichtungen des UN-Menschenrechtssystems gewor-
den ist. Sowohl die autoritative Interpretation von Art. 17 IPBR durch den UN-
Menschenrechtsausschuss als auch andere Expert_innen machen seither regelmasig
deutlich, dass das Menschenrecht auf Privatsphére durch die Staaten sowohl gegen-
Uber Auslander_innen als auch extraterritorial zu achten ist. Jeder Eingriff — durch die
Datenerhebung selbst und auch die Weitergabe von Informationen — muss dabei recht-
maBig, hinreichend bestimmt geregelt und verhaltnisméBig sein sowie wirksam kon-

trolliert werden.

135) Human Rights Council 2017b, Rn. 13.
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V. Kooperation des BND mit der NSA: EIKONAL und Bad Aibling

1.  Memorandum of Agreement (MoA) vom April 2002

Das Memorandum of Agreement (MoA) vom 28. April 2002 zwischen BND und NSA
ist die vertragliche Grundlage flr deren problematische Zusammenarbeit in Deutsch-
land seither bei der Uberwachung von Satelliten- und Kabel-gestiitzter Telekommuni-
kation. Strukturen, Umfang und Exzesse dieser Kooperation haben Edwards Snow-
dens Veroffentlichungen sowie vertiefend auch dieser 1. Untersuchungsausschuss
des Bundestags beleuchtet.

Zu diesem Zweck versuchte der UA zunéachst, sich bezlglich des MoA zutreffende
Kenntnis zu verschaffen tber Motive und Interessen fir dessen Abschluss sowie Uber
dessen Inhalte.'36

a) Inhalt des MoA

Diese Erkenntnisse kdnnen hier leider nicht detailliert wiedergegeben werden, weil das
MoA selbst VS-GEHEIM ist und dessen finf Annexe VS-STRENG GEHEIM. ¥’

Doch Medien gaben einzelne Inhalte dieser MoA-Anh&nge wieder. Demnach

wverstandigen sich beide Seiten auf gemeinsame Spionagethemen
und -ziele, wie die Bekampfung von Terrorismus, organisierter Krimi-
nalitdt und der Verbreitung von Massenvernichtungswaffen. (...)
Grundrechte wie das Brief-, Post- und Fernmeldegeheimnis [seien] zu
achten, mithin keine Deutschen und keine Amerikaner auszuforschen.
Das gelte fir ,reale’ und ,juristische Personen’, also Firmen oder Ver-
bande. [Doch es gabe] Ausnahmen (...) im Falle ,terroristischer Akti-
vitaten® ist das Tabu kein Tabu mehr. Wenn sich bei abgefangenen
Signalen brisanten Inhalts im Nachhinein herausstellt, dass sie von

136) Vgl die Darstellung im Feststellungsteil F.111.5.

137)  MAT A BK-4/1 (Tgb.-Nr. 1/14 — STRENG GEHEIM), BI. 45 ff. (GEHEIM und STRENG GEHEIM); laut Spiegel Online vom
15. Juni 2014 umfasst das MoA nur 6 und die Anhénge 74 Seiten, http://www.spiegel.de/politik/deutschland/mehr-als-

200-us-geheimdienstler-spionieren-offiziell-in-deutschland-a-975285.html [letzter Abruf: 16. Juni 2017].
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einem Deutschen stammen, kénnen sie trotzdem verwendet werden
— wenn der Partner informiert wird und seine Zustimmung erteilt. Das
Gleiche gilt, wenn sich die ,Endpunkte’ der belauschten Kommunika-

tion im jeweils anderen Land befanden.“38

Den BND-Zeugen R. U. verstanden wir dahingegehend, dass er die Existenz solcher

Ausnahmen im MoA bei seiner 6ffentlichen Zeugenbefragung inzident einraumte:

Auf Frage des Abgeordneten Roderich Kiesewetter. ,Sieht das Abkommen nach |hrer
Kenntnis — das eben diese Zusammenarbeit regelt — Ausnahmen fiir den Informations-

austausch vor, mit dem die gesetzlichen Vorgaben, G 10, umgangen werden kénnen?*

R. U.: ,Solche Details kann ich in einer 6ffentlichen Sitzung nicht be-

antworten.“ 139

Auf Frage des Abgeordneten Burkhard Lischka: ,Einmal zur G-10-Filterung (...) Wer-
den denn die Daten irgendwie dartber hinaus noch gefiltert, also beispielsweise um
Daten von US-Blrgern bereinigt und (...) méglicherweise (...) hinsichtlich aller EU-

Blirger oder nicht?*

R. U.: ,Da wirde ich auch bitte wieder auf die nichtéffentliche Sitzung

verweisen.“140

Auch der ehemalige BND-Préasident Schindler bezeugte, dass Annex | des MoA — das
.Betriebskonzept* — unter Nummer 1.3.2 die Aufklarung europaischer Ziele zulasst
(ohne dass der Datenfilter DAFIS dies prifen konnte):

-Was DAFIS eben nicht kann, ist die Priifung von européischen Krite-
rien, und zwar die Priifung der Ubereinstimmung mit dem Betriebs-

konzept, dem Annex 1 zum MoA von 2002 und dort die Nummer 1.3.2,

138)  Der Spiegel vom 16. Juni 2014, ,Eifer und Gier".
139) R. U, Protokoll-Nr. 141, S. 26.
140) R. U., Protokoll-Nr. 14 I, S. 18 1.
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1 namlich dass europaische Ziele nur unter bestimmten Voraussetzun-
2 gen aufgeklart werden dirfen. Und das konnte und kann DAFIS Uber-
3 haupt nicht prifen.“14!

4  Ferner erklarte der Zeuge Schindler Gber den Inhalt des Annex Il des MoA,

,wo im MoA ja die Rechtstaatlichkeit in Annex 2 festgeschrieben ist
(...) lang und breit im Annex 2 des MoA geregelt (...) Deutsche sind ja
per se erst mal geschuitzt im Annex 2, genauso wie US-Blrger, wenn
eine solche zufallige Erfassung stattfindet —, sie nach G 10 behandelt

© 0 N o o

werden muss.“142

10  Der BND-Zeuge R. U. berichtete tber Inhalte des MoA (das er ,MoU* nannte):

11 .Da werden ja (...) geregelt unter anderem die ganzen Filtermecha-
12 nismen, dass es eben G-10-Filterung gibt, dass es auch im Gegenzug
13 — damals mit der gemeinsamen Zusammenarbeit — eine amerikani-
14 sche Filterung gab, eine USSID 18 nannte sich das. (...) wer welche
15 Infrastrukturkosten bezahlt, wer fir Technik zusténdig ist, wer zum
16 Beispiel mit der Leitung dieses gemeinsamen Sachgebietes betraut
17 ist; das war immer ein Deutscher, und der Vertreter war immer ein
18 Amerikaner. Solche Grundziige waren in dem MoU enthalten.“ 143

19  Die ,Vertrauensperson® der Bundesregierung, Graulich, gab in ihrer Stellungnahme
20  einen kursorischen Uberblick tiber Inhalt des MoA nebst Anhéngen.'44

Schindler, Protokoll-Nr. 54 1, S. 30.

Schindler, Protokoll-Nr. 54 1, S. 11, 44.

R. U., Protokoll-Nr. 14 1, S. 26.

Graulich, Bericht vom 23. Oktober 2015, MAT A SV-11/2, S. 81-97.
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2013 zitierte der Kanzleramtsminister Pofalla angeblich wértlich aus der Einleitung des
MoA — wiewohl streng geheim — die dortigen Wohlverhaltens-Abreden, etwa zur Ein-
haltung deutscher Gesetze.'#®

Die BfDI hat sich in ihrem Sachstandsbericht vom 30. Juli 2015 zur BND-/NSA-
Kooperation in Bad Aibling nebst zugehdriger rechtlicher Bewertung vom 15. Mérz
2016 ebenfalls kritisch mit dem MoA als deren Grundlage befasst.'#® So kritisierte sie,
dass offenbar der Annex Il (Punkt 5.3.2) die Geltung des Bundesdatenschutzgesetzes
bzw. dessen DatenlUbermittlungs-Vorschriften abbedingen und ersetzen wolle. Ferner
kritisierte die BfDI, dass weder im MoA noch anderswo der BND der NSA vor Auf-
nahme der Uberwachungs-Zusammenarbeit in Bad Aibling auferlegt habe, Zugangs-
recht und Kontroll-Kompentenz der BfDI anzuerkennen und zu unterstitzen.'#” AuBer-
dem kritisierte die BfDI die vom BND in Bad Aibling praktizierte ,Prifung und Geneh-
migung von Zutrittsberechtigungen flr das NSA-Personal entsprechend des im MoA
festgelegten Verfahrens (MOA, Annex V, 4.1)%,148

b) Ziel der NSA bei Abschluss und Durchfiihrung des MoA

Wir haben aufgrund unserer Sichtung der Akten, ohne deren Details hier wiedergeben
zu durfen, Anlass zu der Annahme, dass die NSA mit ihrem — Mitte 2001 Gberraschen-
den'#® — Angebot eines MoA vor allem darauf zielte, Zugang zur Erfassung von kabel-

gestutzter Telekommunikation am Frankfurter Kabelknoten zu bekommen und damit

145)  Pressestatement von Kanzleramtsminister Pofalla nach der Sitzung des Parlamentarischen Kontrollgremiums am 12. Au-
gust 2013, darin Ziffer 1, https://www.bundesregierung.de/ContentAr-
chiv/DE/Archiv17/Mitschrift/Pressekonferenzen/2013/08/2013-08-12-pofalla.html [letzter Abruf: 16. Juni 2017], (,Bereits
in einem MoA (...) vom 28. April 2002 hat die NSA versichert, und ich muss wieder zitieren: ,Die NSA erklart ihr Einver-

standnis, sich an die deutschen Gesetze und Bestimmungen zu halten.”)

146) Vgl. die Erwahnung dieses Sachstandsberichts in der Rechtlichen Bewertung der BfDI vom 15. Marz 2016, https:/netz-
politik.org/2016/geheimer-pruefbericht-der-bnd-bricht-dutzendfach-gesetz-und-verfassung-allein-in-bad-aibling/#Teil-1-
A-VI-1-a [letzter Abruf: 16. Juni 2017].

147)  BfDI, Rechtliche Bewertung vom 15. Méarz 2016, https://netzpolitik.org/2016/geheimer-pruefbericht-der-bnd-bricht-dut-
zendfach-gesetz-und-verfassung-allein-in-bad-aibling, dort unter Suchwort ,MoA* [letzter Abruf: 16. Juni 2017].

148)  BfDI, Rechtliche Bewertung vom 15. Marz 2016, https://netzpolitik.org/2016/geheimer-pruefbericht-der-bnd-bricht-dut-
zendfach-gesetz-und-verfassung-allein-in-bad-aibling, dort unter Suchwort ,MoA* [letzter Abruf: 16. Juni 2017].

149) Vgl. die im Feststellungsteil F.II1.5 unter a) zitierten Zeugenaussagen damals Beteiligter.
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Zugang zu europaischen Glasfaserkabeln zu erhalten: so wie dies spater real mit der
Operation EIKONAL dort praktiziert wurde. Diese Motivation hielten auch die ab Som-
mer 2001 mit den Verhandlungen befassten Zeugen aus BND und Bundeskanzleramt
fir méglich bis naheliegend. Ab wann der BND und auch das Bundeskanzleramt diese
Motivation als sicher erkannten und billigten, kénnen wir nicht exakt terminieren; sie
war aber ausweislich der Akten dem BND-Pré&sidenten vor Unterzeichnung des MoA
am 28. April 2002 bekannt. %0

Dieses Bestreben hat der ehemalige Prasident des dsterreichischen Verfassungs-
schutzes, Gert Polli, dahin bewertet, die NSA habe ,Deutschland Uber den Tisch ge-

zogen*:'1

.In der NSA-Affare hat man dem BND vorgeworfen, die Politik nur un-
zureichend Uber die Kooperation mit der NSA informiert zu haben. Aus
meiner Sicht hat die NSA die Kooperation mit dem BND bewusst tiber-
spannt und damit auch Deutschland tber den Tisch gezogen. Es ist
richtig, dass der BND sich nach 09/11 zu stark auf die NSA, aber auch
auf die Zusammenarbeit mit der CIA abgestitzt hat. Die Leiter dieser
Behdrde konnten jedoch davon ausgehen, dass die enge Kooperation
mit der NSA politisch gewollt und damit abgesegnet war. Dass das
Kanzleramt im Nachhinein davon spricht, nicht ausreichend informiert

worden zu sein, ist nur die halbe Wahrheit.”

Die ,Vertrauensperson® der Bundesregierung, Graulich, stellte in ihrem Schlussbericht
ahnlich fest, die NSA habe ,qualitativ gravierende VerstéBe“ gegen das MoA began-
gen, sich damit ,nicht nur vertragswidrig verhalten®, sondern ,btindnispolitisch prekar*

150)  Fechner, Protokoll-Nr. 41 1, S. 20 f.; Breitfelder, Protokoll 30 Il — Auszug offen, S. 73 f., 94.

151)  Gert R. Polli, ,Die NSA hat Deutschland Gber den Tisch gezogen®, http://www.gertpolli.com/en/gert-polli/articles-en/55-

“die-nsa-hat-deutschland-iber-den-tisch-gezogen“.html [letzter Abruf: 16. Juni 2017].
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auch ,die deutsche Position gegeniber ihren europaischen Partnern potentiell
gefahrdet*.1%2

c) MoA als Rechts-/Arbeitsgrundlage bei Umsetzung im BND ignoriert

Wir haben den Eindruck gewonnen, dass die Sachbearbeiter des BND bis in Leitungs-
ebenen hin Inhalte, Vorgaben und Begrenzungen des MoA bei dessen praktischer
Umsetzung mit der NSA entweder nicht kannten oder aber jedenfalls ignorierten, erst
recht nicht im Detail die fiir Datenerfassung und -Ubermittlung eigentlich maBgeblichen
Gesetzesgrundlagen (v. a. Artikel 10-Gesetz, BDSG, BNDG mit Verweis auf BVerf-
SchG). Dieser Befund entspricht nach der Vernehmung zahlreicher BND-Zeugen dem-
jenigen zum Auftragsprofil der Bundesregierung (APB), welches als entscheidende Ar-
beitsgrundlage des BND dort ebenso unbekannt war bzw. praktisch ignoriert wurde.

Dieser erschreckende Zustand wurde mitverursacht dadurch, dass weder die Fach-
aufsicht des Bundeskanzleramts noch die BND-Spitze spezifische Weisungen erliel3
fir die praktische Umsetzung des MoA. Folglich blieb dies den Sachbearbeitern und
Anwendern im BND unklar, so dass diese weitgehend nach Gutdinken verfahren

mussten bzw. konnten.

d) Parlamentarisches Kontroligremium tiber MoA nicht, zu spét und zu wenig
informiert

Die Bundesregierung war seit jeher verpflichtet, das Parlamentarische Kontrollgre-
mium des Bundestages fur die Kontrolle der Nachrichtendienste (PKGr) ,umfassend
Uber die allgemeine Tatigkeit“ der Nachrichtendienste ,und tGber Vorgange von beson-
derer Bedeutung“ zu unterrichten.'s3

Wir haben Anlass zu der Annahme, dass die Bundesregierung diese Unterrichtungs-
pflicht verletzt hat bzgl. Abschluss des MoA durch den BND sowie der sukzessiven

152)  Zitiert nach Siddeutsche.de vom 30. Oktober 2015, ,NSA jubelte BND deutsche Spéahziele unter”, http://www.sueddeut-
sche.de/politik/geheimdienst-affaere-nsa-jubelte-bnd-deutsche-spaehziele-unter-1.2715253  [letzter Abruf: 16. Juni
2017]; Zur NSA-Selektorenproblematik siehe Abschnitt V.8. VerstdBe bei Verwendung von NSA-Selektoren.

153)  So § 4 PKGrG seit 1999; friiher entsprechend geman § 2 PKK-G.
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Umsetzung des MoA. Dies waren zweifellos ,Vorgange von besonderer Bedeutung®,

welche die Unterrichtungspflicht auslésten.

Ob solche Unterrichtungen des PKGr Gberhaupt erfolgten, wie Regierungsvertreter
gern behaupten, ob dies real unterblieb oder ggf. wann und wie sie erfolgten: All das
darf hier nicht dargestellt werden, weil es der Geheimhaltungspflicht des PKGr tber

derlei unterliegt.>

Dass solche Unterrichtungen des PKGr erfolgt seien, ergibt sich jedenfalls weder aus
dessen regelmaBig veroffentlichten Tatigkeitsberichten'®® noch aus denjenigen Uber
die Durchflihrung des G10'%¢ im vor allem relevanten Zeitraum 2001 — 2009.

Gleiches gilt fir die 6ffentliche Behauptung des ex-Kanzleramts Pofalla (ungeachtet
der auch fir ihn geltenden Geheimhaltungspflicht geman § 10 PKGrG), das PKGr sei
,seit 1998 bis Juni 2013 ,bereits siebenundzwanzig Mal Uber Fragen der Zusammen-

arbeit mit den USA, Datentransfer oder Bad Aibling informiert worden®."%”

154)  § 10 PKGrG.

155)  Bericht lber die Kontrolltatigkeit geman § 6 des Gesetzes lber die parlamentarische Kontrolle nachrichtendienstlicher
Tatigkeit des Bundes: Bericht vom 2. Dezember 2004 (Berichtszeitraum: August 2002 bis Oktober 2004), http://dipbt.bun-
destag.de/doc/btd/15/044/1504437.pdf; Bericht vom 8. Mai 2005 (November 2004 bis September 2005), http://dip21.bun-
destag.de/dip21/btd/15/059/1505989.pdf; Bericht vom 12. Dezember 2007 (Berichtszeitraum: Oktober 2005 bis Dezem-
ber 2007), http://dip21.bundestag.btg/dip21/btd/16/075/1607540.pdf; Bericht vom 31. August 2009 (Berichtszeitraum Ja-
nuar 2008 bis August 2009), http://dip21.bundestag.btg/dip21/btd/16/139/1613968.pdf.

156) Bericht gemani § 14 Abs. 1 Satz 2 des Gesetzes zur Beschrankung des Brief-, Post- und Fernmeldegeheimnisses (Artikel
10-Gesetz — G10) Uber die Durchfiihrung sowie Art und Umfang der MaBnahmen nach den §§ 3, 5 und 8 dieses Gesetzes:
1) Bericht vom 24. Marz 2003 (Berichtszeitraum 1. Juli 2001 — 30. Juni 2002), Bundestagsdrucksache 15/718,
http://dipbt.bundestag.de/doc/btd/15/007/1500718.pdf; 2) Bericht vom 4. Marz 2004 (Berichtszeitraum 1. Juli 2002 bis 30.
Juni 2003), Bundestagsdrucksache 15/2616, http://dipbt.bundestag.de/doc/btd/15/026/1502616.pdf; 3) Bericht vom 2.
Mai 2005 (Berichtszeitraum 1. Juli 2003 bis 30. Juni 2004), Bundestagsdrucksache 15/4897, http://dipbt.bundes-
tag.de/doc/btd/15/048/1504897.pdf; 4) Bericht vom 7. September 2006 (Berichtszeitraum 1. Juli 2004 bis 31. Dezember
2005), http://dip21.bundestaqg.btg/dip21/btd/16/025/1602551.pdf; 5) Bericht vom 25. Juni 2007 (Berichtszeitraum 1. Ja-
nuar 2006 bis 31. Dezember 2006), http://dip21.bundestag.btg/dip21/btd/16/068/1606880.pdf; 6) Bericht vom 5. Januar
2009 (Berichtszeitraum 1. Januar 2007 bis 31. Dezember 2007), http://dip21.bundes-
tag.bta/dip21/btd/16/115/1611559.pdf.

157)  So in Pressestatement von Kanzleramtsminister Pofalla nach der Sitzung des Parlamentarischen Kontrollgremiums am
12. August 2013, darin Ziffer 10, https://www.bundesregierung.de/ContentAr-
chiv/DE/Archiv17/Mitschrift/Pressekonferenzen/2013/08/2013-08-12-pofalla.html [letzter Abruf: 16. Juni 2017].
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Tatsé&chlich liegt nahe, dass in diesen 15 Jahren die Bundesregierung mal irgendwel-
che Aspekte der ,Zusammenarbeit mit den USA, Datentransfer oder Bad Aibling“ be-
richtet haben wird, doch mutmaBlich nicht genauer tUber das MoA, geschweige Uber
den Kabelzugriff zugunsten des NSA. Es erscheint zwar nicht ausgeschlossen, dass
den Regierungsvertretern Informationen auch dazu bisweilen auf ihre sogenannten
Sprechzettel fir Regierungsvertreter fir PKGr-Sitzungen geschrieben worden sind
(womdbglich mit dem Zusatz ,nur reaktiv®). Doch dies garantiert keineswegs, dass die
Sitzungsvertreter der Bundesregierung dies dann in den Sitzungen tatsachlich initiativ
vorgetragen haben.

Seit einigen Jahren ist in der Geschaftsordnung des Parlamentarischen Kontrollgremi-
ums konkretisiert, dass die Bundesregierung das PKGr zu unterrichten hat tber ,Ver-
einbarungen Uber neue Kooperationen von grundlegender Bedeutung® wie das
MoA. 18

aa) Bundesregierung verschwieg Umfang der Kooperation bei Satelliten-Uber-
wachung v. a. beziiglich Afghanistan

Wir stellen nach der Beweisaufnahme fest — ohne dies aus geheimen Akten spezifi-
zieren zu diirfen —, dass NSA und BND sehr intensiv kooperierten u. a. bei der Uber-
wachung Satelliten-gestitzter Telekommunikation in/aus Afghanistan, auch wegen
des Interesses dortiger US-Militérs hieran, und dabei regelmaBig Hunderte Millionen
personenbezogener Datenséatze erfassten. MutmaBlich erfuhren die Betroffenen (in
Afghanistan und deren Kommunikationspartner au3erhalb Afghanistan) hiervon wie so

oft nichts.

Die Bundesregierung unterrichtete den Bundestag von den AusmaBen dieser Uber-
wachung pflichtwidrig nicht.

158) Anlage zu § 4 GO PKGrG, Ziffer 2, Anstrich 2, http://www.bundes-
tag.de/blob/366638/a85399f8781425{72cb0158d59ba56bf/go pkar-data.pdf, [letzter Abruf: 16. Juni 2017].
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bb) Bundesregierung tauschte Bundestag tiber Erfassungen am Frankfurter
Kabelknoten der Deutschen Telekom sowie Uber Weitergabe dort ge-
wonnener Daten an die NSA

Wir haben — ohne dies aus geheimen Akten spezifizieren zu dirfen — Anlass zu der
Annahme, dass die Bundesregierung dem Bundestag die Kommunikations-Erfassun-
gen am Frankfurter Kabelknoten der Deutschen Telekom sowie die Weitergabe dort
gewonnener Daten an die NSA nicht nur verschwieg, sondern den Bundestag dartber
richtiggehend tauschte, z. B. dessen G 10-Kommission.'>® So konnte der Bundestag
nicht die Dimension dieser u. E. rechtswidrigen Praxis erkennen.

Selbst wenn es z. B. an diesem Kabelknoten zu einem brisanten Vollzugriff des BND
auf samtliche dort durchflieBenden Telekommunikationsverkehre gekommen wére
(sogen. ,Full Take®), etwa um die Werthaltigkeit und Zusammensetzung dieser Ver-
kehre in der Friihphase vor Beginn dieses Uberwachungsvorhaben zu analysieren,
dann hatte die Bundesregierung gewiss immer noch keinen Anlass gesehen, den Bun-
destag und die BfDI hiervon zu unterrichten, also in welche Richtung diese Praxis sich

entwickeln kann.

e) Rechtliche und politische Bewertung des MoA

Fur die stattgefundene Datenerfassung von BND und NSA sowie deren Ubermittlung
untereinander konnte nur deutsches Recht der MaBstab und Grundlage sein, also

nicht etwa verdrangend das MoA.

Dieses verkannte u. a. der BND-Zeuge R. U., ehemaliger Dienststellenleiter von Bad
Aibling, der das MoA als eigentliche Rechtsgrundlage fir Datenidbermittlungen des
BND an die NSA erachtete:

auf Frage des Abgeordneten Burkhard Lischka: ,,Auf welcher Rechts-

grundlage werden eigentlich die Daten weitergeleitet an die USA?*

R. U.: ,Basierend auf dem MoU, das 2002 geschlossen wurde.“160

159)  Vgl. gesonderte Darstellung dazu in Abschnitt V.4 — G10-AO als Tirdffner.
160) R. U, Protokoll-Nr. 141, S. 19.
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Dies verkannte ebenso die Vertrauensperson der Bundesregierung, Graulich, die in
ihrer Stellungnahme das MoA einordnete als einen ,Durchleitungsvertrag” mit einer
.<abdrangenden Verantwortlichkeit®, ndmlich dass die datenschutzrechtliche Verant-
wortung fir (...) die RechtmaBigkeit der Erhebung, die Zulassigkeit der Eingabe sowie
die Richtigkeit oder Aktualitat der Daten, (...) fir den Betrieb der Anlage und den ge-
steuerten Inhalt, ndmlich die Selektoren (...) deren jeweiligen Urhebern® allein obliege:

also insoweit allein der NSA.61

Zum Rechtscharakter des MoA im Ubrigen urteilte der ehemalige BND-Prasident

Schindler, dass

.ein MoA oder MoU (...) ja einen deutlich niederen Rechtscharakter

hat [als ein] volkerrechtlichen Vertrag*.6?

Auch das Bundeskanzleramt meinte,'®® es handele sich weder um eine vélkerrechtli-
che Vereinbarung, die der Aufbewahrung im politischen Archiv des Auswartigen Amts
wirdig sei,'® noch um einen der Zustimmung des Bundestages bedirftigen Vertrag
zur Regelung politischer Beziehungen des Bundes. 6>

Das beurteilen wir anders.

aa) MoA ist kein bloBes Verwaltungsabkommen und ware als solches auch
unwirksam

Das MoA ist unbestritten auch nach Auffassung der Bundesregierung ein zwischen-
staatlicher vélkerrechtlicher Vertrag im Sinne des Art. 59 Abs. 2 Grundgesetz. Rechts-
wirkung maf3 die Bundesregierung dem MoA u.a. schon deshalb bei, weil darin die US-

Seite ihre Bindung an deutsches Recht und Gesetz wie verlangt anerkannte.

Graulich, Bericht vom 23. Oktober 2015, MAT A SV-11/2, S. 80.
Schindler, Protokoll-Nr. 54 1, S. 24.

)
)
163)  Vermerk des Bundeskanzleramtes, Referat 601 vom 10. September 2013, MAT A BK-1/1a_7, BI. 273 (VS-NfD).
) GemaB § 10 GAD, http://www.gesetze-im-internet.de/gad/__10.html.

)

Geman Art. 59 Abs. 2 GG, http://www.gesetze-im-internet.de/gg/art_59.html.
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Das MoA ist real kein bloBes Verwaltungsabkommen gemaf Satz 2 jener Norm, des-
sen Abschluss keiner parlamentarischen Beteiligung bedurft hatte. So allerdings hand-
habte es 2002 die Bundesregierung, um die Mitwirkung des Bundestages fernzuhal-
ten.'®® Das war u. E. schon formell unzulassig. Denn der Abschluss eines solchen
Verwaltungsabkommens hatte einer Erméachtigung des Bundespréasidenten bedurft;
dies ergibt sich schon klar aus dem Wortlaut des Art. 59 Abs. 1 S. 2 GG. Argumentative
Versuche, die entgegengesetzte Regierungspraxis zu rechtfertigen durch eine unter-
stellte ,stillschweigende Erméachtigung“ des Bundesprasidenten,'¢” vermdgen nicht zu
Uberzeugen. Eine solche Erméachtigung hat der Bundesprasident in allgemeiner Form
erst mit Schreiben vom 11. August 2004 erteilt,'%8 also erst nach Abschluss des MoA.

Abgesehen davon hatte das MoA als ein angenommenes Verwaltungsabkommen aber
zumindest einer Zustimmung des Bundesministers des Auswartigen bedurft.'®°® Solche
férmliche Zustimmung des AA indes unterblieb unseres Wissens damals aber. Folglich

war bzw. ware das MoA als Verwaltungsabkommen schon formell unwirksam.

aaa) Das MoA als politischer Regelungs-Vertrag

Wir hingegen beurteilen das MoA als Vertrag zur Regelung politischer Beziehungen
des Bundes sowie zugleich mit innerstaatlichen Rechtswirkungen: also gemaf beiden
Alternativen des Art. 59 Abs. 2 S. 1 GG. Diese beiden, je Parlamentsbeteiligung aus-

|6senden Voraussetzungen kénnen nebeneinander zugleich erfiillt sein.!”°

166)  Sehr kritisch zu solcher Neigung der Regierungspraxis: Maunz/Diirig/Nettesheim, 78. Erganzungslieferung September
2016, GG Art. 59, Rn. 101, FN 3 m. w. N: am Beispiel von militérischen Ausristungshilfeabkommen.

167)  So allerdings — jedenfalls noch 1984 — auch BVerfGE 68, 1 (82 f. = Rn. 136); dagegen auBert etwa Michael Schweitzer
(Staatsrecht, Volkerrecht, Europarecht, 2010, S. 55 f, Rn. 135 ff. ,erhebliche verfassungsrechtliche Bedenken®, ,Verschie-
bung des Kompetenzgefiiges ist mit Art. 79 Abs. 1 GG nicht vereinbar®; ,nicht Gberzeugt“ auch Pieper, in: Beck’scher
Online-Kommentar (BeckOK) GG/Pieper, [32. Ed. 1. Marz 2015], GG Art. 59 Rn. 45.1 mit Verweis auf die ja bestehende
explizite Delegationsmdglichkeit in Art. 60 Abs. 3 GG; generell ablehnend auch Calliess in: Isensee, Kirchhoff (Hrsg.),
Handbuch des Staatsrechts der BRD, Band 1V, 2006 § 83 Rn. 19.

168) Zitiert nach Pieperin BeckOK GG/Pieper, [32. Ed. 1. Marz 2015], GG Art. 59, Rn. 46.

169) GemaB § 72 Abs. 2 GGO iVm § 11 Abs. 2 GOBReg; ebenso Pieper in BeckOK GG/Pieper, [32. Ed. 1. Marz 2015], GG
Art. 59, Rn. 46; vgl. BVerfG, LKV 2007, 509 (510 aE) [,....formal wirksam in die deutsche Rechtsordnung transformieren*];
weitere Nachweise bei Fastenrath, DOV 2008, S. 697 (700, Rn. 38 f.)

170)  Vgl. nur Maunz/Diirig/Nettesheim, 78. Erganzungslieferung September 2016, GG Art. 59, Rn. 103 mwN.
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Das MoA regelt machtpolitische Beziehungen des Bundes im Sinne der Alternative 1
dieser Norm: namlich ein sicherheitspolitisches Blindnis mit den USA zur gemeinsa-
men Telekommunikationsiberwachung in Deutschland (Bad Aibling, Frankfurt u. a.)
sowie von dort mit Wirkung im Ausland, etwa erklartermaBen in Afghanistan zum
Schutz deutscher und US-amerikanischer Truppen dort. Damit bereits erflllt das MoA
selbst die enge — oft als zu eng und Uberholt kritisierte'”" — historische Interpretation

dieser Voraussetzung durch das Bundesverfassungsgericht.'”2

Darlber hinaus kénnte man erwagen, ob die Bundesregierung durch Abschluss des
MoA den USA sogar partiell deutsche Hoheitsgewalt Gbertrugen im Sinne dieser en-
gen BVerfG-Auslegung: namlich indem der NSA aufgrund des MoA gestattet wurde,
de facto unkontrolliert eigene Selektoren in die hiesige TK-Uberwachung einzuspei-
sen, den BND anwenden zu lassen und die so gewonnenen Erkenntnisse — mutmalf3-
lich ebenso unkontrolliert Gber ihr Wiesbadener ,European Technical Center* — auszu-

leiten und zu nutzen.

bbb) Das MoA als Bundesgesetz-inhaltlicher Vertrag

Daneben bezieht sich das MoA auch auf Gegenstande der Bundesgesetzgebung im
Sinne des Art. 59 Abs. 2 S. 1 Alternative 2 GG. Denn das MoA hatte seit jeher u. a.
die vorgenannten Praktiken zum Ziel und Gegenstand, dartber hinaus — wie oben dar-
gelegt — auch den intendierten und durchgefiihrten Datenzugriff auf den Frankfurter
Netzknoten der Deutschen Telekom AG. Diese kooperative Erfassung und Verarbei-

tung jener Daten durch BND und NSA hatte aber real nach deutschem Recht jeweils

171)  Vgl. nur Maunz/Dirig/Nettesheim, 78. Ergénzungslieferung September 2016, GG Art. 59, Rn. 101 mwN; Pieper in
BeckOK GG/Pieper, [32. Ed. 1. Marz 2015], GG Art. 59, Rn. 31.1; kritisch auch das Minderheitsvotum von gleich vier
Verfassungsrichtern in BVerfGE 90, 286 unter C.ll1.4, http:/www.servat.unibe.ch/dfr/bv090286.html dort Rn. 298.

172)  BVerfGE 1, 372 (381) vom 29.7.1952; BVerfGE 90, 286 (359), http://www.servat.unibe.ch/dfr/bv090286.html; immerhin
rechnet auch das BVerfG eine Fllle von Vertragstypen zu solch politischen Vertragen: Zu politischen Vertréagen in diesem
Sinne werden insbesondere Bilindnisse, Garantiepakte, Abkommen (ber politische Zusammenarbeit, Friedens-, Nichtan-
griffs-, Neutralitats- und Abristungsvertrage, Schiedsvertrage, Grenzvertrage sowie Vertrdge Uber den Verzicht auf die
Austibung oder die Ubertragung von Hoheitsgewalt, ja sogar Doppelbesteuerungsabkommen; vgl. Nachweise und Uber-
blick bei Maunz/Diirig/Nettesheim, 78. Erganzungslieferung September 2016, GG Art. 59, Rn. 99 sowie Pieperin BeckOK
GG/Pieper, [32. Ed. 1. Marz 2015], GG Art. 59, Rn. 31.
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verfassungsfester gesetzlicher Aufgaben- und Befugnisnormen bedurft. Diese bestan-
den jedoch zumindest bei Unterzeichnung und Durchfihrung des MoA ab 2002
nicht.’”3 Dies hat auch die Bundesregierung offenbar erkannt und eingeraumt durch
die entsprechende — allerdings misslungene und immer noch verfassungswidrige'’4 —

Novellierung des BND-Gesetzes erst zum Ende 2016.

bb) Fazit: BND und NSA kooperierten ohne formell wirksame Grundlage

Politisch ist die Unterlassung der Bundesregierung, eine entsprechende Befassung
und Entscheidungsmdglichkeit des Bundestages tber das MoA vermieden zu haben,
nachdrtcklich zu kritisieren. Dies umso mehr, als auch in den Folgejahren eine gehé-
rige Unterrichtung des Bundestages Uber die praktische Anwendung des MoA unter-
blieb.

2. EIKONAL: Eine Chronik

Die Operation EIKONAL war ein Kooperationsprojekt zwischen dem BND und der NSA
von ca. 2001/2002 bis Mitte 2008 fur einen Abgriff von Telekommunikationsdaten an
einem Frankfurter Netzknoten ||| |} Il Dic US-Seite hat die Technik
geliefert. Im Gegenzug beteiligte der BND die NSA an den Daten aus dem Abgriff. Ziel
sollen vorgeblich reine Auslandsverkehre gewesen sein. Die Daten wurden in einer
gemeinsamen Arbeitseinheit (Joint SIGINT Activity — JSA) in der BND-AuBenstelle
Bad Aibling verarbeitet.

IR Dic G 10-Kommission und das Parlamentarische Kontrollgre-

mium sind Uber diese Operation vor Einrichtung des Untersuchungsausschusses im
Jahr 2014 nicht unterrichtet worden.

173)  Vgl. nur das Gutachten Prof. Papier (NVwZ Extra 16/2016 und in https:/netzpolitik.org/2016/ex-praesident-des-bundes-

verfassungsgerichts-bnd-zugriff-auf-internet-knoten-wie-de-cix-ist-insgesamt-rechtswidrig/); sowie die Sachverstandi-
gengutachten von Hoffmann-Riem, MAT A SV-2/1neu; Papier, MAT A SV-2/2; Backer, MAT A SV-2/3.

174)  Vgl. die Kritik der Sachverstandigen auf der Anhérung im Bundestag im September 2016: https://www.heise.de/newsti-

cker/meldung/Geheimakte-BND-NSA-Ansaetze-fuer-eine-demokratische-Geheimdienstkontrolle-
3703988.html?artikelseite=all.
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Die Operation EIKONAL wurde angeblich wegen technischer Probleme mit den Filter-
systemen im Sommer 2008 eingestellt. Diese Filter sollten dafiir sorgen, dass der NSA
keine Telekommunikationsdaten von Deutschen zuflieBen. Tats&achlich wuchs
EIKONAL dem BND Uber den Kopf: Nichtbeherrschbare Technik aber auch ein US-
Geheimdienst, der seine Uberlegenen Fahigkeiten auch gegen den eigenen Koopera-
tionspartner einzusetzen gedachte.

Die Chronik im Folgenden gibt zunachst einen Uberblick (iber den Ablauf der Opera-
tion EIKONAL, bevor im Anschluss die zahlreichen rechtlichen, technischen und poli-
tischen Risiken bewertet werden, die BND, Kanzleramt, aber auch der Netzbetreiber
sehenden Auges eingegangen sind.

Datum Ereignis

Uberlegungen zur Ausweitung der strategischen Kooperation zwi-

1997 schen NSA und BND
14. Juli 1999 BVerfG-Urteil zur strategischen Fernmeldeaufklarung (G 10-Urteil)
2000 NSA &auBert gegeniber _dem BND Interesse an Zugang zu europai-
schen Glasfasernetzen in Deutschland
2001
Mai 2001 Festlegung des Namens EIKONAL flr eine Kooperation BND-NSA

Novellierung des Artikel 10-Gesetzes tritt in Kraft: Ausweitung der
strategischen FmA des BND auf die internationale Telekommunika-
26. Juni 2001 tion, die leitungsgebunden Ubertragen wird; vorher — auBBer zur Ab-
wehr eines bewaffneten Angriffs auf die Bundesrepublik Deutsch-
land — nur Uberwachung der Satellitenkommunikation zulassig.

Verhandlungen des BND mit der NSA Uber Zukunft der Abhérsta-

Juli 2001 tion in Bad Aibling (MAT A BND-18a_4, BI. 19, VS-NfD)

11. Juli 2001 EP veréffentlicht Bericht zum Abhérsystem ,Echelon®

Aus Préasidentenrunde zum Thema Bad Aibling: ,BK hat keine Be-
denken gegen eine Zusammenarbeit mit US-Seite, bei voller Kon-

24. Juli 2001 trolle durch den BND, voller Transparenz und Beachtung deut-
schen Rechts durch US-Seite.“'7®
August 2001 Erster Entwurf fir Memorandum (MoU/MoA) Uber Zusammenarbeit

BND-NSA in Bad Aibling

11. September 2001 | Anschlége von Al-Kaida in den USA

175) MAT A BND-18a_4, Bl. 22, VS-NfD; Steinmeier, Protokoll-Nr. 91 I, S. 37.
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Datum

Ereignis

12. September 2001

Regierungserklarung von Bundeskanzler Schréder. Zusicherung
der uneingeschrankten Solidaritat Deutschlands mit den USA

7. Oktober 2001

Beginn der ,Operation Enduring Freedom® in Afghanistan (ISAF-
Einsatz)

2002

Januar 2002

Erérterungen im BND (ber rechtliche und politische Problematiken
einer erweiterten Zusammenarbeit mit der NSA in Bad Aibling.

22. Méarz 2002

BND erwahnt in Leitungsvorlage gegeniber Prasidenten, dass bei
Kooperation auch ein Kabelabgriff angedacht ist; Erérterung der
politischen und rechtlichen Risiken.

Leitungskonferenz im BND mit Prasident zur strategischen Koope-

19. April 2002 ration mit NSA; u.a. Erérterung der Risiken.
Unterzeichnung des MoA Uber die Zusammenarbeit des BND mit
28. April 2002 der NSA in Bad Aibling durch BND-Pr Hanning und NSA-Direktor
Hayden.
Sommer 2002
2003
Frihjahr 2003
August 2003
Oktober 2003 BND wendet sich an BKAmt wegen Bestatigungsschreiben fir Te-
lekom
November 2003

30. Dezember 2003

2004

Januar 2004
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Datum Ereignis
BND (Unterabteilungsleiterebene) empfiehlt mit Nachdruck wegen
der grundgesetzlichen Problematik Einbeziehung der G 10-Kom-
Januar 2004 mission.
Stab der Abt. 2 sieht keine Geltung von Art. 10 GG fir sog. Routi-
neverkehre nach Trennung von G 10-Verkehren.
BND erértert verschiedene Rechtsauffassungen zur Zulédssigkeit
Aoril 2004 der Ausleitung von Auslands-Auslands-Verkehren aus G 10-MaB-
P nahmen; Differenzen bestehen auch zwischen BKAmt (Arbeits-
ebene) und BND
Erérterung der Rechtsauffassungen am Rande der Prasidenten-
27. April 2004 runde im BKAmt zwischen BND-Pr (Hanning) und BKAmMt/AL6
(Uhrlau)
10. Mai 2004 RegTP genehmigt Erfassungssystem (Einsatz bei EIKONAL)
Juni 2004 Beginn des Abgriffs von leitungsvermittelten Verkehren (Telefonie)
in Frankfurt/Main ohne G 10-Anordnung
BND erértert intern erneut die rechtliche Problematik der Ausleitung
August/September | von Ausland-Ausland-Verkehren aus einer G 10-Erfassung. Ergeb-
2004 nis: BND-Rechtsabteilung und Prasident halten Ausleitung fur zu-

lassig

20. Oktober 2004

Besprechung im BKAmt zwischen BND und Abt. 6 unter Leitung
von AL6 (Uhrlau): Rechtsfrage wird nicht mehr erértert; ausge-
schlossen werden die Erstellung eines Gutachtes aus dem BKAmt
und die Herbeiflihrung eines férmlichen Beschlusses der G 10-
Kommission. Beschlossen wird ein ,Probeantrag” fiir eine G 10-An-
ordnung zur Ausleitung paketvermittelter Verkehre.'”®

2005

Hardware fir DAFIS-Filter wird in Bad Aibling aufgebaut und getes-

Januar 2005 tet
_ ~Wirkbetrieb” bei EIKONAL flr Telefonie beginnt mit nur noch auto-
Frihjahr 2005 matisierter Filterung
Bundesregierung legt Gesetzentwurf zur And__erung des Artikel 10-
57 Mai 2005 Gesetz vor (u.a. Einfigung von § 7a G 10 — Ubermittlung von G 10-

Daten an auslandische 6ffentliche Stellen); tritt am 5. August 2009
in Kraft

Juni/Juli 2005

Separator zur Trennung der TK-Verkehre in G 10 und Ausland-
Ausland in Betrieb

176)  MAT A BND-17/3_Auszug_offen, Bl. 11-13.
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Datum Ereignis
Oktober 2005 BSI-“Zertifizierung“ des Separators und eines ,Verarbeitungssys-

tems* flr geplanten Einsatz in Frankfurt/Main

20. Oktober 2005

G 10-Kommission genehmigt G 10-Anordnung zur Ausleitung pa-
ketvermittelter Verkehre; Anordnung ist , Turdffner” fir die Auslei-
tung von Ausland-Ausland-Verkehren, die fur die Operation
EIKONAL genutzt werden sollen.

November 2005

22. November 2005

Thomas de Maiziere wird Chef des BKAmtes (Beauftragter flr die
Nachrichtendienste des Bundes) und lést Frank-Walter Steinmeier
(seit Juli 1999) ab.

1. Dezember 2005

Ernst Uhrlau wird BND-Pr (vormals BKAmt/AL6, Geheimdienstko-
ordinator)

August Hanning (ehem. BND-Pr) wird StS BMI

Klaus-Dieter Fritsche wird AL6/Geheimdienstkoordinator im BKAmt

2006

Januar 2006

Beginn der Ubermittlung von Rohdaten aus paketvermittelten TK-
Verkehren (IP-Verkehre) an JSA

Ende Januar 2006

Vorfall der in Bad Aibling durch NSA gesteuerten Selektoren EADS
und Eurocopter wird im BND thematisiert

26. Januar 2006

In Vorlage fur BND-Pr Uhrlau aus Abt. 2 wird Gber EIKONAL und
ausfuhrlich Uber die Risiken unterrichtet.

Einsatz eines ,Kontrollsystems* bei EIKONAL (fiir Telefonie) zur

Februar 2006 Uberwachung der ausgeleiteten Verkehre ohne Wissen der JSA in
Bad Aibling
Gegenlber der G 10-Kommission wird die Spam-Problematik an-
Oktober 2006 gesprochen; zur G 10-Filter-Problematik kein Wort
2007

Mitte Februar 2007

AL2 (Urmann) richtet im BND zwei Projektgruppen ein:
1. Dokumentation EIKONAL (,Schwachstellenbericht")
2. Verbesserung der G 10-Filterung durch den Separator

Ende Marz 2007

Vorlage der Ergebnisse der Projekigruppe Separator

Juni 2007

Bislang geringer Output fir JSA, Filterprobleme
; Verquickung mit G 10-MaBnahme wird als Fehler gese-
hen

Mitte Juni 2007

Einbruch der ausgeleiteten Datenmenge durch Umrouting des Pro-
viders

Juli 2007

Vorlage des BND flr AL2 (Urmann) mit Strategieempfehlung fur
EIKONAL: Erweiterung oder Beendigung
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Datum Ereignis
Vorlage der Dokumentation zu EIKONAL (,Schwachstellenbericht*)
August 2007 mit Auflistung von mehr als einem Dutzend z.T. verheerender
Schwachstellen bzgl. G 10-Schutz
August/September | Der NSA sollen wegen G 10-Filter-Problemen Daten aus einem au-
2007 Bereuropaischen Abgriff angeboten werden.
. ~Wirkbetrieb* fir IP-Verkehre mit Weiterleitung der Daten an die
Mitte/Ende 2007 JSA beginnt
BND stellt fest: 100-prozentige Ausfilterung von G 10-geschutzter
Dezember 2007 Telekommunikation auch mittelfristig nicht machbar; ein rechtlicher

Spielraum mit Fehlertoleranz sei nicht gegeben.

4. Dezember 2007

Besuch von DNI McConnell bei ChefBK de Maiziere: US-Seite bie-
tet dem BND erweiterte Kooperation bei Kabelerfassung an. BND
sieht das Angebot kritisch und réat ab.

2008

Ende Mai 2008

Operation EIKONAL wird eingestellt

Anfang August 2008

BND teilt BKAmt die Einstellung der Operation EIKONAL schriftlich
mit.

3. EIKONAL: Abgriff ohne G 10-Anordnung

a) Hintergriinde

aa) Freibrief, Transitvertrag, Ausleitung
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177)  S. L., Protokoll-Nr. 26 |, S. 65 f.

178) S. L., Protokoll-Nr. 26 1, S. 67.

179) S. L., Protokoll-Nr. 26 1, S. 29.

180)  Dr. Kébele, Protokoll-Nr. 33 |, S. 143.
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bb) Datenstrome

cc) Rechtsgrundlagen

Rechtlich brauchen der BND und auch ||l ieweils eigene Rechtsgrundiagen
fir das Eingehen der Zusammenarbeit. MaBgebliche Gesetze sind insbesondere Arti-
kel 10-Gesetz, Telekommunikationsgesetz (TKG) und Bundesdatenschutzgesetz
(BDSG). Da sich die Kund_innen eines Telekommunikationsunternehmens regelma-
Big nicht mit der Ubermittlung ihrer Kommunikationsdaten an Dritte, insbesondere an
Geheimdienste, einverstanden erklart haben und sie regelmafig keine Kenntnis davon
erlangen, stellt das Abgreifen und Ausleiten von Telekommunikationsverkehren einen
Grundrechtseingriff dar, der in jedem Einzelfall spezialgesetzlich gerechtfertigt sein
muss. Hierflr sehen das Artikel 10-Gesetz fir den BND und das TKG i. V. m. mit der

181)  Dr. Kébele, Protokoll-Nr. 33 |, S. 143.




w

EEEEENE EEEEE EE R Emmwmmm .

Entwurf Abschlussbericht 1. Untersuchungsausschuss Seite 97
Vierter Teil: Gemeinsames Sondervotum der Fraktionen DIE LINKE. und BUNDNIS 90/DIE
GRUNEN

TKOV fiir die Telekommunikationsanbieter jeweils bereichsspezifische Erméchti-

gungsgrundlagen vor.

b) Abgriff durch den BND

182) § 1 BNDG in der Fassung vom 20. Dezember 1990; § 2 BNDG in den Fassungen vom 9. Januar 2002 und vom 5. Januar
2007.

183)  Hans-Jiirgen Papier, Beschréankungen der Telekommunikationsfreiheit durch den BND an Datenaustauschpunkten,
NVwZ — Extra 15/2016, S. 1 (6), abrufbar unter http://rsw.beck.de/rsw/upload/NVwZ/NVwZ-Extra 2016 15.pdf.
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@187

aa) Abgriff in Frankfurt am Main

aaa) BND-Raume bei |||} N

184)  Breitfelder, Protokoll-Nr. 28 I, S. 78, vgl. auch S. 65.

185) A. S., Protokoll-Nr. 33 I, S. 70.; an anderer Stelle beschrieb er, dass vor dem Projekt EIKONAL zwei weitere leitungsver-
mittelte Systeme fiir kabelgestiitzte Projekte vom BSI zertifiziert wurden; vgl. S. 97.

186) S. L., Protokoll-Nr. 26 I, S. 21; Protokoll-Nr. 26 1l — Auszug offen, S. 12.
187)  Dr. Burbaum, Protokoll-Nr. 24 Il — Auszug offen, S. 5.
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bbb) Uberwachung mit US-Geriten

Die BND-Zeugen S. L. und A. S. waren als technische Projektleiter von EIKONAL auch
verantwortlich flr die Einrichtung des Erfassungskopfes in Frankfurt.'®® Sie wurden
nach eigenen Aussagen von zwei BND-Technikern aus Bad Aibling unterstitzt.'93A.
S. sprach von drei verschiedenen Hardware-Systemen, die am Frankfurter Knoten zur

Erfassung von Fax und Telefonie sowie paketvermittelten Verkehren eingesetzt waren.

S. L., Protokoll-Nr. 26 1, S. 51.
S. L., Protokoll-Nr. 26 1, S. 52.

S. L., Protokoll-Nr. 26 1, S. 39.

)
)
190) S. L., Protokoll-Nr. 26 I, S. 24 f.
)
) S. L., Protokoll- Nr. 26 |, S. 69; A. S., Protokoll-Nr. 33 |, S. 84.
)

S. L., Protokoll- Nr. 26 1, S. 21.




N o o AW

© o

10
11
12
13

14

15
16
17
18
19
20
21
22
23

Entwurf Abschlussbericht 1. Untersuchungsausschuss
Vierter Teil: Gemeinsames Sondervotum der Fraktionen DIE LINKE. und BUNDNIS 90/DIE

GRUNEN

Die Details sind eingestuft. Befragt nach der Art der Uberwachung, gab der Zeuge A. S.

folgende Auskilnfte:

Abgegriffene Signale wurden technisch durch eingekaufte (sogenannte kommerzielle)

s---] €s geht immer darum, Telefon- oder Faxverkehre zu erfassen.
[...] — — Inhalt, ja. — — NatUrlich sind da auch Metadaten dabei, weil
ohne die Metadaten kénnen Sie damit nichts anfangen. Wenn Sie Te-
lefongesprache haben und nicht wissen, wer das gefuhrt hat, kénnen

Sie das wegwerfen.“194

Multiplexer verstarkt.

,Dort wird es [das Kabel] erst zunachst in einen Multiplexer einge-
steckt. Der Multiplexer ist ein Geréat, was das Signal technisch aufbe-
reitet, und zwar technisch so aufbereitet, dass wir das dann hinterher

sozusagen in einen Rechner schieben kénnen.“195

Auch US-amerikanische Technik wurde verbaut.'9®

.In der leitungsvermittelten Erfassung wurde ganz am Anfang des Er-
fassungszweiges ein US-Gerat eingesetzt. [...] Die Hardware musste
Uber verschiedene Adapterldsungen kompatibel gemacht werden. Wir
haben das gemacht. Sozusagen der Output dieser speziellen Hard-
ware ging dann wieder in kommerzielle Gerate. Das war nicht Plug
and Play, aber mit entsprechender Konfiguration machbar. [...] Das
waren Lésungen, die zum Teil ich selbst konzipiert und aufgebaut
habe, die auf kommerzieller Hardware beruhen, allerdings spezieller

Telekommunikationshardware.“197

Seite 100

194)  A. S., Protokoll-Nr. 33 Il — Auszug offen, S. 7.

—_
[{e)
(3]

S. L., Protokoll-Nr. 26 1, S. 10.

_k
©
Jd e g £

A. S., Protokoll-Nr. 33 Il — Auszug offen, S. 3, 10 f.

197 S. L., Protokoll-Nr. 26 I, S. 33.
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Dass auch die Zeug_innen nicht wussten, welche Technik sie eigentlich verbauten,
belegt die Aussage von A. S.:

.Ich habe mir das System selber angeschaut. Das heif3t, ich habe
Teile davon auseinandergenommen und da reingeschaut, was da
drinsteckt. Also, ich kann nicht hundertprozentig sagen, dass da ir-
gendeine Technik drinsteckte, die etwas macht, was wir nicht kontrol-
lieren kdnnen. Aber ich bin mal davon ausgegangen, dass die Mitar-
beiter in Bad Aibling, die ja mit den Amerikanern dort Zusammenar-
beiten, das durchaus beurteilen, was da am Ende rauskommt und was

die Amerikaner damit machen.“!*8

ccc) Streckenwahl und Datenstrome

Der Datenstrom im Telefonie/Fax-Bereich, der in die Raumlichkeiten des BND floss,
umfasste nach Aussagen von A. S. ungefahr 622 Megabit.!*” Die Auswahl entspre-
chender Strecken erfolgte laut W. K., Unterabteilungsleiter im BND, mittels Hard- und
Software in der Abteilung 2.2%

»Sie mussen Uberlegen, wo die Kommunikation lauft, an der sie inte-
ressiert sind. Sie brauchen Menschen, die natirlich im Vorfeld gu-
cken: Wie sieht die Telekommunikation in dem Zielgebiet aus, in der
Region, die Sie interessiert? Wer sind die mdglichen Satellitenbetrei-
ber oder Netzbetreiber? Wo macht es Sinn, anzusetzen?**%!

Er bezeugte, dass ,natlrlich“ mehrere Strecken angezapft wurden2%2S. L. unterstrich,
dass auch die NSA Interessen bezliglich der Streckenauswahl einbrachte:

A. S., Protokoll-Nr. 33 Il — Auszug offen, S. 12.
A. S., Protokoll-Nr. 33 1, S. 99.

)
)
200) W. K, Protokoll-Nr. 221, S. 29 ff.
) W.K., Protokoll-Nr. 2211, S. 29.
)

W. K., Protokoll-Nr. 22 1, S. 59.
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,FUr den leitungsvermittelten Verkehr, die Ausland-Ausland-Strecken,
hatte die [NSA] eine Wunschliste von Landern, die in ihrem generellen

Aufklarungsziel lagen. Die hat sie uns benannt.“*%

Dabei war der BND auf eine Zusammenarbeit mit dem TK-Betreiber angewiesen.?**
Zu diesem Zweck wurden gesondert Daten in verschiedenen Verfahren erhoben, Uber
deren weitere Verwendung nichts bekannt ist. Der BND flhrte in diesem Rahmen mit-

tels besonderer Gerate sogenannte Snapshots durch. S. L. erklarte dazu:

~onapshots nennt man einen kurzen Schnappschuss dessen, was auf

der Leitung ist.“2%

Dabei handelt es sich um kurze Vollerfassungen der Rohdaten einzelner Leitungen,
die ohne Reduktion durch Selektion abgegriffen werden. Die Daten wurden dann in
der gemeinsamen Arbeitseinheit von NSA und BND, Joint Sigint Activity, in Bad Aibling
bearbeitet. Eine genauere zeitliche Einordnung ihrer Durchfihrungen war auf Grund-
lage der vor dem Ausschuss gemachten Angaben nicht méglich. Eine rechtliche Zu-
lassigkeit der Snapshots war zum damaligen Zeitpunkt nicht ersichtlich. Jedenfalls in
der Ubergangszeit scheint es sich aber um eine géngige Praxis gehandelt zu haben.
So auch der Zeuge W. K.:

,Das war fur uns ein véllig normaler Vorgang.“ 2%

bb) Fernmeldegeheimnis als verfassungsrechtlicher MaBstab

Das Grundgesetz schitzt in Art. 10 Abs. 1 GG das Fernmeldegeheimnis und stellt dem
Gesetzgeber in Art. 10 Abs. 2 GG die Auflage, Eingriffe nur auf Grundlage von Geset-
zen vorzunehmen. Es schitzt die Telekommunikation, also den vertraulichen Aus-

tausch auf Distanz, insbesondere vor staatlicher Kenntnisnahme als Voraussetzung

S. L., Protokoll-Nr. 26 |, S. 60, weitere Details sind eingestuft.

Vgl. Dr. Burbaum, Protokoll-Nr. 24 1l — Auszug offen, S. 14; W. K., Protokoll-Nr. 22 1, S. 64.

S. L., Protokoll-Nr. 26 Il — Auszug offen, S. 7; flir ndhere Details siehe: Feststellungsteil F.IV.5.a)bb).
W. K., Protokoll-Nr. 35 Il — Auszug offen, S.47.
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fir eine freie Entfaltung der Personlichkeit.’” Sowohl Inhalte als auch néhere Um-
stande der Kommunikation fallen darunter.?®® Der Schutzbereich hat eine personelle,

sachliche sowie raumliche Dimension.

BND-Mitarbeiter_innen argumentierten vor dem Ausschuss auf unterschiedliche
Weise, dass die Abgriffe in Frankfurt, aber auch auBerhalb Deutschlands nicht unter
den Schutzbereich des Art. 10 GG fielen, solange sie sich nicht auf Staatsbiirger_in-
nen oder deutsche Anschlisse bezégen. Eine Mindermeinung in der Literatur, die vor
allem aus dem BND selbst stammt, stimmt dem zu, da der Abgriffsort von technischen
und organisatorischen Zufallen bestimmt sei. Sie knipften stattdessen an den Aufent-
haltsort der Gesprachspartner_innen an. Behérdenhandeln im Ausland stelle schon
gar kein Staatshandeln dar; dagegen kénne deswegen keine Abwehr mittels Grund-
rechten erfolgen. AuBerdem sei der Schutzauftrag gegentber Nicht-Deutschen im
Ausland im Vergleich zu Staatsbirger_innen vermindert, beziehungsweise aufgrund
der Souveranitat auslandischer Staaten ,aus rechtlicher Sicht nicht zwingend und aus
politischen Griinden gar nicht angeraten.“*® Die Sachverstandigen sahen das anders.
Aufgrund des Inlandsbezugs eines deutschen Standorts ist eine umfassende Grund-

rechtsbindung der handelnden Behdérde unbestritten.

207)  Vgl. BVerfGE 100, 313-403, https:/www.bverfg.de/e/rs19990714 1bvr222694.html, dort Rn. 162; BVerfGE 115, 166-204,
https://www.bverfg.de/e/rs20060302 2bvr209904.html, dort Rn. 65 ff.

208)  Vgl. BVerfGE 100, 313-403, https://www.bverfg.de/e/rs19990714 1bvr222694.html, dort Rn. 161; BVerfGE 115, 166-204,
https://www.bverfg.de/e/rs20060302 2bvr209904.html, dort Rn. 70 f.

209) D. Kreuter/A. K. Médbius, Verfassungsrechtliche Vorgaben fir nachrichtendienstliches Handeln im Ausland: Extraterritori-
ale Geltung der Grundrechte? In: BWV Heft 7 Juli 2009., S. 146 ff.; vgl. A. F., Protokoll-Nr. 41 I, S. 105; Graulich, MAT A
SV-11/2, S. 63; Wilfried Karl/Michael Soiné, Neue Rechtsgrundlagen fir die Ausland-Ausland-Fernmeldeaufklarung, in:
NJW 2017, S. 919; die Autoren sind Beamte des BND, ihr Beitrag griindet auf personlichen Auffassungen; unter der
Bezeichnung ,Theorie des virtuellen Auslands' ist im Ausschuss ein plakatives Bild entstanden, kabelgebundene Uber-
wachung auBerhalb des Geltungsbereichs der Rechtsordnung zu verorten.; ob dies so umgesetzt wurde, blieb im Aus-
schuss offen; vgl. Abgeordneter Christian Flisek, Protokoll-Nr. 28 |, S. 66; Breitfelder greift das Konzept auf S. 84 auf;
Kritik des ,Abhérens des offenen Himmels* schon bei Berthold Huber, Die strategische Rasterfahndung des Bundesnach-
richtendienstes — Eingriffsbefugnisse und Regelungsdefizite, in: NJW 2013, S. 2572 (2575).
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aaa) Umfassende Grundrechtsbindung

Richtigerweise nahmen die Sachverstandigen einen umfassenden Schutz des Fern-
meldegeheimnisses an, der territorial nicht beschrankt ist2'© Der Wortlaut Art. 10
Abs. 1 GG beschrankt den raumlichen Schutzbereich des Fernmeldegeheimnisses
nicht. Das BVerfG hat im G 10-Urteil von 1999 klar festgestellt:

,0er raumliche Schutzumfang des Fernmeldegeheimnisses ist nicht
auf das Inland beschrankt.“?!

BND-Zeug_innen suchten sich die Licken, die der Gesetzgeber bei den Gesetzesno-
vellen 2001 (und 2006) hinterlie3, als er bewusst auf eine Regelung der Auslands-
Auslandsverkehre verzichtete. Sie zogen auch die Entscheidung des Bundesverfas-
sungsgerichts (BVerfG) zum Artikel 10-Gesetz aus dem Jahr 1999 heran, um aufzu-
zeigen, dass dem BND hierin die Méglichkeit der grundrechtsfreien Auslandserfassung
explizit offen gehalten worden waére. Diese Auffassung sollte ihre Legitimitat wiederum

aus der geubten Praxis schopfen:

,Das Urteil des Bundesverfassungsgerichts von 1999 sagt dazu: Es
bedarf hier keiner Entscheidung Uber den Grundrechtsschutz des
Auslanders im Ausland. [...] Das hat es offengelassen, natirlich. Das
ist eine Auslegungsfrage. [...] Na ja, es hatte ja die Gelegenheit ge-
habt, es anders zu entscheiden 22

Diese Frage war auch nach Aussagen von Herrn Papier, der damals als Richter an
der Entscheidung beteiligt war, gar nicht entscheidungsrelevant in dem besagten Ur-
teil.2'3 Bezliglich des nicht-deutschen Klagers im Ausland mangelte es ihm in seiner

210) Eine umfassende Grundrechtsbindung ist in der Fachliteratur herrschende Meinung. Anders Graulich, MAT A 11/2,
S. 49 f, der bemerkenswerterweise den personellen Schutzbereich nicht als Menschenrecht geprift hat und stattdessen
den rdumlichen Schutzbereich in einer eigenwilligen Theorie vom normgepragten Grundrecht sucht, die vor dem Hinter-
grund der Grundrechtsbindung nach Art. 1 Abs. 3 GG und der Konstruktion von Art. 10 GG als Abwehrgrundrecht nicht

zu Uberzeugen vermag.

211)  BVerfGE 100, 313, https:/www.bverfg.de/e/rs19990714 1bvr222694.html, Ls. 2.

212)  Dr. Burbaum, Protokoll-Nr. 24 I, S. 77.

213)  Vgl. Hans-Jirgen Papier, Beschrankungen der Telekommunikationsfreiheit durch den BND an Datenaustauschpunkten,
NVwZ — Extra 15/2016, S. 1 (11), abrufbar unter http://rsw.beck.de/rsw/upload/NVwZ/NVwZ-Extra 2016 15.pdf; Bertold




w

O ©O© 00 N o o

11
12
13
14
15
16

Entwurf Abschlussbericht 1. Untersuchungsausschuss Seite 105
Vierter Teil: Gemeinsames Sondervotum der Fraktionen DIE LINKE. und BUNDNIS 90/DIE
GRUNEN

Gehilfenstellung schon an der eigenen Betroffenheit, er hérte nur den Anrufbeantwor-
ter einer anderen Klagerin ab, weswegen seine Klage gar nicht materiell gepruft

wurde.?24

Der Schwerpunkt der Argumentation muss auf der Grundrechtsbindung staatlicher Ge-
walt nach Art. 1 Abs. 3 GG liegen-2'® Eine Beschrankung im Ausland ist nur fir begriin-
dete Ausnahmefélle denkbar, in denen die Bundesregierung im Ausland ihre volle
Staatssouveranitat nicht austiben kann oder durch internationale Verpflichtungen in
ihren Handlungsoptionen eingeschrankt ist. Das ist aber fir die Auslandsiberwachung
nicht der Fall.216 Vdélkerrechtliche Normen selbst schiitzen das Fernmeldegeheim-
nis.217 Bécker folgert:

-Weder das Grundgesetz noch das Vélkerrecht hindern den Gesetz-
geber generell, die extraterritoriale Tatigkeit deutscher staatlicher
Stellen zu regeln. Da Grundrechtseingriffe nur auf formellgesetzlicher
Grundlage zulassig sind, ist eine solche Regelung vielmehr sogar ver-
fassungsrechtlich geboten, wenn deutsche Stellen im Ausland in

Grundrechte eingreifen sollen.?18

Huber, Die strategische Rasterfahndung des Bundesnachrichtendienstes — Eingriffsbefugnisse und Regelungsdefizite,
in: NJW 2013, S. 2572 (2574); die Ausfiihrungen im G 10-Urteil sind inhaltlich als Beschreibung einzuordnen, jedoch
innerhalb des Urteils missverstandlich platziert und legen damit UberschieBende Fehlinterpretationen nahe, das Gericht
fihrt jedoch zugleich aus, dass die wiedergegeben BND-Darstellungen seitens der Klager_innen ,nicht substantiiert” in-
frage gestellt wurden, vgl. BVerfGE 100, 313, https://www.bverfg.de/e/rs19990714 1bvr222694.html, Rn. 230.

214)  Vgl. BVerfGE 100, 313, https://www.bverfg.de/e/rs19990714 1bvr222694.html, Rn. 165; Johannes Caspar, Strategische
Auslandsiiberwachung — Jenseits der Grenze des Rechtsstaats?, in: PinG 2014, H. 1, S. 4.

215)  Vgl. Hans-Jirgen Papier, Beschrankungen der Telekommunikationsfreiheit durch den BND an Datenaustauschpunkten,
NVwZ — Extra 15/2016, S. 1 (3), abrufbar unter http://rsw.beck.de/rsw/upload/NVwZ/NVwZ-Extra 2016 15.pdf.

216) Vgl. Backer, MAT A SV 2/3, S. 20 f; Johannes Caspar, Strategische Auslandsiiberwachung — Jenseits der Grenze des
Rechtsstaats?, in: PinG 2014, H. 1, S. 4. mit weiteren Verweisen; Bertold Huber, Die strategische Rasterfahndung des
Bundesnachrichtendienstes — Eingriffsbefugnisse und Regelungsdefizite, in: NJW 2013, S. 2572 (2575); unabhéangig da-
von ist die Frage der Schutzpflichten.

217)  Vgl. Backer, MAT ASV 2/3, S. 21 f.
218)  Bdcker, MAT ASV 2/3, S. 22.
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bbb) Grundrechtsschutz bei deutschem Abgriffspunkt

Ein Schutz des Fernmeldegeheimnisses ist nach Gberzeugender Ansicht zumindest
dann anzunehmen, wenn ein Inlandsbezug der MaBnahmen besteht. Spatestens wenn
Daten im Inland erhoben oder verarbeitet werden, ist nach richtiger Auffassung durch
diese territoriale Verknipfung gentigend Anlass flr eine volle Grundrechtsbindung ge-
geben. Einen solchen Bezug hat das Bundesverfassungsgericht (BVerfG), unter Be-
teiligung von Papier, in der G 10-Entscheidung fir Satelliteniberwachungsanlagen auf
deutschem Gebiet 1999 bejaht, da es ,eine technisch-informationelle Beziehung zu
den jeweiligen Kommunikationsteilnehmern und ein[en] — den Eigenarten von Daten
und Informationen entsprechender — Gebietskontakt hergestellt“ sah.?!® Ein Knoten-
punkt lasst sich sehr konkret verorten; der Datenfluss erfolgt durch deutsches Territo-

rium und nicht abgelegenen Luftraum.

,Setzt der BND fir die Uberwachung bei einem Kabelende oder einem
Netzknoten innerhalb Deutschlands an, so besteht danach ein territo-
rialer Bezug zur Bundesrepublik.“*?°

Nach der fir das Recht auf Informationelle Selbstbestimmung entwickelten Dogmatik,
die das BVerfG mit dem G 10-Urteil auf Eingriffe in das Fernmeldegeheimnis Ubertra-
gen hat, bezieht sich bei der Telekommunikationsiberwachung der Eingriff nicht nur
auf die Erhebung von Daten, sondern auch auf die weitere Verarbeitung und Ubermitt-
lung.??! Mit dieser Logik mehrstufiger Eingriffe ist nicht singular auf einen einzelnen Ort

innerhalb des Datenflusses abzustellen; vielmehr kbnnen mehrere Orte grundrechtlich

219) BVerfGE 100, 313-403, https://www.bverfq.de/e/rs19990714 1bvr222694.html, dort Rn. 176; vgl. Papier, MAT A SV-2/2,
S. 7; Bertold Huber, BND-Gesetzreform — gelungen oder nachbesserungswiirdig?, in: ZRP 2016, S. 162 (163); Johannes
Caspar, Strategische Auslandsiiberwachung — Jenseits der Grenze des Rechtsstaats?, in: PinG 2014, H. 1, S. 4.

220)  Bdcker, MAT A SV-2/3., S. 18, vgl. BVerfGE 100, 313-403, https:/www.bverfg.de/e/rs19990714 1bvr222694.html, Ls.2,
Rn. 190 f.

221)  Vgl. BVerfGE 100, 313-403, https://www.bverfg.de/e/rs19990714 1bvr222694.html, Rn. 164; BVerfGE 110, 33 — 76,
https://www.bverfg.de/e/fs20040303 1bvf000392.html Rn. 106; BVerfGE 125, 260 (323),
http://www.bverfg.de/e/rs20100302 1bvr025608.html, Rn. 191, BVerfGE 130, 151 - 212,
https://www.bverfg.de/e/rs20120124 1bvr129905.html, Rn. 169.
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relevant werden, wenn an ihnen Erhebungs-, Verarbeitungs- oder sonstige Schritte
durchgefihrt werden.

Der Wortlaut von Art. 10 Abs. 1 GG hebt mit dem ,Fernmeldegeheimnis” die beson-
dere Schutzbeddirftigkeit von Kommunikation wahrend einer Ubermittlung hervor und
stellt eben gerade auf den Transportweg der Daten und dessen spezifische Unsicher-
heiten ab.???> Zentral ist die Distanz im Kommunikationsverhaltnis, unabhéngig davon
Uber welche Leitungen die Verkehre transportiert werden. Sie birgt gerade die spezifi-
sche Gefahr einer DatenUbermittlung. Bei der rechtlichen Bewertung des Abgriffs ist
daher auch auf den Ort des Abgriffs abzustellen. Hier ist der deutsche Betreiber Orga-
nisator des Datentransports und Frankfurt Standort der Ausleitung an den BND. Der
Standort des Abgriffs ist kein ,zufalliges*??* Kriterium, sondern an rechtliche Gegeben-

heiten geknUpft. Davon geht auch der BND aus:

,Im Ausland kann er [der BND] keine deutschen Provider — — — kann
er keine Provider verpflichten. Er braucht eigenen technischen Unter-
bau und Zugang. Damit sieht er sich immensen Herausforderungen
im technischen Bereich gegenlber, Vielfalt der verschiedenen

Dienste, der Datenmengen.“***

Der jeweils angesprochene Betreiber ist jedenfalls im Inland an die deutsche Rechts-
ordnung gebunden. Bei der Ausleitung werden die Datenstréme am Frankfurter Kno-
tenpunkt gedoppelt und an einem inlandischen Datenaustauschpunkt Gbergeben. Der

BND ist eine im Inland ansassige Behorde und voll grundrechtsgebunden.?? Es |asst

222) Vgl. LAG Berlin-Brandenburg, NZA-RR 2011, S. 342 (343): ,Art. 10 Abs. 1 GG tragt gerade der Besonderheit Rechnung,
dass flr den Kommunikationsteilnehmer keine technischen Mdglichkeiten vorhanden sind, das Entstehen und die Spei-
cherung von Verbindungsdaten durch den Nachrichtenibermittler zu verhindern oder auch nur zu beeinflussen.”

223) D. Kreuter/A. K. Médbius, Verfassungsrechtliche Vorgaben fur nachrichtendienstliches Handeln im Ausland: Extraterrito-
riale Geltung der Grundrechte? in: BWV HEFT 7 Juli 2009., S. 146 (148).

224)  A. S, Protokoll-Nr. 41 1, S. 104.

225)  Bertold Huber, BND-Gesetzreform — gelungen oder nachbesserungswiirdig?, in: ZRP 2016, S. 162 (164); ders., Die stra-
tegische Rasterfahndung des Bundesnachrichtendienstes — Eingriffsbefugnisse und Regelungsdefizite, in: NOW 2013, S.
2572 (2575).
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sich rechtlich keinerlei Begrindung dafir finden, die Grundrechtsgeltung innerhalb der

Bundesrepublik zu relativieren.

ccc) Dynamischer Grundrechtsschutz — Globalisierung der Kommunikation

Technische Neuerungen haben die Telekommunikationsinfrastruktur grundlegend ver-
andert.

,Ob bei dem Transportvorgang nur Knotenpunkte in Deutschland pas-
siert werden, steht nicht von vornherein fest und ist jedenfalls fir den
Nutzer nicht vorhersehbar.“*%¢

,ZU beachten ist dabei, dass die Inhalte auch bei einer rein innerdeut-
schen Kommunikation Uber das Ausland versandt worden sein kon-

nen.“??’

Grundrechtsschutz muss dynamisch gefasst werden. Das G 10-Urteil von 1999 ist vor
der Griindung von Facebook und der groB3flachigen Einfihrung von Voice-over-IP ge-
fallt worden. Mit Blick auf die Digitalisierung hat das BVerfG den Persénlichkeitsschutz
mehrmals neu konkretisiert, und die Rechtsprechungslinien lassen sich auf Art. 10 GG
Ubertragen. Das Fernmeldegeheimnis lasst Raum fir zeitlich modifizierte Auslegung
und muss mit technischen Veranderungen Schritt halten. Davon geht auch der ehema-
lige Richter Papier aus, der 1999 beim Karlsruher G 10-Urteil mitgewirkt hatte.

.Moderne Technologien erlauben indes auch Zugriffe der deutschen
offentlichen Gewalt auf auslandische Fernmeldeverkehre, selbst mit
Uberwachungsanlagen, die auf dem Gebiet der Bundesrepublik

226)  Hoffmann-Riem, MAT A SV-2/1-neu, S. 10, vgl. auch Argumentation eines Beschwerdeflhrers im G 10-Verfahren 1999,
in: BVerfGE 100, 313-403, https://www.bverfg.de/e/rs19990714 1bvr222694.html, Rn. 57.

227)  Bdcker, MAT A SV-2/3, S. 11.
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Deutschland stationiert sind. Daher stellt sich die Frage nach der ter-
ritorial-raumlichen Geltungskraft des Grundrechts aus Art. 10 GG mit

aller Dringlichkeit.>*8

Bertold Huber beschrieb ein Festhalten an einer raumlichen Begrenzung als ignorante
Luaberholte verfassungsrechtliche Mehrheitsmeinung des letzten Jahrhunderts®, die
den ,rechtspolitisch gebotenen Herausforderungen nicht gerecht“ wird.??° Der Sach-
verstandige Wolfgang Hoffmann-Riem verortete den grundrechtlichen Schutzzweck in

der menschlichen Entfaltungsfreiheit.

,Die global organisierte Realitat ware sonst geeignet, den Freiheits-
schutz weitgehend auszuhebeln. Deshalb bedarf es auch neuer An-
satze far rechtlichen Schutz. Das Bundesverfassungsgericht hat viel-
fach anerkannt, dass die Anderung tatsachlicher Umstinde Anlass
sein kann und muss, die Grundrechte so auszulegen, dass das Niveau

des Grundrechtschutzes erhalten bleibt.“**°

Und daraus folgt:

»arundrechtsschutz als Schutz der Entfaltungsfreiheit knipft an das
Verhalten von Grundrechtstragern an. Danach — — und nicht nach den
Zufalligkeiten eines, insbesondere eines von Dritten ohne Einwirkung
der Kommunikatoren bestimmten, Transportwegs — richtet sich die
Reichweite des Schutzes durch Kommunikations- und Persénlich-

keitsgrundrechte.?*!

Grundrechtsschutz muss sich anpassen:

228) Vgl. Hans-Jirgen Papier, Beschrankungen der Telekommunikationsfreiheit durch den BND an Datenaustauschpunkten,
NVwZ — Extra 15/2016, S. 1 (5), abrufbar unter http://rsw.beck.de/rsw/upload/NVwZ/NVwZ-Extra 2016 15.pdf.

229)  Bertold Huber, BND-Gesetzreform — gelungen oder nachbesserungswiirdig?, in: ZRP 2016, S. 162 (166).
230)  Hoffmann-Riem, MAT A SV-2/1, S. 4.
231)  Hoffmann-Riem, MAT A SV-2/1, S. 10.
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,0er Schutz wirde teilweise leerlaufen, wenn er davon abhinge, ob
ein Kommunikationsvorgang mehr oder minder unvorhersehbar/zufal-
lig Gber Leitungen in deutschen oder in nichtdeutschen Gebieten ab-

gewickelt wird.“232

Telekommunikation hat sich langst losgel®st von seiner Einbettung in ein nationalstaat-
lich organisiertes Post- und Telefoniewesen.?3® Mit der technischen Entwicklung hat
sie sich inzwischen globalisiert und erfordert eine Anpassung der Schutzanforderun-

gen.

cc) Grundrechtseingriff — Ausleitung, Erhebung, Verarbeitung, Ubermittiung

Vor dem Ausschuss wurde dartber gestritten, ab welchem Zeitpunkt die Datenabgriffe
grundrechtsrelevant werden und ob sich die einzelnen Verarbeitungsschritte unter-
scheiden lassen. Das ist auch vor dem Hintergrund relevant, als die Streubreite der
vom BND gewonnenen Datenmasse mit ihrer fortschreitenden Verarbeitung entspre-

chend des Auftragsprofils der Bundesregierung verringert wird.

Am MaBstab des Fernmeldegeheimnisses stellt jede Kenntnisnahme, Aufzeichnung
und Verwertung von Kommunikationsdaten durch den Staat einen rechtfertigungsbe-
dirftigen Grundrechtseingriff dar.** Entsprechend hatte das BVerfG fiir die nachrich-

tendienstliche Uberwachung schon 1999 klargestellt:

,FUr die Kenntnisnahme von erfaBten Fernmeldevorgangen durch Mit-
arbeiter des Bundesnachrichtendienstes steht folglich die Eingriffs-
qualitat auBer Frage. Aber auch die vorangehenden Arbeitsschritte
missen in ihrem durch den Uberwachungs- und Verwendungszweck

bestimmten Zusammenhang betrachtet werden.“23%

232)  Hoffmann-Riem, MAT A SV-2/1, S. 10.
233)  Vgl. Hoffmann-Riem, MAT A SV-2/1, S. 10.

234) Vgl. BVerfGE 85, 386 — 405, https://www.bverfg.de/e/rs19920325 1bvr143088.html, Rn. 57; BVerfGE 100, 313-403,
https://www.bverfq.de/e/rs19990714 1bvr222694.html, Rn. 186.

235) BVerfGE 100, 313-403, https:/www.bverfg.de/e/rs19990714 1bvr222694.html, Rn. 186.
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Dies beginnt bereits bei der zielgerichteten Abschépfung des auf einer Leitung befind-
lichen Datenflusses oder bestimmter Anteile hiervon als eine Beschaffung personen-

bezogener Daten:

,Eingriff ist daher schon die Erfassung selbst, insofern sie die Kom-
munikation flr den Bundesnachrichtendienst verfigbar macht und die
Basis des nachfolgenden Abgleichs mit den Suchbegriffen bildet. 236

Davon geht auch A. F. aus:

» Erfassen’ bedeutet, soweit ich mich erinnern kann [...], die Verflig-
barmachung fir den Bundesnachrichtendienst, also die theoretische
Méglichkeit — — Ich glaube, man kann es runterbrechen auf den ersten
Punkt, wo es in die Erfassungsgeréate des Bundesnachrichtendienstes
gelangt.“?¥”

Zur weiteren mit dem Vorgang des Speicherns beginnenden, stufenweisen Verarbei-
tung stellte das BVerfG eine sich intensivierende Fortsetzung des Grundrechtseingriffs
in Art. 10 GG fest, die ihrerseits einer bereichsspezifischen und angemessenen ge-

setzlichen Rechtfertigungsgrundlage bedart:

.0er Eingriff setzt sich mit der Speicherung der erfa3ten Daten fort,
durch die das Material aufbewahrt und fir den Abgleich mit den Such-
begriffen bereitgehalten wird. Dem Abgleich selbst kommt als Akt der
Auswahl fir die weitere Auswertung Eingriffscharakter zu. Das gilt un-
abhangig davon, ob er maschinell vor sich geht oder durch Mitarbeiter
des Bundesnachrichtendienstes erfolgt, die zu diesem Zweck den
Kommunikationsinhalt zur Kenntnis nehmen. Die weitere Speicherung
nach Erfassung und Abgleich ist als Aufbewahrung der Daten zum
Zweck der Auswertung gleichfalls Eingriff in Art. 10 GG.*238

236) BVerfGE 100, 313-403, https:/www.bverfg.de/e/rs19990714 1bvr222694.html, Rn. 186.

237) A. F., Protokoll-Nr. 41 |, S. 116 f.
238) BVerfGE 100, 313-403, https:/www.bverfg.de/e/rs19990714 1bvr222694.html, Rn. 186.
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SchlieBlich sieht es in der Ubermittlung der so gewonnenen personenbezogenen Da-
ten ,eine erneute Durchbrechung des Fernmeldegeheimnisses®, ,die gréBere Beein-

trachtigungen als der Ersteingriff zur Folge haben kann.“23°

Dabei bestimmt sich die Intensitdt der Grundrechtsbeeintrachtigung zum einen aus
ihrem klandestinen Charakter unter Umgehung der versprochenen infrastrukturellen
Vertraulichkeit der Ubertragungswege, was schon im Vorfeld zu einer Befangenheit in
der Kommunikation fihrt und damit Gber individuelle Beeintrachtigungen hinaus die
Kommunikation der Gesellschaft insgesamt beriihrt.24° Zum anderen ,fallt ins Gewicht,
dass jeder Teilnehmer am internationalen Telekommunikationsverkehr den Uberwa-
chungsmaBnahmen ausgesetzt ist, ohne dal3 dies mit seinem Verhalten in irgendeiner
Weise in Beziehung gebracht werden kénnte oder durch ihn veranlasst wéare. 24!
SchlieBlich ist bei der Intensitat des Grundrechtseingriffs ,die fehlende Anonymitat der

Kommunikationsteilnehmer zu beriicksichtigen®.242

Danach bleibt festzustellen, dass die Uberwachung des Telekommunikationsverkehrs
durch die Nachrichtendienste in jeder Stufe von der Erhebung Uber die Verarbeitung
bis hin zur Ubermittlung, nicht nur aber insbesondere an nicht-deutsche Stellen, einer
gesetzlichen Grundlage bedarf, die den verfassungsrechtlichen Anforderungen des
Art. 10 GG entspricht.

aaa) Snapshots & Streckeninformationen als Eingriff
Dies betrifft auch Snapshots und Streckeninformationen.

In Vorbereitung der Transitiiberwachung erfolgten bereits im Rahmen der Strecken-
und Kabelauswahl sowie zur Einstellung der Erfassungstechnik mehrere Totalerhe-

bungen der auf den betroffenen Leitungen anfallenden Telekommunikationsverkehre

BVerfGE 100, 313-403, https:/www.bverfg.de/e/rs19990714 1bvr222694.html, Rn. 269.

Vgl. BVerfGE 100, 313-403, https://www.bverfg.de/e/rs19990714 1bvr222694.html, Rn. 233.

BVerfGE 100, 313-403, https:/www.bverfg.de/e/rs19990714 1bvr222694.html, Rn. 231.

BVerfGE 100, 313-403, https:/www.bverfg.de/e/rs19990714 1bvr222694.html, Rn. 233.
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(»~Signale®). Dazu kopierte der BND mit einem ,Extragerat* mittels eines sog. Snap-
shots den vollstandigen Leitungsfluss an einem bestimmten Punkt direkt vom Kabel.?43
Die so erhobenen Daten wurden dann von BND und NSA in der JSA in Bad Aibling
ausgewertet. Solche, wenn auch nur kurzzeitigen Totalabgriffe sind ihrerseits grund-
rechtlich als Datenerhebung von erheblichem Gewicht zu qualifizieren, da gleicherma-
Ben Inhalts- wie Metadaten der zum jeweiligen Zeitpunkt laufenden Kommunikation
unterschiedslos erfasst werden. Das rdumte zumindest grundsatzlich auch der im Aus-
schuss befragte BND-Mitarbeiter A. F. ein:

»Sie haben damit aufgezeichnete Daten, die unter Umstanden Grund-
rechtstrager betreffen. 244

Daran andert auch die Aussage des ehemaligen, fir die technische Aufklarung zustan-
dige Abteilungsleiters 2 im BND, Dieter Urmann, gegentber dem Ausschuss, nichts,
dass die Snapshots ,in der Regel eher” dazu gedient hatten, Streckenkennungen und
Ahnliches herauszufinden.245 Denn sie erklart nicht, wie personenbezogene Daten er-
hoben und im Hinblick auf die Treffsicherheit des Datenstaubsaugers ausgewertet
worden sein sollen, ohne zwischendurch (jedenfalls eine gewisse Zeit lang) gespei-
chert und damit fir die vom BND festgelegten Zwecke ,erfasst‘ worden zu sein.?*¢ Die
datenschutzrechtlichen Begriffe ,Erfassen* und ,Aufnehmen® (§3 Abs.4 Nr. 1

243 A. S., Protokoll-Nr. 33 I, S. 101.

n
=
N

A. F., Protokoll-Nr. 41 1, S. 105.

n
=
e g £ L

Dr. Urmann, Protokoll-Nr. 39 1, S. 14.

246 Dass eine Speicherung stattgefunden hat, ist unbestritten und wird durch die Zeugenaussagen von S. L., Protokoll-Nr.

26 Il — Auszug offen, S. 7; A. S., Protokoll-Nr. 33 I, S. 101; Dr. Urmann, Protokoll-Nr. 39 I, S. 14 belegt.
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BDSG)?4 beschreiben jede Form der Transformation einer Information aus der geisti-

gen oder lebenswirklichen Sphare in ein speicherbares Medium. Auch die Dauer der

Speicherung ist fir die Frage der Grundrechtsrelevanz grundsatzlich unmaBgeblich.?4®

bbb) Informationsvorbereitungseingriff

Auch die Fernmeldeaufklarung als ,Informationsvorbereitungseingriff* stellt einen Ein-

griff in das Fernmeldegeheimnis dar. A. F. beschrieb den Abgriff der Daten unpassen-

derweise mit einem Polizeibeamten, der Streife fahrt:

-SIGINT als Streife fahren — vor dem Bundesverwaltungsgericht letz-
tes Jahr fiel dieses Bild, dieser Begriff. Es handelt sich um einen In-

formationsvorbereitungseingriff.“>+°

Das BVerfG nimmt eine grundrechtsrelevante Gefahrdung schon dann an, wenn eine

Datenerhebung personenbezogene Daten flr Behdrden verfigbar macht und diese

die Basis flr einen nachfolgenden Ableich mit Suchkriterien bildet.2>°

.MaBgeblich ist aber insgesamt, ob sich bei einer Gesamtbetrachtung
mit Blick auf den durch den Uberwachungs- und Verwendungszweck
bestimmten Zusammenhang das behérdliche Interesse an den be-
troffenen Daten bereits derart verdichtet hat, dass ein Betroffensein in

247)

248)

249)

250)

In seinem, die Telekommunikationsiberwachung des BND betreffenden Urteil von 1999 legte sich das BVerfG nicht auf
die Begrifflichkeiten des BDSG fest; es spricht allgemein von ,erlangten Daten” (Erhebung), deren ,Erfassung und Auf-
zeichnung” (Speicherung) sowie ,Verwendung“ (Verarbeitung im engeren Sinne oder Nutzung), an anderer Stelle heif3t
es pauschal ,Uberwachung und Aufzeichnung” (BVerfGE 100, 313-403,
https://www.bverfg.de/e/rs19990714 1bvr222694.html, Rn. 186 ff. und 257 ff.).

Vgl. allerdings die Einschrankung in BVerfGE 100, 313-403, https://www.bverfg.de/e/rs19990714 1bvr222694.html, Rn.
186.

A. F., Protokoll-Nr. 41 I, S.102; vgl. Breitfelder, Protokoll-Nr. 28 I, S. 12; die Figur technisch bedingten Miterfassung, die
von den Zeugen herangezogen wurde, um die Erfassung fur rechtlich belanglos zu erklaren, greift schon deswegen nicht,
da innerdeutsche Daten schon gar nicht geeignet fiir eine MaBnahme nach § 5 Artikel 10 Gesetz sind und damit gar keine
Basis einer solchen Erfassung darstellen kénnen; vgl. BVerfG, Urteil vom 14. Juli 1999, 1 BvR 2226/14, Rn. 186 f;
BVerWG, Urteil vom 28. Mai 2014, A 1.13, Rn. 23.

BVerfGE 100, 313 (366 f., 380), https:/www.bverfg.de/e/rs19990714 1bvr222694.html; 115, 320 (343),
https://www.bverfq.de/e/rs20060404 1bvr051802.ht; 120, 378 (398),
https://www.bverfg.de/e/rs20080311 1bvr207405.html.




o © 0O N o o b~ W

—_

11

12
13
14
15
16
17

18

19
20
21
22

Entwurf Abschlussbericht 1. Untersuchungsausschuss Seite 115
Vierter Teil: Gemeinsames Sondervotum der Fraktionen DIE LINKE. und BUNDNIS 90/DIE
GRUNEN

einer einen Grundrechtseingriff auslésenden Qualitdt zu bejahen

ist."251

Der von A. F. ebenfalls gezogene Vergleich der Selektionspraxis des BND bei der Auf-
bereitung der durch den Telekommunikationsabgriff gewonnenen Daten mit dem au-
tomatisierten Datenabgleich, den die Polizei bei der Kfz-Kennzeichenerfassung vor-
nimmt, geht fehl. Der Totalabgriff von Kommunikationsdaten in einem rechtlich vor un-
berechtigter Kenntnisnahme besonders geschitzten Infrastrukturbereich — wie dies
bei der Telekommunikationsiiberwachung stattfindet — ist mit der Erfassung eines in
der Offentlichkeit aufgrund gesetzlicher Anordnung zum Zwecke der Identifikation zur

Schau getragenen Pkw-Kennzeichens gerade nicht vergleichbar.

ccc) Weitere Eingriffe

Weitere Eingriffe stellen nach dem Stufenmodell des Bundesverfassungsgerichts?>?
auch der Datenabgriff mittels Selektion, die Verarbeitung und die Ubermittlung der
Kommunikationsdaten dar. Gerade auch bei dem Datenabgriff mittels Selektion han-
delt es sich um einen qualitativ vllig neuen Eingriff, der sich nicht in dem Abgleich mit
einer bestehenden Datenbank erschdpft und dessen Suchprofile auch nicht unbedingt

auf vorwerfbarem Handeln aufbauen.

dd) Kein rechtfertigendes Gesetz

Dem BND stand keine Befugnis zu, Transitverkehre und auslandische Binnenkommu-
nikation in Frankfurt am Main abzugreifen.?? Seine Abgriffe, insbesondere von Telefo-
nie- und Fax-Datenstrémen, waren rechtswidrig und verstieBen gegen das Grundge-

setz:

251)  BVerfGE 120, 378-433, https://www.bverfg.de/e/rs20080311 1bvr207405.html, Rn. 65 mit Verweis auf BVerfGE 115, 320
(343), https://www.bverfg.de/e/rs20060404 1bvr051802.ht.

252) BVerfGE 100, 313-403, https://www.bverfg.de/e/rs19990714 1bvr222694.html, Rn. 186.

253)  Bertold Huber, Die strategische Rasterfahndung des Bundesnachrichtendienstes — Eingriffsbefugnisse und Regelungs-
defizite, in: NJW 2013, S. 2572 (2576); Papier, MAT A SV-2/2, S. 14; zu § 1 BNDG Bécker, MAT A SV-2/3, S. 16.
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aaa) BND auf Abwegen

Unter den Stichworten , Transit“ und ,Routine”, beides Bezeichnungen flir Kommuni-
kationsverbindungen mit den Endpunkten im Ausland — also auslandische Binnenkom-
munikation oder internationale Ausland-Ausland-Verkehre, Gberwachte der BND mas-
senhaft Datenstrome ohne ausreichende Rechtsgrundlage. * Im BND wurde die
,Routine“-Kategorie als vermeintlicher Gegenbegriff zu sogenannten G-10-Verkehren
gehandelt. Eben diese Verbindungen waren besonders wichtig flir den Geheimdienst.
Bertold Huber sowie Hans-Jirgen Papier bezeichneten die Routineverkehre als das
,Kerngeschaft* des Geheimdienstes.”>> Ernst Uhrlau, damals Abteilungsleiter 6 im

Bundeskanzleramt und spater Prasident des BND:

»Routineverkehre sind fir den BND vielfach sehr viel relevanter als die
eingegrenzten G-10-Erfassungen, weil die Routineverkehre das brei-
tere Auftrags- und Interessenprofil der Bundesregierung bertihren. 2%

Mitarbeiter_innen des BND stltzten deren Abgriff gegenliber dem Ausschuss auf die
allgemeine Aufgabenbeschreibung sowie die Generalbefugnis im damaligen BND-
Gesetz und damit auf pauschale Regelungen ohne viel Gehalt. Demgegenlber war
die anlasslose und umfassende Uberwachung von Auslandsverkehren zum damaligen
Zeitpunkt mit § 5 Artikel-10-Gesetz abschlieBend geregelt.?%” In der von der Bundes-
regierung abgesegneten Praxis des BND spielte diese Regelung jedoch keine Rolle

254)  Vgl. Dr. Burbaum, Protokoll-Nr. 24 I, S. 28.

255)  Bertold Huber, Die strategische Rasterfahndung des Bundesnachrichtendienstes — Eingriffsbefugnisse und Regelungs-
defizite, in: NJW 2013, S. 2572 (2575),; Hans-Jlirgen Papier, Beschrankungen der Telekommunikationsfreiheit durch den
BND an Datenaustauschpunkten, in: NVwZ — Extra 15/2016, S. 1 (6).

256)  Uhrlau, Protokoll-Nr. 53 I, S. 39.

257)  In der Fassung vom 26. Juni 2001; die Frage, ob sich Ausland-Ausland-Verkehre unter § 5 Gberhaupt fassen lassen, ist
davon unabhéngig; Ausfiihrungen zur Verfassungswidrigkeit von § 5 Abs. 2 Artikel 10-Gesetz wegen Verletzung des
Gleichheitssatzes aus Art. 3 Abs. 1 GG bei Berthold Huber, Die strategische Rasterfahndung des Bundesnachrichten-
dienstes — Eingriffsbefugnisse und Regelungsdefizite, in: NOW 2013, S. 2572 (2574); sowie bei Hans-Jiirgen Papier, ,
Beschrankungen der Telekommunikationsfreiheit durch den BND an Datenaustauschpunkten, in: NVwZ — Extra 15/20186,
S. 1 (7); vgl. Matthias Bécker, Strategische Telekommunikationsiiberwachung auf dem Prifstand, in: K&R 2014, S. 556
(558 f) zur weiteren Entwicklung einer unscharfen Qualitét bis hin zur ,Faustregel®.
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fir die Erhebung von Ausland-Ausland-Verkehren,?® auBer dass G 10-MaBnahmen

zum Anlass genommen wurden, eigenstandige Routine-Erhebungen durchzufihren.

Huber, Richter am Verwaltungsgericht Frankfurt am Main und langjahriger stellvertre-
tender Vorsitzender der G 10-Kommission, geht deswegen von einer jahrelangen
,rechtswidrigen Praxis der Ausland-Ausland-Fernmeldeaufklarung® aus.?’

bbb) § 1 Abs. 2 BNDG

Die Bundesregierung vertrat seit dem G 10-Urteil die Ansicht, Abgriffe auf § 1 BNDG
stitzen zu kdnnen.2*® Diese Norm des BNDG schreibt dem Geheimdienst die Aufgabe
zu, erforderliche Informationen zu sammeln, um Erkenntnisse Uber das Ausland von
auBen- und sicherheitspolitischer Bedeutung zu gewinnen.?®! Inhaltlich ist die Rege-
lung pauschal und weit gefasst. Sie enthalt keine Tatbestandsvoraussetzungen, die
ein Abgriff konkret zu erflllen hatte. Der Sachverstandige Bécker beschrieb plastisch

die mdglichen Konsequenzen eines Abgriffs auf dieser Grundlage:

~Ware dem zu folgen, so kdnnte der BND Daten Uber solche Aus-
landsverkehre annahernd nach Belieben erheben, auswerten, bevor-

raten und Ubermitteln.*?%?

Er folgerte:

258) Die Bundesregierung legt den Wortlaut von § 5 Artikel 10-Gesetz (,internationale Verkehre*) eng aus und versteht darun-
ter nur die Verkehre mit einem Endpunkt in Deutschland und einem im Ausland; vgl. Darstellung bei Bécker, MAT A SV-
2/3, S.10.

259)  Bertold Huber, BND-Gesetzreform — gelungen oder nachbesserungswiirdig?, in: ZRP 2016, S. 162 (165).

260) Vgl. A. F., Protokoll-Nr. 41 1, S. 155; Auffassung der Bundesregierung, wiedergegeben in BVerfGE 100, 313-403,
https://www.bverfg.de/e/rs19990714 1bvr222694.html, Rn. 97; dazu auch Backer, MAT A SV-2/3, S. 17; Betrold Huber,
BND-Gesetzreform — gelungen oder nachbesserungswiirdig?, in: ZRP 2016, S. 162 (163).

261) Die Debatte findet ihren Anlass im Wortlaut des § 1 ,im Geltungsbereich dieses Gesetzes erhoben®, so auch Graulich,
MAT A SV-11/2, S. 32 ff; kritisch: Bécker, MAT A SV 2/3, S. 17.

262) Bdacker, MAT ASV 2/3,S. 1.
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,<arenzen der strategischen Auslandsaufklarung ergeben sich danach
praktisch nicht aus dem Recht, sondern fast ausschlieBlich aus den
Ressourcen des BND und dem Ethos seiner Bediensteten.“?%?

ccc) § 2 Abs. 1 BNDG

Der Zeuge Burbaum, zu Beginn von EIKONAL G 10-Jurist im BND, befand die allge-
meine Befugnisnorm des § 2 BNDG fiir die Uberwachung der ,Routine“-Verkehre ein-
schlagig.?®* Sie beinhaltet grundlegende Regelungen lber zuldssige Zwecke einer Da-
tenerhebung, deren VerhaltnismaBigkeit und den Umgang mit Betroffenen. Die Norm
verweist immerhin auf datenschutzrechtliche Grenzen und stellt die Datenerhebung
u.a. unter den Vorbehalt, dass sie sich auf Vorgange im Ausland von auB3en- und si-
cherheitspolitischer Bedeutung beziehen und ihr Informationsgehalt nicht auf andere
Weise zu erlangen ist oder in eine alternative Behérdenzustandigkeit fallt. Systema-
tisch enthalt sie nur in Abs.1a der damaligen Fassung detaillierte Voraussetzungen,
und zwar Gber das Einholen von Finanzausklnften. Verfahrensrechtliche Vorgaben flr
geheime Eingriffe in das Fernmeldegeheimnis macht sie jedoch keine. Fiir einen Ab-
griff von Telekommunikationsverbindungen bildet sie keine Grundlage.

ddd) Zurechtbiegen des Rechts

~S0lange keine Grundrechtstrager betroffen sind, sind die zum Ab-
schuss freigegeben.“?65

So formulierte es der Zeuge T. B. und weiter:

»Ich méchte es ein bisschen qualifizieren: Ist in dem Moment freige-
geben, in dem ein bestimmtes Ziel dahintersteckt, denn ansonsten
waren wir wieder bei der anlasslosen Geschichte (...) Das heif3t sie

263) Matthias Bécker, Strategische Telekommunikationsiiberwachung auf dem Prifstand, in: K&R 2014, S. 556 (559f.)
264)  Burbaum verwies auf § 2 in Zusammenhang mit § 3 BNDG a. F., Protokoll-Nr. 24 I, S. 24 f.
265) T. B., Protokoll-Nr. 20 |, S. 44.




—
O © 0o N o o b~ W

—_ -
nNn =

13
14
15

16
17
18
19
20
21
22
23

24

25
26

Entwurf Abschlussbericht 1. Untersuchungsausschuss Seite 119
Vierter Teil: Gemeinsames Sondervotum der Fraktionen DIE LINKE. und BUNDNIS 90/DIE
GRUNEN

brauchen eine entsprechende Steuerung, Sie brauchen zusatzliche

Informationen, und dann kénnen Sie danach suchen.“266

Die Aufstellung von grundrechtsfreien Kategorien im Fernmeldebereich widerspricht
verfassungsrechtlicher Wertungen und steht dem BND nicht zu. Solche Rechtsanwen-
dung stellt ein Uberstrapazieren der geltenden Rechtslage durch maBlose Auslegung
dar, die den Blick auf die Grundrechte verliert und die Geltung des Fernmeldegeheim-
nisses flr Nicht-Deutsche im Ausland in Abrede stellt. Geheimdienst und Bundesre-
gierung haben sich das Recht zurechtgebogen, um ihre Anliegen und Interessen
durchzusetzen, anstatt sich einer parlamentarischen Debatte Uber die Reichweite ge-
heimdienstlicher Praxis zur Ausland-Ausland-Uberwachung zu stellen und die verfas-
sungsrechtlichen Grenzen zu berlcksichtigen. Der Zeuge Breitfelder beschrieb seinen

Umgang mit rechtlichen Grenzen:

,Damit begann auch das Problem, sich an dieses Recht so zu halten,
dass auch immer noch ein Nutzen rauskommt — was nicht bedeuten

soll, dass wir jetzt am Recht rumgefummelt hatten.*

Die Betonung liegt alleine auf der Aufgabe des Geheimdiensts. Um sie auszufiillen,
scheint jedes technisch mdgliche Mittel auch opportun. Aus einer Aufgabennorm kann
sich aber nie eine Befugnis ableiten lassen, in Grundrechte einzugreifen. Dazu bedarf
es vielmehr bereichsspezifischer Gesetze. Da der BND dergleichen nicht hatte, stellte
er kurzerhand die Grundrechte fir seine Handlungen in Abrede anstatt die Beschran-
kung der eigenen Befugnisse festzustellen und gegebenenfalls eine Erweiterung durch
den Gesetzgeber zu diskutieren. Der BND darf sich auch nicht virtuell ins Ausland

flichten.

eee) Verletzung des Zitiergebots

§§ 1 und 2 BNDG enthielten keinen expliziten Bezug auf das Fernmeldegeheimnis

oder auch eine Nennung des Art. 10 GG. Sie verletzten damit das Zitiergebot aus

266) T.B., Protokoll-Nr. 20 |, S. 44.
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Art. 10 Abs. 2 GG i. V. m. Art. 19 Abs. 1 Satz 2 GG, nachdem das Fernmeldegeheim-
nis samt Artikel ausdricklich in der méglicherweise eingreifenden Norm genannt sein
muss.?%” Der Zweck besteht in einer ,Warn- und Besinnungsfunktion“ gegenliber dem
Gesetzgeber, um vor versehentlichen Grundrechtseingriffen zu schiitzen, und stellt ihn
zugleich rechenschaftspflichtig.26® Der Gesetzgeber muss den Uberblick tiber Uber-
wachungsmaBnahmen behalten, um ,kontrollfreie Raume“?®°® und eine ,globale und
pauschale Uberwachung“?’® vermeiden zu kénnen. Huber schlieBt daraus, dass die
Verantwortlichen bei den Gesetzesnovellen seit 1999 ,schlichtweg nicht zur Kenntnis
nehmen wollten, dass auch die Speicherung und Nutzung von Telekommunikations-
daten, die der BND im Rahmen der Ausland-Ausland-Uberwachung gewonnen hat,
den grundrechtlichen Bindungen des Art. 10 GG unterliegt.“?”! Anders als in § 8
Abs. 3a BNDG a. F. hat der Gesetzgeber einen grundrechtsbeschrankenden Willen
gerade nicht dokumentiert.2’? Es ist insofern davon auszugehen, dass das BNDG das
Vorliegen anderer Befugnisnormen voraussetzt, die ihrerseits einen Eingriff in das
Fernmeldegeheimnis erlauben, namentlich das Artikel 10-Gesetz. Ferner ist die Auf-
fassung, bei Routine- bzw. Ausland-Ausland-Verbindungen ohne Deutschlandbezug
sei Art. 10 GG nicht betroffen, nach dem Vorstehenden nicht haltbar. Verstét ein Ge-
setz gegen das Zitiergebot, ist es in dieser Hinsicht formell verfassungswidrig. Somit
konnten die §§ 1 und 2 BNDG schon aus formellen Griinden gar keine Grundlage fur

einen Zugriff auf Daten, die durch das Fernmeldegeheimnis geschiitzt sind, bilden.?”3

267) Vgl. BVerfGE 130, 151-212, https://www.bverfg.de/e/rs20120124 1bvr129905.html, Rn. 173.

268) BVerfGE64, 72-86, Rn. 29, in: NJW 1983, 2869-2870 Rn. 29; BVerfGE 129, 208-268,
https://www.bverfq.de/e/rs20111012 2bvr023608.html, Rn. 178.

269)  Schaar, Protokoll-Nr. 31 |, S. 28.
270) BVerfG, Urteil vom 14. Juli 1999, 1 BvR 2226,/94, https://www.bverfg.de/e/rs19990714 1bvr222694.html, Rn. 221.

271)  Bertold Huber, Die strategische Rasterfahndung des Bundesnachrichtendienstes — Eingriffsbefugnisse und Regelungs-
defizite, in: NJW 2013, S. 2572 (2576)

272)  Papier, MAT ASV-2/2,S. 7.
273)  Vgl. Johannes Caspar, Strategische Auslandsiiberwachung — Jenseits der Grenze des Rechtsstaats?, in: PinG 2014, H.
1, S. 4; vgl. Matthias Bécker, Strategische Telekommunikationstiberwachung auf dem Priifstand, in: K&R 2014, S. 556

(560); Bertold Huber, Die strategische Rasterfahndung des Bundesnachrichtendienstes — Eingriffsbefugnisse und Rege-
lungsdefizite, in: NJW 2013, S. 2572 (2576).
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fff) Keine bereichsspezifische und klare Regelung

Wenn Gesetze dazu berechtigen sollen, in das Fernmeldegeheimnis einzugreifen, sind
besondere Anforderungen an diese zu stellen. An so einer hinreichenden spezialge-
setzlichen Rechtsgrundlage, die den BND hierzu erméachtigt hatte, fehlte es aber. §§ 1
und 2 BNDG verletzen auf materieller Ebene auch das verfassungsrechtliche Be-
stimmtheitsgebot aus Art. 20 Abs. 3 GG. Eingriffe in das Fernmeldegeheimnis beddir-
fen einer klaren und bereichsspezifischen Ermachtigungsgrundlage. Am 3. Méarz 2004,
also wahrend der Anfange von EIKONAL, wirkten die damaligen Richter Papier und
Hoffmann-Riem an einem Urteil des BVerfG mit, das die Normenbestimmtheit
und -klarheit betreffend Art. 10 GG konkretisierte.?’# Die rechtliche Grundlage muss
abstrakt einen Eingriff explizit offenlegen und den Zweck der Verwendung ,bereichs-
spezifisch und prazise* fassen.?” Ziel des Bestimmtheitsgebots sind die Erkennbarkeit
der Rechtslage, eine Begrenzung des Entscheidungsspielraums in der Verwaltung und
die Effektivierung gerichtlicher Kontrolle?’¢ Konkrete Anforderungen richten sich nach
der Intensitat der Eingriffe. Bei geheimen MaBnahmen mit groBer Streubreite kommt
gesetzlichen Vorgaben ein besonderes Gewicht zu.?””

274) BVerfGE 110, 33 — 76, https://www.bverfg.de/e/fs20040303 1bvf000392.html, Rn. 103ff; diesen Einwand gegen § 1
BNDG brachten die Beschwerdefiihrer_innen im G 10-Verfahren schon 1999 vor, damals wurde allerdings nicht diesbe-

zlglich entschieden, vgl. Beschwerdefiihrer_innen in BVerfGE 100, 313-403,
https://www.bverfg.de/e/rs19990714 1bvr222694.html, Rn. 70.

275)  BVerfGE 100, 313-403, https://www.bverfg.de/e/rs19990714 1bvr222694.html, Rn. 165 und 259; vgl. BVerfGE 110, 33 —
76, https://www.bverfg.de/e/fs20040303 1bvf000392.html, Rn. 107, BVerfGE 125, 260-385,
http://www.bverfg.de/e/rs20100302 1bvr025608.html, Rn.226; vgl. Hans-Jirgen Papier, Beschrankungen der Telekom-
munikationsfreiheit durch den BND an Datenaustauschpunkten, in: NVwZ — Extra 15/2016, S. 1 (8).

276)  Vgl. BVerfGE 100, 313-403, https://www.bverfg.de/e/rs19990714 1bvr222694.html, Rn. 280; BVerfGE 110, 33 — 76,
https://www.bverfg.de/e/fs20040303 1bvf000392.html, Rn. 109f: ,Je ungenauer die Ziele einer Normierung und die An-
forderungen an die tatsachliche Ausgangslage gesetzlich umschrieben sind, umso schwerer féllt die Beurteilung der Eig-

nung und Erforderlichkeit einer UberwachungsmaBnahme.*

277)  Vgl. BVerfGE 100, 313-403, https:/www.bverfqg.de/e/rs19990714 1bvr222694.html, Rn. 270.
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Far MaBnahmen der strategischen Fernmeldelberwachung muss die gesetzliche
Klarstellung besondere Regelungen flr zeitliche, sachliche und geografische Begren-
zung der Uberwachungskapazitat?’® sowie die Erstellung und Verwendung von Se-
lektoren?”® und einen Verzicht auf Identifizierungsmerkmale in den Suchkriterien?8°
umfassen. Soweit Inhaltsdaten erfasst werden oder Metadaten zur Erstellung von in-
dividualisierten Persdnlichkeitsprofilen verwendet werden, sind konzeptionell schon im
Gesetz MaBnahmen zum Schutze des unantastbaren Kernbereichs privater Lebens-
fuhrung vorzusehen. AuBerdem sind Datensicherheitsstandards und Benachrichti-
gungspflichten festzulegen.28' Uberwachungsanlass und -gegenstand, Zweck, Verfah-
ren der Erhebung, Weiterverarbeitung, Bevorratung und Ubermittlung sowie L&-
schungspflichten, Kennzeichnugspflichten, Kontrollmechanismen und unabhangige
Uberpriifungen als Kompensation fehlenden Rechtsschutzes fiir die Betroffenen miis-
sen klar geregelt sein.?®? Sie stellen organisatorische und verfahrensrechtliche Absi-

cherungen dar. Der Sachverstandige Bdécker erhob unter diesen Voraussetzungen

278)  Vgl. Hans-Jiirgen Papier, Beschrankungen der Telekommunikationsfreiheit durch den BND an Datenaustauschpunkten,
in: NVwZ — Extra 15/2016, S. 1 (10); Bertold Huber, BND-Gesetzreform — gelungen oder nachbesserungswiirdig?,

in: ZRP 2016, S. 162 (163); Johannes Caspar, Strategische Auslandsliberwachung — Jenseits der Grenze des Rechts-
staats?, in: PinG 2014, H. 1, S. 1 (5).

279)  Vgl. kritische Ausfihrungen zu Selektoren und ihrer Weiterentwicklung Uber einfache Suchbegriffe hinaus bei Frank
Braun, Die strategische Fernmeldekontrolle durch den Bundesnachrichtendienst, in AnwaltszertifikatOnline IT- und Me-
dienrecht 8/2015, Rn. 3, zur Suche mit Ahnlichkeitsfunktion, vgl. BVerfGE 130, 151 - 212
https://www.bverfg.de/e/rs20120124 1bvr129905.html, Rn. 73 Beschwerdefiihrer; gegen Notwendigkeit einer zeitlichen

und sachlichen Kapazitétsbeschrankung: Wilfried Karl/Michael Soiné, Neue Rechtsgrundlagen fir die Ausland-Ausland-
Fernmeldeaufklarung, in: NJW 2017, S. 919 (920).

280) Vgl § 5 Artikel 10-Gesetz in der Fassung vom 26. Januar 2001; Johannes Caspar , Strategische Auslandsiiberwachung
— Jenseits der Grenze des Rechtsstaats?, in: PinG 2014, H. 1, S. 1 (5).

281) Vgl. BVerfGE 125, 260-385, http://www.bverfg.de/e/rs20100302 1bvr025608.html, Ls.2; BVerfGE 129, 208-268,

https://www.bverfg.de/e/rs20111012 2bvr023608.html, Rn. 231; BVerfGE 130, 151-212,
https://www.bverfg.de/e/rs20120124 1bvr129905.html, Rn. 186.

282)  Ausfihrungen zu den einzelnen Anforderungen, vgl. BVerfGE 100, 313-403,
https://www.bverfg.de/e/rs19990714 1bvr222694.html, Rn. 304; Backer, MAT A SV 2/3, S. 17; Hans-Jlirgen Papier, Be-
schréankungen der Telekommunikationsfreiheit durch den BND an Datenaustauschpunkten, in: NVwZ — Extra 15/2016, S.

1 (7); Johannes Caspar, Strategische Auslandsiiberwachung — Jenseits der Grenze des Rechtsstaats?, in: PinG 2014,
H. 1, S. 1 (4 1.); siehe auch Ausfiihrungen zur erhdhten Gefahr eines Ringtausches bei fehlenden Ubermittlungsvorschrif-
ten bei Frank Braun, Die strategische Fernmeldekontrolle durch den Bundesnachrichtendienst, in AnwaltszertifikatOnline
IT- und Medienrecht 8/2015, Rn. 3.
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schwerwiegende Bedenken im Hinblick auf die Bestimmtheit der herangezogenen Nor-

men.

.Die Rechtsauffassung der Bundesregierung verkennt jedoch den
raumlichen Anwendungsbereich und den extraterritorialen Schutz-
gehalt des Fernmeldegeheimnisses des Art. 10 GG. Von Verfas-
sungswegen bedarf auch die Auslandsaufklarung des BND einer for-
mellgesetzlichen Ermé&chtigung, die den Geboten der Bestimmtheit
und VerhaltnismaBigkeit gentigt.“*%

Er stellte als Ergebnis seiner Untersuchungen fest:

LAll dies leistet § 1 Abs. 2 Satz 1 BNDG flr sich genommen evident
nicht.“?84

Ein Abgriff auf der Grundlage von § 1 Abs. 2 BNDG ist verfassungswidrig. Der erste
Paragraph des BND-Gesetzes ist eine einleitende Aufgabenbeschreibung und enthalt
keine eigenstandige Ermachtigung.®> Hoffmann-Riem hob hervor, dass es keine nach-
richtendienstliche Datenerfassung auBerhalb des Geltungsbereichs der Rechtsord-

nung geben kann:

,§ 1 Abs. 2 S. 1 BNDG erlaubt nicht den Schluss, dass eine Erhebung
oder Auswertung durch den BND mit Hilfe von Einrichtungen, die nicht
im deutschen Hoheitsgebiet gelegen sind, keinen rechtlichen Restrik-
tionen nach deutschem Recht unterliegen. Dies ware mit Art. 10 GG

nicht vereinbar.“28¢

283)  Béacker, MAT A SV-2/3, S. 1.
284)  Béacker, MAT A SV-2/3, S. 18.

285) Vgl. BVerfG-Rechtsprechung zu § 39 AWG als pauschale Aufgabenbeschreibung in BVerfGE 110, 33 — 76,
https://www.bverfq.de/e/fs20040303 1bvf000392.html, Rn. 118; zum Generalklauselbegriff, BVerfGE 125, 260-385,
http://www.bverfg.de/e/rs20100302 1bvr025608.html, Rn. 228; zu § 1 BNDG Hoffmann-Riem, MAT A SV-2/1-neu, S. 11;
Berthold Huber, Die strategische Rasterfahndung des Bundesnachrichtendienstes — Eingriffsbefugnisse und Regelungs-

defizite, in: NJW 2013, S. 2572 (2576); Hans-Jlirgen Papier, Beschrankungen der Telekommunikationsfreiheit durch den
BND an Datenaustauschpunkten, in: NVwZ — Extra 15/2016, S. 1 (7).

286)  Hoffmann-Riem, MAT A SV-2/1-neu, S. 11, mit weiteren Verweisen.
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Auch § 2 BNDG ist als allgemeine Befugnisnorm angesichts der Eingriffsintensitat zu
pauschal gefasst, als dass sie selbststédndig eine strategische Auslandsaufklarung
rechtfertigen kdnnte-28” Die Norm wird den Anforderungen, die an Beschrankungen des
Fernmeldegeheimnisses zu stellen sind nicht gerecht. Johannes Caspar, Landesda-
tenschutzbeauftragter in Hamburg, fasst das treffend wie folgt zusammen:

+Allein der allgemeine Hinweis auf Vorgange im Ausland, die von au-
Ben- und sicherheitspolitischer Bedeutung flr die Bundesrepublik
Deutschland sind, kann eine umfassende massenhafte Speicherung
und Auswertung von Kommunikationsverbindungen ins Blaue hinein

nicht rechtfertigen-288

Es bleibt festzustellen, dass auch die eingangs zitierte, fir den BND insgesamt repra-
sentative Auffassung, wonach UberwachungsmaBnahmen, wenn sie nur im Ausland
stattfinden, keine ,Genehmigung“ bedirfen, jeder verfassungsrechtlichen Grundlage
entbehren.

c) Datenausleitung durch || N

287)  Vgl. Hans-Jirgen Papier, Beschrankungen der Telekommunikationsfreiheit durch den BND an Datenaustauschpunkten,
in: NVwZ — Extra 15/2016, S. 1 (7); Frank Braun, Die strategische Fernmeldekontrolle durch den Bundesnachrichten-
dienst, in AnwaltszertifikatOnline IT- und Medienrecht 8/2015, Rn. 3; Berthold Huber, Die strategische Rasterfahndung
des Bundesnachrichtendienstes — Eingriffsbefugnisse und Regelungsdefizite, in: NJW 2013, S. 2572 (2576); auch
§ 3 BNDG in der Fassung vom 20. Dezember 1990 geniigt diesen Anforderungen nicht (vgl. Huber & Papier ebenda).

288) Johannes Caspar, Strategische Auslandsiberwachung — Jenseits der Grenze des Rechtsstaats?, in: PinG 2014, H. 1, S.
1(41).
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289)  Uhrlau, 1. Untersuchungsausschuss der 16. Wahlperiode, Protokoll-Nr. 119, S. 135.
290)  Uhrlau, 1. Untersuchungsausschuss der 16. Wahlperiode, Protokoll-Nr. 119, S. 136.
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aa) Rechtsgrundlagen von TK-Anbietern fiir Datenausleitung an BND

aaa) Grundrechtsbindung Privater bei der Ausfiihrung hoheitlicher Aufgaben

Art. 1 Abs. 3 GG bindet alle staatliche Gewalt, sei es Gesetzgebung, Exekutive oder
Rechtsprechung, an die Grundrechte als unmittelbar geltendes Recht. Staatliche Maf3-
nahmen, insbesondere der ,vollziehenden Gewalt”, missen sich also an den Grund-
rechten ausrichten und bedulrfen einer ihrerseits verhéltnismaBigen gesetzlichen
Grundlage, sobald sie grundrechtlich garantierte Freiheiten tangieren. Dabei spielt es
zunachst keine Rolle, ob sich der Staat zur Erfillung seiner Aufgaben der von ihm auf
verschiedenen Stufen eingerichteten Verwaltungsbehdrden bedient, die durch hoheit-
liche Anordnungen oder durch Vollziehung mit eigenen Mitteln agieren, oder die Erle-
digung seiner Aufgaben privatrechtlich organisierten Unternehmen Uberlésst, die auf
zivilgesetzliche Handlungsformen ohne hoheitliche Befugnisse verpflichtet sind und
vom Staat lediglich kontrolliert werden. Denn es soll dem Staat verwehrt sein, sich
durch ,eine Flucht in das Privatrecht“ seiner Grundrechtsbindung zu entziehen.?®' Bis
zu einer klarenden Entscheidung des Bundesverfassungsgerichts (BVerfG) im Jahre
20112%2 war jedoch umstritten, ob und inwieweit die Beteiligung des Staates an Privat-
unternehmen (sog. gemischt-wirtschaftliche Unternehmen) diese zu Grundrechtsver-

pflichteten macht.

291)  Vgl. Klaus Lederer, Flucht ins Privatrecht, Technokratisierung, Okonomisierung und Entdemokratisierung als Herausfor-
derung fur die progressive Rechtswissenschaft, in: Plose/Fritsche/Kuhn/Liders, Festschrift fir Rosemarie Will, Berlin
2016, S. 429 ff.

292) BVerfGE 128, 226 (244ff.), https://www.bverfg.de/e/rs20110222 1bvr069906.html.
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293)  In der daflir notwendigen Anpassung des Grundgesetzes wurden die Bestimmungen des Art. 87 GG, nach denen die

Liberalisierung des TK-Marktes geschaffen.

294)  Mit 14,34% unmittelbar und mit 17,45% mittelbar Gber die staatseigene Kreditanstalt fir Wiederaufbau (KfW), vgl. Bun-
desministerium der Finanzen, Die Beteiligungen des Bundes, Beteiligungsbericht 2016, S. 13, 35 f.

295)  Deutsche Telekom AG, Geschéaftsbericht 2003, S. 39.

296)  Vgl. Peter M. Huber, Offentliches Wirtschaftsrecht, in: Eberhard Schmidt-ABmann/ Friedrich Schoch (Hrsg.), Besonderes
Verwaltungsrecht, 14. Auflage, Berlin 2008, S. 448 f.

297)  Alster, Protokoll-Nr. 30 Il — Auszug offen, S. 24.

298) BGHZ 36, 91, 95 f.; 91, 84, 96 f. Im Ubrigen sollten die privatwirtschaftlich agierenden staatlichen Organe wie Privat-
rechtssubjekte behandelt werden.
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299)  BVerfG NJW 1990, 1783; dhnlich VerfGH Berlin, DOV 2005, 515 ff. (unabhéngig davon, ob die Wahrnehmung dffentlicher
Aufgaben betroffen ist).

300) Vgl. Dirk Ehlers, Verwaltung und Verwaltungsrecht im demokratischen und sozialen Rechtsstaat, in: Hans-Uwe Erichsen/
Dirk Ehlers, Allgemeines Verwaltungsrecht, 13. Auflage, Berlin 2005, S. 157.

301) BVerwGE 114, 160 (189); 118, 226 (238); BVerwG NVwZ 2004, 745.

302) Vgl. Dirk Ehlers, Verwaltung und Verwaltungsrecht im demokratischen und sozialen Rechtsstaat, in: Hans-Uwe Erichsen/
Dirk Ehlers, Allgemeines Verwaltungsrecht, 13. Auflage, Berlin 2005, S. 157

derung fur die progressive Rechtswissenschaft, in: Plose/Fritsche/Kuhn/Liders, Festschrift fir Rosemarie Will, Berlin
2016, S. 429 (432f.)
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304) BVerfGE 128, 226 (246 f.), https://www.bverfg.de/e/rs20110222 1bvr069906.html; dazu Jan Philipp Schaefer, Neues
vom Strukturwandel der Offentlichkeit, Gewahrleistungsverwaltung nach dem Fraport-Urteil des Bundesverfassungsge-
richts, Der Staat Vol. 51 (2012), No. 2, S. 251-277 (259 f.).

305) BVerfGE 128, 226 (249), https://www.bverfg.de/e/rs20110222 1bvr069906.html.

306) BVerfGE 128, 226 (249 f.), https://www.bverfg.de/e/rs20110222 1bvr069906.html.

307)  Zur schon damals anerkannten unmittelbaren Grundrechtsbindung von Beliehenen vgl. Hans Dieter Jarass, in: Ja-
rass/Pieroth, Grundgesetz fur die Bundesrepublik Deutschland, Kommentar, 6. Auflage, Minchen 2002, Art. 1 Rn. 30

m.w.N.
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bbb) Fernmeldegeheimnis, § 88 Telekommunikationsgesetz (TKG)3*

Als Telekommunikationsunternehmen tragt || il eine besondere rechtiiche
Verantwortung und ist dem Schutz des Fernmeldegeheimnisses nach § 88 TKG ver-
pflichtet.3%° Die unbefugte Datenweitergabe ist zudem nach StGB, TKG sowie BDSG
eine rechtswidrige Tat und strafbewehrt.3'? Es bestehen explizite Verbote gegen die
unbefugte Verschaffung, Kenntnisnahme und Weitergabe. Gem. § 4 Abs. 1 BDSG ste-
hen die Erhebung, Verarbeitung und Nutzung personenbezogener Daten unter einem
Erlaubnisvorbehalt.®'" Jegliche Datenverwendung muss daher aufgrund einer gesetz-
lichen Befugnis erlaubt sein oder auf die Einwilligung des Betroffenen gestitzt werden
kénnen. Wegen der Heimlichkeit der Ausleitung von Datenstrémen durch den TK-
Anbieter scheidet eine Einwilligung der Nutzer_innen dieser Infrastrukturangebote re-
gelmaBig aus. Es bedarf einer spezialgesetzlichen Ermachtigung. Fir die Weitergabe
von Kenntnissen aus Kommunikationsvorgangen stellt dariber hinaus § 88 Abs. 3
TKG als Spezialgesetz die zusatzliche Hlirde einer gesonderten gesetzlichen Rege-
lung auf. Nach dieser gesetzlichen Ubermittlungsvoraussetzung wére daher auch eine
(mutmabBliche) Einwilligung der Betroffenen nicht ausreichend. Vielmehr bedarf es
nach § 88 Abs. 3 Satz 3 TKG (damals § 85 Abs. 3 Satz 3 TKG a. F.) im verfassungs-
rechtlich durch Art. 10 GG verblrgten Schutzbereich des Fernmeldegeheimnisses in
jedem Einzelfall einer spezialgesetzlichen Erméachtigung®'? fir ,eine Verwendung die-
ser Kenntnisse flr andere Zwecke, insbesondere die Weitergabe an andere* (zur
Reichweite des Schutzbereichs von Art. 10 siehe oben V.3.b)bb)). Eine solche Ver-

308) Das TKG wurde am 22. Juni 2004 neu gefasst; die Regelungen des § 88 waren bis zu diesem Zeitpunkt in § 85 TKG a. F.
angelegt.

309) §88 Abs. 2 Satz 1 TKG: ,Zur Wahrung des Fernmeldegeheimnisses ist jeder Diensteanbieter verpflichtet.” (vor 22. Juni
2004: § 85 TKG a. F.).

310) Vgl. §§ 201-206 StGB (teils in den Fassungen von 13. November 1998 u.a.), § 148 TKG (in der Fassung vom 26. Juni
2006), § 43 BDSG (in der Fassung vom 14. Januar 2003); BGH 2 StR 591/11, Rn. 21.

311)  Vgl. Bettina Sokol, in: Simitis (Hrsg.), Bundesdatenschutzgesetz, 7. Auflage, Baden-Baden 2011, § 4 Rn. 4 ff.; so auch
BGH 2 StR 591/11, Rn. 23 in: NJW 2013, S. 401-404.

312) §88 Abs. 3 Satz 3 TKG (§ 85 Abs. 3 Satz 3 TKG a. F.) setzt insofern fiir eine zweckfremde Verwendung der Daten bzw.

eine Weitergabe voraus, dass entweder das TKG selbst oder ,eine andere gesetzliche Vorschrift dies vorsieht und sich
dabei ausdriicklich auf Telekommunikationsvorgénge bezieht.”
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pflichtung der TK-Anbieter zur Erteilung von Auskinften gegenliber den Sicherheits-
behoérden ist flr Verbindungs- und Verkehrsdaten in § 113 TKG sowie fur das Ab-
schopfen von Inhaltsdaten in § 2 Artikel 10-Gesetz geregelt. Beide Ermachtigungsbe-
stimmungen far die TK-Dienstleister setzen jedoch ihrerseits entsprechende Erhe-
bungsbefugnisse der Sicherheitsbehérden voraus.

Das gesetzlich vorgesehene Verfahren fir AbhérmaBnahmen nach den §§ 5 ff. Arti-

kel 10-Gesetz wurde jedoch gerade nicht angewendet.

ccc) Formalisiertes Anordnungsverfahren: das G 10-Regime

Ob eine G 10-Anordnung den Abgriff von Transitdaten in diesem Umfang Uberhaupt
héatte rechtfertigen kénne, ist an dieser Stelle nicht zu klaren (vgl. dazu die Ausfihrun-
gen unten V.4 — EIKONAL — G 10-Anordnung als ,Turéffner”). Nachfolgend soll ledig-
lich das ,lbliche Verfahren® kurz dargestellt werden.

Jenseits von IndividualmaBnahmen, die nur aufgrund tatsachlicher Anhaltspunkte fur
eine Verdacht terroristischer Vorbereitungshandlungen, des Landes-, Hoch- oder Frie-
densverrats, der gewerblichen Schleusungskriminalitdit oder nunmehr auch einer
Straftat nach dem Voélkerstrafgesetzbuch nach § 3 Artikel 10-Gesetz oder nach § 100a
der StPO bzw. einschlagiger Regelungen in den Landespolizeigesetzen gegen kon-
krete Personen ergehen dtirfen, dient die strategische Fernmeldeaufklarung des BND
erst der Gewinnung von Verdachtsmomenten in Bezug auf Proliferation von Gtern,
die unter das Kriegswaffenkontrollgesetz fallen, Terrorismus, schwere Geldwéasche
und Migrationsdelikte. Hier werden bestimmte Telekommunikationsverkehre von
Deutschland ins Ausland oder umgekehrt wie bei einer Rasterfahndung nach bestimm-
ten Suchbegriffen (Selektoren) gefiltert. Diese strategische Fernmeldeaufklarung rich-
tet sich nach § 5 Artikel 10-Gesetz.

Dazu mussen zunéachst die Staaten, gegen die sich die Auslandsaufklarung des BND
richten darf, vom Parlamentarischen Kontrollgremium des Bundestages (PKGr) fest-
gelegt werden. Auf dieser Grundlage kann seitens des BND durch dessen Prasidenten
oder Stellvertreter Uber das Bundesministerium des Innern ein Antrag nach § 5 Arti-
kel 10-Gesetz bei der vom PKGr eingesetzten G 10-Kommission gestellt werden, die




O O 00 N o 0o A 0N =

—_

11

EEEEEEN:

HE 3

Entwurf Abschlussbericht 1. Untersuchungsausschuss Seite 132
Vierter Teil: Gemeinsames Sondervotum der Fraktionen DIE LINKE. und BUNDNIS 90/DIE
GRUNEN

einer entsprechenden UberwachungsmaBnahme vorab zustimmen muss. Der aus-

fihrlich zu begriindende Antrag enthélt eine Liste mit Suchbegriffen von Inhalts- und

Metadaten und ist zeitlich zu befristen. Die Anordnung darf sich stets nur auf die Tele-

kommunikation zwischen Deutschland und dem Ausland bzw. dem Ausland und An-

schllssen in Deutschland, aber weder im Ausland noch im Inland gezielt auf konkrete

Anschlisse beziehen, sofern deutsche Staatangehdérige davon betroffen werden kén-
nen (§ 5 Abs. 2 Artikel 10-Gesetz, sonst namlich nur nach § 3 Artikel 10-Gesetz).3'3
Dabei ist nach § 10 Abs. 4 Satz 3 Artikel 10-Gesetz sicherzustellen, dass der Anteil
der liberwachten Kommunikation 20 Prozent der auf den Ubertragungswegen zur Ver-

flgung stehenden Leitungskapazitat nicht Gberschreitet, was wegen der geringen Aus-

lastung auch oft nicht notig ist, um den gesamten Verkehr zu erfassen.3'* Dariiber

hinaus bestehen Méglichkeiten zur strategischen Uberwachung nur nach § 8 Arti-

kel 10-Gesetz bei Gefahr flr Leib oder Leben einer Person, was in der Regel bei Ent-

fihrungsfallen vorkommt.

313)

Vgl. Bertold Huber, Die strategische Rasterfahndung des Bundesnachrichtendienstes, Eingriffsbefugnisse und Rege-

lungsdefizite, NDW 2013, S. 2572 ff.; ders., Die Fernmeldeaufklarung des Bundesnachrichtendienstes, Rechtsgrundlagen und
bestehende Regelungsdefizite, vorgange #206/207 (2014), S. 42 ff.

314)
315)

Vgl. Backer, MAT A SV-2/3, S. 11 1.
Helfrich, Protokoll-Nr. 30 I, S. 40.
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bb) Abwegige Rechtskonstruktionen fiir EIKONAL

aaa) Die Verwaltungshelferthese

316)  Alster, Protokoll-Nr. 30 |, S. 71.
317)  Alster, Protokoll-Nr. 30 |, S. 77.
318)  Alster, Protokoll-Nr. 30 |, S. 69.
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(1) TK-Betreiber ist kein Abschleppunternehmen

319) § 15 Abs. 2 BDSG, der nur nachrangig zu den Spezialvorschriften des Artikel 10-Gesetz gilt, lautet: ,Die Verantwortung
fur die Zulassigkeit der Ubermittlung tragt die tibermittelnde Stelle. Erfolgt die Ubermittiung auf Ersuchen des Dritten, an
den die Daten tbermittelt werden, tragt dieser die Verantwortung. In diesem Fall prift die Gbermittelnde Stelle nur, ob das
Ubermittlungsersuchen im Rahmen der Aufgaben des Dritten, an den die Daten Ubermittelt werden, liegt, es sei denn,

dass besonderer Anlass zur Priifung der Zulassigkeit der Ubermittlung besteht.”

320)
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Seite 135

321)
322)
323)
324)
325)
326)

Dr. Kébele, Protokoll-Nr. 33 1, S. 134 f.
Dr. Kébele, Protokoll-Nr. 33 |, S. 137.
Dr. Kébele, Protokoll-Nr. 33 1, S. 137.
Dr. Kébele, Protokoll-Nr. 33 1, S. 145 f.

Hartmut Maurer, Allgemeines Verwaltungsrecht, 18. Auflage 2011, § 23 Rn. 59.

Vgl. Rolf-Rldiger Schenke, Polizei- und Ordnungsrecht, 6. Auflage 2009, Rn. 710 ff.
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(2) Rechtliche Verantwortung [ N

327) BGH, Urteil vom 14. Oktober 2004, Az. Ill ZR 169/04, BGHZ 161, 6-14, Rn. 18.

328) Vgl. Fritz Ossenbiihl, Staatshaftungsrecht, 5. Auflage 1998, S. 13 ff.

329)  Hartmut Maurer, Allgemeines Verwaltungsrecht, 18. Auflage 2011, § 23 Rn. 59; Ulmer, CR 2003, S.7083 f.
330) BVerfGE 125, 260 (348), http:/www.bverfg.de/e/rs20100302 1bvr025608.html.
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331)  Vgl. §§ 110-114 TKG (in der Fassung vom 22. Juni 2004 sowie der Fassung vom 31. Oktober 2006), § 2 Artikel 10-
Gesetz (in der Fassung vom 22. Juni 2004) und § 5 Artikel 10-Gesetz (in der Fassung vom 26. Juni 2001, § 8 Abs. 8
BVerfSchG (in der Fassung vom 9. Januar 2002; seit dem Gesetz zur Erganzung des Terrorismusbekdmpfungsgesetzes
vom 5. Januar 2007 in § 8a Abs. 2 Satz 1 Nr. 4 BVerfSchG geregelt) sowie in § 2a BNDG (seit dem Gesetz vom 23.
Dezember 2016 nunmehr in § 3 BNDG) und in § 4 MADG.
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332) BVerfGE 100, 313 (376, 391 f.), https://www.bverfg.de/e/rs19990714 1bvr222694.html.

333) BVerfGE 67, 157 (174), http://www.servat.unibe.ch/dfr/bv067157.html .

334) BVerfGE 100, 313 (376 f., 384), https://www.bverfg.de/e/rs19990714 1bvr222694.html.

335) Fassung vom 9. Januar 2002. Vgl. dazu die im Urteil des BVerfG vom 14. Juni 1999, BVerfGE 100, 313 (339 f.),
https://www.bverfq.de/e/rs19990714 1bvr222694.html, wiedergegebene Stellungnahme des Bundesministers des Inne-

ren, der sich insoweit auf einen Bericht des Prasidenten des BND bezieht. Spater auch noch in Bundestagsdrucksache
17/9640 vom 15. Mai 2012 (S. 6) und 17/14739 vom 12. September 2013 (S. 9).

336) BVerfGE 100, 313 (376), https:/www.bverfg.de/e/rs19990714 1bvr222694.html.
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(3) Keine Datenverarbeitung im Auftrag (§ 11 BDSG)

337) Vgl. BVerfGE 130, 151 — 212, https://www.bverfg.de/e/rs20120124 1bvr129905.html, Rn. 12.
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(4) Zwischenergebnis

bbb) Der Freibrief des Kanzleramtes

Der sogenannte Freibrief des Bundeskanzleramts erschdpft sich in einer kurzen Be-
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(1) Eindruck auf || |} DR

338)  Thilo Weichert, in: Daubler/ Klebe/ Wedde/ Weichert, Bundesdatenschutzgesetz. Kompaktkommentar zum BDSG, 4. Aufl.
2014, § 11 Rn. 18.

339)  Thilo Weichert, in: Daubler/ Klebe/ Wedde/ Weichert, Bundesdatenschutzgesetz. Kompaktkommentar zum BDSG, 4. Aufl.
2014, § 3 Rn. 54.

340) Thomas Petri, in: Simitis (Hrsg.), Bundesdatenschutzgesetz, Kommentar, 7. Auflage 2011, § 11 Rn. 12.
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346

341) S. L., Protokoll-Nr. 26 I, S. 24.

342)  Dr. Kébele, Protokoll-Nr. 33 1, S. 134 f.
343) S. L., Protokoll-Nr. 26 |, S. 24.

344) S. L., Protokoll-Nr. 26 I, S. 24.

345)  S. L., Protokoll-Nr. 26 |, S. 24.

346)  Ricke, Protokoll-Nr. 26 I, S. 113.
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(2) Rechtliche Bewertung
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ccc) Geschaftsbesorgungsvertrag Uber Transitdaten

350)

351) S. L., Protokoll-Nr. 26 |, S. 24 f.

352)  Alster, Protokoll-Nr. 30 Il — Auszug offen, S. 24.

353)  Dr. Kébele, Protokoll-Nr. 33 I, S. 148.

354) § 88 Abs. 3 TKG; vgl. Artikel 10-Gesetz i. V. m. TKUV (bis 22. Juni 2004: § 85 TKG a. F.).
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358

ddd) Zwischenergebnis: Ausleitung erfolgt ohne Rechtsgrundlage

355)

356)

357)

358)
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cc) Rechtswidrige Handlungen || N
aaa) Schaltauftrag ||| ]I

359)  Alster, Protokoll-Nr. 30 Il — Auszug offen, S. 22.
360)  Helfrich, Protokoll-Nr. 30 I, S. 37.

361)  Alster, Protokoll-Nr. 30 |, S. 88.

362)  Alster, Protokoll-Nr. 30 |, S. 70.
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bbb) Doppelung und Datenweitergabe

363)  Helfrich, Protokoll-Nr. 30 I, S. 26, 37, 43.

364)  Alster, Protokoll-Nr. 30 |, S. 73.

365)  Alster, Protokoll-Nr. 30 |, S. 73.

366)  Helfrich, Protokoll-Nr. 30 I, S. 16 f.

367)  Alster, Protokoll-Nr. 30 Il — Auszug offen, S. 7.
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368)
369)
370)
371)
372)
373)

S. L., Protokoll-Nr. 26 1, S. 8.

Helfrich, Protokoll-Nr. 30 I, S. 16.

S. L., Protokoll-Nr. 26 1, S. 8.

S. L., Protokoll-Nr. 26 1, S. 40.

Dr. Burbaum, Protokoll-Nr. 24 1, S. 24.

Alster, Protokoll-Nr. 30 Il — Auszug offen, S. 6.
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ccc) Rechtliche Bedenken || EEGEGEGE

374)  Ullrich Dammann, in: Simitis (Hrsg.), Bundesdatenschutzgesetz, Kommentar, 7. Auflage, § 1, Rn. 238: ,Werden solche
Daten jedoch fiir andere Zwecke verwendet, weitergehend aufbewahrt oder zur Kenntnis genommen, so entféllt die Pri-

vilegierung. Auf die Auftragsdatenverarbeitung ist die Transitregelung nicht, auch nicht entsprechend, anzuwenden.”

375)
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376)
377)
378)
379)

380)

Dr. Kébele, Protokoll-Nr. 33 I, S. 142.
Dr. Kébele, Protokoll-Nr. 33 1, S. 128.
Dr. Kébele, Protokoll-Nr. 33 I, S. 142.

ister, Protokollr. 30 . 5. o«
I ' ich, Protokoll-Nr. 30 | S. 31

Alster, Protokoll-Nr. 30 I, S. 77.




> HEBE

~rHEN

Entwurf Abschlussbericht 1. Untersuchungsausschuss Seite 151
Vierter Teil: Gemeinsames Sondervotum der Fraktionen DIE LINKE. und BUNDNIS 90/DIE
GRUNEN

dd) Strafrechtliche und zivilrechtliche Beurteilung

381)  Alster, Protokoll-Nr. 30 Il — Auszug offen, S. 15.

382)  Alster, Protokoll-Nr. 30 |, S. 68.

383)  Alster, Protokoll-Nr. 30 Il — Auszug offen, S. 28.

384)  Vgl. Alster, Protokoll-Nr. 30 Il — Auszug offen, S. 54.
385)  Dr. Kdbele, Protokoll-Nr. 33 Il — Auszug offen, S. 19 f.
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aaa) Strafrechtliche Konsequenzen

386) Vgl. §§ 201 — 206 StGB (teils in den Fassungen vom 13. November 1998) , § 43 BDSG (in der Fassung vom 14. Januar
2003); BGH, Urteil vom 10. Oktober 2012, 2 StR 591/11, Rn. 21 in: NJW 2013, S. 401-404.

387) Vgl. Kai Cornelius, Strafrechtliche Verantwortlichkeiten bei der Strategischen Telekommunikationstiberwachung, Juris-
tenZeitung 14/2015, S. 693 (695 f.).

388) Vgl. BGH, Urteil vom 10. Oktober 2012, 2 StR 591/11, Rn. 22 f. in NJW 2013, S. 401-404
389) S. L., Protokoll-Nr. 26 Il — Auszug offen, S. 6.
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390) Kai Cornelius, Strafrechtliche Verantwortlichkeiten bei der Strategischen Telekommunikationsiiberwachung, JuristenZei-
tung 14/2015, S. 693 (700 f.) m. w. N.

391)  Theodor Lenckner, in: Festschrift fir Stree/Wessels, 1993, S. 235.
392) Andreas Hoyer, Strafrechtliche Verantwortlichkeit innerhalb von Weisungsverhaltnissen, 1998, S. 13.

393) Kai Cornelius, Strafrechtliche Verantwortlichkeiten bei der Strategischen Telekommunikationsiiberwachung, JuristenZei-
tung 14/2015, S. 693 (701).
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394)
395)
396)

397)
398)

Papier, MAT ASV 2/2,S. 9
BVerfGE 125, 260-385, http://www.bverfg.de/e/rs20100302 1bvr025608.html, Rn. 252 m.w.N.

BGH, Urteil vom 10. Oktober 2012, Az. 2 StR 591/11 in NJW 2013, S. 401-404.
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bbb) Zivilrechtliche Haftung

399)

400) Vgl. Hans-Jirgen Papier, Beschrankungen der Telekommunikationsfreiheit durch den BND an Datenaustauschpunkten,
NVwZ — Extra 15/2016, S. 1 (4), abrufbar unter http:/rsw.beck.de/rsw/upload/NVwZ/NVwZ-Extra 2016 15.pdf: ,Von stra-
tegischen Beschrankungen kénnen Uberhaupt nur die in Anspruch genommenen Telekommunikationsdienstleister erfah-

ren, fur die eigentlichen Teilnehmer des Telekommunikationsverkehrs bleiben sie in aller Regel unbekannt.”

401) Vgl. Springer Gabler Verlag (Herausgeber), Gabler Wirtschaftslexikon, Stichwort: Carrier, abrufbar unter: http://wirt-
schaftslexikon.gabler.de/Archiv/75651/carrier-v8.html (Abrufdatum 16. Mai 2017).
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403) Dr. Kébele, Protokoll-Nr. 33 I, S. 126; ohne explizitem Wissen zum Thema Carrier Sales, vgl. S. 148.
404)  Dr. Kébele, Protokoll-Nr. 33 I, S. 140.
405) Naheres dazu in Alster, Protokoll-Nr. 30 Il (Tgb.-Nr. 177/15 — GEHEIM), S. 11.

406)  Ricke, Protokoll-Nr. 26 1, S. 112; | e

407) S. L., Protokoll-Nr. 26 1, S. 47.
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ee) Vom Leeriauten I

408) ,Auf Grundlage der europarechtlichen Vorgaben und der Vorgaben des Bundesdatenschutzgesetzes fihrte die Deutsche
Telekom bereits im Jahr 2004 den Privacy Code of Conduct als unternehmensinterne Regelung zum Datenschutz im
Konzern ein. Der Privacy Code of Conduct regelt die internen Anforderungen an den Umgang mit personenbezogenen
Daten weltweit einheitlich.” (Deutsche Telekom AG, Datenschutzbericht 2009, S.30 ff., Anhang 3, § 17 ff. Privacy Code
Of Conduct., der inhaltlich den Festlegungen von 2004 entsprechen durfte). Heute lesen wir: ,Datenschutz ist fur uns
nicht nur Pflicht, sondern ein besonders wichtiges Anliegen. Mit unserer weltweit agierenden Datenschutzorganisation
ermdglichen wir, dass Uberall die gleichen hohen Standards fiir unsere Produkte und Services gelten.”, https://www.tele-

kom.com/de/verantwortung/datenschutz-und-datensicherheit/datenschutz; letzter Abruf 15. Mai 2017.
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ff) Zusammenfassung

409) Dr. Kébele, Protokoll-Nr. 33 |, S. 128 ff.;
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4. G 10-Anordnung als ,, Turéffner*

a) Rechtliche Uberlegungen in BND und Kanzleramt
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411

Um die Operation EIKONAL zusammen mit der NSA weiterbetreiben zu kénnen, sah
der BND den einzigen Ausweg darin, fir diese Praxis eine G 10-Anordnung zumindest
zum Schein zu erwirken. Der BND begann daraufhin im August 2004 erneut, die recht-
liche Zulassigkeit einer Nutzung von Ausland-Ausland-Verkehren zu prtfen, die ,zu-
fallig“ im Rahmen einer G 10-MaBnahme miterfasst wirden. BND-Prasident Hanning
drangte den Abteilungsleiter 6 im Kanzleramt, Ernst Uhrlau, eine Entscheidung zu-
gunsten einer Zulassigkeit zu treffen. In einem Gesprachsvermerk, der nach der sog.
Prasidentenrunde im Kanzleramt vom 17. August 2004 vom BND angefertigt wurde,
heiBt es:

»1hema wurde bilateral mit AL6/BK aufgenommen. AL6/BK wird die
Problematik nochmals in seiner Abteilung erértern. Pr BND wies auf
die besondere Bedeutung der Angelegenheit hin und unterstrich da-
bei, dass nach Auffassung des BND die Ableitung von Routineverkeh-
ren nicht vom G10-Gesetz erfasst werde und auch rechtspolitisch je-
der Ausweitung der G 10-Kontrollen auf bisher nicht dem Gesetz un-
terliegende Verkehre strikt entgegengewirkt werden sollte. 412

Das BND-Justiziariat (47A) verfasste schlieBlich Anfang September 2004 eine rechtli-
che Stellungnahme fiir Prasident Hanning, in der diese Rechtsauffassung niedergelegt

410)  Aus Sicht des BND und der Bundesregierung ist nur die Kommunikation in Deutschland und von bzw. mit einem Teilneh-
mer in Deutschland von Artikel 10 GG geschiitzt sowie die Kommunikation von und mit Deutschen im Ausland, sofern sie
nicht fir eine ausléndische juristische Person kommunizieren (,Funktionstragertheorie®; siehe hierzu Kapitel VIIl.1.b) —
Rechtswidrigkeit der BND-eigenen Selektoren.

411)  Naheres dazu in eingestuften Akten in: MAT A BND-9/6 / BND-17/3 (Tgb.-Nr. 20/14 — STRENG GEHEIM, pauschal her-
abgestuft auf GEHEIM, nur zur Einsicht in der Geheimschutzstelle des Deutschen Bundestages), Anl. 05, Ordner 188, BI.
62-66.

412) MAT A BND-17/3, Tgb.-Nr. 20/14 — STRENG GEHEIM, pauschal herabgestuft auf GEHEIM, nur zur Einsicht in der Ge-
heimschutzstelle des Deutschen Bundestages), Anl. 10, Ordner 193, BI. 55 (offen).
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ist: Ausland-Ausland-Verkehre seien nicht von Artikel 10 GG geschutzt. Sie fielen da-
her nicht unter das Artikel 10-Gesetz und kénnten — auch wenn sie an einem G 10-
Abgriff gewonnen wirden — vom BND verwendet werden. Die in § 27 Abs. 2 Nr. 2 Te-
lekommunikationsiiberwachungsverordnung (TKUV)4'2 statuierte L&schungsverpflich-
tung far alle ausgeleiteten TK-Verkehre, die nicht von der entsprechenden G 10-An-

ordnung erfasst werden, gelte hier nicht.

Mit dieser rechtlichen Stellungnahme im Gepack versuchte Prasident Hanning, das
Kanzleramt von weiteren rechtlichen PrOfungen abzubringen. In einem BND-
Schreiben an den Abteilungsleiter 2 vom 28. September 2004 wird Uber das Gesprach

zwischen Hanning und Uhrlau berichtet,

.

Ob und wenn ja welche Prifungen und Erwagungen in den zustandigen Referaten der
Abteilung 6 im Kanzleramt daraufhin stattfanden, erschlie3t sich aus den Akten nicht.
Bei einer Besprechung im Kanzleramt am 20. Oktober 2004 unter der Leitung von Uhr-
lau zwischen Vertretern der Abteilung 2 des BND und hochrangigen Vertretern der
Abteilung 6 des Kanzleramtes war jedenfalls die Frage der rechtlichen Zulassigkeit der
Nutzung von Ausland-Ausland-Verkehren bei einem G 10-Abgriff kein Thema mehr.
Hierbei ging es nur noch darum, die fir die Operation EIKONAL ,notwendige“ G 10-

Anordnung erhalten. In dem Ergebnisvermerk der Besprechung ist festgehalten:

413)  Bis 8. November 2005 war dies in Absatz 2 geregelt; in den Fassungen ab 9. November 2005 in Absatz 3.

414)  MAT A BND-17/3, Tgb.-Nr. 20/14 — STRENG GEHEIM, pauschal herabgestuft auf GEHEIM, nur zur Einsicht in der Ge-
heimschutzstelle des Deutschen Bundestages), Anl. 10, Ordner 193, Bl. 54 (VS-NfD).
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.— In Fragen der Behandlung bzw. Selektion leitungsvermittelter , Tran-
sit'-Verkehre sowie der Ableitung von ,Routineverkehren‘ aus G 10

besteht kein Handlungsbedarf.

Handlungsbedarf besteht hinsichtlich der Darlegung des Vorhabens
zur Uberwachung paketvermittelter Verkehre gegeniiber [ge-
schwarzt/TK-Unternehmen] und der G 10-Kommission. In der Diskus-
sion wurden die Optionen ,Erstellen eines Gutachtens durch BK' und
,Herbeifihren eines férmlichen Beschlusses der G 10-Kommission
ausgeschlossen’. Eine Anderung des G10-Gesetzes ware nicht ver-

mittelbar.“41°

Trotz des hohen Risikos, insbesondere bei der Erfassung von Internetverkehren hat
das Kanzleramt auf ein Rechtsgutachten oder eine Befassung der G 10-Kommission
mit den tatsachlichen Absichten hinsichtlich der ,Routineverkehre® bewusst verzichtet.
Stattdessen wurde vereinbart, einen ,Probeantrag” bei der G 10-Kommission flr die
G 10-Erfassung zu stellen und der Kommission in einem Vortrag ,den aktuellen Stand

der technischen Erfassungsméglichkeiten® zu prasentieren.#16

Letztlich hatten BND und Kanzleramt damals erkannt, dass bereits kurz nach der Neu-
regelung im Artikel 10-Gesetz von Juni 2001, die eine Aufklarung von leitungsgebun-
denen Verkehren erst méglich gemacht hatte, eine neue Rechtsgrundlage erforderlich
war, um weiterhin Ausland-Ausland-Verkehre im Zeitalter der IP-Verkehre erfassen zu

kdénnen.

Den rechtsstaatlich gebotenen Weg einer Gesetzesanderung ist das Kanzleramt unter
der Leitung von Steinmeier jedoch nicht gegangen. Der Zeuge Uhrlau verwies in seiner
Aussage auf die damalige (rot-griine) ,Koalitionssituation“.#'” Diese Schuldzuweisung
lenkt von der Motivationslage auf Seiten des BND und Kanzleramtes ab, denn selbst

nach weiteren zwei GroBen Koalitionen und einer schwarz-gelben Koalition bedurfte

415)  Unterrichtungsvorlage fir AL6/BK vom 27. Oktober 2004, MAT A BND-17/3_Auszug_offen, Bl. 11-13 (12).
416)  Unterrichtungsvorlage fir AL6/BK vom 27. Oktober 2004, MAT A BND-17/3_Auszug_offen, BI. 11-13 (12 1.).
417)  Uhrlau, Protokoll-Nr. 81 I, S. 95.
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es erst der Enthillungen durch Edward Snowden, der Anhérungen von ehemaligen
Bundesverfassungsrichtern als Sachverstéandige im Ausschuss und der 6ffentlichen
Diskussion, dass die Bundesregierung und die sie tragenden Fraktionen von Union
und SPD anerkannten, dass der BND fiir Ausland-Ausland-Erfassungen eine spezifi-
sche Rechtsgrundlage bendtigt.

Den AuBerungen des damaligen BND-Présidenten Hanning (s.0.) lasst sich entneh-
men, dass eine Kontrolle der sog. Routineaufklarung, die mengenmafig nach Aussa-
gen der BND-Zeugen 90 bis 99 Prozent des Aufkommens ausmache, nicht gewinscht,
ja sogar um jeden Preis vermieden werden sollte.4'® Der BND sollte ungestort im
rechtsfreien und vor allem génzlich unkontrollierten Raum weiterarbeiten kénnen. Die
mit der NSA vereinbarte Kooperation fir den Kabelabgriff in Frankfurt am Main im
Rahmen der Operation EIKONAL verstarkte den Druck, den BND notfalls auch rechts-

widrig agieren zu lassen.

b) Nutzung von Ausland-Ausland-Verkehren aus G 10-Abgriffen unzuléassig

aa) Fehlende Rechtsgrundlage

Das rechtliche Problem einer Zweckentfremdnung von G 10-Anordnungen fir die Ge-
winnung von Daten aus reinen Auslands-Telekommunikationsverkehren war BND und
Kanzleramt im Jahr 2004 voll bewusst. In der Abteilung 2 des BND wurden die ver-
schiedenen Rechtsauffassungen klar benannt: Aus Sicht der Abteilung 2 beruhe die
Miterfassung von Ausland-Ausland-Verkehren bei G 10-MaBnahmen auf § 1 Abs. 2
und § 3 BND-Gesetz i. V. m. § 8 Abs. 2 BVerfSchG. Nach der Gegenansicht sei das
Artikel 10-Gesetz einschlagig, und insbesondere verlange § 27 Abs. 2 Nr. 2 TKUV bei
G 10-MaBnahmen die sog. Routineverkehre unmittelbar zu I6schen.*1®

418) Hanning, Protokoll-Nr. 65, S. 28f.

419)  Siehe hierzu detailliert: Unterrichtung des BND-Prasidenten vom 5. April 2004, MAT A BND-9/1 (Tgb.-Nr. 05/14 —
STRENG GEHEIM, pauschal herabgestuft auf GEHEIM, nur zur Einsicht in der Geheimschutzstelle des Deutschen Bun-
destages), Anl. 01, Ordner 130, Bl. 49-51; MAT A BND-9/6 / BND-17/3, Tgb.-Nr. 20/14 — STRENG GEHEIM, pauschal
herabgestuft auf GEHEIM, nur zur Einsicht in der Geheimschutzstelle des Deutschen Bundestages), Anl. 08, Ordner 191,
Bl. 11; in der Neufassung der TKUV, die am 9. November 2005 in Kraft trat, wird die Léschung in Absatz 3 Nr. 2 geregelt.
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Die Ausleitung und Verwendung der Ausland-Ausland-Verkehre, die mithilfe einer
G 10-Anordnung bei der Telekom erwirkt wurde, war rechtswidrig.

Fir einen solchen Abgriff im Inland fehlte es an einer Rechtsgrundlage*?. Der Verweis
auf die Aufgabennorm in § 1 BND-Gesetz (Sammeln von Informationen Uber das Aus-
land) in Verbindung mit der Befugnis zur ,heimlichen Beschaffung von Informationen®
in § 3 BND-Gesetz, der wiederum auf Befugnisse aus § 8 Abs. 2 BVerfSchG verweist,
kann eine spezifische Befugnisnorm flir den BND nicht ersetzen. § 8 Abs. 2 BVerfSchG
gestattet gerade keine strategische Fernmeldeaufklarung (die das BfV auch gar nicht
durchfiihren darf) und auch keine anderweitige Uberwachung der Telekommunikation.
In Absatz 2 sind vielmehr Methoden, Gegenstande und Instrumente der heimlichen
Informationsbeschaffung ,wie de[r] Einsatz von Vertrauensleuten und Gewahrsperso-
nen, Observationen, Bild- und Tonaufzeichnungen, Tarnpapiere und Tarnkennzei-
chen® aufgelistet. Die Nichtanwendbarkeit von § 8 Abs. 2 BVerfSchG als Rechtsgrund-
lage fUr die strategische Fernmeldeaufklarung des BND ergibt sich auch daraus, dass
MaBnahmen der Telekommunikations- und Postlberwachung in anderen Abséatzen
des § 8 BVerfSchG geregelt sind, wie beispielsweise die Bestandsdaten- und Verbin-
dungsdatenauskunft bei TK-Anbietern im damaligen Absatz 8. In der Erflllung des Zi-
tiergebots (damaliger Absatz 12 des § 8), mit dem der Gesetzgeber in diesem Fall auf
die Einschréankung des Grundrechts des Brief-, Post- und Fernmeldegeheimnisses (Ar-
tikel 10 des Grundgesetzes) hinweisen muss, werden nur die Abséatze 6, 8, 9 und 11

genannt, nicht jedoch der Absatz 2.

§ 1 Abs. 2 und § 3 BND-Gesetz i. V. m. dem damaligen § 8 Abs. 2 BVerfSchG konnten
daher keine Rechtsgrundlage fir die Ausleitung von Ausland-Ausland-Verkehren im
Rahmen von G 10-Anordnungen sein. Auch eine andere Befugnisnorm ist nicht er-
sichtlich und wurde vom BND auch nicht angefthrt.

420) siehe zur Geltung von Artikel 10 GG auch bei der Ausland-Ausland-Aufklarung eingehend unter V.3.b)b)) EIKONAL Ab-
griff ohne G10-Anordnung
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bb) Léschungspflicht fiir Ausland-Ausland-Telekommunikation nach TKUV

Zum anderen hétte der BND Telekommunikationsverkehre, die nicht von der G 10-
Anordnung umfasst sind, aufgrund von Bestimmungen in der TKUV gar nicht erhalten

darfen.

In der TKUV wird die technische und organisatorische Umsetzung von MaBnahmen
zur Uberwachung der Telekommunikation geregelt. Welche MaBnahmen dies sind, ist
dort abschlieBend geregelt. In der damaligen bis 8. November 2005 geltenden Fas-
sung waren dies in § 1 TKUV die a) in den §§ 100a und 100b der Strafprozessordnung,
b) in den §§ 3, 5 und 8 des Artikel 10-Gesetzes sowie c) in den §§ 23a bis 23f sowie
§§ 45 und 46 des Zollfahndungsdienstgesetzes vorgesehenen Uberwachungsmaf-
nahmen.*2! UberwachungsmaBnahmen aufgrund des BND-Gesetzes waren dort nicht

genannt.

Aufgrund der damaligen TKUV konnte daher kein TK-Anbieter verpflichtet werden, be-
stimmte Vorkehrungen und MaBnahmen zu treffen, um fir den BND Telekommunika-
tionsverkehre auBBerhalb von G 10-Anordnungen (hier insb. § 5 Artikel 10-Gesetz) aus-
zuleiten. Erst als Folge der BND-Gesetzesanderung von Dezember 2016 ist in der
aktualisierten TKUV in § 1 die ,Ausland-Ausland-Fernmeldeaufklarung“ des BND vom

Inland aus ausdricklich mit aufgenommen worden.*??

Es fehlte damals nicht nur an einer Verpflichtung fir den TK-Betreiber. Nach der Vor-
schrift in § 27 TKUV (a. F.) durften dem BND auch keine {ber die in der G 10-Anord-
nung hinaus bezeichneten TK-Verkehre tGbermittelt werden.

In § 27 TKUV (a. F.) wird der Umgang mit TK-Verkehren ausschlieBlich aus MaBnah-
men des BND nach den §§ 5 (strategische Fernmeldeaufklarung) und 8 Artikel 10-
Gesetz reglementiert. § 27 Abs. 2 TKUV schreibt vor, wie die Gerate des BND, die fiir

die UberwachungsmaBnahme eingesetzt werden, beschaffen sein miissen, um die

421)  In spéateren Fassungen wurden noch MaBnahmen im Landesrecht sowie in § 20l des Bundeskriminalamtgesetzes er-
génzt.

422)  Zum Zeitpunkt der Erstellung des Berichts lag der Entwurf vor: Bundesrats-Drucksache 243/17 vom 23. Marz 2017, Bun-
desrats-Drucksache 243/1/17 vom 7. Mai 2017; Einfigung von MaBnahmen in den §§ 6, 12 und 14 des neuen BND-
Gesetzes.
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ausgeleitete vollstandige Kopie der Telekommunikation aus den in der G 10-Anord-
nung benannten Ubertragungswegen (Strecken, z.B. das Glasfaserkabel von A nach
B) noch in den Raumen des TK-Betreibers zu bearbeiten, bevor sie an den BND (ber-

mittelt wird. In den Nummern 1 und 2 heif3t es:

»1. die nach Absatz 1 bereitgestellte Kopie wird in der Weise bearbei-
tet, dass die Festlegung nach § 10 Abs. 4 Satz 3 des Artikel 10-Ge-
setzes eingehalten und die danach verbleibende Kopie an den Bun-
desnachrichtendienst nur insoweit weiteribermittelt wird, als sie Tele-
kommunikation mit dem in der Anordnung nach § 10 Abs. 4 Satz 2
des Artikel 10-Gesetzes bezeichneten Gebiet enthalt;

2. im Ubrigen wird die Kopie geldscht.“423

Das heif3t, das BND-Gerat muss aus der Kopie zunachst die Datenmenge soweit re-
duzieren, dass der in der Anordnung benannte Anteil — dies dirfen max. 20 Prozent
der auf der bezeichneten Strecke zur Verfiigung stehenden Ubertragungskapazitat
sein — Ubrig bleibt.*?* Von diesen Daten erhalt der BND anschlieBend nur solche Tele-
kommunikation, die mit einem der in der G 10-Anordnung genannten Staat oder einer
genannten Region gefiihrt wird.#?> Nach § 5 Artikel 10-Gesetz betrifft dies ,internatio-
nale Telekommunikationsbeziehungen®. Damit sind solche gemeint, bei denen der
eine Endpunkt in Deutschland und der andere Endpunkt in einem bestimmten Staat
oder einer Region auBerhalb Deutschlands liegt.#?® Reine Ausland-Ausland-Kommu-
nikation, um die es dem BND nach eigenen Angaben bei EIKONAL ging, war davon
nicht erfasst und durfte nicht an den BND Ubermittelt werden. Reine Auslandsverkehre
waren zu léschen, wie § 27 Abs. 2 Nr. 2 TKUV vorschrieb. Die Praxis des BND, sich
aus einer MaBnahme nach § 5 Artikel 10-Gesetz weitere, nicht von der G 10-Anord-

nung umfasste TK-Verkehre Gbermitteln zu lassen, ist rechtswidrig.

Mit Inkrafttreten am 9. November 2005 findet sich die Vorschrift in Absatz 3 des § 27 TKUV.
§ 10 Abs. 4 Satz 3 Artikel 10-Gesetz.
§ 10 Abs. 4 Satz 2 Artikel 10-Gesetz.

Vgl. Droste, Handbuch des Verfassungsschutzrechts, Stuttgart u. a. 2007, S. 351.
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c¢) Tauschung der G 10-Kommission

aa) Vorgehen des BND

Seit der Entscheidung im Kanzleramt von Oktober 2004, wegen ||| G
I un Daten fir die Operation EIKONAL verdeckt aus einer G 10-MaBnahme
zu nutzen, traf der BND technische Vorbereitungen fiir den Abgriff bei der Telekom in
Frankfurt am Main und fir den Antrag der G 10-MaBmaBnahme nach § 5 Artikel 10-
Gesetz. Dazu gehérte die Entwicklung eines sog. Separators, einer Soft- und Hard-
ware, die die TK-Verkehre in vermeintlich G 10-geschltzte und reine Auslandsver-
kehre trennen sollte. AuBerdem wurde durch das BSI ein Erfassungsgerat fir die G 10-
MaBnahme ,zertifiziert“, das letztlich auch fir die Operation EIKONAL genutzt werden

sollte.427

Die G 10-Anordnung fir den Gefahrenbereich des internationalen Terrorismus, die
verdeckt fiir die Operation EIKONAL genutzt werden sollte, genehmigte die G 10-Kom-
mission am 20. Oktober 2005 — ohne dass die Kommission Uber die wahren Absichten
des BND bzw. die Kooperation mit der NSA informiert worden war. Sie wusste nur,
dass der BND auch erstmals paketvermittelte Verkehre bei der strategischen Fernmel-
deaufklarung erfassen wollte. Die Anordnung wurde zunachst auf sechs Monate flr
einen Probebetrieb bewilligt. In dem Text der Anordnung, die im Ublichen Verfahren
vom Bundesministerium des Innern ergangen war, findet sich keinerlei Hinweis darauf,
dass im Rahmen der G 10-MaBnahme auch anfallende reine Auslandskommunikation
erfasst und genutzt werden, geschweige denn, dass sie in einer gemeinsamen Ope-
ration von BND und NSA verarbeitet bzw. Daten daraus an die NSA weitergeleitet

werden sollten.428

427)  siehe dazu unter V.5 — EIKONAL: Unzulangliche BSI-Prifung

428)  Die Anordnung und die Verlangerungen finden sich in eingestuften Unterlagen des Ausschusses in: MAT A BMI-11 (Tgb.-
Nr. 44/14 — GEHEIM).
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bb) Eigentliche Absichten des BND gegeniiber der G 10-Kommission ver-
schleiert

Am 21. Oktober 2005, einen Tag, nachdem die G 10-Anordnung ,genehmigt* worden
war, verfasste der damalige Abteilungsleiter 2 Breitfelder eine Entscheidungsvorlage
an Prasident Hanning. Unter dem Betreff ,JSA*, also der gemeinsamen BND-NSA-
Einheit Joint SIGINT Activity in Bad Aibling, in der die Daten aus der Operation
EIKONAL bearbeitet wurden, berichtete der Abteilungsleiter 2 Gber den ,erfolgreichen®
G 10-Antrag. In einer handschriftlichen Notiz auf dem Papier, das dem Ausschuss aus

BND-Unterlagen vorgelegt wurde, ist angemerkt:

«429

Wer der Verfasser der Notiz aus dem BND war, konnte der Ausschuss nicht ermitteln.
Die Notiz belegt, dass es sich bei der erwirkten G 10-Anordnung selbst aus Sicht des

429) MAT A BND-9/1, Tgb.-Nr. 05/14 — STRENG GEHEIM, pauschal herabgestuft auf GEHEIM, nur zur Einsicht in der Ge-
heimschutzstelle des Deutschen Bundestages), Anl. 02, Ordner 131, BI. 1-3; MAT A BND-9/6 / BND-17/3, Tgb.-Nr. 20/14
— STRENG GEHEIM, pauschal herabgestuft auf GEHEIM, nur zur Einsicht in der Geheimschutzstelle des Deutschen
Bundestages), Anl. 05, Ordner 188, Bl. 67-69.
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BND um einen ,TUrdffner” fir den Abgriff von Ausland-Ausland-Verkehren gehandelt
hat. Aus dem Betreff ,JSA* und dem Inhalt der Notiz wird deutlich, dass es dem BND
darum ging, mittels der G 10-Anordnung die Kooperationsvereinbarung mit der NSA
in Bad Aibling zu erflillen und den Anschein der Erfallung von rechtlichen Vorausset-

zungen zu erzeugen, |

Auch aus den Aussagen der BND-Zeugen vor dem Ausschuss wird der eigentliche
Zweck fir die Beantragung der G 10-Anordnung, namlich der Abgriff von reinen Aus-
landsverkehren flr die Kooperation mit der NSA, deutlich.

Der Zeuge Breitfelder hat hierzu geaufert:

.Paketvermittelt: Da sind wir dann auf die Idee gekommen und sagen:
Pass auf mal, der Strom, der da durchlauft — wir wollen ja ohnehin nur
Auslandsverkehre —, da kénnen wir doch eine G-10-Anordnung anfra-
gen. Wenn wir eine G-10-Anordnung haben, dann kommt uns auch
der Routineverkehr mit rein. Da haben wir doch das, was wir wollen.
— Das haben wir dann gemacht. Mit der G-10-Anordnung greift ja die
Telekommunikations-Uberwachungsverordnung, und da wird ja der

Betreiber verpflichtet, uns den Zugang zu gewéahren.“430

Dass die G 10-Kommission getduscht werden sollte, bestatigte der Zeuge Breitfelder

an anderer Stelle:

~Ja, mein technischer Mitarbeiter, der mir ja gesagt hat, der Betreiber
will uns nicht ranlassen. Dann habe ich das angesteuert Gber den Pra-
sidenten und habe gesagt: Hier, der Betreiber Iasst uns nicht ran; der
braucht da irgendwas, Prasident. — Dann habe ich mitgekriegt: Irgend-
wann kam mein Techniker wieder und hat gesagt: Die schreiben jetzt
einen Brief, und dann sehen wir mal weiter. — Und dann kam er wieder

und hat gesagt nach einiger Zeit: Hat funktioniert. Wir missen jetzt

430)  Breitfelder, Protokoll-Nr. 28 I, S. 37.
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eine G 10-Anordung bewirken, und dann kénnen wir da dran. — So

ungefahr lief das ab.“43"

Neben der Tatsache, die Breitfelder bestatigt, dass der Abgriff zunadchst ohne G 10-
Anordnung laufen sollte, wird auch an anderer Stelle deutlich, worum es dem BND

primar ging:

+Also, es ist ja nicht so, dass wir keine G 10 — — dass wir das G-10-
Aufkommen nicht brauchen wirden. Das war fir uns schon auch wich-
tig. Das war also ein doppelter Nutzen. Wir hatten das G-10-Aufkom-
men, und wir hatten das Routineaufkommen, das uns die Verpflich-

tung erfillen lieB gegentiber der NSA.“432

Hier wird explizit von ,auch wichtig“ gesprochen und von doppeltem Nutzen. Dieser
doppelte Nutzen diente der Erfullung der Verpflichtungen gegenlber der NSA. Aus der
Formulierung ergibt sich aber, dass diese Verpflichtungserfillung nicht der ,Beifang®

der Aktion war, sondern das primare Ziel.

Auch indirekt hat der Zeuge Breitfelder bestatigt, dass die G 10-Kommission nicht um-

fassend informiert wurde:

~Wir haben uns gesagt: Wenn du dazu gefragt wirst, sagst du die
Wabhrheit, und wenn du nicht gefragt wirst, dann sagst du auch nichts.

Das war die allgemeine Haltung.“433

Dies passt zu der Antwort auf die Frage des Abgeordneten von Notz, warum eine G 10-
Anordnung vermieden werden sollte. Darauf hat der Zeuge Breitfelder erwidert:

431)  Breitfelder, Protokoll-Nr. 28 I, S. 55.
432)  Breitfelder, Protokoll-Nr. 28 I, S. 63.
433)  Breitfelder, Protokoll-Nr. 28 I, S. 60.
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,Das habe ich nie gesagt, dass wir sie vermeiden wollten. Ich habe
nur gesagt: Wir brauchten sie, um in Frankfurt ans Kabel zu kom-

men.“434
Er hat spater erganzt:

~Ja, das hei3t doch nichts anderes, dass wir versucht haben, ganz,
also ohne weitere MaBnahme, an das Kabel zu kommen, und dass
der Betreiber uns gesagt hat: Nein, das geht so nicht. — So. Dann fiihre
ich im Folgenden auf, welche Schritte erforderlich sind, erklare das
der NSA und — - Ja, das war‘s.“43

Die These, dass es bei der G 10-Anordnung flir paketvermittelte Verkehre primar um
die Abschépfung der ,Routineverkehre” ging, wird durch die Aussage des damaligen

Abteilungsleiters 6 im Kanzleramt, des Zeugen Uhrlau, gestltzt:

Was eine Rolle gespielt hat bei G 10 und Routineverkehr: dass wir
auf der sicheren Seite sind, wenn wir einen G 10-Antrag haben, in
dem zwar viel Routine ist, aber nicht Gefahr laufen, dass wir dann
plétzlich relevante Informationen bekommen, die eigentlich G-10-rele-
vant sind, aber wegen eines fehlenden G-10-Antrages nicht hatten er-
fassen dirfen. Also deswegen Erfassung unter G 10, das ist der sinn-
volle Ansatz, um auch bei ,Routine, G 10 und Routine‘ dann trennen

zu kdnnen.“436

Danach sei es dem BND in erster Linie um die Auslandsverkehre gegangen. Um aber
dabei ggf. auftretende nachrichtendienstlich relevante G 10-geschitzte Telekommuni-
kation verarbeiten zu kénnen, werde die G 10-Anordnung bendtigt. Die G 10-Verkehre

waren demnach nur ,Beifang®.

434)  Breitfelder, Protokoll-Nr. 28 I, S. 75.
435)  Breitfelder, Protokoll-Nr. 28 I, S. 76 f.
436)  Uhrlau, Protokoll-Nr. 53 |, S. 37.
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Wie irrelvant der ,Beifang“ aus den G 10-Verkehren letztlich Gber die gesamte Dauer
der Operation EIKONAL fir den BND war, zeigen auch die Anordnungen des BMI
selbst. In ihnen werden auch bei jeder Verlangerung die ,Ergebnisse“ des vorange-
gangenen Zeitraums prasentiert. Dem Ausschuss lagen die fir EIKONAL genutzten
G 10-Anordnungen fir den Zeitraum November 2005 bis Anfang Januar 2008 vor. Als
Output der Uberwachung der paketvermittelten Telekommunikation enthielten aus
Sicht der Auswertung des BND nur eine handvoll Fernmeldeverkehre ,nachrichten-
dienstlich relevante Informationen zu Auslandssachverhalten®. Diese wurden aus-
schlieBlich im Zeitraum Mai bis Oktober 2006 festgestellt.*3” Im Ergebnis hatte die
MaBnahme also null Relevanz fir den BND. Mit anderen Worten war diese G 10-MaB3-
nahme vollig untauglich, Gberflissig und hatte schnellstmdglich eingestellt werden
mussen. Die G 10-MaBnahme und damit auch die massenhaften Grundrechtseingriffe
—denn zu Erfassungen kam es sehr wohl, wie auch in den éffentlichen Berichten des
PKGr nachlesbar ist — waren ein von Anfang an geplanter ,Beifang®“. Die (vermeintli-
che) Auslandskommunikation war der Hauptfang.

Auch der Umstand, dass der BND schlieBlich eine G 10-Anordnung im Gefahrenbe-
reich ,Internationaler Terrorismus® beantragte*®® und nicht, wie urspriinglich vorge-
schlagen im Gefahrenbereich ,Proliferation®,43° zeigt, wie beliebig und zweitranging die
eigentliche G 10-Anordnung war. Ziel war die Zugriffsméglichkeit auf die Auslandsver-
kehre aus dem Telekom-Knoten fur EIKONAL.

I Dics hitte voraussichtlich ein sofortiges

Ende der Operation EIKONAL bedeutet.

437)  Details siehe in: MAT A BMI-11 (Tgb.-Nr. 44/14 — GEHEIM).
438)  Details siehe in: MAT A BMI-11 (Tgb.-Nr. 44/14 — GEHEIM).
439)  Unterrichtungsvorlage fir AL6/BK vom 27. Oktober 2004, MAT A BND-17/3_Auszug_offen, Bl. 11-13 (12).
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cc) Sicht der G 10-Kommission

Nach der Aussage des langjahrigen Vorsitzenden der G 10-Kommission, des Zeugen
de With, war ihm bzw. der G 10-Kommission damals nicht bewusst, dass das eigentli-
che Ziel der G 10-Anordnung von Oktober 2005 der Abgriff von reinen Auslandsver-
kehren war. Auch von einer Kooperation des BND mit der NSA, bei der Daten aus
einem Frankfurter Netzknoten der Telekom gemeinsam bearbeitet werden sollten,
wusste der Zeuge de With nichts, sondern hat erst aus der Zeitung davon erfahren.440
Ihm seien weder die Operation EIKONAL noch rechtliche Bedenken oder Diskussio-

nen vor der Durchflihrung der Operation zu Ohren gekommen. 41

Auf den Vorhalt der handschriftlichen Notiz auf der Prasidentenvorlage vom 21. Okto-
ber 2005 nach der Sitzung der G 10-Kommission tags zuvor, bei der die G 10-Anord-
nung genehmigt worden war (s. o. unter bb) — Eigentliche Absichten des BND gegen-
tber der G 10-Kommission verschleiert), hat der Zeuge de With ausgesagt:

.Ich kann mich nicht erinnern, dass jemals eine entsprechende Frage
bzw. ein Hinweis an uns gegeben wurde mit dem Begriff ,Turéffner”
oder es geht nur darliber, sodass ein anderer Zweck erreicht werden

sollte. Daran kann ich mich nicht erinnern.“442

Angesprochen auch auf die spezielle Problematik der paketvermittelten Verkehre in
der Notiz hat de With gesagt:

Kann ich nicht verstehen, muss ich rundum sagen. Wenn uns oder
wenn mir bewusst gewesen ware, dass hier etwas vorgeschoben wird,
um einen Zweck zu erreichen, dann hatten wir, ich jedenfalls, nie ak-

zeptiert. Das sage ich jetzt als Sachverstandiger, weil das ja keine

440)  de With nannte den Artikel aus der Siddeutschen Zeitung vom 4. Oktober 2014, ,Codewort Eikonal*.
441)  de With, Protokoll-Nr. 43 1, S. 109, 110.
442)  de With, Protokoll-Nr. 43 Il — Auszug offen, S. 8.
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Tatsache ist (...) Ich wundere mich Uber diesen Vermerk, kann ich nur

rundum sagen.“443

In einer Unterrichtungsvorlage fir BND-Prasident Uhrlau vom 26. Januar 2006444 hatte
der damalige Unterabteilungsleiter Urmann den Prasidenten Uber den Stand und die
Risiken der Operation EIKONAL, inbesondere durch die Zweckentfremdung einer

G 10-Anordnung informiert. Darin heif3t es:

443)  de With, Protokoll-Nr. 43 Il — Auszug offen, S. 8.

444)  MAT A BND-9/1 (Tgb.-Nr. 05/14 — STRENG GEHEIM, pauschal herabgestuft auf GEHEIM, nur zur Einsicht in der Ge-
heimschutzstelle des Deutschen Bundestages), Anl. 02, Ordner 131, BI. 4-8.
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Auf den Vorhalt dieses Dokuments auBBerte der ehemalige G 10-Kommissionsvorsit-
zende de With:

,lch habe schon gesagt: Das hétte ich so nicht hingenommen.“44°

Der Zeuge de With bewertete ein Vorgehen unter Tauschung der G 10-Kommission

als einen Missbrauch:

»Also, wenn eine G 10-Anordnung im strategischen Bereich durch den
BND benutzt wird, die nicht erforderlich ware, nur um an den Server

zu kommen, dann halte ich das fir missbrauchlich.“446

~wWenn das so ist, wenn das Vehikel nicht notwendig ist, sondern ge-
braucht wird, um das zu erreichen, ware das ein Missbrauch gewesen

— wenn es denn so ware.“44’/

445)  de With, Protokoll-Nr. 43 1l — Auszug offen, S. 10.
446)  de With, Protokoll-Nr. 43 Il — Auszug offen, S. 11.
447)  de With, Protokoll-Nr. 43 Il — Auszug offen, S. 12..
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d) Zusammenfassende Bewertung
Das Vorgehen des BND und des Kanzleramtes war in vielfacher Hinsicht unzulassig.

Der Abgriff von Ausland-Ausland-Verkehren bei der Telekom in Frankfurt am Main
durch den BND war aufgrund fehlender Rechtsgrundlage rechtswidrig. Dies gilt unab-
hangig davon, ob es sich um leitungsvermittelte oder paketvermittelte Verkehre ge-
handelt hat.

BND und Kanzleramt haben dies erkannt, aber es unterlassen, das Problem gegen-
tber der G 10-Kommission, dem Parlamentarischen Kontrollgremium oder dem Ge-
setzgeber anzuzeigen, um eine Rechtsanderung herbeizuflihren. Nach der Entschei-
dung des Bundesverfassungsgerichts von 1999 zur strategischen Fernmeldeaufkla-
rung muss es BND und Kanzleramt klar gewesen sein, dass zumindest flr Erfassun-
gen des BND in Deutschland wegen der Betroffenheit des Fernmeldegeheimnisses
aus Artikel 10 GG eine eigene Rechtsgrundlage erforderlich gewesen wére.

Eine Rechtsanderung war auf Seiten des BND gar nicht gewollt, um so die Erfassung
von ,Routineverkehren®, wie sie der BND verharmlosend bezeichnet, in einem kon-

trollfreien Bereich ungestdrt weiterfihren zu kénnen.

Durch die Kooperationsvereinbarung mit der NSA, bei der es um das Geschaft US-
Technik und Know-how gegen Daten aus dem Telekom-Knoten in Frankurt am Main
ging, hat sich der BND derart abhangig gemacht, dass ein Aufrechterhalten der Zu-
sammenarbeit um nahezu jeden Preis verfolgt wurde, auch unter Inkaufnahme extre-
mer rechtlicher und politischer Risiken bis hin zu verfassungswidrigem Handeln durch
GrundrechtsverstéBe und einer massiven Beschadigung aller beteiligten staatlichen

Instutionen [

BND und Bundeskanzleramt haben die G 10-Kommission vorsatzlich getauscht. Den
eigentlichen Anlass fur die damalige G 10-Anordnung haben sie gegentber der Kom-
mission bewusst verschwiegen. Die G 10-Anordnung wurde als ,Turdffner® miss-
braucht, um an die eigentlich gewollten Auslandsverkehre fir die Operation EIKONAL
in Kooperation mit der NSA zu gelangen. Diese TK-Verkehre wurden dann jenseits
des Rechts erfasst, verarbeitet und an die NSA Ubermittelt — sie wurden gerade nicht
unter den besonderen Schutzstandards behandelt, die das Artikel 10-Gesetz vorsieht.
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Der BND beflirchtete bei Bekanntwerden der Operation EIKONAL und des tauschen-
den Vorgehens sogar ein Moratorium fir die G 10-Erfassung insgesamt. Die handeln-
den Personen bis in die Spitze des BND wussten, was sie taten und riskierten. Es
durfte blof3 nichts rauskommen und 6ffentlich werden. Tarnen, Tauschen und Vertu-
schen war angesagt, denn die ganze Operation einschlieBlich der erschlichenen
Scheinlegitimation durch die G 10-Kommission war unzulassig und rechtswidrig. Das
hat die Beweisaufnahme zweifelsfrei ergeben. Die Vorsatzlichkeit des Vorgehens und
das schlechte Gewissen des BND finden sich in den Akten mehrfach dokumentiert.
Die rechtlichen Bedenken, die es im BND und Kanzleramt an verschiedenen Stellen
auf der Arbeitsebene gab, wurden unter voller Kenntnis durch Entscheidungen des
BND-Prasidenten Hanning und des Abteilungsleiters 6 im Kanzleramt Uhrlau vom

Tisch gewischt, offensichtlich mit politischer Riickendeckung.

Die Operation wurde Uber Jahre trotz aller Bedenken und Beflirchtungen fortgesetzt.
Das Parlamentarische Kontrollgremium wurde Uber diese nicht informiert und durfte
offensichtlich nichts erfahren. Die Handelnden blieben von jeder Konsequenz ver-
schont, auch als die Operation offiziell bekannt und 6ffentlich im Untersuchungsaus-
schuss sowie in den Medien breit erortert wurde. Niemand wurde zur Rechenschaft
gezogen. Es scheint, es waren zu viele informiert und involviert — oder irgendwer hat

seine schutzende Hand Uber sie gehalten.

5. EIKONAL: Unzulangliche BSI-Prifung

Es ist dem BND im Zusammenwirken mit dem Bundesamt fir Sicherheit in der Infor-
mationstechnik (BSI) gelungen, unter Umgehung und Verletzung der gesetzlichen Re-
gelungen eine Erfassungstechnik zu zertifizieren und fir die Operation EIKONAL zum
Einsatz zu bringen, die das Telekommunikationsgeheimnis und die Grundrechte der
betroffenen Blrger_innen planmaBig verletzt. Es ist deutlich geworden, dass die zum
damaligen Zeitpunkt maBgeblichen Vorschriften umgangen wurden. Angesichts der
gleichzeitigen Tauschung der G 10-Kommission ist davon auszugehen, dass dies
planmafig und mit vollem Wissen der Rechtswidrigkeit erfolgte.
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a) Prifungsansatz des BSI

Der BND hatte sich entschlossen, fir die Ausleitung und Erfassung paketvermittelter
Kommunikationsverkehre eine G 10-Anordnung einzuholen, um verdeckt aus dem Ab-
griff bei der Deutschen Telekom AG Auslandsverkehre flr die Operation EIKONAL
auszuleiten.*4¢ Am Ubergabepunkt der Telekom sollten mit dem sogenannten ,Front-
end-Separator” unmittelbar die G 10-Verkehre von den vermeintlich ungeschitzten
Ausland-Ausland-Verkehren getrennt werden. Fir dieses Erfassungsgerat war eine
Zertifizierung durch das BSI erforderlich.

Die Zertifizierung des vom BND im Rahmen der Operation EIKONAL in Frankfurt a. M.

eingesetzten Systems durch das BSI erfolgte im Prifungszeitraum Juli 2005 — Oktober

2005 und wurde mit der |

I o 13. Oktober 2005 abgeschlossen.*# Prifer war der vom
Ausschuss vernommene Zeuge Martin Golke. Prifgrundlage bildeten die finf Kriterien

aus § 27 Abs. 2 TKUV Nr. 1-4 (i. d. F. von 2002).45° Die Priifung selbst erfolgte unter
Laborbedingungen in Raumlichkeiten des BND. Im Prifbericht heif3t es dazu:

« 451

Der Zeuge Golke hat die Priifung in seinem Eingangsstatement anlasslich seiner Ver-
nehmung durch den Ausschuss wie folgt dargestellt:

,Um den speziellen Anforderungen der TKUV zu geniigen, wurde da-
mals ein eigenes, sich daran orientierendes Prufverfahren entwickelt.

[...] Wenn Sie jetzt mal meinen Prifbericht-zur Hand nehmen, sehen

Siehe hierzu Abschnitt V.4 — EIKONAL G10-Anordnung als , Turoffner”.
Prufbericht des BSI vom 13. Oktober 2005, MAT A BSI-8a, Bl. 9 ff. (VS-NfD).
Entspricht § 27 Abs. 3 Nr. 1-4 TKUV (i. d. F. von 2005).

Prufbericht des BSI vom 13. Oktober 2005, MAT A BSI-8a, BI. 11 (VS-NfD).
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Sie, wie er strukturiert ist und wie ich die Prifung angegangen bin. Ich
habe fiinf einzelne Zertifizierungspunkte aus § 27 TKUV identifiziert

und entsprechend interpretiert.“452

Wie der Zeuge Golke ferner aussagte, wurde die Funktionsweise des technischen Sys-
tems in Hinsicht ,auf die Papierlage gepriift“4>3. Es handelte sich generell um eine Pr{-
fung auf Schlissigkeit, bei der eine separate Uberpriifung der Hard- und Software als
solche nicht erfolgte.*>* Diese Unterlassung bewerten wir als einen grundsétzlichen
Mangel, zumal laut der Zeugenaussage Golkes BSI-Zertifizierungen nach § 27 Abs. 2
TKOV Nr. 5 (i. d. F. von 2002)*%5 durchgangig keiner gesonderten Hardware- und Soft-
wareprifung unterliegen.*%¢ Im konkreten Fall schwerwiegender allerdings ist, dass die
Zertifizierung des Erfassungs- und Verarbeitungssystems selbst auf Basis der Ergeb-
nisse der Schlissigkeitsprifung nicht hatte erteilt werden darfen.

Ausweislich des Prifberichts konnten lediglich die Kriterien ,Verhinderung von Fern-
zugriffen“4s” und ,Zugriffskontrolle“4® durch technische oder raumlich-technische
Komponenten umgesetzt werden. Fir die drei weiteren, besonders grundrechtsrele-
vanten Prifkriterien ,Begrenzung der Region“4®®, ,Anteilreduktion des Gesamtver-
kehrs“460 und ,Léschung der nicht bendtigten Uberwachungsdaten“4é!, galt das nicht.

. d. F. von 2002

452)  Golke, Protokoll-Nr. 33 1, S. 7.

453)  Golke, Protokoll-Nr. 33 |, S. 44.

454)  Golke, Protokoll-Nr. 33 I, S. 24 u. 30.

455)  Entspricht § 27 Abs. 3 Nr. 5 TKUV (i. d. F. von 2005).

456)  Golke, Protokoll-Nr. 33 I, S. 24 u. 38.

457)  § 27 Abs. 2 Nr. 3 TKUV (i. d. F. von 2002).

458)  § 27 Abs. 2 Nr. 4 TKUV (i. d. F. von 2002).

459)  §27 Abs. 2 Nr. 1 TKOV (i. d. F. von 2002) i. V. m. § 10 Abs. 4 Satz 3 Artikel 10-Gesetz.

460) §27 Abs. 2 Nr. 1 TKUV (i. d. F. von 2002) i. V. m. § 10 Abs. 4 Satz 2 Artikel 10-Gesetz.
) (i ).

§ 27 Abs. 2 Nr. 2 TKUV
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b) Fehlerhafte Prifkriterien durch das BSI: Die 20 %-Regel

In der damals mafgeblichen Vorschrift des § 27 Abs. 2 Telekommunikationsiberwa-
chungsverordnung (TKUV — a. F.) wurden die Anforderungen an die technischen Ge-
rate des BND fir die strategische Fernmeldeaufklarung genau festgelegt. Allerdings
ergibt der Prifbericht ein von diesen Vorgaben abweichendes Prufverfahren. So setzte
der Zeuge Golke als erste Verarbeitungsstufe die regionale Begrenzung der TK-
Verkehre an. Tatsachlich ergibt sich aber aus § 27 Abs. 2 Nr. 1 TKUV (a. F.), dass
zuallererst der Datenstrom vor Ubergabe an den BND um 80 Prozent zu reduzieren
ist. Denn zur Verarbeitung stehen lediglich 20 Prozent der Gbermittelten Telekommu-
nikationsdaten zur Verfigung. Schon an dieser Stelle hatte die Prifung des Separators
beendet werden missen, weil die gesetzlichen Anforderungen nicht eingehalten wa-

ren.

Dies galt insbesondere auch deshalb, weil anlasslich der BSI-Prifung festgestellt
wurde, dass diese Anteilsreduktion erst als dritter Schritt erfolgte und zudem gar nicht
durch das Erfassungsgerat selbst geleistet wird. Golke hielt in seinem Bericht fett ge-
druckt fest:

N

Diese wurde vielmehr den Mitarbeitern des BND Uberlassen. Dazu hat der Zeuge
Golke in seinem PrUfbericht festgehalten:

,Diese Anforderung [Anteilreduktion des Gesamtverkehrs AF2] wurde
nicht mit IT-MaBnahmen umgesetzt. Dies wurde so begriindet, dass
der Gesamtverkehr aller Auslandsverbindungen weitaus gréBer ist,
als mit den vorhanden[en] Mitteln abgreif- und verarbeitbar. Da die
20%-Regel sich an diesem Gesamtverkehr und nicht an dem bei ei-
nem bestimmten TK-Provider lokal abgreifbaren Verkehrsaufkommen

462)  Prifbericht des BSI vom 13. Oktober 2005, MAT A BSI-8a, Bl. 13 (VS-NfD).
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orientiert, kann sie auch ohne weiteres mit anderen MaBnahmen ein-

gehalten werden.*463

Diese Auffassung widerspricht der gesetzlichen Regelung. Ihre Anwendung hat nam-
lich zur Folge, dass der BND durch Einholen einer Vielzahl von G 10-Anordnungen
den ihm zur Verfligung stehenden Anteil entgegen den Vorgaben des Gesetzgebers
manipulieren und kinstlich erhéhen kann. Dem Wortlaut der § 5 Artikel 10-Gesetz und
§ 27 Abs. 2 TKUV (a. F.) ist zu entnehmen, dass sich der fiir die Verarbeitung durch
den BND zu reduzierende Datenanteil immer auf die konkret erfasste Kommunikati-
onsleitung bezieht. Die Auffassung, dass sich der reduzierte Anteil beispielsweise im
Verhaltnis zur Datenmenge aller internationalen Telekommunikationsverkehre von
und nach Deutschland oder auch nur solcher von der Deutschen Telekom AG als hier
verpflichtetem Unternehmen berechnet, findet sich dort nicht. Eine solche Auffassung
— die der Zeuge Golke fir das BSI akzeptierte — fihrte letztlich dazu, dass der BND
mit Einsatz des Separators rechtswidrig einen ,full take* der betroffenen Ubertragungs-

leitungen verarbeiten konnte.

Es ist davon auszugehen, dass der BND solcherart rechtswidrig zertifizierte Gerate in
der Folgezeit auch an anderer Stelle einsetzte und damit seit Jahren Uber die gesetz-
lichen Grenzen hinaus rechtswidrig Telekommunikationsdaten erfasst und verarbeitet.

Zur Umsetzung der technisch nicht implementierten Anteilsreduktion des zu Uberwa-
chenden Gesamtverkehrs auf maximal 20 Prozent empfahl Golke einen || Gz
M Daiin folgte er, wie dem Prifbericht zu entnehmen ist, den Darlegungen des
BND in der Klarung technischer Fragen und zugleich dessen Gesetzesinterpretation.
Demnach sei § 10 Abs. 4 Satz 3 Artikel 10-Gesetz nicht streckenbezogen auf die einer

463)  Prufbericht des BSI vom 13. Oktober 2005, MAT A BSI-8a, Bl. 14 f. (VS-NfD), Vorhalt in Protokoll-Nr. 33 |, S. 66.
464)  Prifbericht des BSI vom 13. Oktober 2005, MAT A BSI-8a, Bl. 17 (VS-NfD).
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Beschrankung unterliegenden Ubertragungswege auszulegen, sondern auf den -

I - I

Ob dies tatsachlich so ist, musste Golke dem BND glauben, Belege hatte er nicht:

,Die machen Sachen, und ich muss gucken: Ist das noch so? — Hier
haben sie das so gesagt. Diese 20 Prozent, das sind ja riesige Daten-
raten. Dieses Internet, das ist ja — — Da muss man mal gucken, wie
viel die Uberhaupt — — Mir wurde immer gesagt, die kbnnen maximal 5

Prozent sowieso nur auf — —“466

c) Begrenzung der Region mittels IP-Adressen unzureichend

Das BSI hat sehr wohl erkannt, dass die nach dem Artikel 10-Gestez und der G 10-
Anordnung vorgeschriebene Begrenzung des Datenstroms auf die angeordneten Re-
gionen (d. h. der Telekommunikationsbeziehungen mit bestimmten Landern und Re-
gionen) bei paketvermittleten Verkehren problematisch und mittels einer Auswahl nach

IP-Adressen, wie es das BND-Gerat vorsah, nur ungenau ist.

Entsprechend heif3t es auf Basis der technischen Schliissigkeitsbetrachtung unter ,Be-

grenzung der Region®:

465)  Prifbericht des BSI vom 13. Oktober 2005, MAT A BSI-8a, Bl. 14 (VS-NfD).
466)  Golke, Protokoll-Nr. 33 |, S. 60.
467)  Prifbericht des BSI vom 13. Oktober 2005, MAT A BSI-8a, BI. 12 (VS-NfD).
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Trotz der N > de1 Geratschaiten — und

das nicht nur fir die Begrenzung der Regionen — bescheinigte das BSI ein positives
Prifergebnis. Prifer Golke empfahl zur Begrenzung der Region, das Hilfsmittel |P-
Adressraume aus den RIR-Datenbanken || /°° Dabei war
ihm, wie seiner Vernehmung mittelbar zu entnehmen ist, bewusst, dass dieses Ver-
fahren unzureichend ist und zu rechtswidrigen Eingriffen in die Kommunikationsrechte
von Grundrechtstragern flihren kann. Gleichwohl rechtfertigte er sich, indem er nicht
die Legalitat des Mittels, sondern die Legitimitat des Zwecks als Ausgangspunkt seiner
Prifhandlung betrachtete und auf diese Weise die technische Zertifizierung in eine
entgegenkommende Konformitatsbewertung Uberflhrte. In seiner Vernehmung &au-
Berte Golke zum Aspekt der grundrechtsbezogen unzureichenden Trennscharfe von

IP-Adressen:

,Und bei IP-Adressen ist es natlrlich auch nicht — — Da kdnnen Sie
jetzt nicht wie bei einer Telefonnummer gucken: Ist das ein Deut-
scher? Hat der einen deutschen Pass, ja oder nein? — Das ist bei einer
IP-Adresse — die werden ja auch dynamisch vergeben teilweise — na-
tarlich in der Tat eine Problematik. Wobei ich da jetzt nicht von einem
100-Prozent-Ansatz ausgehen kann, weil dann misste ich ja wieder —
— Dann wére ich wieder die Brechstange, um dem BND zu sagen: Du
darfst Gberhaupt nicht arbeiten. — Ich meine, dann muss der Gesetz-
geber auch seine Konsequenzen ziehen und — was weil3 ich — den
BND verbieten oder so etwas. Aber ich bin nicht die Brechstange da-

flir.“470

Ausgehend von der Unschéarfe der Zuordnung anhand von tberwiegend dynamischen
IP-Adressen, der Nutzung von Anonymisierungsdiensten und VPN war auch insoweit

die Zertifizierung unzulanglich und damit rechtswidrig.

468)  Prifbericht des BSI vom 13. Oktober 2005, MAT A BSI-8a, Bl. 16 (VS-NfD).
469)  Prifbericht des BSI vom 13. Oktober 2005, MAT A BSI-8a, Bl. 17 (VS-NfD).
470)  Golke, Protokoll-Nr. 33 1, S. 57.
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d) Keine hinreichende Priifung der L6schungspflicht

Verarbeitungssysteme des BND flir vermeintlich reine Auslandsverkehre hat das BSI
bei seiner Prifung im Jahr 2005 nicht und auch sonst in keiner Weise betrachtet. Das
ist insofern dem BSI nicht vorwerfbar, da es hierflr auch keine rechtlichen Vorschriften
gab und daher solche TK-Verkehre ohnehin nicht ausgeleitet werden durften. Dies hat
der BSI-Prifer Golke jedoch verkannt. Im BSI-Prufbericht heil3t es dazu:

«471

Eine derartige Unterscheidung lasst sich § 27 Abs. 2 TKUV (a. F.) gar nicht entneh-

men. Dort heiBt es vielmehr, dass die Daten ,im Ubrigen®, also die jenseits der gesetz-
lichen Ermachtigung und der G 10-Anordnung erfassten Daten, zu léschen sind.#72
Eine Léschungspflicht hat der Zeuge Golke lediglich fir sogenannten ,Mull“ bzw. TK-
Verkehre von auBBerhalb der angeordneten Regionen flr notwendig erachtet. Die BSI-
Zertifizierung war daher auch in diesem Punkt fehlerhaft und rechtswidrig. Das vom
BND zum Einsatz vorgesehene System hatte daraufhin geprift werden missen, dass
es samtliche Daten, die Uber die G 10-Anordnung hinausgehen — also den sog. Rou-

tineverkehr —, unwiederbringlich I6scht.

e) BSI-Prufung im Ergebnis rechtswidrig

Im Ergebnis steht eine im Hinblick auf die grundrechtsrelevanten Aspekte unzulangli-
che Prifung des Erfassungs- und Verarbeitungssystems fir IP-Verkehre. Allerdings
ist diese nicht allein individuellen Unzulanglichkeiten zuzuschreiben. Da der Prifbe-

471)  Prufbericht des BSI vom 13. Oktober 2005, MAT A BSI-8a, BI. 11 (VS-NfD).
472)  Vgl. Abschnitt V.4.b)bb) — Léschungspflicht fiir Ausland-Ausland-Kommunikation nach TKUV.
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richt nach den Angaben des Zeugen Golke auch vom ,Referatsleiter, Fachbereichslei-
ter und Abteilungsleiter und [...] von der Beratung“4”3 unterschrieben wurde, muss viel-
mehr von einem systematischen Versagen des BSI gesprochen werden. Dort wurde
dem vom BND zur Zertifizierung vorgelegten Erfassungs- und Verarbeitungssystem
fir paketvermittelte Verkehre eine G 10-Konformitat bescheinigt, die — selbst ausweis-

lich des Prifberichts — nicht bestand.

Es ist festzuhalten, dass die fir das Erfassungssystem durch den Zeugen Golke im
Auftrag des BSI erteilte Zertifizierung fehlerhaft und rechtswidrig war. Sie ermdglichte
dem BND unter Verletzung der gesetzlichen Vorschriften einen ,full take* der erfassten
Ubertragungsleitungen und eine unkontrollierte Verarbeitung angeblich ungeschiitzter
reiner Auslandsverkehre. Dass es dabei zu Eingriffen in auch nach Auffassung des
BND geschitzte Telekommunikationsverkehre gekommen ist, muss angesichts der
Fehlerhaftigkeit der Zuordnung bspw. anhand von IP-Adressen*’# vorausgesetzt wer-
den.

Ob, wie vom BND-Zeugen A. S. behauptet, vom BSI neben dem ,Separator” tatsach-
lich das ,Verarbeitungssystem* (welche Systeme dies auch umfassen mag) und der
,DAFIS-Filter* hinreichend geprift wurden,*”> muss bezweifelt werden. Aus dem BSI-
Prifbericht vom 13. Oktober 2015 geht dies jedenfalls nicht hervor.

6. EIKONAL: Der Tausch ,,Technik gegen Daten*

Die Befassung mit der Operation EIKONAL hat gezeigt, dass der BND niemals eine
derartige Kooperation mit der NSA héatte eingehen dirfen. Die Zusage gegentiber dem
US-Dienst Uber die Teilhabe an Daten aus einem Abgriff an Glasfaserkabeln in
Deutschland war ein schwerer Fehler und hétte nicht gegeben werden dirfen. Schon
der Ansatz, aber auch die Art und Weise der Kooperation mit einem technisch weit
Uberlegenen Partnerdienst flhrten zu schwerwiegenden Rechtsverletzungen bis hin
zu GrundrechtsverstéBen. Bereits mit Filtersystemen, die selbst aus Sicht des BND

473)  Golke, Protokoll-Nr. 33 |, S. 64.
474)  Vgl. Sachverstandigengutachten von Kay Rechthien, MAT A SV-13/3, S. 13 f.

475)  Vgl. im Feststellungsteil unter F.IV.3.c) — aaa) Das sogenannte Erfassungs- und Verarbeitungssystem EVN G10 Ill.
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nicht zuverlassig funktionierten, hatte die Operation EIKONAL nicht betrieben werden
darfen.

a) Black Boxes: US-Technik gegen Daten

BND und Kanzleramt betonen bei jeder Gelegenheit, im Geheimdienstgeschaft gehe
es immer um ein do ut des. Bei der Kooperation in Bad Aibling und bei EIKONAL war
dies ,ein Tauschgeschéaft — Technik gegen Daten.“478 Um bei der Uberwachung des
Internetverkehrs mithalten zu kénnen und die dafir notwendige NSA-Technik zu er-
halten, ging der BND mit EIKONAL eine Kooperation ein, die er letztlich nicht mehr
beherrschte und daher abbrechen musste.

Aus der Beweisaufnahme wissen wir: Die technischen Risiken, aber auch die rechtli-
chen und politischen Risiken, kannte der BND von Anfang an genau. An eine tatsach-
liche volle Kontrolle durch den BND glaubte zu Beginn der Kooperation nicht einmal
der deutsche Dienst selbst. Aus den Unterlagen geht hervor, dass er beflirchtete, nicht
mehr Herr des Verfahrens zu sein. Vor allem die technische Unterlegenheit des BND
war ein Problem, selbst wenn die NSA zusicherte, sich an deutsches Recht zu halten
(was sie letztlich nicht tat, wie die NSA-Selektoren-Problematik und Spionage-Vorfélle

zeigten).

Dabei war der BND durchaus misstrauisch gegentiber der NSA. Der damalige Abtei-
lungsleiter 6, der Zeuge Breitfelder, sagte dies in seiner Vernehmung sehr offen auf
die Frage, ob damals die Beflirchtung bestand, dass sich die NSA ohne Kenntnis des
BND Zugang zu Kabeln verschaffen wollte oder kénne:

»Also Kenntnis mit Sicherheit nicht, aber wenn Sie uns damals gefragt
hatten, dann hatten wir gesagt: Wir gehen davon aus, dass die das

machen.“477

476) U. a. W. K., Protokoll-Nr. 22 |, S. 25.
477)  Breitfelder, Protokoll-Nr. 30 Il — Auszug offen, S. 74.
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Wegen des Misstrauens wurde unter Beteiligung des damaligen BND-Prasidenten
Hanning festgelegt, dass keine ,Black Boxes“ der NSA eingesetzt werden sollen,*’®
sondern nur Systeme mit offengelegtem Quellcode. Damit der BND nachvollziehen
kdénnte, was das System tut und dass es bspw. keine Hintertliren hat. Die NSA liel3
sich offenbar nicht darauf ein. Den Akten ist jedenfalls nicht zu entnehmen, dass dem
BND der Quellcode der genutzten NSA-Systeme vorlag. Der ehemalige Leiter der Joint
SIGINT Activity (JSA) in Bad Aibling hat dies sogar ausdriicklich verneint.*’® Bei einer
spateren Untersuchung der bei EIKONAL genutzten Systeme durch eine Projekt-
gruppe im Jahr 2007 stellte sich heraus, dass der BND zum Teil tatsachlich gar nicht
wusste, wie die eingesetzte NSA-Hard- und Software genau funktionierte und vor al-
lem nicht, was sich bei Aktualisierungen veranderte.*® Eine essentielle Vorbedingung

des BND war somit nicht erfillt worden.

b) ,Kontrollsystem“ und ,,.Stockholm-Syndrom*

Das Misstrauen gegeniiber der NSA war auch berechtigt. So wurde dem BND im Ver-
lauf der Kooperation bewusst, dass die NSA-Systeme tatsachlich ,Hintertlren” haben,

mit denen Daten umgeleitet oder abgezweigt werden kénnten.8

Der BND wusste oder ahnte zumindest — so legen es die Akten aus der Frihphase der
Kooperation nahe —, dass die NSA bevorzugt selbst am Frankfurter Netzknoten die
Daten erfasst hatte, ohne Umweg tiber den BND. Die NSA war auch sehr an den Netz-
werkdaten insbesondere der Deutschen Telekom interessiert, bei der der Datenabgriff
fur die Operation EIKONAL schlieBlich stattgefunden hat. Diese Daten benétigt man
u. a., um den Abgriffspunkt fir Internetverkehre auszuwéhlen.

478)  So auch Breitfelder, Protokoll-Nr. 24 1, S. 38.
479) T. B., Protokoll-Nr. 20 1, S. 37 f.

480) Genaueres dazu in eingestuften Akten: Dokumentation GRANAT vom 2. August 2007 (sog. Schwachstellenbericht), MAT
A BND-9/2 (Tgb.-Nr. 15/14 — STRENG GEHEIM, pauschal herabgestuft auf GEHEIM, nur zur Einsicht in der Geheim-
schutzstelle des Deutschen Bundestages), Anl. 01, Ordner 165, BIl. 37-175.

481)  Details nur in eingestuften Akten, bspw. MAT A BND-27/6 (Tgb.-Nr. 217/15 — GEHEIM), Anl. 06, Ordner 441, Bl. 323, 325
sowie auch im genannten ,Schwachstellenbericht”.
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Der bereits erwdhnte EADS/Eurocopter-Vorfall aus dem Jahr 2005/2006, bei dem die
NSA Telefonnummern dieser Firmen in der JSA in Bad Aibling eingesteuert hatte,
zeigte dem BND schlieBlich schwarz auf weil3, dass es keinen Anlass gab, der NSA

leichtfertig zu vertrauen.

Méglicherweise in Folge dessen wurde vom BND im Februar 2006 heimlich ein ,Kon-
trollsystem® an der Erfassungsstelle in Frankfurt am Main installiert, um alle Verkehrs-
daten der erfassten Kommunikation in der BND-Zentrale zu sichern. Gegenulber der
JSA in Bad Aibling, und damit auch gegentiber den dortigen BND-Mitarbeiter_innen,
wurde die Existenz dieser Uberwachungseinrichtung bewusst verschwiegen. Nur eine
Handvoll Mitarbeiter_innen in der Zentrale in Pullach wussten davon. Der Zeuge W. K.,
damals Sachgebietsleiter, hat dazu ausgesagt, dass das Kontrollsystem dazu gedient
habe zu prtifen, ob tatséchlich nur mit solchen Selektoren Telekommunikation erfasst
wurde, die auch vom BND freigegeben worden waren.*®? Offenbar bestand der Ver-
dacht, dass am BND vorbei Suchbegriffe in die Erfassungssysteme eingeschleust wer-

den oder anderweitig Kommunikationsdaten erfasst werden kénnen.

Wie eine lronie der Geschichte wirkt dann am Ende, dass der BND durch mangelhafte
Prifung der NSA-Selektoren selbst tausende unzulédssige Suchbegriffe in die Erfas-

sugssysteme eingestellt hat.483

Die BND-Mitarbeiter_innen in der JSA in Bad Aibling sahen sich seitens der Zentrale
in Pullach dem Vorwurf ausgesetzt, sie seien ,amerikanisiert“.#8* Was wohl soviel be-
deuten sollte, dass sie kritiklos mit den NSA-Mitarbeiter_innen zusammenarbeiteten.
In diesem Zusammenhang fiel auch der Begriff ,,Stockholm-Sydrom*®. Das dadurch ge-
zeichnete Bild beschreibt zutreffend die problematische Konstellation in der JSA.

Die JSA — mit Arbeitssprache Englisch — war vom BND als Sachgebiet mit NSA- und
BND-Mitarbeiter_innen unter einem BND-Mitarbeiter als Leiter und einem der NSA als

482) W. K., Protokoll-Nr. 48 I, S. 96 f.; zu Details des Kontrollsystems hat sich W. K. nur in eingestufter Sitzung geduBert,
Protokoll-Nr. 35 Il (Tgb.-Nr. 180/15 — GEHEIM), S. 59-64; an Ergebnisse des Kontrollsystems konnte sich der Zeuge
W. K. nicht mehr erinnern, Protokoll-Nr. 35 Il — Auszug offen, S. 62 f.

483)  Siehe hierzu unter Kapitel V.8. — VerstdBe bei der Verwendung von NSA-Selektoren.

484)  Siehe hierzu den Vorhalt des Abgeordneten Konstantin von Notz, Protokoll-Nr. 39 Il — Auszug offen, S. 54.
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Stellvertreter aufgestellt. Sie war so organisiert, dass die NSA-Mitarbeiter_innen sich
darin prinzipiell frei bewegen konnten, auch wenn ihnen ,parchenweise“ Aufgaben zu-
geteilt waren. Das von BND-Zeug_innen beschworene Vier-Augen-Prinzip war reine
Fiktion. Der Zeuge T. B., von 2003 bis 2007 Leiter der JSA, rdumte ein, dass die Mit-

arbeiter_innen der NSA auch durchaus selbstandig und unkontrolliert arbeiteten:

~welil ich bestimmte Aufgaben habe, und wenn er entsprechend ein
Update einspielt, dann muss ich nicht daneben einen Zweiten sitzen
haben, der auch schaut: Was lauft jetzt iber den Bildschirm runter?+485

Zwar seien angeblich alle ,Daten-Ausgange” des gemeinsamen Sachgebiets JSA zur
NSA vom BND kontrolliert worden. Datenabflliisse mittels Speichermedien wie USB-

Sticks konnte der ehemalige JSA-Leiter jedoch nicht ausschlieBen.*86

Von US-Seite wurden sehr bald Ergebnisse aus der gemeinsamen Kooperation erwar-
tet. Immerhin hatte die NSA viel Technik bzw. Geld in die Operation EIKONAL ge-
steckt. Anhand der Unterlagen kommen wir zu der begriindeten Einschatzung, dass
es der NSA vor allem, wenn nicht sogar ausschlieB3lich in der Kooperation um die Da-
ten aus dem Kabelabgriff bei der Telekom ging. Die NSA lobte die Operation EIKONAL
als ,Kronjuwel der strategischen Kooperation“ mit dem BND.*8” Der Betrieb der Satel-
litenerfassungsstelle in Bad Aibling war nur ein willkommener Beifang und diente
gleichzeitig dem Verdecken des Kabelabgriffs. Entsprechend hoch war der Druck auf

den BND, trotz schlecht funktionierender ,G 10-Filter* Daten aus Frankfurt zu liefern.

c¢) G 10-Filter-Desaster

Das Filter-Problem zieht sich wie ein roter Faden durch die Operation EIKONAL und
soll schlussendlich auch zu deren Abbruch geflihrt haben. Bei Beginn der Operation
existierte gar kein Filter, um die erfasste Telekommunikation um solche von Deutschen
bzw. aus oder nach Deutschland — sog. G 10-geschltzte Verkehre — zu bereinigen.

485) T. B., Protokoll-Nr. 20 I, S. 39.
486) T. B., Protokoll-Nr. 20 I, S. 39.

487)  Zitiert nach Siddeutsche Zeitung vom 4. Oktober 2014, ,Codewort Eikonal“,,, http://www.sueddeutsche.de/politik/geheim-

dienste-codewort-eikonal-der-albtraum-der-bundesregierung-1.2157432..
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Das bedeutet, der BND begann eine Kooperation, bei der der NSA Daten aus einem
deutschen Netzknoten versprochen worden waren, in denen unweigerlich Kommuni-
kation von Deutschen enthalten sein wirde — ohne eine Filtermdglichkeit. Eine unter
diesen Umstéanden begonnene Operation nimmt Grundrechtsverletzungen billigend in
Kauf. Selbst ein offenbar in der Anfangsphase schlieBlich vorhandener Filter flr lei-
tungsvermittelte Verkehre soll nur zu 95 Prozent funktioniert haben.#88 Das bedeutet
bei Hundert erfassten Kommunikationen ,rutschen® im Durchschnitt finf durch. Ange-
sichts der potentiellen Masse erfasster Telekommunikation, sind dies nicht tolerierbare
GrundrechtsverstoRe. 489

Far Internetverkehre (IP) ist die Filterung hochkompliziert. Anfangs- und Endpunkt ei-
ner Kommunikation lassen sich hierbei nicht bestimmen wie bei einer ,normalen” lei-

tungsvermittelten Telefonverbindung. Dies war dem BND auch bekannt.

Der als erste Filterstufe fir die Erfassung von IP-Verkehren vom BND entwickelte ,Se-
parator® war jedoch schon vom Ansatz her unvollkommen. ,Operationelle Schwach-
stellen®, die die ,G 10-Konformitat gefahrden” kdnnen, bescheinigte auch das BSI bei
seiner ,Zertifizierung“ im Oktober 2005.4°° Das mit dem Separator verfolgte Konzept,
anhand von IP-Adressbereichen Kommunikation aus oder nach Deutschland erken-
nen zu wollen, kann immer nur grob sei. Eine erhebliche Unscharfe besteht aufgrund
dynamischer IP-Adressen bzw. haufig zwischen TK-Anbietern wechselnden IP-
Blécken, die heute vielleicht Russland oder dem Iran, morgen jedoch wegen vielfacher
Untervermietung von IP-Bereichen einem deutschen Provider zugeteilt sind. Auch wei-
tere Filterstufen, die den Verkehr anhand der Top-Level-Domain .de bei E-Mails oder
der deutschen Telefonvorwahl 0049 unterscheiden sollten, genligten einem umfassen-

den G 10-Schutz nicht. Weder eine E-Mail-Adresse noch eine Telefonnummer lassen

488)  Siddeutsche Zeitung vom 4. Oktober 2014, ,Codewort Eikonal” ,, http:/www.sueddeutsche.de/politik/geheimdienste-
codewort-eikonal-der-albtraum-der-bundesregierung-1.2157432..

489) Dass wir der Auffassung sind, dass Artikel 10 GG auch Auslander_innen im Ausland schiitzt, soll hier zunachst unbe-
ricksichtigt bleiben; siehe dazu ausfihrlich in Kapitel V.3.b)bb) — Fernmeldegeheimnis als verfassungsrechtlicher MaB3-
stab.

490)  Siehe hierzu unter V.5 — EIKONAL: Unzulangliche BSI-Prifung.
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Uberhaupt hinreichenden Rickschluss auf die Nationalitat der beteiligten Telekommu-
nikationsteilnehmer_innen oder deren Aufenthaltsort zu.4°' Soweit nach dieser ,Filte-
rung“ falschlicherweise Telekommunikationsverkehre von Deutschen oder mit
Deutschandbezug als vermeintliche Auslandsverkehre qualifiziert wurden, sind diese
unmittelbar in der weiteren Prozesskette der Operation EIKONAL unter Beteiligung der
NSA verarbeitet worden. Fehler sollten in der Anfangsphase der Operation durch eine
handische Prifung durch BND-Mitarbeiter_innen bereinigt werden. Dies ist weder
schliissig noch angesichts der Datenmengen nachvollziehbar, schon gar nicht bei Ver-
kehrsdaten oder Metadaten, die ohne den Einsatz von Selektoren oder Suchbegriffen

stets komplett und daher massenhaft aus den ausgewahlten Strecken erfasst wurden.

Daten aus leitungsvermittelter Kommunikation aus dem Frankfurter Netzknoten wur-
den nach Angaben von BND-Zeug_innen ab Frihjahr 2005 nur noch automatisiert ge-
filtert und ohne manuelle Nachkontrolle an die NSA Ubermittelt.4%? Fiir IP-Verkehre und
insbesondere die daraus resultierenden Metadaten erscheint eine handische Priifung

aufgrund des Datenumfangs ausgeschlossen.

Es ging der NSA in der Kooperation — anders als uns die BND-Zeug_innen anfangs
wiederholt wei3 machen wollten — nicht um ,Meldungen®, fir die ein Nachrichtenbear-
beiter des BND z. B. die Inhalte von E-Mails oder Telefonaten auf ihre Relevanz un-
tersucht hat und daraus einen Bericht verfasst hat. Die NSA wollte von Anfang an die
erfassten Rohdaten, also vollstandige Kommunikationen und vor allem Metadaten aus

dem Datenstrom am Kabelknoten.

d) BND-“Schwachstellenbericht“ bescheinigt GrundrechtsverstéBe

Eine vom damaligen Leiter der Abteilung 2 im BND, Urmann, im Februar 2007 in Auf-
trag gegebene ,Dokumentation” tber die technischen Systeme und Ablaufe der Ope-
ration EIKONAL#% kam zu einem vernichtenden Urteil im Hinblick auf den Schutz von

491)  Siehe hierzu auch Kapitel V.7. — Ungel6ste Filterproblematik.
492)  Vgl. Feststellungsteil F IV.2.c)bb) — Wirkbetrieb Telefonie (2005 bis 2007).

493)  Dokumentation GRANAT vom 2. August 2007 (sog. Schwachstellenbericht), MAT A BND-9/2 (Tgb.-Nr. 15/14 — STRENG
GEHEIM, pauschal herabgestuft auf GEHEIM, nur zur Einsicht in der Geheimschutzstelle des Deutschen Bundestages),
Anl. 01, Ordner 165, BI. 37-175.




© 0o N o oo »~» W

10

11
12
13
14
15
16

17
18
19
20
21
22
23
24
25

26
27
28
29
30

Entwurf Abschlussbericht 1. Untersuchungsausschuss Seite 192
Vierter Teil: Gemeinsames Sondervotum der Fraktionen DIE LINKE. und BUNDNIS 90/DIE
GRUNEN

sog. G 10-Daten. Insgesamt deutlich mehr als ein Dutzend Schwachstellen im System
und bei Prozessen identifizierte die Projektgruppe in ihrem Bericht von August 2007.

Da der Bericht weiterhin geheim eingestuft ist, kbnnen wir hier keine Details wiederge-
ben. Das darin festgestellte Ergebnis bewerten wir jedoch wie folgt: Der BND hat ein
System eines anderen Nachrichtendienstes eingesetzt, bei dem er nicht wusste, was
genau es macht und wie es konfiguriert ist. Der andere Dienst hatte allerdings Zugriff
auf verschiedene Stellschrauben des Systems und konnte diese durch von ihm gelie-
ferte Updates beliebig dndern, sodass die Durchschaubarkeit des Systems flir den
BND immer wieder aufgehoben wurde und nur mit unverhaltnismaBigem Aufwand wie-

dererlangt werden konnte — bis zum nachsten Update.

Als Folge davon hatte die NSA Zugriff auf sog. G 10-geschiitztes Material, also Kom-
munikationsdaten von Deutschen bzw. aus Deutschland. Der Bericht benennt dies im
Ubrigen an vielen Stellen nicht in der Méglichkeitsform, wie es BND-Zeug_innen und
selbst die massiv eingeschiichterte Verfasserin des Schwachstellenberichts, die Zeu-
gin K. L., nachtraglich vor dem Ausschuss behaupteten. Der Bericht spricht nicht von

potentiellen G 10-Daten-Abflissen, sondern von tatsachlichen.

Dass Uberhaupt G 10-geschitzte Daten in die JSA gelangen konnten, verwundert. An-
geblich sollten diese mit dem ,Separator” als Filter vorher ausgesondert werden. So-
wohl im ,Schwachstellenbericht” als auch in dem zeitgleich beauftragten Bericht zum
.Separator werden dann exakt die Probleme, die schon die BSI-Prifung zwei Jahre
zuvor im Herbst 2005 aufgeworfen hatte, virulent: Nicht aktuelle IP-Adressbereichs-
listen und — viel gravierender — das konzeptionelle Versagen des Systems, tber IP-
Adressen ,geschiitzte TK-Teilnehmer_innen erkennen zu wollen. Dem BND war im
Frihjahr 2007, als er bereits tief in der Erfassung von |IP-Verkehren aktiv war, absolut
klar, dass das bestehende Filtersystem ungentgend war.

Der NSA mussten in der Kooperation bei EIKONAL auch keine Daten in dem Sinne
z2ubermittelt werden. In der JSA in Bad Aibling, dort wo die Daten aus dem Kabelabgriff
aufliefen, arbeiteten BND und NSA zusammen — mit einem gemeinsamen Zugriff auf
die Daten, bis mindestens Herbst 2007 sogar in einem gemeinsamen Netzwerk. Alles,
was in das gemeinsame System floss, stand der NSA zur Verfigung.
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Wir gehen daher davon aus, dass der BND der NSA bei der Operation EIKONAL auch
massenhaft Telekommunikationsdaten von Deutschen bzw. mit Deutschlandbezug

rechtswidrig zuganglich gemacht hat.

Angesichts des verheerenden Ergebnisses des Schwachstellenberichts hatte der BND
die Operation EIKONAL umgehend, d. h. spatestens im Sommer 2007 abbrechen
mussen. Den Bericht oder wenigstens dessen Befunde hat der damalige Abteilungs-
leiter 2 nach eigenem Bekunden weder dem Prasidenten noch dem Kanzleramt zur
Kenntnis gegeben. Bei solcherart gravierender GrundrechtsverstéBe (selbst wenn sie
nur potentielle gewesen waren) und einer derart fliir den BND bedeutsamen Koopera-
tion mit der NSA hatte dies zwingend gemeldet missen, um eine Entscheidung der

Vorgesetzten zu erwirken.

Stattdessen wurde — wenn auch mdglicherweise mit einer kurzen Unterbrechung —
weitergemacht. Der damalige Projektleiter von EIKONAL, der Zeuge S. L. bestatigte
einen sog. ,Wirkbetrieb” flir IP-Verkehre ab Mitte/Ende 2007 bis Juni 2008 mit Weiter-
leitung der Daten an die JSA.#%* Schlechterdings unvorstellbar ist, dass der BND die
im Schwachstellenbericht benannten gravierenden Probleme und Defizite — wie BND-
Zeug_innen behaupteten — in dieser kurzen Zeit behoben haben soll. Vollends un-
glaubwiirdig wird die vom BND (und der Koalition) kolportierte Geschichte dadurch,
dass der Wirkbetrieb nach neun Monaten im Sommer 2008 komplett eingestellt und
die Operation EIKONAL damit beendet worden sein soll. Als Grund wurde sogar ge-
gentiber dem Kanzleramt angeflhrt, dass der G 10-Filter nicht funktionierte und auch
auf absehbare Zeit nicht funktioneren wirde:

,Das Vorhaben scheiterte daran, dass es technisch nicht mdglich ist,
eine absolute und fehlerfreie Trennung von geschitzter und unge-

schltzter Kommunikation zu erreichen.“49°

494)  S. L., Protokoll-Nr. 26 |, S. 66.; siehe hierzu auch im Feststellungsteil unter F.IV.4.c) — Wirkbetrieb IP (Ende 2007 bis Juni
2008)

495)  Zitiert nach Siddeutsche Zeitung vom 4. Oktober 2014, ,Codewort Eikonal“,,, http://www.sueddeutsche.de/politik/geheim-

dienste-codewort-eikonal-der-albtraum-der-bundesregierung-1.2157432..
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Die Probleme aus dem Schwachstellenbericht waren offenkundig nicht behoben.

Der versagende G 10-Filter war sicherlich ein Grund fir das (zu spate) Ende der Ope-
ration. Aufgrund der Unterlagen kommen wir zu dem begriindeten Schluss, dass
EIKONAL auch wegen des Verdachts abgebrochen wurde, die NSA wiirde Aufklarung
gegen Deutschland und Staaten der EU betreiben. Ebenso die spateren, in den Me-
dien wiedergegebenen Warnungen des BND an das Kanzleramt und dessen damali-
gen Chef de Maiziére aus den Jahren 2008 bis 20104% weisen in diese Richtung.

Der BND zog die Notbremse, weil er die US-Technik und die NSA nicht im Griff hatte

—und sich der US-amerikanische Geheimdienst nicht an die Regeln halten wollte.

e) Versagen der Fachaufsicht in BND und Kanzleramt

Dass es im Rahmen der Operation EIKONAL zu RechtsverstéBen und Grundrechts-
verletzungen durch Verletzung des Fernmeldegeheimnisses aus Artikel 10 GG kom-
men konnte, ist sowohl der BND-Spitze als auch dem Aufsicht flihrenden Kanzleramt

anzulasten.

Beglnstigt wurden die VerstéBe durch die Konstruktion der JSA als US-deutsche Ar-
beitseinheit und durch das System der BND-AuBenstellen generell. Diese konnten von
der Zentrale relativ unkontrolliert arbeiten. Das genannte Problem der ,Amerikanisie-
rung“ der BND-Mitarbeiter_innen in der JSA, dass durch die tagliche Zusammenarbeit
mit den NSA-Kolleg_innen entstanden sein mag, sowie der Druck, die Kooperation
zum Erfolg zu fOhren, kbnnen derart schwere Verst6B3e keinesfalls entschuldigen, al-

lenfalls zum Teil erklaren.

Verantwortlich war im BND zu allererst die eigene Fach- und Dienstaufsicht durch den
Abteilungsleiter und den Prasidenten —im fraglichen Zeitraum waren dies Hanning und
Uhrlau.

Ein Eingreifen des Kanzleramtes konnte nicht festgestellt werden. Dessen Fachauf-
sicht Uber den BND bei der Operation EIKONAL bestand im Wesentlichen darin, dem

496) Bspw. Frontal21 vom 27. April 2015, ,Nachgehakt — US-Wirtschaftsspionage: de Maiziere war ab Februar 2008 infor-
miert”, vgl. https://www.zdf.de/ZDF/zdfportal/blob/38338402/1/data.pdf.
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BND diese Kooperation mit der NSA zu ermdglichen (beginnend mit dem ,Freibrief*
an die Telekom, der Beflirwortung einer G 10-Anordnung zum Schein etc.). Selbst als
dem damaligen Chef des Kanzleramtes de Maiziére und dem Abteilungsleiter 6, Frit-
sche, Ende 2007/Anfang 2008 vom BND Probleme mit der NSA bei der Operation
EIKONAL und den G 10-Filtern vorgetragen wurden, stoppte offenbar keiner von ihnen
die Operation.

f) BND als Teil des NSA-Programms RAMPART-A

Die Einrichtung eines Kooperationsprojekts vergleichbar der JSA und auch die ge-
samte Systematik eines gemeinsamen Erfassungs- und Verarbeitungsprozesses wie
bei der Operation EIKONAL wird von der NSA selbst in mehreren Vortragsunterlagen
aus den Jahren ab 2010 beschrieben, die der Ausschuss aus den verdéffentlichten
Snowden-Dokumenten beigezogen hat. So beschreibt die NSA das schon 1992 in
Gang gesetzte ,RAMPART-A*-Programm mit ,Drittpartnern®, zu denen generell auch

Deutschland zahlt, wie folgt:

.Deckname flr das unkonventionelle Special-Access-Programm (fur

besonderen) Zugang der NSA.

— FOr Zugriff auf internationale Glasfaserkabel mit hoher Kapazitat,
die die weltweit wichtigsten Congestion Points [Datenstau-Punkt

im Internet] kreuzen.“4%7

Und weiter:
~Ausgehandelte Rahmenvereinbarungen:

— Auslandische Partner bieten Zugang zu Kabeln und nutzen US-
Gerate

497) MAT A Sek-6c_DE, BI. 3; Ubersetzung durch den Sprachendienst des Deutschen Bundestages; abrufbar unter
https://edwardsnowden.com/wp-content/uploads/2014/06/tssinframpartaoverview-v1-0-redacted-information.pdf [abge-
rufen am: 15. Juni 2017].




10

11
12
13
14
15
16
17
18

19
20
21

Entwurf Abschlussbericht 1. Untersuchungsausschuss Seite 196
Vierter Teil: Gemeinsames Sondervotum der Fraktionen DIE LINKE. und BUNDNIS 90/DIE
GRUNEN

— USA stellen Geréate fur [Daten-]Transport, Verarbeitung und Ana-

lyse

— Keine Erhebung von US-Daten seitens des Partners, keine Erhe-
bung von Daten aus dem Gastgeberland seitens der USA

— Gemeinsame Aufgabenzuweisung und Datensammlung.“4%8
.Deckung

Die meisten Drittpartner von RAMPART-A arbeiten im Schutz von 6f-
fentlich bekannten Comsat-MaBnahmen [Kommunikationssatelliten]

an Glasfaserprojekten“4%°

Weiter heif3t es explizit:

,Das RAMPART-A-Programm liefert durch spezielle Zugriffsinitiativen
in weltweiten SIGINT-Partnerschaften Erhebungen von Langstre-
ckenkommunikation aus internationalen  Mietleitungen. (...)
RAMPART-A hat im Umfang von Gber 3 Terrabyte pro Sekunde Zu-
griff auf weltweit strdmende Daten, dies schliet samtliche Kommuni-
kationstechnologien ein, darunter Stimmanrufe, Fax, Telex, E-Mail, In-
ternet-Chat, Virtual Private Network (VPN, Virtuelle private Netze),
Voice over IP (VolP, Internettelefonie) und Anrufaufzeichnungen.“50

Hinsichtlich der erwahnten Rahmenvereinbarung, gegenseitig auf die Erhebung von

Daten der beteiligten Partner bzw. der USA zu verzichten, wird an anderer Stelle klar-

gestellt, dass dabei auch ,Ausnahmen moglich“ seien.%%' Welche das sein kénnen, aus

498)
499)
500)

501)

MAT A Sek-6¢_DE, BI. 3.
MAT A Sek-6¢_DE, BI. 10.

MAT A Sek-6b_DE, BI. 1, abrufbar unter https://edwardsnowden.com/wp-content/uploads/2014/06/foreignpartneracces-
sbudgetfy2013-redacted.pdf [abgerufen am: 15. Juni 2017].

MAT A Sek-6d_DE, Bl. 6, abrufbar unter https://edwardsnowden.com/wp-content/uploads/2013/11/sso04.pdf [abgerufen
am: 15. Juni 2017].
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welchen Grinden und dass der beteiligte Partner dartiber informiert sei, wird nicht mit-
geteilt. Ohnehin wirden Partner nie Gber den Hintergrund der verwendeten Suchbe-
griffe und Selektoren informiert. So hei3t es Uber die von der NSA zur Erfassung ver-

wendeten ,Targets” (Ziele) ausdrlcklich:

»Zuganglich sind lediglich die Zieldeskriptoren, keine Kommentare/Er-

weiterung“02

Dies beschreibt exakt jenen Rahmen, der auch von den Zeug_innen des BND fir die
Kooperation mit der NSA beschrieben wurde und den die beigezogenen Materialien
und Akten abbilden. Es lasst den Schluss zu, dass EIKONAL eine Operation im Rah-
men von RAMPART-A war und der BND ein Partner der NSA bei dessen weltweiter

MasseniUberwachung ist.

In den Prasentationsfolien zu RAMPART-A finden sich mehrmals Schaubilder,%% die
eine ,typische RAMPART-A-Operation® abbilden und die Wege der Datenweiterleitun-
gen zeigen sollen. Darin fallt zum einen auf, dass die Bezeichnungen fir den ,Abgriffs-
punkt” (,Site A“), das ,Verarbeitungszentrum*® (,Site B*) sowie flr die ,Analysten des
Partners” (,Site C*) exakt den vom BND im Schwachstellenbericht verwendeten ent-
sprechen. Ein Zufall erscheint duBerst unwahrscheinlich. Zum anderen ist bemerkens-
wert, dass es in den Folien eine direkte Verbindung mittels Kabel oder Satellit Gber ein
,LCOMINT NETWORK* zwischen dem Verarbeitungszentrum (,Site B“), was im Fall von
EIKONAL der Betriebsraum bei der Telekom in Frankfurt ist, und der NSA gibt. Die
BND-Zeug_innen haben erwartungsgemal ausgeschlossen, dass eine (heimliche)
Ausleitung von Daten aus dem Abgriff in Frankfurt durch die NSA stattfindet. Der da-
malige Abteilungsleiter 2, Breitfelder, ging allerdings ganz allgemein — wie eingangs

zitiert — ,davon aus, dass die das machen.”

Der BND hat sich ersichtlich in eine Struktur einbinden lassen, die er weder Uber-
schaute noch kontrollieren konnte. Der Wunsch, auf Augenhéhe im internationalen

502) MAT A Sek-6e_DE, BI. 1, abrufbar unter https://edwardsnowden.com/wp-content/uploads/2014/06/uodds2overview-v1-
1-redacted-information-dk.pdf [abgerufen am: 15. Juni 2017].

503) MAT A Sek-6¢_DE, Bl. 9; MAT A Sek-6d_DE, BI. 8.
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Konzert der Technischen Nachrichtendienste agieren zu kénnen, sollte mit dem
Tauschhandel Daten gegen Technik auf méglichst kurzem Wege verwirklicht werden.
Selbst die wie in einer der RAMPART-A-Folien genannten fehlenden Erlauterungen
bei den gelieferten NSA-Selektoren, sollten im Verlauf der Kooperation dem BND auf
die FiBe fallen.>%4

7. Ungeldste Filterproblematik

a) DAFIS: Filterung misslungen

Der BND gab an, dass die an die NSA Ubermittelten Inhaltsdaten lediglich auf vorher
festgelegten Satellitenstrecken erfasst wiirden und nach deutschen und europaischen
Interessen sowie nach ,,G-10“-Gesichtspunkten — zumindest jenen die der BND dafli
hielt — ,gefiltert” wiirden.>% Das hier in Rede stehende Datenfilterungssystem (DAFIS),
ist AuBerst mangelhaft.>% Das Filtersystem wurde zum einen eingesetzt, die von der
NSA bereit gestellten Telekommunikationsmerkmale (Selektoren) zu Gberprifen. So
sollte sichergestellt werden, dass sich die ,Auftragserfassung® nicht gegen deutsche
und europaische Ziele und Interessen richtet.

Bis 2006 versuchten die BND-Mitarbeiter_innen in Bad Aibling noch die Selektoren
manuell zu Uberprifen. Da dies vor allem aufgrund der schieren Massen nicht funktio-
nierte und als der BND feststellte, dass die NSA explizit nach Informationen suchte,
die nach einer solchen Prifung nicht mehr Gbermittelbar waren, behilf sich der BND
mit der Herstellung eines entsprechenden Systems, das bei der Lésung des Problems
helfen sollte. Tatsachlich stellt es selbst eines dar. Das wusste auch der BND, weshalb
er sich zwar 6ffentlich darauf berief, intern jedoch damit beschéftigt war, die DAFIS
zum Laufen zu bringen. Entwicklung zog sich Gber Jahre hin und ist bis heute nicht
vollumfénglich abgeschlossen.

504) Siehe Kapitel V.8 — VerstdBe bei der Verwendung von NSA-Selektoren.

505)  Ergebnisprotokoll, Vorbesprechung des Kontrollbesuchs des BfDI in Bad Aibling am 2. und 3. Dezember 2013, MAT A
BK-1/6b, BIl. 434 (VS-NfD).

506) G.L., Protokoll-Nr. 24 Il — Auszug offen, S. 94.
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Zeuge Reinhardt Breitfelder: ,Wir hatten eine Furcht. Wir hatten die
Furcht, dass, ohne dass wir es merken, G-10-Material irgendwie ab-
flieBt, dass wir das nicht im Griff haben technisch; deswegen ja auch
die Prozessunterbrechungen oft mit handischen Prifungen. Das war
der Kern unseres rechtlichen Problems. Dass wir zugreifen durften,
das stand im BND-Gesetz. Mit der G-10-Anordnung war das noch mal
abgesichert. Da hatten wir keine Probleme. Die Probleme waren nur,
dass wir im Eingriff selber Fehler machen oder Abfliisse nicht merken,
die durch die Technik geschehen. Deswegen haben wir ja auch eher
etwas weggesteuert, gegen Erde geleitet, vernichtet, als dass wir es

weitergegeben haben.”

Hans-Christian Strébele (BUNDNIS 90/DIE GRUNEN): ,Kann man
das so zusammenfassen, dass diese rechtlichen Bedenken darin be-
standen, dass Sie nicht sicher sein kénnen, technisch jetzt nicht sicher
sein kénnen, dass Sie tatsachlich alle G-10-Sachen ausfiltern?*

Zeuge Reinhardt Breitfelder: ,Ja“.5%”

Die drei ,Filterstufen wurden jedes Mal weiterentwickelt, wenn der BND merkte, die
,Filterung“ ist unzureichend. Tatsachlich handelt es sich hierbei auch gréBtenteils um
Listen, in denen die Daten — ohne Vorgaben zur Aufnahme — geflihrt werden, die der
BND als ,verboten“ angesehen hat.>% Diese Daten wurden mit dem Datenstrom an-
geglichen und bei einem Treffer ausgefiltert, alle anderen blieben im Datenstrom und

wurden weitergeleitet.

Dazu gehdrte eine Positivliste mit u.a. deutschen Unternehmen, Organisationen usw,
die immer wieder ausgesondert werden sollten fir den Fall, dass Daten die. So sollte
verhindert werden, dass eigentlich schon unzulassig erhobene daten im Prozess in
der entsprechenden Verarbeitungsstufe wieder ausgesondert werden sollten. Bis kurz

507)  Breitfelder und Strébele, MdB Die Griinen/Biindnis90, Protokoll-Nr. 28 |, S. 61.
508)  Schindler, Protokoll-Nr. 50 I, S. 75.
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vor den Enthillungen Edward Snowdens enthielt diese Positivliste rund 500(!) Ein-
trage. Diese Anzahl hat sich seitdem stark erhéht. Das bestétigt, dass die Filterung —
konkret die Ausfilterung von geschitzten deutschen Unternehmen, Blrger_innen und
Organisationen unvollstandig war. Die vom Zeugen Breitfelder geschilderte Angst war
berechtigt. Die Bedenken gegen die — erkanntermaf3en — rechtswidrige, weil unzulang-
liche Praxis hatten aber keine Auswirkungen auf die jahrelange Praxis.

b) Filterung technisch nicht méglich

Eine zuverlassige Filterung inldndischer und auslandischer Verkehre ist schon tech-
nisch gar nicht zu erreichen. Zur Méglichkeit der Unterscheidung dieser Datenverkehre
insbesondere in Hinsicht auf technische Méglichkeiten, ob eine Datenerfassung deut-
scher Grundrechtstrager_innen ausgeschlossen werden kann, hat der Ausschuss
zwei Sachverstandigengutachten erstellen lassen. Im Gutachten von Kay Rechthien

heilt es dazu gleichermaBen einleitend wie zusammenfassend:

.Eine einfache Unterscheidung zwischen inlandischem und auslandi-
schem Datenverkehr ist durch die Komplexitat der Netzstruktur, die
Vielfalt der Dienstemodelle — Stichwort Cloud-Services — und die
schnellen Veranderungen von Routing-Pfaden, Netzbelegungen, die
enormen Bandbreiten und die vielfache Schachtelung der Datenver-
kehre auf den Glasfaserleitungen nicht mehr mdéglich.“>0®

Das Sachverstandigengutachten von Gabi Dreo Rodosek kommt zu &hnlichen Resul-
taten und nicht, wie im Feststellungsteil féalschlich konstatiert, ,,zu unterschiedlichen
Ergebnissen*.510

Der Zeuge Klaus Landefeld sagte aus, dass das Filtersystem des BND Ergebnisse mit

einer Genauigkeit von weniger als 100 Prozent liefert und fihrte hypothetisch am Bei-

509) Sachverstandigengutachten von Rechthien, MAT A SV-13/3, BI. 2.

510) Feststellungen des Untersuchungsausschusses, Kap. F. I. 4. b) bb) aaa).
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spiel des DE-CIX Knotenpunkts aus, dass ein dortiger Abgriff mit diesem System im-
mernoch ,mehrere Millionen fehlerhaft bewerteter Verbindungen jeden Tag bedeu-

ten“>!" wiirde.

aa) Stellungnahme des Sachverstandigen Rechthien

Auf aktuell installierten Leitungen, so ist Rechthiens Gutachten zu entnehmen,?'2 kann
pro Faserpaar eine Datenmenge von 19,2 TBit/s (19200 GBit/S) transportiert werden,
wobei die Anzahl der in einer Leitung gebindelten Faserpaare differiert: von 4 bis 12
in Unterseekabeln bis zu mehreren Hundert beispielsweise in stadtisch verlegten Glas-
faserkabeln. Sollen bestimmte Netz-Verbindungen gezielt ausgeleitet werden, ist dazu
die Analyse tieferer Protokollschichten mittels Deep Packet Inspection (DPI) prinzipiell
in der Lage. Doch ist das Verfahren sehr aufwendig, kostenintensiv und aufgrund tech-

nischer Kapazitatsbegrenzungen ineffizient:

»Heute verfligbare Hardware flir die tiefere Analyse ist in der Regel fur
Bandbreiten von 100 Gbit pro Schnittstelle ausgelegt, also etwa einem
Zweihundertstel der auf einem Faserpaar transportierbaren Band-
breite. Um eine 19,2-Tbit/s-Faser vollstandig zu Gberwachen, missten

etwa zweihundert dieser Systeme installiert werden.“5'3

Effizienter in der Uberwachung des Datenverkehrs sind Rechthien zufolge statistische
Verfahren auf Basis von Samplingtechniken. Dazu wird ein Bruchteil, nach dem stan-
dardisierten Analyseverfahren sFlow jedes 16000ste Paket, des Datenverkehrs aus-
geleitet sowie Absender-, Zieladresse und (anwendungsspezifisches) Internet-Proto-
koll anhand des Headers eines Datenpakets ausgelesen. Doch lassen sich mit solchen

511)  Praktische Auswirkungen und technische Implikationen des Entwurfs eines Gesetzes zur Ausland-Ausland-Fernmelde-
aufklarung des Bundesnachrichtendienstes (Bundestagsdrucksache 18/9041), Berlin, 14. Oktober 2016, S. 7. Abrufbar
unter: https:/www.eco.de/wp-content/blogs.dir/20161014- eco stn -bndg-e.pdf.

512)  Sachverstandigengutachten von Rechthien, MAT A SV-13/3, passim.
513) Sachverstandigengutachten von Rechthien, MAT A SV-13/3, BI. 12.
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Verfahren immer nur Analysen Uber ,einen groben Durchschnitt der Arten des Ver-
kehrs“5'* gewinnen. Statistische Auswertungen auf Grundlage von Sampling, aber
auch auf Basis von (partiellem, stichprobenartigem) DPI bieten entsprechend kaum
Méglichkeiten, ,globale Aussagen Uber die Zusammensetzung des Internetverkehrs
zu machen.“5® Zwar wird auf deren Basis erkennbar, welche Applikationen genutzt
werden und wieviel Verkehr flieBt, doch ist die Zusammensetzung der Verkehre neben
Uhrzeit, Netzwerkanbieter und Punkt des Datenabgriffs insbesondere davon abhan-
gig, welche Daten von Kund_innen jeweils auf einer Verbindung gebindelt transpor-
tiert und Ublicherweise in einer von Dritten angemieteten Transportkapazitat terminiert

werden.

Tenor des Sachverstandigengutachtens Rechthiens ist an dieser Stelle, dass im Falle
von paketvermittelter Kommunikation nationale (Inland-Inland), internationale (Inland-
Ausland) und transnationale (Ausland-Ausland) Verkehre gezielt weder streckenbezo-
gen auf konkret benannten Ubertragungungswegen ausfindig zu machen sind noch
sich streckenbezogen auf solchen voneinander separieren lassen. Ferner werden Me-
thoden und Grenzen géangiger IP-Geolokalisationstechniken zur Ermittlung der geo-
graphischen Position einer Quell- oder Zieladresse beschrieben und analysiert.®'6 Eine
Triangulierung auf Latenzbasis ist demnach unter Laborbedingungen mit detaillierter
Genauigkeit mdglich, in Echtzeit aber durch &uBere Einflisse sehr anféllig, sodass es
beispielsweise bei hoher Verkehrslast in Weitverkehrsnetzen zu geographischen Ab-
weichungen in der Ortsbestimmung kommt, deren Bestimmungsungenauigkeit meh-
rere hundert Kilometer betragen kann. IP-Geolokalisationstechniken hingegen, die auf
Eintrage in der Routingstabelle, Registrierungsdatenbanken und Traceroutes (Ermitt-
lung der Verbindungspfade) zugreifen, sind abhangig von der Aktualitat und Transpa-
renz der vorgehaltenen Informationen. Das es dabei schnell zu Zugriffen auf irrefih-
rende Eintrdge kommen kann, wird anhand des Tausches von IP-Adress-Blécken ei-

514)  Sachverstandigengutachten von Rechthien, MAT A SV-13/3, BI. 9.
515)  Sachverstandigengutachten von Rechthien, MAT A SV-13/3, BI. 10.
516) Sachverstandigengutachten von Rechthien, MAT A SV-13/3, Bl. 13-14.
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nes multinationalen Konzerns mit Tochterunternehmen in mehreren Landern exempli-
fiziert. Ferner bestehen flr alle Verfahren der Geolokalisation Funktionalitdtsgrenzen
im Falle von nicht 6ffentlich erreichbaren IP-Netzwerken, nicht aussagefahigen Host-
namen sowie implementierten Filtern oder Verkehrsleitung mittels Multiprotocol Label
Switching (MPLS). In der Synopse zur IP-Geolokalisation heiB3t es bei Rechthien da-
her:

.Keine der Methoden ist aber genau genug, um sicher festzustellen,
wo sich eine IP-Adresse wirklich befindet.“'”

bb) Stellungnahme der Sachverstandigen Dreo Rodoseck

Auch Dreo Rodoseck charakterisiert die gangigen Verfahren zur Differenzierung und
Quantifizierung des Datenverkehrs analog zu Rechthien. DPI, so heil3t es, biete me-
thodisch zwar ,den besten Einblick in den Netzverkehr®, unterliege aber einer ,Big Data
Problematik®, ,da es praktisch kaum machbar ist, die Gesamtheit der Daten aufzu-
zeichnen und zu verarbeiten.*'® Grund daflr sei, dass sehr groBe Speicher- und Re-
chenkapazitaten bendtigt wirden, um die Menge an Daten mit der notwendigen Ver-
arbeitungsgeschwindigkeit zu bearbeiten. Zudem werde die Datenauswertung bei-
spielsweise durch Paketfragmentierung und asymmetrisches Routing erschwert. Vor-
teil des Industriestandards sFlow hingegen sei ,die geringe Datenmenge, die gespei-
chert, verarbeitet und analysiert werden muss®, dem als Nachteil ,die geringere Ge-
nauigkeit der Klassifizierung im Vergleich zu DPI“ gegeniiberstehe.5'® Zusatzlich, darin
in Ergédnzung zu Rechthien, benennt Dreo Rodosek den sogenannten Port-basierten
Ansatz, der ,aber nicht zwangslaufig zuverlassige Ergebnisse® liefere, dennoch fir
eine erste Klassifizierung geeignet” sei.>?° ,Letztendlich®, so lautet ihr Fazit, sei auf der

Sachverstandigengutachten von Rechthien, MAT A SV-13/3, BI. 13.

Sachversténdigengutachten von Dreo Rodosek, MAT A SV-13/2, BI. 13.
Sachverstandigengutachten von Dreo Rodosek, MAT A SV-13/2, BI. 14.
Sachverstandigengutachten von Dreo Rodosek, MAT A SV-13/2, BI. 13.
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Grundlage aller drei genannten Verfahren ,eine vollstandige Differenzierung des Da-
tenverkehrs in der Regel nicht mdglich.“2

Gleichartig fallen im Sachverstandigengutachten Dreo Rodosek ebenfalls die Aussa-
gen zu Ubertragungsstrecken aus. Demnach sind diese einerseits ,i.A. nicht fiir den
Ausland-Ausland-Telekommunikationsverkehr dediziert“, kann dementsprechend jede
gewahlte Ubertragungsstrecke auch Inland-Ausland- und Inland-Inland-Verkehre ent-
halten, und andererseits ,nicht statisch“, sodass sich der Anteil der Ausland-Ausland,
Inland-Ausland- und Inland-Inland-Verkehre auf einer ausgewahlten Ubertragungs-
strecke jederzeit &ndern kann.®?2 Kongruent sind ebenso entsprechende Feststellun-
gen zur Bewertung gangiger Verfahren der IP-Geolokalisation. Dreo Rodosek unter-
scheidet aktive und passive Methoden. Erstere basieren auf aktiven Messungen zur
Korrelation zwischen Latenzwerten und geographischen Distanzen. Letztere stltzen
sich auf Verfahren zur Extraktion standortbezogener Informationen zu einer gegebe-
nen Adresse unter Zugriff auf umfangreiche Datenbestande, wie sie beispielsweise
aus Abfragen von Registrar-Adressbereichen, topologischen Verbindungspfadauflé-
sungen oder Geoservice-Anbietern zu gewinnen sind. Nur passive Methoden kénnen
demnach im Rahmen von groBen Datenmengen ,als nutzbar erachtet werden®, wah-
rend aktive Messungen zwar ,grundsatzlich genauer, allerdings auch ressourceninten-
siver und daher nur fir einzelne IP-Adressen in Erwagung zu ziehen® sind.%?® Zusam-

menfassend stellt Dreo Rodosek fest:

,Eine Identifikation der Ursprungs- und Zielorte der Kommunikations-
vorgange kann in der Regel nur grob granular und bei nicht eingesetz-
ten VerschleierungsmaBnahmen erfolgen. Auf Grundlage von Verfah-
ren wie IP-Geolokalisation kénnen hinreichend zuverlassige Entschei-
dungen getroffen werden, ob sich die Quell- oder Ziel-IP-Adresse ei-
nes Datenpakets im Ausland befindet.“52

Sachversténdigengutachten von Dreo Rodosek, MAT A SV-13/2, BI. 14.
Sachverstandigengutachten von Dreo Rodosek, MAT A SV-13/2, BI. 21.
Sachversténdigengutachten von Dreo Rodosek, MAT A SV-13/2, BI. 28.
Sachversténdigengutachten von Dreo Rodosek, MAT A SV-13/2, BI. 34.
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Die Charakterisierung ,hinreichend zuverlassige Entscheidungen* allerdings wird von
Dreo Rodosek im Weiteren nicht naher ausgefihrt, geschweige denn in Hinsicht auf
eine Grundrechtsrelevanz in der Erfassung der Komplementarmenge oder des nicht
hinreichenden Rests quantifiziert. Zur Genauigkeit von aktiven und passiven IP-
Geolokalisationstechniken mit Fokus auf Europa hélt Dreo Rodosek demgegeniiber
fest, dass die durchschnittlichen Abweichungen in der Ortsbestimmung dieser Verfah-
ren zwischen 134 und 770 Kilometern betragen. Die quantitavie Genauigkeit ,zur Lo-
kalisation einer IP-Adresse auf Landesebene” auf Basis des Zugriffs auf Geodaten-
banken wird zudem unter Zugrundelegung entsprechender Forschungsliteratur ,mit
96% bis 98%" benannt.>?°

cc) Angaben des Zeugen Klaus Landefeld

Aus der Praxis werden die Ergebnisse der Gutachten, dass eine Trennung von deut-
schen und nicht-deutschen IP-Verkehren ebenso wenig mdéglich ist wie eine Ausfilte-
rung zu 100 Prozent, bestétigt. Der Zeuge Landefeld, Beirat der DE-CIX Management
GmbH und Vorstandmitglied des Verbands der Internetwirtschaft eco, hat in seiner

Vernehmung zur geographischen Zuordnung auf Basis von Datenbanken ausgefihrt:

,Also, gerade wenn es um IP-Adressen geht, ist das zwar mit einer
gewissen Qualitat mdglich, aber eben nicht 100 Prozent. Es gibt daftr
Datenbanken. Also das, was Sie aus den Registries ziehen kénnen,
das funktioniert, na ja, mehr schlecht als recht, weil das eben die
Frage ist: Was wird einer Organisation zugewiesen? — Aber da pas-
siert zum Beispiel — — Also in Europa ist die Vergabe typischerweise
durch RIPE. Das ist die Organisation, die das Ganze vergibt, aus Ams-

terdam.

Und wenn ich dort als Provider — gerade als paneuropaischer Provider
— einen Blog beantragt habe in der Vergangenheit, dann wurde der
mir zugeteilt und war im Zweifelsfall zur Vergabe in ganz Europa. Also,

525)  Sachverstandigengutachten von Dreo Rodosek, MAT A SV-13/2, BI. 29.
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Und zur grundséatzlichen technischen Mdéglichkeit einer G 10-Filterung erklarte er:

Die Frage nach der Qualitat der G 10-Filter von IP-Verkehren schlie3t die Frage ein,
in welcher Quantitat deutsche Grundrechtstrager_innen von der Datenerfassung nicht

diese Frage ,Wo ist das? Wo ist das genau zugeteilt? Wohin lauft

das?“ ist nicht trennscharf zu beantworten.

Es gibt allerdings wieder Unternehmen, die es sich zur Aufgabe ge-
macht haben, das zu tun. Das wird zum Beispiel sehr gerne eingesetzt
bei der Zuordnung in elektronischen Shopping-Systemen oder bei die-
sen Blogging-Listen, wenn Sie Media Content abrufen wollen oder so
was. Diese Datenbanken gibt es. Die sind auch teilweise — manche —
bis auf StraBenblécke genau oder so was Ahnliches. Aber auch die
sind weder vollstandig. Das funktioniert sozusagen andersrum. Dort
gib es Positivinformationen, wo man sagen kann, diese |IP-Adresse
gehort da und da hin, wenn Provider das melden, weil es fir diese
Zwecke sinnvoll ist. Allerdings sind die eben, wie gesagt, weder voll-
stéandig noch sehr genau fir die Adressen von den Providern, die nicht
teilnehmen. Von daher sind diese IP-Datenbanken immer —— Also, es
ist eine interessante Frage, wie viel Prozent Genauigkeit sie errei-
chen. Das lauft halt gegen die Frage: Wie viele Fehler waren akzep-

tabel? Wenn Uberhaupt.“26

Wie gesagt, das ist eine Frage, wie gut Ihr Filter ist. Also wenn Sie
jetzt 99 Prozent der IP-Adressen richtig haben oder 99,5 Prozent der
IP-Adressen richtig haben — — Sie werden nie eine Datenbank bekom-
men, wo 100 Prozent der IP-Adressen richtig sind. Das ist allein
dadurch, wie das angelegt ist, nicht da. Also ist die Frage — — Ist ei-
gentlich nur noch eine Frage: Wie gut ist die Qualitat? — Aber absolut

wird sie nicht sein.“%27

526)
527)

Landefeld, Protokoll-Nr. 43 1, S. 70 f.
Landefeld, Protokoll-Nr. 43 1, S. 73.

Seite 206



aa »~r O DN

O ©O© 0o N o

11
12

13
14
15
16
17
18
19
20
21

22
23
24
25
26

Entwurf Abschlussbericht 1. Untersuchungsausschuss Seite 207
Vierter Teil: Gemeinsames Sondervotum der Fraktionen DIE LINKE. und BUNDNIS 90/DIE
GRUNEN

ausgeschlossen werden kénnen. Abweichungen unter 100 Prozent in Geolokalisati-
onsfiltern zeitigen allein aufgrund der GréBenordnung der Verbindungszahlen im IP-
Bereich quantitative Auswirkungen mit Grundrechtsrelevanz von enormen Ausmafen.
Das macht ein Rechenbeispiel anhand des in puncto Datendurchsatz weltweit gré3ten
Internetknotens DE-CIX in einer Stellungnahme des eco deutlich:

,Die besten derzeit auf dem Markt erhaltlichen, kommerziellen Filter-
systeme zur Separierung von IP-Verkehren mit Regionalbezug errei-
chen derzeit Filterqualititen von ca. 99,5%. Das im NSA-
Untersuchungsausschuss beschriebene, durch den Bundesnachrich-
tendienst selbst entwickelte System, welches flir die Filterung der
G 10 Verkehre verwendet wird, dirfte nur eine Genauigkeit von ca.
95-96 % erreichen.

Hierbei ist zu berlcksichtigen, dass die Verbindungszahlen im IP-
Bereich sehr viel héher sind als bei klassischer Kommunikation. So
werden beispielsweise am Netzknoten DE-CIX jeden Tag mehrere
Milliarden Verbindungen verarbeitet. Legt man eine Genauigkeit bei
der Filterung von 99.5% zugrunde (was mit dem beschriebenen Sys-
tem nicht moéglich sein durfte) oder ginge von einer unrealistischen
Genauigkeit der IP-Filterung von 99.9% aus, wiirde dies am Beispiel
des Datenknoten DE-CIX mehrere Millionen fehlerhaft bewerteter Ver-

bindungen jeden Tag bedeuten.®?8

Der vom BND gewahlte und vom BSI fehlerhaft gebilligte Ansatz, dass Telekommuni-
kationsverkehrsdaten auf Basis einer Geolokalisation geografisch zugeordnet und so
gefiltert werden kénnten, sehr ungenau und fehlerbehaftet ist. Die Beschreibung der
angeblich mehr als 90%-igen Filtergenauigkeit ersetzt und gentigt nicht den gesetzli-
chen Schranken. Sie soll vielmehr davon ablenken, dass schon wenige Prozent oder

528)  Praktische Auswirkungen und technische Implikationen des Entwurfs eines Gesetzes zur Ausland-Ausland-Fernmelde-
aufklarung des Bundesnachrichtendienstes (Bundestagsdrucksache 18/9041), Berlin, 14. Oktober 2016, S. 7. Abrufbar
unter: https:/www.eco.de/wp-content/blogs.dir/20161014- eco stn -bndg-e.pdf.
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Prozentpunkte fehlerhaft zugeordneter Daten die rechtswidrige Uberwachung einer
undberschaubaren Zahl Betroffener bedeutet. Rechtsverletzungen werden aber nicht

geheilt, weil sie sich in einem vermeintlich geringen Prozentbereich bewegen.

8. VerstoBe bei der Verwendung von NSA-Selektoren

Die NSA hat dem BND Suchbegriffe fiir die gemeinsame Erfassung im Rahmen der
Operation EIKONAL sowie fir die Satellitenlberwachung in Bad Aibling Gbermittelt.
Suchbegriffe — auch Selektoren genannt — kénnen Telefonnummern (Festnetz/Mobil),
E-Mail-Adressen, SIM-Kartennummern (IMSI) und Geratekennungen bei Handys
(IMEI), Facebook- und Messenger-IDs, IP-Adressen, Webseiten-Adressen, aber auch

Begriffe oder Namen u. v. a. mehr sein.

Solche Selektoren hat der BND in seinen Datenerfassungssystemen eingesetzt, um
damit Uberwachte Telekommunikationsstréme aus Glasfaserkabeln und Satelliten-

kommunikation zu durchsuchen.

Zu Beginn der Operation EIKONAL im Jahr 2005 waren es mehrere hundertausend
Suchbegriffe der NSA — Uberwiegend Telefonnummern (und E-Mail-Adressen). Im
Jahr 2015 lag die Anzahl nach Medienberichten bei Uber 14 Millionen NSA-

Selektoren,%?° die im Laufe der Kooperation an den BND Ubermittelt worden waren.

a) Ungeniigende Prifung der NSA-Selektoren durch den BND

Bereits das gesamte Konzept, quasi im Auftrag der NSA mit deren Suchbegriffen Te-
lekommunikation zu erfassen, an der der BND selbst gar nicht zwingend interessiert
ist, ist rechtlich fragwiirdig (dazu unten mehr). Rechtswidrig ist diese Praxis aber dann,
wenn nicht einmal eine zureichende Prifung der Erforderlichkeit und Zulassigkeit der
Suchbegriffe vor deren Einsatz stattfindet. Im Nachinein stellte der BND schlieBlich bei
Prifungen im Sommer 2013 — nach den Snowden-Enthillungen — selbst fest, dass

529)  Siddeutsche.de vom 30. Oktober 2015, ,NSA jubelte BND deutsche Spahziele unter, http://www.sueddeutsche.de/poli-
tik/geheimdienst-affaere-nsa-jubelte-bnd-deutsche-spaehziele-unter-1.2715253, abgerufen am 18. Juni 2017.
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mehrere zehntausend NSA-Selektoren unzuldssig gewesen waren, da sie sich vor al-
lem gegen Regierungen und Institutionen in den EU-Staaten, gegen EU-
Einrichtungen, gegen Deutsche und deutsche Firmen im Ausland gerichtet haben.53°

aa) Prifkriterien unzulanglich

Die Zeug_innen des BND haben Ubereinstimmend angegeben, dass die Prifung der
NSA-Selektoren anfangs ausschlieBlich anhand sog. G 10-Kriterien erfolgt sei. Damit
sind vor allem die deutsche Telefonvorwahl ,,0049 die Endung ,.de* bei E-Mail-Ad-
ressen und dem BND bekannte Adressen von Deutschen oder deutschen Institutionen
im Ausland (z. B. Deutsche Botschaften) gemeint. Wahrend der gemeinsamen Opera-
tion seien dann 2005/2006 unter den NSA-Selektoren zufallig Telefonnummern der
Firmen EADS und Eurocopter bemerkt worden, die dann in eine weitere Kategorie von
auszusondernden Selektoren gekommen seien (zum Schutz von ,deutschen Interes-

sen‘).

Selbst der ehemalige BND-Prasident Schindler hat die NSA-Selektoren-Prifung bis

August 2013 vor dem Ausschuss scharf kritisiert:

,Die Uberpriifung der Selektoren war von Beginn an unvollstandig. Bei
Beginn im April 2005 erfolgte ausschlieBlich eine Uberpriifung nach
G-10-Kriterien. Die Prafung war also bereits bei ihrem Start im April
unzureichend. Weisungen oder eine Dienstvorschrift zur Umsetzung
des MoA von 2002 gab es nicht, nicht im BND und nicht von anderer
Stelle. Spatere Uberpriifungen der Selektoren mit EU-Bezug erfolgten
eher zuféllig. Eine systematische Uberpriifung ist seit April 2005 nicht

erfolgt, und die erste — ich sagte es bereits — erfolgte im August 2013.

530) siehe dazu in Kapitel VIII — BND-Selektoren: Abhéren unter Freunden geht wunderbar.
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Dieses von Beginn an unzureichende Verfahren wurde verfestigt mit
der Umstellung auf elektronische Prifung im Juni 2008, quasi maschi-
nell verfestigt, obwohl man vorher suspekte Selektoren festgestellt
hatte. Ich kann mir das nicht erklaren.“31

Auch die BND-Datenschutzbeauftragte, die Zeugin H. F., die nach dem Aufdecken der
NSA-Selektoren-Problematik im Marz 2015 die ,Prifgruppe Selektoren” geleitet hatte,
hat vor dem Ausschuss festgestellt, dass die Prifung der NSA-Selektoren in der Ver-
gangenheit unzureichend war und den BND-Mitarbeiter_innen andere Kriterien als
,G 10" gefehlt haben:

.Ich denke, was insgesamt bei der Selektorensteuerung, auch im Hin-
blick auf die auslandischen Selektoren, ein Problem war: dass die Mit-
arbeiter wenige Anhaltspunkte hatten: ,Linke Grenze, rechte Grenze:
Was ist eine zulassige Steuerung? Was ist eine unzulassige Steue-
rung?“, also: ,Wo muss ich aufpassen?*, Stichwort: EU-Auslander und
Ahnliches. Die Mitarbeiter sind sehr intensiv in der Vergangenheit ge-
schult worden zum Thema G 10; aber die sonstigen Interessen, euro-
paische Interessen und Ahnliches, da herrschte offensichtlich Un-

kenntnis.“32

Die seit 2008 von ,handisch® auf automatisiert umgestellte Prifung der NSA-
Selektoren mag das Problem verscharft haben, weil dann nur noch der Computer ma-
schinell die Suchbegriffe nach dem vorgegegebenen Raster durchsucht hat. Der Sys-
temfehler lag aber an den mangelhaften Prifkriterien. Der BND war auf den sog. G 10-
Schutz fixiert, der aber auch nur so gut funktionieren kann, wie es zureichende Erken-
nungsmerkmale fir ,deutsche“ Adressen und andere Telekommunikationsmerkmale
gibt. Beispielsweise auch in Deutschland verbreitete E-Mail-Adressen von auslandi-

schen Providern wie gmail.com, aol.com, yahoo.com usw. waren ohne Zusatzwissen

531)  Schindler, Protokoll-Nr. 50 I, S: 76.
532) H. F., Protokoll-Nr. 121 1, S. 24.
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zum Inhaber weder handisch noch automatisiert herausgefiltert worden. Bei Se-
lektoren wie Messenger-IDs ist es unmaoglich, die Nationalitat oder eine geografische
Zuordnung festzustellen. Fir zahlreiche andere Selektoren-Typen gilt dies ebenso.

Eine Sensibilitat fir den Schutz von Blrger_innen und Institutionen in EU-Staaten und
anderer ,deutscher Interessen® fehlte im BND vollstdndig. Das mag auch daran gele-
gen haben, dass der deutsche Auslandsnachrichtendienst selbst in groBem Umfang
Selektoren von Regierungen und Ministerien der EU-Staaten und Einrichtungen der
Europaischen Union einsetzte und diese tberwachte (siehe zu den unzulassigen BND-
eigenen Selektoren in Kapitel VIII). Der BND sah darin gar nichts Problematisches —
bis zu den Aussprichen der Bundeskanzlerin und ihres Regierungssprechers im Som-
mer 2013: ,Abhdren unter Freunden geht gar nicht.”

Véllig unzulanglich war das rein zufallige Aussortieren von unzuldssigen oder uner-
winschten NSA-Selektoren mit EU-Bezug, von européischen Firmen oder solchen mit
deutscher Beteiligung. Insgesamt untauglich ist auch die Rechtfertigung des BND, bei
der Auswertung der ,Treffer® und dem Erstellen der Meldungen seien solch unzulas-
sige Selektoren doch aufgefallen. BND-Zeug_innen haben vielmehr bestétigt, dass sie
die mit NSA-Selektoren gewonnenen Daten in der Regel gar nicht gesichtet haben,

weil sie mit den eigenen Treffern genug zu tun hatten.533

Eine Weisung der Abteilungsleitung oder des Prasidenten fiir den Einsatz von NSA-
Selektoren (oder von anderen Partnerdiensten) gab es bis Marz 2015 nicht. Das Me-
morandum of Agreement zwischen BND und NSA, dass die Zwecke der gemeinsamen
Fernmeldeaufklarung festhielt und die Aufklarung europaischer Ziele nur unter be-
stimmten Voraussetzungen gestattete,®3* war den zustandigen Mitarbeiter_innen nur

teilweise oder gar nicht bekannt.

Festzustellen ist hier ein seit Beginn der Kooperation durchgangiges Fihrungsversa-
gen der Abteilungsleitung und des BND-Préasidenten, da abgesehen vom ,G 10
Schutz keine Vorgaben flir die Zulassigkeit des Einsatzes der NSA-Selektoren ge-

macht wurden.

533) R. U., Protokoll-Nr. 47 I, S. 22 {.
534)  Schindler, Protokoll-Nr. 54 I, S. 30.
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bb) Riesige Anzahl der NSA-Selektoren unverhaltnismaBig und das Problem
der Permutationen und Abwandlungen

Ein rechtliches und ein Uberpriifungs-Problem stellt auch die groBe Anzahl der von
der NSA gelieferten Selektoren dar. Nach Medienberichten sei der Bestand von an-
fangs mehreren hundertausend NSA-Selektoren auf rund 8,2 Millionen im August
2013%3 angewachsen; darunter seien aktive und inaktive — also eingesetzte und nicht
eingesetzte — Suchbegriffe gewesen. Im Jahr 2015 habe die Anzahl bei mindestens
14 Millionen NSA-Selektoren gelegen.53¢ Im Marz 2015 hatte der BND davon ca. 4,6
Millionen Suchbegriffe der NSA tatsachlich eingesetzt, die sich auf 1,267 Millionen
Personen und Unternehmen bezogen hétten.>3” Bei den Angaben gehen wir davon
aus, dass es sich um sog. IP-Selektoren handelt und weitere, jedoch eine deutlich

geringere Anzahl, sog. Telefonie-Selektoren hinzukommen.

Selbst wenn man beriicksichtigt, dass in den IP-Selektoren der NSA sogenannte Per-
mutationen®3® enthalten sind, stellen rund 1,2 Millionen reale Personen und Unterneh-
men — nimmt man die Zahlen von Marz 2015 — eine ungeheure Anzahl von Betroffenen

dar.

Die Nutzung der NSA-Selektoren muss — damit sie rechtmaBig ist — auch fir die Auf-
gabenerflillung des BND erforderlich sein. Es genlgt nicht, dass der BND hier eine Art

Auftragserfassung fir die NSA praktiziert, weil er dies zwecks Kooperation in einem

535)  Zeit Online vom 19. Mai 2015, ,Selbst der BND weif3 nicht, was NSA-Selektoren suchen®, http://www.zeit.de/digital/da-
tenschutz/2015-05/bnd-affaere-selektoren-nsa-liste, abgerufen am 18. Juni 2017.

536) Zeit Online vom 19. Mai 2015, ,Selbst der BND weif3 nicht, was NSA-Selektoren suchen®, http://www.zeit.de/digital/da-
tenschutz/2015-05/bnd-affaere-selektoren-nsa-liste, abgerufen am 18. Juni 2017.

537)  Zeit Online vom 19. Mai 2015, ,Selbst der BND weif3 nicht, was NSA-Selektoren suchen®, http://www.zeit.de/digital/da-
tenschutz/2015-05/bnd-affaere-selektoren-nsa-liste, abgerufen am 18. Juni 2017.

538) Permutationen seien nach BND-Erlauterung Abwandlungen in der technischen Schreibweise ein und desselben Selektors
wegen der bei Internetkommunikation unterschiedlich verwendeten Kodierungsverfahren; beim Permutieren beispiels-
weise einer E-Mail-Adresse werde das @-Zeichen durch %40 ersetzt; vgl. auch Graulich, Bericht vom 23. Oktober 2015,
MAT A SV-11/2, S. 25 ff.
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MoA so vereinbart hat. Die Kooperation und die vereinbarte Datentibermittlung allein

kdnnen keine zulassigen Zwecke der Datenerhebung sein.53°

Aus den Zeugenaussagen ist deutlich geworden, dass der Umfang der NSA-
Selektoren den der in der Kooperation genutzten BND-Selektoren um ein Mehrfaches
Ubersteigt. Aus den Aussagen der BND-Zeug_innen ergibt sich zudem, dass der BND,
die mit den NSA-Selektoren erzielten ,Treffer” aus Kapazitatsgriinden Uberwiegend
gar nicht auswertet.>*° Allein das zeigt schon, dass die NSA Selektoren Uibermittelt hat,
an denen der BND in der Regel gar kein Interesse hatte, die also nicht erforderlich im
Sinne des § 1 Absatz 2 Satz 1, § 2 Absatz 1 Satz 1 BNDG waren.

Der BND war auch gar nicht in der Lage, einen Umfang von mehreren Millionen NSA-
Selektoren daraufhin zu Uberprifen, ob ihr Einsatz erforderlich im Sinne der Aufga-
bennorm des BND ist. Unterstellt, dass fiir die wéchentlichen Uberpriifungen auch nur
zehntausend neue NSA-Selektoren angeliefert wurden, stellt sich schon angesichts
der Menge die Frage, wie eine Erforderlichkeitsprifung praktisch umgesetzt werden
konnte. (Zu anderen technischen und systemischen Problemen siehe gleich unter cc).)

Ein weiteres Problem ergibt sich im Zusammenhang mit den sogenannten Permutati-
onen der Selektoren. Sofern Permutationen tatsachlich nur die technisch unterschied-
liche Schreibweise ein und desselben Selektors aufgrund verschiedener Kodierungs-
verfahren bei IP-Verkehren sind, ware dies unbedenklich. Ob dies tatsachlich bei je-
dem einzelnen Selektor der Fall ist, scheint dem BND jedoch gar nicht bekannt zu sein.
Denn der BND weif3 nicht, wie die NSA die Permutationen erstellt. Im Bericht von Grau-
lich heil3t es dazu:

,Die genaue Zahl der den amerikanischen Selektoren zu Grunde lie-
genden TKM [Telekommunikationsmerkmale] ist dem BND nicht be-
kannt. Sie lasst sich mangels Kenntnis des von der NSA verwendeten

539) Im Ergebnis so auch die BfDI in ihrer rechtlichen Bewertung zum Sachstandsbericht vom 30. Juli 2015 unter 1.A.1.2.b),
verdffentlicht auf netzpolitik.org, https://netzpolitik.org/2016/geheimer-pruefbericht-der-bnd-bricht-dutzendfach-gesetz-

und-verfassung-allein-in-bad-aibling/, abgerufen am 30. Mai 2017.

540) R. U., Protokoll-Nr. 47 I, S. 22 1.
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Algorithmus auch nicht zurlickrechnen, sondern nur erfahrungswis-

senschaftlich schatzen.“%41

Ob ein Selektor danach tatsachlich die Permutation des vermeintlichen Telekommuni-
kationsmerkmals ist, muss der BND der NSA schlicht glauben. Es erscheint sehr frag-
lich, dass der BND unter diesen Umstanden die Zulassigkeit der NSA-Selektoren zu-
verlassig Uberprifen kann.

Die Aussagen von BND-Zeug_innen wecken jedoch noch den weiteren Verdacht, dass
neben Permutationen auch andere Verfahren zur Gewinnung von NSA-Selektoren mit
enormer Streubreite angewandt wurden und dies von den Zeug_innen mdglicherweise
irrtmlich als Permutationen bezeichnet wurde. Der Zeuge H. K., Referatsleiter in der

Unterabteilung T2, hat vor dem Ausschuss zur Praxis der NSA ausgesagt:

,Nein, die haben ein anderes Verfahren. Wenn es jetzt zum Beispiel
eine bestimmte — — Nehmen wir eine bestimmte E-Mail-Adresse, zum
Beispiel, sagen wir mal, sensburg@yahoo.com. Wenn die Amerikaner
ziemlich sicher sein wollen, dass sie Sie erfassen wollen, dann decken
sie nicht nur die yahoo.com ab, sondern nehmen alle méglichen Per-
mutationen (...) alle méglichen Provider, sodass aus dieser einen Ad-
resse, die de facto real vielleicht existiert, dann Dutzende zusammen-

kommen.“542

Auch der ehemalige BND-Prasident Schindler hat sich als Zeuge in dieser Weise ge-

aulBert:

»1elekommunikationsmerkmale bei E-Mail-Adressen weisen dabei
unterschiedliche technische Schreibweisen auf, bis zu 20, sogenannte
Permutationen. Jede Permutation stellt einen eigenen Selektor dar.
Beispiel: ,Gerhard Schindler”, ,Gerhard.Schindler®, ,G. Schindler, ,G.

S.“, und welche Variationen man sich auch immer ausdenken kann.

541)  Graulich, Bericht vom 23. Oktober 2015, MAT A SV-11/2, S. 26.
542)  H. K., Protokoll-Nr. 87 — Auszug offen, S. 26.
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Selbst auf ausdriickliche Nachfrage und Vorhalt von Beispielen technisch permutierter

Diese hohe Zahl an Permutationen erklart auch die hohen Zahlen, die

zurzeit im Raume stehen.“%43

Selektoren aus einem BND-Schriftstlick>*4 blieb Schindler bei seiner Aussage:

Sollte es tatsachlich in dieser Weise generierte NSA-Selektoren geben, waren davon
in hohem MaBe Personen betroffen, die gar nicht Ziel der Uberwachung sind. Fiir den
BND waére bei einer Prifung eine etwaige Erforderlichkeit im Einzelfall gar nicht er-

kennbar. Ein solch ungezielter Einsatz von Selektoren wirft jedoch nicht nur Fragen

,Nein, im Prinzip, Herr Vorsitzender, ist es beides. Ich habe bei dem
Beispiel, was ich lhnen hier mindlich vorgetragen habe, versucht, es
so einfach fir einen Juristen wie mich wie mdglich zu machen. Diese
unterschiedlichen Schreibweisen gibt es bei diesen Permutationen,
so, wie ich sie dargestellt habe. Es gibt sie aber auch so, wie in dem
Testat es dargestellt worden ist. Ich sagte ja, dass wir teilweise bis zu
20 solcher Permutationen zu einem Begriff, zu einem Telekommuni-
kationsmerkmal haben, und da ist es klar, dass es nicht nur um die
Schreibweise ,G.Schindler” oder ,Gerhard Schindler* geht, sondern
dass es auch eben sonstige technische Anderungen, die ich allerdings
nicht verstehe — — Warum ,Prozent 2 Punkt sonst was“ da steht — —
Aber es sind technische Anderungen, mit denen man ebenfalls Per-
mutationen erzeugen kann. Es ist beides richtig, Herr Vorsitzender.“%45

der Uberpriifbarkeit auf, er wére auch in jedem Fall unverhaltnismaBig.

Der Einsatz von NSA-Selektoren in diesem Umfang und unter diesen Umstanden ist

daher rechtswidrig.

Seite 215

543)  Schindler, Protokoll-Nr. 50 I, S. 75.
544)  Sog. Testat des BND vom 30. April 2015, MAT A BND-26/1 (Tgb.-Nr. 142/15 — GEHEIM).
545)  Schindler, Protokoll-Nr. 50 I, S. 78.
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cc) Fehlende Deutungen und nichtlesbare NSA-Selektoren

Die Beweisaufnahme hat ergeben, dass die NSA-Selektoren zum Teil — mdglicher-
weise zum gréBeren Teil — gar nicht oder nur sehr beschrankt tGberprtfbar waren. Un-
terschiede gab es bei den sog. Telefonie-Selektoren und den Internet-Selektoren (IP-

Selektoren), die in verschiedenen Datenbanken in Bad Aibling geftihrt wurden.

Zum einen bestand das Problem darin, dass die NSA zu den Selektoren oftmals keine
Angaben zum Zweck — also eine Begriindung flirr die Steuerung — oder zur Uberwach-
ten Person/Institution mitlieferte. Der BND nennt diese Angabe ,Deutung®. Die Aussa-
gen der Zeug_innen in eingestufter Sitzung und Angaben in den eingestuften Akten
zum Vorhandensein solcher Deutungen bei den Telefonie-Selektoren weichen vonei-
nander ab.>*¢ Moglicherweise beziehen sie sich auf unterschiedliche Zeitrdume.

[Platzhalter fir Wiedergabe der Passagen aus dem eingestuften
Protokoll und der Akte aus FuBnote 546.]

Wir gehen nach Wirdigung der Aussagen und der Akten sowie des Berichts von Grau-
lich in unserer Bewertung davon aus, dass in den Anfangsjahren (2005-2007) Deutun-
gen mitgeliefert wurden, die Telefonie-Selektoren der NSA zumindest in den letzten

Jahren Uberwiegend keine Deutungen enthalten haben.

Auch hinsichtlich der IP-Selektoren gibt es divergierende Angaben: Der Zeuge W. O.,
der in Bad Aibling die Aktivierung der NSA-Selektoren nach der Prifung vorgenommen
hat, hat ausgesagt, dass es fiir IP-Selektoren gar keine Deutungen gegeben habe.%*’
Die von der Bundesregierung flr die Einsicht in die NSA-Selektorenliste eingesetzte
,Sachverstandige Vertrauensperson® Kurt Graulich schreibt hingegen in ihrem Bericht:

,Die an den NSA-Internet-Selektoren vorhandenen Begriindungen

waren aus informationstechnologischen Griinden fir die BND-

546) s. W. O., Protokoll-Nr. 59 Il (Tgb.-Nr. 229/15 — GEHEIM), S. 40.; E-Mail von K. M. vom 8. November 2013 an H. K., MAT
A BND-38b/39b (Tgb.-Nr. 41/15 — STRENG GEHEIM, nur zur Einsicht in der Geheimschutzstelle des Deutschen Bun-
destages), Ordner 416, BI. 69.

547)  W. O., Protokoll-Nr. 59 I, S. 44.
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Mitarbeiter von Anfang an nicht lesbar, weil NSA und BND mit unter-

schiedlichen Datenbanksystemen arbeiteten. 548

Im Ergebnis ist es einerlei, ob Deutungen und Begriindungen gar nicht erst vorhanden

oder ob sie nicht lesbar waren.

Ohne eine (lesbare) Deutung ist eine Erforderlichkeitsprifung und zum Teil sogar eine
G 10-Prifung von Telefonnummern, E-Mail-Adressen, Messenger-IDs etc., deren In-
haber der BND nicht kennt, von vornherein ausgeschlossen. Der fir die NSA-
Selektorenprifung zustindige BND-Mitarbeiter K. M. hatte wenigstens seine wenn
auch unzureichende automatisierte Wortbank-Suche zur G 10-Priifung und zur rudi-
mentar vorhandenen Uberpriifung deutscher Interessen iiber die Deutungen, die ggf.
(Firmen-)Namen, Zusammenhange oder Steuerungsgriinde enthielten, laufen lassen

kénnen. Angeblich anhand der Deutungen sollen damals, jedoch noch im ,handischen
Verfahren, die Telefonnummmern von EADS und Eurocopter aufgefallen sein.

Zum anderen hat die NSA teilweise |IP-Selektoren geliefert, die als Selektoren gar nicht
erkennbar waren bzw. bei denen nicht erkennbar war, welcher Kommunikationsdienst
damit Gberhaupt erfasst wird. Der Zeuge H. K., Referatsleiter in der Unterabteilung T2
und Vorgesetzter des Zeugen K. M., der fur die Selektorenpirfung zustandig war, hat

hierzu ausgesagt:

~Wenn er was nicht erkennen kann als unzulassigen Selektor, weil es
bestimmte Kombinationen von Buchstaben und Zahlen sind, dann

kann er es auch nicht prifen.“4°

Das Problem habe insbesondere bei ,neuen Medien“ und immer wieder neu auftreten-
den Kommunikationstypen (z. B. Messenger-Diensten) bestanden.>®® AuBerdem seien
Hash-Werte als Selektoren verwendet worden,®®! die der BND nicht nachvollziehen

konnte.

Graulich, Bericht vom 23. Oktober 2015, MAT A SV-11/2, S. 208.

H. K., Protokoll-Nr. 77 1, S. 33.

K. M., Protokoll-Nr. 62, S. 66 f.

Details dazu in eingestufter Sitzung, W. O., Protokoll-Nr. 59 Il (Tgb.-Nr. 229/15 — GEHEIM), S. 29 f.
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Der Zeuge H. K., Referatsleiter T2A und zustandig fiir das Sachgebiet, das die NSA-
Selektoren wdchentlich geprift hat, rAumte in seiner Vernehmung Probleme wegen

der Nichtlesbarkeit von Selektoren ein und schilderte die gravierenden Folgen:

~Was T2A anbetrifft, haben wir da einfach das Problem gehabt,

«552

BND-Zeug_innen haben versucht, das Problem zu relativieren, in dem sie darauf ver-
wiesen haben, dass die NSA-Selektoren in sogenannten Equations geliefert worden
seien. Nach Angaben des BND seien in einer ,Equation” zu einem Teilnehmer, sofern
vorhanden, mehrere Selektoren gespeichert gewesen, z. B. eine Telefonnummer und
eine E-Mail-Adresse.5®® Sobald einer der Selektoren als ,geschiitzt“ erkannt worden

sei, sei die gesamte ,Equation” nicht fiir die Erfassung freigegeben worden.

Dieser vermeintliche Sicherungsmechanismus kann aber selbst nach BND-Logik nur
dann funktionieren, wenn in einer ,Equation® in jedem einzelnen Fall neben einem
nichtlesbaren Selektor ein lesbarer vorhanden ist, der auch auf ,G 10“-Schutz und Er-
forderlichkeit und Zulassigkeit geprift werden kann. Beispielsweise musste zu einem
Selektor mit einer unbekannten Ziffernfolge auch ein Telefonnummern-Selektor exis-

tieren. Es ist zu bezweifeln, dass dies immer der Fall war.

Da der NSA stets mitgeteilt wurde, welche Selektoren der BND abgelehnt hat, und

nichtlesbare Selektoren bis mindestens Méarz 2015 auch nicht von vornherein vom

552) H. K., Protokoll-Nr. 87 (Tgb.-Nr. 269/16 — GEHEIM), S. 34.
553) W. O., Protokoll-Nr. 48 |, S. 12.
554)  W. O., Protokoll-Nr. 48 |, S. 15.
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BND aussortiert wurden, ware es fir die NSA ein Leichtes gewesen, nichtlberprifbare
Selektoren so zu liefern, dass sie mit hoher Wahrscheinlichkeit nicht abgelehnt worden
waren. Entweder als einziger Selektor in der ,Equation” oder quasi verschleiert in einer
Equation mit zulassigen Selektoren zu einem anderen Teilnehmer. Ein Vertrauensvor-
schuss gegenlber der NSA, dass sie hier in jedem Fall vereinbarungsgemaf arbeitet,
ist nach den Erfahrungen des BND bei EIKONAL nicht angebracht (siehe hierzu unter
V.6 — Zu Risiken und Nebenwirkungen...).

Aufgrund der fehlenden Deutungen und nichtlesbarer oder erkennbarer Selektoren
konnte weder ein umfassender G 10-Schutz noch ein Schutz deutscher und europai-
scher Interessen gewahrleistet werden. Auch eine Erforderlichkeitsprifung ist wegen
fehlender Kenntnis darliber, wessen Kommunikation ein Selektor zu welchem Zweck
Uberhaupt erfassen soll, gar nicht erfolgt. Eine derartige Praxis versté3t gegen das
BND-Gesetz und das Artikel 10-Gesetz.

Auch die BfDI kommt in ihrer rechtlichen Bewertung zu diesem Ergebnis. In dem auf

Netzpolitik.org verdffentlichten Bericht heif3t es:

.Der BND hat seine insoweit bestehende Prifpflicht nicht erflllt. Er hat
ohne die notwendige positive Erforderlichkeitsprifung die von der
NSA ohne Deutungen tUbermittelten personenbezogene[n] Selektoren
(Sachstandsbericht, B, VI, 3, b, bb, 2) gespeichert und verwendet.
Dies ist ein schwerwiegender Versto3 gegen die Vorgaben der § 1
Absatz 2 Satz 1, § 2 Absatz 1 Satz 1 BNDG.“%%

dd) Fehlende Kontrolle ist schweres Versaumnis der BND-Amtsleitung

Das gesamte Procedere des Einsatzes von NSA-Selektoren durch den BND war
schon vom Ansatz her nicht mit dem BND-Gesetz und den Datenschutzbestimmungen
vereinbar. Weder die Erforderlichkeit noch die VerhaltnismaBigkeit wurden gewahrt.

555)  BfDI: Rechtliche Bewertung zum Sachstandsbericht vom 30. Juli 2015 unter 1.A.l.2.b), veréffentlicht auf netzpolitik.org,
https://netzpolitik.org/2016/geheimer-pruefbericht-der-bnd-bricht-dutzendfach-gesetz-und-verfassung-allein-in-bad-aib-

ling/, abgerufen am 30. Mai 2017.
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Das implementierte Selektoren-Prifverfahren war ebenfalls vom Ansatz her unzu-
reichend. Es war auf den ,,G 10“-Schutz fixiert, blieb aber auch dabei unzulénglich. Der
Schutz ,deutscher Interessen” war vom Zufall abh&ngig, der Schutz von EU-
Birger_innen, -Institutionen und Firmen spielte beim BND bis August 2013 gar keine
Rolle.

Problematisch ist vor allem, dass die Amtsleitungen, insbesondere die damaligen
BND-Préasidenten Uhrlau und Schindler offenbar keinerlei Vorstellung davon hatten, in
welcher Weise und in welchem Umfang der BND mit Suchbegriffen der NSA Telekom-
munikation Gberwachte. Ein steuerndes Eingreifen z. B. mit Weisungen blieb daher

aus.

Eine laufende Kontrolle des Selektoren-Prifverfahrens beispielsweise durch Berichts-
anforderungen gerade vor dem Hintergrund der technischen Entwicklungen bei der
Internetkommunikation fand seitens der Amtsleitung nicht statt.

b) Unzulassige NSA-Selektoren

aa) Aufdeckung der NSA-Selektoren-Problematik

Nur durch einen Beweisantrag der Opposition (Beweisbeschluss BND-26) ist (iber-
haupt bekannt geworden, dass der BND unzulédssige NSA-Selektoren eingesetzt und
im August 2013 in gréBerem Umfang aussortiert hat. Ohne diesen Beweisantrag, der
am 26. Februar 2015 vom Ausschuss beschlossen wurde, wirden heute noch die
40.000 bemakelten NSA-Selektoren in den Datenbanken in Bad Aibling schlummern.
Weder das Kanzleramt noch der Ausschuss hatten eine Ahnung davon gehabt. Auch
ware ohne den Beweisantrag die bisherige rechtswidrige Praxis bei Prifung und Ein-
satz der NSA-Selektoren fortgesetzt worden. Fir die unzulassigen BND-eigenen Se-
lektoren gilt dies in ahnlicher Weise: Der Chef des Kanzleramtes, Peter Altmaier, und
die Arbeitsebene in der Abteilung 6 wissten bis heute nicht von den Deaktivierungen
und Weisungen im Herbst 2013. Dies ist ihnen angeblich erst bei der Aufdeckung der
NSA-Selektoren-Problematik im Méarz 2015 bekannt geworden (s. dazu Kapitel VIII -
BND-Selektoren: Abhéren unter Freunden geht wunderbar).
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Zwar hatten BND und Kanzleramt die NSA-Selektorenlisten auch schon auf den Be-
weisbeschluss BND-1 vom 10. April 2014 liefern kénnen und missen. Mit diesem wa-
ren alle Unterlagen zum Untersuchungsauftrag, die seit den Snowden-Enthillungen
von Anfang Juni 2013 erstellt worden waren, angefordert worden. Irgendwo im BND

entschied man aber, diese Unterlagen vorerst zurlickzuhalten.

Ein solches Vorgehen bei der Aktenvorlage unterminiert die Rechte des Ausschusses.
Ein Untersuchungsausschuss hat das Recht und ist darauf angewiesen, dass ihm die
Unterlagen vollstandig vorgelegt werden. Er weif3 in der Regel nicht, welche Akten im
Einzelnen in den Behdrden vorhanden sind — selbst nach der Vorlage von Aktenplanen

nicht — und kann daher zumeist nur in allgemeiner Form Unterlagen anfordern.

Einen Hinweis auf méglicherweise problematische oder unzulassige NSA-Selektoren
und Spionageversuche der NSA gegen deutsche Interessen hat der Ausschuss erst-
mals Unterlagen zur Operation EIKONAL entnehmen kdnnen, die dem Ausschuss im
September 2014 zugingen. Im Zuge der Beweisaufnahme verdichteten sich die Hin-
weise — jedoch ohne, dass BND-Zeug_innen dazu konkrete Angaben gemacht oder
irgendeinen Hinweis auf ein Selektoren-Problem in der Vergangenheit gegeben hatten
—, sodass die Opposition im Februar 2015 einen entsprechenden Beweisantrag stellte.

bb) EADS, Eurocopter & Co.: BND war schon 2005/2006 gewarnt — und ver-
schwieg Vorfall gegentiber dem Ausschuss

Bereits im Jahr 2005 hatte der BND Hinweise darauf, dass die NSA Aufklarung gegen
deutsche Interessen in der Kooperation bei EIKONAL und in der JSA in Bad Aibling
betreibt und unzuldssige Selektoren einsteuert. In einem Bericht von Frontal 21 wird
Uber den Vorfall aus einem BND-Schriftstlick von 2010 fir den Abteilungsleiter 6 im
Kanzleramt, Gdnter HeiB3, zitiert:

.,NSA hat jedoch in 2005 Erfassungskriterien zu den Firmen EADS,
Eurocopter und verschiedenen franzdsischen Behdrden in JSA (...)

eingestellt. BND hat dies entdeckt und im Anschluss unterbunden.“5%6

556)  Frontal 21, ,Nachgehakt“ vom 27.4.2015, ,US-Wirtschaftsspionage: de Maiziere war ab Februar 2008 informiert".
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In einer eingestuften E-Mail des BND aus der JSA in Bad Aibling vom 25. Januar 2006,

die dem Ausschuss am 28. April 2015 vorgelegt wurde, heif3t es zu dem Vorgang:

Als Anlagen zur E-Mail wurden Dateien mit den Selektoren angefligt. Sie sind jedoch
von der Bundesregierung aus den Unterlagen entnommen worden, da es sich um Ma-

terial eines auslandischen Nachrichtendienstes handele.

Aus der E-Mail ergibt sich nicht, dass die unzulassigen Selektoren vorder Verwendung
entdeckt wurden. So haben es jedoch BND-Zeug_innen vor dem Ausschuss behaup-
tet. Es spricht aufgrund der Formulierung einiges dafiir, dass die Selektoren tatsachlich
for die Erfassung genutzt wurden und sie erst nachtraglich aufgefallen sind. Die von
der Bundesregierung eingesetzte ,Sachverstandige Vertrauensperson® Graulich kam
in ihrem Bericht zu dem Ergebnis, dass der genaue Vorgang wegen fehlender Akten

nicht mehr rekonstruiert werden kénne. Graulich notierte:

.Festgestellt werden konnte lediglich, dass am 25. Januar 2006 von
der Dienststelle Bad Aibling bestéatigt wurde, dass die Selektoren zu
den Firmen EADS (52 Rufnummern) bzw. EUROCOPTER (22 Ruf-
nummern) nicht mehr fir die Erfassungssteuerung verwendet wur-

den."%8

Gegenlber dem Untersuchungsausschuss wurde der EADS/Eurocopter-Vorfall von

BND-Zeugen zunachst verschwiegen. Der Zeuge T. B., der im fraglichen Zeitraum

557)  E-Mail vom 25. Januar 2006, MAT A BND-26 (Tgb.-Nr. 37/15 — STRENG GEHEIM; nur zur Einsicht in der Geheimschutz-
stelle des Deutschen Bundestages), Anl. 01 (Ordner 367), BI. 1-3 (BI. 2-3 entnommen wg. AND-Material).

558)  Graulich, Bericht vom 23. Oktober 2015, MAT A SV-11/2, S. 189.
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2005/2006 die JSA geleitet hatte, sprach in seiner Vernehmung am 6. November 2014
selbst EADS an:

,<Also, bevor irgendwelche Selektoren eingestellt wurden, wurden
diese immer geprift, damit man einfach diejenigen Selektoren raus-
gefiltert hat, die rechtlichen Interessen oder eben auch Interessen der
Bundesrepublik Deutschland entgegenstanden.

Ein Beispiel dazu ist eine ganz einfache Geschichte: Wenn Sie sagen,
es geht ja um deutsche Interessen, aber nicht G 10, dann kann ich
Ihnen sagen: EADS zum Beispiel ist nur zu 40 Prozent deutsch und
unterfallt damit nicht dem G-10-Regime, es ware aber duBerst dam-
lich, wenn die Deutschen mit Amerikanern gemeinsam Erfassung zu
EADS betreiben wiirden, als unmittelbarem Konkurrenten zu Boeing.
Nicht, dass es in der Form versucht worden ware. Ist nicht passiert.
Aber das ware ein typisches Beispiel flir deutsche Interessen, die nicht
G-10-geschitzt sind.“%°

Selbst nach Vorhalt eines Artikels aus der Stddeutschen Zeitung vom 4. Oktober
2014, in dem beschrieben wurde, wie dem BND 2005 aufgefallen sei, ,dass die Ame-
rikaner die gemeinsame Arbeit dazu missbrauchten, um nach Informationen Uber
EADS, Eurocopter und franzésische Behdrden zu suchen,“*® behauptete der Zeuge
T. B. in seiner Vernehmung am 6. November 2014, dies sei nur ein ,fiktives Bei-

spiel“,%%" und: ,Das Beispiel war Theorie. "2

Das ist wenig glaubhaft, zumal der Zeuge T. B. als JSA-Leiter in der oben zitierten E-
Mail als eine der bei dem Vorfall handelnden Personen genannt ist und dieser Vorfall

T. B., Protokoll-Nr. 20 1, S. 26.
Stiddeutsche Zeitung vom 4. Oktober 2014, ,,Codewort Eikonal®.
T. B., Protokoll-Nr. 20 1, S. 64.
T. B., Protokoll-Nr. 20 1, S. 42.




15

16
17
18
19
20
21
22
23
24

Entwurf Abschlussbericht 1. Untersuchungsausschuss Seite 224
Vierter Teil: Sondervoten der Fraktionen DIE LINKE. und BUNDNIS 90/DIE GRUNEN

offenbar wegen seiner Bedeutung Uber Jahre hinweg bis 2010 Eingang in Unterlagen

des BND an das Kanzleramt gefunden hat.563

In einer spateren Vernehmung, als die NSA-Selektoren-Problematik aufgedeckt war,
entschuldigte T. B. seine Aussage mit falschen Erinnerungen: ,Das war zu diesem
Zeitpunkt nach meiner Erinnerung reine Theorie.“*%4  Also, es war zu diesem Zeitpunkt
meine Uberzeugung, dass es ein fiktives Beispiel gewesen ware.“565 (Zur Vertuschung
der NSA-Selektoren-Problematik im Sommer 2013 siehe unter c).)

Aber auch die oben zitierte Aussage des Zeugen T. B. von November 2014 zur an-
geblich umfassenden Prifung der NSA-Selektoren vor der Einstellung in die Erfas-
sungssysteme nicht nur auf ,G 10" sondern auf ,rechtliche Interessen“ und ,Interessen
der Bundesrepublik Deutschland® entsprach nicht der Wahrheit. Wie wir festgestellt
haben, gab es bis Marz 2015 auBer der ,G 10“-Prifung keine systematische Kontrolle
der NSA-Selektoren auf deutsche Interessen, insbesondere nicht auf EU-/NATO-

Bezlge (siehe hierzu detailliert unter d)).

cc) Ergebnis der NSA-Selektoren-Untersuchung durch Graulich

Die Bundesregierung weigerte sich aus Staatswohlgriinden, dem Ausschuss die Liste
der ca. 40 000 vom BND als unzulassig aussortierten NSA-Selektoren vorzulegen.
Anstelle der Vorlage setzte die Bundesregierung den ehemaligen Bundesverwaltungs-
richter Kurt Graulich als ,Sachverstandige Vertrauensperson® ein, die die NSA-
Selektoren sichten und bewerten sollte. Die Opposition hat dieses Verfahren abgelehnt
und bestand auf eine eigene Inaugenscheinnahme der Selektoren. Eine Klage vor dem
Bundesverfassungsgericht scheiterte bedauerlicherweise (zur grundsatzlichen Kritik
an der Verweigerung und am Verfahren siehe Kapitel | — Bewertungen und Anmerkun-
gen zum Verfahren dort g), h), i)).

563) Vgl. MAT A BND-9/6 (Tgb.-Nr. 20/14 — STRENG GEHEIM, pauschal herabgestuft auf GEHEIM, nur zur Einsicht in der
Geheimschutzstelle des Deutschen Bundestages), Anl. 10, Ordner 193, Bl. 1-5; MAT A BK-14/1a (Tgb.-Nr. 139/15 —
GEHEIM), Anl. 08, Ordner 364, BI. 5.

564) T. B., Protokoll-Nr. 59 I, S. 75.
565) T. B., Protokoll-Nr. 59 I, S. 91.
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Graulich hat bei seiner Untersuchung eine Liste der vom BND seit 2005 bis zum
4. Marz 2015 aussortierten NSA-Selektoren vorgelegen. Sie soll 39 082 Selektoren
umfasst und 2 918 Telefonie-Selektoren und 36.164 Internet-Selektoren enthalten ha-
ben. %66 Darliberhinaus betrachtete Graulich eine Liste aus dem Jahr 2005 mit den
bereits erwahnten 73 Telefonnummern zu EADS und Eurocopter sowie eine weitere
im BND nachtraglich gefundenene Liste mit 444 Selektoren aus dem Zeitraum Novem-
ber 2006 bis Marz 2008.%¢7 Sie addierten sich jedoch nicht vollstandig zu den knapp
40 000 Selektoren hinzu, da sie teilweise in ihnen enthalten waren (offenbar hatte die
NSA sie erneut dem BND geliefert).

Die knapp 40 000 Selektoren betrafen wegen der Permutationen bei IP-Selektoren

Uber 7 000 verschiedene Telekommunikationsmerkmale (TKM).568

Von den knapp 40 000 NSA-Selektoren hat der BND ungefahr 25 000 im Sommer
2013 aussortiert.%%® Wir gehen daher davon aus, dass wenigstens diese 25 000 Se-
lektoren tatsachlich fir die Erfassung von Telekommunikation verwendet wurden, sie
also aktiv geschaltet waren. Denn sie wurden erst unter Anwendung des neuen Krite-
riums EU-Regierungen und EU-Institutionen herausgesucht, ein Kriterium, das es fir
die handische und automatisierte Prifung vorher nicht gab. Das deckt sich auch mit
den Befunden von Graulich. Unter den tbrigen 15.000 Selektoren, die zwischen 2005
und Sommer 2013 aussortiert wurden, sind vor allem solche, die vor der Verwendung
ausgefiltert wurden, weil z. B. der ,G 10*Filter anschlug.

Welche Selektoren im Einzelnen auf der Liste standen, hat der Ausschuss nicht erfah-
ren. Nicht einmal welche Staaten und welche EU-Institutionen betroffen waren. Die
Bundesregierung hat Graulich fur die Erstellung der offenen und streng geheim einge-

stuften Fassungen des Berichts,>’° die dem Ausschuss Ubermittelt wurden, Vorgaben

Graulich, Bericht vom 23. Oktober 2015, MAT A SV-11/2, S. 101.
Graulich, Bericht vom 23. Oktober 2015, MAT A SV-11/2, S. 127.
Vgl. Graulich, Bericht vom 23. Oktober 2015, MAT A SV-11/2, S. 205.

Frankfurter Allgemeine Zeitung Online vom 8. Mai 2015, ,BND lehnte sogar 25.000 Suchanfragen ab*,
http://www.faz.net/aktuell/politik/inland/bnd-lehnte-sogar-25-000-suchanfragen-der-nsa-ab-13583069.html,  abgerufen
am 18. Juni 2017.

570)  Graulich, Bericht vom 23. Oktober 2015, MAT A SV-11/2 (offene Fassung); MAT A SV-11/1 (Tgb.-Nr. 43/15 — STRENG
GEHEIM, nur zur Einsicht in der Geheimschutzstelle des Deutschen Bundestages).
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gemacht, die eine konkrete Darstellung untersagten. Selbst in der streng geheim ein-

gestuften Fassung finden sich keine genauen Angaben zu den Selektoren.

aaa) Spionage gegen Regierungsstellen von EU-Staaten und Einrichtungen der
EU sowie G 10-VerstoBe

Das von Graulich festgestellte Ergebnis hinsichtlich der NSA-Selektoren ist verhee-
rend sowohl fir die NSA als auch fir den BND.

Ca. 70 Prozent der aussortierten 40.000 NSA-Selektoren betrafen nach Graulichs
Feststellungen Regierungsstellen von EU-Staaten und EU-Stellen.>”" Fiir diese Se-
lektoren gibt Graulich an, dass sie zu 99 Prozent auch tatséachlich ,gesteuert” waren,
also fiir die Erfassung genutzt wurden, und fast alle ,langfristig“.>’? Das erklart sich
daraus, dass diese Kategorie von Selektoren bis August 2013 vom BND nicht bean-

standet und deshalb auch nicht herausgefiltert worden war.

Rund 25 Prozent der aussortierten Selektoren betrafen Deutschland zugeordnete Te-
lekommunikationsmerkmale (TKM) und Deutsche im Ausland (auch EU); der kleine
Rest betraf Nicht-Deutsche und ausléndische juristische Personen im Ausland.>”?

Selbst die Selektoren von Teilnehmer_innen in Deutschland oder mit deutschen TKMs,
deren gezielte Erfassung durch die Vereinbarung im MoA ausgeschlossen war, wur-
den zu knapp einem Drittel tatséchlich aktiv gesteuert — wenn auch tberwiegend nur
kurzfristig.5”* Das zeigt, dass der ,G 10“Filter offenbar nicht hinreichend funktioniert
hat. Die Verwendung dieser Selektoren stellt in jedem Fall eine Grundrechtsverletzung

dar.

Die Darstellung der Ausschussmehrheit in ihrer Bewertung ist zu diesem Punkt unzu-
treffend und irrefihrend, sofern sie bezogen auf die Gesamtmenge der aussortierten

NSA-Selektoren behauptet, ,dass der ganz tiberwiegende Teil abgelehnter Selektoren

571)  Graulich, Bericht vom 23. Oktober 2015, MAT A SV-11/2, S. 172; der Anteil bei den TKMs betragt 62 Prozent Regierungs-
stellen der EU-Staaten und 7 Prozent EU-Stellen, ebd., S. 174.

572)  Graulich, Bericht vom 23. Oktober 2015, MAT A SV-11/2, S. 181 f.; ,kurzfristig” definiert Graulichim Gegensatz dazu als
zwischen 7 und 100 Tagen gesteuert, ebd., S. 175.

573)  Graulich, Bericht vom 23. Oktober 2015, MAT A SV-11/2, S. 172.
574)  Graulich, Bericht vom 23. Oktober 2015, MAT A SV-11/2, S. 176.
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nie aktiv far die Erfassung genutzt wurde. Etwa 21 % waren kurzfristig, nur 10 % langer
gesteuert.”*’> Ausweislich Graulichs Bericht®’® bezieht sich dies wie oben dargestellt
auf die aktive Steuerung deutscher Telekommunikationsmerkmale (ca. ein Drittel). Im
Ergebnis muss man zum gegenteiligen Schluss kommen: Der Uberwiegende Teil der
herausgenommenen, bemakelten NSA-Selektoren war aktiv gesteuert und dies fur ei-

nen langeren Zeitraum.

Verantwortlich fiir die Grundrechtsverletzungen und Gesetzesversté3e ist der BND,
der die Selektoren in seine Erfassungssysteme eingestellt hat. Die NSA hat gegen das
MoA verstoBBen, in dem sie unzulassige Selektoren dem BND Ubermittelte. Dass die
gesamte Erfassung auBerhalb des G 10-Regimes —unabhangig vom Einsatz der NSA-
Selektoren — ohne Rechtsgrundlage standfand und damit rechtswidrig war, wurde wei-

ter oben (siehe Kapitel V.3) bereits erdrtert.

Das Ausspahen der Kommunikation von Regierungsstellen von EU-Mitgliedstaaten
und von Einrichtungen der EU hat sowohl gegen das MoA als auch gegen das Auf-

tragsprofil der Bundesregierung (APB) versto3en.

Nach dem MoA durfen europaische Ziele nur sehr eingeschrankt zu bestimmten Pha-
nomenbereichen aufgeklart werden. Und zwar lediglich im Einzelfall und wenn tatséch-
liche Anhaltspunkte daftr vorlagen, dass das ,Ziel“ in Terrorismus, Drogenhandel oder

Proliferation verwickelt war.5””

Dem Wortlaut des MoA nach kann das in keinem Fall bedeuten, dass man beispiels-
weise die EU-Kommission oder Mitarbeiterinnen des franzésischen AuBenministeri-
ums ausspioniert, weil man sich dort interessante Informationen Gber Terrorismus im
Land XY verspricht. Ein solches Vorgehen ist eine Pervertierung des Informationsbe-
schaffungsauftrags und unter keinen Umstanden gerechtfertigt. Auch vom APB, das
den Auftrag aus dem BND-Gesetz konkretisiert und fiir den BND bei jeder Informati-

onsbeschaffung bindend ist, ist eine solche Steuerung nicht gedecki.

575)  Bewertung der Ausschussmehrheit, Entwurf, A-Drs. 587, S. 81, Zeile 12-14.
576)  Graulich, Bericht vom 23. Oktober 2015, MAT A SV-11/2, S. 176.

577)  So auch Graulich, Bericht vom 23. Oktober 2015, MAT A SV-11/2, S. 84; s. a. Schindler, Protokoll-Nr. 54 |, S. 30, der auf
den Annex | des MoA und dort die Nummer 1.3.2 verweist.
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Auch Graulich bewertet eine derartige Verwendung EU-bezogener Selektoren als un-

zulassig:

,Die Betrachtung im Einzelnen hat erbracht, dass sie sich zum aller-
gréBten Teil auf Regierungseinrichtungen beziehen, die unter keinem
denkbaren Gesichtspunkt in der erfolgten Breite hatten aufgeklart wer-

den dlirfen.“78

,Die Aufnahme der E-Mail-Adressen ganzer Birostédbe europaischer
Regierungen ist ein offensichtliches UbermaR, das nicht vom MoA ge-

deckt ist.“579

Graulich erhebt gegentiber der NSA schwere Vorwiirfe: Die VerstéBe seien ,blndnis-
politisch prekar”, da die ,NSA (...) auf diese Weise aus der Tarnung des Gemein-
schaftsprojekts nachrichtendienstliche Aufklarung gegen Mitgliedslander der Europai-

schen Union unternommen® habe.580

Gegenlber dem BND ist die ,Sachverstéandige Vertrauensperson“ der Bundesregie-
rung hingegen milde. Durch eine von Graulich erdachte, rechtlich aberwitzige Kon-
struktion des MoA als eine Art Durchleitungsvertrag fir Daten an die NSA, sieht er
keine Verletzungen deutschen Rechts — nicht einmal bei deutschen Grundrechtstra-
gern.®" Der BND hatte danach gar nichts damit zu tun: Die NSA-Selektoren gehdrten
rechtlich der NSA, die fiir sie verantwortlich war. Etwaige (Grund-)RechtsverstdBe re-
alisierten sich allenfalls in den USA bei Kenntnisnahme der Daten. Der BND stellte nur
als ,Carrier” ein automatisiertes System der Datendurchleitung zur Verfligung.>8

Graulich, Bericht vom 23. Oktober 2015, MAT A SV-11/2, S. 186.
Graulich, Bericht vom 23. Oktober 2015, MAT A SV-11/2, S. 207.

)
)

580)  Graulich, Bericht vom 23. Oktober 2015, MAT A SV-11/2, S. 212.
) Graulich, Bericht vom 23. Oktober 2015, MAT A SV-11/2, S. 194.
)

Graulich, Bericht vom 23. Oktober 2015, MAT A SV-11/2, S. 193 f.
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Unter datenschutzrechtlichen Gesichtspunkten ist Graulichs Auslegung abwegig und
unhaltbar. Wie rechtsirrig Graulichs Einordnung ist, I1&sst sich in der fundierten rechtli-

chen Bewertung der BfDI iber den Kontrollbesuch in Bad Aibling nachlesen.%8

Auch die ehemalige Leiterin des Rechtsreferats (601) der Abteilung 6 im Kanzleramt,
die Zeugin Christina Polzin, lehnte Graulichs Auffassung ab:

,Also, ehrlich gesagt habe ich diese Rechtsmeinung von Herrn Grau-
lich bisher nicht in dieser Ausfihrung gekannt. Wenn Sie mich dazu
fragen, finde ich das kreativ. Ich glaube, ich wiirde mich jetzt spontan
dieser Rechtsauffassung ehrlich gesagt nicht anschlie3en, weil ich im-
mer noch der Meinung bin, dass Daten, personenbezogene oder per-
sonenbeziehbare Daten, die wir in Deutschland erheben, hier unse-
rem Rechtsregime unterliegen und natlrlich das Recht auf informati-
onelle Selbstbestimmung hier eine Rolle spielt. Deswegen wirde ich
jetzt spontan diesen Weg nicht sofort mitgehen. (...) Aber er ist auf
jeden Fall kreativ.“%84

Das Ergebnis von Graulichs Untersuchung beweist letztlich, dass alle Schwire, die
NSA wirde sich in Deutschland an geltendes Recht halten, falsch und gelogen waren

und die NSA vertragsbrlchig war.

bbb) Graulichs blinde Flecken und Kurzschliisse

Graulich bewertete das Ergebnis in seinem Bericht als ,,qualitativ gravierende Versté3e
durch die NSA*®. Quantitativ I1age die Zahl der Vertragsverletzungen jedoch nur im Pro-
millebereich.%®> Inwiefern solche Aussagen Uber die Quantitat zutreffen, konnte Grau-
lich zu diesem Zeitpunkt und aufgrund der Anlage der Untersuchung gar nicht seri6és
beurteilen. Die aussortierten NSA-Selektoren spiegelten mit Stand 4. Marz 2015 den

damaligen Problemhorizont des BND wieder. Zum einen kennen wir nicht die genauen

583) siehe BfDI: Rechtliche Bewertung zum Sachstandsbericht vom 30. Juli 2015 unter 1.A.l1.2.b), veréffentlicht auf netzpoli-
tik.org, https://netzpolitik.org/2016/geheimer-pruefbericht-der-bnd-bricht-dutzendfach-gesetz-und-verfassung-allein-in-

bad-aibling/, abgerufen am: 30. Mai 2017.
584)  Polzin, Protokoll-Nr. 721, S. 158.
585)  Graulich, Bericht vom 23. Oktober 2015, MAT A SV-11/2, S. 211.
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Herausnahmekriterien insbesondere von August 2013, auBBer dass nach Zeugenaus-
sagen nach bestimmten E-Mails-Domains von Regierungsstellen europaischer Staa-
ten gesucht worden sein soll. Graulich beschrieb die Kriterien in seiner Aussage vor
dem Ausschuss als ,Regierungsadressen von europaischen Regierungen, von EU-
Einrichtungen und Parlament, also Abgeordneten. 86

Dass die Suchkriterien umfassend und ausreichend waren, ist nach Kenntnis der BND-
eigenen Selektoren, die der Ausschuss einsehen konnte, zu bezweifeln, da sehr un-
terschiedliche recherchierbare Begriffe in den E-Mails-Domains verwendet werden
kénnen. Die in den Medien wiedergegebenen Begriffe wie ,diplo®, ,gov* und ,Bundes-
amt“, nach denen in Bad Aibling Mitte August 2013 in den NSA-Selektoren gesucht
wurde,%®’ sind jedenfalls unzureichend. Hinzu kommt das Problem der nichtlesbaren
Selektoren. Auch die erst spater erfolgten Filter-Anpassungen und die weiteren Such-
laufe in den NSA-Selektorenbestanden in Bad Aibling nach Marz 2015 deuten darauf

hin, dass die Herausnahmekriterien im Sommer 2013 unzulanglich waren.

Inwiefern die NSA Wirtschaftsspionage gegen deutsche und européische Firmen be-
trieben oder zu betreiben versucht hat, konnte durch die Untersuchung von Graulich
nicht geklart werden. Eine Entwarnung — wie von interessierten Kreisen nach einer
PKGr-Sitzung gegenliber den Medien behauptet wurde®® — ist aber keinesfalls ange-
bracht. Zum einen fand Graulich in den aussortierten NSA-Selektoren ,eine ganze An-
zahl, die auf wirtschaftlich tatige Unternehmen mit Sitz in Deutschland oder deutschem

Ursprung gerichtet waren.“8°

Zum anderen hatte der BND bislang gar nicht gezielt nach européischen Firmen in den
NSA-Selektoren gesucht und diese daher gar nicht als bemakelt aussortiert. Graulich

raumte in seiner Vernehmung vor dem Ausschuss auf die Frage, ob denn europaische

586)  Graulich, Protokoll-Nr. 69 I, S. 98.
587)  Siiddeutsche Zeitung vom 2. Mai 2015, ,Die Uberwachungsfabrik.
588)  Sdddeutsche.de vom 6. Mai 2015, ,Angeblich keine Unternehmen auf 2000-er-Liste der NSA-Suchbegriffe”,

http://www.sueddeutsche.de/news/politik/geheimdienste-angeblich-keine-unternehmen-auf-2000-er-liste-der-nsa-such-
begriffe-dpa.urn-newsml-dpa-com-20090101-150506-99-09271, abgerufen am 18. Juni 2017.

589)  Graulich, Bericht vom 23. Oktober 2015, MAT A SV-11/2, S. 188.
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Firmen Gberhaupt aus den Selektoren herausgenommen wurden bzw. nach ihnen ge-

sucht wurde, auch ein:

.Na ja, das europaische Thema kam ja erst spater auf, und europai-
sche Firmen wurden sehr reduziert herausgenommen, weil der Aus-
gangspunkt war ja nicht Schutz europaischer Firmen, sondern Schutz

europaischer Regierungseinrichtungen.“0

~Ja, europaische Unternehmen in der Weise nicht; das war ja nicht der
Punkt. Also, es wurden bestimmte — — Also, ich komme jetzt immer
wieder auf dieselben; aber der Vorrat an Selektoren ist ja irgendwie
begrenzt. Aber es wurde keine — — Es wurden ja nicht systematisch
europaische Firmen jetzt ,unter Schutz gestellt* in Anflhrungszei-

chen. %91

Zudem verwenden Firmen oftmals gar keine Top-Level-Domain des Herkunftsstaates,
sondern eine .com-Adresse. Schon aus diesem Grund fielen sie nicht in ein mdgliches
europaisches Such-Raster.

c) Vertuschung der NSA-Selektorenfunde im Wahljahr 2013

Nach der Beweisaufnahme ist die vom Unterabteilungsleiter T2, dem Zeugen D. B.,
veranlasste auBerplanmaBige Prifung des NSA-Selektorenbestandes und das Auffin-
den der groBen Anzahl unzulédssiger NSA-Selektoren im August 2013 weder an den
Abteilungsleiter TA, Pauland, noch an die Hausleitung bzw. Prasident Schindler ge-
meldet worden. Ebensowenig ist das Kanzleramt als aufsichtsfiihrende Behérde dar-
Uber unterrichtet worden. Erst angeblich im Marz 2015, als die Akten zur Vorlage fur
den Beweisbeschluss BND-26 zusammengestellt wurden, seien der Prasident und das
Kanzleramt Gber die damaligen NSA-Selektorenfunde aus dem Sommer 2013 infor-

miert worden.

590)  Graulich, Protokoll-Nr. 69 I, S. 90.
591)  Graulich, Protokoll-Nr. 69 I, S. 98.
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Aus den Zeugenaussagen und der Auswertung der Akten ergibt sich, dass mindestens
folgende neun Personen im BND von der Sonderprifung von August 2013 und dem
Auffinden der unzulassigen NSA-Selektoren vor Marz 2015 gewusst haben:

D. B., Unterabteilungsleiter T2, gab die Prifung Ende Juli/Anfang August 2013 in Auf-
trag und informierte dartber den Unterabteilungsleiter T1, W. K.

Dr. M. T. (Referent bei T2A) untersuchte das NSA-Selektorenprofil und meldete ein
Zwischenergebnis am 9. August 2013 an seinen Vorgesetzten H. K. (Referatsleiter
T2A) und an D. B.

D. B. rief daraufhin R. U. an, Dienststellenleiter der AuBenstelle Bad Aibling, und infor-
mierte ihn telefonisch Uber den Fund zahlreicher NSA-Selektoren, die europaische Re-
gierungsstellen betrafen. R. U. unterrichtete seinen Sachbearbeiter W. O., der am
14. August 2013 eine Recherche in den NSA-Selektoren in der Datenbank in Bad Aib-
ling durchfiihrte und rund 12 000 Merkmale auf Anweisung von R. U. ,I6schte“.5%? Bei
weiteren Suchen in den darauffolgenden drei Wochen deaktivierte W. O. aufgrund ei-

gener Kriterien weitere NSA-Selektoren.5%3

D. B. informierte schieBlich den Unterabteilungsleiter T1, W. K., Gber das Ergebnis der
NSA-Selektorenpriifung.>%4

Nach der Aussage von Dr. M. T. seien noch zwei weitere Sachbearbeiter aus seinem
Referat anfangs an der Prifung beteiligt gewesen. Diese konnten die Untersuchung
der NSA-Selektoren aufgrund der Datenmengen aber nicht durchfiihren.9

Der Zeuge T. B., damals Leiter des Sachgebiets T2AB, in dem die NSA-Selektoren
standardmaBig geprift wurden, gab an, dass er wegen Urlaubs erst ,im Herbst 2013
von der Untersuchung und ,Léschaktion® bei den NSA-Selektoren erfahren habe.5%
D. B. gab an, ihn informiert zu haben.5%”

Stiddeutsche Zeitung vom 2. Mai 2015, Die Uberwachungsfabrik*.
W. O., Protokoll-Nr. 48 |, S. 66.

[6)]
©
S

D. B., Protokoll-Nr. 48 1, S. 121.

[6)]
()
a

Dr. M. T., Protokoll-Nr. 47 I, S. 100.
T. B., Protokoll-Nr. 59 1, S. 81.
D. B., Protokoll-Nr. 48 |, S. 49.
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Der Abteilungsleiter TA, Hartmut Pauland, war krankheitsbedingt im August 2013 nicht
im Dienst; D. B. vertrat ihn in dieser Zeit.5%

aa) Unterlassene Meldung an Vorgesetzte durch Unterabteilungsleiter

Die beiden Unterabteilungsleiter T2 und T1, D. B. und W. K., unterlieBBen es pflichtwid-
rig, ihre Vorgesetzten Uber den brisanten Fund der unzuldssigen NSA-Selektoren zu
unterrichten. Gerade vor dem Hintergrund der zeitgleichen Debatte um die Snowden-
Enthillungen und den Verdacht, die NSA spioniere Partnerstaaten und EU-
Institutionen aus, hatte umgehend der Abteilungsleiter — und bei dessen Abwesenheit
— der Prasident unterrichtet werden missen. Die Selektorenfunde waren unzwefelhaft
ein ,besonderes Vorkommnis®, das nach den Dienstvorschriften des BND gemeldet
werden musste. D. B. und W. K. waren beide flr eine solche Informationsweitergabe
verantwortlich. In D. B.s Verantwortungsbereich fand die NSA-Selektorenprifung statt;
in W. K.s Verantwortungsbereich liegt die AuBenstelle Bad Aibling.

Auf Fragen, warum D. B. die Selektoren