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(Beginn: 11.32 Uhr)

Vorsitzender Dr. Patrick Sensburg: Ich er6ffne
die 104. Sitzung des 1. Untersuchungsausschus-
ses der 18. Wahlperiode.

Ich stelle fest: Die Offentlichkeit ist hergestellt.
Die Offentlichkeit und die Vertreter der Presse
darf ich an dieser Stelle ganz herzlich begriifien,
freue mich, dass Sie auch wieder - vermutlich an
einem langen Tag - uns gewogen sind, gute Be-
richterstattungen aus diesem Ausschuss fabrizie-
ren und uns immer schon begleiten. Seien Sie
alle ganz herzlich gegrii(it!

Bevor ich zum eigentlichen Gegenstand der heu-
tigen Sitzung komme, gestatten Sie mir einige
Vorbemerkungen.

Ich mache das erst mal andersrum: Erst mal be-
griiBe ich unseren Zeugen. Herr Kénen, schon,
dass Sie da sind! Ich mache das gleich noch mal,
aber das ist ein so langer Text, bevor Sie begriifit
werden. Ich mache das jetzt erst mal vorab.
Schon, dass Sie da sind! Ich freue mich, dass Sie
diesem Ausschuss zur Verfiigung stehen.

Bevor ich zum eigentlichen Gegenstand der heu-
tigen Sitzung komme, gestatten Sie mir einige
Vorbemerkungen.

Ton- und Bildaufnahmen sind wéhrend der 6f-
fentlichen Beweisaufnahme grundsétzlich nicht
zuldssig. Auch das Wort ,,grundsétzlich” werden
wir demnéchst mal streichen: sind nicht zuléssig.
Punkt. Ein VerstoD gegen dieses Gebot kann nach
dem Hausrecht des Bundestages nicht nur zu
einem dauernden Ausschluss von den Sitzungen
dieses Ausschusses sowie des ganzen Hauses
fiihren, sondern gegebenenfalls auch strafrecht-
liche Konsequenzen nach sich ziehen.

Ich rufe den einzigen Punkt der Tagesordnung
auf:
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Zeugenvernehmung

- Andreas Konen
(Beweisbeschluss Z-124)

- Martin Schallbruch
(Beweisbeschluss Z-125)

- Dr. Burkhard Even
(Beweisbeschluss Z-119)

Die Beweisbeschliisse Z-124 und Z-125 stammen
vom 12.05.2016 und der Beweisbeschluss Z-119
stammt vom 25.02.2016. Es wird Beweis erhoben
zum Untersuchungsauftrag - Bundestagsdrucksa-
che 18/843 - durch Vernehmung der Zeugen
Herrn Kénen, Vizepréasident des BSI, Herrn
Schallbruch, ehemals BMI, und Herrn Dr. Even,
BIV.

Zuniéchst werden die Zeugen Konen und Schall-
bruch hintereinander 6ffentlich vernommen. Im
Anschluss findet dann, wenn Bedarf dazu be-
steht, eine nichtoffentliche Sitzung statt; die
findet auf jeden Fall statt beziiglich des Zeugen
Dr. Even. Und dann werden sich anschlieBen,
wenn denn Bedarf aufgrund entsprechender
Fragen besteht, die nichtéffentlichen, gegebenen-
falls eingestuften Vernehmungen der Zeugen
Kénen und Schallbruch.

Vernehmung des Zeugen
Andreas Konen

Als Erstes begriilen - und ich habe es ja gerade
schon gemacht - darf ich unseren Zeugen Herrn
Kénen. Ich stelle fest: Der Zeuge ist ordnungsge-
maéb geladen worden. Herr Kénen, Sie haben den
Erhalt der Ladung am 14. Juni 2016 bestitigt.
Und ich freue mich - ich sage es noch mal -, dass
Sie dem Ausschuss fiir Fragen zur Verfiigung ste-
hen.

Einige Formalien habe ich mit Ihnen zu bespre-
chen. Ich habe Sie darauf hinzuweisen, dass die
Bundestagsverwaltung eine Tonbandaufnahme
dieser Sitzung fertigt. Diese dient ausschlieflich
dem Zweck, die stenografische Protokollierung
dieser Sitzung zu erleichtern.
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Das erstellte Protokoll wird Thnen dann nach Fer-
tigstellung zugesandt. Sie haben dann zwei Wo-
chen Zeit, mégliche Korrekturen oder Erginzun-
gen vorzunehmen, falls dies gewiinscht ist. Die
Tonbandaufzeichnung wird danach gelscht. -
Haben Sie hierzn Fragen?

Zenge Andreas Kiénen: Herr Vorsitzender, nein,
habe ich keine.

Vorsitzender Dr. Patrick Sensburg: Ganz herz-
lichen Dank. - Vor Threr Anhorung habe ich Sie
zuniichst zu belehren. Sie sind als Zeuge geladen
worden. Als Zeuge sind Sie verpflichtet, die
Wahrheit zu sagen. Ihre Aussagen miissen richtig
und vollstindig sein. Sie diirfen nichts weglas-
sen, was zur Sache gehért, und nichts hinzufii-
gen, was der Wahrheit widerspricht.

Ich habe Sie aullerdem auf die méglichen straf-
rechtlichen Folgen eines VerstoBes gegen diese
Wahrheitspflicht hinzuweisen. Wer vor dem Un-
tersuchungsausschuss uneidlich falsch aussagt,
kann gemal § 162 in Verbindung mit § 153 des
Strafgesetzbuches mit Freiheitsstrafen von drei
Monaten bis zu fiinf Jahren oder Geldstrafen be-
straft werden. Nach § 22 Absatz 2 des Untersu-
chungsausschussgesetzes kénnen Sie die Aus-
kunft auf solche Fragen verweigern, deren Beant-
wortung Sie selbst oder Angehérige im Sinne des
§ 52 Absatz 1 der Strafprozessordnung der Gefahr
aussetzen wiirde, einer Untersuchung nach
einem gesetzlich geordneten Verfahren ausgesetzt
zu werden. Dies betrifft neben Verfahren wegen
einer Straftat oder Ordnungswidrigkeit auch ge-
gebenenfalls Disziplinarverfahren, wenn das in
Betracht kommen sollte.

Sollten Teile Ihrer Aussage aus Griinden des
Schutzes von Dienst-, Privat- oder Geschéftsge-
heimnissen nur in einer nicht6ffentlichen oder
eingestuften Sitzung moglich sein, bitte ich Sie
um einen Hinweis, damit der Ausschuss dann ge-
gebenenfalls einen Beschluss nach § 14 oder § 15
des Untersuchungsausschussgesetzes fassen
kann, also die Sitzung dann in nicht6ffentlicher
bzw. eingestufter Weise fortfithren und Ihnen
dann die Fragen stellen kann. - Haben Sie hierzu
Fragen?
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Zeuge Andreas Kinen: Nein, ebenfalls nicht.

Vorsitzender Dr. Patrick Sensburg: Ganz herz-
lichen Dank. - Nach diesen notwendigen Vorbe-
merkungen darf ich Thnen kurz den Ablauf der
heutigen Sitzung vorstellen. Eingangs habe ich
Sie zur Person zu befragen. Zu Beginn der Ver-
nehmung zur Sache haben Sie nach § 24 Absatz 4
des Untersuchungsausschussgesetzes Gelegen-
heit, zum Beweisthema im Zusammenhang vor-
zutragen, also ein sogenanntes Eingangsstatement
abzugeben. Danach werde ich Sie befragen, und
im Anschluss erhalten dann die Mitglieder des
Ausschusses das Wort fiir ihre Fragen. Dies ge-
schieht nach dem Stirkeverhilinis der Fraktio-
nen, immer eine Fraktion nach der anderen. -
Haben Sie hierzu Fragen?

Zeuge Andreas Kénen: Nein.

Vorsitzender Dr. Patrick Sensburg: Herzlichen
Dank. - Dann darf ich Sie nun bitten, sich dem
Ausschuss mit Namen, Alter, Beruf und einer la-
dungsfdhigen Anschrift vorzustellen.

Zeuge Andreas Kénen: Andreas Kénen, geboren
am = 1961, demzufolge 55 Jahre alt. Beruf:
Diplom-Mathematiker. Zurzeit: Vizeprisident des
Bundesamtes fiir Sicherheit in der Informations-
technik. Ladefihige Adresse ist eben die An-
schrift genau dieses Bundesamtes: Godesherger
Allee 185-187 in Bonn.

Vorsitzender Dr. Patrick Sensburg: Ganz herz-
lichen Dank. - Und dann kommen wir jetzt zu
dem, was ich gerade schon angekiindigt hatte. Sie
haben die Gelegenheit, jelzt zu Anfang der Befra-
gung ein sogenanntes Eingangsstatement abzu-
geben, also zum Beweisgegenstand im Zusam-
menhang vorzutragen, wenn Sie dies wiinschen,
Wiinschen Sie dies?

Zeuge Andreas Konen: Ja.

Vorsitzender Dr. Patrick Sensburg: Dann haben
Sie jetzt das Wort, Herr Kénen.

Zeuge Andreas Konen: Ja, sehr geehrter Herr Vor-
sitzender! Sehr geehrte Damen und Herren Abge-
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ordnete! Zundchst méchte ich IThnen fiir die Mog-
lichkeit danken, mit einem Eingangsstatement
beginnen zu kénnen. Ich mochte Thnen auch dan-
ken, wenn Sie Riicksicht nehmen, dass ich zwi-
schendrin mal vielleicht meine Stimme ein we-
nig 6len muss. Es ist eine kleine Infektion, die
das heute ausgerechnet etwas belastet.

Das Bundesamt fiir Sicherheit in der Informa-
tionstechnik, BSI, ist eine priaventiv tdtige Sicher-
heitsbehorde, die sich mit allen Aspekten der In-
formationssicherheit beschéftigt. Hierzu gehoren
seit der Griindung des Amtes die Beratung und
Unterstiitzung zu IT-Sicherheit von IT-Infrastruk-
turen, die Evaluierung und Zertifizierung von IT-
Sicherheitsprodukten sowie die Entwicklung und
Zulassung von IT-Systemen fiir die Verarbeitung
amtlich geheim gehaltener Informationen.

Wir identifizieren und verfolgen gemeinsam mit
der Forschung Trends der IT und gestalten darauf
aufbauend gemeinsam mit Wirtschaft und Ver-
waltung IT-Sicherheitsstandards wie etwa den
IT-Grundschutz. Dariiber hinaus beobachten wir
fortlaufend die IT- und Cybersicherheitslage, de-
tektieren, analysieren und bewerten Angriffe jeg-
licher Art, darunter oft auch ungewohnliche,
komplexe oder vermeintlich wenig praktikabel
erscheinende Angriffsmethoden. SchlieBlich
wehren wir Angriffe auf die IT- und Netzwerk-
infrastruktur der Bundesverwaltung ab und ko-
operieren auf Basis des IT-Sicherheitsgesetzes
zum gleichen Zweck auch mit den kritischen In-
frastrukturen und vielen anderen Partnern.

Wie Sie wissen, hat sich die IT-Landschaft seit
der Griindung des BSI im Jahre 1991 massiv ver-
dndert. IT ist mittlerweile in fast allen Gerédten
des téglichen Lebens zu finden, und bei diesem
Trend der fortschreitenden Digitalisierung ist
noch lange kein Ende in Sicht. Hinzu kommt
eine zunehmende Vernetzung der Systeme, hier
vor allem unter dem Stichwort ,,Internet of
Things“. Die Vorteile, die wir als Nutzer solch
moderner IT-Systeme haben, zum Beispiel bei
der Nutzung unserer geliebten Smartphones zu
jeder Zeit an jedem Ort, machen bereits deutlich,
dass es kein Zuriick geben wird. Wir werden uns
daher weiter mit den Gefahren dieser Trends fiir
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die IT-Sicherheit beschéftigen miissen; denn ge-
rade eine Kopplung solcher heterogener, zuneh-
mend komplexerer Systeme erhéht die Angriffs-
flache, die wir Angreifern bieten.

Lassen Sie mich daher im néchsten Abschnitt zu-
nédchst anhand von ausgewéhlten Beispielen die
Bedrohungslage skizzieren, mit der wir im BSI
tagtdglich konfrontiert werden:

Die zunehmende Verbreitung von IT-Systemen
und die stdndige Verbindung mit dem Internet
erlaubt es Angreifern, massenhaft Systeme zu
scannen und bei Verwundbarkeiten diese Sys-
teme zu iibernehmen. Wir beobachten auch bei
den Regierungsnetzen eine Vielzahl solcher
Scans und allgemeiner Eindringversuche. Wih-
rend noch vor wenigen Jahren zum Beispiel Port-
scans und Zugriffsversuche auf einzelne Netz-
dienste als Angriffsvorbereitung oder sogar als
Angriff klassifiziert wurden, wird dies mittler-
weile als Hintergrundrauschen verstanden; es ist
zum missliebigen Normalfall geworden.

Ein weiteres Massenphédnomen ist die Verteilung
von Schadsoftware per E-Mail. Dieser Angriffs-
weg fiihrt nach wie vor die Rangliste an und
scheint fiir Angreifer sehr erfolgversprechend zu
sein. Als alternativer Ansatz werden Webseiten-
oder Werbebanner-Anbieter im Internet so mani-
puliert, dass sie anschlieBend Schadsoftware an
alle Besucher verteilen. Wir sprechen hier von
Drive-by-Exploits, bei denen noch nicht einmal
eine Interaktion des Nutzers erforderlich ist. Es
werden automatisiert Schwachstellen im Browser
ausgenutzt. Alleine zu diesen Masseninfektionen
und moglicherweise fiir andere Angriffe zu miss-
brauchenden Systemen senden wir téglich circa
130 000 Mitteilungen an die betroffenen Stellen
mit der Bitte um Bereinigung der Systeme bzw.
Absicherung der angebotenen Dienste.

Solche Massenangriffe zielen meist auf arglose
Nutzer, deren Rechner anschlieBend oft als Teil
eines Botnetzes selbst zum unfreiwilligen Angrei-
fer wird. Wenn man sich einzelne Fille genauer
ansieht, stellt man zudem fest, dass die eingesetz-
ten Angriffswerkzeuge immer professioneller
werden. Selbst ohne tiefgehende Kenntnisse ist
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es Angreifern mittlerweile moglich, sich Schad-
software mithilfe sogenannter Exploit-Kits zu-
sammenzubauen. Diese Systeme erlauben mit
hoher Modularisierung eine Anpassung an die je-
weilige Landessprache des Opfers, lassen den
Angreifer wihlen, welche Systemkomponenten
angegriffen werden sollen und auch was die
Schadsoftware beim Opfer anrichten soll - zum
Beispiel Bankdaten stehlen oder wichtige Daten
des Opfers verschliisseln. In Untergrundforen
werden sogar Support-Dienstleistungen fiir den
Einsatz dieser Systeme sowie Garantien fiir die
Funktion und den Erfolg der Angriffe angeboten.
Es sind ein hochprofessioneller Schattenmarkt
und eine arbeitsteilige cyberkriminelle Szene ent-
standen, gegen die wir als BSI gemeinsam mit der
Strafverfolgung und vor allem mit der IT-Sicher-
heitsindustrie praventiv und reaktiv vorgehen
miussen.

Die hochste Komplexitédtsstufe unter den An-
griffsmethoden erreichen aber die sogenannten
Advanced Persistent Threats, sogenannte APT.
Unter Durchfiihrung einer professionellen Um-
felderkundung des Opfers - Stichwort: ,,Social
Engineering” -, einer Aufklarung der IT-Systeme
und -Netze des Opfers sowie der Nutzung von
dort vorhandenen Schwachstellen, idealerweise
Zero-Day-Exploits, wird versucht, das Angriffs-
ziel mit geeigneter Tarnung prizise zu attackie-
ren und zunéchst nachhaltig zu infizieren - Stich-
wort: ,,Persistenz“. Angriffe einer solchen Quali-
tdt konnen nur durch hochprofessionelle, tech-
nisch extrem versierte Experten ausgefiihrt wer-
den, die zudem entsprechend organisiert und
finanziert sind, etwa als Mitarbeiter von Nach-
richtendiensten oder anderen staatlichen Institu-
tionen. Zu APT-Angriffen auch auf deutsche Ein-
richtungen hat das BSI in jiingerer Vergangenheit
mehrfach berichtet und zu deren Bewiltigung
beigetragen, wie Ihnen selbst bekannt ist.

Nach dieser Einfiihrung zum BSI und zur Bedro-
hungslage moéchte ich nun auf die Aufgaben-
wahrnehmung des BSI auf der Grundlage des
BSI-Gesetzes von 1991 sowie seiner Novellierun-
gen in den Jahren 2009 und 2015 zu sprechen
kommen. Im BSI-Errichtungsgesetz von 1991
sind unter anderem folgende Aufgaben fiir das

Stenografisches Protokoll 104 I

1. Untersuchungsausschuss

BSI formuliert: Entwicklung von Sicherheitsvor-
kehrungen, insbesondere von informationstech-
nischen Verfahren und Geréten fiir die Sicherheit
in der Informationstechnik, sowie Priifung und
Bewertung der Sicherheit von informationstech-
nischen Systemen.

Kryptografische Algorithmen bilden einen wich-
tigen Grundbaustein fiir die Sicherheit von Infor-
mationstechnik. Die Vertraulichkeit sensibler
oder eingestufter Daten ist nur durch den Einsatz
von sicheren Verschliisselungs- und Authentisie-
rungsverfahren zu gewihrleisten. Die Entwick-
lung und Bewertung solcher Verfahren ist seit
Griindung des BSI eine seiner Kernkompetenzen.
Es gibt eine Reihe von gut untersuchten krypto-
grafischen Verfahren, die nach dem heutigen
Stand der Technik als sehr sicher angesehen wer-
den und international als Standard anerkannt
sind. Das BSI macht in seinen technischen Richt-
linien Empfehlungen bzw. Vorgaben fiir die Aus-
wahl kryptografischer Verfahren auf Basis dieser
Standards. Diese Empfehlungen halten auch
einer Uberpriifung im Lichte der Snowden-Ver-
offentlichungen stand. Dennoch unterlaufen bei
der Implementierung dieser Verfahren immer
wieder beim Hersteller Fehler in der Program-
mierung durch ungewollte Abstrahlung techni-
scher Komponenten und andere Seitenkanile,
durch die konkrete Verschliisselungsprodukte
dann doch angreifbar werden. Das BSI nutzt zur
Aufdeckung solcher Implementierungsfehler als
wichtige Instrumente unter anderen die
Schwachstellen- und die Seitenkanalanalyse, wie
sie im Rahmen von Zertifizierungen nach Com-
mon Criteria durchgefiihrt werden.

Priifung und Bewertung der Sicherheit von infor-
mationstechnischen Systemen bilden bereits, wie
erwihnt, seit der Griindung des BSI eine zweite
Aufgabe. Mit der Erarbeitung von IT-Sicherheits-
standards, den darauf aufbauenden technischen
Richtlinien sowie schlieBlich Evaluierungen und
Zertifizierungen setzt das BSI MaBstébe fiir die
Qualitdtsbewertung von Informationssicherheits-
produkten und -dienstleistungen. Insbesondere
tragt das BSI auf diesem Wege dazu bei, den un-
bestimmten Rechtsbegriff des Standes der Tech-
nik zu prézisieren. Die Priifungs- und Bewer-
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tungsmaBstdbe des BSI adressieren dabei so un-
terschiedliche Bereiche der Informations-,
Krypto- und Cybersicherheit wie Hard- und Soft-
wareprodukte - hier: Common-Criteria-Zertifizie-
rung -, Sicherheitsberatung, Auditierung und
Pentesting - im Rahmen vor allen Dingen IT-
Grundschutzzertifizierung -, Smart Metering und
Telematikinfrastruktur, Kryptoprodukte im Rah-
men des Geheimschutzes oder auch Gerite ge-
miB § 27 Absatz 3 TKUV.

Dabei ist Zertifizierung kein geschiitzter einheit-
licher Begriff, sondern unterliegt so unterschied-
lichen Regularien wie BSI-Gesetz § 9, CCRA - das
ist Common Criteria Recognition Agreement

[sic!] -, ISO 27 000er-Reihe, VSA § 37, TKUV

§ 27 oder EnWG. Die Aussagekraft des spezifi-
schen Zertifikats ist dabei im Lichte der jeweili-
gen Vorschrift zu bewerten. Neben der Weiterent-
wicklung der gesetzlichen Grundlagen des BSI
wurden die Aufgaben durch weitere grund-
legende Beschliisse der Bundesregierung erwei-
tert oder konkretisiert. Hier sind vor allem der
Nationale Plan fiir den Schutz der Informations-
technik [sic!], NPSI, 2005, sowie die beiden Um-
setzungsplédne fiir den Bund, 2007, und die kriti-
schen Infrastrukturen, ebenfalls 2007, zu nennen.
Uber den NPSI wurden zum Beispiel auch die Er-
richtung des nationalen IT-Lagezentrums und des
IT-Krisenreaktionszentrums im BSI initiiert.

Die Erkenntnisse des nationalen IT-Lagezentrums
zur Gefdhrdungslage im Cyberraum in den Jahren
2005 bis 2009 beeinflussten mafBgeblich die No-
vellierung des BSI-Gesetzes 2009. Mit dieser No-
vellierung erhielt das BSI zum ersten Mal auch
operative Verantwortung fiir die Cybersicherheit
der Regierungsnetze. Bereits zu diesem Zeitpunkt
wurde eine Meldepflicht auf Bundesebene einge-
fihrt, durch die das BSI als zentrale Meldestelle
und IT-Lagezentrum alle relevanten Informatio-
nen iiber Vorfille bei den Bundesbehorden er-
halt.

Mit der Cyber-Sicherheitsstrategie aus dem Jahre
2011 riicken Wirtschaft und Bundesldnder fiir
das BSI als Zielgruppen in den Fokus. Ergebnisse
dieser Strategie sind unter anderem: die Allianz
fiir Cyber-Sicherheit, ACS, zur Zusammenarbeit
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mit kleinen und mittleren Unternehmen, der Ver-
waltungs-CERT-Verbund im Rahmen des IT-Pla-
nungsrates oder die Einrichtung des Cyber-Ab-
wehrzentrums als zentrale Koordinierungs- und
Kooperationsplattform der mit Cybergefahrdun-
gen befassten Behdrden. Grundlage fiir alle diese
Initiativen ist die Beachtung der jeweiligen Rol-
len, Aufgaben, Zielsetzungen und - vor allem bei
Behorden - Befugnisse der Beteiligten.

Mit dem Inkrafttreten des IT-Sicherheitsgesetzes
im Juli vergangenen Jahres und der damit ver-
bundenen Novellierung des BSI-Gesetzes erhielt
das BSI nunmehr komplementér zu seinen Auf-
gaben fiir die IT-Sicherheit des Bundes Aufgaben
und Befugnisse fiir die IT- und Cybersicherheit
der kritischen Infrastrukturen. Dazu gehdren, wie
Thnen bekannt, neben der Einfithrung von Min-
deststandards der IT-Sicherheit vor allem auch
eine Meldepflicht; inshesondere letztere MaB-
nahme wird das Ziel einer nationalen Cyber-
sicherheitslage deutlich voranbringen.

Aufgrund der globalen Vernetzung und Digitali-
sierung ist internationale Zusammenarbeit fiir In-
formations-, Krypto- und Cybersicherheit unab-
dingbar. Fiir das BSI ist dies aber nicht neu. Aus-
gehend von den Aufgaben der Griindungszeit in
den Bereichen Kryptografie und Zertifizierung,
die ich ja bereits dargestellt habe, kooperiert das
BSI seit 25 Jahren auf verschiedenen Ebenen mit
internationalen Partnern: bilaterale und multila-
terale Kooperationen nationaler IT- und Cyber-
sicherheitsbehorden, bilaterale und multilaterale
Kooperationen nationaler Computer Emergency
Response Teams, sogenannter CERTs, multilate-
rale Kooperationen der Cybersicherheitshehdrden
in der EU, multilaterale Kooperationen der Cy-
bersicherheitsbehdrden in der NATO.

Typische Beispiele fiir die ersten beiden Punkte
sind etwa die Kooperationen mit der finnischen
Regulierungsbehdrde FICORA, die das finnische
Regierungs-CERT betreibt, das niederldndische
National Cyber Security Centre, NCSC, oder die
franzosische Agence nationale de la sécurité des
systéemes d’information, also ANSSI, das US-ame-
rikanische Department of Homeland Security,
DHS, mit dem US-CERT und dem amerikani-
schen nationalen IT-Lagezentrum. Im Rahmen
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von EU und NATO {ibernimmt das BSI jeweils
im Auftrag des Bundesministeriums des Innern
unter Mitwirkung des Bundesministeriums der
Verteidigung die Rollen der National Communi-
cation Security Authority, NCSA, und National
Cyber Defence Authority, NCDA. Im Rahmen die-
ser Rollen wirkt das BSI mit einer Vielzahl von
EU- und NATO-Gremien zusammen. In der Rolle
der National Communication Security Authority
gestaltet das BSI als eine der technisch fithrenden
Behorden die Eigensicherung der EU-Institutio-
nen und NATO-Institutionen mit. Dies betrifft
auch die Absicherung der Vertraulichkeit der
Kommunikation bei NATO-Missionen und beim
Afghanistan-Einsatz. Gleiches gilt fiir den Schutz
des Cyberraums von EU und NATO in der Rolle
,National Cyber Defence Authority“. In beiden
Féllen fiihrt diese starke deutsche Beteiligung
auch zu einer Starkung der deutschen Krypto-
und Cybersicherheitsindustrie in den jeweiligen
Markten.

Auf US-amerikanischer Seite liegt die Rolle der
NCSA bzw. NCDA bei der National Security
Agency, NSA, und dort speziell beim Information
Security [sic!] Directorate, IAD. Auf britischer
Seite werden beide Rollen durch das Government
Communications Headquarters, GCHQ, bzw.
durch die Communications-Electronics Security
Group, CESG, wahrgenommen. Beide direkten
Ansprechpartner des BSI sind unmittelbarer Be-
standteil des jeweiligen technischen Nachrich-
tendienstes. Diese Organisationsstruktur findet
sich in nahezu allen angelsdchsischen und skan-
dinavischen Staaten. Im Zuge ihrer Aufgaben zur
Gewidhrleitung der IT-, Kommunikations- und
Cybersicherheit fiir die US-Streitkréfte und im
Rahmen von NATO-Missionen einerseits und der
Realisierung einer technisch-strategischen Auf-
kldarung als Nachrichtendienst andererseits muss
die NSA ihre zwei Missionen , Information As-
surance” und ,,Signals Intelligence” unter einem
Dach wahrnehmen. Aus deutscher Sicht fiihrt
dies zu einer fehlenden Trennung zwischen den
Aufgaben beim Schutz von IT-Infrastrukturen im
Gegensatz zur nachrichtendienstlichen Téatigkeit
gegen IT-Infrastrukturen. Frankreich und
Deutschland haben diese klare Trennung mit der
Errichtung der ANSSI und des BSI umgesetzt.
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Das BSI und seine Mitarbeiter arbeiten im Rah-
men ihrer Aufgaben natiirlich dennoch mit NSA-
IAD zusammen, sind sich der Problematik und
notwendigen Abgrenzung deutlich bewusst und
nehmen auch gerade deswegen aus Sicht der
USA innerhalb von EU und NATO eine starke
Position ein.

Meine verehrten Damen und Herren! Im néchsten
Teil meines Eingangsstatements mochte ich nun
auf die Analyse und Bewertung der Verdffent-
lichungen durch Edward Snowden durch das BSI
zu sprechen kommen. Das BSI hat sich seit den
ersten Verdffentlichungen im Juni 2013 konti-
nuierlich in technischer und sicherheitlicher
Weise mit den Dokumenten auseinandergesetzt.
Dabei stehen dem BSI nur Dokumente aus den-
selben 6ffentlichen Quellen, das heilit insbeson-
dere aus den Medien und dem Internet, zur Ver-
fiigung wie der iibrigen Offentlichkeit auch. Hin-
sichtlich der Authentizitdt dieser Dokumente
herrschen unterschiedliche Auffassungen. Letzt-
lich spielen diese Auffassungen fiir die Aufga-
benwahrnehmung im BSI keine Rolle, da die in
den Dokumenten beschriebenen diversen nach-
richtendienstlichen Methoden iiber weite Stre-
cken technisch nachvollziehbar sind und damit
reale Gefdhrdungen konstituieren. Diese Gefdhr-
dungen miissen daher in IT-sicherheitlichen Be-
wertungen in jedem Falle beriicksichtigt werden,
da diese Methoden nunmehr etwa auch durch
Dritte angewendet werden kénnten. Dennoch
sprechen viele einzelne Indikatoren fiir eine
grundsétzliche Authentizitdt der Snowden-Doku-
mente, wie zum Beispiel auch die Agenda
meines Gespréiches bei der NSA am 23. April
2013, das Sie aus meinen Anmerkungen zu den
internationalen Aufgaben des BSI nun bereits
einordnen kénnen. Lassen Sie mich daher im
Folgenden unsere Bewertung der Dokumente
sprachlich ohne die durchgehende Verwendung
von Konjunktiven jeweils so formulieren, als
handele es sich um authentisches Material.

Die von Snowden verodffentlichten Dokumente
beschreiben aus technischer und IT-sicherheit-
licher Sicht im Wesentlichen drei Arten von
nachrichtendienstlichen Aktivitdten. Erstens.
Strategische Aufkldrung in Kommunikations-
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netzen, zum Beispiel unter dem Stichwort ,,Up-
stream*. Individualisierte Angriffe zum Zweiten,
zum Beispiel unter dem Kiirzel TAO, Tailored
Access Operations. Drittens. Schwachung der Si-
cherheit von IKT-Systemen, zum Beispiel unter
dem Stichwort ,,Bullrun®.

Die strategische Aufkldrung umfasst aber alle
nachrichtendienstlichen MaBnahmen, die auf
passives Abgreifen von Kommunikation auf in-
ternationalen Kommunikationsstrecken oder an
Kommunikationsknotenpunkten hinauslaufen.
Die nachrichtendienstlichen Methoden hierzu
waren auch bereits vorher bekannt und Teil der
Gefdahrdungsbewertung des BSI. Die Aktivitdten
der NSA in dieser Hinsicht {iberraschen aller-
dings hinsichtlich des mengenmaébBigen Ausma-
Bes der Erfassung und hinsichtlich der Dichte der
weltweit existierenden Erfassungspunkte. Die
durch die strategische Aufkldrung gewonnenen
Daten werden mittels verschiedener Analysetools
ausgewertet und relevante Inhalte herausgefiltert.
Hier ist die enge und weitgehende Verkniipfung
von Metadaten, also Verkehrsdaten, tiber viele
verschiedene NSA-Programme hinweg auffal-
lend. Die Ergebnisse werden offenbar gerade
auch bei der Durchfiihrung von individualisier-
ten Angriffen weiter genutzt. Dies geschieht bei-
spielsweise durch das direkte Abhéren von Kom-
munikation; dort, wo Netzwerke etwa tiber Funk-
strecken gefiihrt werden, zum Beispiel WLAN,
Richtfunk bei Mobilkommunikation oder Satelli-
tenverkehre, sind Daten den klassischen Abhor-
angriffen ausgesetzt. Wir haben die hier deutlich
werdenden Gefdahrdungen, insbesondere der mo-
bilen Kommunikation, in einem ausfiihrlichen
Bericht dargestellt, der insbesondere auch die
spezielle Situation in Berlin-Mitte beriicksichtigt.

Die Abteilung ,, Tailored Access Operations* der
NSA hat unter anderem die Aufgabe, Endgerite
gezielt zu kompromittieren. Unter dem Begriff
»Advanced Network Technology“, ANT, sind
manipulierte Geréte aufgelistet und werden in-
klusive der Nennung der entstehenden Kosten
den Mitarbeitern der NSA fiir die Konzeption
von Angriffsoperationen angeboten. Diese Liste
tragt daher im BSI den Namen ,,ANT-Katalog®.
Im ANT-Katalog werden hochspezialisierte For-
men technischer Manipulationen und Angriffe
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beschrieben, wie sie im BSI seit langen Jahren
diskutiert werden und in vielen Fillen auch als
technische Warnungen kommuniziert wurden.
Man muss allerdings konstatieren, dass viele die-
ser Angriffsvarianten von uns und anderen Fach-
leuten bisher jedoch als unpraktikabel angesehen
wurden. Hier haben uns die Veréffentlichungen
verdeutlicht, dass wir in nachrichtendienst-
lichem Umfeld jederzeit mit uniiblichen, teuren
und vermeintlich unpraktikablen Vorgehenswei-
sen rechnen miissen. Unsere Bereiche der
Lauschabwehrpriifung und Hardwareanalyse ha-
ben sich bereits hierauf eingestellt.

Zu gezielten Schwichungen der Sicherheit von
IKT-Systemen finden sich in den verdffentlichten
Dokumenten Beispiele wie die Manipulation von
IT-Komponenten, etwa die Manipulation spezifi-
scher Router oder Firewalls aus dem ANT-Kata-
log, sowie zur grundsétzlichen Beeinflussung von
IT und IT-Sicherheitsstandards.

Von besonderer Bedeutung ist aber in einer Ge-
samtwiirdigung, dass die Mallnahmen der strate-
gischen Aufkldarung, die Cyberangriffsmethoden
gegen individuelle Ziele und die Manipulationen
von IT-Technologien technisch und operativ auf-
einander abgestimmt sind. Damit sind auch die
Gefdhrdungen, die sich aus den einzelnen Pro-
grammen ergeben, letztlich in einer iibergreifen-
den Gefdahrdungslage zu wiirdigen und IT-Sicher-
heitsmaBnahmen entsprechend auszurichten.

Welche moglichen SchutzmaBnahmen hat das
BSI aus diesen Erkenntnissen abgeleitet? Und
was haben wir konkret unternommen?

Nach Bekanntwerden der Snowden-Veroffent-
lichungen haben wir unsere gesamten Aktivitdten
speziell in der Pravention auf den Priifstand ge-
stellt. Ein Schutz vor strategischer Aufkldarung
kann vor allem durch einen umsichtigen Umgang
mit persdnlichen und beruflichen Daten erreicht
werden. Insbesondere durch konsequente oder
Ende-zu Ende-Verschliisselung kann die Vertrau-
lichkeit von Kommunikationsinhalten erreicht
werden, durch konsequente Verschliisselungen
von gesamten Kommunikationsstrecken auch ein
weitgehender Schutz von Verkehrsdaten. Aus
diesem Grunde bieten wir bereits seit Jahren
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Empfehlungen, technische Richtlinien, Hilfestel-
lungen und Informationen zu Schutzmafnahmen
an. Wir wollen beispielsweise durch eine Grund-
verschliisselung, wie sie zum Beispiel im Regie-
rungsnetz umgesetzt ist, oder Aufklarungskam-
pagnen, zum Beispiel tiber ,,BSI fiir Biirger*, den
Schutz erhéhen. Ebenfalls zu nennen sind die
BSI-Standards zu Internetsicherheit, die soge-
nannte ISi-Reihe, und der IT-Grundschutz, der in
vielen Organisationen Anwendungen findet.
AuBerdem haben sich zum Beispiel die deut-
schen Internetprovider diesen MaBinahmen unter
dem Stichwort ,,E-Mail made in Germany“ ange-
schlossen.

Zur Absicherung von Daten mit sehr hohem
Schutzbedarf, wie zum Beispiel Verschluss-
sachen, aber auch fiir den nationalen Personal-
ausweis oder zum Schutz von Daten im Smart
Meter werden von uns durch die Entwicklung
und den Schutz eigener Algorithmen bzw. eige-
ner Parameter zu bekannten Verfahren zusétz-
liche Sicherungsebenen eingebaut.

In puncto Mobilfunksicherheit und Spionage-
bedrohung ist das BSI zum Beispiel fiir Berlin-
Mitte bereits Ende der 90er-Jahre durch wieder-
holte Warnungen aktiv geworden. Es hat gemein-
sam mit den anderen Sicherheitshehorden Regie-
rung und Parlament wiederholt auf die Spionage-
gefahr hingewiesen. Mit sicheren Mobiltelefonen
und Tablets steht ein stdndig wachsendes Ange-
bot an modernen Kommunikationsgerdten zum
Schutz der Vertraulichkeit der Kommunikation
zur Verfiigung. Die Nutzung von Inhouse-Mobil-
funkanlagen reduziert die Gefahren des passiven
und sogar teilweise des aktiven Abhorens. Wir
haben SofortmafBnahmen abgeleitet, aus denen
das MaBnahmenpaket ,,Sichere Regierungskom-
munikation“ entstanden ist; dieses beinhaltet
iiber die oben bereits dargestellten Mafinahmen
zu Mobiltelefonie unter anderem die erneute
Uberpriifung der Kommunikationswege im Regie-
rungsviertel, also auch die turnusmébige Sensibi-
lisierung und Beratung aller Mitarbeiter aller
Bundesbehorden.

Meine verehrten Damen und Herren, wie Sie ge-
hort haben, ist das BSI seit 25 Jahren zum Schutz
der IT von Verwaltung, Wirtschaft und Biirgern
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aktiv. Dazu hat sich unsere Behorde seit ihrer
Griindung kontinuierlich auf die aktuellen
Trends und Entwicklungen in der Informations-
technik eingestellt. Wir haben Informations- und
Cybersicherheit als essenzielle Grundlage der
Nutzung moderner IT priaventiv entwickelt und
gefordert. Andererseits haben wir die Bedro-
hungslage analysiert, jeweils zeitnah gewarnt
und die IT-Anwender mit geeigneten MalBnah-
men unterstiitzt. Auch die Verdffentlichungen
von Herrn Snowden gehen in diese Bedrohungs-
lage ein, stellen aber dennoch, trotz aller erzeug-
ten Aufmerksamkeit, nur einen Ausschnitt dar.

Um den Schutz fiir unsere digitalen Infrastruktu-
ren auch zukiinftig gewéhrleisten zu kénnen,
mochte ich angesichts der vielfdltigen Gefdhr-
dungen folgende Grundforderungen in den Raum
stellen: Erstens. Férderung vertrauenswiirdiger IT
und vertrauenswiirdiger Hersteller und Anbieter,
vor allem fiir IT-Sicherheitsprodukte und -dienst-
leistungen. Zweitens. Entwicklung und Imple-
mentierung von Cybersicherheitsstandards auf
nationaler und européischer Ebene fiir alle Felder
der Digitalisierung. Drittens. Erstellung einer um-
fassenden nationalen Cybersicherheitslage durch
das BSI, die Sicherheitsbehorden und die Inter-
netwirtschaft. Viertens. Verbesserung der Detek-
tion und Abwehr von Cyberangriffen.

Unser Ziel muss sein, diese Forderungen im ko-
operativen Ansatz mit IT-Herstellern, -Dienstleis-
tern und -Nutzern umzusetzen, um auch in Zu-
kunft gut auf die Bedrohungslage eingestellt zu
sein. - Ich danke fiir Ihre Aufmerksamkeit.

Vorsitzender Dr. Patrick Sensburg: Ganz herz-
lichen Dank, Herr Konen. - Zumindest was meine
Uberlegungen zur Frage betrifft, haben Sie un-
heimlich viel schon in Threm Eingangsstatement
angesprochen. Meistens ist es ja so, dass man
dann trotzdem wieder alle Fragen noch mal
stellt. Das probiere ich jetzt zu vermeiden.

(Dr. Konstantin von Notz
(BUNDNIS 90/DIE GRU-

NEN): Gib doch gleich an
die Opposition weiter!)
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- Nein. Wenn, wirde ich an alle Fraktionen wei-
tergeben, nicht nur an die Opposition. - Ich habe
aber ein paar Fragen. Das mache ich regelméfBig
so ein bisschen, um Sie noch als Person nédher
kennenzulernen und den Werdegang. Wir wissen
dann, was wir besser fragen kénnen.

Sie haben gesagt, Sie sind Mathematiker; dann
stellen wir in der Regel nicht so juristische Fra-
gen. Wenn Sie Jurist sind, ist das hier manchmal
ein kleines Staatsexamen. Also von daher kom-
men so ein paar Fragen sicherlich noch mal zur
Vita und zu Ihrem Werdegang. Und ich habe ein
paar Punkte - das wird den Kolleginnen und
Kollegen sicherlich auch so gehen -, wo ich gerne
noch mal in die Tiefe gehen wiirde.

Einmal zum Werdegang: Sie haben gesagt, Sie
haben Mathematik studiert. Nach dem Studium
haben Sie dann was gemacht?

Zeuge Andreas Konen: Nach dem Studium habe
ich zunéchst einmal meinen Wehrdienst abge-
leistet. Und nach dem Wehrdienst habe ich dann
am 1. Dezember 1988 bei der Zentralstelle fiir das
Chiffrierwesen begonnen; das ist eine Unterabtei-
lung des Bundesnachrichtendienstes, aus der
dann eine andere Unterabteilung des Bundes-
nachrichtendienstes und dann auch - vor allen
Dingen personell - der erste Stamm des Bundes-
amtes fiir Sicherheit in der Informationstechnik
hervorgegangen ist.

Vorsitzender Dr. Patrick Sensburg: Von welchem
Jahr reden wir da ungefidhr?

Zeuge Andreas Konen: 1988, 1. Dezember.

Vorsitzender Dr. Patrick Sensburg: Genau. Das
ist ja da die Gesamtbildung auch vom BSI gewe-
sen ganz allgemein.

Zeuge Andreas Konen: Ja.

Vorsitzender Dr. Patrick Sensburg: Okay. - Im
BSI, wie sind Sie da gestartet dann? Also Sie in
Person, was haben Sie da gemacht? Also nicht ...
(akustisch unverstdndlich)
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Zeuge Andreas Konen: Im BSI selber habe ich am
1. Oktober 2006 begonnen als Leiter des dortigen
Leitungsstabes. Das habe ich dann iiber drei Jahre
hinweg ungefdhr gemacht, um dann im Februar
2009 den Fachbereich ,,Sicherheit in Kritischen
Infrastrukturen und in Anwendungen® zu iiber-
nehmen. Durch eine Umorganisation bin ich
dann Fachbereichsleiter fiir ,,Koordination und
Steuerung” geworden; das war Mitte Juli 2011.
Mit der Ubernahme der Abteilungsleitung ,,Bera-
tung und Unterstiitzung” im Dezember 2011
setzte ich dann die Laufbahn innerhalb des BSI
fort, und schlieBlich und endlich am 1. Januar
2013 habe ich die Position des Vizeprédsidenten
iibernommen, die ich ja bis heute einnehme.

Vorsitzender Dr. Patrick Sensburg: Herzlichen
Dank. - Jetzt werden Sie ja heute zu dem The-
menkomplex befragt, der Gegenstand unseres Un-
tersuchungsauftrages ist. Und wir haben gehort,
dass zum Themenkomplex BSI rund 100 Ordner
an betreffenden Beweismaterialien zur Verfiigung
gestellt sein sollen, ungefihr. Haben Sie sich zur
heutigen Sitzung vorbereitet mit diesen Doku-
menten? Oder wie haben Sie sich vorbereitet?

Zeuge Andreas Konen: Ja, ich habe mich in der
Tat noch einmal mit den Dokumenten beschéf-
tigt, dann insbesondere auch mit den zeitlichen
Abldufen, die aus diesen Dokumenten heraus
deutlich werden fiir verschiedene der Themen,
die ich auch schon angesprochen habe innerhalb
meines Eingangsstatements, und dann basierend
auf dem und meiner personlichen Erfahrung im
BSI das Eingangsstatement verfasst.

Vorsitzender Dr. Patrick Sensburg: Ganz herz-
lichen Dank. - Ich glaube, so haben es die meis-
ten Zeugen auch gemacht, wenn ich das richtig
sehe.

Sie hatten gesagt, dass nach alledem, was Sie be-
werten konnen - - und Sie miissen nicht jedes
Dokument mit jedem Punkt priifen, sondern Sie
priifen, ich sage mal, Relevanz und vielleicht Ge-
fahrdungswahrscheinlichkeiten. Sie haben ge-
sagt, dass die Dokumente, die inshesondere zur
Deutschland-Akte von Edward Snowden geho-
ren, aus Ihrer Sicht authentisch sind. Habe ich
das richtig wiedergegeben?
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Zeuge Andreas Konen: Ja. Die Dokumente sind
auf jeden Fall in dem Sinne authentisch, dass sie
realisierbare technische Maflnahmen darstellen,
realisierbare technische Angriffe, Cyberangriffe
und Ahnliches. Das ist der Schluss, zu dem die
Analyse unserer Mitarbeiter gekommen ist.

Vorsitzender Dr. Patrick Sensburg: Auf welchen
Erkenntnissen und Analysen im Konkreten be-
zieht sich das? Wie kommen die da drauf? Uns
hat zum Beispiel ein anderer Zeuge mal gesagt,
das eine Dokument wiére gar kein Originaldoku-
ment; das wire abgetippt von einem Zeitungs-
journalisten, einem Redakteur. Da kann man gar
nichts machen. Auch der Generalbundesanwalt
hat ja seine Ermittlungen eingestellt. Wieso sagen
Sie jetzt: ,,Das ist authentisch“?

Zeuge Andreas Konen: Also, ich sage: Es ist eben
authentisch in dem, was an technischen Angriffs-
methoden sichtbar wird. Es ist nachvollziehbar,
dass diese technischen Angriffsmethoden so
durchfiihrbar sind, und es gibt einige Fille, in
denen wir das auch technisch nachvollzogen ha-
ben. Wir haben es - auf gut Deutsch - nachgebaut
an der Stelle und haben gesehen: Das kann man
genau so durchfiithren, wie es da steht. - Das ist
mindestens das Stichwort der technischen
Authentizitdat. Was jedes einzelne Dokument und
eine, sagen wir, Authentizitdt und Unverfalscht-
heit vom vermuteten Ursprung in irgendeiner
NSA-Datenbank tiber den Weg, den es da in die
Hénde man weil ja nicht welcher Leute genom-
men hat - - und wie Herr Snowden da Doku-
mente mitgenommen hat, welche Verdnderungen
dann im Zuge an solchen Dokumenten stattge-
funden haben oder ob das, was dann am Ende
veroffentlicht wird, in Teilen vielleicht auch Ab-
schriften aus Dokumenten sind, das ist im Einzel-
nen sehr, sehr schwer nachzuvollziehen. Aber
wie ich sagte: Das ist fiir das BSI nicht der ent-
scheidende Punkt. Es kommt immer auf die Plau-
sibilitdt dessen an, was dort an Angriff deutlich
wird.

Vorsitzender Dr. Patrick Sensburg: Okay. - Also,
da ist die Sichtweise einfach eine andere, als
wenn man es vergleicht mit dem Generalbundes-
anwalt, der dann im Endeffekt personliche Vor-
werfbarkeit und Schuld fiir eine Tat einer Person
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ermitteln muss. Und bei Ihnen ist es die Plausibi-
litét fiir eine Gefdhrdungssituation.

Zeuge Andreas Konen: Ja.
Vorsitzender Dr. Patrick Sensburg: Okay.

Zeuge Andreas Konen: Das einordnen zu kénnen
in technische Infrastrukturen, die technische Re-
alisierung im Einzelnen anzuschauen.

Vorsitzender Dr. Patrick Sensburg: Und dann
treffen Sie Ihre MaBlnahmen oder Empfehlungen.

Zeuge Andreas Konen: Korrekt.

Vorsitzender Dr. Patrick Sensburg: Okay. - Wel-
che MaBnahmen und Empfehlungen haben Sie
dann aufgrund dieser Plausibilitdtseinschiatzung
getroffen? Also, was hat das erreicht? Was haben
wir im positiven Sinne durch die Verdffent-
lichungen von Edward Snowden jetzt an Neue-
rungen?

Zeuge Andreas Konen: Also, vieles habe ich da-
von ja im Eingangsstatement schon einmal aufge-
worfen. Wenn wir noch einmal durch die Haupt-
angriffsfaktoren durchgehen - eben die strategi-
sche Aufkldarung auf der einen Seite -, dann ha-
ben wir erreicht, dass wir in vielen Nutzungsbe-
reichen, da, wo wir kommunizieren, da, wo wir
Daten ablegen auf technischen Geréten, jetzt ers-
tens deutlich sensibler geworden sind, was wir
da tun und unter welchem fremden Zugriff das
gegebenenfalls geschehen mag oder kommuni-
ziert wird. Entscheidend ist dann auch, entspre-
chende VerschliisselungsmalBinahmen ins Feld zu
bringen, wenn es um die Vertraulichkeit geht. Da
hatte ich bereits erwdhnt die Initiativen, die da-
raus entstanden sind, nicht unbedingt im Bereich
der Bundesregierung alleine, sondern - das ist
wichtig - auch drauBen in der Wirtschaft; das war
,E-Mail made in Germany*“ auf der einen Seite,
das ist aber auch zum Beispiel das, was am Insti-
tut von Professor Waidner im Moment mit der
Volksverschliisselung entwickelt wird und das
wir sehr intensiv, auch fachtechnisch, begleiten.
Das sind dann am Ende auch die MaBnahmen der
Verschliisselung in den Regierungsnetzen, die

18. Wahlperiode

Deutscher Bundestag - Stenografischer Dienst

Seite 13 von 109



wir weiter ausbauen, mehr Behorden in die zen-
tralen Netze der Bundesregierung hineinbringen.

Dann gibt es vor allen Dingen die ganzen Frage-
stellungen der Cyberangriffe; das ist ja etwas, was
wir hier im Parlament an verschiedensten Stellen
in Ausschiissen und in anderen Beziigen disku-
tiert haben: sich mit CybersicherheitsmaBinahmen
genau auf erstens die Detektion von Angriffen
auch einzustellen, herauszufinden, dass man un-
ter einer Attacke steht, daraus wieder zu lernen,
welche PriaventionsmafBnahmen man in Netzen
einbauen muss - nicht nur der Regierung, son-
dern wir geben diese Methoden, wie man das tut,
dann auch an die Wirtschaft weiter, insbesondere
da, wo dann Telekommunikationsprovider quer-
schnittlich fiir die gesamte Bevolkerung dann
wirken koénnen - - und schlieBlich und endlich
im dritten Bereich, da, wo es um Informations-
sicherheitsprodukte geht: dass wir noch schérfer
darauf schauen, wie diese Produkte gestaltet
sind, wie der Hersteller seine Komponenten be-
zieht, ob er selber vertrauenswiirdig ist und ob er
dann in der Produktion seiner Gerate letztlich
oder Dienstleistungen auch wirklich Komponen-
ten hergibt, die ebenfalls vertrauenswiirdig sind,
nachvollziehbar, priifbar sind. Das sind entschei-
dende Weiterentwicklungen, die wir dann in
sehr, sehr vielen Bereichen einflieBen lassen.

Es hat also im Grunde grundsétzliche neue Auf-
stellungen gebracht, es hat strategische MalBnah-
men gebracht, und es hat ganz konkrete Schluss-
folgerungen gehabt, insbesondere auch im Blick
auf die Mobilkommunikation Berlin-Mitte.

Vorsitzender Dr. Patrick Sensburg: Herzlichen
Dank. - Das deckt sich iibrigens - ich weil} nicht,
ob Sie es in den Protokollen nachvollzogen ha-
ben - auch sehr mit den Ausfithrungen der Exper-
ten, die zu den technischen Anforderungen und
moglicherweise Forderungen - nicht nur Anfor-
derungen - auch Stellung genommen haben, und
dem Wunschkatalog, den wir ihnen abgefragt ha-
ben. Also, das deckt sich nach meiner Erinnerung
sehr.

Ich habe eine Frage, die sich aus den Zeugenaus-
sagen einiger Zeugen im Vorfeld ergeben hat; da
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ging es um den Schutz deutscher Kommunika-
tion. Ist es so, dass das BSI die Kommunikation
schiitzt innerhalb der territorialen Grenzen und
nicht auBerhalb der territorialen Grenzen?

Zeuge Andreas Konen: Also, in einer direkten
Wirkung schiitzt das BSI natiirlich unmittelbar
die Kommunikation des Bundes, sprich: der Bun-
desverwaltung; da tun wir exakt das. Wir leiten
erstens die Kommunikation iiber nationale IT-In-
frastrukturen und nationale Netzinfrastrukturen,
und dort kénnen wir natiirlich mit dem jeweili-
gen Auftragnehmer zusammen den Schutz beson-
ders gut gewdhrleisten. Da, wo die Kommunika-
tion die Grenzen Deutschlands verlédsst, ist es im-
mer noch dann gut, wenn das Kommunikations-
equipment, das etwa Bedienstete des Bundes mit-
fiihren oder alle anderen, die sich schiitzen wol-
len, mitgenommen und genutzt wird. Allerdings
muss man klar sagen, dass natiirlich auch die di-
rekten Wirkmaoglichkeiten des BSI an nationalen
Grenzen enden. Aber - dazu bin ich ja auch auf
die Kooperationen mit EU und NATO eingegan-
gen - nach meiner Meinung kénnen wir uns in
der EU etwa nur wirklich effektiv schiitzen,
wenn wir auch da das gleiche Verstdndnis von
den SicherheitsmaBnahmen entwickeln, die wir
da brauchen. Mit der NIS-Richtlinie ist das jetzt
in Teilen fiir die kritischen Infrastrukturen gege-
ben, aber da kann ich mir klar mehr vorstellen.

Vorsitzender Dr. Patrick Sensburg: Jetzt noch
mal im Konkreten, nicht bezogen auf Regierung
etc., sondern auf die Biirgerinnen und Biirger:
Wie ist das, wenn ein auslandischer Dienst an
der territorialen Grenze zu Deutschland aus dem
Glasfasernetz, aus dem Kabel Kommunikation ab-
saugt und da drin ist auch deutsche Kommunika-
tion? Kiimmert sich da irgendwer drum? Ist das
Sache des BND, des Verfassungsschutzes? Ist ja
leider auBerhalb Deutschlands. Macht sich das
BSI da Gedanken driiber? Also, wer macht sich
Gedanken driiber, ob Kommunikation sicher ist
oder gegebenenfalls von Dritten auBlerhalb der
territorialen Grenzen abgefangen wird?

Zeuge Andreas Konen: An der Stelle, wo es um
zundchst mal das geht, was mir nahe liegt, ndm-
lich das, was das BSI dafiir tun kann aus Aufga-
ben und Befugnissen heraus, ist es so, wie ich
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dargestellt habe: Wir miissen dafiir sorgen, dass
erstens die Personen, die so kommunizieren, sen-
sibilisiert sind und méglichst auch mit entspre-
chender Software zur Verschliisselung oder mit
Gerit zur Verschliisselung ausgestattet sind; das
ist klar. Wir sind natiirlich auch darauf angewie-
sen - etwa als BSI -, um in der Cyber-Sicherheits-
lage prazise Aussagen zu treffen, iiber Deutsch-
land hinaus zu schauen. Wir brauchen Informa-
tionen, wie Nachrichtendienste oder auch vor
allen Dingen Kriminelle auf Informationen ein-
wirken. Das ist aus meiner Sicht dann eine Auf-
gabe, die nur durch den Bundesnachrichten-
dienst erfolgen kann; nur er hat das Instrumenta-
rium, um auch genau diese cybersicherheitlich
relevanten Gefihrdungen zu detektieren und
auch in der Kooperation mit anderen ausldndi-
schen Behorden diese Information bereitzustellen
und dann natiirlich in geeigneter Weise mit dem
BSI so zu teilen, dass wir wieder weiter sensibili-
sieren konnen und all das machen konnen, was
ich eben schon dargestellt habe. Aber da es sich
auf das Ausland bezieht: klar eine Aufgabe des
BND.

Vorsitzender Dr. Patrick Sensburg: Okay. - An-
griffe in Deutschland. Sie haben ja die TAO ge-
nannt. Wie ist die Arbeitsverteilung da? Also so-
wohl beim direkten Ausforschen von Kommuni-
kation - also das Handy, was konkret attackiert
wird - oder beim allgemeinen Abschopfen bei-
spielsweise durch pfiffige Methoden an einem
Knotenpunkt, wo alle sagen: ,,Das muss doch der
Provider, der Betreiber sichern”, ist da irgendwie
das BSI involviert? Wenn nicht, wissen Sie, wer
da involviert ist?

Zeuge Andreas Konen: Also, um jetzt bei einem
deutschen Provider Kommunikation abzu-
sichern? Oder - -

Vorsitzender Dr. Patrick Sensburg: Beide Wege;
ich sage mal, einmal der konkrete Angriff auf ein
Endgerét - man konnte sich das Kanzlerhandy
vorstellen - oder halt das Abgreifen von Daten
zum Beispiel an einem Internetknotenpunkt. Da
wird uns immer gern gesagt: Ja, das geht gar
nicht. Der Betreiber hat da so einen hohen Si-
cherheitsstandard, den muss er auch gewéhrleis-
ten. Wenn da irgendwie manipuliert wiirde, dann
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wird das sofort gemerkt; da gibt es tausend tech-
nische Griinde. - Lasst man es damit bewenden,
dass man beispielsweise der Telekom unterstellt,
das kriegt die alles raus als Betreiber? Oder ir-
gendeine andere Firma konnte ich jetzt nehmen.
Und wie sieht es aus mit dem Handy, zum Bei-
spiel von der Bundeskanzlerin? Wer kiimmert
sich darum? Ist das ausschlieBlich der Verfas-
sungsschutz? Ist da das BSI mit der technischen
Expertise mit drin? Also, wie lduft da die Arbeits-
verteilung? Wie funktioniert so was?

Zeuge Andreas Konen: Gut. Ja, unterscheiden wir
zundchst vielleicht zwischen dem, was komplett
in der Verantwortlichkeit der Provider liegt. Das
ist natiurlich das Netz, das die hier national und
in der Verkniipfung zu internationalen Netzen
aufstellen und anbieten. Da ist es ganz klar, dass
die Pflichten, die insbesondere jetzt auch noch
mal aus dem IT-Sicherheitsgesetz heraus ver-
schérft worden sind - die gehdren zu den kriti-
schen Infrastrukturen - - dass die Sicherungs-
pflichten dort ganz klar bei den Providern liegen
und nach unserer Einschidtzung da auch sehr
weitgehend wahrgenommen werden. Es ist ins-
besondere aus unserer Erfahrung mit den Dienst-
leistern, die wir bei den Netzen des Bundes be-
schéftigen, so, dass da sehr hohe Sicherungsmal-
stdbe eingerichtet werden, schon aus der Tatsa-
che heraus, dass dort von den Kommunikations-
providern ja im eigenen geschiftlichen Interesse
erstens Verfiigharkeit gewahrleistet werden muss,
aber auch Vertraulichkeit, weil natirlich sich
keiner der Provider leisten kann, unberechtigte
Zugriffe auf dieses Netz zuzulassen. Die unter-
liegen ja auch an der Stelle sehr deutlichen ge-
setzlichen Verpflichtungen. Damit ist véllig klar,
dass die dort alle eine sehr hohe Sensorik einge-
richtet haben, ihre eigenen Netze in entsprechen-
den Lagezentren sehr genau anschauen, sehr ge-
nau und prézise untersuchen und checken, und
eine Reihe dieser Provider dann ja auch Teile
dieser Infrastruktur beim BSI entsprechend zerti-
fizieren lassen. Wir haben ja etwa das Beispiel
von DE-CIX gerade in der Diskussion gehabt; die
haben exakt das wahrgenommen, und die sind
der grofite deutsche Knotenpunkt im Internet.
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Dartiber hinaus wurden dann Mallnahmen der
Streckenverschliisselung eingerichtet. Komple-
mentdr zu dem, was ich eben mit , E-Mail made
in Germany*“ bezeichnet habe, sind also Verein-
barungen zwischen deutschen Providern ge-
schlossen worden, im Handshake-Verfahren die
Kommunikation, die ohnehin innerhalb Deutsch-
lands bleiben soll, dann auch in Tunnelverfahren
wie SSL und Ahnlichem zu verschliisseln. Dafiir
hat das BSI dann auch entsprechende technische
Richtlinien bereitgestellt, um das vergleichbar zu
machen.

Kommen wir jetzt zum Schutz von Einzelgeréten.
Beim Schutz von Einzelgerdten kommen sehr
viele Faktoren zusammen. Erstens, tiber welche
Kommunikationsnetze wird kommuniziert? Fiir
die festen Netze des Internets, des deutschen Tei-
les am Internet, und auch fir die Mobilfunkinfra-
struktur gilt ja das, was ich eben gesagt habe: Da
ist in erster Linie in der Ubertragung natiirlich
der jeweilige Provider verantwortlich, dass dort
keine direkten Zugriffe geschehen.

Zum Zweiten ist es so, dass nattirlich dann auf
dem Endgerit eine besondere Situation beginnt.
Da gibt es zunédchst einmal den reinen Kommuni-
kationsanteil, was so landldufig als GSM bezeich-
net wird. Da waren in der Vergangenheit grofe
Verbesserungen erforderlich, weil der dort einge-
richtete Standard keinerlei Sicherheitsansprii-
chen - nach modernen MaBstdben von heute so-
wieso nicht - geniigt. Das ist im Wesentlichen mit
der Einfithrung von UMTS und den dort einge-
fiihrten neuen internationalen Standards sehr
weitgehend geheilt worden. Dariiber hinaus muss
einem aber immer deutlich bleiben, dass etwa fiir
die Verkehrsdaten dieser Ubermittlung solch ein
Schutz extrem schwierig wird, weil diese Ver-
kehrsdaten natiirlich exakt zu der Kommunika-
tion und Signalisierung, wo diese Kommunika-
tion hingehen muss, genutzt werden miissen,
miissen also dem jeweils Berechtigten dann an
den entsprechenden Knotenpunkten in offener
Form vorliegen. Das ist praktisch mit den heuti-
gen Methoden von Kommunikation nicht anders
zu lsen.

Dann kommt das Endgerét selber ins Spiel. Das
Endgerit selber stammt heute zu 100 Prozent aus
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nichtnationaler Produktion. Wir haben keine Pro-
duzenten etwa von Mobiltelefonen mehr. Das be-
deutet also, in der verwendeten Hardware - und
das ist ja auch immer wieder die grofle Sorge des
BSI, wo wir geschiitzte Kommunikation iiber sol-
che Geréte abwickeln miissen -, da muss zu-
nédchst einmal sehr griindlich hingeschaut wer-
den. Das macht man fiir gdngiges Markengerit na-
tlirlich nur dann, wenn entsprechende Sicher-
heitsvorschriften im Raum sind und wenn man
entsprechende Zertifizierungen durchfiihrt, die
aber durchaus kostspielig sind und bei kurzlebi-
gen Produkten fiir den Hersteller unrentabel sind.

Dann geht es weiter: Es geht zu dem, was an Be-
triebssystemen und Software auf diesen Geridten
benutzt wird. All das ist in vielen Féllen sogar 6f-
fentlich zugénglich. Man nenne blof das Beispiel
Android. Android ist auf der einen Seite gliick-
licherweise ein offenes Betriebssystem, in dessen
Konstruktion jeder hineinschauen kann. Aber
wenn Sie sich genau anschauen, wie Android
heute genutzt wird, dann bedeutet das, dass der
Open-Source-Kern jeweils iiber ein sogenanntes
Major Release - also, wenn da vorne ,,4.“-irgend-
was steht und ,,5.“-irgendwas steht - konstant
bleibt und damit alle Sicherheitsliicken, die da-
rin sind, erst gepatcht werden, wenn sie von ,,4.“-
irgendwas nach ,,5.“-irgendwas gehen.

So, das heifit, das sind alles Probleme, die man in
Betracht ziehen muss - - und dann noch nicht
mal die Applikationssicherheit mit betrachtet
habe, wo Sie dann auch WhatsApp nutzen

oder - - Ich will hier niemanden an die Wand
stellen, aber Sie konnen nennen, was Sie wollen,
praktisch von den Applikationen: Jede dieser
Applikationen birgt eigene Risiken wieder fiir
Attacken in sich.

Das ist ein groBes Spektrum, fiir das das BSI
Empfehlungen bereitstellt, den Unternehmen da
nahetritt, wo diese Empfehlungen deutlich miss-
achtet werden und Schwachstellen offensichtlich
werden. Im Zweifel warnen wir da auch, wenn
keine Kooperation zustande kommt. Aber am
Ende, da wo es etwa darauf ankommt, selber den
Schutz zu gewdhrleisten als BSI, wenn es etwa
um die sichere Mobilkommunikation der Behor-
den geht, dann kommt da das Thema Zulassung
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ins Spiel, und dann kennen Sie das Problem sel-
ber: Was dann zur Verfiigung steht, hat natiirlich
etwas weniger Usability, als man das gerne hitte.

Vorsitzender Dr. Patrick Sensburg: Wenn wir
jetzt beim Ausland schon mal angekommen

sind - - Frage: Mit welchen Behorden in den USA
und in GroBbritannien arbeiten Sie zusammen?
Sie haben das ja auch schon eben im Eingangs-
statement angerissen.

Zeuge Andreas Konen: Ja.

Vorsitzender Dr. Patrick Sensburg: Aber kénnen
Sie es etwas konkreter und vollzdhliger machen?

Zeuge Andreas Konen: Ja. Um die Landschaft
einfach noch mal zu skizzieren: Es ist so, dass
dem Bundesministerium des Innern als Gegen-
liber das Department of Homeland Security ge-
geniibersteht. Dort gibt es tatsdchlich keine nach-
geordnete Behorde, die direkt unmittelbar fiir I'T-
Sicherheit oder Cybersicherheit verantwortlich
ware. Das bedeutet, dass wir da in vielerlei Be-
langen direkt mit denen zusammenarbeiten, die
im DHS - im Ministerium selber - da verantwort-
lich sind, die etwa fiir kritische Infrastrukturen
die entsprechenden Direktiven geschrieben ha-
ben, die der Prasident der Vereinigten Staaten
verabschiedet hat zur Sicherheit von kritischen
Infrastrukturen. Wir arbeiten mit dem US-CERT
zusammen vonseiten unseres nationalen CERT's
im BSI; das sind die direkten Kontakte, die wir
haben, erginzt durch Gesprachskontakte, die wir
in einigermalen regelméBiger Form jdhrlich
wahrnehmen.

Vorsitzender Dr. Patrick Sensburg: So weit USA.

Zeuge Andreas Konen: Das ist die eine Seite; das
ist die innenministerielle Seite. Dann wie darge-
stellt: Im Rahmen der Information-Assurance-Ko-
operationen der NATO-Staaten arbeiten wir dann
mit dem Information Assurance Department [sic!]
der National Security Agency zusammen. Das be-
trifft insbesondere die gesamte Zusammenarbeit
in den NATO-Gruppen, die sich mit Informa-
tions- und Cybersicherheit beschéftigen, und den
entsprechenden Gremienaustausch, der sich da
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bewegt, ergdnzt natiirlich durch bilaterale Ge-
spriche, in denen man sich wechselseitig verge-
wissert, dass man bei modernen Themen auf dem
neusten Stand ist, oder auch im Rahmen des so-
genannten Common Criteria Recognition Agree-
ments, wo die USA und GroBbritannien ebenfalls
beide Mitglieder sind und jeweils die NSA bzw.
GCHQ die verantwortlichen Partner sind.

Ja, das leitet direkt zur britischen Seite iiber: Auf
der britischen Seite ist es so, dass wir im Grunde
sdmtliche Gegeniiber, mit denen wir im Rahmen
dieser Aufgaben CERT und Information Assu-
rance und EU und NATO reden miissen als Be-
horde, dann innerhalb der GCHQ wiederfinden.
Das ist da sehr einheitlich durchgehend struktu-
riert; dort gibt es praktisch keine anderen wesent-
lichen Kontakte, die wir wahrnehmen, auler Zu-
fallskontakten im Rahmen von Konferenzen und
Ahnlichem.

Vorsitzender Dr. Patrick Sensburg: Okay. - Bei
den Softwareprogrammen und Tools, die Sie nut-
zen: Nutzen Sie XKeyscore?

Zeuge Andreas Konen: Nein.

Vorsitzender Dr. Patrick Sensburg: Oder eine ab-
gewandelte Version?

Zeuge Andreas Konen: Nein. Weder das noch
eine abgewandelte Version.

Vorsitzender Dr. Patrick Sensburg: Okay. - Sagen
Ihnen die Programme Prism, Tempora oder
Boundless Informant etwas?

Zeuge Andreas Konen: Ja. Im Rahmen der Ana-
lyse, die wir durchgefiihrt haben, haben wir uns
mit denen beschéftigt. Um es ganz kurz zu skiz-
zieren - -

Vorsitzender Dr. Patrick Sensburg: Kurz den Jah-
reszeitraum: Wann haben Sie sich damit beschaf-
tigt? Dass wir es einordnen konnen.

Zeuge Andreas Konen: Praktisch ab Juni 2013;
ich glaube - -
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Vorsitzender Dr. Patrick Sensburg: Also durch
Snowden, -

Zeuge Andreas Konen: Durch Snowden.

Vorsitzender Dr. Patrick Sensburg: - nicht schon
vorher.

Zeuge Andreas Konen: Nein.
Vorsitzender Dr. Patrick Sensburg: Okay.

Zeuge Andreas Konen: Vorher waren uns die Be-
griffe nicht bekannt. Tempora, dhnlich wie Up-
stream, ist eben ein Programm der strategischen
Aufkldarung von GCHQ. Dann: Boundless Infor-
mant ist ein Tool, mit dem nach meiner Kennt-
nis - ich habe jetzt die einzelnen Beschreibungen
nicht mehr genau im Kopf - - das wesentliche In-
formationen zu Netzwerk, Infrastrukturen welt-
weit zusammentrédgt. Und Prism seinerseits ist
ein Programm, das komplementér zu Tempora
und Upstream bei Firmen und Providern entspre-
chende Daten entgegennimmt.

Vorsitzender Dr. Patrick Sensburg: Letzte Frage
voraussichtlich: Was haben Sie da jetzt gemacht,
auch eine Plausibilitdtskontrolle? Oder haben Sie
sich das irgendwie angucken kénnen? Oder - -

Zeuge Andreas Konen: Also an der Stelle, wo es
um die strategische Aufkldarung geht, die ja rein
passiv erfolgt - - fiir alle diese passiven Kompo-
nenten haben wir uns die Folien angeschaut, ha-
ben auf Plausibilitét gepriift, haben das, was wir
etwa tiber den Verlauf von Netzen wissen, da-
gegengehalten. Dariiber hinaus liegen uns keine
konkreten wirklichen Erkenntnisse vor, wie das
im Einzelnen ablduft oder wie das im Einzelnen
wahrgenommen wird. Das liegt in der Natur der
Sache.

Vorsitzender Dr. Patrick Sensburg: Hat man von-
seiten des BSI, um, sagen wir mal, den Sachver-
halt vollstdndig rund zu haben, mal bei unseren
Diensten nachgefragt, mal im BND, ob die Prism,
Tempora oder Boundless Informant oder Up-
stream kennen? Und was die davon wissen? Da
hétte man ja ein Gesamtlagebild erstellt. Ich
meine, die Plausibilitdtspriifung in allen Ehren,
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aber die Frage ist ja jetzt - - Wenn einer Prism
hier nutzt, kdnnte man den ja mal fragen; wenn
es so ware.

Zeuge Andreas Konen: Also, es hat auf der Ar-
beitsebene dazu Austausch gegeben, allerdings
nicht in Form einer irgendwie gearteten geordne-
ten Kooperation, einer Arbeitsgruppe oder Ahn-
lichem. Das BfV hat von uns dazu technische In-
formationen erhalten, und auch der BND hat un-
sere Deutungen dazu in verschiedener Weise zur
Kenntnis genommen, aber eine direkte Koopera-
tion dazu: Nein.

Vorsitzender Dr. Patrick Sensburg: Gut. Herz-
lichen Dank. - Ich wére insoweit mit meine Fra-
gen erst mal durch. Na, nicht durch, aber ich
glaube, jetzt ist die Zeit reif, um das Wort an die
Fraktionen abzugeben. Und es beginnt dann in
der ersten Fragerunde die Fraktion Die Linke mit
ihren Fragen, und es beginnt Frau Kollegin Ren-
ner, vermute ich.

Martina Renner (DIE LINKE): Ja, danke, Herr
Vorsitzender. - Herr Kénen, Sie hatten ja kurz
ausgefiihrt, was Sie im BND gemacht haben. Nur
um fir uns da sicherzugehen: Mit den hier be-
handelten Operationen der technischen Aufkla-
rung hatten Sie nie etwas zu tun, also mit den
durch den Untersuchungsausschuss besproche-
nen Operationen.

Zeuge Andreas Konen: Also, meine Tétigkeit im
Bundesnachrichtendienst, die, wie gesagt, am

1. Dezember 1988 begonnen hat und am 30. Sep-
tember 2006 endete - - da gibt es zwei groie Ab-
schnitte drin: Der erste geht vom Startdatum bis
circa Mitte Mdrz 2005. Das, was ich dort bearbei-
tet habe, betrifft den Untersuchungsgegenstand
nicht.

Martina Renner (DIE LINKE): Und danach?

Zeuge Andreas Konen: Danach war ich im Lei-
tungsstab des Bundesnachrichtendienstes und
war da der Sachgebietsleiter 90AD, der fiir die
damalige Abteilung 2 zustdndig war. Dabei sind
natiirlich auch bei mir Dokumente sichtbar ge-
worden, die hier durchaus zum Untersuchungs-
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gegenstand gehoren, die auch durch den Bundes-
nachrichtendienst im Rahmen der verschiedenen
Beweisbeschliisse weitergegeben worden sind.
Ich habe mich im Vorfeld erkundigt, und man hat
mir dazu Akteneinsicht gewéhrt, sodass ich ein-
ordnen konnte, worum es geht. Das ist iiber zehn
Jahre her.

Martina Renner (DIE LINKE): Okay. Dann miis-
sen wir das jetzt einordnen, weil Sie ja eben aus-
gefiihrt haben, bestimmte Gegenstdnde sind
IThnen durch die Snowden-Dokumente erst be-
kannt geworden. Aber wenn man zum Beispiel
die Operation ,,Eikonal” beispielhaft kennen
wiirde aus dem BND, wusste man ja schon vor-
her, wie da der Hase lduft. Deswegen: Kennen Sie
diese Operation ,,Eikonal“?

Zeuge Andreas Konen: Also, an dieser Stelle
muss ich aufgrund der Einstufung der Doku-
mente, die ich da noch mal im Rahmen der Ak-
teneinsicht zur Kenntnis genommen habe, auf
den nichtéffentlichen Teil der Sitzung verweisen.

Martina Renner (DIE LINKE): Also, wir haben
hier iber ,,Eikonal“ in einer Ausfiihrlichkeit mit
Zeugen gesprochen, dass ich glaube - - Also, hier
konnen alle im Raum wirklich diese Operation
mittlerweile schaubildhaft darstellen. Ich glaube
nicht, dass das notig ist, hier auf die eingestufte
Sitzung zu verweisen.

Zeuge Andreas Konen: Ja, ich kann die Relation
der Dokumente zu ,,Eikonal“ nicht einordnen.

(Dr. André Hahn (DIE
LINKE): Ob Sie sie
kennen!)

Martina Renner (DIE LINKE): Ob Sie sie kennen.
Ob Sie diese Operation kennen.

Zeuge Andreas Konen: Die Operation kenne ich
in der Bezeichnung dann natiirlich aus der
Presse.

Martina Renner (DIE LINKE): Ja, aber Sie kann-
ten Sie unter ,,Granat“. Oder unter was kannten
Sie sie?
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Zeuge Andreas Konen: Also - -

Martina Renner (DIE LINKE): Also der Punkt ist,
Sie haben gesagt, Sie kennen bestimmte Dinge
erst seit den Snowden-Dokumenten, aber wenn
wir davon ausgehen, dass man im BND -

Zeuge Andreas Konen: Ja.

Martina Renner (DIE LINKE): - mit diesen Opera-
tionen, den bilateralen Abgriffen - -

Zeuge Andreas Konen: Ja, also der Begriff ,,Gra-
nat“ sagt mir was, um das klar auf den Punkt zu
bringen.

Martina Renner (DIE LINKE): Genau.
Zeuge Andreas Konen: Ja.

Martina Renner (DIE LINKE): Dann kennen Sie ja
im Grunde - -

Zeuge Andreas Konen: Ich weill genau das, was
in den Dokumenten, die hier abgeben wurden,
auch drinsteht, ja. Exakt.

Martina Renner (DIE LINKE): Und kennen Sie
auch die Operation ,,Glotaic“?

Zeuge Andreas Konen: Ja, das ist - - Exakt.
Martina Renner (DIE LINKE): Super.

(Dr. André Hahn (DIE
LINKE): Er ist der Erste!)

Super. - Als Sie damals diese Operation zur
Kenntnis genommen haben - also, der BND geht
als Turoffner fiir die NSA an das Kabel bzw. an
den Internetknoten; es sind ja zwei unterschied-
liche Zugédnge, einmal ,,Eikonal“ an den Knoten,
dann bei ,,Glotaic“ ans Kabel -, war Thnen damals
bekannt, dass die Daten an die US-Seite aus die-
sen Operationen ausgeleitet werden sollen?

Zeuge Andreas Konen: Also, das kann ich jetzt
aus meiner Erinnerung nicht mehr prézise nach-
vollziehen.
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Martina Renner (DIE LINKE): Was war denn
Sinn dieser Operation in Ihrer Erinnerung?

Zeuge Andreas Konen: Also, ich konnte exakt die
Beschreibung, die Sie gegeben haben beziiglich
der Technik, beziiglich Paket- bzw. entsprechend
... (akustisch unverstdndlich). Das kann ich nach-
vollziehen im Moment. Weitere Erinnerungen
dazu bzw. - - habe ich nicht.

Martina Renner (DIE LINKE): Haben Sie - -

Vorsitzender Dr. Patrick Sensburg: Jetzt muss
ich mal ganz kurz die Bundesregierung fragen:
Wie weit ist ,,Eikonal” eingestuft? Wenn das
nicht eingestuft ist, kénnen wir hier frei driiber
reden.

Martina Renner (DIE LINKE): Was soll das denn?

RD Philipp Wolff (BK): Grundsétzlich reden wir
natiirlich immer noch iiber eingestufte Doku-
mente.

Vorsitzender Dr. Patrick Sensburg: Okay, aber
das konnen wir jetzt hier.

RD Philipp Wolff (BK): Ich gehe davon aus, dass
Frau Renner das, was sie bisher zitiert hat, natir-
lich aus der Presse zitiert. Wir haben iiber
,,Glotaic” - -

Vorsitzender Dr. Patrick Sensburg: Ja, bei Frau
Renner habe ich kein Problem. Die weil}, was sie
macht.

(Vereinzelt Heiterkeit)

Ich frage nur - - Die Aussagen, die dann kommen,
damit habe ich das Problem. Herr Kénen weill
auch, was er macht, aber - -

RD Philipp Wolff (BK): Vielleicht auch zur Klar-
stellung, nicht dass das jetzt ein bisschen aus-
einandergeht: Herr Konen hat ja auch dargestellt,
dass er im Leitungsstab tédtig war, was natiirlich
auch bedeutet, Herr Konen war nicht unmittelbar
mit der Operation befasst. - Das nur zum Ver-
standnis, wie sein Kenntnisstand ist.
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Vorsitzender Dr. Patrick Sensburg: Ich freue
mich ja nur, wenn es gesagt werden kann, und
will da nicht in Schwierigkeiten kommen.

RD Philipp Wolff (BK): In den Detail- -

Martina Renner (DIE LINKE): Wir hatten ja auch
noch gar nicht operativ gefragt. Aber er hat ja ge-
sagt, er wusste auch, wie die technisch aufgesetzt
ist, die Operation. Das hat er ja schon ausgefiihrt,
und mich wiirde eben interessieren mit diesem
Wissen - -

RD Philipp Wolff (BK): Er hat gesagt, er hat in
einem - - nur um ihn zu zitieren: Dass es um Pa-
ketvermittlung geht. Er hat nicht gesagt, er weib,
wie die Operation technisch aufgesetzt ist. Das ist
ein groBer Unterschied. Nur dass das klargestellt
wird. Und wenn es um Details der Operation
geht, ist das natiirlich weiterhin eingestuft, Frau
Renner. Da sind wir uns auch einig.

Martina Renner (DIE LINKE): Wir reden ja jetzt
nicht iiber Details der Operation, sondern wir re-
den im Moment iiber die Frage, wenn man mit
diesem Wissen aus dem BND ins BSI geht, dass
man weil, es finden solche Operationen am Ka-
bel bzw. am Knoten statt, ob man das dann bei
der Frage: ,,Wie organisiere ich IT-Sicherheit, -

Zeuge Andreas Konen: Genau.

Martina Renner (DIE LINKE): - Netzsicherheit?“,
mitgenommen hat oder abgetrennt hat und gesagt
hat: ,Das war mein friheres Leben; da machen
wir jetzt Blitzdings, wie bei ,,Men in Black®, und
irgendwie: ,,Das weil} ich gar nicht mehr, was ich
da mitbekommen habe“.

Zeuge Andreas Konen: Man kann das préziser
beschreiben. Es ist nattirlich durchaus so, dass
gerade die Kenntnisse, die man insgesamt ge-
winnt, wenn man in einem Nachrichtendienst ta-
tig ist, einem auch noch mal deutlich machen,
welche Gefdhrdungen herrschen. Aber wo man
eine klare Schere setzt, das ist ganz deutlich, dass
man dann das, was man zur Informationssicher-
heit der Bundesrepublik Deutschland zu tun hat
in der neuen Rolle, natiirlich auf Basis des tech-
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nischen Wissens, was man dazu hat, in der Be-
wertung von Gefdhrdungen dann auch bestmog-
lich umsetzt. Das ist, denke ich, Loyalitdt unse-
rem Staat gegeniiber, dass man das dann genauso
wahrnimmt. Die Einordnung der Operationen ist
mir auch genau darum exakt in diesem techni-
schen Sinne, wie Sie es geschildert haben, noch
bewusst; ich kann Ihnen aber zum Operationel-
len einmal aufgrund der Einstufung, aber auch
andererseits tatsdchlich aufgrund des langen
Zeitabstandes nichts Genaues mehr benennen,
ohne dabei aus der Erinnerung heraus Fehler zu
machen.

Martina Renner (DIE LINKE): Und dann bei der
Bewertung der Snowden-Dokumente durch das
BSI: -

Zeuge Andreas Konen: Ja.

Martina Renner (DIE LINKE): - Spielte dann das
Wissen um diese Operationen des Bundesnach-
richtendienstes eine Rolle? Weil die ja zum Bei-
spiel auch in den Dokumenten erwédhnt werden,
manchmal unter anderem Namen als im BND,
aber eben dort auch vorkommen, und wenigs-
tens, wenn sie nicht als Operationsnamen vor-
kommen, als generelle Methodik.

Zeuge Andreas Konen: Als konkrete Operatio-
nen: Nein. Aber als Methodik - - Das Wissen, was
man einmal iiber Gefahrdung erworben hat, das
ist natirlich etwas, was man an der Stelle ver-
wenden muss, klar. Und in der Bewertung, dass
Operationen an verschiedenen Knotenpunkten
stattfinden konnen und dass es realistisch ist, die
Daten auch in der Form dann abzuziehen, natiir-
lich.

Martina Renner (DIE LINKE): Und man hat dann
auch gesagt: ,,Mir ist die Problematik der Selekto-
ren bekannt“? War das - - Also, andersherum an-

gefangen, Herr Konen, bei Threm Wissen aus dem
BND-Leitungsstab: Wussten Sie, dass NSA-Selek-
toren in diesen Operationen eine Rolle spielen?

Zeuge Andreas Konen: Nein.

Martina Renner (DIE LINKE): Das war Ihnen
ginzlich unbekannt.
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Zeuge Andreas Konen: Das war mir génzlich un-
bekannt.

Martina Renner (DIE LINKE): Telekommunika-
tionsmerkmale, Suchbegriffe vielleicht, dass man
es anders labeln irgendwie - -

Zeuge Andreas Konen: Nein.
Martina Renner (DIE LINKE): Gar nicht.

Zeuge Andreas Konen: Nein. Nach meiner Erin-
nerung absolut nicht.

Martina Renner (DIE LINKE): Sie wussten nur:
Es werden Daten erfasst.

Zeuge Andreas Konen: Ich wusste - -

Martina Renner (DIE LINKE): Wussten Sie, dass
diese in Bad Aibling verarbeitet werden?

Zeuge Andreas Konen: Zu dem Zeitpunkt: Nein.
Das ist ebenfalls eine Kenntnis, die ich auch erst
iiber die Presseverdffentlichungen bzw. in der
Deutung der Snowden-Veroffentlichungen ge-
wonnen habe.

Martina Renner (DIE LINKE): Und was war Ihr
Kenntnisstand, was mit den Daten passiert, wenn
Sie nicht wussten, dass sie in Bad Aibling ver-
arbeitet werden? Werden die geroutet zu den
Amerikanern? Oder was passiert mit denen?

Zeuge Andreas Konen: Sie meinen, aus dem da-
maligen Wissensstand heraus?

Martina Renner (DIE LINKE): Aus dem damali-
gen Wissensstand, also wenn Sie im Leitungsstab
héren: ,,Wir machen jetzt dieses Projekt”. Und
was passiert mit den Daten? Was war Ihr Kennt-
nisstand?

Zeuge Andreas Konen: Also, nach meiner Erin-
nerung war der Kenntnisstand natiirlich der, wie
die Verarbeitung innerhalb der heutigen Abtei-
lung TA, damals Abteilung 2, stattfindet, welche
Mechanismen dort dann im Einzelnen verwendet
werden, technisch und auswerteméfBig. Das war
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natiirlich durch die Kommunikation mit der Ab-
teilung bekannt, klar.

Martina Renner (DIE LINKE): Ja, aber wovon
sind Sie ausgegangen, was mit den Daten pas-
siert, die bei der Telekom abgegriffen werden?
Was sollte mit denen passieren?

Zeuge Andreas Konen: Die wurden unter den
MabBgaben des G-10-Ausschusses entsprechend -

Martina Renner (DIE LINKE): Nein, das ist leider
eben nicht so gewesen, nicht?

Zeuge Andreas Konen: - weiterverwertet bzw. -

Martina Renner (DIE LINKE): Und bei ,,Glotaic*
gar nicht.

Zeuge Andreas Konen: - unter den sonstigen
rechtlichen Bedingungen, die der BND hat fiir
seine - -

Martina Renner (DIE LINKE): Ja, leider nicht. Bei
,Glotaic* gab es gar keine G-10-Anordnung und
bei ,,Eikonal“ erst eine sozusagen nachtréaglich
eingeholte.

Zeuge Andreas Konen: Gut. Entzieht sich meiner
Kenntnis.

Martina Renner (DIE LINKE): Also -

Vorsitzender Dr. Patrick Sensburg: Jetzt miissten
wir - -

Martina Renner (DIE LINKE): Ja, letzte Frage.
Herr Konen, damals - - waren Sie da ,,Herr Ko-
nen“ im BND?

Zeuge Andreas Konen: Ja.

Martina Renner (DIE LINKE): Oder diirfen wir
nach einem anderen Namen suchen?

Zeuge Andreas Konen: Ja.

Martina Renner (DIE LINKE): Es gab immer nur
einen Namen; es gibt keinen zweiten.
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Zeuge Andreas Konen: Es gab immer nur einen.
Martina Renner (DIE LINKE): Danke.

Vorsitzender Dr. Patrick Sensburg: Ganz herz-
lichen Dank. - Dann kommen wir jetzt zur ndchs-
ten Fraktion. In dieser ersten Runde ist als zweite
Fraktion die Fraktion der SPD dran, und Herr
Kollege Flisek beginnt.

Christian Flisek (SPD): Ja, danke, Herr Vorsitzen-
der. - Herr Konen, auch erst mal ein herzliches
Willkommen von unserer Seite. - Es ist schon an-
gesprochen worden: Thre berufliche Laufbahn,
die Sie ja vom BND dann zum BSI gefiihrt hat - -
und ich mdéchte das jetzt gar nicht, dass Sie das
personlich nehmen, aber ich frage Sie mal ganz
offen: Angesichts der Zustdndigkeiten und Auf-
gabenbereiche dieser beiden Bundesbehorden,
sehen Sie das nicht als eigentlich einen Interes-
sengegensatz, den man da irgendwie vergegen-
wirtigen muss? Wenn man sozusagen einerseits
mal, ich glaube, fast 20 Jahre, wie Sie, beim Aus-
landsnachrichtendienst gearbeitet hat, der eben,
sage ich mal, im Rahmen seiner Aufgaben ganz
spezifische Erkenntnisinteressen hat, und ande-
rerseits man dann sozusagen wechselt in eine Be-
horde, die fiir die Integritdt und Sicherheit der
ganzen Informationstechnik eigentlich eintreten
soll und muss, und das mit Sicherheit auch tut,
aber - - Ich stelle mir das sehr schwierig vor, sage
ich ganz offen.

Zeuge Andreas Konen: Also, das ist eine klare
Herausforderung, aber dieser Herausforderung
miissen wir uns grundsétzlich stellen, weil die
durch die reale Situation selber gegeben ist. Wir
brauchen ja gar nicht bei nachrichtendienstlich
relevanten Fragestellungen beginnen. Diese Ja-
nuskopfigkeit der Fragestellung ergibt sich immer
wieder. Wenn Sie auf der einen Seite sich vor-
stellen, dass Sie nattirlich und als allerersten
Aufschlag Verkehre verschliisseln wollen - wir
wollen das schiitzen, was wir als Kommunika-
tion produzieren -, dass aber auf der anderen
Seite natiirlich auch Kriminalitdt diese Ver-
schliisselung nutzt, um ihr eigenes Tun zu be-
schiitzen, dass auch Terroristen dies tun, dann ist
vollig klar, dass auch in dem Bereich unmittelbar
ein Spagat entsteht zwischen der Verpflichtung,
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eben wirklich gute und einsetzbare Kryptografie
ins Feld zu bringen, im Verhéltnis zu dem, was
dort die Strafverfolgungsbehorden tun miissen.
Das Gleiche gilt in einem Verhéltnis des BSI zum
Bundesnachrichtendienst oder etwa zum BfV.
Da, wo wir darauf angewiesen sind, Erkenntnisse
zu erlangen, wie Angriffe aussehen, wenn wir
wissen wollen, was sich etwa auBerhalb der deut-
schen Grenzen abspielt, mit welchen Angriffen
wir in Zukunft rechnen miissen, dann konnen
wir nur darauf bauen, dass das die Behorde tut,
die dafiir in Deutschland zustdndig ist, und das
ist eine klare Zustdndigkeitszuordnung fiir den
Bundesnachrichtendienst.

Wie man dann den Schutz gewéhrleistet, dabei
notwendige Informationen etwa den anderen
Playern, dem Bundeskriminalamt, dem BfV oder
dem BND, so zur Verfiigung stellt, dass die fiir
uns diese Gefahrdungsaufbereitung leisten kon-
nen, ohne dabei gleichzeitig neue Gefiahrdungen
zu produzieren, das ist eine deutliche Herausfor-
derung. Gehort sicher -

Christian Flisek (SPD): Das sehe ich auch so.

Zeuge Andreas Konen: - zur Spitze dessen, was
man als Business machen muss.

Christian Flisek (SPD): Das sehe ich auch so,
dass das eine deutliche Herausforderung ist - -
und wir uns natiirlich auch hier in diesem Aus-
schuss, im Rahmen der Empfehlungen, die wir
dann abzugeben haben, die Frage stellen, ob das
alles so der Weisheit letzter Schluss ist, wenn das
beispielsweise - ich habe das auch mit dem Bun-
desinnenminister de Maiziere, als er hier Zeuge
war, erortert - in einem Haus unter einem Hut - -
wenn dieser Interessengegensatz - Sie haben das
Thema Verschliisselung angesprochen - da so
eklatant vereinigt ist, nicht? Also, verstehen Sie?

Zeuge Andreas Konen: Ja.

Christian Flisek (SPD): Ich meine, ich frage das
jetzt mal auch: Haben Sie das Gefiihl, dass das
funktioniert, dass man diesen Spagat leisten
kann?
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Zeuge Andreas Konen: Sie werden es kaum glau-
ben, aber ich denke, dass es funktioniert. Und ich
mag Thnen auch gerne erzdhlen, warum: Wir
haben - Sie haben es zuerst genannt - die schon
auch in dhnlicher Hinsicht problematische
Schnittstelle zum Bundesnachrichtendienst, wo
man sich genau iiberlegen muss, in welcher
Weise man Cybersicherheitszusammenarbeit be-
treibt. Das hat gar nichts mit Ressorts zu tun; das
ist iiber Ressortgrenzen hinweg. Das heilit, diese
Problematik besteht fiir eine Behorde, die Cyber-
sicherheit und Informationssicherheit machen
muss, per se; die existiert unabhéngig von der
Art, wie ich das zunédchst einmal in Ressorts or-
ganisiere.

Es wird sehr oft die Frage geduBert, ob das BSI
nicht besser unabhéngig sein sollte. Ich sage
Ihnen ganz klar: An der Stelle braucht man, um
als Behorde stark auftreten zu konnen, um mit
Nachdruck auftreten zu konnen, den Nachdruck
eines Ressorts. Das ist fiir eine vo6llig unabhén-
gige Stelle aus meiner Sicht aus vielen Griinden -
kénnen wir gerne an einer anderen Stelle weiter
diskutieren, ist eher eine politische Frage - -

Christian Flisek (SPD): Budgetédre Griinde, oder
was meinen Sie?

Zeuge Andreas Konen: Ja, also zum Beispiel - -
Es sind ganz einfache Fragen: Wenn man als vol-
lig unabhéngige Behorde ein Wachstum bendétigt,
eine stiarkere Einbettung in politische Themen,
wenn ein Nachdruck, der einem in einer politi-
schen Einordnung gegeben werden kann - - dann
kann da ein Ressortminister in vielen Fallen viel
erreichen. Beim Thema Sicherheit gibt es ein klar
bezeichnetes Ressort; das ist das Innenministe-
rium, das das Thema ,,Sicherheit, 6ffentliche Si-
cherheit, innere Sicherheit” gesamt wahrnimmt.

Christian Flisek (SPD): Ja, ich - -

Zeuge Andreas Konen: Da ist das BSI dadurch
natiirlich auch an einem Ort aufgehoben, der sich
préizise mit der Thematik beschéftigt, mit der wir
uns da auseinandersetzen.

Christian Flisek (SPD): Ich verstehe das sehr
wohl. Nur die Frage ist halt - - Klar, wenn man
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sozusagen den Riickhalt eines Ministeriums,
eines starken Ministeriums braucht, ist ja die
Frage, welche Rolle sozusagen die Arbeit, die Sie
machen, auf der Agenda des jeweiligen dann Mi-
nisters auch spielt. Und ich sage mal, wenn er in
seinem Haus auch natiirlich - ich iiberspitze jetzt
mal - Leute hat, die rumlaufen und sagen: ,,Aus
Sicherheitsbehdrdensicht ist Verschliisselung des
Teufels“, dann ist das natiirlich, also nach mei-
nem Empfinden, wenn er dann gleichzeitig die
Verantwortung fiir eine Behorde wie das BSI hat,
wo Sie sagen, Sie arbeiten an Volksverschliisse-
lung usw. - - Das geht irgendwie nicht ganz zu-
sammen. Also, da muss man schon irgendwo
schizophren sein, um das irgendwie einigerma-
Ben hinzubekommen.

Zeuge Andreas Konen: Das glaube ich nicht. Ich
glaube, man muss gute Mechanismen auch inner-
halb eines Ministeriums und einer Behorde ent-
wickeln, sich mit dem Thema auseinanderzuset-
zen, und das in einer Weise tun, dass man am
Ende die Interessen gegeneinander abwiégt. Ich
wiirde mir dann, ehrlich gesagt, Gedanken ma-
chen, wenn das zusammenfallen wiirde mit einer
irgendwie gearteten Beeinflussung oder irgend-
etwas, woraus sichtbar wiirde, dass man uns da-
ran hindern wiirde, Sicherheit zu produzieren.
Das ist nicht der Fall. Wir produzieren Sicher-
heit, fachlich unabhéngig, fachlich mit einem
ganz deutlichen Aufschlag. Und wir fithren diese
Debatte um Quellen-TKU, um Onlinedurchsu-
chung natiirlich; aber wir tun das in einem kla-
ren, sichtbaren Prozess und nicht in - -

Christian Flisek (SPD): Gut. - Also, ich halte fest:
Sie als Vizeprasident sagen, Sie fiihlen sich in
den Armen des Bundesinnenministeriums gut
aufgehoben und streben nicht nach einer weite-
ren Unabhéngigkeit.

Zeuge Andreas Konen: Nein, es funktioniert
offensichtlich.

Christian Flisek (SPD): Okay. - Sie hatten in
Ihrem Eingangsstatement bei der Auseinanderset-
zung, Wiirdigung mit der Frage ,,Welche Rolle
haben eigentlich die Snowden-Verdéffentlichun-
gen, die Dokumente, die Auswertung dieser Do-
kumente fiir Thre eigene Einschédtzung gespielt?
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gesagt - korrigieren Sie mich, wenn ich Sie falsch
wiedergebe -: ,,Wir haben vieles grundsitzlich fiir
moglich gehalten, aber dann wiederum eben
doch nicht” - weil Sie es fiir unpraktikabel gehal-
ten haben, weil beispielsweise der Aufwand fiir
so was viel zu hoch ist - und: ,,Wir haben nicht
gedacht, dass eben das dann tatsdchlich auch in
der Methodik nachrichtendienstlicher Tatigkei-
ten anderer Dienste tatsdchlich eingesetzt wird
und eine Rolle spielt.”

Ich meine, wir haben diese Grundproblematik ja
hier im Ausschuss generell, dass, wenn deutsche
Dienste mit anderen Diensten kooperieren, sie
sozusagen nicht wissen: ,,Was sind die techni-
schen Fahigkeiten und auch die budgetéren Fa-
higkeiten dieser Dienste eigentlich en détail?*,
und man dann sozusagen in diesen Kooperatio-
nen beispielweise Daten weitergibt, um ein Bei-
spiel zu nennen, wo man zwar sich irgendwie ab-
sichert mit Disclaimern und Zweckbindung, aber
am Ende irgendwie vielleicht gar nicht auf dem
Bildschirm hat, was da sozusagen dann hinten
dran beim anderen fiir Fahigkeiten existieren und
was man dann tatsdchlich mit diesen Daten auch
machen kann.

Und jetzt wére meine Frage tatsdchlich: Also an-
gesichts ja - - wo Sie sagen: ,,Diese Analyse der
Snowden-Dokumente hat uns noch mal die
Augen geodffnet.” Das waren zwar jetzt nicht Ihre
Worte, aber - - ,,Das hat uns noch mal gezeigt - -
Wir haben vieles fiir moglich gehalten, aber dass
es auch tatsdchlich dann so stattfindet - - Aha,
scheint plausibel zu sein.” Sie haben sich ja im
Gegensatz zu Herrn Maalen klar dazu gedulBert,
dass Sie zwar jetzt nicht die Echtheit der Doku-
mente verifizieren konnen, aber dass Sie alles,
was da ist, fiir plausibel halten.

Was hat das fiir Konsequenzen konkret gehabt?
Hat man sich da anschliefend hingesetzt mit
dem Verfassungsschutz, mit dem BND, mit dem
Innenministerium und gesagt: , Liebe Leute, das
ist sozusagen aus unserer Einschitzung noch mal
eine vollig neue Phase, ein neues Stadium; wir
haben jetzt doch nicht nur Indizien, sondern Be-
lege dafiir, dass hier Fahigkeiten existieren, die
wir bisher nicht fiir praktikabel gehalten haben,
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und das bedeutet auch, wir miissen unsere Ko-
operationen, wir miissen Datenaustausch, dhn-
liche Dinge, die wir praktizieren, die wir viel-
leicht so ein bisschen unter dem Schleier des
Nichtwissens bisher praktiziert haben, noch mal
neu bewerten“? Ist das passiert?

Zeuge Andreas Konen: Also, wir haben tatsidch-
lich, gerade was auch das von mir bereits be-
nannte Beispiel ,,Sicherheit der Regierungskom-
munikation“ angeht, daraus gemeinsam mit dem
BfV und in dem Fall der Bundespolizei klare
Schliisse gezogen, haben gesagt: Hier hat sich die
Bedrohungslage deutlich gedndert, und wir miis-
sen die MaBnahmen, die wir schon mal als BSI
Anfang der 2000er durchgefiihrt haben, hier
nochmals durchfiihren, unter dem Gesichtspunkt
der neuen Erkenntnisse noch mal neu untersu-
chen und bewerten. - Das ist ganz konkret pas-
siert.

Christian Flisek (SPD): Wie waren die Reaktio-
nen von den Vorgesetzten da? Weil ich sage es
mal so: Bei uns ist es immer so natiirlich - - Es
gibt so ein ,Elefantenargument”; das wandert
hier die gesamte Zeit herum.

Zeuge Andreas Konen: Ja.

Christian Flisek (SPD): Und das ist: Tut bloB
nichts, um die Kooperation in Zeiten terroristi-
scher Bedrohungen zu gefdhrden! Also, alles, was
irgendwie getan wird, was fiir Missstimmungen
sorgen konnte bei irgendwelchen wichtigen an-
deren Diensten: Macht das nicht! Weil irgend-
wann werden wir da plétzlich abgeschnitten
sein, und dann schaut es richtig bléde aus, wenn
hier in Deutschland mal was passiert und wir es
eigentlich verhindern hétten kénnen, aber eben
die Informationen nicht bekommen haben. -
Also, ich nenne das deswegen ,,Elefantenargu-
ment“, weil das trampelt alle, jedes andere Argu-
ment, jede Debatte, sofort tot. Und sind Sie damit
auch konfrontiert worden? Ich meine - -

Zeuge Andreas Konen: Natiirlich iiberlegt man
genau, was man mit bestimmten Mafnahmen
denn nun auch zum Beispiel in einer solchen ge-
naueren Untersuchung der Sicherheitsinfrastruk-
tur Berlin-Mitte tut. Das ist diskutiert worden,
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aber zum Beispiel auch unter Fragestellungen:
Wenn man hier im Bereich Berlin-Mitte Untersu-
chungen macht, wie weit stort man auch den
Kommunikationsverkehr? Wie weit greift man
dann tiefer ein in Strukturen, auch etwa der Bot-
schaften, die hier prasent sind? Das sind ent-
scheidende Fragen, iiber die wir uns schon Ge-
danken gemacht haben, wo dann auch entspre-
chend Bedenken hochkamen. Insgesamt konnte
ich das aber nicht feststellen. Es war eher die
Frage noch einmal: Wie gehen wir angesichts
dessen, was wir jetzt wissen, mit einem techni-
schen Repertoire daran? Wie schaffen wir es, die
Kraft eben der Behdrden BfV, Bundespolizei und
BSI da auf den Punkt zu bringen? - Das sind dann
eher Punkte, wo man mit dem Handeln von Be-
horden als Elefant konfrontiert wird. Das ist aber
leider Geschift.

Christian Flisek (SPD): Dann konnen Sie mir mal
konkrete Anderungen nennen. Was hat sich sozu-
sagen auf der Grundlage dieser Gespriche nach
Auswertung der Snowden-Dokumente ganz kon-
kret gedndert?

Zeuge Andreas Konen: Ja. Wir haben also ganz
klar hier zum Beispiel bei der Sicherheit der Mo-
bilkommunikation erneut nachgefasst, ob die
Kommunikation aller Bundesbehérden méglichst
iiber die gesicherten Netze stattfindet. Das ist in
hohem MalBe gewéhrleistet worden. Es gab
einige, die das noch nicht gemacht haben; die
sind dann unter dem Druck dieser Ereignisse mit
da hineingenommen worden.

Christian Flisek (SPD): Welche waren das, die
das bis dahin so nicht gemacht haben?

Zeuge Andreas Konen: Das habe ich jetzt nicht
im Sinn. Wir haben eine Liste erstellt, auf der
konkret dann alle draufstanden. Das ist jetzt zu
lange her, dass ich jetzt genau jemanden wiisste.
Ich wiirde auch jetzt niemanden blamieren wol-
len. Aber die sind dann durch den Priasidenten
des BSI unmittelbar angeschrieben worden und
auch wirklich dann mit Nachdruck gebeten wor-
den, ziigig zu migrieren und sich unter den
Schutz des IVBB, also des Informationsverbundes
Berlin-Bonn, zu begeben.
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Wir haben nochmals die Kommunikationswege
hier in Berlin selber gecheckt. Wir haben uns an-
gesehen, wie der Auftragnehmer da dann diese
Kommunikation realisiert hier. Wir haben ge-
schaut, wo Kabel verlaufen, wo theoretisch nach
dem, was uns vorliegt, Kabelzugriffe erfolgen
konnten, und haben uns vergewissert, dass das
nicht so ist. Wir sind hingegangen, haben ver-
starkt dann sichere Mobilkommunikation erstens
in dem Sinne eingebracht, dass wir - - Sie wissen
das: Man klinkt sich iiber eine Basisstation bei
Mobiltelefonie ein. Wir haben dafiir gesorgt, dass
es eine breitere Struktur von solchen Basisstatio-
nen gibt, sodass man mit geringerer Energie kom-
munizieren kann, was eben auch eine passive
Aufkldrung etwa deutlich erschwert.

Dann: Die Sensibilisierung der entsprechenden
Spitzen der Héduser, genau dieses Wissen, was ich
Ihnen dargestellt habe, auch zu kommunizieren,
in Handlungsanweisungen fiir ITSiBes, ... (akus-
tisch unverstdndlich)* Sicherheitsbeauftragte,
riiberzubringen und damit eben auch die Mog-
lichkeit zu schaffen, jeden einzelnen Mitarbeiter
zu erreichen, das ist ebenfalls in einer sehr um-
fdnglichen Kampagne gemacht worden.

Dann haben wir letztlich und endlich natiirlich
auch noch mal die gesamte Geréteinfrastruktur
weiterentwickelt, sprich: Mobiltelefone ins Feld
gebracht. Dann durchaus - ich stimme Ihnen ab-
solut zu -: Wir haben uns auch noch mal genau
liberlegt, wie wir mit Daten umgehen, wie wir am
besten Daten so kommunizieren, dass etwa die
Information, die wir abgeben, wirklich Cyber-
sicherheitszwecken zugutekommt - das ist etwa
Information, mit der man Schadsoftware identifi-
ziert in Netzen -, dass das aber umgekehrt nicht
dazu fiihrt, dass wir jemanden, dem wir das in
die Hand driicken - - damit umgekehrt Schaden
anrichten kann und Angriffe selber produziert - -

Christian Flisek (SPD): Darf ich da gerade ein-
haken?

Zeuge Andreas Konen: Ja.

1) Ergdnzung des Zeugen: "[...in
Handlungsanweisungen fiir ITSiBes, also
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Christian Flisek (SPD): Das sind sozusagen Da-
tenaustausche oder Kooperationen, die Sie als
BSI dann im Zweifel haben mit Kooperations-
behorden in anderen Staaten. Wir haben natiir-
lich hier auch noch mal den Fokus auf Austausch
von Daten im Rahmen von nachrichtendienst-
lichen Kooperationen. Also, die Thematik ist na-
tiirlich brisant im Rahmen von Drohneneinsitzen
beispielsweise. Und hat es da aufgrund dieser Er-
kenntnisse noch mal zu einer Uberpriifung - -
Gab es da Zusammenkiinfte mit Verfassungs-
schutz, mit BND, wo man gesagt hat: Liebe Leute,
schaut euch das noch mal an! Schaut euch noch
mal die Qualitdt eurer Daten an! Wir haben even-
tuell hier jetzt eine neue, ich nenne es jetzt mal,
Gefdhrdungslage aus der Perspektive: Was pas-
siert dann beim Empfianger mit diesen Daten?
Welche Anreicherungsmdaglichkeiten haben die
und was - - Also, ist das passiert?

Zeuge Andreas Konen: Also, diese Debatte hat
stattgefunden an der Stelle, die Sie benennen.
Gerade in der Kooperation mit ausldndischen Be-
hérden sind wir natiirlich an vielen Stellen eben-
falls auf den Bundesnachrichtendienst angewie-
sen, da wo der Kontakt eben in der Wahrneh-
mung ausldndischer Kontakte von dort erfolgt.
Und diese Sensibilisierung, diese Gespréche ha-
ben stattgefunden, initiiert durch die Leitung des
BSI bis auf die Arbeitsebene hinunter, die sich
konkret mit dem Thema beschéftigen muss. Ja.

Christian Flisek (SPD): Und hat das zu Konse-
quenzen gefiihrt? Gab es Anderungen in der Art
und Weise, wie Daten dann tibermittelt worden
sind?

Zeuge Andreas Konen: Es gibt einen ganz deut-
lichen Prifmechanismus dafiir, was wir weiter-
geben. Der ist auf Basis dessen implementiert
worden.

Christian Flisek (SPD): Wie schaut der aus?

Zeuge Andreas Konen: Das sieht so aus, dass der
zustdndige Bereich - das ist bei uns der Bereich

Informationssicherheitsbeauftragte,...]", siehe
Anlage 1.
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,Internationale Beziehungen®, der das wahr-
nimmt, dem auch das Cyber-Abwehrzentrum ob-
liegt - in der Kooperation mit den jeweiligen Be-
hordenmitarbeitern Bundesnachrichtendienst das
dann im Einzelnen diskutiert. Und das wird ein-
zelfallbezogen angeschaut, welche Relevanz das
einzelne Datum hat.

Vorsitzender Dr. Patrick Sensburg: Herzlichen
Dank. - Jetzt miissten wir - -

Christian Flisek (SPD): Schon zu Ende? - Okay.

Vorsitzender Dr. Patrick Sensburg: Ja. Jetzt
miissten wir wechseln. - Jetzt kommen wir zur
Fraktion von Biindnis 90/Die Grunen, und der
Kollege von Notz beginnt.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Vielen Dank, Herr Vorsitzender. - Guten
Tag, Herr Konen! - Wir haben ja in den letzten
Jahren sehr héufig iiber die Frage der Unabhén-
gigkeit Ihrer Behorde geredet und haben da ein-
fach unterschiedliche Sichtweisen drauf. Und ich
glaube, das konnen wir hier heute auch nicht 16-
sen.

Ich wiirde gerne meine Fragen in zwei Ab-
schnitte teilen, einmal Sie zu Ihren Erfahrungen
beim Bundesnachrichtendienst befragen und
dann zu der Zeit im BSI. Und ankniipfend an die
Zeit im Bundesnachrichtendienst und die Fragen
von Frau Renner sozusagen: Was war denn Thr
letzter Stand bei der Operation ,,Eikonal”, als Sie
im Oktober 2006 gegangen sind? Was war

denn - - War Thnen bekannt, dass man in Frank-
furt an der Glasfaser war mit den Amerikanern?

Zeuge Andreas Konen: In Frankfurt: Ja. Mit den
Amerikanern: Nein.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Sie wussten nicht, dass das mit den Ame-
rikanern zusammen passiert?

Zeuge Andreas Konen: Das kann ich so nicht ein-
ordnen, nein.
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Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Was heilit, das konnen Sie so nicht einord-
nen?

Zeuge Andreas Konen: Nach meiner Erinnerung
habe ich dazu keine Kenntnis erlangt.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Also kann es sein, dass das sogar im Bun-
desnachrichtendienst damals teilweise geheim
gehalten worden ist.

Zeuge Andreas Konen: Sie miissen sich das vor
allen Dingen so vorstellen, dass ich dann nattir-
lich in der Fahigkeit im Leitungsstab in der Infor-
mationsweitergabe zwischen Abteilungen an den
Prédsidenten tdtig war, dass Sie da natiirlich auch
nicht jedes Dokument wirklich einzeln lesen und
im Einzelnen zur Kenntnis nehmen und auBer-
dem aufgrund der Menge auch nicht im Kopf be-
halten.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Das verstehe ich vollstdndig. Die Frage ist:
Ist das eine normale Operation?

Zeuge Andreas Konen: Das kann ich nicht be-
urteilen.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Kénnen Sie nicht beurteilen nach Threr
Zeit im Bundesnachrichtendienst: Also, es
konnte sein, dass der Bundesnachrichtendienst
Hunderte solcher Operationen in Deutschland an
die Glasfaser - - als Auslandsnachrichtendienst in
Deutschland an die Glasfaser geht, automatisiert
Daten ausleitet, Herr Konen.

Zeuge Andreas Konen: Dazu miisste ich jetzt ir-
gendwie vermuten oder sonst etwas. Also, da
sehe ich jetzt nicht, worauf ich das im Einzelnen
begriinden sollte.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Na, Sie haben doch einen Erfahrungshori-
zont. Nach Jahren im Bundesnachrichtendienst
haben Sie einen Erfahrungshorizont und kénnen
doch sagen, ob das eine alltdgliche Operation ist.
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Zeuge Andreas Konen: Also, alltdglich war sie si-
cher nicht, weil definitiv in meinem Gedachtnis
ist, dass eben einzeln dann Dokumente dem Prai-
sidenten vorgelegt wurden.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): War Thnen bekannt, dass das mit einem
Auslandsnachrichtendienst zusammen gemacht
worden ist?

Zeuge Andreas Konen: Nein. Dass es mit einem

Auslandsnachrichtendienst zusammen gemacht

wurde: Nein; in der Form, wie Sie die Frage stel-
len, nicht.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Wussten Sie, dass die Technik, Hard- und

Software, von einem Auslandsnachrichtendienst

kam?

Zeuge Andreas Konen: Nein. Nicht in Erinne-
rung. Nein.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Fiir Sie hitte das auch Bundesnachrichten-
dienst-inhouse-Entwicklung sein kénnen.

Zeuge Andreas Konen: Ja. Da ich niemals selber
in einem der Bereiche tétig war, die mit diesen
Vorgéngen beschéftigt waren, ist mir das auch
nicht aus dem, was ich im Leitungsstab gesehen
habe, erkenntlich oder in Erinnerung.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Und von Problemen bei dieser Koopera-
tion haben Sie auch nichts gehért? Davon, dass
da irgendwie EADS und Eurocopter - -

Zeuge Andreas Konen: Ist mir nicht mehr be-
wusst, ist mir nicht bewusst. Nein, ich weil}, dass
die Kooperation natiirlich mit der NSA bestand;
aber wie sie sich genau im Rahmen dieser Opera-
tion erstreckte und bewegte, kann ich nicht sa-
gen.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Aber Sie wussten, es gab eine Kooperation
mit der NSA?
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Zeuge Andreas Konen: Das ist klar. Das war of-
fensichtlich ja damals, -

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Das war klar.

Zeuge Andreas Konen: - da eben auch solche Be-
richte klar abzuliefern waren jedes Jahr, wie die
Kooperationen laufen.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Aber dass es da zu Problemen gekommen
ist, dass trotz Echelon oder so - - damit waren Sie
nicht vertraut.

Zeuge Andreas Konen: Nein, damit war ich nicht
vertraut.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Haben Sie mal was vom Schwachstellen-
bericht gehort? Sagt IThnen dieser Begriff was?

Zeuge Andreas Konen: In Bezug auf - -

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Auf , Eikonal®.

Zeuge Andreas Konen: Nein. Kann ich mich
nicht erinnern.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Das war auch nach Threr Zeit; aber ich
dachte, vielleicht hitte man das BSI informiert. -
Mit den Snowden-Unterlagen haben Sie sich aber
intensiv auseinandergesetzt.

Zeuge Andreas Konen: Haben wir uns im BSI in-
tensiv auseinandergesetzt.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Ja. Dann wiirde ich Ihnen gerne meine
Lieblingsfolie vorlegen, weil ich mich frage - -

Vorsitzender Dr. Patrick Sensburg: Sagst du kurz
die Bandnummer? Also, was - - Ist zwar immer
die gleiche - ich habe sie auch vor mir -, aber
dass wir trotzdem noch mal die Quelle wissen.
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Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Ja. Vielleicht konnen Sie kurz sagen, was
fiir ein Aktenzeichen da obendriiber steht.

Vorsitzender Dr. Patrick Sensburg: Dann kénnen
alle es nachschlagen. Wie gesagt, wir haben alle,
glaube ich, ein grobes Bild vor Augen.

Zeuge Andreas Konen: Also, beim Zweiten steht:
MAT A Sek-6d_DE, Blatt 8.

Vorsitzender Dr. Patrick Sensburg: Blatt 8.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Vielen Dank, Herr Konen.

Zeuge Andreas Konen: Bei den anderen ist es
nicht erkenntlich.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): So, und hier sind zwei Ubersichten, die
sich dhneln: ,RAMPART-A Typical Operation*
in der ,,Country X“ mit einem ,,Access Point A“
und dann einem ,,Processing Center”. Und der
Laie fragt sich, ob das nicht, diese ,RAMPART-A
Typical Operation®, eine ,,Typical ,Eikonal*“ oder
,»,Granat’ Operation” ist. Haben Sie diese Akte - -

Zeuge Andreas Konen: Ja.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Die kennen Sie, nicht?

Zeuge Andreas Konen: Ich kenne diese Folien,
veroffentlicht - -

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Haben Sie sich das auch gefragt im Som-
mer 2013: ,Mensch, du, als ich damals im Bun-
desnachrichtendienst war, ,Eikonal‘, in Frankfurt
an der Glasfaser, in einer Kooperation mit der
NSA, konnte es sein, dass wir dieses Secret
Comint Network, das hier angezeigt und einge-
zeichnet ist, dass wir das einfach tibersehen ha-
ben?“?

Zeuge Andreas Konen: Also, das habe ich mich
nicht gefragt. Ich hitte es allenfalls vermuten
konnen. Tatsédchlich haben wir uns mit diesen
Folien und auch ich personlich im Jahr 2013
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nicht intensiv auseinandergesetzt. Ich weil}, dass
ich sie gesehen habe; aber eine weitere Auseinan-
dersetzung damit hat nicht stattgefunden.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Ja, es ist hier - - Also, ich mache Ihnen kei-
nen personlichen Vorwurf daraus, -

Zeuge Andreas Konen: Ja.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): - weil Behordenleiter, die fiir Spionage-
abwehr zustdndig sind, sagen, dass sie das noch
nie gesehen haben.

Aber jetzt mal ernsthaft: In die BSI-Zeit - - Im
Sommer 2013, wenn es darum geht, ob hier Spio-
nage stattfindet, ob hier massenhaft Daten abge-
griffen werden in Deutschland, da kommt man
nicht auf die Idee, in die Snowden-Folien zu gu-
cken und sich das anzuschauen und zu sagen:
»Ach, guck mal, hier gibt es so Operationen
,RAMPART-A’, da betreiben die ganz offiziell
eine Operation mit einem Partnerland, an der
Glasfaser in dem Partnerland; aber irgendwie gibt
es dann ein Secret Comint Network, wo heimlich
Daten direkt in die USA ausgeleitet werden“?
Also, damit hat sich das BSI nicht beschéftigt.

Zeuge Andreas Konen: Also, erstens kann ich

jetzt hier aus der Folie nicht erkennen, woraus
Sie ziehen ,,Geheimdaten abgeleitet”; aber das
spielt auch gar keine Rolle.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Das ziehe ich aus - -

Zeuge Andreas Konen: Ich miisste es einfach ver-
muten, das haben wir nicht getan. Und da es in
dem Moment andere Folien gab, die deutlich
wichtiger waren, und ein klarer Bezug zu Infor-
mationssicherheitsaufgaben hier nicht gegeben
war - -

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Das ist die interessante Frage, ob nicht
sozusagen der Bundesnachrichtendienst, Ihr alter
Arbeitgeber, Teil einer solchen Operation war.
Die Frage kann man sich ja mal stellen. Und ich
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komme darauf, dass das ein Secret Comint Net-
work ist, weil das hier dransteht. Das hat die
NSA da drangeschrieben, ja? So komme ich da-
rauf.

Sagen Thnen die Begriffe Site B, Site A, Site C
was?

Zeuge Andreas Konen: Nein. Nein, auBer dass es
hier Bezeichner sind, nicht.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Aber das ist jetzt fiir so eine Frage, wo
man abgreift, wo man verarbeitet, wo gespeichert
wird - - Das kennen Sie so nicht.

Zeuge Andreas Konen: Nein, damit haben wir
uns auch nicht auseinandergesetzt, weder ich
personlich - -

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Nein, kennen Sie diese Begrifflichkeiten?

Zeuge Andreas Konen: Nein, auller in ganz ande-
ren Zusammenhdéngen - - gibt es natiirlich den
Begriff ,,Access Point“ oder ,,Processing Center”,
aber ganz auBerhalb dessen, was hier als Folie
aus - -

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Aber auch dieses Site A, Site B, Site C
nicht?

Zeuge Andreas Konen: Nein, nein.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Weil das scheint also auch - ich muss das
so etwas abstrahiert sagen - gidngiges Vokabular
im Bundesnachrichtendienst zu sein nach mei-
nem Aktenstand. Haben Sie aber nie gehort.

Zeuge Andreas Konen: Nein, also in der Form
nie gehort.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Mhm. - Wissen Sie irgendwas tiber die Be-
endigung dieser Operationen , Eikonal“ und
,,Glotaic“?

Zeuge Andreas Konen: Nein.
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Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Stand nicht zur Diskussion damals, bis
20067 Da gab es keine Schwierigkeiten?

Zeuge Andreas Konen: Also, kann ich mich abso-
lut nicht dran entsinnen.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Mhm.

Vorsitzender Dr. Patrick Sensburg: Okay. Jetzt
wadre so der Zeitpunkt des Wechselns gekom-
men. - Und wir kommen jetzt zur ndchsten Frak-
tion. Das ist die CDU/CSU Fraktion. Herr Kollege
Schipanski stellt die Fragen.

Tankred Schipanski (CDU/CSU): Ja, Herr Vorsit-
zender. Vielen Dank. - Herr Zeuge, ebenfalls von
unserer Seite ein herzliches Willkommen! - Herr
Kénen, ein Zeuge, der Herr Dr. Even, der Leiter
der Spionageabwehr im BfV, machte hier deut-
lich, dass es eine enge Zusammenarbeit des BfV
und des BSI gab mit Blick auf die Auswertung
der Snowden-Folien. Das BSI hétte sich das ange-
schaut, hitte das bewertet. Der Zeuge Wingerath
hat das ebenfalls noch mal deutlich gemacht,
dass man sehr regelméBig, auch vonseiten des
BND, zuriickgegriffen hat auf die Expertise des
BSI. Vielleicht kénnten Sie uns diese Zusammen-
arbeit noch einmal ein Stiickchen verdeutlichen.
Ist das formalisiert? Gibt es da regelmédBige Tref-
fen? Macht man das nur auf Anfrage? Wie geht
das vonstatten?

Zeuge Andreas Konen: Ja, es gibt mehrere Ebe-
nen der Kooperation. Es gibt praktisch zunéchst
einmal die Zusammenarbeit im Cyber-Abwehr-
zentrum. Die ist institutionalisiert seit der Exis-
tenz. Das BfV ist ja Griindungspartner des Cyber-
Abwehrzentrums. Dort arbeitet das BfV ja mit
Personal vor Ort im BSI mit. Das ist also eine be-
sonders enge Kommunikationsschnittstelle. Dort
finden verschiedene, wochentliche, wiederkeh-
rende Besprechungen statt, in Rahmen derer In-
formationen also dann zwischen den Behorden
ausgetauscht werden, im Falle von Cybersicher-
heitsvorfdllen dann gegebenenfalls auch gemein-
sames Vorgehen abgestimmt wird.
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Da das Cyber-Abwehrzentrum noch nicht exis-
tierte in der Zeit vor allen Dingen jetzt vor zwei-
tausendund - - jetzt muss ich selber erst mal
nachrechnen - elf, ist es natiirlich so, dass auch
davor schon eine enge fachliche Kooperation be-
stand, die in dhnlicher Weise diese Informatio-
nen ausgetauscht hat.

Wir haben uns dann auch im Zuge der Veroffent-
lichungen von Herrn Snowden immer wieder
ausgetauscht iiber technische Deutungen dessen,
was da sichtbar wurde, in der Regel auf Einzel-
fallniveau, dann aber auch noch einmal sehr
konzertiert in dem Moment, als eben die Gefahr-
dung in Berlin-Mitte deutlich wurde, insbeson-
dere durch die vermutliche Uberwachung des
Mobiltelefons der Bundeskanzlerin.

Tankred Schipanski (CDU/CSU): Okay. Das
heiBt, Sie hatten auch vor dem Cyber-Abwehr-
zentrum faktisch einen institutionalisierten Weg,
wie Sie zusammengearbeitet haben. Sie haben
sich da regelmiBig getroffen und ausgetauscht.

Zeuge Andreas Konen: Ja, mit 2009 und der Ge-
setzesdnderung insbesondere zum Schutz der Re-
gierungsnetze war das definitiv erforderlich ge-
worden, da ja da das BfV auch genannt ist als der
mogliche Partner, der zu involvieren ist, wenn
aus unseren Erkenntnissen eventuelle Spionage
gegen Deutschland offenbar wird.

Tankred Schipanski (CDU/CSU): Okay. - Und
gab es auch mit anderen Behorden solche regel-

maéalbigen Gesprdchsrunden, oder primér nur BfV,
BND?

Zeuge Andreas Konen: Mit BfV und BND auf je-
den Fall. Mit dem Bundeskriminalamt in heraus-
ragender Weise fiir das gesamte Feld der Cyber-
kriminalitét, in einem gewissen MafBle auch schon
sehr lange mit der Bundespolizei, da, wo vor
allen Dingen auch aus dem polizeilichen Umfeld
Gefdahrdungen deutlich werden, und dann da-
riiber hinaus vor allen Dingen mit dem Bundes-
amt fiir Bevolkerungs- und Katastrophenschutz
in der Zusammenarbeit fiir die kritischen Infra-
strukturen - das BBK ist ja ebenfalls Griindungs-
mitglied des Cyber-Abwehrzentrums - - und da-
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riber hinaus dann noch verschiedene andere Be-
horden, die ebenfalls zu diesen Themen beitra-
gen konnten, allerdings nicht ganz auf regelmafi-
ger Basis.

Tankred Schipanski (CDU/CSU): Okay. - Nun
finden sich in den Akten, die uns vorliegen, et-
liche Vorgédnge, in denen das BSI die Verdffent-
lichung und die Snowden-Dokumente priift und
bewertet. Und teils wurde auch entsprechend Er-
lass in dem BMI auch berichtet, teils beantwortet
das BSI auch Anfragen, etwa auch aus anderen
Landern. Davon, dass dem Ausschuss also keine
Akten iiber Ihre Tétigkeit vorliegen, kann man da
also mitnichten sprechen. Gleichwohl ist klar,
dass in unseren und sehr umfangreichen Akten
nicht simtliche jemals veroffentlichte Doku-
mente aus dem Snowden-Fundus mitsamt einer
Wertung des BSI zu finden sind. Wie kénnen Sie
sich das erklédren?

Zeuge Andreas Konen: Das ist Arbeit, die vor
allen Dingen auf technischer Ebene stattgefunden
hat und die dann in vielen Einzelbewertungen
endet, die in dieser Form dann nicht als Bericht
zusammengetragen wurden. Berichtet wird im
Wesentlichen iiber die Exzerpte, iiber die Ge-
samtbewertungen, iiber die MaBnahmen, die das
BSI zu unternehmen gedenkt. Im Zusammenspiel
vor allen Dingen mit dem BMI war das der gén-
gige Weg. Und auf eine Einzelberichterstattung
brauchte man an der Stelle auch keinen Wert le-
gen. Das kommt jeweils in den Exzerpten, in den
Positionierung der BMI-Berichte deutlich zum
Zuge.

Tankred Schipanski (CDU/CSU): Also, das heif3t,
Sie haben nicht fiir jede einzelne Folie einen Be-

richt erstellt und zusammengefasst, technisch ge-
priift.

Zeuge Andreas Konen: Nein, da gab es keine
Anforderung. Nein, nein. Da wurde zusammen-
gefasst, technisch bewertet.

Tankred Schipanski (CDU/CSU): Okay. - Und in-
wiefern hatte das BSI denn den Auftrag erhalten,
wirklich sdmtliche Snowden-Dokumente plus
entsprechende Berichterstattungen da zu iiber-
priifen und zu sichten?
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Zeuge Andreas Konen: Also, das haben wir aus
eigenem Antrieb unternommen. Dazu kommen
dann jeweilige Erlasse des Bundesinnenministe-
riums, wenn insbesondere durch neue Veroffent-
lichungen entsprechend Bedarf bestand, das eben
auch in einer BSI-Bewertung zur Kenntnis zu
nehmen. Also, ein riesiger, groBer Teil ist durch
unsere Mitarbeiter auch in Eigenarbeit unmittel-
bar zur Hand genommen worden, ohne lange auf-
gefordert zu werden.

Tankred Schipanski (CDU/CSU): Ja, wie kann
man sich das vorstellen? Da hat man das in der
Presse gelesen und ist der Sache als Mitarbeiter
dann nachgegangen?

Zeuge Andreas Konen: Ja, es gab eine Gruppe
von Personen, die benannt worden ist, die sich
jeweils in den verschiedenen Abteilungen damit
beschiftigen sollten. Und wir hatten auch Kolle-
gen, die insbesondere in einem Monitoring des-
sen, was sich in der Medien- und Presseland-
schaft tut, dann jeweils die Fachleute darauf hin-
weisen konnten, ob jeweils wieder Veroffent-
lichungen dazu erschienen sind.

Tankred Schipanski (CDU/CSU): Ich wiirde mal
ein konkretes Beispiel rausgreifen, um auch mal
zu verdeutlichen, wie Thre Arbeit funktioniert.
Anlass waren Presseberichte dariiber, dass die
NSA und der GCHQ die Verschliisselungsproto-
kolle https bzw. SSL/TLS entschliisseln konnten.
Das BSI hat noch am Tage des Erlasses des BMI -
das war damals am 6. September 2013 - berichtet,
und das BSI kam nach Analyse der Veroffent-
lichungen zu folgendem Schluss - ich zitiere -:

Es ist davon auszugehen, dass ne-
ben versehentlichen Fehlern auch
beabsichtigte Trapdoors in Imple-
mentierungen kryptographischer
Mechanismen versteckt sind.

Zitat Ende.

Wenn Sie es brauchen, konnen wir Ihnen den
Vorgang auch vorlegen; aber ich denke, -

Zeuge Andreas Konen: Ja.
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Tankred Schipanski (CDU/CSU): - Sie kennen
sich mit der Thematik entsprechend aus. Kénn-
ten Sie jetzt da den Vorgang mal erldutern, wie
Sie mit so einer Information umgehen, wie das in
Threm Hause da bearbeitet wird?

Zeuge Andreas Konen: Also, erstens muss man
ganz klar differenzieren zwischen dem, was Sie
im ersten Teil Threr Frage genannt haben, dem,
was bei der Beschéiftigung mit http, TLS und SSL
herausgekommen ist, und der zitierten generi-
schen Aussage aus unserem Bericht. Also, wir
haben grundsétzlich festgestellt, dass in der Ge-
samtschau der Snowden-Dokumente es sich je-
weils so verhilt, dass die Kernalgorithmen, die
kryptografischen Algorithmen, die heute gingi-
gen Standards und Verfahren zugrunde liegen,
auch nach Durchsicht dieser Dokumente im We-
sen- - also als sicher zu gelten haben.

Ich mochte ein Beispiel nennen: Das ist etwa das
AES-Verfahren; das ist das Verfahren zu Public-
Key-Verfahren, was auf elliptischen Kurven be-
ruht. Solche Basisdinge, dazu gibt es keine Aus-
sage der Snowden-Papiere, dass da irgendwelche
Angriffe oder Manipulationen gefahren werden.

Dann: Anders verhilt es sich - und das ist genau
die Aussage des Berichtes - bei der Implementie-
rung solcher Verfahren in konkreter Hard- oder
Software. Da ist es auf der einen Seite so, dass
aus den Snowden-Papieren deutlich wird, dass
sehr konsequent danach gesucht wird, ob Her-
steller solche Fehlimplementierungen vorgenom-
men haben, ob das fiir die Erfassung der NSA
ausbeutbar ist. Solche Schliisse lassen sich zie-
hen aus dem, was die Snowden-Dokumente viel-
faltig zeigen.

Dartiiber hinaus kommen dann immer wieder In-
dikatoren, die es vermuten lassen, dass das auch
aktiv durch die NSA betrieben wurde. Das ist al-
lerdings an dieser Stelle extrem schwer nachvoll-
ziehbar, weil man dazu mehr wissen miisste als
das, was in den reinen Papieren steht, ndmlich
iiber welche Wege das erfolgt ist. Wenn Sie eine
Schwachstelle sehen, konnen Sie nur mit extre-
mer Mihe feststellen, ob sie absichtlich oder un-
absichtlich gesetzt wurde. Fakt ist aber: In den
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Implementierungen gibt es Schwachstellen, und
diese wurden konsequent ausgenutzt.

Tankred Schipanski (CDU/CSU): War dieses
Problem der Implementierung, was Sie gerade be-
schrieben haben, eine neue Erkenntnis, die Sie
durch diese Snowden-Sachen da gewonnen ha-
ben, oder war Ihnen das bekannt, aber nicht in
dieser Starke?

Zeuge Andreas Konen: Nein. Wir kennen sehr
wohl das Problem, erstens, was aus Qualitéts-
management bei Herstellern von Hard- und Soft-
ware entsteht bei kryptografischen Algorithmen.
Das ist ja auch der Grund, warum wir immense
Aufwinde haben, zu zertifizieren, im Rahmen
der Zertifizierung dann auch zu evaluieren und
genau sicherzustellen, dass die Implementierung
dessen, was wir etwa in technischen Richtlinien
vorgeben, auch genau so erfolgt. Das ist also ein
altbekanntes Problem. Auch die Vermutung, dass
es nachrichtendienstliche Tétigkeit gibt, im Rah-
men derer solche Fehlimplementierungen dann
forciert werden. Auch das ist ganz deutlich im-
mer gewesen. Darum auch der stabile Grundsatz
in deutschen Infrastrukturen, moglichst nur ent-
sprechend zertifiziertes oder zugelassenes Gerat
einzusetzen, bei dem sowohl Qualitdtsmanage-
ment als auch Sicherheitsmanagement stimmen.

Tankred Schipanski (CDU/CSU): In den Akten
findet sich eine, ich mochte es mal nennen, re-
aktive Sprachregelung des BSI, die unter ande-
rem den Hinweis an die Anwender enthilt, man
moge einen Browser nutzen, der den neuesten,
sichersten Standard unterstiitzt. In einer internen
E-Mail kritisiert einer Threr Mitarbeiter im BSI
diesen Ratschlagt als, ich m&chte mal sagen, zu
schlicht. Er schreibt an einen Kollegen - ich zi-
tiere -:

Die Wahrheit ist: Wenn ein Pro-
dukt mit Kryptobestandteilen die
USA verldBt, hat es das Export-
kontrollverfahren durchlaufen, ist
damit grundsétzlich nicht mehr
sauber und potenziell gefdhrlich
im Hinblick auf die diskutierten
Angriffe.
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Wir kénnen Thnen auch das Dokument vorlegen
lassen, -

Zeuge Andreas Konen: Ja.

Tankred Schipanski (CDU/CSU): - wenn Sie mo-
gen. Meine Frage ist jetzt: Ist das nur ein beson-
ders meinungsstarker Mitarbeiter, oder entspricht
diese Bewertung dieses Mitarbeiters auch Ihrer
Einschitzung?

Zeuge Andreas Konen: Also, erstens ist es ein
meinungsstarker Mitarbeiter; das kommt schon
aus dem Text heraus, und das spiegelt auch ge-
nau die Diskussion wider, die wir hatten. Nur,
man darf das Kind nicht mit dem Bade ausschiit-
ten. Da, wo wir Produkte, auch von US-Herstel-
lern, eben einer sorgfiltigen Evaluierung und
Zertifizierung unterziehen, das Unternehmen ge-
wissen Vertrauensstandards geniigt, die wir auch
jeweils einer Zertifizierung voranschicken - -
Wenn das Unternehmen im Prozess mit téatig war
und diesen Evaluierungsprozess unterstiitzt hat
und am Ende sich die Qualitdt auf dem jeweils
geforderten Zertifikatsniveau bewegt, dann muss
man das auch klar konstatieren. Ein pauschales
Urteil in der Form, wie es der Kollege dann abge-
geben hat, das ist insgesamt dann in einer diffe-
renzierten Haltung nicht durchzuhalten. Das
muss man klar sagen. Aber es dient natiirlich der
internen Debatte und ist auch klar bei den Mit-
arbeitern dann auszusprechen.

Tankred Schipanski (CDU/CSU): Und wenn man
das jetzt ein Stiickchen weiterdenkt: Hat denn
das BSI Erkundigungen eingeholt bei amerikani-
schen Partnern, Regierungsstellen, Firmen, wie
es sich zu diesem Sachverhalt verhalt?

Zeuge Andreas Konen: Ja, wir haben das in vie-
len Einzelthemen getan, wo es sich eben insbe-
sondere bei der Netzsicherheit und der Mobil-
kommunikationssicherheit in Einzelfdllen anbot
und diese Hersteller dann etwa auch auf deut-
schem Boden tédtig waren. Wir haben es sehr
deutlich angesprochen in Zertifizierungsverfah-
ren. Wir haben da nochmals einen Takt einge-
fiigt, der vor allen Dingen sicherstellen soll, dass
die Unternehmen vertrauenswiirdig sind, dass sie
entsprechende Erklarungen abgeben, dass auch
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das, was sie uns an Unterlagen zur Verfiigung
stellen - - dass das Wissen iiber die Implementie-
rungen dann auch Nicht-Nachrichtendiensten zu-
ginglich gemacht wird oder erst recht, falls diese
Firmen in einer Implementierung des Verfahrens
direkt beteiligt sind, dass da auch keinerlei sol-
che MafBlnahmen vorgenommen werden. Das ge-
hort heute definitiv dazu, in einer Zertifizierung
allemal.

Es ist auch noch weiter so gewesen, dass wir sehr
deutliche Gespriche gefiihrt haben mit Herstel-
lern, dann allerdings auch aus noch mehr Lan-
dern, um ganz glasklar unsere Position deutlich
zu machen, was wir von einem Hersteller an Ver-
trauensbasis erwarten. Und in den letzten Jahren
hat das auch spiirbar zu einer Bewegung gefiihrt.
Alleine représentiert sich das dadurch, dass un-
sere Zertifizierung solcher Produkte deutlich zu-
genommen hat. Die Hersteller sehen den Vorteil
einer solchen transparenten Methode.

Tankred Schipanski (CDU/CSU): Okay. - Sie hat-
ten ja vorhin angedeutet, dass wir in Deutschland
eigentlich gar nicht mehr diese Hardware teil-
weise selber herstellen.

Zeuge Andreas Konen: Mhm.

Tankred Schipanski (CDU/CSU): Jetzt noch mal
aus Ihrer fachlichen Perspektive her: Miisste man
nicht von politischer Seite ein Stiickchen even-
tuell durch Férderprogramme, Ahnliches dafiir
sorgen, dass deutsche Firmen bei der Eigenent-
wicklung solcher Produkte wieder viel mehr ge-
férdert werden?

Zeuge Andreas Konen: Definitiv. Also, wir unter-
stlitzen das massiv. Sie haben ja auch in meinem
Eingangsstatement die Schlussforderungen ge-
hért. Das brauchen wir ganz dringend wieder.
Nur, wir miissen auch realistisch sein: Es gibt
Technologiesektoren - das Thema Mobiltelefonie
war heute schon da -, in denen wir definitiv
keine deutschen und oft sogar keine européi-
schen Hersteller mehr haben. Wir sind darauf an-
gewiesen, dass wir in einer Kompensation mehr
Einblick erhalten in die IT und in der Lage sind,
eigene IT-Sicherheitsmechanismen dort erfolg-
reich einzusetzen. Das ist sozusagen die gesamte
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Prozesskette, die wir da im Auge behalten miis-
sen, und die Moglichkeit, eben dann auch unsere
eigenen Sicherheitsvorkehrungen treffen zu kon-
nen - immer abhéngig natiirlich auch vom Ein-
satzgebiet. Es gibt Einsatzgebiete, etwa im Ge-
heimschutz fiir deutsche Behérden. Da miissen
wir definitiv und klar auf deutsche Technologien
mit entsprechender Herstellungsgarantie in
Deutschland und auch entsprechende Einsatz-
bedingungen setzen.

Tankred Schipanski (CDU/CSU): Ich méchte
noch mal auf die Regierungskommunikation zu
sprechen kommen und auf die beiden Netze oder
die Netzinfrastruktur, die wir in Deutschland ha-
ben: zum einen das IVBB, das andere ist dann der
IVBV/BVN sowie das Bund-Lander-Verbindungs-
netz. Wiahrend das IVBB von der Deutschen Tele-
kom betrieben wird, wurde ja das IVBV/BVN
tiber mehr als zehn Jahre, also mindestens von
2005 bis 2015 -

Zeuge Andreas Konen: Ja.

Tankred Schipanski (CDU/CSU): - von einem
US-Unternehmen - Sie wissen es -, Verizon, be-
trieben. Und im Juni 2014 teilte das BMI mit, die
Bundesregierung wolle vor dem Hintergrund der
NSA-Affire die Zusammenarbeit mit dieser
Firma schrittweise beenden und zukiinftig eine
Infrastruktur mit erhohtem Sicherheitsniveau®
bereitstellen, die einheitlich durch einen Partner
betrieben wird, bei dem - ich zitiere - ,,auch Kri-
senregelungen und Eingriffsmdéglichkeiten durch
den Bund bestehen*. Jetzt wiirde mich interessie-
ren, was denn die Griinde fiir die Entscheidung
waren, diese Zusammenarbeit mit Verizon zu be-
enden.

Zeuge Andreas Konen: Zunéchst fiige ich eine
Sache hinzu: Also, die Zusammenarbeit ist noch
nicht komplett beendet, die Ablésung lauft wei-
terhin - um das einfach nicht als falschen Hinter-
grund im Raum stehen zu lassen.

Aber die Beweggriinde sind ganz klar: Mit einem
deutschen nationalen Provider fiir alle diese
Netzinfrastrukturen haben wir deutlich bessere
Moglichkeiten in der Kooperation mit dem Un-
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ternehmen, deutsche Sicherheitsstandards einzu-
fordern, etwa auch das Unternehmen in voller
Weise den Forderungen des deutschen Geheim-
schutzes dann zu unterwerfen und damit auch in
einer direkten Zusammenarbeit garantieren zu
konnen, dass das, was beim Auftragnehmer ab-
lauft, ebenfalls unseren Sicherheitsanforderun-
gen geniigt. Das ist mit einem Hersteller, der
komplett eben sich auf - - sein Angebot auf deut-
schem Boden hat, der sie auch von einer Zentrale
in Deutschland aus verwaltet, unter deutschem
Recht deutlich einfacher zu machen als mit
einem Unternehmen, das irgendwo im Ausland
eine Muttergesellschaft hat, auch wenn es eine
Gesellschaft deutschen Rechts ist. Das war der
innere Beweggrund.

Diese sicherheitlichen Anforderungen haben wir
dann insbesondere bei der Fortschreibung des
IVBB hin zu den Netzen des Bundes zum Grund-
prinzip gemacht und nochmals da auch durchge-
hend sicherheitlich begriindet, warum solch eine
nationale Dienstleistung notwendig ist und auch
dann schlieBlich und endlich auch auf EU-Ebene
anerkannt wurde.

Tankred Schipanski (CDU/CSU): Lagen denn
dem BSI konkrete Hinweise vor, die auf eine
Ausleitung von Kommunikation oder eine mit
Hilfenahme durch den Netzbetreiber, in dem Fall
von Verizon, gefiihrte Telekommunikation durch
Nachrichtendienste der Five Eyes, in irgendeiner
Art und Weise hingedeutet hdtten?

Zeuge Andreas Konen: Nein, Erkenntnisse lagen
nicht vor. Alle Unternehmen, die zu dem Zeit-
punkt eine zentrale Rolle fiir die Kommunikation
des Bundes spielten, eben die Deutsche Telekom
AG, Verizon als zweites und DE-CIX, sind beide -
alle drei, Entschuldigung - in einem Brief mehre-
ren Fragen ausgesetzt worden, ob denen selber
Erkenntnisse dazu vorliegen, dass solche Zugriffe
auf Daten stattfinden oder dass es Wege gibt,
diese Zugriffe in irgendeiner Form zu ermdg-
lichen, oder sonstige Vereinbarungen bestehen
zur Ausleitung solcher Daten. Alle Unternehmen
haben darauf klar geantwortet, dass dies nicht
der Fall sei. Und eigene Erkenntnisse, wie gesagt,
liegen nicht vor.
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Tankred Schipanski (CDU/CSU): Okay. - Das BSI
hat nun am 21. August 2013 eine Revision dieses
besagten Netzes vorgenommen bei dem entspre-
chenden amerikanischen Betreiber. Und in einer
Unterrichtung aus dem BMI vom 12. Februar
2014 steht nun, dass das BSI, wie Sie das schon
gerade formulierten, eigentlich einen positiven
Gesamteindruck gewonnen habe. Dieser Ein-
druck wird aber vom Referat IT 5 des BMI aus-
driicklich nicht geteilt, und daher hat das BMI
dann eben empfohlen, diese Vertragsbeziehung
auch zu beenden. Wie erkldren Sie sich das jetzt,
dass Sie als BSI ja eigentlich sagen: ,Das passt
alles”, und jetzt sagt das BMI ,,Nein, wir machen
das trotzdem anders“?

Zeuge Andreas Konen: Also, unsere Bewertung
kam aus der fachlichen Betrachtung vor Ort zu-
stande, die nach den Grundsitzen eben einer IS,
also Informationssicherheitsrevision, durchge-
fiihrt wurde. Alles das, was wir vor Ort, was un-
sere Mitarbeiter dort vor Ort gesehen haben, ent-
sprach unseren Anforderungen. Also war aus die-
ser Auseinandersetzung auf dem gidngigen Weg
der Revision kein anderer Schluss méglich, als
dass die Implementierungen unseren Ansprii-
chen geniigen. Wie der Schluss dann im Einzel-
nen, vielleicht auch noch unter anderen politi-
schen Aufstellungen, bei IT I 5 zustande gekom-
men ist, das kann ich - - muss ich Sie bitten, das
an der Stelle nachzufragen, die diese Entschei-
dung getroffen hat.

Nattirlich ist es klar aus der eben dargestellten
grundsétzlichen Erwédgung, dass es eben durch-
aus besser und leichter geht, mit einem deut-
schen Anbieter alle diese Regularien zu treffen,
die vor allen Dingen die Vertrauenswiirdigkeit
des Unternehmens beriihren. Das mag, vermute
ich mal, die entscheidende Rolle gespielt haben.

Tankred Schipanski (CDU/CSU): Sie haben am
Anfang auch noch mal ein bisschen bei den Moti-
ven erkldrt. Aber in der Tat muss man da das
BMI fragen; da haben Sie Recht.

Die Bundesregierung - ich wiirde mich noch mal
kurz dem Thema XKeyscore zuwenden, bevor
wir durch sind - hat dazu erklért, dass im Jahr
2011 eine Prédsentation dieses Tools XKeyscore
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durch den BND stattgefunden hat, bei der auch
Mitarbeiter des BSI anwesend waren. Diese Pra-
sentation im Oktober 2011 in Bad Aibling war be-
reits Gegenstand verschiedener Zeugenbefragun-
gen hier. Waren Sie denn damals mit diesem
Thema XKeyscore befasst, oder kdnnen aus eige-
ner Wahrnehmung etwas zu diesem Treffen bei-
tragen?

Zeuge Andreas Konen: Also, erstens: An dem
Treffen selber habe ich nicht teilgenommen.
Zweitens wurde ja im Nachgang dariiber durch
die Kollegen, die dort vor Ort waren, berichtet.
Die Konsequenz, die wir aus der Beschreibung
der Kollegen gezogen haben, war die, dass wir ge-
sagt haben, dass das, dieses Tool, fiir die Aufga-
ben des BSI keineswegs nutzbringend ist. Das
lasst sich auch deutlich erldutern. XKeyscore ist
ein Tool, das auf Inhaltsebene selektiert, und un-
sere Aufgaben erfordern eine Selektion auf Proto-
kollebene, also auf technischer Ebene, nicht da,
wo die eigentlichen Nutzdaten transportiert wer-
den. Damit war von vornherein klar, dass dieses
Tool fiir unsere Aufgaben an keiner Stelle nutz-
bar ist.

Tankred Schipanski (CDU/CSU): Und das hat
sich auch bis zum heutigen Zeitpunkt nicht ge-
dndert, oder war das BSI in der Folgezeit, nach
dieser Prisentation oder Ahnlichem, oder jetzt in
jiingster Zeit mit XKeyscore beschéftigt oder hat
das gepriift oder zertifiziert oder was auch im-
mer?

Zeuge Andreas Konen: AuBlerhalb des Untersu-
chungszeitraumes gibt es tatsdchlich eine Anfor-
derung des BfV in dieser Richtung, die aber das
BSI jetzt in ganz anderer Weise adressiert, ndm-
lich als Berater in der IT-Sicherheit und im Ge-
heimschutz.

Tankred Schipanski (CDU/CSU): Okay. Da das
auberhalb des Untersuchungszeitraumes ist, wol-
len Sie darauf wahrscheinlich nicht ndher ein-
gehen.

Zeuge Andreas Konen: Nein. Also, was ich dazu
vielleicht abstrakt hinzufiigen kann, um Sie ein-
fach da ein bisschen mitzunehmen, wie das
grundsitzlich funktioniert: Es ist natiirlich so,
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dass gerade eben auch wegen der Tatsache, dass
viele Technologien in Deutschland nicht mehr
eingekauft werden konnen, deutsche Nachrich-
tendienste und Polizeien sehr wohl Produkte
auch ausldndischer Provenienz in vielen Féllen
einsetzen. Wenn das in einem Bereich passiert,
der dann Geheimschutzbedingungen unterliegt,
dann erfolgt das nach § 39 der VSA. Das BSI wird
beteiligt, um im Rahmen einer Geheimschutz-
bewertung diese Installation unter die Lupe zu
nehmen, da insbesondere Penetrationstests
durchzufiihren und sich die Gesamtkonzeption,
die IT-Sicherheitskonzepte, die Geheimschutz-
konzepte heranzuziehen, genau anzuschauen
und auf Basis dieser Priifung dann eine entspre-
chende Freigabeempfehlung an den jeweiligen
Behordenleiter auszusprechen. Und auf Basis
dieser Freigabeempfehlung unter Beriicksichti-
gung weiterer behordenspezifischer Gesichts-
punkte kann dann der Behordenleiter die Nut-
zung dieses Gerits anordnen.

Tankred Schipanski (CDU/CSU): Gut. Dann las-
sen wir das mal so stehen und machen in der
nichsten Runde weiter. Vielen Dank.

Vorsitzender Dr. Patrick Sensburg: Ganz herz-
lichen Dank. - Dann kommen wir zur zweiten

Fragerunde, wenn noch Fragen in 6ffentlicher
Sitzung sind.

(Martina Renner (DIE
LINKE): Ja, klar!)

- Ja, weil manche Fragen dann jetzt auch so biss-
chen den Anklang hatten, dass sie der Zeuge
Schallbruch eher beantworten kann, wenn ich es
richtig einschiétze.

(Martina Renner (DIE
LINKE): Ja, aber wir haben
erst eine Runde gehabt!)

- Ja, klar. - Frau Kollegin Renner beginnt dann fiir
die Fraktion Die Linke.

Martina Renner (DIE LINKE): Herr Konen, ich
war vorhin nicht so schnell mit dem Stift. Kénn-
ten Sie mir noch mal im Leitungsstab Ihre Dienst-
stellenbezeichnung nennen?
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Zeuge Andreas Konen: Ja. BND-Leitungsstab.
Martina Renner (DIE LINKE): Nein, 90.

Zeuge Andreas Konen: Ja, das ist ja BND-Lei-
tungsstab. 90AD.

Martina Renner (DIE LINKE): 90AD.
Zeuge Andreas Konen: AD.

Martina Renner (DIE LINKE): Das sind Sie, wenn
ich hier ins Organigramm gucke.

Zeuge Andreas Konen: Das war ich damals, ja.

Martina Renner (DIE LINKE): Okay, gut. - Und
Sie sagten eben, bei der Besprechung in Bad Aib-
ling zu XKeyscore waren Sie nicht dabei. Aber
haben Sie sonst mal die AuBenstelle Bad Aibling
besucht?

Zeuge Andreas Konen: Ich war da mal; aber das
war nicht wihrend des Zeitraums im Leitungs-
stab. Ich war mal in Bad Aibling, ja.

Martina Renner (DIE LINKE): Wann war das?

Zeuge Andreas Konen: Kann ich Thnen beim bes-
ten Willen nicht mehr sagen. Ich weil, dass ich
da war, aber nicht mehr, wann.

Martina Renner (DIE LINKE): Was haben Sie dort
besucht? Gab es da die JSA schon?

Zeuge Andreas Konen: Das kann ich Thnen nicht
sagen. Da ich nicht ein - - Das spielte da auch in
dem Zusammenhang keine Rolle mehr. Ich weil,
dass ich Kollegen des Bundesnachrichtendiens-
tes besucht habe.

Martina Renner (DIE LINKE): Sie haben nicht
dort Kollegen der NSA besucht.

Zeuge Andreas Konen: Nein.

Martina Renner (DIE LINKE): Ausschliefilich
waren dort Kollegen - -
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Zeuge Andreas Konen: Nach meiner Erinnerung
war das ein reines Besprechungsthema in - - Wie
gesagt, ist auch auBerhalb der Leitungsstabzeit,
also in der Zeit davor, die eben nicht vom Unter-
suchungsgegenstand beriihrt ist.

Martina Renner (DIE LINKE): Hatten Sie denn in
Threr Zeit im Leitungsstab mit der NSA zu tun?

Zeuge Andreas Konen: Ich kann jetzt im Einzel-
nen nicht mehr nachvollziehen, ob ich bei Besu-
chen entsprechender hochrangiger Personen im
Einzelnen anwesend war. Ich weill nur, dass ich
in Begleitung von Prédsident, Vizepréasident bei
irgendwelchen multilateralen Veranstaltungen
NSA-Mitarbeiter gesehen und getroffen habe;
aber das ist, wie gesagt, auBerhalb des ganzen
Themas.

Martina Renner (DIE LINKE): Das Problem: Bei
unserer Vorbereitung hatten wir Ihre Dienststel-
lenbezeichnung nicht, -

Zeuge Andreas Konen: Ja.

Martina Renner (DIE LINKE): - und deswegen
hatten wir keine Moglichkeit, zu sehen, an wel-
chen Aktivitdten Sie teilgenommen haben. Es
hitte uns das erleichtert. Wir wussten nur: Lei-
tungsstab.

Bei diesen Terminen, an die Sie sich erinnern
mit der NSA, ging es dort auch um SIGINT? Liegt
sehr nahe bei 90AD.

Zeuge Andreas Konen: Ja, es war eine grofere
Konferenz in dem Bereich. Aber, wie gesagt, da
ist mir auch das Datum in der Zeitspanne zwi-
schen 2005 und 2006 nicht mehr prézise erinner-
lich, dass - - Ja, genau.

Martina Renner (DIE LINKE): Und ging es dort
auch um Datenerfassung am Kabel?

Zeuge Andreas Konen: Das kann ich im Einzel-
nen nicht mehr erinnern. Ich war damals als Be-
gleiter, wenn ich es recht im Sinn habe, eines
Vizeprésidenten auf dieser Veranstaltung. Das
war etwas - das ist, glaube ich, hier auch schon
beriihrt worden - - SIGINT Seniors Europe heifit
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die Gesamtveranstaltung. Aber groBeres Veran-
staltungsformat; genaue, priazise Tagesordnungs-
punkte nicht mehr in Erinnerung.

Martina Renner (DIE LINKE): Kennen Sie den
Belgacom-Fall?

Zeuge Andreas Konen: Ja. Uber den ist ja auch
mehrfach schon in anderen Ausschiissen gespro-
chen worden. Korrekt.

Martina Renner (DIE LINKE): Welche Schlussfol-
gerungen haben Sie aus diesem Vorgang gezogen
hinsichtlich der Frage, inwieweit es durch Five-
Eyes-Staaten Angriffe geben kénnte auf Kommu-
nikation in Deutschland?

Zeuge Andreas Konen: Also, unsere Bewertung
dieses Falles ist technisch erfolgt. Wir haben uns
genau eben das, was in einzelnen Veroffent-
lichungen auch deutlich sichtbar ist, Koinziden-
zen zwischen Quellcodes verschiedener Angriffs-
werkzeuge, ebenfalls angeschaut, und damit wird
zumindest deutlich, dass es sich hier um Angrei-
fer handelt, die aus ein und derselben Quelle
eben entsprechende Angriffswerkzeuge und
Codes schopfen.

Martina Renner (DIE LINKE): Welche Konse-
quenz hat man dann daraus gezogen, nachdem
man den moglichen Angreifer identifiziert hatte?

Zeuge Andreas Konen: Ja, wir haben ja nicht den
moglichen Angreifer identifiziert; wir haben das
Angriffswerkzeug untersucht. Den Angreifer zu
identifizieren, ist nicht Aufgabe des BSI. Das ist
in dem Zusammenhang in der Angreiferermitt-
lung bei Angriffen auf deutsche Infrastruktur
Aufgabe des BfV. Ansonsten haben wir natiirlich
die technischen Riickschliisse daraus gezogen
und haben genau diese Malware und die Struktu-
ren, die da deutlich wurden, genutzt, um das zu
blocken und entsprechend abwehren zu kénnen.

Martina Renner (DIE LINKE): Hat dieser Fall bei
der Bewertung der Snowden-Dokumente dann
auch eine Rolle gespielt?

Zeuge Andreas Konen: Er ist da mit bewertet
worden, natiirlich. Ich wiirde jetzt sagen, dass er
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natiirlich eine herausragende Rolle spielt - das
haben wir auch mehrfach dargestellt in verschie-
denen Gremien -, weil er eben eine sehr ausge-
feilte Version eines Advanced Persistent Threat
ist, der uiber sehr, sehr viele verschiedene Ebenen
Angriffe veriibt. Das kann man durchaus als ein
hochprofessionelles Tool bezeichnen.

Martina Renner (DIE LINKE): Gab es andere ver-
gleichbare Vorgénge, die Sie aufgefunden haben?

Zeuge Andreas Konen: Vergleichbare Angriffs-
werkzeuge?

Martina Renner (DIE LINKE): Mhm.

Zeuge Andreas Konen: Durchaus. Also, im Rah-
men der letzten zwei Jahre, was wir da vor allen
Dingen gesehen haben oder - -

Martina Renner (DIE LINKE): Ich meine, wir
reden hier nur iiber die Five Eyes. Das muss ich
mal vorwegschicken.

Zeuge Andreas Konen: Ja, nein. Also, ich wiirde
sagen, in der Angriffslandschaft haben wir viele
gesehen. Es gibt auch noch andere Angriffs-
methoden, die wir in den Dokumenten analysiert
haben von Snowden. Da sind unterschiedliche
Grade und Klassen drin. Das ist sicher ein
herausragendes Instrument. Ich kénnte jetzt per-
sonlich mich nicht erinnern. Wahrscheinlich gibt
es noch anderes Vergleichbares, ja.

Martina Renner (DIE LINKE): Sie haben ja si-
cherlich verfolgt - - Ich hatte Sie ja vorhin gefragt,
ob Sie aus Ihrer BND-Zeit die NSA-Selektoren-
problematik kennen. Haben Sie verneint. Aber
mittlerweile kennt das BSI ja die NSA-Selekto-
renproblematik.

Zeuge Andreas Konen: Die Problematik. Die Se-
lektoren kenne ich nicht, und die Problematik
kenne ich aus dem Nachvollziehen der politi-
schen Debatte, ja?

Martina Renner (DIE LINKE): Na ja, gut. Es ist ja
ein Teil der Selektoren auf WikiLeaks vercffent-
licht. Und darunter befinden sich ja auch Tele-

fonnummern aus dem Festnetzbereich des IVBB.
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Zeuge Andreas Konen: Ja.

Martina Renner (DIE LINKE): Und hat sich das
BSI dann mal Gedanken gemacht, wenn ich die
NSA-Selektoren benutze aus dem Festnetz-
bereich des IVBB, auf welchen Datenpool man
diese ansetzt, die Selektoren?

Zeuge Andreas Konen: Also, wir haben uns da-
mit auseinandergesetzt, was es bedeutet, wenn
ein Nachrichtendienst etwa diese IVBB-Telefon-
nummern oder andere Kenngrofen als Selektor
einsetzt, wie die Bedrohungslage, die sich daraus
konstituiert, aussieht. Und das haben wir einer
ausfiihrlichen Wiirdigung unterzogen, auch auf
Basis der Daten, die uns daraus klar wurden. Da
wird vor allen Dingen deutlich: Ja, damit ist jeg-
liche Kommunikation, die auf diese etwa gewéhl-
ten Nummern kommt und nicht verschliisselt ist,
natiirlich auch wiederum zugénglich. Das ist aber
genau das, was wir in vielen Warnszenarien im-
mer wieder predigen. Aber die entscheidende
Aussage ist die: Das geht genau bis zur Grenze
des IVBB, und es gibt keine Indikatoren, dass
hinter den Schutzwéllen des IVBB irgendetwas
passiert ist. Es ist eine reine Rufnummernselek-
tion.

Martina Renner (DIE LINKE): Sie sagten ja vor-
hin, die Verizon-Ablésung lauft noch.

Zeuge Andreas Konen: Ja.

Martina Renner (DIE LINKE): Ware das nicht
eine Mdoglichkeit, auf die Daten des IVBB zuzu-
greifen?

Zeuge Andreas Konen: Nein. Exakt das ist noch,
auch im Zuge der bereits von Herrn Schipanski
erwdhnten Priifungen, gepriift worden. Da sdmt-
liche Daten des IVBB in dem Moment, wenn sie
durch den Provider Verizon transportiert sind,
verschliisselt sind, ist auf die Inhalte der Daten
kein Zugriff und da es iiber Kanile, also VPNs,
transportiert wird, auch keine Sichtbarkeit der
direkten Metadaten da, sondern es ist nur der
Kanal zu sehen, der von einem Standort Verizon
zum néchsten Standort Verizon geht. Und auch
die Verschliisselung obliegt unserer Hoheit.
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Martina"Renner (DIE LINKE): Und wie sieht das
an den Ubergabepunkten des IVBB in andere
Netze aus?

Zeuge Andreas Konen: Die unterliegen jeweils
auch immer dem Schutz, den wir im Rahmen der
Gesamtkonstruktion Netze des Bundes kon-
struiert haben. Das obliegt entweder dem Auf-
tragnehmer unter Anleitung des BSI, aber an der
Stelle eben im Wesentlichen des BSI, bis es die
Grenze der Netze verlisst, die zu anderen Part-
nern gehen. Da ist dann auch eine deutliche si-
cherheitliche Grenze erreicht.

Martina Renner (DIE LINKE): Und bei diesen
Ubergabepunkten, sind dort auch welche dabei
zu US-Provider-Anbietern?

Zeuge Andreas Konen: Nein. Diese Ubergabe-
punkte von IVBB oder BVN finden immer an
einem deutschen Standort zum deutschen Teil
des jeweiligen Provider-Netzes statt, nicht etwa
unmittelbar zu einer Mutter, die sonst wo loziert
ist.

Martina Renner (DIE LINKE): Und das war auch
immer so, oder ist das jetzt erst so?

Zeuge Andreas Konen: Nein, das war auch im-
mer so. Das war immer deutscher Standort. Es
hat niemals eine - oder deutsches Unternehmen
oder GmbH in dem Sinne - Ubergabe jenseits der
Grenzen stattgefunden.

Martina Renner (DIE LINKE): Weil wir fragen
uns nattirlich, ob es wirklich nur so ist, dass die
NSA-Selektoren eingesetzt werden auf Daten-
pools, die durch Abgriffe von aullen mit Kommu-
nikation rein ins IVBB passieren, oder ob es eben
auch die Mdglichkeit gibt - ist ja auch einer unse-
rer Untersuchungsgegenstidnde - - inwieweit es
sozusagen aullerhalb der Kooperation mit dem
BND noch eigene Uberwachungsmafnahmen der
NSA in Deutschland gegeben hat. Haben Sie
diese Frage mal erortert: ,,Geht die NSA irgendwo
in Deutschland auBerhalb von Operation
,Eikonal‘ - Nachfolgeprojekt moglicherweise,
keine Ahnung, Kooperation an DE-CIX oder was
auch immer - irgendwo ans Kabel, alleine, ohne
den BND?“?
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Vorsitzender Dr. Patrick Sensburg: Das miisste
dann die letzte Frage sein.

Zeuge Andreas Konen: Also, aullerhalb der Zu-
standigkeitsbereiche, sprich: Netze des Bundes,
konnte ich da nur driiber spekulieren. Dazu ha-
ben wir keinerlei Moglichkeit, in irgendwelche
Daten hineinzuschauen oder irgendwelche Dinge
zu erortern. Wir haben das nattirlich, wie ich
schon sagte, in der Abfrage bei der Deutschen
Telekom AG, bei Verizon, der deutschen GmbH,
und bei DE-CIX genau in den konkreten Fallen
erfragt, wie gesagt, mit negativer Antwort. Dort
war nichts bekannt. Da miissen wir uns nattirlich
auf die Aussage verlassen. Wir haben natiirlich
auch eine permanente Priifung iiber Datenab-
fliisse im IVBB selber und kénnen darum mit
wirklich sehr hoher Wahrscheinlichkeit sagen,
dass wir keine konzertierten Datenabfliisse aus
dem IVBB oder Ahnlichem heraus sehen - da, wo
wir das kontrollieren. Nein, es sind immer die
typischen Fille von Cyberangriffen.

Vorsitzender Dr. Patrick Sensburg: Okay. Ganz
herzlichen Dank. - Dann kommen wir jetzt in der
zweiten Runde zur Fraktion der CDU/CSU. Herr
Kollege Schipanski.

Tankred Schipanski (CDU/CSU): Ja, vielen Dank,
Herr Vorsitzender. - Herr Zeuge, ich wiirde noch
mal kurz da weitermachen, wo wir vorhin aufge-
hért haben, bei dieser XKeyscore-Frage. Jetzt hat-
ten wir hier den Leiter der Abteilung 3 im BfV,
den Zeugen Berzen, gehabt, der ausdriicklich
sagte, dass das BSI seiner Kenntnis nach in Bezug
auf die Hardware bei XKeyscore durchaus einge-
bunden war. Und das wollte ich jetzt Sie einfach
noch mal fragen, ob das so stimmt, dass Sie eben
mit Blick auf die Hardware da eingebunden wa-
ren, bei der Erprobung vielleicht doch irgendwo
mitgewirkt haben als BSI.

Zeuge Andreas Konen: Also, wie gesagt, wir ha-
ben das System damals, wenn man sich etwa auf
diese Vorstellungen bezieht und auf den Zeit-
raum, in dem wir diesen Kontakt zu XKeyscore
liberhaupt das erste und einzige Mal in der Form
hatten - - haben wir selber keine eigenen Tests
durchgefiihrt, wir haben keine eigene Betrach-
tung irgendwelcher Hardware oder Software
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durchgefiihrt. Wir haben eine reine Priasentation
erhalten, wie das System funktioniert, und da-
raus unsere Schliisse gezogen.

Tankred Schipanski (CDU/CSU): Und bei der
Hardware fiir G-10-MaBnahmen und so was,
miussen Sie das zertifizieren, sich anschauen. Das
gab es bei dieser Sache nicht.

Zeuge Andreas Konen: An dem Zeitpunkt nicht.
Es mag ja sein, dass der Kollege sich da auf das
bezieht, was jetzt akut ablauft.

Tankred Schipanski (CDU/CSU): Also, jetzt
akut - das hatten Sie vorhin ja auch dargestellt -
machen Sie das ja auch.

Zeuge Andreas Konen: Das hatte ich ja eben skiz-
ziert, wie - -

Tankred Schipanski (CDU/CSU): Ja, aber zum
damaligen Zeitpunkt bei dieser Besprechung
nicht. Und vielleicht meinte ja Herr Berzen eben
das, was jetzt gegenwartig lauft.

Zeuge Andreas Konen: Nein, also das konnte ich
jetzt nicht auseinanderhalten. Das ist nicht der
Fall gewesen, dass wir uns da mit der Hardware
beschiéftigt hatten.

Tankred Schipanski (CDU/CSU): Okay. - Dann
noch ein ganz anderer Themenbereich, der uns
aber hier natiirlich auch beschiéftigt: Stichwort
Geolokalisierung durch Handynummern. Jetzt
haben wir hier in dem Ausschuss so zahlreiche
Zeugenaussagen zu diesem Thema gehort, wel-
che Arten von personenbezogenen Daten dazu
geeignet sein konnen, eine Lokalisierung von Per-
sonen in Gebieten zu ermdglichen, in denen - das
ist ja der Aufhidnger gewesen - die USA Drohnen-
einsdtze durchfiihren. Ist Thnen diese Problema-
tik bekannt oder ein Begriff? Waren Sie damit
einmal befasst gewesen?

Zeuge Andreas Konen: Also, die Problematik ist
mir natiirlich bewusst, da ich ja auch das mit ver-
folge, was hier diskutiert wird. Aber wir haben
entsprechende Anfragen tatsdchlich erhalten.
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Nur das ist ja ein Gegenstand, der noch jetzt Ob-
jekt eines Beweisbeschlusses ist, der von Ihrer
Seite aussteht.

Tankred Schipanski (CDU/CSU): Also, die Frage
ist doch, ob - -

Vorsitzender Dr. Patrick Sensburg: Dazu Herr
Akmann.

MR Torsten Akmann (BMI): Ja, vielen Dank, Herr
Vorsitzender. - Herr Konen, ich denke, Sie kon-
nen schon darstellen, wie da momentan in der
Sache Thr Kenntnisstand ist.

Zeuge Andreas Konen: Ja, gut. - Also, wenn wir
iiber den Kenntnisstand zu Lokalisierung insge-
samt reden, dann muss man ganz klar natiirlich
sagen - da gebe ich Thnen auch gerne Auskunft
zu -, dass sich das BSI damit deutlich beschéftigt
hat. Es ist ja so, dass Informationen iiber Perso-
nen nicht nur erlangt werden dadurch, dass man
deren Kommunikation im Einzelnen abhort, son-
dern dass man auch ihre Position bestimmt.

Jetzt gibt es da natiirlich mehrere Ebenen: erstens
GSM-Lokalisierung selber. Wir haben eine Studie
durchgefiihrt, die im April/Mai 2011 fertig ge-
worden ist, ,,Schutz mobiler Kommunikation“, in
der unter vielen anderen Punkten auch das be-
trachtet worden ist. Das ist also durch die Fach-
leute einmal analysiert worden: Wie gut kann
man iiber reine GSM-Signalisierung, die also
iiber die Basisstation und Ahnliches etwa einem
Provider zur Verfiigung steht, denjenigen lokali-
sieren, der das Telefon durch die Gegend tragt?
Das ist eine ganz klare Sache, die offenbar von
der Dichte der Basisstationen in der jeweiligen
Region abhédngt und damit zu sehr unterschied-
lichen Ergebnissen in der Lokalisierung fiihrt.

Legen Sie mich jetzt nicht auf die genauen Zah-
len fest. In einsamen Gebieten mogen das einige
10, also 20, 30 Kilometer Ungenauig- - sein, was
dann in sehr stddtischen, eng bewohnten Gebie-
ten deutlich heruntergeht auf GréBenordnungen,
die sich irgendwo in 100-Meter-Bereichen bemes-
sen. Ich habe die Studie jetzt selber nie gelesen,

sondern beziehe mich auf Informationen. - Das
ist die GSM-Ebene.
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Natitirlich kommen heute in modernen Mobiltele-
fonen verschiedenste weitere Moglichkeiten
dazu, insbesondere wenn das System selber - -
Wenn das Telefon ein GPS besitzt, dann kann
uber diverse Softwarefunktionen, unter anderem
auch durch entsprechende Malware, diese Posi-
tion abgefragt werden und dann nach auflen
transportiert werden. Das haben wir auch, Herr
Hange und ich, in mehreren Gremien immer wie-
der dargestellt. Da gibt es ein kommerzielles
Tool, das etwa solche Ausleitungen vornimmt.
Das wird als Malware durch eine dritte Person
oder einen Fernangriff auf ein Mobiltelefon in-
stalliert und ermoglicht dann Tracking. Dazu gibt
es aber mittlerweile Software in Legionen, die
solch ein Trecking ermdéglicht und damit Perso-
nen auch freiwillig véllig nachverfolgbar macht.

Tankred Schipanski (CDU/CSU): Also, das heif3t,
grundsétzlich sind diese Daten geeignet, zu loka-
lisieren. - Und jetzt noch mal von Ihrer fach-
lichen Einschétzung her: Sie haben das jetzt ein-
mal in zwei Ebenen natiirlich auch aufgeteilt,
diese Studie gewandt. Aber ist das unmittelbar
zielgenau moglich, zu orten, um dann auch unter
Umstédnden mit einer dieser beiden Datenstrome
zu toten?

Zeuge Andreas Konen: Also, die Ortung ist nach
heutigem Stand der Technik definitiv, wenn man
alle diese Angriffe benutzt, auf wenige Meter
moglich, nach dem, was unsere Experten sagen.
Allerdings ist es eine sehr diffizile Frage, gerade
zu beantworten, zu welchen Daten welche tech-
nische Fahigkeit wann wo wer hatte und was zur
Verfiigung stand.

Tankred Schipanski (CDU/CSU): Wurde das BSI
jemals mit dieser fachlichen Bewertung betraut,
mochte ich mal sagen? Weil wir haben ja das BfV
gehort, die, sagen wir mal, diese Einschétzung,
die Sie jetzt vortragen, nicht zwangslaufig so tei-
len.

Zeuge Andreas Konen: Also, wie gesagt, wir ha-
ben uns im Rahmen dieser Studie, die aus vielen
Gefdhrdungsaspekten initiiert war, damit aus-
einandergesetzt, diese sogenannte ,,.Schutz mobi-
ler Kommunikation®, die es dann - - lag in 2011
vor. Da waren - - Ich weill nicht genau, wie zu
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dem Zeitpunkt das Leistungsspektrum insbeson-
dere der letztgenannten Funktionen war. Dazu
miisste ich selber in die Studie hineinschauen.

Tankred Schipanski (CDU/CSU): Okay. Aber
diese Studie war bekannt. Aber das BfV oder

Ahnliches haben nicht gezielt bei Thnen ange-
fragt, mal zu sagen: -

Zeuge Andreas Konen: Nein.

Tankred Schipanski (CDU/CSU): - ,,Wie verhalt
es sich hier mit den Sachen? Ist das mdglich,
nicht moéglich?*

Zeuge Andreas Konen: Konnte ich jetzt nicht
nachvollziehen, ehrlich gesagt.

Tankred Schipanski (CDU/CSU): Das ist Ihnen
nicht erinnerlich. Gut. - Dann noch ein weiterer
Komplex, der natiirlich die Offentlichkeit sehr
beriihrt hat: das gute Kanzlerinnenhandy. Wir ha-
ben ja im Oktober 2013 die Presseberichte; haben
Sie alles verfolgt und gesehen. Und nun wiirde
uns da natiirlich - - Sie haben im Eingangsstate-
ment ja schon ein bisschen ausgefiihrt, aber noch
mal ein bisschen genauer - - Was hat das BSI
denn beziiglich dieses Kanzlerinnenhandys jetzt
konkret unternommen, um diesen Vorwirfen
nachzugehen?

Zeuge Andreas Konen: Also, wir haben zunéchst
einmal erst eine Information dariiber erhalten am
17. bzw. 18. Oktober. Da ist uns ebendieses Do-
kument, was vermutlich eine Abschrift von be-
stimmten Snowden-Informationen darstellt, zu-
geleitet worden. Wir haben dann zunéchst dieses
Dokument am 18. einem Plausibilitdtscheck un-
terzogen und festgestellt, dass da durchaus wie-
der Informationen drauf sind, die als typische
Daten einer strategischen Aufkldrung gelten kon-
nen, insbesondere eben mit der Telefonnummer
und anderen Indikatoren, die typisch fiir eine
Aufkldrung sind.

Dann wurde sehr schnell klar, dass man sich in
einer Gesamtschau einmal dieser Bedrohung des
konkreten Kanzlerinnenhandys, aber auch dem,
was insgesamt aus den Snowden-Dokumenten
und fritheren Bewertungen unsererseits in der
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Mobilkommunikation schon bekannt ist - - dass
wir uns nochmals genau mit Berlin-Mitte aus-
einandersetzen missen. Das habe ich in Teilen ja
schon geschildert; das kann man durchaus noch
vertiefen.

Der entscheidende Punkt jetzt hier war, dass wir
dann angeboten haben, auch entsprechende Prii-
fungen am Gerit selber vorzunehmen, dass wir
mit dem IT-Sicherheitsbeauftragten speziell auch
des Kanzleramtes dann gesprochen haben und da
auch noch mal entsprechende Leitlinien an die
Hand gegeben haben, wie zu verfahren ist und
wie Sicherheit moglichst zu gewédhrleisten ist.

Tankred Schipanski (CDU/CSU): Nun sprechen
Sie so elegant in einem deutschen Konjunktiv.
Kann ich Threr Antwort entnehmen, dass Sie das
Handy selbst physisch gar nicht untersucht ha-
ben?

Zeuge Andreas Konen: Nein, haben wir nicht.

Tankred Schipanski (CDU/CSU): Also, Sie haben
es nicht untersucht.

Zeuge Andreas Konen: Nein.

Tankred Schipanski (CDU/CSU): Wieso ist das
unterblieben?

Zeuge Andreas Konen: Das kann ich Thnen nicht
beantworten. Wir haben es angeboten, wie gesagt,
haben ja auch in spdteren Zusammenhéngen sol-
che Untersuchungen angeboten. Aber das Ange-
bot ist nicht angenommen worden.

Tankred Schipanski (CDU/CSU): Okay. - Und
dann Thre Ausfithrungen, die Sie auch am Anfang
taten, jetzt auch mit Blick auf Berlin-Mitte: Sie
haben dann eigentlich mehr die Richtung ver-
folgt: ,, Abhoren: Was kann da sein? Wie kann
das aussehen?“, und Problematik, die Sie vorhin
angesprochen haben: Schadsoftware auf einem
Gerit. Das konnten Sie gar nicht verifizieren, ob
da so etwas vorhanden ist.

Zeuge Andreas Konen: Fiir den konkreten Fall:
Nein. In der abstrakten Wiirdigung, wie gesagt,
erneut Ja.

18. Wahlperiode

Deutscher Bundestag - Stenografischer Dienst

Seite 42 von 109



Tankred Schipanski (CDU/CSU): Okay. - Dann
wiirde mich noch mal interessieren etwas weiter
ab, aber schon noch bei dem Thema Krypto-
handy. Das haben Sie ja vorhin noch mal aus-
driicklich erwédhnt, dass das ja an sich eine si-
chere Sache ist. Und jetzt haben wir in der
Presseberichterstattung - das war die Bild-Zei-
tung vom 11.06. diesen Jahres - - hat die Bild be-
richtet Giber das Handy, Entschuldigung, iiber die
Chinareise der Kanzlerin, und hat darin - -

(Martina Renner (DIE
LINKE): Welchen Jahres?)

- Diesen Jahres, ja, 16. Ich komme ja jetzt zu einer
Frage. Zu dieser Frage fiihre ich jetzt ein Stiick
hin. - Sie haben uns dargestellt, dass dieses
Kryptohandy an sich eine sichere Sache ist, und
jetzt wird hier behauptet, dass die Chinesen bei-
spielsweise in der Lage sind, auch dieses Krypto-
handy, hier steht, ,,Jahmzulegen®. Die sagen
nicht, dass man diese Verschliisselung knackt,
aber man kann es lahmlegen. Wie verhilt sich
das?

(Martina Renner (DIE
LINKE): Ist das Untersu-
chungsgegenstand?)

Ist das moglich, ist das nicht moglich?

(Christian Flisek (SPD): Die
Linke macht den Wolff!)

Zeuge Andreas Konen: Also - -

Vorsitzender Dr. Patrick Sensburg: Ich habe es
noch nicht ganz mit der Frage - - Wenn Sie noch
mal, Kollege Schipanski, noch mal die Frage wie-
der - -

Tankred Schipanski (CDU/CSU): Also, die Frage
ist: Der Zeuge hat vorhin ausgefiihrt, dass das
Kryptohandy eine grundsétzlich sehr sichere An-
gelegenheit ist. Und jetzt gibt es hier Presse-
berichte, die sagen: Nein, das ist es nicht. Man
kann das lahmlegen wie viele andere Sachen
auch. - Und das mdochte ich gerne verifiziert
haben, ob das so ist oder ob das nicht so ist.
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Zeuge Andreas Konen: Also, es ist die Frage, was
dieser Artikel, den ich nicht kenne, in der Tat
unter ,,lahmlegen versteht. Es ist eine Frage, wie
Attacken gegen die Verfiigbarkeit wirklich jeg-
licher Beziehung moglich sind. Da gibt es natiir-
lich grundsétzlich eine ganze riesige Palette. Dass
es ganz klar so ist - - Wenn man Thnen den Zu-
gang alleine zu einer Mobilfunkzelle sperrt, was
im Provider absolut einfach ist, dann ist man na-
tlirlich ohnehin lahmgelegt.

Man kann auch Kommunikation noch auf ver-
schiedene andere Weise lahmlegen, indem man
ganz bestimmte Kanile ausblendet, indem man
dann auch Kommunikation durch Jammer und
Ahnliches verhindert, indem man eben die Infor-
mationsiibertragung vom Mobiltelefon zur Basis-
station etwa unmoglich macht. Aber das ist ein
sehr weites Spektrum. Wie gesagt, ich kenne die-
sen Artikel nicht. Ich wiisste jetzt nicht, worauf
er sich im Einzelnen bezieht.

Tankred Schipanski (CDU/CSU): Aber letztlich
ist es moglich, dass ich auch dieses Krypto-
handy - - Das bietet also eigentlich auch keinen
hundertprozentigen Schutz.

Zeuge Andreas Konen: Es bietet den entspre-
chenden Schutz, nur die Kommunikation kommt
nicht zustande. Das kann - - Das betrifft aber je-
des Gerit, egal ob es krypto ist oder nicht. Fiir die
Kryptofunktionalitét, den Schutz der Vertraulich-
keit: Da sehe ich keine mir bekannten Informatio-
nen, die das infrage stellen wiirden. Das tut der
Artikel in gewisser Weise ja auch nicht. Er driickt
es geschickt aus, dass es im Grunde nicht nutzbar
sei.

Tankred Schipanski (CDU/CSU): Ja, von daher
ging es ja noch mal ein Stiick um Ihre fachliche
Expertise. - Jetzt noch mal zuriick auf das Kanzle-
rinnenhandy wieder: Sie haben ja erzédhlt, Ihnen
wurden Unterlagen zur Verfiigung gestellt bei der
Priifung dieses Kanzlerinnenhandys. Was war
das dann da konkret? Wenn Sie das Handy nicht
hatten: Was hatten Sie da fiir Ausziige?

Zeuge Andreas Konen: Was zur Verfiigung ge-
stellt wurde, ist genau dieser, wie man es be-

18. Wahlperiode

Deutscher Bundestag - Stenografischer Dienst

Seite 43 von 109



zeichnen mag, Zettel, auf dem bestimmte Grund-
daten stehen, die von einem Snowden-Dokument
wohl abgeschrieben worden sein sollen. Da steht
die Mobilfunknummer drauf, der Name, dann
stehen bestimmte sogenannte Target-Kenner
drauf. Das deutet darauf hin, dass eben genau
diese Daten in einer strategischen Erfassung drin
waren. Aber mehr sagt das letztlich nicht aus an
der Stelle. Damit ist ein gewisser Anfangsver-
dacht gegeben einer Uberwachung, und das hat
eben dann die nachfolgenden Aktionen im BSI
inklusive des Angebots einer Analyse des Gerits
selber initiiert.

Tankred Schipanski (CDU/CSU): Okay. Und hal-
ten Sie es personlich fiir plausibel, wie das auf
diesem Zettel, auf diesem an- - Das ist ja wohl ein
Zettel mit angeblichen NSA-Daten gewesen.

Zeuge Andreas Konen: Ja, also, die Daten sind so
plausibel, wie ich das generell fiir die Dokumente
eingeordnet habe. Welche Aktion konkret dann
nun da auf nachrichtendienstlicher Seite erfolgt
ist, lasst sich nattirlich aus dieser reinen Funk-
tionsparameterbeschreibung nicht entnehmen.

Tankred Schipanski (CDU/CSU): Okay. - Dann
sind wir erst mal durch.

Vorsitzender Dr. Patrick Sensburg: Okay. Herz-
lichen Dank. - Dann kommen wir zur ndchsten
Fraktion, der Fraktion Biindnis 90/Die Griinen.
Herr Kollege Strébele beginnt.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Ja, danke. - Ich fange auch mal hinten wie-
der an. Haben Sie eine Erkldarung dafiir, warum
das Bundesamt fiir Verfassungsschutz, zustdndig
fiir die Spionageabwehr, hier auch durch einige
Herren vertreten als Zeugen, zuletzt durch den
Priasidenten, immer noch behauptet, dass man
aufgrund der Handydaten eine Person nicht orten
kann?

Zeuge Andreas Konen: Also, ich wage jetzt nicht,
zu bewerten, was die Zeugen da im Einzelnen
ausgesagt haben. Dazu miisste ich den genauen
Zusammenhang kennen.
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Hans-Christian Striobele (BUNDNIS 90/DIE GRU-
NEN): Ja, ja, ja.

Zeuge Andreas Konen: Ich hatte ja eben schon
angedeutet: Es ist eine diffizile Betrachtung, was
zu welchem Zeitpunkt in einer Ortung moglich
war.

Hans-Christian Striobele (BUNDNIS 90/DIE GRU-
NEN): Nein, heute. Also, bis jetzt, ja.

Zeuge Andreas Konen: Das konnte ich jetzt auch
wirklich nicht im Einzelnen nachvollziehen;
hatte ich ja auch deutlich gemacht. Insofern kann
ich die Aussagen der Kollegen nicht bewerten.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Ja, aber Sie hatten vorhin gesagt, Ihre Er-
kenntnisse aus diesem Versuch da 2011, die
seien auch natiirlich allgemein bekannt jetzt in
den zustdndigen Kreisen.

Zeuge Andreas Konen: Die haben wir dann ab
April 2011 zur Verfiigung gestellt und kommuni-
ziert.

Hans-Christian Striobele (BUNDNIS 90/DIE GRU-
NEN): Ja, ja.

Zeuge Andreas Konen: Das ist dann beginnend
da der Sachstand einmal der Studie. Von dem
Zeitpunkt ab waren natiirlich insbesondere auch
die Sicherheitsbeauftragten informiert, wie die
Gefdhrdungslage beziiglich Lokalisierungen aus-
sieht.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Ja, wir hatten Herrn Maalen vor 14 Tagen
hier.

Zeuge Andreas Konen: Ja.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Da hat er das immer noch gesagt. - Ja,
okay.

Zeuge Andreas Konen: Gut. Lasse es so stehen.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): War ja nur ein Versuch. - So dhnlich die
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Frage beim Handy der Kanzlerin. Sie haben ge-
sagt, Sie haben sich bereit erkldrt, das zu unter-
suchen, aber von dem Angebot ist kein Gebrauch
gemacht worden. - Kann das daran liegen - haben
Sie dafiir Anhaltspunkte? -, dass man im Kanzler-
amt aufgrund von anderen Erkenntnissen ohne-
hin davon ausgegangen ist: ,Das stimmt, das ist
abgehort worden“?

Zeuge Andreas Konen: Das kann ich Thnen wirk-
lich nicht sagen. Da miisste ich den Kollegen,
der - -

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Ja, ist Ihnen mal gesagt worden, dass - -
,Die Sache eriibrigt sich, weil wir wissen so-
wieso, das stimmt - -

Zeuge Andreas Konen: Kann ich Thnen nicht sa-
gen, ob das der Fall ist oder wie das zustande ge-
kommen ist. Nein.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Sie haben ja vorhin auch auf die Befragung
des Vorsitzenden was zur Plausibilitdt der Doku-
mente von Edward Snowden gesagt; gesagt, ja,
das sei plausibel, das hétten Sie auf den verschie-
denen Wegen iiberpriift. Kennen Sie eigentlich
einen Herrn HeiB und einen Herrn Fritsche im
Kanzleramt?

Zeuge Andreas Konen: Ja, sicher, aus den beruf-
lichen Zusammenhéngen. Natiirlich.

Hans-Christian Strobele (BUNDNIS 90/DIE GRU-
NEN): Haben Sie denen eigentlich mal Ihre Er-
kenntnisse irgendwann mitgeteilt, dass das plau-
sibel ist, dass Ihre Untersuchungen ergeben ha-

ben, dass diese Dokumente authentisch sind, je-
denfalls dass das - -

Zeuge Andreas Konen: Wir haben das, was sich
unserer Meinung nach als Gefihrdungslage aus
diesem Dokument ergibt, aus der Bewertung
ergibt, sehr wohl an vielen Stellen kommuniziert.
Wann und zu welchem Zeitpunkt die beiden Per-
sonen da in der einen oder anderen Rolle dabei
waren, das kann ich jetzt im Moment nicht mehr
nachvollziehen.
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Hans-Christian Striobele (BUNDNIS 90/DIE GRU-
NEN): Aber die waren dabei.

Zeuge Andreas Konen: Wir haben das sehr breit
und flaichendeckend - - Sie waren ja teilweise
dann im PKGr auch mit dabei, wenn wir solche
Dinge im Nachgang bewertet haben und beschrie-
ben haben. Die Gefahrdungslage, die wir daraus
ziehen, haben wir sehr breit kommuniziert. Das
ist in der Tat richtig.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Gut. - Jetzt komme ich zu dem vierten
Punkt. Sie haben das ja geschildert: Bis 2006 wa-
ren Sie im Leitungsstab des Bundesnachrichten-
dienstes und hatten dann auch Kenntnis von
,Eikonal“ bzw. ,,Granat“ und auch von der Nut-
zung XKeyscore.

Zeuge Andreas Konen: Nein, nein, nein, nein.

Hans-Christian Striobele (BUNDNIS 90/DIE GRU-
NEN): Das hatten Sie nicht?

Zeuge Andreas Konen: XKeyscore ist ein Begriff,
der mir erst - -

Hans-Christian Strobele (BUNDNIS 90/DIE GRU-
NEN): Das haben Sie 2011 dann erst erfahren.

Zeuge Andreas Konen: Ja.

Hans-Christian Striobele (BUNDNIS 90/DIE GRU-
NEN): Oho!

Zeuge Andreas Konen: Nein, ich weil} nicht, ob
es 2011 war, aber aus den Kontakten, wo wir das
erste Mal, wie gerade eben zitiert, in Bad Aibling,
wo Mitarbeiter das eben - - eine Darstellung der
Féahigkeiten des Gerétes erhalten haben.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Ja, das soll - - Also, Sie sind 2006 dann
zum BSI gekommen, und Leiter oder Stellvertre-
ter sollen Sie geworden sein am 1. Januar 2013,
glaube ich.

Zeuge Andreas Konen: 13, korrekt.
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Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Und danach, Méarz oder so was, sollen
diese Besprechungen stattgefunden haben, auch
iiber XKeyscore - kann das sein? -, ob Sie das
auch benutzen kénnen oder so.

Zeuge Andreas Konen: Ich meine, die wiren
etwas friiher sogar gewesen.

Hans-Christian Striobele (BUNDNIS 90/DIE GRU-
NEN): Ja.

Zeuge Andreas Konen: Nach meiner Erinnerung,
auch jetzt aus dem Aktenstudium, ist mir da eher
sogar 2012 im Sinn fiir ebendieses Treffen und
die Bewertungen, die daraus folgen und die klare
Aussage: Nein, das ist fiir das BSI kein geeignetes
Instrument.

Hans-Christian Strobele (BUNDNIS 90/DIE GRU-
NEN): Und nun kommt der Juni 2013 und die
ersten Verdffentlichungen, die ja dann jede Wo-
che, jeden Tag manchmal, neue Veroffentlichun-
gen waren aus den Dokumenten von Edward
Snowden. Ist Ihnen da nicht die Erinnerung ge-
kommen, plétzlich das Licht aufgegangen? Und
dann behauptet plétzlich irgendein fremder
Mensch da in Hongkong, dass dieses XKeyscore
eingesetzt wurde weltweit, aber insbesondere
auch in der Zusammenarbeit mit den Deutschen,
wo Sie dann ein Erwachungserlebnis hatten und
sagen: Ja, ja, weil ich ja schon alles, wissen wir ja
schon alles. Wir haben ja ausprobiert, und das ist
ja tatsdchlich was ganz Tolles.

Zeuge Andreas Konen: Also, das sehe ich etwas
niichterner. Natiirlich stellt man den Bezug her;
das ist vollig klar. Und damit ordnet sich das,
was man in so einer kurzen Prisentation im Ein-
zelnen wahrnimmt oder was einem auch sekun-
ddr kommuniziert wird, natiirlich deutlicher ein.
Das ist vollig klar; das ist richtig. Und ich denke,
dass man eben doch XKeyscore heute dann um-
fanglicher und grundlegender bewerten kann.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Also, Sie wussten sofort, als das Wort
dann auftaucht - ist ja kein Allerweltswort -: Ja,
ja, das ist was.
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Zeuge Andreas Konen: Das mit dem Wort war so-
gar ehrlich noch ein Problem, weil das an einer
Stelle sogar mal falsch kommuniziert worden
war. Da haben wir dann noch mal gepriift, ob
iiberhaupt dasselbe gemeint war.

Hans-Christian Striobele (BUNDNIS 90/DIE GRU-
NEN): Ja.

Zeuge Andreas Konen: Es hiel mal in irgend-
einem Schriftstiick bei uns ,,XKeystore“, als ob
das ein Laden sei. Wie gesagt, also, das war sogar
aufgrund des etwas seltsamen Namens erst mal
ein Problem.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Ja. Und haben Sie diese Ihre Erkenntnis
,Ja, selbstverstdndlich kennen wir das, das haben
wir ja gerade vorgefiihrt, untersucht, und das
wird selbstverstdndlich eingesetzt beim Bundes-
nachrichtendienst” mal weitergegeben, -

Zeuge Andreas Konen: Also, ,,selbstverstandlich
eingesetzt - -

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): - also etwa jetzt auch an die Herren, die
ich vorhin genannt habe, oder an den Bundes-
nachrichtendienst, der wusste es ja eh?

Zeuge Andreas Konen: Ja, es hat ja unmittelbar
auch parlamentarische Nachfragen zu dem
Thema gegeben.

Hans-Christian Striobele (BUNDNIS 90/DIE GRU-
NEN): Ja, genau.

Zeuge Andreas Konen: Und das kann man auch
aus den von uns abgegebenen Unterlagen feststel-
len. Ja, natiirlich, das ist kommuniziert worden
bis hin zum Untersuchungsausschuss iiber alle
beteiligten Gremien. Und damit war dann natiir-
lich auch deutlich, wie das BSI mit diesen singu-
laren Kontakten da in 2011/12 umgegangen ist.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Also, diese Verantwortlichen im Kanzler-
amt, beim BND, die wussten -
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Zeuge Andreas Konen: Das weil} ich nicht. Da
stammen unsere - -

Hans-Christian Strobele (BUNDNIS 90/DIE GRU-
NEN): - bei den Verdffentlichungen, was XKey-
score ist. Fiir die war das jetzt nicht irgendwie
ein volliges Fremdwort.

Zeuge Andreas Konen: Das weil} ich nicht. Da
die Akten ja vor allen Dingen {iber das Innen-
ministerium kommuniziert worden sind, ist diese
Kommunikation natiirlich da gelaufen und um-
fasst eben genau das, was wir als BSI dazu wahr-
nehmen und kennen konnten aus - -

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Ja, ja, nur es liegt nahe, dass Sie das wuss-
ten. Warum das trotzdem nicht gleich gesagt
wurde: ,,Ja, wir nutzen das schon lange. Das wis-
sen wir ja, aber das ist gar nicht so bose” oder so:
Wissen Sie nicht, konnen Sie nicht erkldren.

Zeuge Andreas Konen: Das weil} ich nicht genau.

Hans-Christian Strobele (BUNDNIS 90/DIE GRU-
NEN): Und jetzt komme ich noch mal auf Sie sel-
ber als Zeugen. Sie sahen plétzlich diesen Zu-
sammenhang BND-Tatigkeit - -

Vorsitzender Dr. Patrick Sensburg: Ganz kurz.
Eine Meldung der Bundesregierung. Herr Wolff.
Vielleicht hilft das.

RD Philipp Wolff (BK): Ich will nur ganz kurz - -
Herr Strobele, Sie machen einen Vorhalt. Da hort
sich das so an, als sei das bestritten worden. Das

ist mitnichten der Fall. Da hat der Zeuge ja auch

darauf hingewiesen, dass das in den parlamenta-
rischen Anfragen, was XKeyscore betrifft, natiir-

lich entsprechend thematisiert wurde.

Hans-Christian Strobele (BUNDNIS 90/DIE GRU-
NEN): Ja, ja, der Frage gehen wir noch an anderer
Stelle nach. Ich wollte ja nur von dem Zeugen
horen, was er davon weil. - Jetzt komme ich also
zu Thnen personlich noch mal. Sie haben jetzt
plotzlich gehort: In der Zeit, als Sie auch eine lei-
tende Stellung im BND gehabt haben, sollen sich
Sachen abgespielt haben, bis 2006, was bekannt

Stenografisches Protokoll 104 I

1. Untersuchungsausschuss

wurde durch die Snowden-Papiere, was proble-
matisch mindestens sein konnte. Und nun waren
Sie auch noch einer von denen, die das alles kla-
ren sollten und aufklaren sollten, ob das denn
stimmt, ob die Dokumente authentisch sind und,
und, und. Haben Sie da nicht mal irgendwann
gesagt: ,,Ich bin der Falsche“? Also, Sie kennen
das, Bock und Gértner und so, dass Sie jetzt,
einer, der da mit beteiligt war, nun plétzlich pri-
fen sollten, ob das alles in Ordnung war.

Zeuge Andreas Konen: Also, das unterstellt ja
erst mal, dass man sich itiberhaupt in der Rolle
des Bocks da wiederfinden will. Das streite ich
also hier massiv ab. Es geht darum, wirklich fach-
liches Wissen und wirklich unabhédngige und
prézise Beurteilungsfiahigkeit da mit hineinzu-
bringen. Und die wéchst genauso, wenn man in
einem Bundesnachrichtendienst titig ist, wenn
man da Téatigkeiten und auch verantwortende
Téatigkeiten wahrnimmt. Und ich halte es fiir we-
sentlich, dass man dieses Wissen, was man fur
die Sicherheit von Infrastrukturen gewinnt, dann
auch wirklich gewinnbringend da einsetzt, aber
mit klaren MaBstdben und mit klaren Verantwort-
lichkeiten, wo man es dann spéter braucht.

Das hat damit zu tun, dass man da eine Gesamt-
beurteilung vornimmt. Und gerade das ist sogar
der Nutzen: dass man eben beide Seiten der Me-
daille sehen kann. Ich finde, das ist vielleicht
eher das, was uns insgesamt fehlt: dass wir da ge-
nauer hinschauen sollten, um die Fahigkeiten,
die wir da haben, so etwas aus mehreren Rich-
tungen beleuchten zu kénnen und ein Gesamt-
bild Sicherheit herzustellen. Das ist entschei-
dend. So habe ich mir nicht die Frage gestellt, ob
ich mich davon irgendwo zuriickziehen sollte,
sondern eher die Frage gestellt: Was kann ich
personlich dazu in einer prazisen Beurteilung
beitragen, gerade um Sicherheit zu férdern?

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Ja, aber Sie - - Also, es ging ja nicht um ir-
gendeine Expertise, sondern es ging um schwere
Vorwiirfe - so wurde das jedenfalls allgemein in
der Offentlichkeit aufgefasst, auch von mir - ge-
geniiber dem Bundesnachrichtendienst, dass er
in Zusammenarbeit mit der NSA Grundrechte
verletzt. Ich sage das jetzt mal ganz allgemein.
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Und in dieser Zeit waren Sie auch in Kenntnis
der Praktiken in leitender Stellung im Bundes-
nachrichtendienst. Und nun sind ausgerechnet
Sie der Experte, der das untersuchen soll, ob das
stattgefunden hat und ob da was Vorwerfbares ist
oder so was.

Vorsitzender Dr. Patrick Sensburg: Das wire
dann die letzte Frage in dieser Runde. Aber Herr
Konen, Sie kdnnen gerne antworten.

Zeuge Andreas Konen: Also, wie gesagt, wenn
ich etwas beitragen kénnte zu den Einzelvorwiir-
fen, die Sie da genannt haben, und wenn ich ein
Zeuge fiir diese Vorgidnge wire, dann wiirde ich
das hier ganz klar tun. Aber da bringen Sie zwei
Dinge immer zusammen: die Auskiinfte, die ich
vielleicht konkret zu Vorgédngen im BND geben
konnte - das habe ich eben beantwortet jeweils -
und die generischen Fragestellungen einer Be-
wertung meinerseits, in der Erfahrung, die ich
habe, was das Gesamtgefahrdungsszenario aus
den Snowden-Dokumenten angeht. Da trage ich
meinen Teil zu bei; zu dem anderen habe ich ge-
sagt, wie viel ich sagen kann oder nicht sagen
kann an der Stelle. Das muss man schon aus-
einanderhalten.

Vorsitzender Dr. Patrick Sensburg: Ganz herz-
lichen Dank. - Dann kommen wir jetzt zur Frak-
tion der SPD. Herr Kollege Flisek.

Christian Flisek (SPD): Ja, vielen Dank. - Ich
wiirde ganz gerne, Herr Kénen, Ihnen einen Vor-
halt aus einer E-Mail von Herrn Opfer machen
vom 22. Januar 2015. Wenn Sie wollen, kann ich
Ihnen das auch vorlegen lassen, damit Sie das
mitverfolgen.

Zeuge Andreas Konen: Je nachdem, wie lang es
ist.

Christian Flisek (SPD): Na ja. Also, ich lese
Ihnen jetzt mal den Abschnitt gerade vor. Das ist
MAT A BSI-2n, Blatt 33 bis 34, ist genau am Um-
bruch. Da heiBit es unter anderem:

Das Risiko hochqualifizierter
nachrichtendienstlicher Angriffe
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ist auf dem Schutzniveau NfD bis-
lang akzeptiert worden.

Um derartige Risiken ... abzuweh-
ren, miissten grundsitzlich alle
IT-Produkte, also nicht nur die
Produkte mit IT-Sicherheitsfunk-
tionen nach VSA, aus vertrauens-
wiirdiger nationaler Produktion
kommen und einem Zulassungs-
prozess auf dem Niveau VS-Ver-
traulich unterzogen werden. Dies
erscheint unter heutigen Voraus-
setzungen nicht realistisch um-
setzbar.

Meine erste Frage wiére jetzt mal: VSA, was ist
das?

Zeuge Andreas Konen: Das ist die Verschluss-
sachenanweisung.

(Zuruf)

Christian Flisek (SPD): Ja. Ich will es von ihm
horen, nicht vom Sekretariat. - Konnen Sie das
ausfiihren?

Zeuge Andreas Konen: Was die Verschluss-
sachenanweisung ist?

Christian Flisek (SPD): Ja, genau.

Zeuge Andreas Konen: Also, die Verschluss-
sachenanweisung ist, basierend auf dem Sicher-
heitsiiberpriifungsgesetz, in dem grundsatzlich
definiert wird, was Verschlusssachen sind, die
Ausfiihrungsbestimmungen des Bundesinnen-
ministeriums iiber die Handhabung eben genau
dieser eingestuften Verschlusssachen. Das er-
streckt sich fiir das BSI insbesondere auf die
Pflichten, die da im materiellen Geheimschutz
oder IT-Geheimschutz wahrzunehmen sind. Was
Herr Opfer beschreibt, ist die Prazisierung der
technischen MaBnahmen, die fir ein bestimmtes
Schutzniveau vorzunehmen sind. Das Zitierte
waren die beiden Schutzebenen, der unterste
Schutzgrad Verschlusssache-Nur fiir den Dienst-
gebrauch, VS-NfD, und das andere war der Ver-
schlusssachengrad VS-V, Verschlusssache-Ver-
traulich.
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Dazu gibt es unter der Voraussetzung, dass der je-
weilige Nutzer seine Verschlusssachen sauber
klassifiziert nach der MaBgabe des SUG und der
Verschlusssachenanweisung, dann korrespondie-
rende technische Anforderungen, wie das in
einer IT- und Kommunikationsumgebung zu ge-
wihrleisten ist. Das ldauft jeweils darauf hinaus,
dass dann entsprechend zugelassenes Gerét zu
verwenden ist. Das heiBit also, wenn Sie eine Ver-
schlusssache-Nur fiir den Dienstgebrauch ir-
gendwo dann verschliisselt etwa speichern wol-
len auf einem Rechner, dann muss diese Ver-
schliisselung fiir den Gebrauch bei VS-N{D zuge-
lassen sein.

Christian Flisek (SPD): Okay.

Zeuge Andreas Konen: So. Der entscheidende
Knackpunkt, den Herr Opfer da beschreibt, ist
dann der, dass zwischen der Verschlusssache-
Nur fiir den Dienstgebrauch, die eine sehr breit
angelegte Verschlusssache ist, die fiir sehr, sehr
viele Dokumente, Sprachinformationen und an-
dere Informationen genutzt wird, und der VS-V-
Einstufung eine deutliche Sprunghéhe besteht.
Wir haben eine klare Differenzierung, dass wir ab
VS-V aufwairts, auch fiir Geheim und erst recht
fiir Streng Geheim, eben nationale Kryptografien
mit nationalen Produkten einsetzen und ein ent-
sprechendes Zulassungsregime in der Abteilung
Kryptotechnologie des BSI durchlaufen.

Fiir die Verschlusssachen-Nur fiir den Dienst-
gebrauch wird aber géingiges Gerdt und gédngige
Tools, Software und anderes benutzt, die aus
Standardproduktionen von Unternehmen stam-
men. Zum Beispiel, um ein Mobiltelefon zu er-
zeugen, miissen Sie eine Plattform hernehmen,
die aus nichtdeutscher Produktion ist, wie eben
schon geschildert, und dann wird durch geeig-
nete kryptografische Mafinahmen, durch MabB-
nahmen im Betriebssystem, das Risiko, was auf
diese Plattform wirkt, so lange abgesenkt, bis
eben ein Gesamtrisiko entsteht, das unter dem
Blick auf Verschlusssache-Nur fiir den Dienst-
gebrauch tragbar ist. Herr Opfer hitte nun am
liebsten, dass auch fiir diese Ebene genau Tech-
nik deutscher Provenienz eingesetzt wird.

Christian Flisek (SPD): Ja.
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Zeuge Andreas Konen: Das ist aber aufgrund der
Marktgegebenheiten so nicht erreichbar.

Christian Flisek (SPD): Okay. Ich habe das auch
so gelesen. Nur eine Frage jetzt mal: Kryptohan-
dys: Gibt es welche aus deutscher Produktion?

Zeuge Andreas Konen: Nein, nicht wenn Sie die
Plattform nehmen. Das ist immer ein Gerét aus-
landischer Provenienz, das entsprechend gehartet
wird.

Christian Flisek (SPD): Also, man kann es nie
umsetzen, egal fiir welche - -

Zeuge Andreas Konen: Das kann man in Mobil-
telefonie so nicht umsetzen. Wir wéhlen einen
anderen Weg. Wir schleifen, wie man das fach-
technisch nennt, die Sprache aus dem Gerét
heraus, wir ibertragen sie auf einer gesicherten
Schnittstelle in ein separates Modul, das dann
aus deutscher Provenienz stammt, und da wird
eine Verschlusssache-Vertraulich-Verschliisse-
lung eingerichtet. Und dann geht der verschliis-
selte Datenstrom tiiber das Gerit letztlich nach
auben. Damit ist gewdhrleistet, dass bis zu dieser
Verschliisselung eben héherwertige Sicherheit
entsteht. Aber letztlich ist es dann - -

Christian Flisek (SPD): Und das ist auch mobil
nutzbar?

Zeuge Andreas Konen: Das ist mobil nutzbar. Das
ist ein Gerét eines bestimmten deutschen Unter-
nehmens, das wir hier auch in der Beratung der
letzten zwei Jahre - -

Christian Flisek (SPD): Und das wird auch ge-
nutzt?

Zeuge Andreas Konen: Das wird konkret genutzt
durch eine Gruppe von Nutzern in einer behdrd-
lichen Einrichtung. Die sind Probenutzer. Das ist
aber an der Front der Technik.

Christian Flisek (SPD): Ja, also wir - weil der Kol-
lege von Notz natiirlich gerade hinweist darauf,
dass wir als Obleute natiirlich auch Kryptohan-
dys haben - - Den Deutschen Bundestag betrifft
das ja nicht, nicht? Da sind Sie - -
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Zeuge Andreas Konen: Wir bieten Thnen das ganz
genauso an, ja, natiirlich.

Christian Flisek (SPD): Ja, ja, das Angebot wird,
glaube ich, vom Deutschen Bundestag bisher ab-
gelehnt.

(Dr... Konstantin von Notz
(BUNDNIS 90/DIE GRU-
NEN): Aber von uns nicht!)

- Ja, ja, ein Blackberry, genau. - Also, was ich da-
mit sagen will jetzt mal - -

Zeuge Andreas Konen: Ja.

Christian Flisek (SPD): Ich mochte mal die De-
batte, also die Frage gerade mal aufmachen: Ich
meine, aus dieser E-Malil jetzt grundsétzlich mal
dokumentiert ist ja doch ein erhebliches Miss-
trauen gegeniiber Herstellern, ich sage das jetzt
mal so, ausldndischer Provenienz.

Zeuge Andreas Konen: Ja, erst mal gegeniiber den
Féahigkeiten der Nachrichtendienste, solche Platt-
formen auszuhebeln.

Christian Flisek (SPD): Ja, genau. Und sozusagen
dieses Risiko verschérft sich dann sozusagen aus
Sicht jetzt zumindest mal von Herrn Opfer
dadurch, dass eben dann auch noch Hardware,
Software, wie auch immer, Technik auslandi-
scher Provenienz eingesetzt wird. Und wir
kommen aber jetzt zu dem Ergebnis, dass das
schlicht - er sagt es ja selber - eben unter den
heutigen Voraussetzungen nicht realistisch
umsetzbar ist. Wie gehen wir denn damit um?

Zeuge Andreas Konen: Wir gehen damit so um,
dass wir da, wo uns entsprechende Technologie
aus deutscher oder européischer Produktion
nicht zur Verfiigung steht, die entsprechenden
zusétzlichen SchutzmaBnahmen hochschrauben -
etwas, was fiir die Nutzer immer unangenehm
ist -, dass wir zum Beispiel fordern, dass ein ent-
sprechender Hardwaresicherheitsanker, eine SD-
Karte auf gut Deutsch - die schieben Sie dann in
das Kryptotelefon hinein - - dass die aus deut-
scher Produktion von deutschen Unternehmen
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stammt und dass sich der Lieferant etwa des Mo-
biltelefons darauf einlassen muss, solche Schnitt-
stellen zur Verfiigung zu stellen. Das heilit, wir
wirken mehr und mehr auf die Hersteller von
Standard-IT-Produkten ein, entsprechende
Schnittstellen fiir nationale oder européische
Sicherheitsmechanismen zu bieten.

Christian Flisek (SPD): Und wie reagieren die da-
rauf?

Zeuge Andreas Konen: Die Bereitschaft, das zu
implementieren, hat sich deutlich erhéht wih-
rend der letzten zwei, drei Jahre.

Christian Flisek (SPD): Das heilit, es sind aber
nicht alle gleich Gewehr bei FuB.

Zeuge Andreas Konen: Nein, es sind nicht alle
gleich in der - - Das ist eben ein anstrengendes
Geschift, da auch entsprechend einzuwirken und
auch bei den Unternehmen deutlich zu machen,
dass Sicherheit etwas ist, womit man eben auch
Geld verdienen kann durchaus und was dann
eher auch zum Nutzen eines Herstellers sein
kann, wenn er das anbieten kann.

Christian Flisek (SPD): Und ich habe Sie richtig
verstanden, dass es da, was die Vertrauenswiir-
digkeit gibt, auch ein abgestuftes System gibt.

Zeuge Andreas Konen: Richtig, ja.

Christian Flisek (SPD): Also, Sie sagen: Da gibt es
zwischen, ich sage mal, USA und Deutschland
noch mal auch Européer, die sind noch mal be-
sonders vertrauenswiirdiger oder - -

Zeuge Andreas Konen: Ja, wir bewegen uns ja
mit dem gemeinsamen Markt in einem besonde-
ren Rechtsraum, -

Christian Flisek (SPD): Ja.

Zeuge Andreas Konen: - sodass ich also auch, ge-
rade was vertragliche Beziehungen zu europdi-
schen Unternehmen angeht und eben auch Ver-
einbarungen zu Sicherheit in der Informations-
technik und zu Cybersicherheit, deutlich besser
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durchkomme und auch mehr Moglichkeiten be-
sitze, bei Verstofen da zu ahnden und dem nach-
zugehen. Das ist einfach durch die enge Verflech-
tung der Européischen Union gegeben.

Christian Flisek (SPD): Also, es wiirde theore-
tisch auch fir britische Firmen gelten, also zu-
mindest noch bis zum heutigen Tag.

Zeuge Andreas Konen: Es wiirde theoretisch
auch fiir britische Firmen gelten.

Christian Flisek (SPD): Okay, interessant.

Zeuge Andreas Konen: Bis heute Abend mindes-
tens.

Christian Flisek (SPD): Ja, genau. - Es gibt ein an-
deres Schreiben von der thiiringischen Daten-
schutzbeauftragten, des thiiringischen Daten-
schutzbeauftragten, in dem wird fiir die Unter-
stiitzung in Sachen CALEA gedankt. Kennen Sie
CALEA?

Zeuge Andreas Konen: Also, das ist mir jetzt
im - - Ich weiB, dass der Begriff mal vorgekom-
men ist. Ich kann jetzt nichts damit verbinden.

Christian Flisek (SPD): Das steht fiir Communica-
tions Assistance for Law Enforcement Act.

Zeuge Andreas Konen: Gehort habe ich das
schon.

Christian Flisek (SPD): Ich lese Thnen einfach
mal - -

Zeuge Andreas Konen: Wenn Sie mir - - Wenn
das ein BSI-relevantes Dokument ist, dann
wiirde - -

Christian Flisek (SPD): Na, ja, das ist ein - - Also,
ich habe das gefunden in MAT A BSI-1-6m.pdf,
Blatt 121 bis 122. Also, CALEA ist nach meinen
Informationen ein amerikanischer Rechtsakt, -

Zeuge Andreas Konen: Ja, aber - -

Christian Flisek (SPD): - der US-Softwareherstel-
ler zum Einbau von Backdoors verpflichtet fiir
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amerikanische Dienste. Und der Datenschutz-
beauftragte in Thiiringen dulert hier die Sorge,
dass davon auch eben zum Beispiel US-Ver-
schliisselungssoftware betroffen sein konnte, die
in Deutschland im behérdlichen Verkehr einge-
setzt wird. - Mein Kollege legt Ihnen das gerade
VOr.

(Dem Zeugen werden
Unterlagen vorgelegt)

Zeuge Andreas Konen: Ja, okay.

Christian Flisek (SPD): Also, IThnen ist CALEA
nicht nur mal untergekommen, ist Ihnen jetzt be-
kannt?

Zeuge Andreas Konen: Also, diese Anfrage ist
jetzt - - nach Zur-Kenntnisnahme erinnere ich
mich an die, und wir haben ja hier in dem Ant-
wortschreiben eben zunéchst einmal die vom
thiiringischen Datenschutzbeauftragen vermutete
Rolle von CALEA etwas zurechtgeriickt und pra-
zisiert. Er spricht ja davon, dass auf Basis von
CALEA eben entsprechende Backdoors eingebaut
wirden. Nach der Aussage unserer Hausjuristen,
die mich hier in der Abfassung des Schreibens
unterstiitzt haben, ist es eben nicht so, sondern es
ist eine Gesetzgebung, die die entsprechenden
Provider dazu anhilt, entsprechende Law-En-
forcement-Schnittstellen vorrdtig zu halten und
damit den Zugang fiir US-amerikanische Behor-
den bzw. Geheimdienste zu ermdoglichen.

Christian Flisek (SPD): Nur Provider?

Zeuge Andreas Konen: Nach dem, was mir da-
mals hier zugearbeitet wurde, ja. Aber wir sind
keine durchgehenden Experten fiir amerikani-

sches Recht.

Christian Flisek (SPD): Nein, aber Sie sind Ex-
perten fiir die Integritdt der deutschen IT-Sicher-
heitsstruktur.

Zeuge Andreas Konen: Ja.

Christian Flisek (SPD): Und wenn wir auf deut-
schen Behordenrechnern massenhaft, sage ich
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mal, Windows, Apple OS X, sonst irgendwas in-
stalliert haben und dariber kommuniziert wird,
auch wenn es nicht eingestuft ist, -

Zeuge Andreas Konen: Ja. Dann dreht es sich
ja - -

Christian Flisek (SPD): - dann stellt sich natiir-
lich die Frage schon, wenn es einen Rechtsakt in
den USA gibt, der eventuell verpflichtend ist, in
der Reichweite hier irgendwelche Backdoors ein-
zubauen - -

Zeuge Andreas Konen: In Verschliisselungssoft-
ware.

Christian Flisek (SPD): Ja, nicht nur, auch in
ganz normaler Software.

Zeuge Andreas Konen: Nein, so steht es ja hier in
dem Schreiben auch. Also, hiervon erfasst ware
dann auch Verschliisselungssoftware amerikani-
scher Hersteller. Das ist der Grund, warum wir
keine Verschliisselungssoftware fremder Lander
fiir die Verschliisselung auf Basis VS-NfD nutzen,
sondern da nationale Produkte einfordern, weil
bei Software ist das kaum nachzuvollziehen.

Christian Flisek (SPD): Aber lassen Sie mich jetzt
noch mal eins sicherstellen.

Zeuge Andreas Konen: Ja.

Christian Flisek (SPD): Also, wenn Sie sagen, wir
fiihren und fordern: Das sind alles Empfehlun-
gen, nicht?

Zeuge Andreas Konen: Nein, mit denen zusam-
men wird ja gerade bei Verschliisselung eben im
Zusammenhang mit Verschlusssachen-Nur fiir
den Dienstgebrauch auch ein Produkt zugelassen
oder mehrere Produkte zugelassen, und die ste-
hen auf den Listen des BSI, die wir den Nutzern
zur Verfiigung stellen. Und die kann jeder nicht
nur aus dem Bund, sondern auch aus den Lin-
dern entsprechend kaufen und installieren.

Christian Flisek (SPD): Und ob er das macht, ist
aber seine Entscheidung.

Stenografisches Protokoll 104 I

1. Untersuchungsausschuss

Zeuge Andreas Konen: Bitte?

Christian Flisek (SPD): Ob er das macht, ist seine
Entscheidung.

Zeuge Andreas Konen: Ob er das macht, ist seine
Entscheidung. Das ist letztlich die Entscheidung
auch jedes einzelnen Behordenleiters.

Christian Flisek (SPD): So. Und wie ist denn da
die Durchdring- - Also, darum spreche ich - -
sage ich: Das, was Sie machen, sind Empfehlun-
gen, -

Zeuge Andreas Konen: Ja.
Christian Flisek (SPD): - Angebote.

Zeuge Andreas Konen: Im Bund ist die Durch-
dringung sehr hoch, weil wir da iiber entspre-
chende Rahmenvertrdge dann diese Produkte be-
reitstellen und eine absolut hohe Abrufquote vor-
handen ist und die Behérden ja dann in dem Mo-
ment, wenn es um Verschlusssachen - Nur fir
den Dienstgebrauch geht, die wirklich auf diesen
Rechnern bewegt werden, auch verpflichtet

sind - da im Rahmen der VSA sind sie verpflich-
tet -, dann diese Software einzusetzen.

Christian Flisek (SPD): Das heifit, Herr Konen -
korrigieren Sie mich jetzt, wenn ich Ihnen da
jetzt was Falsches in den Mund lege -, also, Sie
wirden sagen: Eine Nutzung, ich sage mal, von
US-amerikanischen Hard- und Softwareproduk-
ten, die nicht im Zweifel eine Priifung durch das
BSI durchlaufen haben oder abgewandelt worden

sind, ist ein hohes Sicherheitsrisiko in Deutsch-
land.

Zeuge Andreas Konen: Also, in der Pauschalitét
kann man das natiirlich nicht in den Raum stel-
len. Sie miissen das natiirlich gegen die Frage-
stellung halten: Was miissen Sie schiitzen? In
dem Moment, wenn ich Verschlusssachen schiit-
zen muss, deren Verschlusssachengrad hoher ist
als VS-V, muss ich ganz besondere Mainahmen
anwenden, und dann muss ich in dem Moment,
wenn ich Betriebssysteme zum Beispiel ausldndi-
scher Provenienz einsetze, iiber andere MafBnah-
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men dafiir sorgen, dass etwa eine totale Abschot-
tung des jeweiligen Bereiches existiert und keine
Kommunikation. Dann geht es runter, dann muss
ich weiter. In dem Moment, wenn ich es fiir VS-
NI1D tue, bin ich ja gezwungen - -

Christian Flisek (SPD): Das habe ich alles ver-
standen, das hatten Sie ja gerade auch schon aus-
gefiihrt.

Zeuge Andreas Konen: Ach so. Das heilit, man
kann es nur immer in relativer Weise zu dem se-
hen, was ich gerade mit einer Hard- oder Soft-
waretechnologie erreichen will. Man muss sich
der Gefahrdung bewusst sein fiir seine eigenen
Daten. Aber in dem Zusammenhang muss man
dann auch die Nutzung dieser jeweiligen Pro-
dukte sehen.

Christian Flisek (SPD): Ja, aber diese Relativie-
rung -

Zeuge Andreas Konen: Ja.

Christian Flisek (SPD): - der von mir pauschalen
Aussage, die Sie jetzt versucht haben, verstehe
ich nicht. Entweder die marktgdngigen Produkte
sind vertrauenswiirdig, ja, und ich habe ja auch
ein bestimmtes Anspruchsprofil, insbesondere
bei der 6ffentlichen Beschaffung, und das Unter-
nehmen liefert das dann, und es ist vertrauens-
wiirdig, oder es ist nicht vertrauenswiirdig. Und
wir unterhalten uns ja hier im Ausschuss auch
nicht nur tiber die Kommunikation von Behor-
den. Wir haben ja den Gesamtblick. Wir haben
auch die Biirgerinnen und Biirger im Blick. Wir
haben die Unternehmen im Blick. So, und die
Frage, die im Raum steht - aus Threr Expertise,
angesichts dessen, was jetzt hier auch wir vorfin-
den in Schriftverkehren Ihres Amtes, unter ein-
zelnen Mitarbeitern - - Ich gewinne den Schluss
daraus, dass das BSI der Auffassung ist: Markt-
gingige Produkte der Amerikaner sind fiir eine
sichere, geschiitzte Kommunikation nicht ver-
trauenswiirdig.

Zeuge Andreas Konen: Also, wie gesagt, diese

pauschale Aussage fiihrt nicht wirklich zu einer
praktikablen Handhabung der Anfordernisse fiir
alleine den Schutz in den Behorden. Sie konnen
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das nur gegeneinanderhalten, wenn Sie Auf-
wand, Gefdhrdung und Nutzen gegeneinander-
halten. Wenn es so einfach wire, dass wir rein
die Vertrauenswiirdigkeit per se, so wie sie gege-
ben ist, als alleinigen Malstab geben, dann
miisste man alleine wegen der vielen Angreifbar-
keiten, die sich etwa bei der Soft- und Hardware
und Betriebssystemen ergeben, praktisch per se
darauf verzichten, IT zu nutzen. Vor dieser Ent-
scheidung steht keiner unserer Behordenpartner,
sondern man muss es differenzieren.

Christian Flisek (SPD): Entschuldigung, aber - -
Nein, nein. Also, ich - -

Zeuge Andreas Konen: Die Vertrauenswiirdigkeit
fiir den Einsatz etwa von Verschliisselung von
Betriebssystemprodukten kann natiirlich nur ge-
wihrleistet werden, wenn in einer Beschaffung,
zum Beispiel des Bundes, entsprechende Anfor-
derungen an den Hersteller gerichtet werden. Das
tut der Bund. Der Bund richtet genau an die Un-
ternehmen, von denen er so etwas kauft, klare
Anforderungen. Ein Stichwort war ja der No-Spy-
Erlass, mit dem das noch mal ganz deutlich
wurde, dass in solchen Beschaffungen klare An-
forderungen an den Hersteller ergehen, dass er
etwa deutlich erkléart, dass seine Produkte nicht
Daten ausleiten an irgendwelche Dritte - da geht
es ja dann nicht nur um Nachrichtendienste, son-
dern da geht es um die grundséatzliche Frage:
,Wohin werden Informationen ausgeleitet? -
und dass dann definitiv auch entsprechend

die - -

Christian Flisek (SPD): Ja, nur jetzt - - Noch mal,
Herr Konen, dass er das erklart - -

Zeuge Andreas Konen: Ja.

Christian Flisek (SPD): Ja, was soll er denn tun?
Ich meine, alle ziehen hier durchs Land und sa-
gen, natiirlich halten sie sich an die Marktregeln,
in denen sie Geschéifte machen. Was sollen sie
denn auch anderes sagen? Aber es ist auch kein
Geheimnis, dass es eine Sicherheitsgesetzgebung
in den USA gibt, die ihnen genau verbietet, den
Unternehmen, genau iiber das, was sie dort tun
miissen in Kooperation mit den eigenen Diens-
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ten, auch nur ein Sterbenswort irgendwo zu ver-
lieren. So. Und das ist doch reichlich naiv, diese
Ansicht, jetzt zu sagen, einerseits: ,,Wir haben
hier dokumentiert, angeblich gibt es vertrauens-
wiirdige nationale Produktion, und ausldndischer
Provenienz, das ist eben nicht vertrauenswiir-
dig“, und zu sagen jetzt: ,,Das kommt immer nur
auf die Frage an, welchen Verkehr ich da irgend-
wie schiitzen will.“ Entweder ich vertraue diesen
Unternehmen, wenn ich ihnen ein Anforderungs-
profil gebe, oder nicht. Und das Einzige, was Sie
sozusagen dann ja bekommen, ist eine Zusage: Ja,
wir sind vertrauenswiirdig, wir leiten es nicht
aus.

Vorsitzender Dr. Patrick Sensburg: Das wire
dann die letzte Frage.

Zeuge Andreas Konen: Also, wenn es alleine
eine Zusage des guten Willens wire, wire es zu
wenig, aber es ist ja mehr. Es ist eine rechtlich
bindende Zusage des Unternehmens.

Christian Flisek (SPD): Ja, ein Rechtsbindungs-
wille ist eine Willenserkldarung nach BGB.
Konnte zu einer Produkthaftung fiithren. Ja, toll.

Zeuge Andreas Konen: Sie kann auch strafbe-
wihrt sein in dem Moment, wenn eine klare Mit-
wirkung des Unternehmens erkennbar wiirde.

Christian Flisek (SPD): Na, wir werden noch mal
das vertiefen. Danke erst mal.

Vorsitzender Dr. Patrick Sensburg: Okay. Herz-
lichen Dank. - Dann kommen wir jetzt zur dritten
Fragerunde. Bei der dritten Fragerunde beginnt
wieder die Fraktion Die Linke. Frau Kollegin
Renner.

Martina Renner (DIE LINKE): Herr Konen, ich
habe noch zwei Fragen tatsdchlich noch mal zu
Threr Verwendung im BND. Als Leiter Leitungs-
stab waren Sie 90AD, habe ich geklért. Davor wa-
ren Sie - -

Zeuge Andreas Konen: Entschuldigung, wenn
ich - - Nicht Leiter Leitungsstab. Es ist die Lei-
tung des Sachgebietes 90AD.
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Martina Renner (DIE LINKE): Ja, ja. AD, im Lei-
tungsstab. AD dann immer abgekiirzt hier, nicht?

Zeuge Andreas Konen: 90A ist der Leitungsstab,
90AD ist das Sachgebiet.

Martina Renner (DIE LINKE): Genau. Alles klar,
gefunden auf dem Stempel. - Und davor waren
Sie Sachgebietsleiter im Leitungsstab.

Zeuge Andreas Konen: Nein, das ist ja genau die
Tatigkeit. Der 90AD - -

Martina Renner (DIE LINKE): Okay. Und davor
waren Sie Referent im Leitungsstab.

Zeuge Andreas Konen: Nein, nein.
Martina Renner (DIE LINKE): Auch nicht.

Zeuge Andreas Konen: Ich bin als Leiter des
Sachgebietes 90AD im Maérz 2005 in den Lei-
tungsstab des Bundesamtes gekommen.

Martina Renner (DIE LINKE): Und davor hatten
Sie mit dem Leitungsstab iiberhaupt nichts zu
tun.

Zeuge Andreas Konen: Nein.

Martina Renner (DIE LINKE): Auch nicht mit der
Abteilung 2.

Zeuge Andreas Konen: Ich war Mitarbeiter in der
Abteilung 2, ja.

Martina Renner (DIE LINKE): Und da im Referat?

Zeuge Andreas Konen: Das war nach damaliger
Zahlung Unterabteilung 21, heute T3.

Martina Renner (DIE LINKE): Okay. Weil, wie
gesagt, wir hatten keine Gelegenheit, Sie in den
Akten - -

Zeuge Andreas Konen: Ja.

Marti"na Renner (DIE LINKE): Und wir haben
eine Ubersicht mit Referent Leitungsstab, Sach-
gebietsleiter Leitungsstab, aber das ist alles - -
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Zeuge Andreas Konen: Wie gesagt, um das noch
mal fiir Sie deutlich zu machen, also -

Martina Renner (DIE LINKE): Ja, ja, jetzt habe
ich - -

Zeuge Andreas Konen: - die Zentralstelle fiir das
Chiffrierwesen wird im Jahr 1991 mit dem BSI-
Errichtungsgesetz dann geteilt, mitarbeitermaBig.
Ein Teil des Personals geht in das Bundesamt fiir
Sicherheit in der Informationstechnik tiber, der
andere verbleibt als Unterabteilung mit mehreren
Nummernidnderungen 21 im Bereich.

Martina Renner (DIE LINKE): Okay. Aber wie ge-
sagt, in Bezug auf den Leitungsstab hatten Sie im-
mer nur ein Kiirzel: 90AD.

Zeuge Andreas Konen: Ja, korrekt.

Martina Renner (DIE LINKE): Gut, das ist damit
auch schon vollstdandig geklart. - Und unter die-
sem Kiirzel finde ich Sie ab - -

Zeuge Andreas Konen: Ab circa 15. Mérz 2005.

Martina Renner (DIE LINKE): Gut. - Sie hatten
vorhin davon gesprochen, dass die Provider an-
geschrieben wurden mit einer Fragestellung ,,Zu-
sammenarbeit mit ausldndischen Diensten® und
dass die da alle geantwortet hétten.

Zeuge Andreas Konen: Ja, also, es ging ja im ers-
ten Durchlauf um die Provider, die fiir den Bund
und die Bundesbehérden entsprechende Leistun-
gen zur Verfiigung stellen. Das waren die Unter-
nehmen Deutsche Telekom AG, Verizon und
DE-CIX.

Martina Renner (DIE LINKE): Und die haben
alle, was die Frage ,,Zusammenarbeit mit ausldn-
dischen Diensten* angeht, ausfiihrlich geantwor-
tet.

Zeuge Andreas Konen: Die haben alle auf diese
Fragen geantwortet.

Martina Renner (DIE LINKE): Gut, dann mochte
ich Thnen eine Akte vorhalten. Und das ist MAT
A BMI-10, Tagebuchnummer 17/14, Seite 11 {.
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Also, 11 beginnt das Schriftstiick, und 12 wire
dann ein Zettel und eine Anmarkung hier in dem
Text. Und dass Sie sich das mal kurz durchlesen
und dann mir sagen, ob dann Thre Aussage von
eben so zutreffend ist. Da die eingestuft ist,
konnte ich Thnen das jetzt nicht vorhalten.

(Dem Zeugen werden
Unterlagen vorgelegt - Er
sowie Vertreter der Bun-

desregierung nehmen

Einblick)

Zeuge Andreas Konen: Also, wo hier genau der
orange - - Ja, das ist deswegen zu halten, weil im
Nachgang weitere entsprechend eingestufte Infor-
mationen gegeben worden sind. Wenn Sie den
Gesamtvorgang anschauen, wird das eine kom-
plette Aussage.

Martina Renner (DIE LINKE): Also, dieses Unter-
nehmen sagt dann irgendwas zur Zusammen-
arbeit mit ausldndischen Diensten spéter aus.

Zeuge Andreas Konen: Es verneint die entspre-
chend.

Martina Renner (DIE LINKE): Es verneint die?

Zeuge Andreas Konen: Ja, im Sinne - - auf den
IVBB bezogen, so wie es hier in der Fragestellung
auch vorhanden ist.

Martina Renner (DIE LINKE): Okay, dann miis-
sen wir das noch mal im Aktenverlauf gucken, ob
sich das so ergibt. Wir haben nur diese Stelle ge-
funden. - Ich habe noch eine Frage zu der Break-
Problematik aus dem IVBB. Sie sagten vorhin, da
ist gekldrt worden, dass es an den Ubergabepunk-
ten auch keine gibt zu ausldndischen Dienst-
anbietern. Gilt das auch fiir deutsche Konzerne,
die hier als Tochterunternehmen ausldndischer
Dienstanbieter unterwegs sind? Also, wenn Sie
MCI WorldCom Deutschland nennen, meinen
Sie, das ist ein deutscher Anbieter, oder ist das
fir Sie ein US-amerikanischer Anbieter?

Zeuge Andreas Konen: Das ist dann fiir mich das
deutsche Tochterunternehmen, nach deutschem
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Recht, eines US-amerikanischen Anbieters, wo-
bei die Vertrdge eben immer mit dem deutschen
Tochterunternehmen geschlossen werden. Und
wenn Sie - -

Martina Renner (DIE LINKE): Genau. Und wie
sieht es denn in diesem Break - -

Zeuge Andreas Konen: Breakout meint dann ja
Folgendes: dass etwa in einer Verkehrssituation,
wo eine Ubermittlung innerhalb Deutschlands
nicht mehr méglich ist, im Netz des jeweiligen
Anbieters dann ein Breakout stattfindet in einen
anderen Rechtsraum.

Martina Renner (DIE LINKE): Und finden diese
Breakouts zu MCI WorldCom Deutschland statt?

Zeuge Andreas Konen: Also, ob solche Breakouts
stattgefunden haben tatsdchlich im Verlauf des
Betriebes, kann ich Thnen jetzt nicht sagen, da
mir dazu keine Informationen vorliegen. Nur,
diese Breakouts sind immer in Betracht gezogen
worden durch die eben von mir genannte Tun-
nelverschliisselung, die dann dazu fiihrt, dass die
Informationen, die dann in einem Breakout iiber
fremde Netze flieflen, allesamt verschliisselt sind.

Martina Renner (DIE LINKE): Und wenn ich den
Schliissel habe?

Zeuge Andreas Konen: Wenn man den Schliissel
hat, konnte man es lesen. Der Schliissel besitzt - -

Martina Renner (DIE LINKE): Wer generiert den
Schliissel eigentlich?

Zeuge Andreas Konen: Bitte?

Martina Renner (DIE LINKE): Wer generiert den
Schliissel?

Zeuge Andreas Konen: Der Schliissel - - Also, das
ist ja immer eine Schliisselhierarchie. Der letzte
konkrete Schliissel wird in der Maschine erzeugt,
mit der er letztlich verschliisselt wird. Und die
Hierarchie: Dafiir ist das BSI dann als zentrale
Wurzelinstanz zusténdig.
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Martina Renner (DIE LINKE): Aber es war mir
noch mal wichtig, zu kldren, dass es eben auch
deutsche Tochterunternehmen ausldndischer
Firmen gibt.

Zeuge Andreas Konen: Es geht immer dann in
der prédzisen Formulierung um den Vertrags-
partner, und das ist ein deutsches Tochterunter-
nehmen dann einer US-Firma.

Martina Renner (DIE LINKE): Ich wiirde Thnen
gerne noch eine andere Akte vorhalten. Das ist
MAT A BND-8b. Das ist die Tagebuchnummer
54/14, dort ab Seite 32. Dort geht es um die Pro-
blematik, dass Sicherheitstechnik in Deutschland
insbesondere an Behorden herangedient werden
sollte, die nach Erkenntnis des BND dahin
gehend kompromittiert war tatsdchlich, dass sie
Daten - und es geht um Raumiiberwachungssys-
teme - ausroutet - -

Vorsitzender Dr. Patrick Sensburg: Herr Wolff,
bitte.

Martina Renner (DIE LINKE): Ja.

RD Philipp Wolff (BK): Es handelt sich um ein
eingestuftes Papier, aus dem kann der Inhalt hier
in der Sitzung nicht kundgetan werden.

Martina Renner (DIE LINKE): Okay. - Dann
mochte ich nur Sie fragen, ob Sie - Sie kdnnen
sich das gerne mal ansehen; das ist ab Seite 32 -
diesen Inhalt entweder im BND oder spéter als
BSI zur Kenntnis genommen haben und wenn ja,
wann. Das geht ja so da allgemein.

(Dem Zeugen werden
Unterlagen vorgelegt - Er
blattert und liest darin)

Vorsitzender Dr. Patrick Sensburg: Jetzt miissten
wir eine konkrete Vorhaltfrage haben.

Martina Renner (DIE LINKE): Genau. Die Vor-
haltfrage war: Seit wann kennen Sie diesen Vor-
gang, und haben Sie diesen als BND oder als BSI
zur Kenntnis genommen? Ist kein Inhalt. Wir hat-
ten ja letztens auch schon das Thema hier gehabt,
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dass die GBA sich inzwischen damit beschéftigt
usw.; ist ja hier ausfiihrlich erdrtert.

Vorsitzender Dr. Patrick Sensburg: Kann ich die
Frage so abdrehen: Kennen Sie diesen Vorgang,
ist er Ihnen bekannt? Seit wann? Kénnte eine
konkrete Einordnung eines eingestuften Sachver-
halts sein. Ist ja nur eine Erinnerungsstiitze, dass
ein Zeuge einen Vorhalt, den er sonst nicht
kennt, doch wiedererkennt.

Zeuge Andreas Konen: Also, der Vorgang ist mir,
so wie er hier liegt, nicht bekannt. Keine Erinne-
rung, dass mir so etwas je vorgelegen hitte.

Martina Renner (DIE LINKE): Wire das etwas,
was das BSI interessieren wiirde?

Vorsitzender Dr. Patrick Sensburg: Miissten wir
eingestuft fragen dann, glaube ich.

Zeuge Andreas Konen: Also, so schnell man so
was eben scannen kann jetzt beim Lesen, sind
grundsitzlich immer alle Vorgénge - das wird ja
auch aus unserer Auswertung der Snowden-Do-
kumentation deutlich - interessant, wo Manipu-
lationen stattfinden zur Datenausleitung. Klar,
aber - -

Martina Renner (DIE LINKE): Gibt es eine Uber-
einkunft mit dem BND und dem BfV, wann sol-
che Vorginge dem BSI zur Kenntnis gebracht
werden?

Zeuge Andreas Konen: Also, es gibt keine prizise
Einzelvereinbarung zwischen unseren Behorden,
sondern es gibt nur die abstrakten Bestimmungen
etwa der Verschlusssachenanweisung, dass Er-
kenntnisse iiber entsprechende Vorginge, die
Auswirkungen auf die Informationstechnik des
Bundes haben, nattirlich auch dem BSI zur
Kenntnis zu bringen sind, um entsprechende
MaBnahmen einzuleiten. Aber nicht - -

Martina Renner (DIE LINKE): Der BSI-Prasident
sitzt auch in der Priasidentenrunde?

Zeuge Andreas Konen: Nein.
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Martina Renner (DIE LINKE): Nein, der ist nicht
Teil der Prasidentenrunde.

Zeuge Andreas Konen: Nein, nein.

Martina Renner (DIE LINKE): Dann kann er auf
dem Wege auch von so etwas - -

Zeuge Andreas Konen: Also, auf dem Wege
nicht. Sondern da ist in der Regel immer eine
Einzelaktion der Sicherheitsbehorde erforderlich.

Martina Renner (DIE LINKE): Kennen Sie andere
solche Fille, also dass man etwas kompromittiert
und unterjubelt?

Zeuge Andreas Konen: Also, wie gesagt, alleine

die Snowden-Vorgénge machen so etwas deut-
lich.

Martina Renner (DIE LINKE): Nein, faktisch.
Also Sie, hatten Sie mal - -

Zeuge Andreas Konen: Wir haben auch faktisch
schon natiirlich in diversen Zusammenhéngen
Gerit untersucht, was immer wieder manipuliert
worden ist. Das hat aber im Grunde nichts mit
diesem Untersuchungsauftrag zu tun, -

Martina Renner (DIE LINKE): Kein Five-Eyes-Be-
zug.

Zeuge Andreas Konen: - sondern das finden Sie
an massiv vielen Stellen, dass Gerédt manipuliert
wird - bis hin zum Privatmann, der so was ver-
sucht.

Martina Renner (DIE LINKE): Ja, ja. Haben Sie
auch mal Gerétschaften im BND oder beim BfV

dahin gehend untersucht, ob sie manipuliert
sind?

Zeuge Andreas Konen: Wir iiberzeugen uns auf
Anforderung auch bei Einzelgerét davon, ob ge-
gebenenfalls Manipulationen vorliegen. Dazu gibt
es eine ganze Komponente, die nicht nur Gerit
unter die Lupe nimmt, sondern auch Rdumlich-
keiten. Das ist die Lauschabwehr des BSI, die das
natiirlich exakt macht und sich auch anschaut.
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Martina Renner (DIE LINKE): Und das machen
diese auch regelmabig.

Zeuge Andreas Konen: Ja, die sind ausgebucht.
Haben einen Turnus etwa hier auch in Berlin,
das genau durchzufiihren.

Martina Renner (DIE LINKE): Und wenn Sie US-
amerikanische Hard- oder Software untersuchen,
was haben Sie da zur Verfiigung aulier dem Ge-
rat? Handbiicher?

Zeuge Andreas Konen: Das kommt auf den Ein-
zelfall an. Wenn wir iiberhaupt Gerét von Her-
stellern untersuchen, kommt es immer sehr auf
die Zusammenhdénge an, in denen das dann vor-
liegt. Das ist vollig klar. Es geht oft sogar mit Un-
terstiitzung des Herstellers, der ein hohes Inte-
resse oft daran hat, Manipulationen zu vermei-
den und sein Gerdt auch sauber zu halten. Das ist
klar.

Martina Renner (DIE LINKE): Bei den Zertifizie-
rungen, wenn es um Geratschaften geht, die
durch einen AND eines Five-Eyes-Landes iiber-
geben wurden, Software oder Hardware, ist es
moglich, diese Gerite zu zertifizieren, ohne sie
anzusehen?

Zeuge Andreas Konen: Das hiangt von der Eva-
luierungsstufe ab, die eingefordert ist. Auf den
niedrigen Evaluierungsstufen findet Blackbox
Testing statt, auf den hoheren Stufen, nein, da
geht es nicht ohne priazises Ansehen der Technik
selbst, und auf den extrem hohen Stufen ist im
Grunde mathematisch nachweisbar, von der Do-
kumentation, der Entwicklungsdokumentation,
bis zum fertigen Geriét alles nachzuweisen.

Martina Renner (DIE LINKE): Und wer legt fest,
welche Stufe jeweils quasi nun noétig ist, also
wo - -

Zeuge Andreas Konen: Also, der Hersteller stellt
selber einen Antrag beim BSI, auf welcher Stufe
er sein Gerit zertifizieren - -

Martina Renner (DIE LINKE): Nein, ich rede jetzt
davon, der BND bekommt von der NSA eine Soft-
ware oder Hardware, und das muss ja durch Sie
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zertifiziert werden. Was passiert dann? Also, wer
legt fest, ob das sozusagen ferngewartet wird, in-
dem man mal irgendwie das Handbuch durch-
blattert, und wer legt fest, ob man sich auch das
Geridt anschaut und mal angeschaltet und viel-
leicht sogar mal aufschraubt? Wer entscheidet
das?

Zeuge Andreas Konen: Ja. Also, jetzt miissen wir
erst mal sehr prédzise unterscheiden zwischen
dem Begriff ,,Zertifizierung* und ,,Zulassung*
und dann noch , Freigabe“. Zertifizierung ist der
Vorgang, den wir nach BSI-Gesetz, § 9, Recht der
Wirtschaft, anbieten als zentrale Zertifizierungs-
stelle des BSI gegeniiber der Wirtschaft - - und
dem Angebot, dieses oder jenes Produkt oder
diese oder jene Dienstleistung zu zertifizieren
nach unterschiedlichen MaBstdben, wie ich das
in meinem Eingangsstatement dargestellt habe.

Dann gibt es den Begriff der Zulassung. Wenn ir-
gendeine Behdrde eben Gerit oder Dienstleistun-
gen in ihren entsprechenden IT-Einrichtungen
einbringt, dann sind bestimmte Anforderungen
zu erfiillen, um das jeweilige VS-Niveau zu wah-
ren. Und in dem Zuge sind dann auch VS-zuge-
lassene Gerite, NfD-zugelassen oder wie auch im-
mer, zu verwenden. Das sind zunédchst mal abs-
trakte - nicht abstrakt - - Aber es sind Priifungen,
die beim BSI am Geriit stattfinden oder wo der
Dienstleister eine Dienstleistung entsprechend
bewerten ldsst. Dann - -

Martina Renner (DIE LINKE): Und bei der Zu-
lassung wird immer auch das Gerdt angeschaut,
angeschaltet, aufgeschraubt.

Zeuge Andreas Konen: Wenn ein Gerit essenziel
nach der VSA und dem entsprechenden § 28 -
nach meiner Erinnerung - eben entsprechend zu-
gelassen werden muss, ja, dann werden die hohe-
ren Malstdbe angewendet, dann findet auch eine
prdzise An- -

Martina Renner (DIE LINKE): Und wenn ein Ge-
riat im Zusammenhang mit Datenerfassung, also
Grundrechtseingriffen, eingesetzt werden sollen,
ist es - -
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Zeuge Andreas Konen: Das sind in der Regel
keine Gerédtschaften, die dem Regime nach Ver-
schlusssachenanweisung unterliegen, sondern
die unterliegen dann entweder dem schon zitier-
ten § 27 der TKUV, soweit es die Ausleitung bei
Providern betrifft, und innerhalb der Liegen-
schaften etwa einer Sicherheitshehorde hat der
jeweilige Dienststellenleiter zu entscheiden, ob
Gerit, das da eingebracht wird, den Schutzanfor-
derungen der VSA gerecht wird. Da gibt es aber
kein explizites Zulassungsregime fiir Gerét.

Kryptoprodukte, das, was zur Verschliisselung
von Strecken eingesetzt wird, das Ganze, was wir
auch schon mehrfach heute diskutiert haben: Ja,
da muss auch der Behordenleiter entsprechendes
Gerit hernehmen, das das BSI zugelassen hat;
aber bei diesen Spezialthemen, iiber die Sie jetzt
reden, muss er im Einzelfall entscheiden, ob und
wie er das BSI einbezieht.

Vorsitzender Dr. Patrick Sensburg: Und jetzt
miissten wir wechseln.

Martina Renner (DIE LINKE): Okay.

Vorsitzender Dr. Patrick Sensburg: Ganz herz-
lichen Dank. - Dann kommen wir jetzt zur Frak-
tion der CDU/CSU. Gibt es da noch Fragen in 6f-
fentlicher Sitzung? - Das ist nicht der Fall. - Dann
kommen wir zur Fraktion Biindnis 90/Die Grii-
nen. Herr Kollege von Notz beginnt.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Herr Kénen, diese Ausfiihrungen vorhin
beziiglich der Mdglichkeiten von Lokalisierungen
durch bestimmte Merkmale, sind die mal vom
GBA oder der Staatsanwaltschaft Wiesbaden bei
Ihnen abgefragt worden?

Zeuge Andreas Konen: Ist jetzt nicht in meiner
Erinnerung; aber, wie gesagt, die Anfrage lauft ja
noch.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Bitte?

Zeuge Andreas Konen: Ich sagte ja, der Beweis-
beschluss ist ja noch in der Finalisierung. Also,
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mir ist nicht bewusst, dass der GBA das angefragt
hat.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Haben Sie sich iiberhaupt schon mal
schriftlich dazu irgendwie gegeniiber einer ande-
ren Behdrde geduBert?

Zeuge Andreas Konen: In dem Zusammenhang
hier mit den Vorgédngen, die hier diskutiert wer-
den, nein.

Vorsitzender Dr. Patrick Sensburg: Jetzt muss
ich mal kurz dazwischenfragen - ich stoppe auch
die Zeit -, vielleicht bin ich der Einzige, der das
nicht versteht: Welcher Beweisbeschluss ist in
der Finalisierung?

Zeuge Andreas Konen: Der BSI-14 - - ist ja jetzt
immer die Rede davon. Das ist der Beweisbe-
schluss.

Vorsitzender Dr. Patrick Sensburg: Also in der
Erfilllung.

Zeuge Andreas Konen: Ja, in der Erfiillung. Ent-
schuldigung, unprizise Wortwahl.

Vorsitzender Dr. Patrick Sensburg: Ach so, weil
finalisiert - - Okay, jetzt habe ich es verstanden.
War jetzt am Uberlegen, Beweisbeschluss GBA,
geht ja nicht.

Zeuge Andreas Konen: Nein, nein, nein.

Vorsitzender Dr. Patrick Sensburg: Dann ver-
stehe ich es. Im Zusammentragen.

Zeuge Andreas Konen: Der BSI-14, der sich auf
die Fragen der Lokalisierung richtet und in dem
wir gehalten sind, alle Unterlagen dazu zusam-
menzustellen.

Vorsitzender Dr. Patrick Sensburg: Okay. Ich
denke, ich frage lieber, dann weil} ich es zumin-
dest. Wenn es die anderen alle schon vorher
wussten, ist ja gut.
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Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): ,,In der Erfiillung” klingt so vielverspre-
chend. Bin sehr gespannt, was dann kommt.

(Christian Flisek (SPD):
Erfahrungswerte!)

- Ja. - Aber gut. Also, Sie konnen sich auf jeden
Fall nicht erinnern - -

Zeuge Andreas Konen: - - dass der GBA da - -
Nein.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Weil die haben sich ja mit dieser Frage ir-
gendwie beschiftigt, und da auf die Expertise zu-
riickzugreifen, hétte vielleicht ja hilfreich sein
konnen. Na gut.

Als wir vorhin iiber XKeyscore oder XKeystore -
oder ich kaufe XKeyscore im XKeystore; oder
Poseidon heiBit das ja auch bei anderen Behor-
den - geredet haben: Wie schétzen Sie denn die-
ses Instrument ein? Also, wir haben hier gelernt,
damit kann man Daten auswerten und erfassen.
So. Wenn ich Thnen das jetzt geben wiirde auf
einem Stick, wiirden Sie das im BSI in Ihren
Rechner stopseln?

Zeuge Andreas Konen: Na, das ist vollig klar.
Nein, Sie reden jetzt iiber das Gefihrdungspoten-
zial, was von einem - - direkt ausgeht.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Ich wiirde gerne wissen, was Sie denken,
was das ist. Ich frage Sie mal ganz direkt, -

Zeuge Andreas Konen: Ja.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): - weil ich so wenig Zeit habe, Herr Kénen:
Konnte es sein, dass das eine Trojanersoftware
ist?

Zeuge Andreas Konen: Das ist natiirlich im ers-
ten Ansatz niemals auszuschlieflen -

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Ja.
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Zeuge Andreas Konen: - und gehort zum Priif-
spektrum des BSI, wenn das in einer entspre-
chenden Einrichtung benutzt wird.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Beunruhigt es Sie so wie mich, dass der
Bundesnachrichtendienst das in Deutschland an
verschiedenen Aulenstellen eingesetzt hat?

Zeuge Andreas Konen: Das beunruhigt mich viel-
leicht nicht so wie Sie, weil ich genau weil, dass
die Kollegen sehr wohl eine entsprechende Si-
cherheitsbetrachtung durchfiihren.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Ja, da bin ich mir jetzt nicht ganz so sicher.
Und wenn Sie da ndhere Erkenntnisse haben,
ware mir das sehr recht, wenn Sie mir die zu-
kommen lassen. Also aus unseren Akten geht das
schon hervor, dass also zumindest das Bundes-
amt fiir Verfassungsschutz sehr unterschiedlich
damit umgeht als jetzt der Bundesnachrichten-
dienst.

Aber um es noch mal auf den Punkt zu bringen:
Dieses Instrument XKeyscore, dass das nicht nur
Daten verarbeitet oder Daten erfasst, sondern
dass das eventuell - ich will jetzt nicht wieder
anfangen mit dem Hidden Exit Trail - eine Soft-
ware ist, die Dinge tut, die man nicht auf den
ersten Blick erfasst, wenn man sie sieht, dem
wiirden Sie zustimmen, dass das sein konnte?

Zeuge Andreas Konen: Das ist bei fast jeder Soft-
ware, die wir verwenden, so, -

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Ja.

Zeuge Andreas Konen: - dass es sein konnte na-
tlirlich bei den heutigen Gegebenheiten, auch
den Betriebssystemen mit ihren Schwachstellen,
aber auch vor allen Dingen dann, wenn Sie ein
Tool wissentlich programmieren. Natiirlich kann
ich es versuchen - -

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Ja, gut, Herr Konen, das Relativistische - -
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Zeuge Andreas Konen: Was soll ich sagen ohne
konkrete Anschauung des jeweiligen Produktes
auber einer generellen Aussage?

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Also, Sie haben sich XKeyscore nicht an-
geguckt, nicht beim BND und nicht beim Bundes-
amt fiir Verfassungsschutz?

Zeuge Andreas Konen: Ich personlich nicht. Und
unsere Mitar- -

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Nein, Sie personlich - - Thr Haus natiirlich.

Zeuge Andreas Konen: Nein, unser Haus - -

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Ja, was?

Zeuge Andreas Konen: Ich habe verwiesen auf
den Vorgang, der aktuell mit dem Verfassungs-
schutz lduft, aber auBerhalb des Untersuchungs-
zeitraumes liegt, und habe die abstrakte Vorge-
hensweise geschildert. Alles andere miissten Sie
dann - -

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): So, seit wann priifen Sie das denn?

Zeuge Andreas Konen: Das sind Fragestellungen,
die natiirlich im Rahmen - - Wir {iberpriifen das
auf eine Anforderung - -

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Nein, seit wann, war die Frage, seit wann;
das ist zeitlich gemeint.

Zeuge Andreas Konen: Das ist irgendwo seit spé-
ter als 2014, Mitte. Ich kann es nicht genau sagen.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Irgendwo spéter als 20- -

Zeuge Andreas Konen: Ich kann Thnen leider
nicht so genau sagen.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Auf jeden Fall nach unserem Untersu-
chungszeitraum; das ist das, was Sie mir sagen
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wollen. Auf jeden Fall, nicht? Also, nichts im Le-
ben ist sicher, was XKeyscore macht. Aber das ist
sicher, dass es nicht um Untersuchungszeitraum
liegt, ja?

Zeuge Andreas Konen: Da mir die Unterlagen
dazu nicht komplett vorliegen, kann ich Thnen da
einfach nicht mal aus gutem Willen prézisere
Auskunft geben.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Wie bitte?

Zeuge Andreas Konen: Entschuldigung?

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Wie bitte? Sie kdnnen mir das nicht sagen,
weil Ihnen da noch nicht die Akten zusammen-
gestellt worden sind?

Zeuge Andreas Konen: Nein, nein, weil dieses
Verfahren noch ein laufendes Verfahren ist.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Welches Verfahren?

Zeuge Andreas Konen: Das, was ich eben
abstrakt geschildert habe.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Die Priifung von XKeyscore.

Zeuge Andreas Konen: In der Priifung des Einsat-
zes beim BfV, ja.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Ja, gut; aber wenn Sie sozusagen vor dem
Untersuchungszeitraum angefangen haben, das
zu untersuchen - -

Zeuge Andreas Konen: Nein - -

Vorsitzender Dr. Patrick Sensburg: Ganz kurze
Unterbrechung, Herr Kénen, Herr Akmann mel-
det sich.

MR Torsten Akmann (BMI): Ich glaube, wir kon-
nen das ein Stiick weit abkiirzen: Das spielt sich
alles nach dem Untersuchungszeitraum ab.
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Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Das ist ja praktisch. Das ist ja super. Also,
aber unfassbar, echt!

Zeuge Andreas Konen: Ja, Entschuldigung. Nein,
um das noch mal -

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Ja.

Zeuge Andreas Konen: - wirklich deutlich klar-
zustellen: Die Befassung mit dem Tool selber im
Zusammenhang mit einer Installation des Tools
bei einer anderen Behorde lduft erst nach Juni/
Juli 2014. Vorher haben wir uns mit dem Tool
lediglich in diesem genannten Vorstellungs-
termin in 2012 einmal auseinandergesetzt.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Und haben Sie dazu irgendwas schriftlich
verfasst?

Zeuge Andreas Konen: Ja, das liegt auch dem Un-
tersuchungsausschuss vor, welche Gespréache da
gelaufen sind und wie das im Einzelnen darge-
stellt und von uns bewertet worden ist.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Und im Hinblick auf die Software XKey-
score, eingesetzt bei Bundesnachrichtendienst,
da priifen Sie nichts, da gucken Sie sich nichts
an, und da haben Sie - -

Zeuge Andreas Konen: Da gibt es keinen laufen-
den Vorgang, auch keinen von vergangenen.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Ja, keinen laufenden Vorgang, auch keinen
abgeschlossenen.

Zeuge Andreas Konen: Nein, nein.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Es gibt keinen Vorgang.

Zeuge Andreas Konen: Nein.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Das BSI war mit XKeyscore in den AulBlen-
stellen des Bundesnachrichtendienstes -
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Zeuge Andreas Konen: Nicht befasst.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): - nicht befasst. Aha.

Zeuge Andreas Konen: Um das - -

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Ja, gut. Mhm. - So. Sagt Ihnen die Ge-
schichte Belgacom was? Haben wir ja schon kurz
dariiber gesprochen, sagt Thnen was.

Zeuge Andreas Konen: Ja.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Kénnen Sie vielleicht kurz umreillen, wo-
rum es da geht inhaltlich?

Zeuge Andreas Konen: Also, Belgacom spricht
von einem Cyberangriff auf den belgischen Tele-
kommunikationsprovider, in dessen Rahmen
eben eine mehrstufige Software installiert wor-
den ist.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Kénnen Sie die Software vielleicht beim
Namen nennen?

Zeuge Andreas Konen: Die Software ist in ande-
ren Umstdnden zum Beispiel als Regin bekannt,
ja.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Genau. So, und wer ist Kunde der Belga-
com, relevanter Kunde der Belgacom gewesen?
Warum war das so eine interessante Geschichte?
Bei Snowden heilit das ja, glaube ich, Operation
,Socialist®.

Zeuge Andreas Konen: Also, die Kunden sind
mir jetzt im Einzelnen nicht bekannt.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Europdische Kommission.

Zeuge Andreas Konen: Das ist anzunehmen, dass
die - - Aber da kann ich jetzt nur spekulieren.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Das ist so. Ja, nein, nein, da braucht man

18. Wahlperiode

Deutscher Bundestag - Stenografischer Dienst

Seite 62 von 109



nicht spekulieren, das ist so, ja? - So, und wo
wurde Regin noch eingesetzt? Wo haben Sie sich
noch mit Regin befasst in den letzten Jahren?

Zeuge Andreas Konen: Also, wir haben Regin
in - - Also, nach meiner Erinnerung sind die
weiteren prédzisen Aussagen zu diesem Vorgang
eingestuft, und fiir die konnte ich nicht - -

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Ich glaube, sie standen alle schon bei
Spiegel Online.

Zeuge Andreas Konen: Ich konnte Ihnen - -

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Das Bundeskanzleramt, eine Mitarbeiterin
aus dem Bundeskanzleramt.

Zeuge Andreas Konen: Also, wir kénnen das na-
tiirlich gerne noch mal aufrollen, was wir im In-
nenausschuss bzw. im Ausschuss Digitale
Agenda dazu dargestellt haben. Ahnliche Schad-
software ist eben festgestellt worden bei einer
Mitarbeiterin des Bundeskanzleramtes und da
zum Einsatz gekommen, und dhnliche Soft-
ware - -

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Und in welchem Zusammenhang hat die
gearbeitet zum fraglichen Zeitraum? Liegt, glaube
ich, ja in unserem Untersuchungszeitraum.

Zeuge Andreas Konen: Mir ist nur ungefdhr be-
kannt, dass die auch im auBenpolitischen Be-
reich eingesetzt war. Prizise das Referat kann ich
Ihnen nicht nennen.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Ich habe irgendwo gelesen, dass sie fiir die
Européische Union zustdndig war. Also, Sie wol-
len sagen, dass Sie die Hintergriinde, ob es da ein
gezielter Angriff war mit Regin im Hinblick auf

EU-Verhandlungen, deutsche EU-Verhandlungen
oder so - - das haben Sie nie erwogen, sondern - -

Zeuge Andreas Konen: Das ist etwas, was nicht
Aufgabe des BSI ist, dem dann entsprechende an-
dere Behorden nachzugehen haben.
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Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Welche Behérden wiirden dem nach-
gehen?

Zeuge Andreas Konen: In dem Falle, wo es sich
um einen Angriff auf Deutschland handelt, das
BfV und in dem Falle, wenn eventuell Aufkla-
rung in nachrichtendienstlicher Hinsicht zu er-
warten ist, BND und wenn Strafbarkeiten vorlie-
gen, das BKA.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Und regional, wo haben Sie den Angriff
Regin verortet?” Waren das die Russen oder die
Amerikaner?

Zeuge Andreas Konen: Eine Attribution haben
wir nicht vorgenommen, da wir konkrete An-
griffe in dieser Weise nicht prédzise nachverfolgen
konnten, was auch dann wieder nicht unsere
Aufgabe war.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Das, Herr Konen, sehe ich anders, und es
steht meiner Ansicht nach auch in den Akten an-
ders, die leider Geheim sind, und ich kann Ihnen
die jetzt nicht vorhalten; aber ich glaube, die Ver-
ortung wurde schon himmelsrichtungstechnisch
vorgenommen. Koénnen Sie das vielleicht doch
noch mal versuchen zu erinnern?

Zeuge Andreas Konen: Also, wie gesagt, es sind
Vermutungen dann; aber es sind keine Beweise
dafiir.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Ja, diese Diskussion kennen wir hier zur
Gentige.

Zeuge Andreas Konen: Ja, also, das ist - -

Vorsitzender Dr. Patrick Sensburg: Zumal wenn
es in der geheimen Akte steht, wir es so bewerten
konnen oder so einordnen konnen; sonst wiirden
wir ja schon eine Essenz aus einer Geheimakte
hier kundtun.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Ja, ja, genau.
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Vorsitzender Dr. Patrick Sensburg: Dafiir sind ja
dann die eingestuften Sitzungen da.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Ja, genau.

Vorsitzender Dr. Patrick Sensburg: Von daher
wiirde das ja einen Eindruck erwecken, den ge-
rade die Opposition immer bei Zeugen kritisiert,
dass sie hier Andeutungen machen, aber dann
nicht liefern konnen, und das machen wir nattir-
lich umgekehrt auch nicht.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Ich kann liefern, ich kann liefern.

Vorsitzender Dr. Patrick Sensburg: Das haben
die Zeugen auch immer gesagt.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Da driiben konnen ja zur sozusagen Ab-
wiegelung falscher Eindriicke Herabstufungen
stattfinden. Die Sachen sind sowieso alle presse-
offentlich geworden.

Vorsitzender Dr. Patrick Sensburg: Ja, aber das
spielt ja juristisch keine Rolle; das wissen wir ja
auch.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Ja, hdufig sozusagen, ja - -

Vorsitzender Dr. Patrick Sensburg: Hilft nur jetzt
nichts. Sollen wir erst mal - -

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Was hilft Thnen nichts?

Vorsitzender Dr. Patrick Sensburg: Es hilft
nichts, zu sagen: ,Das steht alles schon in der
Presse“, weil wir das endlos durchdiskutiert ha-
ben, dass eine Presseverdffentlichung einen ein-
gestuften Sachverhalt nicht herunterstuft.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Ja, ja, das mag ja sein, trotzdem ist es - - Es
gibt - -
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Vorsitzender Dr. Patrick Sensburg: Und wenn
wir das jedes Mal erwdhnen, wird es nicht bes-
ser.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Wenn ich, Herr Vorsitzender, den Zeugen
frage, aus welcher Himmelsrichtung das wohl
kommt, und es gibt ganz offene Diskussionen im
BSI, was fiir Kooperationen man beenden miisste
oder so, himmelsrichtungsverortet, und er sagt:
,,Nein, also ich weil} es wirklich nicht“, oder so,
dann ist das falsch, ja? Dann kann er sagen: ,Ich
sage dazu nichts, nicht in 6ffentlicher Sitzung”,
okay, das hore ich mir noch an. Aber er kann
nicht sagen: ,,Nein, ist mir nicht erinnerlich“;
dann erweckt er einen falschen Eindruck.

Zeuge Andreas Konen: Nein, das habe ich auch
nicht gesagt.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Und ich kann Thnen das jetzt vorhalten.
Vielleicht will das BMI das zulassen, dass wir

das hier kurz offentlich vorlesen, damit das deut-
lich wird.

Vorsitzender Dr. Patrick Sensburg: In dieser
Runde kénnen wir das nicht mehr machen.

Zeuge Andreas Konen: Ich sage nicht, dass es mir
nicht erinnerlich ist, ich sage, -

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Sondern was sagen Sie?

Zeuge Andreas Konen: - die Attribution ist nicht
mit sicherer technischer Sicherheit durchzufiih-
ren. Das ist das, was ich sage.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Ja, die ist nie durchzufiihren; die ist nie si-
cher durchzufiihren. Das ist ja einer der Gags bei
Cyberangriffen, dass Sie nie eine Sicherheit ha-
ben. Aber trotzdem treffen Sie doch eine Zuord-
nung. Und es ist einfach eine Verwirrung der Of-
fentlichkeit oder was auch immer. Es ist unzu-
reichend, wenn Sie so antworten, als konnten Sie
wirklich nicht sagen, woher das kommt. Im Haus
hat es eine klare Zuordnung gegeben, ja? Natiir-
lich hat niemand gesagt, das ist bewiesen. Es sind
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viele Sachen auf der Welt nicht bewiesen; aber
man sagt trotzdem, es ist - -

Zeuge Andreas Konen: Ja, aber dann, wenn spe-
kuliert wird, muss ich am Ende das Fazit ziehen
und das auf den Tisch legen, was ich wirklich
dazu sagen kann. Und das mag dann auch Speku-
lation sein, die an der einen oder anderen Stelle
getroffen wird, um inhaltlich weiterzukommen;
aber was zdhlt, ist das Ergebnis. Und das Ergeb-
nis ist klipp und klar das, dass ich die Attribu-
tion nicht vornehmen kann und dass ich dazu
die Unterstiitzung dann auch weiterer Bundes-
behdrden bendtige, um die zu erreichen. Es ist ja
nicht so, dass man das nicht wollte, sondern das
ist einfach - -

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Nein, diese Bundesbehorden zeigen immer
in eine Himmelsrichtung; das ist mir auch schon
aufgefallen. Aber sozusagen die Sache beziiglich
Regin: Also, meiner Ansicht nach ist das zumin-
dest verfalschend, wenn Sie das so darstellen;
denn die Diskussionen bei IThnen im Haus beziig-
lich woher so was kommt, sind eindeutig. Und
man fragt sich wirklich, warum ein gestandener
Beamter wie Sie nicht in der Lage dazu ist, das
auch mal zu benennen. Also, die Bundesregie-
rung ist ja auch nicht in der Lage, das zu benen-
nen, sondern es ist sozusagen - - Sobald es an den
Punkt geht, wird alles vage und diffus, und man
mag nichts sagen. Und wenn das eben irgendwie
das Problembewusstsein ist, dann wundert einen
gar nichts mehr, ja? Also, ich finde es unerfreu-
lich. Wir miissen es nachher dann in nichtoffent-
licher Sitzung im Detail durcharbeiten.

Vorsitzender Dr. Patrick Sensburg: Gut, herz-
lichen Dank. - Dann kommen wir zur ndchsten
Fraktion. Das war eine individuelle Bewertung,
die sicherlich jedem zusteht. Und die Fraktion
der SPD macht jetzt mit Fragen weiter.

Christian Flisek (SPD): Genau. - Ich mochte noch
mal so ein bisschen auf das Thema zuriickkom-
men, das wir zuletzt, als ich Sie befragt habe, ver-
lassen haben, also die Rolle der amerikanischen
Hersteller von Software und Hardware, und ver-
suche es jetzt mal so, Herr Kénen: Auf einer Sit-
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zung des Cyber-Sicherheitsrates im Juli 2013 ha-
ben Sie davon berichtet, dass es angeblich bis zu
diesem Punkt nach Threr Kenntnis 25 sogenannte
Hilferufe von deutschen Unternehmen gegeben
hétte. Das findet sich in MAT A BMVg-5/3a, Blatt
282 ff. 25 Hilferufe von deutschen Unternehmen!
Konnen Sie uns das mal erldutern?

Zeuge Andreas Konen: Also, diese 25 Hilferufe,
die dort zitiert wurden, beziehen sich auf Cyber-
angriffe, die diese Unternehmen zu erleiden hat-
ten und bei denen das BSI um entsprechenden
Ratschlag angegangen wurde.

Christian Flisek (SPD): Was ist das zum Beispiel?

Zeuge Andreas Konen: Das sind typische Félle,
wenn durch eine Schadsoftware entsprechend
Rechner iibernommen wurden, Daten, wichtige
Firmendaten zum Beispiel abflieBen, Fragen, wie
man das moglichst zligig unterbinden kann. An-
dere Fragestellungen wiren heute, wie man sich
gegen Ransomware schiitzt, Fragen dieser Kate-
gorie.

Christian Flisek (SPD): Und was wurde dann die-
sen Firmen geraten?

Zeuge Andreas Konen: Also, diese Firmen schil-
dern ja in der Regel konkrete Umstédnde dessen,
was ihnen gerade passiert. Die erhalten dann eine
Sofortempfehlung, was sie machen sollen, um
den unmittelbaren Schaden abzustellen, und
dann weitere Hinweise, wie sie ihre Infrastruktur
besser absichern kénnen.

Christian Flisek (SPD): Und seitdem kommen da
weitere Hilferufe? Hat sich die Zahl der Hilferufe
nach Snowden erhoht?

Zeuge Andreas Konen: Also, im Bereich Cyber
erhoht sich die Zahl der Fille und damit auch
die Zahl der Anfragen permanent. Cyberangriffe
werden leider Gottes zu einem téglichen Pro-
blem, mit dem sich Unternehmen auseinander-
setzen miissen, die dann auch durchaus an den
verschiedenen Stellen bei uns anfragen, wie man
das entsprechend heilen kann.
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Christian Flisek (SPD): Ich gehe mal davon aus,
eine groBe Zahl der Unternehmen nutzt Produkte
amerikanischer Unternehmen. AuBern Sie sich in
dieser Situation dazu, also angesichts ja auch
dessen, was es an Schriftverkehr und Einschit-
zungen zu diesen Fragen und Produkten in Threm
Hause gibt, gegeniiber Unternehmen?

Zeuge Andreas Konen: Wir geben konkrete Hin-
weise zur Absicherung von Produkten. Da spielt
dann letztlich der Hersteller oder die Provenienz
keine Rolle.

Christian Flisek (SPD): Also, das ist herkunfts-
unabhéngig.

Zeuge Andreas Konen: Weil einfach das Pro-
blem, was in dem Moment im Raum steht, geldst
werden muss. Es beruht auf Schwachstellen des
Produktes oder der Konfiguration oder des Netz-
werkes oder verschiedenster Anldsse, die da eine
Rolle spielen konnen.

Christian Flisek (SPD): Handelt es sich bei die-
sen Angriffen denn um Angriffe eher, ich sage
mal jetzt, aus einem kriminellen Milieu oder An-
griffe auch von Nachrichtendiensten?

Zeuge Andreas Konen: Also, mit einem extrem
liberwiegenden Anteil handelt es sich um cyber-
kriminelle Angriffe jeglicher Couleur, auf die wir
ja permanent hinweisen.

Christian Flisek (SPD): Aber es gab auch Fille
von Angriffen von Nachrichtendiensten.

Zeuge Andreas Konen: Es gab auch Fille, bei
denen man definitiv gesehen hat, dass die Féahig-
keiten des Angreifers extrem hoch sein miissen,
sodass also es nahe lag, auch auf Nachrichten-
dienste oder andere staatliche Institutionen zu
schlieBen.

Christian Flisek (SPD): Konnten Sie da Riick-
schliisse ziehen, ob das Nachrichtendienste wa-

ren, die in unseren Untersuchungsgegenstand
fallen?

Zeuge Andreas Konen: Nein, konnten wir nicht,
da wir ja in diesen Féllen eben tatsdchlich nicht
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die weiter dahinter liegenden Attributionsinfor-
mationen zur Verfiigung haben. Dazu miissten
wir entsprechend in Kommunikationsverkehre
eingreifen. Diese Mdglichkeit haben wir nicht.
Darum geben wir solche Félle dann mit Einver-
stindnis des Unternehmens in der Regel an das
Bundeskriminalamt oder das BfV ab.

Christian Flisek (SPD): Und wissen Sie, was
dann daraus wird, oder ist das dann bei Ihnen ab-
geschlossen?

Zeuge Andreas Konen: Ja, das erfahren wir iiber
die Zusammenarbeit im Cyber-Abwehrzentrum
dann auch praktisch regelmébig, weil damit in
der Regel noch mal eine unmittelbare Hilfeleis-
tung fiir das Unternehmen verbunden ist, wo die
Behorden zusammenarbeiten.

Christian Flisek (SPD): Gut, dann frage ich ganz
konkret: Haben Nachrichtendienste aus den Five-
Eyes-Staaten in der Zeit, die Sie tiberblicken, An-
griffe auf deutsche Unternehmen vorgenommen?
Gab es Falle?

Zeuge Andreas Konen: Dazu liegen uns keine Er-
kenntnisse vor.

Christian Flisek (SPD): Gibt es denn - - Also,
wenn Sie sagen, Sie selber haben keine Erkennt-
nisse, weil Sie die Félle ja dann ans BKA abge-
geben haben, Sie wissen nur, dass es sich wahr-
scheinlich aufgrund der Fahigkeiten, die dahinter
waren, um Nachrichtendienste gehandelt haben
muss - - Aber gibt es denn MutmalBungen, dass es
auch Nachrichtendienste der Five-Eyes-Staaten
sein konnten?

Zeuge Andreas Konen: Also, nicht konkret, aber
natiirlich im Zusammenhang etwa mit den Snow-
den-Papieren, wie gerade eben auch schon disku-
tiert, klar, natiirlich. Wenn eine Schadsoftware in
den Snowden-Papieren auftaucht und an anderer
Stelle - -

Christian Flisek (SPD): Wenn was auftaucht?

Zeuge Andreas Konen: Wenn eine Schadsoftware
in den Snowden-Papieren dargestellt ist und ent-
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sprechend dann an anderer Stelle wieder auf-
taucht, dann muss man sich natiirlich fragen, wer
iiberhaupt den Zugriff darauf hat.

Christian Flisek (SPD): Das bedeutet, das BSI halt
es auch fiir - in den Gefdhrdungspotenzialen, die
man so analysiert - mdglich, dass Nachrichten-
dienste der Five-Eyes-Staaten gezielt auch deut-
sche Unternehmen attackieren.

Zeuge Andreas Konen: Dass die Dienste entspre-
chende Attacken auch in Deutschland ausiiben
konnten, also in einer Spekulation, und auf Un-
ternehmen. Moglich ist das. Aber, wie gesagt, es
liegen mir keine konkreten Erkenntnisse vor.

Christian Flisek (SPD): Mit welcher Motivation,
glauben Sie, wiirden solche Dienste das machen?

Zeuge Andreas Konen: Das kann ich Thnen nicht
sagen. Da kann ich nicht hineinschauen, ob
das - -

Christian Flisek (SPD): Gibt es hierzu einen Aus-
tausch mit dem Bundesamt fiir Verfassungs-
schutz, insbesondere mit den Leuten, die dort die
Spionageabwehr - es sind ja nicht so viele - ver-
antworten?

Zeuge Andreas Konen: Natiirlich, im Rahmen
des Cyber-Abwehrzentrums findet diese Diskus-
sion statt. Und eine Attribution wiirde natiirlich
auch dem BSI in AbwehrmaBnahmen weiterhel-
fen; aber, wie gesagt - -

Christian Flisek (SPD): Glauben Sie, dass nach
Threr Einschétzung die deutsche Spionageabwehr
im offentlichen und im privaten Bereich, im un-
ternehmerischen Sektor gut aufgestellt ist?

Zeuge Andreas Konen: Also, insgesamt kann ich
das nicht beurteilen, da ich natiirlich in die ent-
sprechenden Amter nicht den Einblick habe.
Aber in unseren gemeinsamen Aktionen etwa
zum Wirtschaftsschutz und anderen Dingen sieht
man, wir haben da noch eine ganze Menge zu
tun, definitiv. Wir missen den Unternehmen hier
in Deutschland mehr Schutz zukommen lassen,
wir miissen die auch besser aufstellen. Da hapert
es an vielen Stellen.
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Christian Flisek (SPD): Dann komme ich noch
mal wirklich zum Ende meiner letzten Befragung
dazu, weil Sie ja sich - - Ich verstehe das im Ubri-
gen, dass man sich dagegen wehrt, so eine pau-
schale Aussage, wie ich sie vielleicht getétigt
habe, zu unterschreiben oder zu bestitigen. Aber
dann versuche ich, es zu prizisieren noch mal.
Wiirden Sie denn sagen, dass deutsche Stellen,
sage ich jetzt mal, ob das jetzt Behorden sind
oder auch Unternehmen, die geschiitzte Kommu-
nikation betreiben wollen, sei es, weil es sich um
eingestufte 6ffentliche Informationen handelt, sei
es, weil es sich beispielsweise um Geschéfts- und
Betriebsgeheimnisse handelt - - also, wer so et-
was will, dass der sich auf marktgidngige Hard-
und Software aus US-amerikanischer Provenienz
verlassen kann?

Zeuge Andreas Konen: Er sollte sich auf das ver-
lassen, was wir da zertifizieren, weil wir ja die
Féahigkeit besitzen, das genauer anzuschauen und
dann anhand dessen auch zu bewerten, wann
man welches Risiko eingehen kann, definitiv.

Christian Flisek (SPD): Gut, also das bedeutet
auch, Sie wiirden sagen, da einfach ein Produkt
von der Stange herzunehmen, um so eine ge-
schiitzte oder schiitzenswerte - -

Zeuge Andreas Konen: Nicht, Werte zu schiitzen.
Dabei sollte ich kein Produkt von der Stange her-
nehmen, sondern sollte ich mich genau informie-
ren, welche Sicherheit damit verbunden ist, und

dafiir stehen wir halt zur Verfiigung.

Christian Flisek (SPD): Und Sie wiirden schon
sagen, dass das bei deutschen und bei européi-
schen Herstellern dann anders ist oder wére.

Zeuge Andreas Konen: Ich habe da natiirlich bes-
sere Moglichkeiten, diese SicherheitsmaBnahmen
zu bewerten und auch zu einer positiven Beurtei-
lung zu kommen. Das ist definitiv so. Dann miis-
sen Unternehmen aus anderen Landern, die ent-
sprechende Abkommen etwa nicht besitzen, in
der Zertifizierung oder anderen wechselseitigen
Aktionen - - die miissen da etwas mehr drauf-
legen. Das ist ja genau auch der Sinn dessen ge-
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wesen, was ich mit den Vertraulichkeitserkldarun-
gen und anderen Dingen in den Raum gestellt
habe.

Christian Flisek (SPD): Glauben Sie, dass es an-
gesichts der Marktverhéltnisse, die wir in diesem
Bereich vorfinden, ausreichend ist, wenn ich
jetzt mal unterstellen wiirde, so was wie deut-
sche Unternehmen - auch natiirlich deutsche
Biirger, aber ich formuliere das jetzt - - ich spitze
das jetzt mal auf den wirtschaftlichen Bereich

zu - vor solchen Attacken zu schiitzen - - Glauben
Sie, dass unser bisheriges System da ausreichend
ist, was ja ganz im Wesentlichen auf Beratung
und Empfehlung hinauslauft?

Zeuge Andreas Konen: Also, dass wir dieses Sys-
tem ausbauen miissen, da bin ich fest von tber-
zeugt.

Christian Flisek (SPD): In welche Richtung
denn?

Zeuge Andreas Konen: Wir miissten es starker
ausbauen in der Richtung, dass wir Unterneh-
men, die zum Beispiel kritische oder sensitive
oder personenbezogene Daten verarbeiten, in
stdrkerer Weise dann auch an die Nutzung sol-
cher gepriifter Sicherheit, gepriifter IT, binden.
Das sind klare Anforderungen, die wir zum Bei-
spiel im Rahmen jetzt des IT-Sicherheitsgesetzes
bereits fiir kritische Infrastrukturen stellen. Aber
es gibt wesentlich mehr Bereiche der deutschen
Wirtschaft, die wir im gleichen Sinne weiter ver-
pflichten sollten, zumal das natiirlich auch noch
den entsprechenden Marktdruck ergibt, auch so
etwas wirklich zu produzieren, und damit wiede-
rum Aussichten fiir verldssliche Herstellung. Das
ist ein total erstrebenswertes Szenario, das zu ge-
wihrleisten; aber es kostet natiirlich alle Beteilig-
ten auch entsprechende Investitionen.

Christian Flisek (SPD): Und ich frage jetzt noch
mal wirklich auch provozierend: Glauben Sie,
dass eine Organisation wie das BSI, das selber
kooperiert mit anderen Diensten, das unter der
Aufsicht eines Bundesinnenministeriums steht,
wo auch das Bundesamt fiir Verfassungsschutz
eingeordnet ist, wo man enge Kontakte zum BND
hat, glauben Sie, dass diese Organisationsform
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die geeignete Vertrauensbasis dafiir liefert, dass
man Unternehmen starker animiert, vielleicht
sogar irgendwann mal gesetzlich verpflichtet, an
solchen MaBnahmen stédrker teilzunehmen?

Zeuge Andreas Konen: Ja.
Christian Flisek (SPD): Glauben Sie.

Zeuge Andreas Konen: Da bin ich deswegen fest
von iiberzeugt, weil sich das BSI ja nicht alleine
in dieser Kooperation manifestiert und defi-
niert - - sondern dass wir weite Bereiche unserer
Kapazitdt unseres Amtes dafiir einsetzen, genau
fiir die Felder der Digitalisierung entsprechende
SchutzmalBnahmen zu definieren, genau in diese
Breite hineinzuwirken, in der das von Ihnen ge-
forderte sichere IT-Equipment auch eingesetzt
werden muss, dass wir eine sehr breite Ver-
trauensbasis da geniefen, etwa in der Koope-
ration zum EnWG, zu Themen jetzt auch des
automatisierten Fahrens, dann im gesamten Tele-
matik- und Gesundheitssektor - das sind The-
men, wo wir ein hohes Vertrauen genielfen -, und
dadurch, dass wir auf der anderen Seite Gefahr-
dungen gemeinsam mit den Sicherheitsbehérden
prézise untersuchen. Das stellt das nicht infrage,
im Gegenteil: Man sieht dadurch eine Gesamt-
kompetenz des Amtes, die uns auch in dieser
Breite nur forderlich ist.

Christian Flisek (SPD): Wer sieht das? Wirt-
schaftsministerium sieht das?

Zeuge Andreas Konen: Nein, das sehen vor allen
Dingen auch die Unternehmen selber, die wir da
unterstiitzen wollen. Das sehen wir ja an der
Breite der Ansprache, die auf den verschiedens-
ten Ebenen - Allianz fiir Cyber-Sicherheit, 1 400
Unternehmen als Mitglieder - zustande kommt.

Christian Flisek (SPD): Okay. - Sie arbeiten ja
auch mit dem GCHQ zusammen.

Zeuge Andreas Konen: Ja, im Rahmen der EU-
und NATO-Kooperation, korrekt.

Christian Flisek (SPD): Wenn wir uns jetzt nur
mal so angucken, was wir so bekommen haben,
dann sind sozusagen die Akten, die wir haben in
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Bezug auf diese Zusammenarbeit, doch erheblich
mehr als alles andere. Wiirden Sie sagen - also,
wenn man das jetzt mal als eine Referenz fiir die
Qualitdt und Quantitit der Zusammenarbeit
nimmt -, dass man sagt, man arbeitet verstarkt
mit britischen, in dem Fall GCHQ und mit dem
Office of Cyber Security and Information Assu-
rance zusammen - verstarkt, als man das mit
Amerikanern tut?

Zeuge Andreas Konen: Das kann ich jetzt nicht
nachvollziehen, woher Sie den Eindruck gewin-
nen.

Christian Flisek (SPD): Nur von der Menge der
Akten her.

Zeuge Andreas Konen: Von der Menge der Ak-
ten. Nun zeigen die Akten einen Ausschnitt aus
der BSI-Kooperation. Ich wiirde das jetzt nicht - -

Christian Flisek (SPD): Ich hoffe, einen vollstdn-
digen, zumindest wenn es untersuchungsgegen-
standlich ist.

Zeuge Andreas Konen: Also, Untersuchungs-
gegenstand ist vollstdndig.

Christian Flisek (SPD): Ja, ich meine, wir hatten
schon Griinde, daran auch zu zweifeln.

Zeuge Andreas Konen: Nein, das ist durchaus
nicht - -

Christian Flisek (SPD): Na ja, aber wenn ich jetzt
mal unterstelle, es ist ein vollstdndiger Aus-
schnitt, -

Zeuge Andreas Konen: Ja. Nein, es ist ein Aus-
schnitt - -

Christian Flisek (SPD): - zumindest ein vollstdn-
diger Ausschnitt der Kooperation zwischen 2001
und 2013 in Bezug auf alle Five-Eyes-Staaten,
dann komme ich zum Ergebnis, Sie arbeiten vor
allen Dingen mit den Briten zusammen. Und das
ist falsch?

Zeuge Andreas Konen: Das sehe ich absolut nicht
so, weil die Gesamtzusammenarbeit nattirlich mit
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den Briten da stédrker herausragt, wo es um die
EU-Kooperation geht. Dadurch entsteht natiirlich
auch einfach eine stiarkere zeitliche Prasenz, wo
man in Gremien zusammenarbeitet. Aber das
wirde ich jetzt nicht in einer absoluten Wich-
tung sehen. Es ist immer eine Frage auch der
Wichtigkeit fiir die Fragen der Informations- und
Cybersicherheit, und die USA als eine starke pro-
duzierende Nation sind natiirlich fiir das BSI von
herausragender Bedeutung.

Christian Flisek (SPD): Sie haben ja gesagt, dass
sozusagen die Européer da einen gewissen, ir-
gendwie einen anderen noch mal Vertrauensvor-
schuss im Zweifel genieBen als die Amerikaner.

Zeuge Andreas Konen: Mhm.

Christian Flisek (SPD): Das heilit, wenn wir jetzt
auch tiber GroBbritannien reden: Ist IThnen be-
kannt, dass zum Beispiel bei der GCHQ die NSA
und andere eventuell im huckepack sind?

Zeuge Andreas Konen: Also, davon gehe ich
grundsitzlich aus, nicht zuletzt natiirlich auf-
grund der Zusammenarbeit, die jetzt deutlich
wird, iiber die aber in den vergangenen Jahrzehn-
ten irgendwo immer Klarheit bestand. Das ist ja
auch in anderen Veroffentlichungen, etwa zu
Echelon, schon deutlich geworden. Das heifit, da-
von geht man aus. Allerdings, wie gesagt, in Ihrer
Wichtung kann ich es nicht nachvollziehen, zu-
mal auch in Europa ganz andere fiir uns im Mit-
telpunkt stehen, die noch deutlich herausragende
Rollen einnehmen. Selbst die Niederlande und
Schweden haben fiir uns in der direkten Koope-
ration etwa in der EU deutlich herausragendere
Stellen, mal ganz zu schweigen von Frankreich.
Das ist klar.

Christian Flisek (SPD): Ja. Ich frage deswegen,
weil wir auf unserer Reise mit dem Ausschuss in
die USA ein Gespréach hatten mit einem ehemali-
gen NSA-Mitarbeiter namens Robert Lee, der
heute in einem Thinktank arbeitet, ndmlich der
New America Foundation, und der also gesagt
hat, dass die NSA durchaus Fragen der Cyber
Security an die britischen Partner verstarkt out-
sourct.
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Zeuge Andreas Konen: Mhm, gut. Ich kann nur
feststellen, dass beide Behorden entsprechende
Kompetenz besitzen, und kénnte jetzt nicht so
prézise differenzieren zwischen dem, was der
eine im Einzelnen kann und der andere nicht.

Christian Flisek (SPD): Ja, aber ist Ihnen dieses
Outsourcing bekannt?

Zeuge Andreas Konen: Nein.

Christian Flisek (SPD): Da haben Sie gar keine
Anhaltspunkte fiir?

Zeuge Andreas Konen: Nein.
Christian Flisek (SPD): Kennen Sie auch nicht?

Zeuge Andreas Konen: Wie die bilaterale Kom-
munikation oder der Austausch da lauft, das ist
mir nicht bekannt.

Christian Flisek (SPD): Aber Sie wiirden trotz-
dem festhalten, dass die Briten nach wie vor
dann irgendwie trotzdem aufgrund - Sie haben
das angesprochen - des engeren Rechtsraums, in
den sie eingebunden sind, und der damit verbun-
denen - irgendwie - Sanktionsméglichkeiten ver-
trauenswiirdiger sind.

Zeuge Andreas Konen: Ja. Es ist entscheidend fiir
die Zusammenarbeit etwa mit britischen Unter-
nehmen, da, wo die als Anbieter oder Produzen-
ten auftreten, dass die sich in einem entsprechen-
den Rechtsraum befinden mit den entsprechen-
den Marktvorschriften. Das sind natiirlich Grund-
lagen, auf denen man dann eine Zusammenarbeit
leichter aufbauen kann als etwa dann, wenn man
nur unter generellen - meinetwegen - WTO-Regu-
larien oder anderen internationalen Regularien
steht.

Christian Flisek (SPD): Ja, gut. Unser Eindruck
hier in der Arbeit ist, ich sage mal: Wenn wir den
Preis an den unkooperativsten Five-Eyes-Staat
vergeben wiirden, dann wiirden wir den wahr-
scheinlich - - wére GroBbritannien ein heiller
Kandidat.
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Zeuge Andreas Konen: Insofern - - Es ist ja
durchaus so, dass ich den Eindruck, den Sie ge-
wonnen haben, dass es eine besonders starke Ko-
operation mit GCHQ gibt, nicht nachvollziehen
kann. Ich sehe es wirklich auf gleichem Niveau.

Und auf der anderen Fragestellung, wie gesagt,
,Was konnen wir in einer EU-Kooperation ge-
winnen?“, stehen fiir mich wirklich die EU-Ge-
sichtspunkte im Mittelpunkt, da, wo ich etwa in
einer Gesetzesinitiative vonseiten der EU-Kom-
mission und Ahnlichem mit - - Da treffe ich na-
tlirlich mit britischen Kollegen zusammen. Aber
das ist dann dhnlich einzuordnen, als wiirde ich
mit franzdsischen, niederlandischen oder ande-
ren reden, mit denen wir ganz bestimmte cyber-
sicherheitliche Vorgehensweisen teilen.

Vorsitzender Dr. Patrick Sensburg: Okay. Wir
miissten jetzt wieder wechseln.

Christian Flisek (SPD): Das geht immer so
schnell. - Danke.

Vorsitzender Dr. Patrick Sensburg: Wir kommen
in die nédchste Fragerunde. Die nédchste Frage-
runde beginnt wieder Die Linke. Wir miissen so
ein bisschen auf die Zeit gucken - vielleicht krie-
gen wir das irgendwie hin -, weil wir noch wei-
tere Zeugen haben. - Frau Kollegin Renner.

Martina Renner (DIE LINKE): Ja, kriegen wir
hin. - Ich wiirde gerne noch mal wissen: Bei die-
ser Bewertung der Snowden-Files - - Sie sagten
eingangs, da sallen auch oder kooperierten auch
BfV, BND und BSI. Wer jeweils war daran betei-
ligt? Also, wer - -

Zeuge Andreas Konen: In der Bewertung der
Snowden-Dokumente, dass - -

Martina Renner (DIE LINKE): Ja. Wer vom BND,
wer vom BfV und wer vom - -

Zeuge Andreas Konen: Nein, das haben wir ja,
jede Behorde fiir sich, zunédchst einmal in der Be-
wertung vorgenommen und uns dann entspre-
chend dartiber auf Arbeitsebene in der Bewer-
tung ausgetauscht. Wer jetzt jeweils da die Kon-
takt- und Ansprechpartner in den verschiedenen
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Behorden waren, kann ich bis auf wenige Aus-
nahmen nicht aufzdhlen. Natiirlich ist Dr. Even
als der Leiter der entsprechenden Abteilung fiir
mich ein Ansprechpartner gewesen, und aufsei-
ten des Bundesnachrichtendienstes war es dann
der jeweils verantwortliche Abteilungsleiter, zu
dem Zeitpunkt Herr Pauland.

Martina Renner (DIE LINKE): Pauland?
Zeuge Andreas Konen: Pauland.

Martina Renner (DIE LINKE): Pauland. - Und
dariiber gibt es auch Unterlagen, oder waren das
in der Regel miindliche - -

Zeuge Andreas Konen: Das waren in der Regel
miindliche Gespréache als TOP im Rahmen {ibli-
cher Jours fixes, also regelméBiger Austausche.

Martina Renner (DIE LINKE): Gab es dann auch
nach 2013 Besuche beim BND, also jenseits von
Fragen Zertifizierung -

Zeuge Andreas Konen: Ja, mhm.

Martina Renner (DIE LINKE): - oder Zulassung,
um sich bestimmte Dinge zeigen und erkldren zu
lassen?

Zeuge Andreas Konen: In welchem Zusammen-
hang jetzt?

Martina Renner (DIE LINKE): Snowden-Doku-
mente.

Zeuge Andreas Konen: Snowden-Dokumente. -
Nein, nicht dass es mir bewusst wire, dass also
aus Anlass von Snowden-Dokumenten und dem,
was da offensichtlich geworden ist, spezifische
Besuche stattgefunden hétten. Es gibt die regel-
méalbige Zusammenarbeit mit dem BND auch aus
dem Cyber-Abwehrzentrum heraus, in dann bila-
teraler Fortsetzung. Aber dass es jetzt im Rahmen
der Snowden-Dokumente erfolgt sei, ist mir nicht
bewusst. Nein.

Martina Renner (DIE LINKE): Ich habe noch eine
Frage, weil wir ja kurz - ich war es nicht - - ein
anderer Kollege vorhin, ich glaube, sogar der
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Herr Schipanski, Sie gefragt hat zu den Moglich-
keiten der Geolokalisation via verschiedener Me-
thoden, -

Zeuge Andreas Konen: Mhm.

Martina Renner (DIE LINKE): - Triangulation
und Ahnliches. Was weiB denn das BSI zur Or-
tung von Personen via mobiler IMSI-Catcher zum
Beispiel an Drohnen?

Zeuge Andreas Konen: Zum Beispiel?

Martina Renner (DIE LINKE): An Drohnen, IMSI-
Catcher - -

Zeuge Andreas Konen: Also, zu Letzterem, an
Drohnen: -

Martina Renner (DIE LINKE): Gar nicht?

Zeuge Andreas Konen: - keine Erkenntnisse. Na-
turlich, wenn Sie einen IMSI-Catcher nutzen,
sind Sie unmittelbar in der Zelle, in der sich der-
jenige, dessen Mobiltelefon Sie einfangen, auch
bewegt. Und in dem Moment, wenn er dann ent-
sprechend iiber den IMSI-Catcher kommuniziert,
haben Sie natiirlich die gesamten GSM-Daten
oder sogar Applikationsdaten zur Verfiigung.

Martina Renner (DIE LINKE): Ist das BSI in dem
Zeitraum, den Sie tiberblicken oder zu dem Sie
Aussagen machen konnen, mal von irgendeiner
anderen Behorde oder einer Ministeriumsstelle
dahin gehend befragt worden, wie Geolokalisa-
tion von Drohnen stattfindet, funktioniert?

Zeuge Andreas Konen: Von Drohnen: Nein, -
Martina Renner (DIE LINKE): Nie?

Zeuge Andreas Konen: - kenne ich keinen Vor-
gang zu.

Martina Renner (DIE LINKE): Also, da hat Sie
weder mal der BND, das BfV, das Auswirtige
Amt -

Zeuge Andreas Konen: Nein.
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Martina Renner (DIE LINKE): - das BMI -
Zeuge Andreas Konen: Nein.

Martina Renner (DIE LINKE): - oder sonst irgend-
jemand - -

Zeuge Andreas Konen: Nein.

Martina Renner (DIE LINKE): Und hétten Sie
dazu was sagen konnen?

Zeuge Andreas Konen: Also, wie ich sagte: In der
spezifischen Anbindung an die Drohnenthematik
nicht. Zur technischen grundsétzlichen Frage
von Lokalisierbarkeit, wie ich es auch eben dar-
gestellt hatte, ausgehend etwa von dieser Studie,
hétten wir uns natiirlich dufern kénnen.

Martina Renner (DIE LINKE): Okay. Gut. Ich
habe jetzt erst mal auch keine Fragen mehr.
Danke, Herr Konen.

Vorsitzender Dr. Patrick Sensburg: Ganz herz-
lichen Dank. Dann kommen wir jetzt zur Fraktion
der SPD. - Hier waren keine Fragen mehr; so habe
ich es wahrgenommen. - Dann sind wir bei Biind-
nis 90/Die Griinen.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Dazu wollte ich auch eine Frage stellen,
was die Kollegin zuletzt gefragt hat. Sie haben ja
vorhin mal erwéhnt, dass Sie hier genau verfol-
gen, was wir hier so treiben, also was hier im Un-
tersuchungsausschuss diskutiert wird, was die
Zeugen sagen, was davon in der Zeitung steht,
sage ich mal. Haben Sie denn nicht mitbekom-
men, dass wir hier einen ehemaligen Drohnen-
piloten lange befragt haben und dass der erklart
hat, wie das geht, also dass man das auf der
Grundlage von Telefonnummern mit so einem
IMSI-Catcher, der an der Drohne selber ist und
dann die Daten nach USA zuriickgibt - - und
dann werden die genutzt, um dann die Ziel-
erkennung einzuleiten.

Zeuge Andreas Konen: Also, ich habe einiges
zum Untersuchungsausschuss gelesen in der
Presse, klar, aber zu dieser speziellen Thematik
tatsdchlich nicht.
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Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Ist das Ihnen mdoglich, so was - - dieser
Frage mal nachzugehen? Also, das ist hier so ge-
sagt worden, und wir sind jetzt dabei, das zu ve-
rifizieren.

Zeuge Andreas Konen: Also, die grundsétzlichen
technischen - -

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Aber Sie haben ja vorhin gesagt, allein die
Telefonnummer wiirde ja schon ausreichen -
oder die Handydaten, sagen wir mal so.

Zeuge Andreas Konen: Also, die prizise Aussage,
was wann ausreicht, um zu lokalisieren, hatte ich
ja in den Zusammenhang gestellt, was zu wel-
chem Zeitpunkt jeweils mdglich war. Natiirlich
kénnen wir uns zur Technik von IMSI-Catchern
dubern und dazu, was an Lokalisierungsdaten
iiber solch ein Gerdt dann abgeleitet werden
kann. Wie das im Zusammenhang etwa dann mit
diesem spezifischen fliegenden Gerit steht und
den dann eventuell noch nétigen sonstigen MabB-
nahmen - - ist das eher schwierig, da das nicht zu
unseren Anwendungszenarien gehort.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Also, wenn Sie so ein Ding sehen wiirden,
konnten Sie sagen, es funktioniert, oder nicht?

Zeuge Andreas Konen: Das weil} ich nicht; das
miisste ich den Kollegen iiberlassen, die da fach-
lich versiert sind.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Ja. - Eine letzte Frage: Sie haben hier ge-
schildert, dass Sie von ,,Eikonal“ bzw. ,,Granat*
gehort haben, und Sie haben ja danach auch wie-
derum mitbekommen, dass uns das sehr intensiv
hier beschiftigt hat, lange Artikel in der Siiddeut-
schen Zeitung und so. Haben Sie das zum Anlass
genommen, Sie oder Thr Amt, mal der Frage
nachzugehen: ,,Wie wird eigentlich oder wie
wurde und vielleicht wie wurde auch danach in
Frankfurt an dem Knoten, an dem Kabel ausgelei-
tet? Wie wird das gemacht? Wie wurde das ge-
macht, und wie sicher ist das?“, weil Sie ja fiir
die Uberpriifung durchaus zustindig sind solcher
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Ausleitungsgeschichten, wenn ich das richtig
sehe.

Zeuge Andreas Konen: Also, wir sind diesem
Fall nicht nachgegangen, und die Zustdndigkeit
in der Priifung solchen Equipments nach TKUV
§ 27 bezieht sich ja auf eine Vorabpriifung.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Aha. - Da kénnen Sie auch nicht sagen,

ob - also 2008 irgendwann soll das beendet wor-
den sein - das danach noch weiterlduft in der
Auswertung.

Zeuge Andreas Konen: Nein, da wir im prakti-

schen Einsatz der entsprechenden Ausleitungs-
gerdtschaften nicht involviert sind, kénnen wir
dazu auch keine Aussagen treffen.

Hans-Christian Strobele (BUNDNIS 90/DIE GRU-
NEN): Ja. Haben Sie auch nicht versucht, -

Zeuge Andreas Konen: Nein.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): - zu priifen, also: Wie geht das? Wie si-
cher ist das, und konnen da andere mitlesen
oder -horen oder Daten aufnehmen?

Zeuge Andreas Konen: Also, abgesehen davon,
dass es nicht zu unserem Auftrag gehort, ist es
nicht beauftragt worden und ist auch mit den
Schwierigkeiten des Zugangs in dem Moment
versehen, der ja nach TKUV eben dem BSI auch
gar nicht zu gewédhren wiére.

Hans-Christian Stribele (BUNDNIS 90/DIE GRU-
NEN): Ja. Gut. Danke.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Ich nutze den Rest gerne. - Noch mal ganz
kurz zu XKeyscore. Wird das nach Ihrer Kenntnis
heute noch eingesetzt von deutschen Behorden?

Zeuge Andreas Konen: Nein, nach meiner Er-
kenntnis - - ,,Noch eingesetzt“? Ich kann weder
zum vergangenen Einsatz noch zum jetzigen - -

Vorsitzender Dr. Patrick Sensburg: Da meldet
sich Herr Akmann, weil es wahrscheinlich nicht
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mehr Untersuchungszeitraum ist, was heute ein-
gesetzt wird, richtig?

MR Torsten Akmann (BMI): Ja, das ist nicht im
Untersuchungszeitraum.

Vorsitzender Dr. Patrick Sensburg: Dem wiirde
ich zustimmen.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Ja, das interessiert mich vodllig unabhéngig,
als Parlamentarier, von diesem Untersuchungs-
ausschuss, ob eben die Software, die Herr Konen
so angestrengt priift mit seinem Haus jetzt seit
vielen, vielen Monaten, weil es wahrscheinlich
eine Trojanersoftware ist, beim Bundesnachrich-
tendienst weiter eingesetzt wird. Vielleicht kann
das Bundeskanzleramt uns da kurz alle entwar-

nen, oder? - Nein. Na, gut. Das habe ich mir ge-
dacht.

(Christian Flisek (SPD):
Wollen Sie nicht!)

- Nein, es bleibt offen, es bleibt offen. Herr Konen
priift noch; es liegt auBerhalb des Untersuchungs-
zeitraums.

RD Philipp Wolff (BK): Sie haben es ja selber
schon gesagt. Wenn Sie es allgemein als Parla-
mentarier interessiert, dann steht es Ihnen nattir-
lich véllig frei, eine entsprechende Frage zu stel-
len, aber nicht im Rahmen des UA.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Werde ich tun, versprochen! Die Antwor-
ten kann ich mir ungefdhr vorstellen, und in der
Vergangenheit waren sie ab und zu auch nicht
das Papier wert, auf dem sie dann in der Geheim-

schutzstelle lagen, wenn ich das mal so sagen
darf.

Vorsitzender Dr. Patrick Sensburg: Sehr despek-
tierliche Sichtweise auf die Bundesregierung. So
gehen wir hier gar nicht miteinander um.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Ich glaube, das kann man in der Riick-
schau mit einigem Recht einfach mal sagen.
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Vorsitzender Dr. Patrick Sensburg: Ich verwahre
mich immer gegen Kritik gegeniiber diesem Aus-
schuss. Deswegen kann ich es natiirlich umge-
kehrt auch nicht gut finden, wenn man so mit-
einander umgeht.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Natiirlich kannst du das, du bist eben Par-
lamentarier.

Vorsitzender Dr. Patrick Sensburg: Nein, das
eine ist mir wichtig, weil ich hier der Vorsit-
zende bin. Aber trotzdem freue ich mich natiir-
lich, wenn wir so nicht miteinander umgehen,
dass wir nicht sagen, das, was der andere macht,
ist das Papier nicht wert, auf dem es steht.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Ich habe gesagt, es gab Félle, bei denen
war das so; da standen einfach falsche Sachen.
Aber ich werde das gerne noch mal nachfragen.

So. Ich wollte noch mal beziiglich der Erkennt-
nislage des BSI im Hinblick auf die Belgacom
nachforschen. Jetzt ist es ja so: Sie haben gesagt,
man konnte das nicht zuordnen und mit Sicher-
heit nicht sagen, wo es herkommt. Vorhin haben
Sie ja gesagt, dass diese Snowden-Dokumente
schon authentisch sind, wenn ich Sie richtig ver-
standen habe am Anfang.

Zeuge Andreas Konen: Soweit es die technischen
Aussagen betrifft, ist es weitgehend plausibel -

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Genau.

Zeuge Andreas Konen: - und wohl auch authen-
tisch.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Genau. - Jetzt gibt es hier eine von The
Intercept verdffentlichte Folie, 13.12.2014, da
haben die das verdffentlicht. Es geht um die
Operation ,,.Belgacom”, Operation ,,Socialist“. Da
steht ganz klar ein GCHQ-Bezug drauf. Vielleicht
kénnen Sie da einmal draufgucken und das be-
stdtigen. Das sind ja Original-GCHQ-Unterlagen,
und so haben Sie die ja bestimmt auch ange-
guckt.
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(Dem Zeugen werden
Unterlagen vorgelegt)

So, und jetzt noch mal die Frage vor dem doch
sehr, sehr nahe liegenden Verdacht, dass der
GCHQ hier bei dieser Operation ,,Belgacom® mit
Regin infiltriert hat, um EU-Kommunikation,
Verhandlungen, auch aus dem Bundeskanzleramt
abzuhoren und mitzuschneiden - dariiber reden
wir ja; deswegen war Thre Behorde auch so tief
involviert in diese Fragen, weil das sind ja rele-
vante Vorginge -: Hat es Diskussionen dariiber
gegeben, ob diese gemeinsamen Treffen, diese
Kooperations- und Absprachedinge, die man
auch mit dem GCHQ beim BSI hatte, ob die noch
Sinn machen, ob das Vertrauensverhéltnis noch
gegeben ist, ob das so eigentlich alles okay ist?

Zeuge Andreas Konen: Diese Diskussionen hat es
geben, natiirlich.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Und mit welchem Ausgang?

Zeuge Andreas Konen: Mit dem klaren Ausgang,
dass wir den Verpflichtungen, den wir im EU-
und NATO-Rahmen nachkommen miissen, auch
nachkommen, dass wir aber sonstige Kontakte
auf ein Minimum beschrédnken.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Glauben Sie, dass Grofbritannien dhnlich
reagiert hétte im umgekehrten Fall?

Zeuge Andreas Konen: Das kann ich nicht be-
urteilen.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Ja, das stimmt wahrscheinlich.

Zeuge Andreas Konen: Das ist sehr schwer zu sa-
gen, wie die Behorden - -

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Hat man dariiber mal mit dem GCHQ ge-
sprochen? Hat man das mal thematisiert und ge-
sagt: , Leute, wir haben diese Folien hier, ich bin
etwas enttduscht heute Morgen“, oder?
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Zeuge Andreas Konen: Also, das hat man ge-
macht, ganz klar. Aber ich glaube, einer der ande-
ren Zeugen hat es schon gesagt: Was einem ent-
gegenkommt, ist weder Bestédtigung noch sonstige
Aussagen; es ist professionelles Verhalten der
Kollegen. Und dann gehen Sie mit dem gleichen
Unsicherheitsgrad nach Hause, mit dem Sie rein-
gekommen sind.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Ich verstehe.

Vorsitzender Dr. Patrick Sensburg: Okay. Jetzt
gucke ich mal in die Reihen der Fraktionen. - Ich
sehe hier keine Fragen mehr, die in 6ffentlicher
Sitzung beantwortet werden kénnen. Ich habe
aber festgestellt, es sind doch einige in nicht-
offentlicher oder eingestufter Sitzung. Wir miis-
sen daher folgenden Beschluss fassen - ich
schlage daher folgenden Beschlussvorschlag

vor -:

Fiir die weitere Vernehmung des Zeugen Herrn
Koénen am heutigen Tag wird die Offentlichkeit
gemdl § 14 Absatz 1 Nummer 4 des Untersu-
chungsausschussgesetzes ausgeschlossen, weil
besondere Griinde des Wohls des Bundes ent-
gegenstehen.

Wer dem so zustimmen kann, bitte ich um das
Handzeichen. - Herzlichen Dank. Gegenstim-
men? - Enthaltungen? - Damit ist dies so einstim-
mig beschlossen.

Herr Konen, ganz herzlichen Dank. So schlagartig
geht das. Dann sind wir am Ende der 6ffentlichen
Vernehmung. Wir wiirden jetzt die anderen Zeu-
gen horen und kommen dann in die nichtoffent-
liche Vernehmung. Das kann ein bisschen
dauern. Aber wir wiirden das gerne heute noch
mit Thnen machen, weil ich habe schon wahr-
genommen, es gibt Fragen. Richtig oder nicht? -
Ich frage mal in die Runde. Opposition?

(Martina Renner (DIE
LINKE): Ja!)

- Okay. Danke. Gut. Eine Fraktion reicht ja. Also,
es gibt Fragen im nichtoffentlichen Teil. Von da-
her bitte ich Sie, sich bereitzuhalten. Wir miissen
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gucken, wann wir da sind. Es kommen ja auch
gleich noch einige namentliche Abstimmungen.
Ganz herzlichen Dank insoweit, Herr Konen.

So, ich bitte, jetzt den ndchsten Zeugen in den
Sitzungssaal zu geleiten. Das ist der Zeuge
Schallbruch. Ich denke, das wird so knapp fiinf
Minuten dauern. Fiinf Minuten unterbrechen wir
jetzt die Sitzung. Dann kann jeder mal so ein
bisschen sich ausschiitteln auf den Sitzen, ein
Getrank holen, und dann machen wir in finf bis
zehn Minuten weiter.

Die Sitzung ist unterbrochen.

(Unterbrechung von
15.39 bis 15.52 Uhr)
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Vorsitzender Dr. Patrick Sensburg: Die unterbro-
chene Sitzung des 1. Untersuchungsausschusses
wird fortgesstzt, und ich darf unseren nichsten
Zengen begriiben.

Vernehmung des Zeugen
Martin Schallbruch

Herr Schallbruch, ich freue mich, dass Sie da
sind und dem Ausschuss fiir viele Fragen sicher-
lich Rede und Antwort stehen.

Ich stelle fest: Der Zeuge ist ordnungsgemaD ge-
laden. Herr Schallbruch, Sie haben den Erhalt
der Ladung am 14. Juni 2016 bestitigt.

Ich habe Sie darauf hinzuweisen, dass die Bun-
destagsverwaltung eine Tonbandaufnahme der
Sitzung fertigt. Diese dient ausschlieBlich dem
Zweck, die stenografische Aufzeichnung der Sit-
zung zu erleichtern. Die Tonbandaufnahme wird
nach Erstellung des Protokolls dann auch ge-
l6scht, und Sie haben 14 Tage Zeit, dann Ergén-
zungen oder Korrekturen an dem Protokoll vor-
zunehmen, wenn dies notig sein sollte. - Haben
Sie hierzu Fragen?

Zeuge Martin Schallbruch: Nein, Herr Vorsitzen-
der.

Vorsitzender Dr. Patrick Sensburg: Danke
schén. - Herr Schallbruch, vor Threr Anhérung
habe ich Sie zunichst zu belehren.

Sie sind als Zeuge geladen worden. Als Zeuge
sind Sie verpflichtet, die Wahrheit zu sagen. Thre
Aussagen miissen richtig und vollstindig sein.
Sie diirfen nichts weglassen, was zur Sache ge-
hért, und nichts hinzufiigen, was der Wahrheit
widerspricht.

Ich habe Sie auberdem auf die mbglichen straf-
rechtlichen Folgen eines Verstofies gegen die
Wahrheitspflicht hinzuweisen. Wer vor dem Un-
tersuchungsausschuss uneidlich falsch aussagt,
kann gemélB § 162 in Verbindung mit § 153 des
Strafgesetzbuches mit Freiheitsstrafen von drei
Monaten bis zu fiinf Jahren oder mit Geldstrafe
bestraft werden.
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Nach § 22 Absatz 2 des Untersuchungsausschuss-
gesetzes konnen Sie die Auskunft auf solche Fra-
gen verweigern, deren Beantwortung Sie selbst
oder Angehiirige im Sinne des § 52 Absatz 1 der
Strafprozesscrdnung der Gefahr aussetzen wiirde,
einer Untersuchung nach einem gesetzlich geord-
neten Verfahren ausgesetzt zu werden. Dies be-
trifft neben Verfahren wegen einer Straftat oder
Ordnungswidrigkeit auch gegebenenfalls Diszi-
plinarverfahren, wenn dies in Betracht kommen
sollte.

Sollten Teile [hrer Aussage aus Griinden des
Schutzes von Dienst-, Privat- oder Geschiftsge-
heimnissen nur in einer nichtéffentlichen oder
eingestuften Sitzung moglich sein, bitte ich Sie
um einen Hinweis, damit der Ausschuss dann ge-
gebenenfalls einen Beschluss nach § 14 oder § 15
des Untersuchungsausschussgesetzes fassen
kann, also die Sitzung in nicht&ffentlicher oder
eingestufter Weise fortsetzen kann, sodass man
Ihnen dann die entsprechenden Fragen stellen
kann und Sie auch dann antworten kénnen. -
Haben Sie hierzu Fragen?

Zeuge Martin Schallbruch: Nein, keine Fragen.

Versitzender Dr. Patrick Sensburg: Herzlichen
Dank. - Nach dissen notwendigen Vorbemerkun-
gen darf ich Thnen den geplanten Ablaufnoch
einmal kurz darstellen. Eingangs habe ich Sie zur
Person zu befragen. Zu Beginn der Vernehmung
zur Sache haben Sie gomif.§ 24 Absatz 4 des Un-
tersuchungsausschussgesetzes die Gelegenheit,
zum Beweisthema im Zusammenhang vorzutra-
gen, also ein sogenanntes Eingangsstatement ab-
zugeben. Danach werde ich Ihnen Fragen stellen.
Danach erhalten die Fraktionen die Maglichkeit,
ihre Fragen zu stellen, immer eine Fraktion nach
der anderen mit ihren Mitgliedern.

Wenn keine weiteren Fragen mehr sind, darfich
Sie nun bitten, sich zu Beginn der Ausfiihrungen
dem Ausschuss einmal mit Namen, Alter, Beruf

und einer ladungsfihigen Anschrift vorzustellen.

Zeuge Martin Schallbruch: Mein Name ist Mar-
tin Schallbruch. Ich bin geboren am [—1965
und bin Wissenschaftler und stellvertretender
Direkter eines Forschungsinstituts hier in Berlin.
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Als ladungsfiahige Anschrift konnen Sie das Bun-
desministerium des Innern, Alt-Moabit 140 in
10557 Berlin, verwenden.

Vorsitzender Dr. Patrick Sensburg: Ganz herz-
lichen Dank. - Ich frage nur einmal ergénzend -
,,Wissenschaftler: Welche Wissenschaft? Weil
das ein weites Feld ist.

Zeuge Martin Schallbruch: Ich bin Informatiker,
und mein wissenschaftliches Feld ist auf der
Schnittstelle von Informationstechnik und Recht.

Vorsitzender Dr. Patrick Sensburg: Ganz herz-
lichen Dank. - Ich hatte es eben gesagt: Wenn Sie
dies mochten, hétten Sie zu Anfang die Gelegen-
heit zu einem sogenannten Eingangsstatement,
also im Zusammenhang zum Beweisgegenstand
Ausfiihrungen zu machen, ohne dann eben von
den Ausschussmitgliedern unterbrochen zu wer-
den. - Wiinschen Sie das?

Zeuge Martin Schallbruch: Ja, davon wiirde ich
gerne Gebrauch machen, Herr Vorsitzender.

Vorsitzender Dr. Patrick Sensburg: Dann haben
Sie jetzt das Wort.

Zeuge Martin Schallbruch: Ja, vielen Dank. -
Herr Vorsitzender! Sehr geehrte Damen und Her-
ren Abgeordnete! Ich habe in dem Untersu-
chungszeitraum zwischen Februar 2002 und dem
Ende des Untersuchungszeitraums im Bundes-
ministerium des Innern die Aufgabe eines IT-
Direktors wahrgenommen und einen Stab ge-
leitet, der im Jahre 2008 zu einer Abteilung um-
gewandelt wurde. Meine Zusténdigkeit erstreckte
sich auf Fragen der Netzpolitik, der Digitalisie-
rungspolitik, des IT-Einsatzes in der 6ffentlichen
Verwaltung, der IT- und der Cybersicherheit. Bei
der IT- und Cybersicherheit kam mir die Rolle
der Fachaufsicht iiber das Bundesamt fiir Sicher-
heit in der Informationstechnik zu.

Sie haben mich geladen zum gesamten Untersu-
chungsgegenstand. Der Untersuchungsauftrag

2) Richtigstellung des Zeugen: "[das]", siehe
Anlage 2.
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enthilt unter anderem die Fragestellung, sehr all-
gemein zu Strategien und Konzepten zur IT-Si-
cherheit, speziell gegen Datenabfluss, Stellung zu
nehmen, mit dem Schwerpunkt auch auf dem IT-
System des Bundes. Deshalb wiirde ich gerne in
meiner Einfiihrungsbemerkung zur IT-Sicherheit
und den MaBnahmen, die in diesem Bereich im
Untersuchungszeitraum ergriffen worden sind,
Stellung nehmen.

Vielleicht eine Vorbemerkung zu der Materie der
IT-Sicherheit, wie sie sich in dem gesamten Zeit-
raum entwickelt hat: Wir haben in diesem Zeit-
raum eine sehr hochkomplexe, an Komplexitéat
Jahr fiir Jahr zunehmende Problematik der IT-Si-
cherheit erlebt. Das kam daher, dass zum einen
die Informationstechnik sich weiter ausdifferen-
ziert hat, komplexer ausgestaltet hat: Mobilisie-
rung, Virtualisierung, Produktvielfalt, Vernet-
zung. Es kommt daher, dass die Qualitét der
Informationstechnik sich tiber die letzten 10,

15 Jahre nicht wirklich gebessert hat, also die
Qualitédt der Software- und Hardwareprodukte,
dass die Abhédngigkeit von Staat, Gesellschaft,
Wirtschaft von Informationstechnik im gleichen
Zeitraum immens zugenommen hat, dass sich
eine komplexe Bedrohungslage entwickelt hat, in
der viele Player aus dem Bereich der Kriminali-
tdat - Konkurrenzausspdahung usw. usf. -, auch
nachrichtendienstliche Akteure, militiarische
Akteure das Thema IT- und Cyberangriffe fiir
sich entdeckt haben.

Die Verantwortung fiir IT-Sicherheit kann kein
Akteur allein herstellen, weder Hersteller von
Systemen noch Nutzer noch der Staat. Die Lo-
sung der Probleme der IT-Sicherheit erfordert im-
mer ein Zusammenwirken unterschiedlichster
Akteure. Und eines der groBen Probleme bei der
IT-Sicherheit, mit dem ich im gesamten Zeitraum
befasst war, war das Verhéaltnis zwischen IT-Si-
cherheit auf der einen und Nutzbarkeit und Inno-
vation auf der anderen Seite. IT-Sicherheit behin-
dert immer ein Stiick weit die Nutzbarkeit von
Systemen, verlangsamt Innovationen. Ein Smart-
phone, was? sicher ist, alles kryptiert - das Gerét
kryptiert die Verbindungen, kryptiert die Mails -,
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ist nicht so einfach zu benutzen, nicht so sehr ,,at
a fingertip“, wie das viele Nutzer gewohnt sind.

Hinzu kommt, dass die IT-Sicherheit ein Stiick
weit immer der Geschwindigkeit der IT-Innova-
tionen hinterherlduft, weil viele Hersteller und
Anwender IT-Sicherheit nicht von Anfang an in
die Systeme hineinplanen, sondern IT-Sicherheit
zusétzlich hinzugekauft werden muss.

Ich wiirde gerne speziell zur IT-Sicherheit der
Bundesverwaltung ein paar Aussagen machen.
Die Behorden des Bundes sind in grofem Um-
fang abhédngig von der Funktionsfdhigkeit ihrer
Informationstechnik. Kaum eine Behoérde kann
ohne funktionierende Informationstechnik ihre
Aufgabe noch wirklich wahrnehmen. Seit etwa
dem Jahr 2004 haben wir in der Bundesverwal-
tung eine stetige Zunahme an Zahl und Art und
Komplexitdt von Angriffen auf die IT-Systeme er-
lebt: Spam-Angriffe, Denial-of-Service-Attacks,
Trojaner, Hackerangriffe usw. usf. Oftmals war
und ist auch aus heutiger Sicht nicht ganz er-
kennbar, wer Ursprung oder Urheber dieser An-
griffe war.

In dem Zusammenhang kann ich auch gleich an
dieser Stelle sagen, dass mir, was die IT der Bun-
desverwaltung angeht, kein Fall bekannt gewor-
den ist, der sich eindeutig auf beispielsweise
Nachrichtendienste aus den hier in Rede stehen-
den Five-Eyes-Staaten zuriickfiihren lieBe. Die
Bundesverwaltung mit ihrer IT bietet zuneh-
mende Angriffsflichen, weil sie mehr IT ein-
setzt - mobile Gerite, Cloud-Services usw. usf. -
und weil der Einsatz der IT immer komplizierter
wird.

Fiir die Sicherheit der IT im Bund wie auch fiir
die IT insgesamt sind grundsétzlich die Ressorts
selbst verantwortlich. Das BMI hat fiir die IT der
Bundesverwaltung eine koordinierende Rolle.
Das Ergebnis dieser Eigenverantwortung der Res-
sorts ist eine weit zersplitterte IT-Landschaft des
Bundes. 2013 gab es hierzu eine Erhebung: 119
Rechenzentren, iiber 1 200 Serverrdume, 40 un-
terschiedliche Netze. Im Hinblick auf die IT-Si-
cherheit fiihrt das zu unterschiedlichen IT-Si-
cherheitsvorkehrungen in den einzelnen Behor-
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den, die nur dort einheitlich sind, wo sie typi-
scherweise einheitlich finanziert sind, zum Bei-
spiel - prominentestes Beispiel vielleicht - bei
den Regierungsnetzen, IVBB und anderen Regie-
rungsnetzen, die ressortiibergreifend vom BMI
bereitgestellt werden.

Es hat im gesamten Untersuchungszeitraum
einen immerwéhrenden Druck des BMI auf die
Bundesministerien gegeben, mehr fiir die Sicher-
heit in ihren Behorden zu tun auf allen Ebenen.
Es gab zu diesem Thema Kabinettsbefassungen,
Staatssekretdrsbesprechungen, diverse Sensibili-
sierungsveranstaltungen, Prasentationen in
Staatssekretdarsrunden, und in praktisch jeder
Sitzung des Rats der IT-Beauftragten der Bundes-
ministerien wurden Fragen der IT-Sicherheit seit
Anfang 2008 adressiert.

Lassen Sie mich nun die wesentlichen Malinah-
men im Untersuchungszeitraum zur IT-Sicher-
heit aufzdhlen. Ich mochte fiinf MaBnahmen-
bereiche nennen:

Erstens. Auf der politisch-strategischen Ebene hat
die Bundesregierung im Jahre 2005 mit dem Na-
tionalen Plan zum Schutz der Informationsinfra-
strukturen eine erste IT-Sicherheitsstrategie vor-
gelegt, die die Bundesverwaltung betraf, aber da-
riilber hinaus auch Fragen der Internetsicherheit,
Erweiterung der Aufgaben des BSI, Technologie-
politik. Dieser nationale Plan war auch Beginn
einer engeren Zusammenarbeit mit Unternehmen
im Bereich der kritischen Infrastruktur. 2009
wurde das BSI-Gesetz novelliert, und das BSI er-
hielt zusétzliche Befugnisse fiir die Kontrolle der
Sicherheit der IT des Bundes, aber auch zusétz-
liche Aufgaben im Bereich der Unterstiitzung von
Unternehmen und Warnung der Biirger.

Im Jahre 2011 wurde die bis heute giiltige Cyber-
Sicherheitsstrategie des Bundes beschlossen, die
ressortiibergreifend zustande gekommen ist und
als wesentliches Umsetzungsgremium einen
Cyber-Sicherheitsrat eingerichtet hat, den es seit
2011 gibt, in dem diese Fragen ressortiibergrei-
fend auf Staatssekretdrsebene und auch mit der
Wirtschaft diskutiert werden. Die Cyber-Sicher-
heitsstrategie 2011 hat einen sehr starken Fokus
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auf die Sicherheit der kritischen Infrastrukturen
gelegt.

Zweiter MaBnahmenbereich: die Sicherheit der
IT des Bundes. Vor 2007/2008 gab es keine res-
sortiibergreifenden Vorgaben fiir die IT-Sicher-
heit der Bundesbehérden, nur Empfehlungen von
BSI und BMI. Im Jahre 2007 hat das Bundeskabi-
nett den sogenannten Umsetzungsplan Bund be-
schlossen, eine erste verbindliche IT-Sicherheits-
leitlinie fiir alle Bundesbehorden. Damit wurden
in jeder Behorde ein IT-Sicherheitsmanagement
eingerichtet, Sicherheitsbeauftragte benannt, Si-
cherheitskonzepte erstellt. Seitdem miissen Vor-
fdlle gemeldet werden an das BSI, und es werden
jahrliche Ampelberichte erstellt.

Mit dem Umbau der IT-Steuerung des Bundes,
der Einrichtung eines IT-Rats des Bundes und
der Einrichtung eines Beauftragten fiir Informa-
tionstechnik im BMI wurde ab 2008 dann die
Moglichkeit geschaffen, dass auf ressortiibergrei-
fender Ebene auch Beschliisse gefasst werden zur
IT-Sicherheit im IT-Rat. Und es gab da, wie ich
eben schon erwidhnt habe, in den zweimonat-
lichen Sitzungen praktisch jede Sitzung die The-
matisierung von Sicherheitsthemen. Es gab auch
zu verschiedenen Sicherheitsvorfdllen Sondersit-
zungen.

Ein Kernthema der IT-Sicherheit des Bundes war
im gesamten Zeitraum die Sicherheit der Regie-
rungsnetze. Die zentrale Infrastruktur IVBB fiir
die Bundesregierung wurde permanent erweitert
und gehértet. Immer dann, wenn praktisch neue
technische Angriffsformen bekannt wurden,
wurde der IVBB vom BSI entsprechend gepriift,
und wir haben dann sehr hédufig als BMI eine
Nachbeauftragung gemacht, um zusitzliche Si-
cherheitsmafinahmen zu ergreifen. Seit 2009 hat
das BSI auf Basis des novellierten Gesetzes dann
automatische Schadsoftware-Erkennungssysteme
installiert, die auch Datenabfliisse unter anderem
verhindern.

Auch dank des Drucks des Haushaltsausschusses
des Deutschen Bundestages gibt es seit 2011 eine

3) Richtigstellung des Zeugen: "[gebracht]",
siehe Anlage 2.
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Konsolidierung der Netze in eine gemeinsame
Netzplattform, sodass alle Bundesbehérden -
nicht nur die an den IVBB angeschlossenen Bun-
desbehorden - auf das gleiche hohe Sicherheits-
niveau gezogen® werden sollen.

Ein weiterer Bereich, den ich, was die Sicherheit
der IT des Bundes angeht, erwédhnen will, ist die
mobile Kommunikation. Spatestens um 2004/05
herum, als die ersten Smartphones in den Einsatz
kamen - die ersten Gerdte waren Blackberrys, die
im Business-Bereich Verbreitung fanden -, gab es
eine Beschiftigung des BSI und anderer Sicher-
heitsbehorden mit Fragen der Sicherheit von mo-
bilen Geréten. Es gab seit 2005 Warnungen an die
Bundesressorts, mobile Gerdte nicht oder nur ein-
geschrédnkt einzusetzen, und wir haben im Hin-
blick auf die Bedenken, die wir aus technischer
Sicht gegen die Architektur der Kommunikation
der Geréte hatten, 2007 begonnen, ein sicheres
Smartphone zu entwickeln, was* der
Bundesregierung und auch dem Deutschen
Bundestag im Ubrigen zur Verfiigung gestellt
werden sollte. Es gab ab 2007 Pilotprojekte, und
zwischen 2009 und 2011 wurden 10 000 Gerite -
Smartphones und Kryptotelefone - fiir den Bund
aus zentralen Mitteln beschafft.

Der dritte MaBBnahmenbereich, den ich erwdhnen
mochte, ist die IT-Sicherheit in Wirtschaft und
Gesellschaft. Die zunehmenden Angriffe betrafen
naturgemél nicht nur die Verwaltung, sondern,
wie Sie den Lageberichten des BSI jdhrlich ent-
nehmen kénnen, auch Unternehmen und jeden
Einzelnen; ich sage nur: Phishing-Attacken. Das
BMI hat darauf reagiert durch einen Ausbau vor
allen Dingen der BSI-Angebote im Bereich der
Beratung, Zertifizierung, Priifung, Warnung, die
Einrichtung eines Biirger-CERTSs, aber auch durch
eine intensivere Kooperation mit Wirtschafts-
unternehmen bei der IT-Sicherheit.

Beginnend mit dem IT-Gipfel, den die Bundes-
kanzlerin 2006 eingerichtet hat, gab es eine ganze
Reihe von solchen Initiativen. Ich méchte nur
nennen die Griindung des Vereins ,,Deutschland

4) Richtigstellung des Zeugen: "[das]", siehe
Anlage 2.
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sicher im Netz“, mit dessen Hilfe sehr viele Wei-
terbildungsangebote in Schulen, fiir den Mittel-
stand, fiir bestimmte Gruppen bereitgestellt wur-
den, Fernsehspots und Ahnliches oder das Anti-
Botnet-Beratungszentrum - was auch® eine Initia-
tive der Wirtschaft ist®, mit Unterstiitzung des
Bundes -, was” Betroffenen Hilfe gibt, wenn sie in
ein Botnetz geraten.

Oder ich will erwdhnen - das hat moglicherweise
auch Herr Kénen bereits erwéhnt - die Allianz fiir
Cyber-Sicherheit, die das BSI gemeinsam mit BDI
und BITKOM gegriindet hat, die dem Wissens-
transfer, dem Know-how-Austausch tiber IT-Si-
cherheit und ,,Wie kann man Sicherheitsvorfil-
len begegnen?“ dient.

Ein wesentlicher Bereich, was die IT-Sicherheit
in Wirtschaft und Gesellschaft angeht, waren seit
jeher die kritischen Infrastrukturen. Seit 2007
gibt es eine institutionalisierte Zusammenarbeit
zwischen den Bundesministerien und den kriti-
schen Infrastrukturen im sogenannten Umset-
zungsplan KRITIS, mit gemeinsamen Sicherheits-
standards, gemeinsamen Gremien und auch In-
formationsaustauschen. Das hat beispielsweise
dazu gefiihrt, dass auch Unternehmen aus den
KRITIS-Branchen an der ersten cyberbezogenen
Kriseniibung 2011 teilnahmen. Und seit 2012 ist
durch weitergehende Assessments, die wir
durchgefiihrt haben im Bereich der kritischen
Infrastrukturen, die Vorbereitung getroffen wor-
den fiir den Entwurf eines IT-Sicherheitsgesetzes,
der 2013 dann® in das parlamentarische
Verfahren ging, wegen der Diskontinuitét aber
dann ja° erst diese Wahlperiode abgeschlossen
werden konnte.

Der vierte MaBnahmenbereich, den ich erwdhnen
mochte, ist der Ausbau der behordlichen Struktu-
ren zur IT-Sicherheit. Das BSI - ich hatte es schon
erwidhnt - ist in den letzten 15 Jahren ganz erheb-
lich ausgebaut worden: von 250, 300 Mitarbeitern

5) Richtigstellung des Zeugen: "[streichen
der Worte ,,was auch“]", siehe Anlage 2.

6) Richtigstellung des Zeugen: "[streichen
des Wortes ,,ist“]", sieche Anlage 2.

7) Richtigstellung des Zeugen: "[statt was,

das]", siehe Anlage 2.
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2002 auf 570, 600 etwa zum Ende des Untersu-
chungszeitraums. Gleichzeitig hat das BSI die
Breite seiner Beschiftigung mit der Thematik er-
heblich erhoht, was die Techniken angeht, aber
auch, was die Anwendungsbereiche angeht,
wenn Sie an die Sicherheit von Energienetzen
denken, an die Sicherheit im Gesundheitswesen,
die Gesundheitstelematik. Das sind alles The-
men, die das BSI zusétzlich aufgenommen hat.

Auf deutschen Vorschlag wurde 2002/2003 in
Europa eine vergleichbare europédische Einrich-
tung gegriindet, die ENISA. Seit 2009 gibt es ja'°
auch einen deutschen Direktor der ENISA. Die
ENISA hat sich sehr intensiv darum bemiiht, die
Sicherheitsniveaus der EU-Mitgliedstaaten anzu-
gleichen und zum Beispiel CERT-Informationen
auszutauschen.

Mit der Cyber-Sicherheitsstrategie 2011 hat sich
der Bund dann entschieden, unter Federfiihrung
des BSI ein Cyber-Abwehrzentrum einzurichten,
in dem alle mit Cyberfragen beschaftigten Sicher-
heitsbehorden zusammenwirken, um gemein-
same Lagebeurteilungen vorzunehmen und sich
iiber zu treffende Mafinahmen im Rahmen der je-
weiligen Zustdndigkeiten abzustimmen.

Der fiinfte und letzte Mallnahmenbereich, den
ich erwdhnen mochte, ist die Forderung ver-
trauenswiirdiger Informationstechnik, die Forde-
rung von IT-Sicherheitstechnik. Das ist aus mei-
ner Sicht eine zentrale Fragestellung fiir praven-
tive IT-Sicherheit. Wir haben in Deutschland
eine sehr leistungsstarke, aber eher klein- und
mittelstdndisch gepragte IT-Sicherheitswirt-
schaft. Wir haben allerdings nur winzige Teile
der im praktischen Einsatz befindlichen IT, die
tatsachlich auch Sicherheitszertifikate hat, die
tatsdchlich belastbar gepriift ist. Wir haben eine
hohe Abhédngigkeit von ausldndischen IT-Herstel-
lern und naturgeméal immer die Mdglichkeit,
dass IT-Produkte, die man einkauft auf dem

8) Richtigstellung des Zeugen: "[streichen
des Wortes ,,dann“]", siehe Anlage 2.
9) Richtigstellung des Zeugen: "[streichen

der Worte ,,dann ja“]", siehe Anlage 2.
10) Richtigstellung des Zeugen: "[streichen
des Wortes ,,ja“]", siche Anlage 2.
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Weltmarkt, Backdoors enthalten, Schwachstellen
enthalten, von geringer Qualitéit sind.

Hinzu kommt, dass die Technologieentwicklung
ganz allgemein im Augenblick sehr stark vom so-
genannten Consumer-Markt getrieben ist, das
heiBt von der schnellen Weiterentwicklung von
Geriten fiir den Endkunden und weniger von der
Entwicklung von Technik fiir Sicherheitsberei-
che. Aus diesen Griinden hat das BMI im gesam-
ten Untersuchungszeitraum eine ganze Reihe von
MaBnahmen zur Férderung vertrauenswiirdiger
Informationstechnik durchgefiihrt. Das BSI hat
beispielsweise Entwicklungsprojekte fiir Krypto-
geridte durchgefiihrt; einige hatte ich schon er-
wiahnt. Wir haben eine intensivere Nachfragebiin-
delung des Bundes und auch Sammelbeschaffung
durch das BSI erreicht, sodass durch diese gro-
Bere Nachfrage auch fiir die Unternehmen eine
stabilere wirtschaftliche Situation erreicht wer-
den kann. Die Unternehmen wurden bei Aus-
landsvertrieb unterstiitzt, beispielsweise bei
Kryptogeriten in neuen EU-Mitgliedstaaten.

Wir haben uns darum bemiiht, bei Vergaben im
Bereich der Bundesverwaltung hohe Anforderun-
gen an die IT-Sicherheit zu stellen - im Rahmen
des, sage ich mal'!, europarechtlich Mdglichen je-
weils -, aber auch die vorhandenen Ausnahme-
genehmigungen im europédischen Vergaberecht
zu erhalten. Es gab in dem Untersuchungszeit-
raum mindestens zwei Bemiihungen von euro-
péischer Seite, die Ausnahmevorschriften fiir Si-
cherheitsvergaben enger zu fassen und uns hier
weiter einzuschréanken; dagegen haben wir uns
regelmédBig auch erfolgreich gewehrt.

Im Rahmen der Novellierung des AuBenwirt-
schaftsgesetzes hat das BMI sich dafiir eingesetzt,
dass auch Kryptounternehmen unter das Aulien-
wirtschaftsgesetz fallen, und es gab mehrere
Fille, in denen die Ubernahme von Unterneh-
mensanteilen durch ausldndische Erwerber
durch das Bundeswirtschaftsministerium ge-
meinsam mit dem BMI untersagt oder nur unter
Auflagen genehmigt wurde.

11) Richtigstellung des Zeugen: "[streichen
der Worte ,,sage ich mal“]", siehe Anlage 2.
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Wir haben Initiativen gefordert wie ,,E-Mail made
in Germany* fiir den sicheren, verschliisselten
E-Mail-Austausch zwischen deutschen Provi-
dern. Es gibt Sicherheitspartnerschaften mit einer
ganzen Reihe von IT-Sicherheitsunternehmen,
und das BMI hat gemeinsam mit dem BMBF zwei
IT-Sicherheitsforschungsprogramme - 2008 und
2013, glaube ich - beschlossen und durchgefiihrt,
mit denen zusétzliche IT-Sicherheitstechnik ge-
fordert wurde.

Ich mochte im abschlieBenden Teil meiner Ein-
gangsbemerkungen die zusdtzlichen MaBnahmen
darstellen, die wir nach Verdffentlichung der
Snowden-Dokumente durchgefiihrt haben. Ich
mochte personlich vorwegschicken: Ich habe mir
etliche von diesen Dokumenten angeguckt'? - na-
turlich bei weitem nicht alle, sondern auch nur
einen Teil - und habe mir auch Gedanken da-
rilber gemacht und viel dariiber gelesen. Mich ha-
ben bei diesen Dokumenten die Methodenvielfalt
und der Umfang des Einsatzes der Techniken
durchaus tiberrascht, sehr tiberrascht, auf der an-
deren Seite aber auch mich darin bestétigt, dass
der Einsatz von Kryptotechnologie und ver-
trauenswiirdiger IT ein Schliissel fiir sichere und
vertrauenswiirdige Kommunikation ist, vollig
egal, wer der jeweilige Angreifer auf diese Kom-
munikation ist.

Nach Bekanntwerden der Snowden-Veroffent-
lichungen haben wir in fiinf Bereichen Aktivi-
tdten in meinem Zustdndigkeitsbereich entfaltet:

Das ist erstens im Bereich der Aufkldarung, dort
vor allen Dingen mit der Zielrichtung, die Provi-
der, die vertraglich mit dem Bund gebunden
sind, darauthin zu iiberpriifen, inwieweit sie mit
den Daten so umgehen und mit ihren Verpflich-
tungen so umgehen, wie es im Vertrag vorge-
sehen ist. Da wurden die Provider entsprechend
angesprochen durch das BMI oder das BSI, je
nachdem, wer den Vertrag gefiihrt hat, und es
wurden in einzelnen Féllen auch Revisionen
durchgefiihrt. Wir haben durch diese Aufkla-
rungsmalnahmen keine Erkenntnisse gewinnen

12) Richtigstellung des Zeugen: "[angeschaut
statt angeguckt]", sieche Anlage 2.
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konnen, die belegen, dass es entsprechende Mal3-
nahmen der Five-Eyes-Staaten gegen die jeweili-
gen deutschen Regierungsnetze gab, die in den
Vertrdgen abgebildet waren.

Wir haben uns zweitens sehr intensiv mit einer
weiteren Absicherung der Regierungskommuni-
kation beschiftigt. Das BSI hat die Leitungsver-
bindungen tberpriift. Einige Behérden wurden
zusétzlich auf den IVBB geschwenkt. Es wurden
zentrale Server fiir kryptierte Mobilverbindungen
aufgesetzt, damit die Nutzer es noch leichter ha-
ben, zu kryptieren; sie konnten auch vorher
schon kyptiert telefonieren, aber damit es noch
ein bisschen einfacher fillt. Es gab Sensibilisie-
rungsveranstaltungen fiir auch hochrangige Bun-
desbedienstete und zusitzliche Gerdtebeschaf-
fungen von Kryptogerdren aus zentralen Mitteln.

Wir haben drittens die Thematik, die in den
Snowden-Dokumenten niedergelegt ist, umfas-
send in den zustdndigen Gremien - IT-Rat des
Bundes, IT-Planungsrat mit den Landern und
auch Cyber-Sicherheitsrat - diskutiert und mit
den jeweiligen Partnern besprochen.

Es gab viertens im September 2013 einen runden
Tisch ,IT-Sicherheitstechnik” gemeinsam mit der
Wirtschaft, einer ganzen Reihe von Verbdanden
und Unternehmen - auch andere Ressorts waren
daran beteiligt -, wo wir einen Katalog entwickelt
haben von weiter zu fordernden MaBnahmen,
zum Beispiel Forderung der IT-Konsolidierung
im Bund, um dazu einheitlicher nachfragen zu
konnen, weiterer Ausbau des BSI, neues IT-Si-
cherheitsforschungsprogramm, Erweiterung der
IT-Sicherheit auf neue Anwendungsfelder wie
Energy und Health, Programme zur Férderung
von der IT-Sicherheit bei KMU. Das waren Ergeb-
nisse dieses runden Tisches.

Und wir haben fiinftens im Bereich der vertrag-
lichen und Vergabeentscheidungen zusétzliche
Vertragsklauseln aufgenommen in die Musterver-
trdge - EVB-IT - und auch in Einzelvertrdge mit
einzelnen IT-Unternehmen, die ihnen zusatzliche
vertragliche Verpflichtungen auferlegten, zu mel-
den, wenn sie ausldandischen Nachrichtendiens-
ten Daten iibergeben miissen oder wenn sie be-
stimmten Verpflichtungen unterliegen, damit der
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Bund dann davon Gebrauch machen kann, zu
sagen: Das Unternehmen kdnnen wir jetzt nicht
mehr weiter beauftragen.

Und wir haben auch in einigen konkreten Ver-
gabeverfahren uns fiir nationale Losungen ent-
schieden. Ich selbst habe mich sehr intensiv be-
miiht, in einer schwierigen Abstimmung mit der
EU-Kommission die Vergabe der Netze des Bun-
des freihdndig an einen deutschen Anbieter
durchfiithren zu kénnen und dafiir das Plazet der
EU-Kommission zu bekommen, was am Ende ge-
lungen ist.

AbschlieBend mdéchte ich in wenigen Worten
noch einmal zusammenfassen, dass wir in dem
gesamten Untersuchungszeitraum eine komple-
xer gewordene Bedrohungslage erlebt haben, so-
wohl was Angreifer und Motive angeht als auch
vor allen Dingen was Technik und Anwendung
der IT angeht, und uns versucht haben, bei der
IT-Sicherheitspolitik immer auf das einzustellen,
was technisch an Angriffen moglich ist.

Das erforderte immer eine Mischung aus techni-
schen, organisatorischen und rechtlichen MaB-
nahmen. Zentrale Punkte - auch durchaus um-
strittene Punkte immer im Bund -: die stdrkere
Konsolidierung von Netzen und die Informa-
tionstechnik, ein konsequenter Einsatz von Si-
cherheitstechnik auch durch die Bediensteten,
eine engere Zusammenarbeit zwischen Wirt-
schaft und Staat und zuletzt - das habe ich ja sehr
deutlich gemacht - eine sehr starke Forderung
von vertrauenswiirdiger IT, iiber die man belast-
bare Sicherheitsaussagen machen kann. - Vielen
Dank.

Stellvertretende Vorsitzende Susanne Mittag: Ja,
schonen Dank. - Dann geht es gleich mit der ers-
ten Befragungsrunde los. CDU/CSU, Herr Wendt.

Marian Wendt (CDU/CSU): Ja, vielen Dank, Frau
Mittag. - Herr Schallbruch, schonen guten Tag!
Willkommen im Ausschuss! Vielen Dank fiir Thre
Ausfiihrungen - auch noch mal auch grundsitz-
licher Art - zur IT-Sicherheit, auch fiir die nétige
Sensibilisierung; das ist ja neben dem konkreten
Untersuchungsgegenstand auch ein Thema, mit
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dem sich der Untersuchungsausschuss und na-
tiirlich der Bundestag an sich beschéftigen. Von
daher auch vielen Dank meinerseits - - der sich in
dem Thema engagiert, fiir diese grundsétzlichen
Ausfiihrungen zur IT-Sicherheit.

Herr Schallbruch, Sie waren ja von 2002 bis zum
Februar dieses Jahres IT-Direktor im Bundesin-
nenministerium. Vielleicht kénnten Sie noch mal
konkret Ihre Aufgabenstellung darstellen, auch
vielleicht gerade im Zeitabriss, wie sich die Auf-
gabe verdndert hat. Zwischen 2002 und 2016 gab
es ja nicht nur verschiedene Ereignisse - wie
Snowden - politischer Art; es gab verschiedene
wechselnde Regierungen auch, die natiirlich ver-
schiedene Zielvorgaben hatten, und auch natiir-
lich die Technik war sicherlich eine ganz andere
2002. Vielleicht wenn Sie das noch mal als Ab-
riss Threr Aufgabe und auch in dieser Agenda
darstellen konnten?

Zeuge Martin Schallbruch: In der Anfangszeit,
als der IT-Stab im Bundesinnenministerium ge-
griindet worden ist und ich die Leitung iibernom-
men habe, war die Zustdndigkeit im Wesent-
lichen beschriankt auf Koordinierung der IT des
Bundes und Fachaufsicht iiber das BSI. Und die
wesentlichen politischen Initiativen zu diesem
Zeitpunkt gingen in die Richtung der Digitalisie-
rung der Behorden: dass Behorden iiberhaupt das
Internet nutzen, dass erste E-Government-Pro-
jekte durchgefiihrt wurden, ein erstes Portal er-
richtet wurde, also noch weit von dem entfernt,
was wir heute haben, eine Digitalisierung der Be-
hoérden zu férdern.

Die ersten Jahre meiner Tétigkeit in dieser Funk-
tion habe ich in der Bundesverwaltung vor allen
Dingen fiir Digitalisierung geworben. Wenn ich
das mal von®® riickwiérts betrachte: Die letzten
fiinf Jahre in dieser Funktion habe ich innerhalb
der Regierung vor allen Dingen vor bestimmten
Digitalisierungen gewarnt und fiir Sicherheit
geworben. Also, da hat sich der Blickwinkel ein
Stiick weit gedndert, weil in dem Ma0e, in dem

13) Richtigstellung des Zeugen: "[streichen
des Wortes ,,von“]", siehe Anlage 2.

14) Richtigstellung des Zeugen: "[Streichen
des Wortes ,,Mitte“]", sieche Anlage 2.
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die Behorden die digitale Technik eingesetzt
haben, aber auch dartiber hinaus wir uns
insbesondere im Bereich der Infrastrukturen
davon abhédngig gemacht haben, die
Verantwortung fiir Sicherheitsfragen in meiner
subjektiven Wahrnehmung in meiner
Aufgabenerfiillung eine immer gréfere Rolle
gespielt hat, weil die Behérden zu irgendeinem
Zeitpunkt - Mitte'* so ungefdhr 2005/06/07 - die
Digitalisierung ihrer Behorden ein Stiick weit als
eigene Aufgabe auch angenommen haben, aber
die Sicherheit, wie ich im Eingangsstatement
schon gesagt habe, immer ein kleines Stiick
hinterherhdngt, weil sie zusatzlich gekauft wer-
den muss.

Was in den letzten Jahren zusétzlich eine grofe
Rolle gespielt hat, war die Frage: Wo und wie
kann der Staat eigentlich IT-Sicherheit
irgendwie® gewéhrleisten in einem Umfeld, in
dem die meisten Dienstleister irgendwie'® global
sind und wir uns bei dem, was wir alle - Sie auch
alle - als IT einsetzen, von globaler Technologie
abhédngig machen, wo man mit deutscher
Gesetzgebung oder nicht mal mit deutschen
Forschungsprogrammen keine groBien Einfliisse
drauf ausiiben kann? Das hat eine immer groBere
Rolle gespielt. Deshalb habe ich diese
Verantwortung fiir vertrauenswiirdige IT auch so
in den Mittelpunkt meiner Ausfiihrungen
gestellt.

Marian Wendt (CDU/CSU): Hatten Sie wahrend
Threr Zeit auch Kontakte zum BND oder BfV - re-
gelmiBig, unregelmaBig? -, also Arbeitskontakte?

Zeuge Martin Schallbruch: Also, zum BND un-
regelmdBig wie wahrscheinlich zu allen Behor-
den der Bundesverwaltung - ich war ja fiir die IT
der gesamten Bundesverwaltung zustdndig -, zum
BfV natiirlich regelméBig. Das BfV ist eine Be-
hoérde des Geschaftsbereichs des Bundesinnen-

15) Richtigstellung des Zeugen: "[streichen
des Wortes ,.irgendwie“]", siche Anlage 2.
16) Richtigstellung des Zeugen: "[streichen
des Wortes ,.irgendwie“]", siche Anlage 2.

18. Wahlperiode

Deutscher Bundestag - Stenografischer Dienst

Seite 83 von 109



ministeriums, wo regelmédfig Behordenleiter-
besprechungen stattfinden, an denen ich auch
teilgenommen habe.

Marian Wendt (CDU/CSU): Welchen Inhalts wa-
ren die regelmédBigen Kontakte zum BfV? Ging es
da nur um die Digitalisierung, oder um was fiir
konkrete Anlédsse ging es da? Vielleicht auch Cy-
bersicherheit, IT-Sicherheit?

Zeuge Martin Schallbruch: Die meisten Jahre wa-
ren die regelmédBigen Kontakte die gleichen Kon-
takte, wie ich sie auch zum Statistischen Amt
oder Bundesverwaltungsamt gepflegt habe; das
heiBt, es ging um die IT-Ausstattung der Behorde,
um Digitalisierung, Haushaltsfragen und Ahn-
liches. In den letzten Jahren, seit der Cyber-Si-
cherheitsstrategie 2011, haben die Kontakte na-
tiirlich auch die Zusammenarbeit im Bereich der
Cybersicherheit betroffen, weil das BSI, was'’
meiner Fachaufsicht unterstand, die
federfithrende Behorde war fiir das Cyber-
Abwehrzentrum und das BfV eine beteiligte
Behorde war. Insofern hatten die Kontakte dann
hédufig damit zu tun: ,,Wie funktioniert die
Zusammenarbeit der Behorden im Cyber-
Abwehrzentrum oder bei Cybervorfillen?”,
dhnlich wie bei BKA oder Bundespolizei auch.

Marian Wendt (CDU/CSU): Was haben Sie da
festgestellt inhaltlicher Art? Wie hat sich die Cy-
bersicherheitslage verdndert? Woher kommen
Angriffe als Beispiel? Sie haben ja sicherlich
auch dariiber geredet jetzt, wie sich die Lage ver-
dndert hat, wer eine Bedrohung darstellt, wo wir
nachsteuern miissen, wo wir vielleicht Experten
brauchen. Was hat sich da inhaltlich gedndert?

Zeuge Martin Schallbruch: Das ist eine sehr weit
gehende Frage. Um sie ordentlich zu beantwor-
ten, muss ich das ein bisschen aufteilen. Tech-
nisch hat sich die Bedrohungslage erheblich aus-
differenziert, aber einfach wegen der Ausdiffe-
renzierung der Informationstechnik. Wenn Sie
viele mobile Gerite einsetzen, Cloud-Services

17) Richtigstellung des Zeugen: "[,,das“ statt
,was“]", siehe Anlage 2.
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oder Ahnliches, dann ergeben sich da neue An-
griffsformen.

Marian Wendt (CDU/CSU): Klar.

Zeuge Martin Schallbruch: Was die Motivlage
angeht, haben sich tiiber viele Jahre vier, fiinf ty-
pische Motivlagen herausgestellt: allgemeine Kri-
minalitét, organisierte Kriminalitdt, nachrichten-
dienstliche Aktivitdten, politisch motivierte Akti-
vitidten. Also, ich kann mich auch erinnern an
Cyberangriffe gegen Systeme des Bundes, die of-
fenbar im Kontext standen mit politischen Pro-
testaktionen, und sicherlich auch militarische
Aktionen, die wir jetzt nicht erlebt haben, aber
iiber die ich Berichte gelesen habe.

Marian Wendt (CDU/CSU): Und wenn Sie den
Punkt ,,Nachrichtendienstliche Angriffe” heraus-
stellen, wo, wiirden Sie einordnen, kamen ers-
tens natiirlich die Angriffe her? Das interessiert
uns natiirlich auch sehr oft, die Frage: Wie hat
sich die Situation vielleicht verdndert? Gab es da
vor Snowden mehr, gab es nach Snowden weni-
ger? Das wire ja so eine Vermutung vielleicht.
Wie wiirden Sie das ungefdhr einschitzen?

Zeuge Martin Schallbruch: Es gibt ja regelmiBige
Berichte des BSI an den Innenausschuss des
Deutschen Bundestages iiber die bei den Regie-
rungsnetzen festgestellten Angriffe, und die zei-
gen eigentlich, dass die Anzahl der Angriffe ste-
tig zunimmt. Ich habe nicht in Erinnerung, dass
das irgendwie sich verdndert hat rund um Snow-
den.

Marian Wendt (CDU/CSU): Also nur im Bereich
nachrichtendienstlicher Angriffe, nicht die ge-
samten fiinf Punkte.

Zeuge Martin Schallbruch: Die Attribution von
Angriffen ist meistens unmdéglich oder jedenfalls
sehr, sehr schwierig. Es ist nicht so, dass man bei
einem Angriff typischerweise in der Lage ist, zu
irgendeinem Zeitpunkt sagen zu kénnen: Nun
kénnen wir sicher sein, dass der Angriff von die-
sem oder jenem Urheber ausgeht. - Ich habe aus

18. Wahlperiode

Deutscher Bundestag - Stenografischer Dienst

Seite 84 von 109



den Unterlagen, die mir vorgelegt worden sind,
wahrgenommen, dass Angriffe Nachrichtendiens-
ten zugeschrieben wurden, wenn sie einen be-
stimmten technischen Professionalisierungsgrad
sozusagen iiberschritten haben.

Fiir die Zuordnung von Angriffen zu Nachrich-
tendiensten im Ubrigen ist das BSI nicht zustin-
dig, und mithin bin ich auch nicht zusténdig ge-
wesen. Insofern habe ich dazu keine Erkennt-
nisse. Aber dass ab einem bestimmten Professio-
nalisierungsgrad man aufgrund der Veroffent-
lichungen, die es gibt, eher davon ausgehen
kann, dass es einen nachrichtendienstlichen Hin-
tergrund gab, das ist etwas, was mir berichtet
wurde. Aber eine wirkliche Zuordnung zu einem
konkreten Nachrichtendienst kenne ich aus
eigentlich keinem einzigen Fall.

Marian Wendt (CDU/CSU): Okay. - Die Sicher-
heit der IT-Infrastruktur und auch der Schutz der
Kommunikation deutscher Biirger, deutscher Be-
hérden und auch der deutschen Wirtschaft ist ja
bereits langeres Thema, auch im BMI. Bereits im
Jahre - - Anfang 2006 formuliert ja der IT-Stab
seine entsprechenden Ziele, und dort finden sich
bereits Ziele wie die Erarbeitung einer IT-Sicher-
heitsstrategie, die Verbesserung der IT-Sicherheit
in der Bundesverwaltung sowie die Férderung
nationaler Sicherheitslésungen. Sie hatten das ja
auch so ein bisschen angedeutet: nationale An-
bieter, nationale IT-Losungen. Kénnten Sie das
noch mal ausfihren, welche konkreten Schritte
Sie hier gemeinsam mit Ihren Kollegen unter-
nommen haben und welche gesteckten Ziele man
erreichen wollte und auch vielleicht jetzt, zehn
Jahre danach, erreicht hat?

Zeuge Martin Schallbruch: In der Tat: Diese Ziel-
planung, die Sie da referenzieren, an die ich
mich so ungefdhr erinnere, ist iiberwiegend ange-
gangen worden, was die Strategie angeht - das
hatte ich eben erwdhnt - und auch was die Ver-
besserung der IT-Sicherheit in der Bundesverwal-
tung angeht. Ergebnis war der Kabinettsbeschluss
Umsetzungsplan Bund 2007.

18) Richtigstellung des Zeugen: "[streichen
von ,,oder die“]", siche Anlage 2.
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Was die Férderung der vertrauenswiirdigen na-
tionalen IT-Sicherheitslésungen angeht, habe ich
eben einige Maflinahmen ja schon aufgezihlt:
2007/08 wurden Sicherheitskooperationen mit
einigen Unternehmen geschlossen. Das BSI hat
die Anzahl der - - oder hat die'®
Entwicklungsprojekte mit nationalen Anbietern
erhoht. Wir haben in bestimmten Bereichen der
IT des Bundes auf nationale Losungen gesetzt.
An mehreren Stellen wurde bei Vergabeverfahren
eine entsprechende Vorgabe gemacht, soweit das
vergaberechtlich moglich war. Und wir haben
uns bemiiht, die nationalen Anbieter im Bereich
der IT-Sicherheit zu fordern, also bei zum
Beispiel Export oder auch bei Schutz vor
Ubernahmen durch ausliandische Anbieter. Das
waren so wesentliche MaBnahmen, die wir in
diesem Bereich ergriffen haben.

Marian Wendt (CDU/CSU): Ebenfalls im Jahr
2006 informierte ja das BMI gemeinsam mit BfV,
BND und BSI den Chef des Bundeskanzleramtes,
damals der heutige Innenminister de Maiziere,
iiber die Sicherheitslage in der Informations- und
Kommunikationstechnik. Thema waren hierbei
unter anderem ein erheblicher Informationsbe-
darf und fehlendes Problembewusstsein von Ent-
scheidungstrdgern in der Bundesverwaltung, die
Sensibilisierung privater Unternehmen, die Ver-
besserung der Vertrauenswiirdigkeit der Anbieter
von Produkten und Dienstleistungen im staat-
lichen Bereich sowie die unter Sicherheitsaspek-
ten zentrale Bedeutung nationaler Anbieter im
Sicherheitsbereich. Also, das war vor zehn Jah-
ren. Die Themen kommen ja immer wieder hoch,
wie wir sehen. Und Sie waren damals als Vertre-
ter des BMI bei dieser Besprechung im Kanzler-
amt anwesend. Kénnen Sie sich an diese Bespre-
chung erinnern? - Also, wir haben auch das
Ergebnisprotokoll. Wir kénnen es auch vorlegen,
aber vielleicht - -

Zeuge Martin Schallbruch: Also, nicht mehr
ganz genau -

Marian Wendt (CDU/CSU): Nein, klar.
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Zeuge Martin Schallbruch: - an jedes Detail, aber
so grob kann ich mich an die Besprechung erin-
nern, ja.

Marian Wendt (CDU/CSU): Okay. - Was war der
Hintergrund dieses Treffens? Waren Sie da - - Ha-
ben Sie das mafigeblich mit initiiert? Waren Sie
da nur beigeladen? Waren Sie Unterstiitzer? Wo-
her gab es - - Was war der konkrete Anlass oder
Ausloser?

Zeuge Martin Schallbruch: Daran kann ich mich
nicht mehr ganz genau erinnern. Ich weil} aller-
dings, dass es einen Vorlauf gab, der darin be-
stand, dass wir Ende 2005/Anfang 2006 die
Hausleitung des BMI damals iiber die Lage infor-
miert haben, und nach meiner Erinnerung ging
die Initiative fiir dieses Treffen auf den damali-
gen Sicherheitsstaatssekretdar des BMI zuriick, der
das angeregt hat, dass man mal® so eine Bespre-
chung macht, um das auch mal®® ressortiibergrei-
fend zu besprechen.

Marian Wendt (CDU/CSU): Und gab es dafiir
einen konkreten Anlass? Gab es ein aktuelles
Szenario, eine Bedrohung, einen konkreten Fall,
wo Daten abgeflossen sind, wo man angegriffen
wurde beispielsweise? Oft ist man ja auch in der
Politik nur reaktiv. Oder war es einfach ein Lage-
bild, was sich ergeben hatte: ,,Und wir miissen
uns da mal treffen und die Entscheidungstrdger
auf hoherer Ebene sensibilisieren®?

Zeuge Martin Schallbruch: Also, es gab keinen
konkreten Anlass nach meiner Erinnerung.

Marian Wendt (CDU/CSU): Okay.

Zeuge Martin Schallbruch: Auch: Soweit ich
mich erinnere, hat die Priasentation, die damals
gegeben wurde, das Thema auch umfassend ab-
gebildet, von Netzsicherheit bis zu sicheren Gera-
ten, von Fragen der Betroffenheit der Wirtschaft
bis zu Fragen der Mitarbeiter der Bundesregie-
rung. Also, das war ein ganz breites Thema, und
das war ja damals der Beginn einer Wahlperiode,

19) Richtigstellung des Zeugen: "[streichen
des Wortes ,,mal“]", siehe Anlage 2.
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wo es darum ging - Anfang 2006 muss das gewe-
sen sein -, -

Marian Wendt (CDU/CSU): Ja.

Zeuge Martin Schallbruch: - was in dieser Wahl-
periode - - welche Aktivitdten da von der Bun-
desregierung auf diesem Feld ergriffen werden.
Insofern war das eher so eine Strategiebespre-
chung.

Marian Wendt (CDU/CSU): Und - wir springen,
kommen ein bisschen nach vorne - im September
2012, also noch weit vor den Snowden-Veroffent-
lichungen, richteten Sie im IT-Stab des BMI eine
organisatorisch unselbststdndige Projektgruppe
,,Gesellschaft fir IuK-Sicherheitsinfrastruktur® -
in Klammern: ,,PG GSI“ - ein. Konnten Sie uns da

erlautern, was da der Anlass war oder die Ursa-
che?

Zeuge Martin Schallbruch: Ja, das ist ein biss-
chen komplizierter zu erldutern. Wir haben uns
als Bundesregierung Ende, ich glaube, 2008/2009
ungefahr oder als Bundesinnenministerium,
muss man sagen, entschieden, eine Initiative zu
starten, die Netze der Bundesregierung, alle
Netze aller Bundesbehorden zu konsolidieren,
weil der IVBB eben nur Ministerien, wichtige Be-
hérden und Ahnliches abdeckt.

Diese Konsolidierung wurde dann vom Haus-
haltsausschuss des Bundestages - ich glaube, es
muss 2011 gewesen sein - beschlossen und unter-
stiitzt. Wir haben dann eine Strategie entwickelt:
Wie wiirden wir uns denn eigentlich angesichts
der Cybersicherheitslage die Regierungsnetze der
Zukunft vorstellen? Ein wesentlicher Eckpfeiler
diese Strategie war, dass wir einen vertrauens-
wiirdigen nationalen Partner brauchen, einen
nationalen Provider, mit dem wir langerfristig
zusammenarbeiten konnen, um nicht abhéngig
zu sein von schwer kontrollierbaren ausléndi-
schen Zulieferungen.

20) Richtigstellung des Zeugen: "[streichen
des Wortes ,,mal“]", siehe Anlage 2.
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Ergebnis davon war, dass wir diese Projektgruppe
eingerichtet haben, die Mdglichkeiten gepriift ha-
ben, eine Gesellschaft zu griinden zwischen dem
Bund und einem nationalen Provider, die auf
Dauer den Betrieb der Regierungsnetze betreut.

Marian Wendt (CDU/CSU): Ahnlich wie viel-
leicht die BDBOS mit Alcatel Lucent oder - -

Zeuge Martin Schallbruch: Gut, das ist - -
Marian Wendt (CDU/CSU): Vergleichbar oder - -

Zeuge Martin Schallbruch: Nicht wirklich ver-
gleichbar, weil es da mehr so um technischen Be-
trieb geht, nicht um Verantwortung. Die Verant-
wortung fiir den? Betrieb liegt auBlerhalb meiner
Zustdndigkeit, weil ja das Digitalfunknetz liegt
bei der BDBOS selbst.*?

Die Idee dieser Gesellschaft war, dass dort auch
die Verantwortung fiir den Betrieb {ibernommen
wird. Eine Gesellschaft, bei der der Bund dann
auch zum Beispiel in einem Not- und Krisenfall
hatte eintreten konnen, die Gesellschaft tiberneh-
men, wo aber nicht Beamte, sage ich mal, fiir in-
novative Netztechnologien allein zustdndig sind,
sondern man bei einem Provider, der mehr Erfah-
rung hat, mit dabei ist.

Aber das ist ein schwieriges Unterfangen, eine
solche Gesellschaft zu griinden fiir so viele Netze
und alle Bundesbehorden. Deshalb wurde dafiir
eine Projektgruppe eingerichtet. Dieses Vorhaben
ist nicht zu Ende verfolgt worden, aber auch
noch nicht ganz, sage ich mal, abgeschlossen,
weil nach der Planung, die mir jetzt auf dem letz-
ten Kenntnisstand bekannt ist, das noch eine Op-
tion ist, dariiber aber dann wiederum im Haus-
haltsausschuss des Bundestages entschieden wer-
den wird.

Marian Wendt (CDU/CSU): Genau. - Deswegen
mochte ich tiberleiten zu einem néchsten The-
menkomplex, der die Netze des Bundes betrifft.

21) Richtigstellung des Zeugen: "[,,diesen*
statt ,,den“]", siehe Anlage 2.
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Die heutige Regierungskommunikation stiitzt
sich ja - Sie hatten schon in Teilen ausgefiihrt -
im Wesentlichen auf die beiden Netzinfrastruktu-
ren IVBB, Informationsverbund Berlin-Bonn, und
IVBV-BVN, Informationsverbund der Bundesver-
waltung, sowie das Bund-Ladnder-Verbindungs-
netz DOI. Wihrend das IVBB von der Deutschen
Telekom betrieben wurde, wird, wurde das
zweite Netz, IVBV, iiber mehr als zehn Jahre vom
US-Unternehmen MCI bzw. Verizon betrieben.
Und im Juni 2014 teilte das BMI mit, die Bundes-
regierung wolle vor dem Hintergrund der NSA-
Affare die Zusammenarbeit mit der Firma
Verizon im Bereich IVBB - - IVBV, also dem
zweiten Netz, schrittweise beenden und zukunf-
tig eine Infrastruktur mit erh6htem Sicherheits-
niveau bereitstellen, die einheitlich durch einen
Partner betrieben wird, bei dem - ich zitiere -
»auch Krisenregelungen und Eingriffsméglichkei-
ten durch den Bund bestehen”. Sie hatten das ja
eben so leicht angedeutet bei der vorhergehenden
Frage.

Was waren erst mal aus Ihrer Sicht die Entschei-
dungsgriinde fiir die Zusammenarbeit mit
Verizon?

Zeuge Martin Schallbruch: Dass es eine europa-
weite Ausschreibung gab und Verizon diese Aus-
schreibung 2003, glaube ich, etwa gewonnen hat.

Marian Wendt (CDU/CSU): Ja. Gut. - Da haben
sie dann zehn Jahre den Betrieb gefiihrt. Und gab
es aus Ihrer Sicht vor dem Hintergrund der NSA-
Affdre - das ist eine allgemeine Formulierung -
einen konkreten Anlass, dass Sie sagen: ,,Da gab
es Datenabfliisse von der MCI/Verizon aus dem
Netz des Bundes“? Gab es Fragen, Dinge oder An-
haltspunkte, die eine Unzuverlédssigkeit des Part-
ners - - ja, die dafiir - - da, wo es Anhaltspunkte
gab - - Gab es Anhaltspunkte dafiir, an der - - fiir
die Unzuverlassig- -

Zeuge Martin Schallbruch: Es gab keine Erkennt-
nisse iiber Datenabfliisse. Bei Verizon wurde eine

22) Richtigstellung des Zeugen: "[weil das
Digitalfunknetz bei der BDBOS liegt]", siehe
Anlage 2.

18. Wahlperiode

Deutscher Bundestag - Stenografischer Dienst

Seite 87 von 109



Revision durchgefiihrt, und da sind keine Er-
kenntnisse festgestellt worden. Aber unsere Uber-
legungen zur zukiinftigen Strategie fiir die Netze
des Bundes haben eingeschlossen, dass wir Da-
tenabfliisse auch ausschlieBen wollten. Durch die
Beauftragung eines Unternehmens, was® eine
deutsche Niederlassung eines US-Unternehmens
ist und was** Bestandteil einer globalen
Infrastruktur dieses Unternehmens ist, haben Sie
immer die Situation, dass, sage ich mal?®,
kritische Steuerungseinrichtungen nicht in
Deutschland sind, naturgemél. Selbst wenn die
ganze Kommunikation nur iiber Deutschland
geleitet wird, ist bei einem solchen Unternehmen
typischerweise auch ein Einfluss von aullen nicht
vollig auszuschlieBen. Und wir haben uns 2014
dafir entschieden, dass wir diesen Einfluss von
auberhalb Deutschlands auf die Infrastrukturen
ausschlieBen wollten und das, was beim IVBB
jetzt schon stattfindet, fiir alle Teilnehmer von
Netzen des Bundes fiir die Zukunft erméglichen
wollten, und aus diesem Grunde gesagt: Wir
wollen diesen separaten Vertrag nicht mehr
fortfithren. Ist ja keine irgendwie?
Sonderkiindigung oder so was gewesen, sondern
wir haben gesagt: Wir wollen diesen Vertrag
nicht mehr fortfiihren, sondern die Teilnehmer
aus diesem Vertrag in die allgemeine NdB-
Infrastruktur tiberfiihren, die dann von der
Telekom betrieben wird.

Marian Wendt (CDU/CSU): Dem Ausschuss liegt
ein Dokument vor, VS-NfD. Da geht es im Jahr
2003, wo Bedenken vorgetragen wurden - - Oder
gab es denn die Fragestellung, ob es Bedenken
gibt der Zusammenarbeit zwischen Bundesregie-
rung - - und ob die Regierungskommunikation
iiber dieses MCI laufen sollte? Damals wurde
festgestellt, dass das BMI diese Bedenken in den
Bereich der Spekulation zuriickweist und dass
dem BND keine Erkenntnisse vorlagen, dass dort
moglicherweise Datenabfliisse ins Ausland statt-

23) Richtigstellung des Zeugen: "[,,das“ statt
,was“]", siehe Anlage 2.

24) Richtigstellung des Zeugen: "[,,das“ statt
,was“]", siehe Anlage 2.

25) Richtigstellung des Zeugen: "[streichen
von ,,sage ich mal“]", siehe Anlage 2.
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finden konnten, so wie sie - - was vielleicht Ursa-
che war, um 2014 die Vertrdge nicht zu verldn-
gern. Was ist dazwischen passiert? Also, viel-
leicht kénnen Sie das noch mal - - Welche Er-
kenntnisse - - Gab es konkret Anldsse, wo Sie sa-
gen, zwischen 2003: ,,Wir haben keine Anhalts-
punkte, wir konnen da vollkommen vertrauen,
wir machen die europaweite Ausschreibung,
Verizon bekommt das“ und dann mit einmal -
mit einmal nicht, aber zehn Jahre sind natiirlich
ein Zeitraum - 2014 die Entscheidung: ,,Wir wol-
len national zuriickholen und die Gefahr der Ab-
fliisse entsprechend minimieren*“?

Zeuge Martin Schallbruch: Also, zu dem Doku-
ment 2003 kann ich mich nicht duBlern. Das
miissten Sie mir bitte vorlegen. Ich kann aber zu
2014 vielleicht noch mal ausfiihren.

Das war keine Entscheidung, die sich gegen ein
bestimmtes Unternehmen richtete oder die die
Erfahrungen in der Zusammenarbeit mit diesem
Unternehmen zum Gegenstand hatte, sondern die
die Architektur der IT-Systeme des Bundes be-
traf. Wir haben uns auch in Kenntnis natiirlich
der Snowden-Unterlagen entschieden, dass wir
das Risiko, dass wir ein global operierendes Un-
ternehmen mit wesentlichen Steuerungseinrich-
tungen auBerhalb Deutschlands mit der Regie-
rungskommunikation beauftragen, nicht mehr
eingehen wollen.

Im Jahre, ich glaube, 2000 oder 2001 hat die EU-
Kommission gegen die Bundesrepublik Deutsch-
land ein Vertragsverletzungsverfahren eingef- -
also?” durchgefiihrt wegen der freihdndigen
Vergabe des IVBB. Die Bundesrepublik Deutsch-
land hat eine Einstellung dieses Verfahrens errei-
chen konnen durch die Zusicherung, zukiinftig
alle weiteren Netzvergaben in europaweiter Aus-
schreibung zu machen. Das wurde?®® - - 2003 hat
es zu der Vergabe an Verizon gefiihrt.

26) Richtigstellung des Zeugen: "[streichen
von irgendwie]", siehe Anlage 2.

27) Richtigstellung des Zeugen: "[streichen
von ,.eingef also“]", sieche Anlage 2.

28) Richtigstellung des Zeugen: "[streichen
von ,,das wurde“]", sieche Anlage 2.
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Wir haben es 2014 erreicht - ich erwédhnte das
eben schon - durch schwierige Verhandlungen
mit der EU-Kommission, dass wir fiir die gesam-
ten Netze des Bundes eine freihdndige Vergabe
an die Deutsche Telekom mit Zustimmung der
EU-Kommission moglich machen konnten, und
aus diesem Grunde stand uns auch diese Option
zur Verfiigung. Insofern, das héhere Risiko woll-
ten wir nicht mehr tragen, und wir hatten die
vergaberechtliche Option. Und das beides zusam-
men hat zu der Entscheidung 2014 gefiihrt, unab-
héngig von dem 2003er-Vermerk, den ich jetzt
nicht erinnerlich habe.

Marian Wendt (CDU/CSU): Also, 2014 war sozu-
sagen Sicherheit vor freiem Wirtschaftsverkehr,
wiirde man sagen. Da hat man die Sicherheits-
interessen vorgebracht, und aufgrund dessen - -

Zeuge Martin Schallbruch: Genau.

Marian Wendt (CDU/CSU): Und wenn Sie sa-
gen - - Wenn Sie von héheren Risiken sprechen,
welche Risiken waren das ganz konkret? Also,
Ihnen wurde das ja vorgelegt. Das wurde ja si-
cherlich nicht nur allgemein sicherlich erwéhnt
und so iiber den Daumen gepeilt und sich nur auf
die Snowden-Dokumente, die irgendwo offent-
lich standen, Bezug genommen, sondern es muss
ja eventuell auch konkrete Anlédsse gegeben ha-
ben, die Sie auch der EU-Kommission vorgelegt
haben, wahrscheinlich was Sie dazu bewegt, was
rechtfertigt, dass wir hier die Sicherheitsinteres-
sen vorbringen und die sozusagen eine freie
Vergabe notwendig machen.

Zeuge Martin Schallbruch: Die entscheidende
Frage, die man dann oder die wir beantworten
mussten, war: Konnen wir bei einem wettbewerb-
lichen Vergabeverfahren die hohen Sicherheits-
anforderungen, die wir haben, gewéhrleisten?
Und das haben wir mit Nein beantwortet, was da-
mit zusammenhéngt, dass wir im Laufe vieler
Jahre jetzt die Erkenntnisse gewonnen haben,

29) Richtigstellung des Zeugen: "[,,das“ statt
,was“]", siehe Anlage 2.

30) Richtigstellung des Zeugen: "[streichen
von ,,sage ich mal“]", siehe Anlage 2.
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dass eine stdrkere Virtualisierung und Verma-
schung von Infrastrukturen stattgefunden hat. Ich
will mal ein Beispiel nennen, dass Provider bei-
spielsweise weltweite Netze betreiben, diese
Netze zwar auch lokale Rechenzentren haben
und auch lokale Netzknoten haben, dass es aber
zum Beispiel iibergreifende Systeme gibt, die Sto-
rage-Management machen, wo Follow-the-sun-
mibBig irgendwelche Uberpriifungen in Asien
stattfinden oder Ahnliches. Das heiBt, man hat
eine andere technische Struktur, und wenn man
ein Netz bauen mdchte, was?® man auf einem
Vertraulichkeitsniveau VS-NfD haben mochte,
und man mochte gleichzeitig ausschlieBen, dass
Einrichtungen steuernd auf dieses Netz
einwirken, die auBBerhalb Deutschlands sind,
dann kann man nicht mehr, sagen wir mal®,
europaweit ausschreiben, sondern dann muss
man zu einem Provider gehen, wo man
entsprechenden Einfluss auch auf alle
Steuerungseinrichtungen, die auf dieses Netz
einwirken konnen, hat. Das war, sagen wir mal®,
die wesentliche Erkenntnis, die dann dazu ge-
fihrt hat, dass wir eine andere Sicherheitsbewer-
tung und dann auch eine andere vergaberecht-
liche Bewertung vorgenommen haben.

Marian Wendt (CDU/CSU): Ich bin da auch in-
haltlich bei Thnen, wie gesagt, dass man das auch
macht und dass das mit Sicherheit auch vor die
Warenverkehrsfreiheit und Wirtschaftsfreiheit
gehen muss. Fiir mich stellt sich halt die Frage,
dass gewisse Erkenntnisse doch in 2000 eigent-
lich schon da waren, auch im BMI. Ich darf da
vielleicht mal aus einem Vermerk vom 15. Fe-
bruar 2006 zitieren - das ist MAT A

BMI 7-1g_2.pdf, Blatt 76; wir haben ja die Akten
anschlieBend; ich zitiere -:

Mit der Bezugsvorlage wurde
Herrn Minister in einem eingestuf-
ten Papier dartiber berichtet, dass
mit einem massiven Anstieg der
(nachrichtendienstlichen) Gefahr-
dung durch ausldndische IT/TK-
Unternehmen gerechnet werden

31) Richtigstellung des Zeugen: "[streichen
von ,,sage ich mal“]", siehe Anlage 2.
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muss. Es kann nicht ausgeschlos-
sen werden, dass Firmen an
Schliisselpositionen gezielt Perso-
nal und Technik einsetzen, um In-
formationen auszuspédhen und die
Verfiigbarkeit des Systems zu sto-
ren.

Das ist Ende des Zitats. - Gleichwohl wurden die
bestehenden Vertrdge mit der Firma MCI bzw.
Verizon nicht gekiindigt. Auch die dringende
Empfehlung, die Vertrdge nach dem Ende der re-
guldren Vertragslaufzeit 2008 im Jahr keinesfalls
zu verldngern, wurde offenkundig - ja, klar -
nicht befolgt, nicht gefolgt, und erst vor dem Hin-
tergrund der Ereignisse um 2013, ohne dem ein
gewisses hoheres Gewicht beizumessen, ent-
schied sich ja das BMI 2014, die Vertrédge auslau-
fen zu lassen mit Verizon. Vielleicht konnen Sie
da noch mal die Situation darstellen. War das ein
Kampf? Wie muss man sich das ungefdhr vorstel-
len, wenn es unter den Fachleuten schon die Ein-
schdtzung damals gab: ,,Es gibt diese Angriffe, es
gibt die Gefahrdung der IT-Sicherheit des Bun-
des“, und dass man trotzdem sagt: ,,Hier gilt die
EU-Vorgabe“? Man hat vielleicht Angst vor der
Kommission, vor einem Verfahren, und man hat
da die Bedenken abgewiegelt? Vielleicht kénnen
Sie das mal beschreiben, wie das damals war.

Stellvertretende Vorsitzende Susanne Mittag:
Das wire jetzt die letzte Frage, -

Marian Wendt (CDU/CSU): Die letzte Frage, ge-
nau.

Stellvertretende Vorsitzende Susanne
Mittag: - weil wir dann zur namentlichen
Abstimmung miissen.

Zeuge Martin Schallbruch: Okay. - Also, zu dem
konkreten Dokument - das miissen Sie mir vor-
legen - kann ich mich jetzt nicht &uBlern. Ich bin
auch nicht sicher, ob das nicht eingestuft ist.

Aber zu dem Sachverhalt vielleicht noch mal,
soweit ich mich erinnere. Mir sind immer wieder
Hinweise zugekommen, dass eine Zusammen-
arbeit ausldndischer IT-Unternehmen mit Nach-
richtendiensten nicht ausgeschlossen werden
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kann, sage ich mal in allgemeiner Form, Nach-
richtendienste unterschiedlicher Provenienz.

Gleichzeitig sind in diesem konkreten Fall, aber
auch in den meisten anderen Féllen nie - -

(Dem Zeugen werden
Unterlagen vorgelegt)

Marian Wendt (CDU/CSU): Genau, das Doku-
ment wird Thnen jetzt gezeigt, aber es ist, glaube
ich, von dem Kernwert der Aussage - -

Zeuge Martin Schallbruch: Ich wiirde es jetzt erst
mal allgemein stellen, -

Marian Wendt (CDU/CSU): Ja, genau.

Zeuge Martin Schallbruch: - und wenn ich es
dann noch lesen sollte, dann miissten Sie es mir
sagen. Dann kann ich vielleicht meine Aussage
noch mal konkretisieren.

Sind mir nie so harte justiziable Fakten vorgelegt
worden, die es rechtfertigen wiirden, einen Ver-
trag mit einem Provider wegen Unzuverlédssigkeit
zu kiindigen. Man kann nicht, wenn man in
einem normalen Vergabeverfahren einen Vertrag
vergeben hat, wenn man dann Hinweise darauf
bekommt, dass moglicherweise ein Unternehmen
mit einem ausldndischen Nachrichtendienst zu-
sammenarbeitet, das zum Grund nehmen, einen
Vertrag zu kiindigen. Man kann bei der ndchsten
Vergabe sich darum bemiihen - -

Marian Wendt (CDU/CSU): Auch wenn die Si-
cherheitsinteressen der Bundesrepublik Deutsch-
land dem entgegenstehen? Ich meine, Sie sind ja
nicht irgendwer, Sie sind ja das Bundes- -

Zeuge Martin Schallbruch: Na ja, wenn das justi-
ziable, auch gegeniiber dem jeweiligen Vertrags-
partner vorzeigbare und auch vor Gericht vor-
zeigbare Fakten sind. Das war aber in diesem Fall
nicht so. Solche Fakten haben wir nicht gehabt.

Insofern ist das mehr eingeflossen in eine allge-
meine Sicherheitsbewertung. Das hat dazu ge-
fiihrt, dass wir sehr darauf gedriangt haben, dass
von der Moglichkeit, alle Daten zu verschliisseln,
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die es ja im IVBV gibt, und zwar nicht durch die-
sen Anbieter, sondern das Kryptomanagement
hat ja der Deutsche Wetterdienst gemacht, also
durch eine staatliche Behorde - - von dieser Mog-
lichkeit Gebrauch gemacht wird, damit der An-
bieter, auch der Anbieter nicht in der Lage ist,
auf die Daten zuzugreifen.

Marian Wendt (CDU/CSU): Okay.

Zeuge Martin Schallbruch: Dass 2008 nicht ge-
kiindigt worden ist, lag daran, dass das technisch
nicht méglich war. Also, zu dem damaligen Zeit-
punkt gab es die Infrastruktur, in die jetzt gerade
die entsprechenden Anbieter®?, Teilnehmer mi-
griert werden, noch nicht.

Marian Wendt (CDU/CSU): Okay. - Dann vielen
Dank, und dann machen wir dann spéter weiter.

Stellvertretende Vorsitzende Susanne Mittag:
Gut, dann wire die Runde auch beendet gewe-
sen.

Marian Wendt (CDU/CSU): Genau.

Stellvertretende Vorsitzende Susanne Mittag:
Dann machen wir jetzt eben eine Pause, und wir
gehen zur namentlichen Abstimmung. Ich bitte
dann alle, flott wiederzukommen,

(Martina Renner (DIE
LINKE): Genau, flott!
Keine Umwege!)

damit wir wieder einsteigen kénnen, weil wir
noch zwei haben. - Danke schon.

(Unterbrechung von
16.47 bis 17.12 Uhr)

Vorsitzender Dr. Patrick Sensburg: So, sollen wir
wieder? - Ich gucke mal so in die Runde. Es sind
zwar noch nicht alle da, aber alle Fraktionen sind
vertreten.

32) Richtigstellung des Zeugen: "[streichen
von ,,Anbieter”]", siche Anlage 2.
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Okay, die unterbrochene Sitzung des 1. Untersu-
chungsausschusses wird fortgesetzt. Es war die
Befragung durch die CDU/CSU-Fraktion abge-
schlossen, und jetzt kommen wir in der ersten
Runde, wo der Vorsitzende keine Fragen gestellt
hat, zur Fraktion Die Linke, und Frau Kollegin
Renner stellt die Fragen, wenn ich es richtig
sehe. Right? - Gut.

Martina Renner (DIE LINKE): Herr Schallbruch,
auch von mir herzlich willkommen! - Ich wiirde
Sie gerne fragen: Es gibt ja auch im Bereich der
IT-Sicherheit eine Kooperation mit den USA; Sie
haben es ja selbst genannt. Homeland Security
als Partnerbehorde spielt da sicherlich eine Rolle.

Sie waren auch selbst Teilnehmer eines Treffens
im Maérz 2004, und da ging es auch um Schutz
kritischer Infrastruktur und Strategien und Erfah-
rungsaustausch usw. War Thnen zu dem Zeit-
punkt bekannt, dass es auch Operationen der US-
Dienste in Deutschland gab, bei denen Daten in
Deutschland - in Deutschland - erfasst wurden
und ausgewertet wurden?

Zeuge Martin Schallbruch: Nein, war mir nicht
bekannt.

Martina Renner (DIE LINKE): Gab es insgesamt
bei diesem Erfahrungsaustausch im Vorfeld Uber-
legungen, dass man dort auch ein gewisses Mal}
an Vorsicht walten lassen muss?

Zeuge Martin Schallbruch: Der Erfahrungsaus-
tausch, den Sie ansprechen, war zwischen dem
BMI und dem ganz neu gegriindeten Department
of Homeland Security oder - ich weil} gar nicht,
ob das schon ,,Department* hiel - Office of
Homeland Security, jedenfalls einem neu einge-
richteten Ministerium, und der Inhalt des Erfah-
rungsaustauschs war nach meiner Erinnerung der
Schutz kritischer Infrastrukturen. Es ging also
nicht um die Sicherheit der IT-Systeme der Re-
gierungen, sondern es ging um die Frage nach
meiner Erinnerung: Was fiir Anforderungen stellt
man an die Betreiber von Infrastrukturen?

18. Wahlperiode

Deutscher Bundestag - Stenografischer Dienst

Seite 91 von 109



Martina Renner (DIE LINKE): Okay. - Also, es
ging nicht um den Schutz von Behérden oder Re-
gierungseinrichtungen oder Biirgern und Biirge-
rinnen vor Zugriffen.

Zeuge Martin Schallbruch: Nein, nein.

Martina Renner (DIE LINKE): Gab es dann ir-
gendwann mal spéter in der Kooperation auch
mit US-amerikanischen Stellen solche Uberle-
gungen, dass man auch Skepsis an den Tag legen
muss?

Zeuge Martin Schallbruch: Ich kann mich nicht
daran erinnern, dass wir in der Kooperation mit
den Vereinigten Staaten solche Uberlegungen an-
gestellt haben, Skepsis an den Tag zu legen. Die
Vereinigten Staaten waren fiir uns wichtige Part-
ner bei der IT- und Cybersicherheit. Allerdings
haben alle Kooperationsgespréche, an die ich
mich erinnern kann, immer den Fokus gehabt:
Wie kann man eigentlich IT-Sicherheitsmafinah-
men verbessern? Welche zusitzlichen Anforde-
rungen kann man stellen? Wie kann man Infor-
mationen iiber Angriffe austauschen? Und so
weiter und so fort.

Martina Renner (DIE LINKE): Okay.

Zeuge Martin Schallbruch: Wir haben zu keinem
Zeitpunkt - insofern, das wiirden Sie vielleicht
als Skepsis werten - in diesen Kooperationen In-
formationen beispielsweise iiber unsere Sicher-
heitsmaBnahmen fiir unsere Regierungsnetze mit
den Amerikanern ausgetauscht.

Martina Renner (DIE LINKE): Ich frage das vor
dem Hintergrund, dass der Spiegel in seiner Aus-
gabe 49/2014 unter der Uberschrift ,,Fern be-
dient“ auf einen Vorgang in 2005 abstellt, bei
dem der Bundesnachrichtendienst Technik ana-
lysiert, Uberwachungsanlagen zur Raumiiberwa-
chung, also inklusive Kamera, Mikrofonen und
Sensorik, und dort feststellt, dass diese Technik,
die durch einen US-Anbieter auf den deutschen
Markt unter Preis drdngt und insbesondere ver-
sucht, Geschifte mit Behorden und Sicherheits-
einrichtungen abzuschlieBen, etwas ganz anderes
tut, als sie vorgibt, ndmlich dass sie so konfigu-
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riert ist, dass sie, selbst wenn der Nutzer sie aus-
schaltet oder den Bewegungsmelder deaktiviert,
Daten routet an US-Seite. Und das ist ein Vor-
gang, der, so laut Spiegel, im BND 2005 analy-
siert wurde, untersucht wurde und auch in der
Prasidentenrunde besprochen werden sollte. Das
wdre ja Anlass gewesen, insbesondere wenn
diese Technik hier, so wie es im Spiegel heilt,
zielgerichtet an Kunden wie Ministerien, Sicher-
heitsbehorden usw. - - untergeschoben zu wer-
den, dass man sich das dann genauer anguckt mit
Blick auf Ihre Aufgabe, IT-Sicherheit der Be-
horde. Also, kennen Sie diesen Vorgang aus
20057

Zeuge Martin Schallbruch: Also, an diesen Vor-
gang kann ich mich nicht erinnern. Ich kann
mich aber an vergleichbare Vorgénge erinnern,
die aber, glaube ich, nicht 2005 waren, in denen
wir Hinweise bekommen haben, dass bestimmte
Anbieter versuchen, Produkte in sicherheitsrele-
vante Bereiche zu bringen, bei denen es Beden-
ken des BND gab wegen zum Beispiel dem Hin-
tergrund des Anbieters oder Bedenken des BSI
wegen der Architektur, nach dem Motto: Der An-
bieter kann mit dieser Software oder Hardware
bestimmte Informationen abgreifen.

In solchen Fillen haben wir typischerweise War-
nungen in die Bundesverwaltung gegeben, dass
man solche Systeme nicht einsetzt, seit 2007, seit
der Zusammenarbeit mit den kritischen Infra-
strukturen, auch in Richtung kritischer Infra-
strukturen.

Insofern, um noch mal auf die Skepsis zuriickzu-
kommen, gibt es - -

Martina Renner (DIE LINKE): Ich will - -
Zeuge Martin Schallbruch: Ja.

Martina Renner (DIE LINKE): Wir miissen immer
gucken, dass wir hier nicht so ins Allgemeine
kommen. Uns interessieren die Nachrichten-
dienste der Five Eyes und nicht alles das, was es
noch Schlimmes in der Welt gibt. Warum das
moglicherweise von Interesse ist, wenn man mit
der US-Seite kooperiert - - Dieser Bericht des
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BND war damals tiberschrieben, also hier laut
Spiegel:

Nachrichtendienstliche Aufkla-
rung deutscher Behérden und
Hochtechnologieunternehmen
durch US-Nachrichtendienste mit-
hilfe von Sicherheitstechnik zur
Raumiiberwachung.

Also, hier wusste man, wer der Téter ist, und das
war 2005. Wie ist man mit so etwas umgegangen,
wenn der BND zu solchen Erkenntnissen kommt?

Zeuge Martin Schallbruch: An diesen Vorgang

kann ich mich nicht erinnern. Aber man ist mit
so etwas so umgegangen, dass man dann gesagt
hat: Wir wollen dieses Produkt in den entspre-

chenden sicherheitsrelevanten Bereichen nicht
einsetzen.

Martina Renner (DIE LINKE): Mhm. - Und dass
man sich mal diese Methodik ansieht hinsicht-
lich der Frage: ,, Konnte es da noch anderes ge-
ben?“? Also, das muss dann ja auch eine Rolle
spielen, nicht nur dieses Produkt sozusagen nicht
dann sozusagen noch zu bewerten oder zuzulas-
sen, sondern man muss sich ja dann etwas grund-
sdtzlichere Gedanken machen, wenn sozusagen
ein sogenannter befreundeter Dienst so etwas un-
ternimmt hier in Deutschland, ob es dort sozusa-
gen dariiber hinaus eine strategische Ausrichtung
bei solchen Unternehmungen gibt oder ob das ein
Einzelfall ist.

Zeuge Martin Schallbruch: Also, ich kenne die-
sen einen Vorgang, wie gesagt, nicht. Aber das
BSI hat fiir alle kritischen Infrastrukturbereiche
oder kritischen IT-Bereiche der Bundesverwal-
tung stdndig die Sicherheit tiberpriift und iiber-
legt: An welchen Stellen kommen hier welche
Produkte zum Einsatz? Wo miissen wir ver-
trauenswiirdige nationale Produkte einsetzen?
Wo miissen wir, sagen wir mal, genauer hingu-
cken? Wo miissen wir auf Zertifizierung bestehen
und wo nicht?

33) Richtigstellung des Zeugen: "[streichen
von ,,irgendwie“]", siehe Anlage 2.
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Wenn wir Erkenntnisse bekommen haben - und
da kenne ich durchaus verschiedene Félle -, dass
Produkte fragwiirdig sind, dann hat das immer
dazu gefiihrt, dass eine Sicherheitshewertung
durchgefiihrt worden ist: Wo werden die bei uns
eingesetzt, und kénnen wir die noch weiter ein-
setzen?

Beispielsweise Smartphones eines bestimmten
Herstellers wurden von BND und BSI als frag-
wiirdig angesehen. Wir haben die Bundesverwal-
tung gewarnt. Wir haben gesagt: Wir wollen die
nicht mehr einsetzen. Wir haben eine Alternative
entwickelt. Das ist die normale Vorgehensweise
gewesen.

Im Ubrigen war ich fiir Fragen der Spionage-
abwehr, das heifit fiir, sagen wir mal, das Gesamt-
bild der Tatigkeit einzelner anderer Nachrichten-
dienste, innerhalb des BMI nicht zustdndig.

Martina Renner (DIE LINKE): Vor dem Hinter-
grund - Sie sind ja schon zur MCI WorldCom/
Verizon-Problematik gefragt worden -: Wieso ist
dieser Vorgang bis heute, Verizon vollstdndig als
kooperierenden Diensteanbieter auszuschlieBen,
nicht abgeschlossen?

Zeuge Martin Schallbruch: Also, ich kann jetzt
nur bis 2014 dazu Stellung nehmen. Die Ent-
scheidung ist ja erst 2014 getroffen worden,
Verizon als Diensteanbieter abzulosen, und das
ist nichts, was man so tun kann, wie man jetzt
den Bezug von - was weil} ich - Getrdnken oder
so - - einfach morgen einen anderen Provider be-
auftragen kann, sondern das geht dann um Tau-
sende von Standorten und Liegenschaften in
ganz Deutschland, an denen man die jeweilige
Technik austauschen muss, und jeder dieser
Standorte muss einzeln geschwenkt werden. Das
heiBt, da muss jemand hin und muss da irgend-
wie den Standort erst mal aufnehmen. Dann
muss geplant werden, und dann wird ein Projekt
aufgesetzt, und man schafft dann irgendwie?® drei
Standorte pro Woche oder Ahnliches. Also, das
ist ein sehr aufwendiges technisches Projekt,
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wenn man angesichts der heutigen Anforderun-
gen an elektronische Kommunikation die Kom-
munikation in der Fldche in ganz Deutschland
von einem Provider auf einen anderen schwenkt.

Vorsitzender Dr. Patrick Sensburg: Jetzt miissten
wir wechseln in dieser Runde.

Martina Renner (DIE LINKE): Okay. Machen wir
dann nachher weiter.

Vorsitzender Dr. Patrick Sensburg: Genau, geht
ja gleich wieder weiter. - Wir kommen jetzt zur
Fraktion der SPD, und es beginnt mit Fragen Kol-
lege Flisek.

Christian Flisek (SPD): Danke, Herr Vorsitzen-
der. - Herr Schallbruch, guten Tag! - Ich wiirde
mal so gern einsteigen: Sie haben im Sommer/
Spétsommer 2013 Vorschldge bei den Koali-
tionsverhandlungen gemacht fiir, ich sage jetzt
mal, allgemein Verbesserungen im Bereich der
IT-Sicherheit in Deutschland. Was haben Sie da-
mals fiir Bedarfe oder Defizite im Bereich der IT-
Sicherheit in Deutschland erkannt, wo Sie sagen:
,Das muss eigentlich oder hétte in einen Koali-
tionsvertrag eingehen miissen“? Welche Vor-
schldge waren das?

Zeuge Martin Schallbruch: Ich kann mich nicht
mehr an alle Vorschlédge erinnern, die ich ge-
macht habe, weil ich ja fiir die Abteilung, fiir die
gesamte Abteilung zustdndig war und wir zu al-
len Fragen der Digitalisierung Vorschlédge ge-
macht haben.

Christian Flisek (SPD): Ja.

Zeuge Martin Schallbruch: Das waren Dutzende
von Einzelvorschldgen.

Im Bereich der IT-Sicherheit war ein ganz ent-
scheidender Punkt die Férderung vertrauenswiir-
diger Informationstechnik, das heiit Fortsetzung
von Forschungsprogrammen, Erleichterungen
von Regelungen im Vergaberecht, vertrauenswiir-
dige nationale Provider zu beauftragen, Auswei-
tung des Anwendungsbereichs der Zertifizierung
des BSI. Regelungen im AuBenwirtschaftsgesetz
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waren nach meiner Erinnerung von den Vor-
schldagen umfasst. Ein ganz wichtiger Vorschlag,
der sich im Koalitionsvertrag nicht durchgesetzt
hat, aber dann spéter, war die Konsolidierung der
IT des Bundes bei einem Dienstleister, um dort
einheitliche und hohere SicherheitsmaBinahmen
ergreifen zu konnen und nicht so viele Angriffs-
flichen zu bieten. Auch die Konsolidierung der
Netze des Bundes war nach meiner Erinnerung
vorgeschlagen. Dann haben wir eine ganze Reihe
Vorschldge gemacht im Bereich kritischer Infra-
strukturen, IT-Sicherheitsgesetz, was ja dann
auch im Koalitionsvertrag aufgenommen worden
ist, Sensibilisierung der Biirgerinnen und Biirger.
Forderung ,Deutschland sicher im Netz* war aus
meine Erinnerung ein Vorschlag, den wir ge-
macht haben. Also, viel mehr Erinnerungen habe
ich jetzt nicht mehr, was jetzt konkrete Vor-
schldge waren.

Christian Flisek (SPD): Und Sie haben das ja mal
angedeutet: Was waren Dinge, die jetzt nicht Ein-
gang gefunden haben, wo Sie aber sagen: ,,Das ist
eigentlich ein Bedarf, ein Defizit, der nach wie
vor sehr akut besteht“?

Zeuge Martin Schallbruch: Also, sehr intensiv
bemiiht hatte ich mich um eine Aussage zur Kon-
solidierung der IT der Bundesverwaltung. Das ist
eine Zeit lang auch in den Entwiirfen drin gewe-
sen und hat dann am Ende nicht Eingang gefun-
den.

Christian Flisek (SPD): Was hatte das konkret be-
deutet, Konsolidierung?

Zeuge Martin Schallbruch: Dass man den IT-Be-
trieb der Bundesbehorden, Hunderter von Bun-
desbehorden bei einem Dienstleister kon-
zentriert, dass man damit - natirlich nicht in
einem Rechenzentrum; jetzt haben wir 119 Re-
chenzentren - - Ich wiirde mir dann einen Dienst-
leister vorstellen, der nattirlich in Deutschland
vielleicht fiinf Rechenzentren betreibt, also hohe
Redundanz, aber eben mit einem hohen einheit-
lichen Sicherheitsniveau fiir alle Behorden und
auch der Moglichkeit, dass - was Frau Abgeord-
nete Renner eben angesprochen hat -, wenn zum
Beispiel eine Sicherheitsbewertung fiir ein Pro-
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dukt zu dem Ergebnis fiihrt: ,,Da haben wir Zwei-
fel, weil zum Beispiel der Hersteller iibernom-
men worden ist von einem anderen Hersteller®,
man es dann fiir die ganze Bundesverwaltung
sehr schnell austauschen kann.

Heute ist es so: Wir haben in der Fldche eine sehr
heterogene Landschaft und brauchen fiir einen
solchen Austausch sehr lange.

Christian Flisek (SPD): Und diese sehr hetero-
gene Landschaft in der Flache, die Sie jetzt ge-
rade angesprochen haben, ist etwas, was sozu-
sagen im - ich nenne das jetzt mal - Wildwuchs
iiber Jahre sich so ergeben hat, weil jeder eigent-
lich unkoordiniert das gemacht hat, was er fiir
richtig gehalten hat.

Zeuge Martin Schallbruch: Ja, genau.

Christian Flisek (SPD): Das heilit, eine Konsoli-
dierung - - Oder ich frage jetzt mal andersrum:
Warum, glauben Sie, ist das denn dann geschei-
tert? Sie sagen: Das ist dann aus dem Koalitions-
vertrag rausgeflogen. - War das ein Widerstand
der einzelnen Ressorts, die gesagt haben: ,,Wir
lassen uns da nicht reinfuhrwerken und rein-
bestimmen in unsere eigene IT-Infrastruktur”?

Zeuge Martin Schallbruch: Ich war ja nicht Teil-
nehmer der Koalitionsverhandlungen, und inso-
fern kann ich nicht sagen, warum es da nicht auf-
genommen worden ist von den Politikern, die
den Koalitionsvertrag verhandelt haben. Aber ich
kann nur aus der Perspektive eines Regierungs-
beamten berichten, dass es genau so ist, wie Sie
beschreiben: Es gibt einen immerwéhrenden Wi-
derstand der Ressorts in dem gesamten Zeitraum,
auf den sich der Untersuchungsauftrag erstreckt,
gegen die Konsolidierung der IT bei einem
Dienstleister wegen der Befiirchtung, dass man
dann nicht die IT-Leistungen zu dem Preis be-
kommt, wie man sie gerne haben méchte.

Christian Flisek (SPD): Und das war dann wahr-
scheinlich auch der Grund, warum - - Sie sind ja
sozusagen - ich nenne das mal so - der Architekt
eines CIO-Konzepts des Bundes, also Chief Infor-
mation Officer. Sie haben mal vorgeschlagen,

glaube ich, dass jedes Ressort eine solche Person
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nennen soll und das Ganze unter dem Dach eines
Bundes-CIO dann steht. Und dieses Konzept ist
ja auch nicht umgesetzt worden, und das sind
dhnliche Griinde. Also, sozusagen die Nickelig-
keiten zwischen den Ressorts haben da doch eine
ganz starke Wirkung.

Zeuge Martin Schallbruch: Ja, im Grundsatz trifft
das zu, was Sie vortragen. Umgesetzt worden ist
das Konzept schon, was 2007 wesentlich von mir
entwickelt worden ist, aber eben sehr schwach.
Die Ressorts haben IT-Beauftragte eingerichtet,
zentrale, und es gibt einen IT-Beauftragten der
Bundesregierung, dem aber wegen der Ressort-
hoheit aus Artikel 65 Grundgesetz keine Ent-
scheidungsbefugnisse zugedacht wurden, son-
dern eben die Leitung eines Gremiums, was dann
ressortiibergreifend einstimmig entscheiden
muss. Und es gibt auch kein zentrales Budget fiir
die IT des Bundes, sondern die Budgets liegen in
den Bundesministerien.

Ein Stiick weit ist das in den letzten Monaten ge-
dndert worden, aber das liegt aulerhalb des Un-
tersuchungszeitraums.

Christian Flisek (SPD): Wenn man mal eine Be-
standsaufnahme von dieser Situation macht, vor
der wir stehen - also ich sage jetzt noch mal den
Begriff ,,so etwas gewachsener Wildwuchs* -,
nach Ihrer Einschiatzung was bedeutet das denn
fiir die Sicherheit der dort verarbeiteten, gespei-
cherten Daten? Haben wir zum Beispiel, wenn
man sich die ganze Landschaft vor Augen hilt,
Daten, die beispielsweise auch auf US-Servern
liegen kénnen?

Zeuge Martin Schallbruch: Ich kann das nicht
ausschlieBen, dass es innerhalb der Bundesver-
waltung Behorden gibt, die Dienste nutzen, wo
Daten auf US-Servern liegen. Es gibt eben bis
heute noch keine, sagen wir mal, zentrale Steue-
rung der gesamten IT, wo an einer Stelle die In-
formation verfiigbar ist: Wo sind welche Daten?
Auf was fiir Servern? Mit welchen Produkten
werden sie verarbeitet? Und so weiter und so
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fort. Das ist das Resultat einer, sage ich mal®*, un-
konsolidierten Landschaft.

Allerdings gibt es Bereiche in der Bundesverwal-
tung - das muss man erwéhnen -, in denen man
frithzeitig konsolidiert hat, und das sind die
Netze. Das hdngt mit dem Regierungsumzug zu-
sammen. Viele Staaten in der Welt haben kein
einheitliches Regierungsnetz, wie es die Bundes-
republik Deutschland hat. Bei meinen Kontakten
in den Vereinigten Staaten, die Frau Abgeordnete
Renner eben erwéhnt hat, habe ich beispiels-
weise gelernt, dass dort eines der gréfiten Sicher-
heitsprobleme ist, dass sie ungefihr 2 000 Uber-
géinge aus ihren Regierungsnetzen ins Internet ha-
ben, wihrend hier die Bundesregierung in Bonn
und in Berlin jeweils zwei Ubergéinge hat. Die
vier kann man natiirlich ganz anders sichern, als
wenn man 2 000 hat. Also, Teile der Landschaft
sind schon ganz gut konsolidiert, aber die Re-
chenzentren in ihrer Vielfdltigkeit harren noch
der Konsolidierung.

Christian Flisek (SPD): Und hat sich denn da in
der Bewertung nach Snowden, wenn man das
jetzt mal als eine Zasur sieht, was da im Sommer
2013 passiert ist, irgendwas verdndert? Ist man
dort mal starker tédtig geworden? Wir haben ja
dann auch den Vorfall des Kanzlerinnenhandys
gehabt, wo wir alle ja nur gesagt haben: ,,Das ist
allenfalls die Spitze eines Eisbergs“, jetzt ganz
symbolisch. Aber eigentlich geht es ja da um die
groBe Masse der IT-Infrastruktur und der Sicher-
heit, die davon betroffen ist. Hat sich da gravie-
rend was verdndert nach Snowden?

Zeuge Martin Schallbruch: Also, ich iiberblicke
ja den gesamten Zeitraum seit 2002 und kann sa-
gen: Es hat sich seit Snowden gravierend etwas
verdndert. Es gibt Beschliisse iiber die IT-Konso-
lidierung der gesamten Bundesverwaltung, suk-
zessive soll das in einen Dienstleister
reingehen®. Es gibt einen harten Beschluss zur
Konsolidierung aller Netze. Es gibt einen vor
2013 noch ganz schwachen, jetzt sehr starken
Druck aus dem Haushaltsausschuss des
Bundestages, der diesen Prozess steuert und

34) Richtigstellung des Zeugen: "[streichen
von ,,sage ich mal“]", siehe Anlage 2.
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vierteljahrlich, glaube ich, Bericht bekommt zu
dem Thema. Das heilt - -

Christian Flisek (SPD): Druck inwiefern? Was
machen die Kollegen da?

Zeuge Martin Schallbruch: Die iiben Druck aus
auf die Bundesministerien, das BMI federfithrend
und dahinter die Bundesministerien, die Konso-
lidierung der IT voranzutreiben und regelmébBig
uber die Fortschritte zu berichten.

Christian Flisek (SPD): Okay.

Zeuge Martin Schallbruch: Auch die Mittel dafiir
sind bereitgestellt worden, umfassend, aber im-
mer mit Auflagen versehen und mit Berichten,
dass auch tatsdchlich ein Fortschritt messbar ist.
Und dass dieser Druck aus dem Parlament ent-
standen ist, geht nach meinem Eindruck auch auf
die Snowden-Verdéffentlichungen zuriick.

Das Zweite, was ich nennen will: Es gibt eine
sehr viel groflere Akzeptanz bei den Beschaffern
im Bund, die Mdglichkeiten, die das Vergabe-
recht bietet, in sicherheitskritischen Bereichen
auch nationale vertrauenswiirdige Losungen ein-
zusetzen, auch auszunutzen. Jeder Beschaffer
geht ja ein Risiko ein, wenn er sagt: Ich nehme
jetzt hier die Ausnahmevorschrift § 100 GWB ir-
gendwie und sage: Das ist sicherheitskritisch. -
Das Risiko, dass er dann vor Gericht gezogen
wird und verliert oder dass es ein Vertragsverlet-
zungsverfahren gegen Deutschland gibt - - Diese
Risikobereitschaft ist gestiegen. Auch das fiihre
ich auf die Snowden-Verdffentlichungen zuriick.

Christian Flisek (SPD): Das heifit, es werden bei
den Ausschreibungen verstérkt - vielleicht kon-
nen Sie das noch mal quantifizieren - dann An-
forderungen formuliert, die auf, ich sage mal,
eine nationale Losung hinsteuern.

Zeuge Martin Schallbruch: Quantifizieren kann
ich das nicht, weil es keine zentrale Beschaf-
fungsorganisation fiir die Bundesverwaltung gibt

35) Richtigstellung des Zeugen: "[statt
,reingehen” ,verlagert werden“ siehe Anlage 2.
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und das BMI hier nur, sagen wir mal®, Handrei-
chungen gibt, Mustervertrdge usw. Aber in all
diesen Regelungen sind inzwischen Klauseln
drin®, die manche ausldndischen Anbieter nicht
akzeptieren kénnen und deshalb auf Gebote ver-
zichten. Mir sind vielmehr Einzelfdlle bekannt
geworden in meiner Téatigkeit, in denen eine frei-
héndige Vergabe durchgefiihrt worden ist und
durchaus auch in manchen Féllen vor Gericht
sich dann durchgesetzt hat.

Christian Flisek (SPD): Wie sind da die Reaktio-
nen von, ich sage mal, den Lobbyisten der US-
Unternehmen, die davon betroffen sind?

(Dr. André Hahn (DIE
LINKE): Die sind
not amused!)

Zeuge Martin Schallbruch: Nach den Snowden-
Veroffentlichungen habe ich selbst auch und ha-
ben auch die Kollegen in meinem Bereich und
auch das Bundesinnenministerium insgesamt na-
tiirlich sehr viel deutlicher hingeschaut und sehr
viel deutlicher gemacht, dass wir bei amerikani-

schen Unternehmen genauer hinschauen miissen.

Das hat zu einem - wie soll ich mal sagen? - sehr
starken Anstieg von Lobbydruck gefiihrt - das
kann man nicht verkennen - von amerikanischen
Unternehmen, weil die Vertrauenswiirdigkeit
amerikanischer Unternehmen insgesamt ein
Stiick weit infrage gestellt wurde, es dazu ja auch
Presseberichte gab. Die Reaktion der Unterneh-
men war unterschiedlich. Manche haben sich da-
rauf eingestellt und haben beispielsweise begon-
nen, Kooperationen mit deutschen IT-Sicher-
heitsunternehmen zu suchen, um vertrauenswiir-
dige deutsche Produkte zur Absicherung ihrer
Losungen einzusetzen. Da kenne ich einige Bei-
spiele.

Manche Unternehmen haben in Deutschland In-
frastrukturen errichtet, Rechenzentren. Manche
Unternehmen haben die sogar deutschen Unter-
nehmen praktisch zur Verfiigung gestellt, sodass
juristisch die Daten nicht bei einem amerikani-
schen Unternehmen gespeichert sind. Also, es

36) Richtigstellung des Zeugen: "[streichen
von ,,sagen wir mal“]", siehe Anlage 2.
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gibt da auch in der Sache einige Unternehmen,
die groBe Fortschritte gemacht haben in der Zeit,
die hier in Rede steht, bei der Erhchung der Ver-
trauenswiirdigkeit ihrer Leistungen.

Christian Flisek (SPD): Also konkret jetzt mal,
ohne dass wir jetzt hier Werbung machen wollen
oder so: Aber zum Beispiel jetzt eine Vereinba-
rung, die Microsoft mit der Deutschen Telekom
geschlossen hat, sodass man sich darauf verstédn-
digt hat, die Speicherung von européischen Kom-
munikationsdaten auf Servern innerhalb der EU
sicherzustellen, und wo dann EU-Unternehmen
sozusagen als Sachwalter und Datenspeicher des
US-Konzerns fungieren - - Das sind solche Fort-
schritte beispielsweise, oder?

Zeuge Martin Schallbruch: Ich habe solche Lo-
sungen im Untersuchungszeitraum gefordert von
den Unternehmen und habe natiirlich jetzt davon
gehort, dass das auch inzwischen erste Unterneh-
men umsetzen.

Christian Flisek (SPD): Halten Sie das fiir ver-
trauenswiirdig, so was?

Zeuge Martin Schallbruch: ,Vertrauenswiirdig*
ist kein absoluter Begriff. Das erhoht die Ver-
trauenswiirdigkeit. In der IT-Sicherheit kénnen
Sie beispielsweise mit einem Innentédter immer
sehr leicht -

Christian Flisek (SPD): Okay.

Zeuge Martin Schallbruch: - auch alles, was an
Vertrauen da ist, schon wieder zerstoren. Es er-
haoht die Vertrauenswiirdigkeit, weil die Daten-
speicherung eben vollstdndig auch in deutschem
Rechtsraum stattfindet. Und das ist schon ein
guter Schritt, und ich habe wahrgenommen, dass
das ja auch von vielen Unternehmen, Unterneh-
menskunden inzwischen auch nachgefragt wird,
nicht nur von der Regierung.

Christian Flisek (SPD): In der vorletzten Woche
war eine Tagung bei der Stiftung Wissenschaft
und Politik, und da hat ein US-amerikanischer

37) Richtigstellung des Zeugen: "[streichen
von ,,drin“]", sieche Anlage 2.
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Referent darauf hingewiesen, dass Deutschland
innerhalb der EU eine sehr zentrale Rolle als In-
ternet-Backbone einnimmt innerhalb der EU,
etwa vergleichbar durchaus wie die USA, ins-
besondere im Hinblick auf Kommunikationsver-
kehre, ich sage mal, aus Nahost. Und wir wissen
ja alle, dass dieser Kommunikationsverkehr - ha-
ben wir uns sehr gut mit auseinandergesetzt bei
den Kooperationsprojekten des BND im Rahmen
oder im Kontext der Terrorismusbekdmpfung -
wichtig und auch begehrt ist. Jetzt frage ich Sie
aber: Gibt es aus Threr Sicht besondere Schutz-
vorkehrungen, die notwendig wiren in Deutsch-
land gerade aufgrund dieser strategischen Posi-
tion als bedeutender Internet-Backbone, um den
Schutz der Privatsphére hier und auch den
Schutz von Betriebs- und Geschiftsgeheimnissen
von Unternehmen in Deutschland angemessen zu
schiitzen?

Zeuge Martin Schallbruch: Ja, ganz einfach: Ver-
schliisseln.

(Martina Renner (DIE
LINKE): Ja!)

Ich meine - -

Christian Flisek (SPD): Ja, mich freut das immer,
wenn ich das aus dem Hause des Bundesinnen-
ministers hore.

Zeuge Martin Schallbruch: Ich bin nicht im
Hause des Bundesinnenministers, aber habe das
auch schon zu meiner Zeit im Hause des Bundes-
innenministers gesagt: Verschliisseln aller Daten

und Kommunikationsverkehre. So einfach ist
das.

Das ist natiirlich in der praktischen Umsetzung
sehr schwierig, aber man kann in allen Berei-
chen - jeder Einzelne, jedes Unternehmen, jede
Behorde - sehr viel mehr tun noch und kann ein-
fach weitere Verkehre verschliisseln. Dafiir ste-
hen verniinftige Verfahren zur Verfiigung, die
auch sicher sind.

Christian Flisek (SPD): Und Verschliisseln heifit
auch Verschliisseln. Da hat kein anderer einen
Schliissel fiir.
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Zeuge Martin Schallbruch: So verstehe ich das,
Verschliisseln.

(Martina Renner (DIE
LINKE): So war das
gedacht!)

Christian Flisek (SPD): Genau. - Das bedeutet - -
Jetzt auch mal bezogen auf Thre Zeit im Innen-
ministerium die Frage gestellt: Wie ist denn das
Haus mit solchen sehr unterschiedlichen Ziel-
setzungen, die ja alle unter einem Dach vereinigt
waren, also einerseits natiirlich schon die Be-
gehrlichkeiten der Sicherheitsbeh6rden und
Nachrichtendienste, da irgendwie dann doch fiir
den Fall aller Félle den Schliissel irgendwie in
den Hianden zu halten, und andererseits die An-
forderung, die IT-Infrastruktur zu konsolidieren
und die Integritét sicherzustellen - - Wie ist man
denn mit diesem Zielkonflikt unter einem Dach
umgegangen?

Zeuge Martin Schallbruch: Man hat das intensiv
diskutiert. Ich kann mich aus der Zeit, in der ich
da Verantwortung getragen habe, an bestimmt
vier, fiinf Grundsatzdiskussionen bis hoch zur
Ministerebene iiber diese Frage erinnern. Beginnt
2002, und immer wieder wurden - -

Christian Flisek (SPD): Wer war damals - - Sagen
Sie nur, wer da - - mit wem - - mit welchen Mi-
nistern Sie da gesprochen haben.

Zeuge Martin Schallbruch: Mit Herrn Schily, mit
Herrn Schiuble, mit Herrn de Maiziére. Bei
Herrn Friedrich kann ich mich nicht erinnern, ob
im Zeitraum der Amtszeit von Herrn Friedrich
diese Diskussion war. Aber bei den drei Minis-
tern jedenfalls kann ich mich erinnern. Und es
wurden dann die Argumente von beiden Seiten
gehort, und am Ende hat sich die Linie durchge-
setzt, fiir die ich mich auch starkgemacht habe,
dass wir in Deutschland keine Kryptoregulierung
einfiihren.

Christian Flisek (SPD): Bei allen drei Ministern
war das gleichermalien so.

Zeuge Martin Schallbruch: Ja.
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Christian Flisek (SPD): Das ist ja - - Nach meiner
Kenntnis, ich sage mal, ist das letzte offizielle
Dokument, das ich zur Kryptopolitik kenne,
glaube ich, ein einseitiges Dokument irgendwie
aus dem Jahr 1999. Seitdem gibt es sozusagen ja
irgendwie keine Aktualisierung, oder? Ist das
richtig?

Zeuge Martin Schallbruch: Da gibt es keine Ak-
tualisierung. Die Diskussion ging immer darum:
Wollen wir die Kryptoeckpunkte von 1999 be-
stdtigen oder nicht? Und das Ergebnis war im-
mer: Wir wollen sie bestdtigen.

Es gibt jetzt aber auch nicht wirklich die Notwen-
digkeit, dass ein Bundesministerium Dokumente
produziert, dass sie zu irgendeinem Thema kein
Gesetz machen. Insofern ist es bei dieser Linie,
99er-Linie, geblieben bis heute.

Vorsitzender Dr. Patrick Sensburg: Jetzt miissten
wir wechseln.

Christian Flisek (SPD): Ja, dann wechseln wir.

Vorsitzender Dr. Patrick Sensburg: Genau. -
Dann geht es zur Fraktion von Biindnis 90/Die
Griinen, und Herr Kollege von Notz fangt an.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Vielen Dank, Herr Vorsitzender. - Guten
Tag, Herr Schallbruch! - Um das vielleicht ein
bisschen zu konkretisieren: Konnen Sie sich
noch dran erinnern, was fiir Diskussionen stattge-
funden haben im Sommer 2013 mit den Snow-
den-Veroffentlichungen bei Ihnen?

Zeuge Martin Schallbruch: Sicher nicht an alle,
weil es waren sehr viele.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Aber wie war denn so die Stimmung? War
man vollig aus den Latschen? Oder hat man ge-
sagt: ,,Ja, gedacht haben wir es uns eigentlich
schon immer*“?

38) Richtigstellung des Zeugen: "[streichen
von ,,Weil“]", siehe Anlage 2.
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Zeuge Martin Schallbruch: Ich wiirde mal sagen:
In der Mitte zwischen Thren beiden Positionen.
Weil*® ich personlich kann iiber mich sprechen
und das, was ich in meinem Verantwortungs-
bereich wahrgenommen habe: Ich bin davon aus-
gegangen, dass die ausldndischen Nachrichten-
dienste hinter vielen Cyberangriffen moglicher-
weise stecken und sich intensiv darauf vorberei-
ten, auch den Cyberraum zu nutzen fiir Angriffe.
Und so weiter und so fort.

Ich bin nicht davon ausgegangen oder ich habe
nicht erwartet gehabt zu dem damaligen Zeit-
punkt, dass das Ausmal der technischen Vorbe-
reitungen, auch der technischen MaBnahmen, die
sozusagen von der NSA laut den Snowden-Doku-
menten vorbereitet worden sind, so gewaltig ist.
Also, das hat mich auch als Techniker, sage ich
mal®, tiberrascht. Auch die verschiedenen Stof3-
richtungen, mit denen da technische Mafinahmen
konzipiert wurden, um in fremde Systeme einzu-
dringen, war nichts, was ich in diesem Ausmal
erwartet hétte.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Und dass Teil dieser Kooperationen, die es
da gab, teilweise ein deutscher Nachrichten-
dienst auch war? War das bei IThnen so bekannt,
dass der Bundesnachrichtendienst so eng koope-
riert auch in Deutschland mit den Five Eyes, oder
hat das auch tiberrascht?

Zeuge Martin Schallbruch: Also, iiber die Koope-
rationen des Bundesnachrichtendienstes mit an-
deren Nachrichtendiensten war mir in meiner ge-
samten Dienstzeit nichts bekannt.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Also ,,Eikonal“, ,,Glotaic®, solche Sachen
hat man nie was von gehort.

Zeuge Martin Schallbruch: Nein, war mir nicht
bekannt.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Ja. - Haben Sie von diesem Belgacom-Fall

39) Richtigstellung des Zeugen: "[streichen
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auch erst aus den Snowden-Unterlagen erfahren,
oder - -

Zeuge Martin Schallbruch: Ich kann mich nicht
mehr ganz genau erinnern, aber ich glaube, ich
habe von diesem Fall frither erfahren, weil das
BSI mit diesem Fall befasst war und das BSI dazu
berichtet hat.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Und koénnen Sie das mal fiir uns einord-
nen, wie man damals da von deutscher Behor-

denseite draufgeguckt hat auf diesen Belgacom-
Fall?

Zeuge Martin Schallbruch: Bei mir ist vor allen
Dingen angekommen, was das BSI, was*® ja da
ein Stiick weit eingebunden war in die Analyse,
berichtet hat tiber die Art und Weise, wie dieser
Angriff erfolgt ist, welche auch ausgefeilten Me-
thoden verwendet wurden, um dort in das Sys-
tem einzudringen. Und das hat mich natiirlich in
dem MaDBe interessiert, als fiir uns klar war: Wir
miissen priifen, ob wir bei unseren Regierungs-
netzen gegen vergleichbare Angriffe ausreichend
geschiitzt sind. Das hat das BSI dann auch getan
und ist zu dem Ergebnis gekommen, dass das im
Grundsatz so ist. Allerdings*! bei jedem
einzelnen Vorfall, den man zur Kenntnis
bekommen hat - wir haben auch andere Vorfille
aus dem Ausland zur Kenntnis bekommen -, hat
das BSI eigentlich in der Regel immer seine
Abwehrsysteme noch mal ein Stiick weit
erweitert, neue Signaturen eingepflegt oder neue
Mechanismen danach programmiert. Ich kann
mich nicht mehr genau erinnern, aber es kann
sein, dass das auch im Belgacom-Fall so war.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Trotzdem hat sich da im Nachhinein raus-
gestellt, dass auch Mitarbeiterinnen und Mit-
arbeiter des Bundeskanzleramts offensichtlich
mit ganz dhnlichen Instrumenten angegriffen
worden sind um das Jahr 2012 herum.

40) Richtigstellung des Zeugen: "[,,das“ statt
,was“]", siehe Anlage 2.
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Zeuge Martin Schallbruch: Ich glaube, der Vor-
gang ist eingestuft, oder?

(Der Zeuge wendet sich an
Vertreter der
Bundesregierung)

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Er stand auf Spiegel Online.

MR Torsten Akmann (BMI): Sie kénnen da,
wenn Sie da was zu wissen, abstrakt was zu sa-
gen. Sonst ist er eingestuft, in der Tat.

Zeuge Martin Schallbruch: Ich kann jedenfalls - -
Abstrakt kann ich sagen, dass mir in der Tat ne-
ben dem Belgacom-Fall andere Fille zur Kennt-
nis gebracht worden sind, wo vergleichbare An-
griffstechniken verwendet wurden, weil das auch
eine der Tétigkeiten des BSI war, sich anzu-
schauen: ,Mit welchen Angriffswerkzeugen wur-
den unter Ausnutzung welcher Angriffsvektoren
dort welche Ergebnisse erzielt?*, weil das natiir-
lich fiir die Schutzaufgabe des BSI von besondere
Bedeutung war. Und da gab es eben auch andere
Félle, bei denen vergleichbare Angriffswerkzeuge
mir zur Kenntnis gegeben wurden.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Genau. - Also, es heilit ja - ich kann es - -
ich weil} es ja auch nicht, aber ich habe das jetzt
so wahrgenommen im Nachhinein -, dass eben in
beiden Fillen Regin eine Rolle spielt. Und diese
Software ist ja irgendwie zuordnenbar nach den
Snowden-Unterlagen, und zwar als Software, als
Instrument des GCHQ. Und deswegen frage ich
mich sozusagen: Ab welchem Zeitpunkt ist man
von Bundesregierungsseite ausgegangen - ich
sage es mal iiberspitzt -: ,,Der Feind in meinem
Bett“? Also, ab wann hat man so iiberlegt, dass
vielleicht die Leute, mit denen man sehr eng ko-
operiert, vielleicht auch Teil des Sicherheitspro-
blems sind, das man hat? Und was bedeutet das
eigentlich in der Konsequenz fiir die Kooperatio-
nen, die man laufen hat?

41) Richtigstellung des Zeugen: "[einfiigen
»:“]", siehe Anlage 2.
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Ja, jetzt bin ich der Erste, der irgendwie so
Zwinge und so auch versteht. Aber hat man das
nicht an irgendeiner Stelle dann auch diskutiert?

Vorsitzender Dr. Patrick Sensburg: Dazu die
Bundesregierung. Herr Akmann.

MR Torsten Akmann (BMI): Vielen Dank, Herr
Vorsitzender. - Ich will nicht groB unterbrechen.
Wenn es darum geht, wer es war: Das ein einge-
stufter Vorgang. Der kann nur in nichtoffentlicher
Sitzung hier behandelt werden. - Danke.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Wer was war? Regin jetzt?

(MR Torsten Akmann
(BMI): Ja, Sie hatten vorhin
schon mal danach gefragt!)

- Ja, ich habe ja diese Intercept-Folie vorgelegt.
Da steht, dass das der GCHQ war. Das ist eine
offentliche Folie. Soll ich die jetzt noch - - Wir
haben eine Folie fiir Sie, Herr Schallbruch.

Vorsitzender Dr. Patrick Sensburg: Die Folie
kénnen wir vorlegen. Nur den Sachverhalt kén-
nen wir daran nicht diskutieren.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Bitte?

Vorsitzender Dr. Patrick Sensburg: Die Folie
kénnen wir natiirlich vorlegen. Aber den Sach-
verhalt konnen wir danach nicht diskutieren,
weil der eingestuft ist.

(Dem Zeugen werden
Unterlagen vorgelegt)

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Also, das hat der Intercept am 13.12.2014
ver6ffentlicht. Das liegt auBerhalb unseres Unter-
suchungszeitraums, ist aber nur die Veroffent-
lichung. Die Folie ist natiirlich élter.

Zeuge Martin Schallbruch: Also, ich kenne das
Dokument nicht und kann es, ehrlich gesagt,
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auch nicht wirklich beurteilen, ob dieses Doku-
ment irgendetwas beweist. Ich will aber versu-
chen, Thre Frage zu beantworten.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Ja.

Zeuge Martin Schallbruch: Ich persénlich bin
seit der Veroffentlichung der Snowden-Folien da-
von ausgegangen, dass man es nicht ausschlieffen
kann, dass andere Nachrichtendienste auch aus
den Five-Eyes-Staaten, aber auch andere Nach-
richtendienste - die Snowden-Folien sind ja auch
eine Anleitung fiir Nachrichtendienste - derartige
Angriffe auf unsere Regierungsnetze durchfiih-
ren, dass man es nicht ausschlieBen kann. Inso-
fern habe ich versucht und da auch sehr viel Zeit
drauf verwandt, die MaBnahmen zum Schutz der
Infrastrukturen in Deutschland so zu erweitern,
dass man auch diese Art Angriffe abwehren kann
und dass man darauf verniinftig vorbereitet ist.

Ich habe mich nicht mit der Frage beschéftigt,
weil ich nicht zustdndig war und dazu auch
keine eigenen Quellen hatte: Wie wahrscheinlich
ist es denn tatsdchlich, dass solche Angriffe von
einem bestimmten Urheber kommen?

Was die Kooperation angeht, so ist die Koopera-
tion mit den Vereinigten Staaten oder mit unse-
ren europdischen Partnern im Bereich der Cyber-
sicherheit von groBer Bedeutung. Wir tauschen
dort Informationen aus iiber sehr schwerwie-
gende Fille auch von beispielsweise Wirtschafts-
spionage, bei denen wir ganz andere Vermutun-
gen haben, was der Urheber sein konnte, aber
auch das in der Regel nicht beweisen kénnen.
Und diese Kooperation habe ich - und da bin ich
seit der Veroffentlichung der Snowden-Folien na-
tlirlich noch ein bisschen misstrauischer - nicht
bezogen auf Art und Umfang der Sicherheitsmal-
nahmen, die wir in unseren Infrastrukturen be-
treiben. Wir haben schon seit Verdffentlichung
der Snowden-Unterlagen eine sehr viel nationa-
lere Beschaffung und Kryptopolitik betrieben als
vorher.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Das verstehe ich. Und Sie sind ja jetzt
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sozusagen flirs BMI hier. Wir haben aber die letz-
ten Monate eben sehr viel auch im Hinblick auf
den Bundesnachrichtendienst diskutiert. Und
was ich mich eben immer frage, ist, ob es da
nicht einen Widerspruch gibt zwischen der Ko-
operation und dem Datenaustausch und dem ge-
meinsamen An-die-Glasfaser-Gehen und eben-
diesem Grundvertrauen, was es dafiir eigentlich
braucht.

Ich wiirde auch immer zustimmen: Es braucht
eigentlich internationale Kooperationen in sol-
chen Fragen, und so bin ich ein total pragmati-
scher Mensch. Aber wenn so eine Zasur da ein-
tritt und man feststellt, ich sage jetzt mal - da
koénnen Sie vielleicht auch noch was zu sagen -,
dass man eben bei der Software XKeyscore, die
man einsetzt, bis heute offensichtlich nicht si-
cher ist, ob das nicht ein gigantomanisches Tro-
janerprogramm ist und man das bis heute irgend-
wie priift, obwohl es jahrelang in Deutschland
eingesetzt wurde von deutschen Nachrichten-
diensten - - Ich meine, das ist doch irgendwie
eine krasse Geschichte. Und deswegen - -

Vorsitzender Dr. Patrick Sensburg: Jetzt miissten
wir in der Zeit noch eine krasse Antwort hinkrie-
gen, bevor die Zeit abgelaufen ist.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Ja, ich miisste in der Zeit erst mal eine
Frage hinbekommen.

Vorsitzender Dr. Patrick Sensburg: Ich fand die
schon gut bis jetzt.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Ja. - Antworten Sie doch einfach spontan,
was Thnen dazu einfdllt, Herr Schallbruch.

(Heiterkeit)

Zeuge Martin Schallbruch: Als Erstes: XKeyscore
kenne ich nicht.

Zweitens. Die Frage, mit welchen Staaten man
kooperiert, ist zundchst mal eine politische
Frage. Und die Kooperation mit den Vereinigten
Staaten von Amerika auf dem Feld der Cyber-
sicherheit war politisch erwiinscht und gefordert,
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und ich habe da auch zugeraten, das zu tun, weil
wir da auch wichtige Erkenntnisse ausgetauscht
haben. Und aus diesem Grunde habe ich diese
Kooperation auch betrieben, aber eben in dem
wie eben schon beschriebenen eingeschriankten
Mal, dass es immer auch nationale Sicherheits-
interessen gibt, die man dann auch mit Koopera-
tionspartnern nicht teilen kann.

Vorsitzender Dr. Patrick Sensburg: Okay. - Jetzt
kommen wir zur zweiten Runde. Es beginnt wie-
der die Fraktion der CDU/CSU. Der Kollege
Wendt.

Marian Wendt (CDU/CSU): Ja, vielen Dank. - Wir
haben jetzt verschiedene Bereiche schon abge-
arbeitet. Es kam vorhin auch das Thema des soge-
nannten Kanzlerinnenhandys, des Verdachts des
Abhorens des Kanzlerinnenhandys. Am 23. Okto-
ber 2013 berichtet ja Spiegel Online, dass das
Handy der Bundeskanzlerin méglicherweise von
der NSA iiberwacht worden sei. Bereits einen
Tag spdter richtete der Generalbundesanwalt eine
Erkenntnisanfrage dazu an den Priasidenten des
BSI. Diese Anfrage beantwortete der BSI-Prési-
dent am 8. November gleichen Jahres, es lagen
dem BSI keine iiber die Presseberichterstattungen
hinausgehenden Erkenntnisse vor. Ich zitiere:

Teile der in der Presse dargestell-
ten Erkenntnisse wurden dem BSI
jedoch einige Tage vor Veroffent-
lichung mit der Bitte um Bewer-
tung der Plausibilitdt zur Verfi-
gung gestellt.

Die Frage: Dieses Schreiben - - Inwieweit waren
Sie in diesen Vorgang eingebunden als Fach- und
Dienstaufsicht? Ging das Schreiben an den BSI-
Prédsidenten vom Generalbundesanwalt auch iiber
Thren Tisch?

Zeuge Martin Schallbruch: Das Schreiben ging
nicht iiber meinen Tisch. Das habe ich aber si-
cher nachrichtlich bekommen. Ich kenne den
Vorgang.

Marian Wendt (CDU/CSU): Okay. - Von wem
wurden dem BSI denn die in der Presse darge-
stellten Erkenntnisse mit der Bitte um Bewertung
der Plausibilitédt zur Verfiigung gestellt?
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Zeuge Martin Schallbruch: Von mir. Ich habe
vom Bundeskanzleramt eine entsprechende An-
frage bekommen mit der Bitte, das BSI zu befas-
sen, die Erkenntnisse zu plausibilisieren, das an
das BSI weitergegeben, und das BSI hat dann
diese Plausibilisierung vorgenommen.

Marian Wendt (CDU/CSU): Und was war die
Antwort an Sie aus Ihrer Erinnerung? Sie miissen
das ja dann weitergeleitet haben. Oder was haben
Sie als Antwort weitergeleitet?

Zeuge Martin Schallbruch: Nein, ich habe die
Antwort - - Also, das BSI hat dann in der Folge
unmittelbar mit dem Bundeskanzleramt kommu-
niziert, weil das BSI einen gesetzlichen Bera-
tungsauftrag gegeniiber jeder Bundesbehorde hat,
und den jeweiligen Geheimschutzbeauftragten
informiert. Ich habe das sozusagen nur vermittelt.
Aber die Erkenntnis des BSI war, dass das BSI
das fiir plausibel hélt, aber es kein Beleg ist.

Marian Wendt (CDU/CSU): Wiirden Sie persén-
lich dieser Meinung, dieser Auffassung auch fol-
gen?

Zeuge Martin Schallbruch: Ja, absolut.

Marian Wendt (CDU/CSU): Okay. - Vor dem Hin-
tergrund der Berichte iiber das Kanzlerinnen-
handy legte das BSI dann mit Datum vom 5. No-
vember gleichen Jahres eine allgemein gehaltene
Darstellung zu den Angriffsmdglichkeiten auf die
mobile Regierungskommunikation unter dem Ti-
tel ,,Bewertung Angriffsvektoren“ vor. Darin wer-
den verschiedene Angriffsmethoden bei mobilen
Kommunikationsmitteln analysiert und hinsicht-
lich technischer Machbarkeit und praktischer
Einsatzwahrscheinlichkeit bewertet. Es gibt dazu
auch ein Dokument, das wir Ihnen gerne vorle-
gen wollen. Das ist MAT A BSI-1-6g, Blatt 40 ff.
und ist VS-N1D klassifiziert. Ich lasse Ihnen das
kurz mal vorlegen.

(Dem Zeugen werden
Unterlagen vorgelegt)

42) Richtigstellung des Zeugen: "[,,das“ statt
,was“]", siehe Anlage 2.
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Ist Ihnen bekannt?
Zeuge Martin Schallbruch: Das ist mir bekannt.

Marian Wendt (CDU/CSU): Ja. - Was waren - -
Also, Sie sind mit diesem Vorgang vertraut auch
demzufolge, oder ist Ihnen das nur allgemein be-
kannt?

Zeuge Martin Schallbruch: Nein, also mit dem
Vorgang bin ich vertraut.

Marian Wendt (CDU/CSU): Gut. - Was waren die
wesentlichen Ergebnisse dieser BSI-Analyse?

Zeuge Martin Schallbruch: Unmittelbar nach den
Berichten iiber das sogenannte Kanzlerhandy ha-
ben wir das BSI gebeten, die Angriffsvektoren,
die es fiir die Uberwachung eines Handys gibt,
aufzuschreiben und herauszufinden: Welche An-
griffsvektoren sozusagen gibt es, und was fiir
SchutzmalBnahmen kann man dann ergreifen?

Das BSI hat dann nach meiner Erinnerung finf
Angriffsvektoren identifiziert, also sozusagen Da-
tennetz, mit IMSI-Catcher, in einem fremden Mo-
bilfunknetz usw., also wie man die Kommunika-
tion, die iiber ein Handy gefiihrt wird, abgreifen
kann, und hat GegenmalBnahmen vorgeschlagen:
Ende-zu-Ende-Verschliisselung, Indoor-Anlagen,
Verzicht auf DECT-Telefonie usw.

Wir haben das dann im Bundesinnenministerium
umgewandelt in etwas, was wir, ich glaube,
»3chutzprogramm Regierungskommunikation®
nannten - oder so dhnlich. Das heilit, wir haben
daraus ein Programm gemacht, was*? zuséitzliche
Malnahmen und auch zusétzliche Investitionen
in die Sicherheit der Regierungskommunikation
umfasste.

Marian Wendt (CDU/CSU): Und damit war auch
sichergestellt, dass alle fiinf Vektoren, sage ich
mal so, auch abgedeckt waren.

Zeuge Martin Schallbruch: Sicherstellen kann
man das nicht. Ich fange mal an mit dem ersten
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Vektor. Wenn jetzt jemand, der ein Kryptohandy
hat, dieses Kryptohandy nicht benutzt, sondern
irgendwie iiber eine offene Leitung kommuniziert
oder das Gespriche personlich fiihrt oder Ahn-
liches, da kann man mit Technik nichts gegen
machen. Oder wenn ich den fiinften Vektor
nehme, den Zugriff auf Geréte in ausldndischen
Mobilfunknetzen: Kénnen wir auch nur sehr
schwer beeinflussen.

Insofern sind das alles risikoreduzierende MaB-
nahmen gewesen, die wir da vorgeschlagen ha-
ben und die dann auch gebilligt worden sind.

Marian Wendt (CDU/CSU): Sie haben dann eine
Analyse vorgelegt. Gab es aufgrund der Analyse
auch einen MaBnahmenplan? Sie hatten das ja
vorhin skizziert: Es gab es dann mehr Krypto-
handys. Das ist ja auch immer die Frage, die sich
mir stellt: Umgang damit. Wurde das auch ge-
nutzt aus Ihrer Sicht heraus?

Der Mensch ist ja das Hauptproblem, wenn es um
Fragen der IT-Sicherheit immer wieder geht - na-
tiirlich, klar. Er muss die Dinge auch nutzen, und
eine hundertprozentige Sicherheit gibt es ja
nicht; das ist uns auch klar. Wir versuchen, uns
diesen 100 irgendwo anzunédhern durch verschie-
dene MafBinahmen. Inwieweit hat das, sage ich
mal, so zu einem Verdnderungsprozess innerhalb
der Bundesregierung gefiihrt von Mitarbeitern?

Wir haben das auch im Bundestag selber; da
nehme ich uns auch nicht aus. Klar, man ist
manchmal leichtsinnig mit gewissen Sachen, si-
cherlich auch mit Passwortern und Ahnlichem,
was es alles gibt. Inwieweit wiirden Sie sagen - -
Gab es erst einen MaBinahmenplan konkret? Wie
tief sah der aus? Also, sagte der: ,,Alle Abtei-
lungsleiter kriegen ein Kryptohandy oder be-
stimmte Bereiche“? Wie tief ging das ungefdahr?
Und wie ist dann der Erfolg gewesen aus Ihrer
Sicht?

Zeuge Martin Schallbruch: Es gab einen Malnah-
menplan, den das Bundesinnenministerium ge-
macht hat, der dann irgendwo um den Zeitraum
November/Dezember 2013 herum vom damaligen
Minister gebilligt wurde, auch zusétzliche Inves-
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titionen vorsah, der aber im Wesentlichen die Be-
reitstellung zusétzlicher Geréte, Server, Indoor-
Anlagen oder Ahnliches vorsah. Allerdings liegt
es in der Verantwortung der Ressorts und der
einzelnen Behorden, festzulegen, welche Be-
diensteten solche Gerdte bekommen. Das ist
nichts, was das BMI zentral machen kann, son-
dern das muss dezentral entschieden werden. Es
gibt Behorden, in denen also bis runter Referats-
leiterebene alle solche Geréte haben, villig egal,
wo sie arbeiten. Und es gibt andere, wo nur in
wesentlichen sicherheitsrelevanten Bereichen
Kryptogerite eingesetzt werden.

Die Nutzung ist dann noch mal eine andere
Frage. Ich habe wahrgenommen, dass wir in den
Jahren 2007 bis 2012, in denen wir uns bemiiht
haben, sichere Smartphones, sage ich mal, an die
Frau und an den Mann zu bringen, einen ziem-
lichen Gegenwind hatten. Aus den Ressorts gab
es immerzu Aussagen wie: ,,Das funktioniert
nicht so gut wie ein iPhone, die Akkulaufzeit ist
zu gering, es ist zu umstdndlich und usw. usf.”,
was in der Tat so ist bei speziell abgesicherten
Geraten. Dieser starke Widerstand ist nach 2013,
glaube ich, ein Stiick weit gewichen, und wir ha-
ben jetzt doch eine hohere Akzeptanz fiir ge-
sicherte Kryptogerite.

Marian Wendt (CDU/CSU): In der gleichen Ana-
lyse, die mir vorliegt, wird auch zu méglichen
Angriffsmoéglichkeiten, speziell zur Platzierung
von passiven Empfangsantennen, sich geduBert.
Ich darf zitieren:

Diese Angriffsmethode wird als
sehr wahrscheinlich angesehen.

Begriindung:

Mit verborgenen Richtantennen an
wenigen zentral gelegenen Stand-
orten (z. B. ausldndischen Bot-
schaften) kann die Mobilkommu-
nikation in Berlin-Mitte nahezu
flichendeckend massenhaft abge-
hért werden. Die gezielte Uberwa-
chung ausgewdhlter Personen ist
bei Kenntnis der Mobilfunknum-
mer moglich, ohne dass dies mess-
technisch nachweisbar wire.
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Ende des Zitats.

Die Analyse erinnert ja an die immer wiederkeh-
renden Berichte iiber auffillige Aufbauten auf
den Botschaftsgebduden Russlands, GrofBbritan-
niens, USA usw. Und dazu heiBt es weiter in
dem Bericht - Zitat -:

Insbesondere in der Ndhe von
Orten mit hoher Aufenthaltswahr-
scheinlichkeit ...

von Regierungsvertretern
(BK-Amt, Bundestag)

- obwohl der Bundestag natiirlich keine Regie-
rungsvertretung ist, méchte ich anmerken -

und der Nihe zu exterritorialen
Gebéduden ist der Einsatz eines
Breitbandempfingers eine Angrift-
methode, die ... keinerlei Spuren
hinterlédsst, ... nahezu nicht nach-
weisbar zu installieren ist und ...
eine hohe Mitschnittquote auf-
weist.

War Thnen, der Sie mit der Fachaufsicht tiber das
BSI betraut waren, das Ausma0B bekannt vorher
schon?

Zeuge Martin Schallbruch: Die Moglichkeiten
waren ja immer schon bekannt, ja, bestimmt
schon seit 2002/2003, schitze ich mal, und hat
auch immer Eingang gefunden in unsere Argu-
mentation gegeniiber den Ressorts. Sie haben
eben gefragt nach der Veranstaltung fiir den Chef
des Bundeskanzleramts im Mai 2006.

Marian Wendt (CDU/CSU): Genau.

Zeuge Martin Schallbruch: Da wurde das auch
vorgetragen, und eine der Folgen war beispiels-
weise, dass wir dann Sensibilisierungsveranstal-
tungen durchgefiihrt haben, zum Beispiel fiir Bi-
roleiter von Ministern und Ahnliches, um darauf
hinzuweisen, dass, wenn man mit ungeschiitzten
Telefonen kommuniziert, dann nicht ausge-
schlossen werden kann, dass durch eine passive
Empfangseinrichtung - sei es irgendwo stationér
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oder auch eine mobile Einrichtung - diese Kom-
munikation mitgeschnitten werden kann. Diese
Moglichkeit war mir bekannt, und jeder, der kein
Kryptotelefon einsetzt, muss eben damit rechnen,
dass diese Moglichkeit besteht.

Marian Wendt (CDU/CSU): Also, das ist interes-
sant, weil diese gleiche Analyse - - Wir hatten ja
schon verschiedene Zeugen sitzen. Auch das BfV
zum Beispiel kommt natiirlich zu den gleichen
Bewertungen. Wenn Sie sagen, Sie haben bereits
seit 2002/2003 darauf hingewiesen, und als Sie
eben ausfiihrten, zwischen 2007 und 2012 war
man wenig offen fiir die verbesserte Sicherung
der Kommunikation, dann gibt einem das nattir-
lich schon zu bedenken und Fragestellungen ein-
fach, ja. Hat Sie das nicht demotiviert, -

Zeuge Martin Schallbruch: Na ja.

Marian Wendt (CDU/CSU): - wenn Sie nattirlich
wissen, die Gefahren bestehen und es wird nicht
so recht auf Sie gehort?

Zeuge Martin Schallbruch: ,Demotiviert” ist in
dem Zusammenhang keine Kategorie, die ich ir-
gendwie relevant finde, sondern mich hat das
dazu motiviert, das Bemiihen zu verstarken, auch
verniinftige Losungen anzubieten. Ich habe mich
sehr intensiv um die Weiterentwicklung von si-
cheren Smartphones beispielsweise gekiimmert,
damit die Akzeptanz vergrofert werden kann,
weil man schon sagen muss: Die Nutzung von
Sicherheitseinrichtungen erreicht man nur dann,
wenn ein Stiick weit Einsicht da ist und wenn
auch irgendwas zur Verfiigung steht, was auch
alltagstauglich ist. Und wenn man als viel be-
schiftigter Beamter, Politiker stindig kommuni-
zieren muss, dann muss man auch ein verniunfti-
ges Gerét im Einsatz haben, und die Sicherheits-
lésungen sind eben mit KomforteinbufBien ver-
bunden. Insofern war meine Motivation mehr, in
diese Richtung da noch besser zu werden.

Marian Wendt (CDU/CSU): Also kann man schon
sagen, dass Ihre Warnungen schon - - also dass
man nicht sagen kann, dass erst in der Bundes-
regierung der erste Gedanke kam mit Herrn
Snowden: ,,Oh, wir miissen jetzt was fiir die I'T-
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Sicherheit und den nachrichtendienstlichen Ab-
griff tun“, sondern den Fachleuten und vielen
Ebenen war schon vorher weit bekannt, und
Snowden war vielleicht noch mal dieser 6ffent-
liche Aufschrei, sage ich mal so, mehr nicht, so
eine Art letzter Ansto3. Oder wie kann man das
vielleicht urteilen?

Zeuge Martin Schallbruch: Genau so wiirde ich
das beschreiben.

Marian Wendt (CDU/CSU): Ja, okay. - Ich habe
meinen letzten Bereich. Herr Vorsitzender, wir
miissen da ja wieder weiter. - Die Bundesregie-
rung hat ja - Sie haben es auch beschrieben - in
den letzten Jahren sowohl auf nationaler als auch
auf internationaler Ebene viel fiir den Schutz der
Privatsphédre bewegt. Es ist unter anderem auf
deutsche Initiative zurickzufiihren, dass mehrere
VN-Resolutionen verabschiedet und das Mandat
eines VN-Sonderberichterstatters fiir das Recht
auf Privatsphére geschaffen wurde. Wie wiirden
Sie das beurteilen, die Ergebnisse dessen, die Ini-
tiativen? Und wo wurden wirklich echte Verbes-
serungen erreicht?

Zeuge Martin Schallbruch: Das liegt ganz tiber-
wiegend aulerhalb meiner Zustdandigkeit.

Marian Wendt (CDU/CSU): Okay.

Zeuge Martin Schallbruch: Ich habe nur zugelie-
fert, was die deutschen Vorschlédge angeht, weil
ich {iberzeugt war und auch durch eigene Aktivi-
tdten auf internationaler Ebene mich dafiir einge-
setzt habe, dass wir zu stdrkeren globalen Stan-
dards fiir vertrauenswiirdige Informationstechnik
kommen miissen, die sicherstellen, dass wir auch
ein offenes, benutzbares, innovationsoffenes,
freies Internet auf Dauer erhalten konnen. Also,
an diesen Initiativen habe ich mich mit meiner
Abteilung eigentlich immer beteiligt, aber das
war typischerweise nicht in meiner Federfiih-
rung.

Marian Wendt (CDU/CSU): Okay, gut. - Dann
danke ich Thnen. Die Unionsfraktion hat dann
erst mal keine weiteren Fragen. Wir danken fiir
die Befragung und sehen uns sicherlich an der
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einen oder anderen Stelle zum Thema ,,IT-Si-
cherheit“ bestimmt wieder.

Vorsitzender Dr. Patrick Sensburg: Danke

schon. - Dann kommen wir jetzt zur ndchsten
Fraktion, der Fraktion Die Linke, und Frau Kolle-
gin Renner stellt die Fragen.

(Martina Renner (DIE
LINKE): Wir haben erst mal
keine weiteren Fragen
mehr!)

- Herzlichen Dank. - Dann kommen wir zur Frak-
tion der SPD.

(Dr. Konstantin von Notz

(BUNDNIS 90/DIE GRU-

NEN): Die SPD hat auch
keine Fragen!)

Herr Kollege?

(Christian Flisek (SPD):
Keine Fragen!)

Dann sind wir bei der Fraktion Biindnis 90/Die
Griinen, und der Kollege Strobele hat noch Fra-
gen.

Hans-Christian Strobele (BUNDNIS 90/DIE GRU-
NEN): Ja. - Herr Schallbruch, benutzen Sie
eigentlich ein Kryptohandy immer?

Zeuge Martin Schallbruch: Ich habe immer ein
Kryptohandy benutzt in der Zeit, in der ich im
BMI tatig war, fiir meine dienstlichen Geschifte,
und jetzt als Wissenschaftler an der Hochschule
wird mir kein Kryptohandy zur Verfiigung ge-
stellt.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Und wenn Sie sich umgeschaut haben im
Bundesinnenministerium: Was schitzen Sie, wie
viel Prozent sind Threm Rat gefolgt?

Zeuge Martin Schallbruch: Ich kann da keine
Schitzung abgeben. Ich weil nur, dass wir im
Bundesinnenministerium doch eine hohe Anzahl
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Kryptohandys - ich glaube, 200 bis 250 - ausge-
geben haben und dass ich auch wichtige Kommu-
nikation - -

Hans-Christian Striobele (BUNDNIS 90/DIE GRU-
NEN): 250 im Innenministerum.

Zeuge Martin Schallbruch: In der GréBenord-
nung - - und dass ich auch meine wesentlichen
Kommunikationspartner in der Tat auch dariiber
erreichen konnte.

Hans-Christian Strobele (BUNDNIS 90/DIE GRU-
NEN): Ja. - Haben Sie nur ein Kryptohandy ge-
habt, oder haben Sie auch bestimmte Gespréche
mit dem normalen Handy oder mit einem Nicht-
Kryptohandy gefiihrt?

Zeuge Martin Schallbruch: Das Gerit, was*? im
BMI im Einsatz war und auch in anderen Bun-
desministerien - es gibt da verschiedene Linien -,
ist ein abgesichertes Smartphone, was** mein ein-
ziges dienstliches Gerdt war, mit dem also die
Kommunikation der E-Mails, also zum Beispiel
der Zugriff auf die dienstlichen E-Mails, auf den
dienstlichen Kalender, auf die dienstlichen Ad-
ressen, immer verschliisselt ist und mit dem auch
dienstliche Gespriache kryptiert gefiihrt werden
konnten, ich aber auch in der Lage war, ein Ge-
spriach mit einem Partner, der kein Kryptogerit
hat, offen zu fihren. Insofern ist das kein Gerit,
was* nur kryptiert kommunizieren kann,
sondern das kénnen Sie fiir alle Zwecke
einsetzen. Und wenn Sie dann eben eine
kryptierte Kommunikation fiihren wollen, dann
konnen Sie dieses Gerét eben, wenn Ihr Partner
auch so ein Gerat hat, dafiir benutzen.

Hans-Christian Strobele (BUNDNIS 90/DIE GRU-
NEN): Ja, ja, das war aber nicht meine Frage.
Meine Frage war eigentlich, ob Sie daneben auch
ein anderes Handy, also normal oder jedenfalls
nicht Krypto - - Weil wir wissen ja von der
Kanzerin - jedenfalls liest man das in der Zei-
tung -, dass sie auch ein Kryptohandy hat, und

43) Richtigstellung des Zeugen: "[,,das“ statt
,was“]", siehe Anlage 2.

44) Richtigstellung des Zeugen: "[statt ,,was*
,Es war“]", siehe Anlage 2.
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trotzdem hat sie mit dem Nicht-Kryptohandy
telefoniert.

(Dr. André Hahn (DIE
LINKE): Ja, das ist das
Problem!)

Zeuge Martin Schallbruch: Da ich mit dem
dienstlichen Gerét keine privaten Gespréche fiih-
ren kann, habe ich natiirlich auch ein privates
Gerét gehabt.

Hans-Christian Strobele (BUNDNIS 90/DIE GRU-
NEN): Ah ja. - Und gibt es da flieBende Grenzen,
also vom Inhalt, was Sie da kommunizieren?

Zeuge Martin Schallbruch: Die Kryptogerate oder
die Kryptokommunikation ist ja fiir die Falle
notwendig, in denen man VS-NfD-Inhalte aus-
tauscht.

Hans-Christian Striobele (BUNDNIS 90/DIE GRU-
NEN): Ja.

Zeuge Martin Schallbruch: Es ist ja nicht fiir je-
des dienstliche Gesprich so, dass man kryptiert
kommunizieren muss. Und insofern ist, sagen
wir mal, eigentlich die Bedeutung - - Oder man
weil eigentlich in der Regel, was ein bedeuten-
des Gesprich ist, was*® man dann eben auch
kryptiert fiihren sollte.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Ja, aber wir haben ja gehort, der Mensch ist
das Problem. Ihr Rat, Kryptohandys - - oder
Ende-zu-Ende zu verschliisseln, gilt doch fiir alle,
oder nur fiir Sie und das Bundesinnenministe-
rium?

Zeuge Martin Schallbruch: Das gilt fiir alle, und
ich kann nur das aufnehmen, was Sie gesagt ha-
ben: Der Menschen ist das Problem. Wir wissen
alle, dass viele Leute unkryptiert kommunizieren
und dass wir - -

45) Richtigstellung des Zeugen: "[,,das” statt
,2was“]", siehe Anlage 2.
46) Richtigstellung des Zeugen: "[,,das” statt
,2was“]", siehe Anlage 2.
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Hans-Christian Strobele (BUNDNIS 90/DIE GRU-
NEN): Ja, wahrscheinlich 99 Prozent.

Zeuge Martin Schallbruch: Wahrscheinlich

99 Prozent. - Und jedes kryptiert gefiihrte Ge-
spriach und jede kryptierte E-Mail sind eine Ver-
besserung. Insofern kann man die IT-Sicherheit
sehr einfach verbessern, indem man namlich in
der tagtidglichen Benutzung 6fter auf kryptierte
Kommunikation zurtickgreift.

Hans-Christian Strobele (BUNDNIS 90/DIE GRU-
NEN): Und wie viele waren das jetzt fiir die
ganze Bundesregierung? Gehort bei den Bundes-
organen auch der Bundestag dazu?

Zeuge Martin Schallbruch: Nein, der Bundestag
ist bei der Beschaffung seiner Informationstech-
nik selbststdndig. Ich weil} nicht, ob der Bundes-
tag solche Gerite beschafft hat. Er kann die Rah-
menvertrdge nutzen, die die Bundesregierung ge-
schlossen hat fiir den gesamten Bund. Der Bund
hat aus dem IT-Investitionsprogramm im Zeit-
raum 2009 bis 2011, ich glaube, ungefdhr 5 000
Kryptosmartphones und 4 500 Kryptotelefone
beschafft und an Bundesbehérden ausgegeben.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Weil, ich meine, ich halte mich ja hdufig
hier im Bundestag auf, und wenn ich die Kolle-
gen sehe, habe ich eigentlich noch nie einen mit
einem Kryptohandy telefonieren sehen.

Zeuge Martin Schallbruch: Ja, aber das, Herr Ab-
geordneter, liegt moglicherweise daran, dass man
die Gerdte nicht mehr unbedingt erkennt. Also,
das aktuell verbreitetste Gerét -

Hans-Christian Strobele (BUNDNIS 90/DIE GRU-
NEN): Sie konnen ja mal hier rumgucken.

Zeuge Martin Schallbruch: - aus der Blackberry-
X10-Reihe sieht nicht viel anders aus wie so ein
Samsung oder iPhone. Also, das wiirden Sie jetzt
auf die Entfernung - - Wenn es bei mir hier lage,
wirden Sie nicht erkennen, ob das ein solches
Gerit ist oder ein anderes.

Hans-Christian Strobele (BUNDNIS 90/DIE GRU-
NEN): Jetzt habe ich noch eine andere Frage.
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Waren Sie auch befasst mit der Sicherheit von
Daten, die nach auBlen an ausldndische, also an
andere Staaten, an fremde Méchte weitergegeben
werden?

Zeuge Martin Schallbruch: Nein.

Hans-Christian Striobele (BUNDNIS 90/DIE GRU-
NEN): Das war nicht Ihr Gebiet.

Zeuge Martin Schallbruch: Das war nicht mein
Gebiet.

Hans-Christian Strobele (BUNDNIS 90/DIE GRU-
NEN): Also dass die sicher sind und so oder
dass - -

Zeuge Martin Schallbruch: Damit war ich nicht
befasst, nein.

Hans-Christian Striobele (BUNDNIS 90/DIE GRU-
NEN): Okay. - Danke.

Vorsitzender Dr. Patrick Sensburg: So, jetzt
schaue ich mal in die Runde. Das wiirde genau
passen von der Zeit. Wenn im 6ffentlichen Teil
keine Fragen mehr sind, dann kénnen wir noch
schnell einen Beschluss fassen und dann dann
zur Abstimmung gehen. Ich schlage folgenden
Beschluss vor:

Fiir die weitere Vernehmung des Zeugen Schall-
bruch am heutigen Tag wird die Offentlichkeit
gemél § 14 Absatz 1 Nummer 4 des Untersu-
chungsausschussgesetzes ausgeschlossen, weil
besondere Griinde des Wohls des Bundes ent-
gegenstehen.

Wer dem so zustimmen kann, den bitte ich um
das Handzeichen. - Herzlichen Dank. Gegenstim-
men? - Enthaltungen?

(Dr. Konstantin von Notz
(BUNDNIS 90/DIE GRU-
NEN): Wollen wir ihn
Geheim horen? - Martina
Renner (DIE LINKE): Thn
nicht! - Hans-Christian
Strobele (BUNDNIS 90/DIE
GRUNEN): Thn nicht!)
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- Will ihn keiner Geheim horen? Eingestuft? -
Nein? - Dann ist der Beschluss trotzdem schon,
rechtlich richtig, aber wird nicht umgesetzt. Mit
anderen Worten: Ich bedanke mich bei Ihnen
ganz herzlich dafiir, dass Sie uns Rede und Ant-
wort gestanden haben, so gut und so offen, dass
wir anscheinend keine nichtéffentliche oder ein-
gestufte Sitzung mehr brauchen, und wiinsche
Ihnen einen schonen Nachmittag. Danke, dass
Sie bei uns waren.

Die Sitzung ist unterbrochen fiir die ndchste na-
mentliche Abstimmung. Wir sehen uns dann im
iiblichen Sitzungssaal fiir nichtéffentlich oder
Geheim wieder.

An die Offentlichkeit: Ganz herzlichen Dank,
dass Sie bei uns waren. Die nédchsten Zeugen
werden nichtoffentlich vernommen. Damit ist fiir
Sie bei ungefidhr 30 Grad draulen jetzt Feier-
abend. Wir machen hier in gekiihlten Rdumen
noch ein bisschen weiter. Danke, dass Sie da wa-
ren. Schonen Feierabend fiir Sie!

Bei uns geht es gleich nach Umzug weiter im {ib-
lichen Sitzungssaal mit dem Zeugen Dr. Even.

(Schluss des Sitzungsteils
Zeugenvernehmung, 6ffent-
lich: 18.12 Uhr - Folgt
Sitzungsteil Zeugen-
vernehmung, Geheim)
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Mitarbeiterl6 PA25

Von: Konen, Andreas <_@bsi.bund.de>

Gesendet: Mittwoch, 13. Juli 2016 12:56

An: Georgii Harald PA25

Cc: PA25 1.Untersuchungsausschuss 18 WP Postfachaccount PA25; -
- GPUntersuchungsausschuss

Betreff: Korrektur des Stenographischen Protokolls der 104. Sitzung, &ffentlicher
Teil

Sehr geehrter Herr Georgii,

nach Durchsicht des Stenographischen Protokolls der 104. Sitzung, 6ffentlicher Teil, méchte
ich Thnen wie telefonisch angekiindigt, lediglich eine Erginzung meinerseits mitteilen:

Auf der Seite 26, linke Spalte, findet sich im 2. Absatz eine Stelle meiner Aussage, die fiir die
Stenographen unverstindlich blieb. Dies méchte ich in folgender Weise ergédnzen:

" ... in Handlungsanweisungen fiir ITSiBes, also Informationssicherheitsbeauftragte, ..."

Weitere Korrekturwiinsche habe ich nicht, den nicht-dffentlichen Teil kommentiere ich in
einer weiteren Email.

Mit freundlichen GriiBlen

Andreas Konen

Bundesamt fiir Sicherheit in der Informationstechnik (BSI) Vizeprasident

Godesberger Allee 185 -189
53175 Bonn

Postfach 20 03 63
53133 Bonn

Telefon: +49 (0)228 99 9582 1
Telefax: +49 (01228 99 10 9582
E-Mai! I @bsi. bund.de
Internet:

www.bsi.bund.de
www.bsi-fuer-buerger.de
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ESMT GmbH - Schioasplatz 1 - 10178 Berlin

Herm

Harald Georgii

Leiter Sekretariat PA 25
Deutscher Bundestag
Piatz der Republik 1
11011 Berlin

Betr.:  Stenografisches Proiokoll dar 104. Sitzung des 1.

Untersuchungsausechussss
hier: Korrelduren und Erginzungsn

Bezug: fhr Schretben — PA 25 - 5503 —vom 28, Juni 2016

Sehr geehrter Herr Georgii,

vielen Dank fiir die Ubersendung des Stenographischen Protokolls. Anbei erhalten Sie

meaine Kormekturen und Erganzungen.

Filr Rifcldragen siehe ich geme zur Verfigung.

Mit freundiichen GriiRen
SV IR F
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Vorliiufiges Stenografisches Protokell 104 I

Deutscher Bundestag

1. Untersuchungsausschuss
nach Artikel 44 des Grundgesetzes

18. Wahlperiode

Stenografisches Protokoll
der 104. Sitzung
- vorldufige Fassung* -

1. Untersuchungsausschuss

Berlin, den 23. Juni 2016, 11.30 Uhr
Paul-Lébe-Haus, Europasaal (4.900)
10557 Berlin, Konrad-Adenauer-Str. 1

Vorsitz: Prof. Dr. Patrick Sensburg, MdB

Tagesordnung - Offentliche Beweisaufnahme

Tagesordnungspunkt
Zeugenvernehmung Seite
- Andreas Kénen 4

(Beweisbeschluss Z-124)

- Martin Schallbruch 76
(Bosweisbeschluss Z-125)

- Dr, Burkhard Even siehe Protokoll 104 II
(Beweisheschluss Z-119)

* Hinweis:

Die Stenografischen Protokolle iiber die Vernehmung von Zeugen und Sachverstindigen werden grundsitzlich weder vom Aussehuss
noch von den jeweiligen Zeugen oder Sachverstindigen redigiert bzw. korrigiert, Zeugen und Sachverstindigen wird das Stenografische
Protokoll Gber ihre Vernehmung regelmiBig mit der Bemerkung zugesandt, dass sie Gelegenheit haben, binnen zwei Wochen dem Aus-
schusssekretariat Korrekturwiinsche und Ergiinzungen mitzuteilen. Etwaige Korrekturen und Erginzimgen werden sodann durch das
Sekretariat zum Zwecke der Beifligung zum entsprechenden Protokoll verteilt.

18. Wahliperiode Deuntscher Bundestag - Stenografischer Dienst Seite 1 von 107



Vorsitzender Dr, Patrick Sensburg: Die unterbro-
chene Sitzung des 1. Untersuchongsausschusses
wird fortgesetzt, und ich darf unseren niichsten
Zeugen begriifien.

Vernehmung des Zeugen
Martin Schallbruch

Herr Schallbruch, ich freue mich, dass Sie da
sind und dem Ausschuss fiir viele Fragen sicher-
lich Rede und Antwort stehen.

Ich stelle fest: Der Zouge ist ordnungsgemil ge-
laden. Herr Schallbruch, Sie haben den Erhalt
der Ladung am 14. Juni 2016 bestiitigt.

Ich habe Sie darauf hinzuweisen, dass die Bun-
destagsverwaltung eine Tonbandaufnahme der
Sitzung fertigt. Diese dient ausschliefilich dem
Zweck, die stenografische Aufzeichnung der Sit-
zung zu erleichtern. Die Tonbandaufnahme wird
nach Erstellung des Protokolls dann auch ge-
l6scht, und Sie haben 14 Tage Zeit, dann Ergéin-
zungen oder Korrekturen an dem Protokoll vor-
zunehmen, wenn dies nétig sein sollte. - Haben
Sie hierzu Fragen?

Zeuge Martin Schallbruch: Nein, Herr Vorsitzen-
der.

Vorsitzender Dr. Patrick Sensburg: Danke
schon. - Herr Schallbruch, vor Threr Anhérung
habe ich Sie zun#chst zu belehren.

Sie sind als Zouge geladen worden. Als Zeuge
sind Sie verpflichtet, die Wahrheit zu sagen. Thre
Aussagen miissen richtig und vollstéindig sein.
Sie diirfen nichts weglassen, was zur Sache ge-
hoért, und nichts hinzufiigen, was der Wahrheit
widerspricht,

Ich habe Sie auBerdem auf die méglichen straf-
rechtlichen Folgen eines Verstofies gegen die
Wahrheitspflicht hinzuweisen. Wer vor dem Un-
tersuchungsausschuss uneidlich falsch aussagt,
kann geméB § 162 in Verbindung mit § 153 des
Strafgesetzbuches mit Freiheitsstrafen von drei
Monaten bis zu fiinf Jahren oder mit Geldstrafe
bestraft werden.

Vorliufiges Stenografisches Protokoll 104 1
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Nach § 22 Absatz 2 des Untersuchungsausschuss-
gosetzes kinnen Sie die Auskunft auf solche Fra-
gen verweigern, deren Beantwortung Sie selbst
oder Angehtrige im Sinne des § 52 Absatz 1 der
Strafprozessordnung der Gefahr aussetzen wiirde,
einer Untersuchung nach einem gesetzlich geord-
neten Verfahren ausgesetzt zu werden. Dies be-
trifft neben Verfahren wegen einer Straftat oder
Ordnungswidrigkeit auch gegebenenfalls Diszi-
plinarverfahren, wenn dies in Betracht kommen
sollte.

Sollten Teile Threr Aussage aus Griinden des
Schutzes von Dienst-, Privat- oder Geschiiftsge-
heimnissen nur in einer nichtéffentlichen oder
eingestuften Sitzung méglich sein, bitte ich Sie
um einen Hinweis, damit der Ausschuss dann ge-
gebenenfalls einen Beschluss nach § 14 oder § 15
des Untersuchungsausschussgesetzes fassen
kann, also die Sitzung in nichtéffentlicher oder
eingestufter Weise fortsetzen kann, sodass man
Ihnen dann die entsprechenden Fragen stellen
kann und Sie auch dann antworten kénnen. -
Haben Sie hierzu Fragen?

Zeuge Martin Schallbruch: Nein, keine Fragen.

Vorsitzender Dr. Patrick Sensburg: Herzlichen
Dank. - Nach diesen notwendigen Vorbemerkun-
gen darf ich Thnen den geplanten Ablauf noch
einmal kurz darstellen. Eingangs habe ich Sie zur
Person zu befragen. Zu Beginn der Vernehmung
zur Sache haben Sie gemiB § 24 Absatz 4 des Un-
tersuchungsausschussgesetzes die Gelegenheit,
zum Beweisthema im Zusammenhang vorzutra-
gen, also ein sogenanntes Eingangsstatement ab-
zugeben. Danach werde ich Thnen Fragen stellen.
Danach erhalten die Fraktionen die Moglichkeit,
ihre Fragen zu stellen, immer ¢ine Fraktion nach
der anderen mit ihren Mitgliedern.

Wenn keine weiteren Fragen mehr sind, darf ich
Sie nun bitten, sich zu Beginn der Ausfiihrungen
dem Ausschuss einmal mit Namen, Alter, Beruf

und einer ladungsfihigen Anschrift vorzustellen.

Zeuge Martin Schallhruch: Mein Name ist Mar-
tin Schallbruch, Ich bin geboren am 30.09.1965
und bin Wissenschaftler und stellvertretender
Direkter eines Forschungsinstituts hier in Berlin.
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Als ladungsfihige Anschritt kéinnen Sie das Bun-
desministerium des Innern, Alt-Moabit 140 in
10557 Berlin, verwenden.

Vorsitzender Dr. Patrick Sensburg: Ganz herz-
lichen Dank. - Ich frage nur einmal ergénzend -
~Wissenschaftler”: Welche Wissenschaft? Weil
das ein weites Feld ist.

Zeuge Martin Schallbruch: Ich bin Informatiker,
und mein wissenschaftliches Feld ist auf der
Schnittstelle von Informationstechnik und Recht.

Vorsitzender Dr. Patrick Sensburg: Ganz herz-
lichen Dank. - Ich hatte es eben gesagt: Wenn Sie
dies m&chten, hitten Sie zu Anfang die Gelegen-
heit zu einem sogenannten Eingangsstatement,
also im Zusammenhang zum Beweisgegenstand
Ausfiithrungen zu machen, chns dann eben von
den Ausschussmitgliedern unterbrochen zu wer-
den. - Wiinschen Sie das?

Zeuge Martin Schallbruch: Ja, davon wiirde ich
gerne Gebrauch machen, Herr Vorsitzender.

Vorsitzender Dr. Patrick Senshurg: Dann haben
Sie jetzt das Wort.

Zeuge Martin Schallbruch: Ja, vielen Dank. -
Herr Vorsitzender! Sehr geshrte Damen und Her-
ren Abgeordnete! Ich habe in dem Untersu-
chungszeitraum zwischen Februar 2002 und dem
Ende des Untersuchungszeitraums im Bundes-
ministerium des Innern die Aufgabe eines IT-
Direktors wahrgenommen und einen Stah ge-
leitet, der im Jahre 2008 zu einer Abteilung um-
gewandelt wurde. Meine Zustindigkeit erstreckte
sich auf Fragen der Netzpolitik, der Digitalisie-
rungspolitik, des IT-Einsatzes in der 6ffentlichen
Verwaltung, der IT- und der Cybersicherheit. Bei
der IT- und Cybersiclierheit kam mir die Rolle
der Fachaufsicht iiber das Bundesamt fiir Sicher-
heit in der Informationstechnik zu.

Sie haben mich geladen zum gesamten Untersu-
chungsgegenstand. Der Untersuchungsauftrag
enthélt unter anderem die Fragestellung, sehr all-
gemein zu Strategien und Konzepten zur IT-Si-
cherheit, speziell gegen Datenabfluss, Stellung zu
nehmen, mit dem Schwerpunkt auch auf dem IT-
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System des Bundes. Deshalb wiirde ich gerne in
meiner Einfiihrungsbemerkung zur IT-Sicherheit
und den Mafinahmen, die in diesem Bereich im
Untersuchungszeitraum ergriffen worden sind,
Stellung nehmen,

Vielleicht eine Vorbemerkung zu der Materie der
IT-Sicherheit, wie sie sich in dem gesamten Zeit-
raum entwickelt hat: Wir haben in diesem Zeit-
raum eine sehr hochkomplexe, an Komplexitst
Jahr fiir Jahr zunehmende Problematik der IT-Si-
cherheit erlebt. Das kam daher, dass zum einen
die Informationstechnik sich weiter ausdifferen-
ziert hat, komplexer ausgestaltet hat: Mobilisie-
rung, Virtualisierung, Produktvielfalt, Vernet-
zung, Es kommt daher, dass die Qualitét der
Informationstechnik sich iiber die letzten 10,

15 Jahre nicht wirklich gebessert hat, also dis
QQualitdt der Software- und Hardwareprodukte,
dass die Abhéingigkeit von Staat, Gesellschaft,
Wirtschaft von Informationstechnik im gleichen
Zeitraum immens zugenommen hat, dass sich
eine komplexe Bedrohungslage entwickelt hat, in
der viele Player aus dem Bereich der Kriminali-
tdt - Konkurrenzausspihung usw. usf. -, auch
nachrichtendienstliche Akteure, militirische
Akteure das Thema IT- und Cyberangriffe fiir
sich entdeckt haben,

Die Verantwortung fiir IT-Sicherheit kann kein
Akteur allein herstellen, weder Hersteller von
Systemen noch Nutzer noch der Staat. Die Li-
sung der Probleme der IT-Sicherheit erfordert im-
mer ein Zusammenwirken unterschiedlichster
Akteure. Und eines der groBen Probleme bei der
IT-Sicherheit, mit dem ich im gesamten Zeitraum
befasst war, war das Verhéltnis zwischen IT-Si-
cherheit auf der sinen und Nutzbarkeit und Inno-
vation auf der anderen Seite. IT-Sicherheit behin-
dert immer ein Stiick weit die Nutzbarkeit von
Systemen, verlangsamt Innovationen. Ein Smart-
phone, fad sicher ist, alles kryptiert - das Gerét
kryptiert die Verbindungen, kryptiert die Mails -,
ist nicht so einfach zu benutzen, nicht so sehr ,at
a fingertip“, wie das viele Nutzer gewohnt sind.

Hinzu kommt, dass die IT-Sicherheit ein Stiick
weit immer der Geschwindigkeit der IT-Innova-
tionen hinterherléuft, weil viele Hersteller und
Anwender IT-Sicherheit nicht von Anfang an in
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die Systeme hineinplanen, sondern IT-Sicherheit
zusétzlich hinzugekauft werden muss,

Ich wiirde gerne speziell zur IT-Sicherheit der
Bundesverwaltung ein paar Aussagen machen.
Die Behérden des Bundes sind in grofem Um-
fang abhéngig von der Funktionsfihigkeit ihrer
Informationstechnik. Kaum eine Behérde kann
ohne funktionierende Informationstechnik ihre
Aufgabe noch wirklich wahrnehmen. Seit etwa
dem Jahr 2004 haben wir in der Bundesverwal-
tung eine stetige Zunahme an Zahl und Art und
Komplexitit von Angriffen auf die IT-Systeme er-
lebt: Spam-Angriffe, Denial-of-Service-Attacks,
Trojaner, Hackerangriffe usw. usf, Oftmals war
und ist auch aus heutiger Sicht nicht ganz er-
kennbar, wer Ursprung oder Urheber dieser An-
griffe war,

In dem Zusammenhang kann ich auch gleich an
dieser Stelle sagen, dass mir, was die IT der Bun-
desverwaltung angeht, kein Fall bekannt gewor-
den ist, der sich eindeutig auf beispielsweise
Nachrichtendienste aus den hier in Rede stehen-
den Five-Eyes-Staaten zuriickfiihren lieBe, Die
Bundesverwaltung mit ihrer IT bietet zuneh-
mende Angriffsflichen, weil sie mehr IT ein-
setzt - mobile Geriite, Cloud-Services usw. usf. -
und weil der Einsatz der IT immer komplizierter
wird,

Fiir die Sicherheit der IT im Bund wie auch fiir
die IT insgesamt sind grundsétzlich die Ressorts
selbst verantwortlich. Das BMI hat fiir die IT der
Bundesverwaltung eine koordinierende Rolle.
Das Ergebnis dieser Eigenverantwortung der Res-
sorts ist eine weit zersplitterte IT-Landschaft des
Bundes. 2013 gab es hierzu eine Erhebung: 119
Rechenzentren, iiber 1 200 Serverriume, 40 un-
terschiedliche Netze. Im Hinhlick auf die IT-Si-
cherheit fiihrt das zu unterschiedlichen IT-Si-
cherheitsvorkehrungen in den einzelnen Behor-
den, die nur dort einheitlich sind, wo sie typi-
scherweise einheitlich finanziert sind, zum Bei-
spiel - prominentestes Beispiel vielleicht - bei
den Regierungsnetzen, IVBB und anderen Regie-
rungsnetzen, die ressortiibergreifend vom BMI
bereitgestellt werden.
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Es hat im gesamten Untersuchungszeitraum
einen immerwi#hrenden Druck des BMI auf die
Bundesministerien gegeben, mehr fiir die Sicher-
heit in fhren Behtrden zu tun auf allen Ebenen.
Es gab zu diesem Thema Kabinettsbefassungen,
Staatssekretéirshesprechungen, diverse Sensibili-
sierungsveranstaltungen, Prisentationen in
Staatssekretiirsrunden, und in praktisch jeder
Sitzung des Rats der IT-Beauftragten der Bundes-
ministerien wurden Fragen der IT-Sicherheit seit
Anfang 2008 adressiert.

Lassen Sie mich nun die wesentlichen Mafinah-
men im Untersuchungszeitraum zur IT-Sicher-
heit aufzéhlen. Ich méchte fiinf Mafnahmen-
bereiche nennen:

Erstens. Auf der politisch-strategischen Ebene hat
die Bundesregierung im Jahre 2005 mit dem Na-
tionalen Plan zum Schutz der Informationsinfra-
strukturen eine erste IT-Sicherheitsstrategie vor-
gelegt, die die Bundesverwaltung betraf, aber da-
riiber hinaus anch Fragen der Internetsicherheit,
Erweiterung der Aufgaben des BSI, Technologie-
politik. Dieser nationale Plan war auch Beginn
einer engeren Zusammenarbeit mit Unternghmen
im Bereich der kritischen Infrastruktur. 2009 .
wurde das BSI-Gesetz novelliert, und das BSI er-
hielt zusétzliche Befugnisse fiir die Kontrolle der
Sicherheit der IT des Bundes, aber auch zusitz-
liche Aufgaben im Bereich der Unterstiitzung von
Unternehmen und Warnung der Biirger.

Im Jahre 2011 wurde die bis heute giiltige Cyber-
Sicherheitssirategie des Bundes beschlossen, die
ressortiibergreifend zustande gekommen ist und
als wesentliches Umsetzungsgremium einen
Cyber-Sicherheitsrat eingerichtet hat, den es seit
2011 gibt, in dem diese Fragen. ressortiibergrei-
fend aunf Staatssekretéirsebene und auch mit der
Wirtschaft diskutiert werden. Die Cyber-Sicher-
heitsstrategie 2011 hat einen sehr starken Fokus
auf die Sicherheit der kritischen Infrastrukturen

gelegt.

Zweiter Mafinahmenbereich: die Sicherheit der
IT des Bundes. Vor 2007/2008 gab es keine res-
sortiibergreifenden Vorgaben fiir die IT-Sicher-
heit der Bundesbehérden, nur Empfehlungen von
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BSI und BML. Im Jahre 2007 hat das Bundeskabi-
nett den sogenannten Umsetzungsplan Bund be-
schlossen, eine erste verbindliche IT-Sicherheits-
leitlinie fiir alle Bundesbehtrden, Damit wurden
in jeder Behorde ein IT-Sicherheitsmanagement
eingerichtet, Sicherheitsbeauftragie benannt, Si-
cherheitskonzepte erstellt. Seitdem miissen Vor-
félle gemeldet werden an das BSI, und es werden
jéhrliche Ampelberichte erstellt.

Mit dem Umbau der IT-Steuerung des Bundes,
der Einrichtung eines IT-Rats des Bundes und
der Einrichtung eines Beauftragten fiir Informa-
tionstechnik im BMI wurde ab 2008 dann die
Moglichkeit geschaffen, dass auf ressortiibergrei-
fender Ebene auch Beschliisse gefasst werden zur
IT-Sicherheit im IT-Rat. Und es gab da, wie ich
eben schon erwihnt habe, in den zweimonat-
lichen Sitzungen praktisch jede Sitzung die The-
matisierung von Sicherheitsthemen. Es gab auch
zu verschiedenen Sicherheitsvorfillen Sondersit-

zZungen.

Ein Kernthema der I'T-Sicherheit des Bundes war
im gesamten Zeitraum die Sicherheit der Regis-
rungsnetze, Die zentrale Infrastruktur IVBB fiir
die Bundesregierung wurde permanent erweitert
und gehértet, Immer dann, wenn praktisch neue
technische Angriffsformen bekannt wurden,
wurde der IVBB vom BSI entsprechend gepriift,
und wir haben dann sehr hiufig als BMI eine
Nachbeauftragung gemacht, um zusitzliche Si-
cherheitsmafinahmen zu ergreifen. Seit 2009 hat
das BSI auf Basis des novellierten Gesetzes dann
antomatische Schadsoftware-Erkennungssysteme
installiert, die auch Datenabfliisse unter anderem
verhindern.

Auch dank des Drucks des Haushaltsausschusses
des Deutschen Bundestages gibt es seit 2011 eine
Konsolidierung der Netze in eine gemeinsame
Netzplattform, sodass alle Bundesbehérden -
nicht nur die an den IVBB angeschlossenen Bun-
desbehérden - auf das gleiche hohe Sicherheits-
niveau gessege;} werden sollen.

Ein weiterer Bereich, den ich, was die Sicherheit
der IT des Bundes angeht, erwihnen will, ist die
mobile Kommunikation. Spétestens um 2004/05
herum, als die ersten Smartphones in den Einsatz
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kamen - die ersten Geréite waren Blackberrys, die
im Business-Bereich Verbreitung fanden -, gab es
eine Beschiftigung des BSI und anderer Sicher-
heitsbehtrden mit Fragen der Sicherheit von mo-
bilen Geriten. Es gab seit 2005 Warnungen an die
Bundesressorts, mobile Geriite nicht oder nur ein-
geschriinkt einzusetzen, und wir haben im Hin-
blick auf die Bedenken, die wir aus technischer
Sicht gegen die Architektur der Kommunikation
der Gerdite hatten, 2007 begonnen, ein sicheres
Smartphone zu entwickeln, wad der Bundesregie-
rung und auch dem Deutschen Bundestag im
Ubrigen zur Verfiigung gestellt werden sollte. Es
gab ab 2007 Pilotprojekte, und zwischen 2009
und 2011 wurden 10 000 Geriite - Smartphones
und Kryptotelefone - fiir den Bund aus zentralen
Mitteln beschafit.

Der dritte MaBnahmenbereich, den ich erwi#hnen
mbchte, ist die IT-Sicherheit in Wirtschaft und
Gesellschaft. Die zunehmenden Angriffe betrafen
naturgemil nicht nur die Verwaltung, sondern,
wie Sie den Lageberichten des BSI jéhrlich ent-
nehmen kénnen, auch Unternehmen und jeden
Einzelnen; ich sage nur: Phishing-Attacken. Das
BMI hat darauf reagiert durch einen Ausbau vor
allen Dingen der BSI-Angebote im Bereich der
Beratung, Zertifizierung, Priifung, Warnung, die
Einrichtung eines Biirger-CERTS, aber auch durch
eine intensivere Kooperation mit Wirtschafts-
unternehmen bei der IT-Sicherhsit.

Beginnend mit dem IT-Gipfel, den die Bundes-
kanzlerin 2006 eingerichtet hat, gab es eine ganze
Reihe von solchen Initiativen. Ich méchte nur
nennen die Griitndung des Vereins ,,Deutschland
sicher im Netz“, mit dessen Hilfe sehr viele Wei-
terbildungsangebote in Schulen, fiir den Mittel-
stand, fiir bestimmte Gruppen bereitgestellt wur-
den, Fernsehspots und Ahnliches oder das Anti-
Botnet-Beratungszentrum - wes-zeek eine Initia-
tive der Wirtschaft ist;mit Unterstiitzung des
Bundes -, M Betroffenen Hilfe gibt, wenn sie in
ein Boinetz geraten.

Oder ich will erwihnen - das hat méglicherweise
auch Herr Kénen bereits erwihnt - die Allianz fiir
Cyber-Sicherheit, die das BSI gemeinsam mit BDI
und BITKOM gegriindet hat, die dem Wissens-
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transfer, dem Know-how-Austausch iiber IT-Si-
cherheit und ,,Wie kann man Sicherheitsvorfil-
len begegnen?” dient.

Ein wesentlicher Bereich, was die IT-Sicherheit
in Wirtschaft und Gesellschaft angeht, waren seit
jeher die kritischen Infrastrukturen. Seit 2007
gibt es eine institutionalisierte Zusammenarbeit
zwischen den Bundesministerien und den kriti-
schen Infrastrukturen im sogenannten Umset-
zungsplan KRITIS, mit gemeinsamen Sicherheits-
standards, gemeinsamen Gremien und auch In-
formationsaustauschen. Das hat beispielsweise
dazu gefiihrt, dass auch Unternehmen aus den
KRITIS-Branchen an der ersten cyberbezogenen
Kriseniibung 2011 teilnahmen. Und seit 2012 ist
durch weitergehende Assessments, die wir
durchgefiihrt haben im Bereich der kritischen
Infrastrukturen, die Vorbereitung getroffen wor-
den fiir den Entwurf eines IT-Sicherheitsgesetzes,
der 2013 damm in das parlamentarische Verfahren
ging, wegen der Diskontinuitiit aber dann-je erst
diese Wahlperiode abgeschlossen werden konnte.

Der vierte MaBnahmenbereich, den ich erwihnen
méchte, ist der Ausbau der hehdrdlichen Struktu-
ren zur IT-Sicherheit. Das BSI - ich hatte es schon
erwiihnt - ist in den letzten 15 Jahren ganz erheb-
lich ausgebaut worden: von 250, 300 Mitarbeitern
2002 auf 570, 600 etwa zum Ende des Untersu-
chungszeitraums. Gleichzeitig hat das BSI die
Breite seiner Beschiftigung mit der Thematik er-
heblich erh&ht, was die Techniken angeht, aber
auch, was die Anwendungsbereiche angeht,
wenn Sie an die Sicherheit von Energienetzen
denken, an die Sicherheit im Gesundheitswesen,
die Gesundhsitstelematik. Das sind alles The-
men, die das BSI zusétzlich aufgenommen hat.

Auf deutschen Vorschlag wurde 2002/2003 in
Europa eine vergleichbare européische Einrich-
tung gegriindet, die ENISA. Seit 2009 gibt esja-
auch sinen deutschen Direktor der ENISA. Die
ENISA hat sich sehr intensiv darum bemiiht, die
Sicherheitsniveaus der EU-Mitgliedstaaten anzu-

' gleichen und zum Beispiel CERT-Informationen

auszutauschen.

Mit der Cyber-Sicherheitsstrategie 2011 hat sich
der Bund dann entschieden, unter Federfiihrung
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des BSI ein Cyber-Abwehrzentrum einzurichten,
in dem alle mit Cyberfragen beschiiftigten Sicher-
heitsbehérden zusammenwirken, um gemein-
same Lagebeurteilungen vorzunehmen und sich
iiber zu treffende Mafinahmen im Rahmen der je-
weiligen Zustindigkeiten abzustimmen.

Der fiinfte und letzte MaBnahmenbereich, den
ich erwihnen mdchte, ist die Férderung ver-
trauenswiirdiger Informationstechnik, die Féirde-
rung von IT-Sicherhseitstechnik. Das ist aus mei-
ner Sicht eine zentrale Fragestellung fiir priven-
tive IT-Sicherheit. Wir haben in Deutschland
eine sehr leistungsstarke, aber eher klein- und
mittelstéindisch geprigte IT-Sicherheitswirt-
schaft. Wir haben allerdings nur winzige Teile
der im praktischen Einsatz befindlichen IT, die
tatséchlich auch Sicherheitszertifikate hat, die
tatsiichlich belastbar gepriift ist. Wir haben eine
hohe Abhéngigkeit von ausldndischen IT-Herstel-
lern und naturgemiB immer die Méglichkeit,
dass IT-Produkte, die man einkauft auf dem
Weltmarkt, Backdoors enthalten, Schwachstellen
enthalten, von geringer Qualitiit sind.

Hinzu kommt, dass die Technologieentwicklung
ganz allgemein im Augenblick sehr stark vom so-
genannten Consumer-Markt getrieben ist, das
heibit von der schnellen Weiterentwicklung von
Geriiten fiir den Endkunden und weniger von der
Entwicklung von Technik fiir Sicherheitsberei-
che. Aus diesen Griinden hat das BMI im gesam-
ten Untersuchungszeitraum eine ganze Reihe von
MaBnahmen zur Férderung vertrauenswiirdiger
Informationstechnik durchgefiihrt. Das BSI hat
beispielsweise Entwicklungsprojekte fiir Krypto-
geréite durchgefiihrt; einige hatte ich schon er-
wihnt. Wir haben eine intensivere Nachfragebiin-
delung des Bundes und auch Sammelbeschaffung
durch das BSI erreicht, sodass durch diese gré-
Bere Nachfrage auch fiir die Unternehmen eine
stabilere wirtschaftliche Situation erreicht wer-
den kann. Die Unternehmen wurden bei Aus-
landsvertrieb unterstiitzt, beispielsweise bei
Kryptogeriiten in neuen EU-Mitgliedstaaten,

Wir haben uns darum bemiiht, bei Vergaben im
Bereich der Bundesverwaltung hohe Anforderun-
gen an die IT-Sicherheit zu stellen - im Rahmen
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des,sage-ieh-mal, europarechtlich Méglichen je-
woelils -, aber auch die vorhandenen Ausnahme-
genebmigungen im suropédischen Vergaberscht
zu erhalten. Es gab in dem Untersuchungszeit-
raum mindestens zwei Bemiithungen von eurc-
péischer Seite, die Ausnahmevorschriften fiir Si-
cherheitsvergaben enger zu fassen und uns hier
weiter einzuschrinken; dagegen haben wir uns
regelmiifig auch erfolgreich gewehrt.

Im Rahmen der Novellierung des AuBenwirt-
schaftsgesetzes hat das BMI sich dafiir eingesetzt,
dass auch Kryptounternehmen unter das AuBen-
wirtschaftsgesetz fallen, und es gab mehrere
Fille, in denen die Ubernahme von Unterneh-
mensanteilen durch ausldndische Erwerber
durch das Bundeswirtschaftsministerium ge-
meinsam mit dem BMI untersagt oder nur unter
Auflagen genehmigt wurde.

Wir haben Initiativen geftrdert wie ,,E-Mail made
in Germany“ fiir den sicheren, verschliisselten
E-Mail-Austausch zwischen deutschen Provi-
dern. Es gibt Sicherheitspartnerschaften mit einer
ganzen Reihe von IT-Sicherheitsunternehmen,
und das BMI hat gemeinsam mit dem BMBF zwei
IT-Sicherheitsforschungsprogramme - 2008 und
2013, glaube ich - beschlossen nund durchgefiihrt,
mit denen zusiitzliche IT-Sicherheitstechnik ge-
fordert wurde.

Ich mdchte im abschlieBenden Teil meiner Ein-
gangsbemerkungen die zusitzlichen Malnahmen
darstellen, die wir nach Vertffentlichung der
Snowden-Dokumente durchgefiihrt haben. Ich
mbchte perstnlich vorwegschicken: Ich habe mir
etliche von diesen Dokumentsn - na-
tiirlich bei weitem nicht alle, sondern auch nur
einen Teil - und habe mir auch Gedanken da-
riiber gemacht und viel dariiber gelesen. Mich ha-
ben bei diesen Dokumenten die Methodenvielfalt
und der Umfang des Einsatzes der Techniken
durchaus tiberrascht, sehr iiberrascht, auf der an-
deren Seite aber auch mich darin bestiitigt, dass
der Einsatz von Kryptotechnologie und ver-
tranenswiirdiger IT ein Schliissel fiir sichere und
vertrauenswiirdige Kommunikation ist, v&llig
egal, wer der jeweilige Angreifer auf diese Kom-
munikation ist.
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Nach Bekanntwerden der Snowden-Verdffent-
lichungen haben wir in fiinf Bersichen Aktivi-
titen in meinem Zunstdndigkeitshereich entfaltet:

Das ist erstens im Bereich der Aufkldrung, dort
vor allen Dingen mit der Zielrichtung, die Provi-
der, die vertraglich mit dem Bund gebunden
sind, daraufhin zu {iberpriifen, inwieweit sie mit
den Daten so umgehen und mit ihren Verpflich-
tungen so umgehen, wie es im Vertrag vorge-
sehen ist. Da wurden die Provider entsprechend
angesprochen durch das BMI oder das BSI, je
nachdem, wer den Vertrag gefiihrt hat, und es
wurden in einzelnen Fillen auch Revisionen
durchgefiihrt. Wir haben durch diese Aufkla-
rungsmalinahmen keine Erkenntnisse gewinnen
kénnen, die belegen, dass es entsprechende Maf-
nahmen der Five-Eyes-Staaten gegen dis jewsili-
gen deutschen Regierungsnetze gab, die in den
Verirdgen abgebildet waren,

Wir haben uns zweitens sehr intensiv mit einer
weiteren Absicherung der Regiernngskommuni-
kation beschéftigt. Das BSI hat die Leitungsver-
bindungen iiberpriift. Einige Behdrden wurden
zusitzlich auf den IVBB geschwenkt. Es wurden
zentrale Server fiir kryptierte Mobilverbindungen
aufgesetzt, damit die Nutzer es noch leichter ha-
ben, zu kryptieren; sie konnten auch vorher
schon kyptiert telefonisren, aber damit es noch
oin bisschen einfacher filit. Es gab Sensibilisie-
rungsveranstaltungen fiir auch hochrangige Bun-
desbedienstete und zusitzliche Geriitebeschaf-
fungen von Kryptogeriren aus zentralen Mitteln.

Wir haben drittens die Thematik, die in den
Snowden-Dokumenten niedergelegt ist, umfas-
send in den zustéindigen Gremien - IT-Rat des
Bundes, IT-Planungsrat mit den Léndern und
auch Cyber-Sicherheitsrat - diskutiert und mit
den jewsiligen Partnern besprochen.

Es gab viertens im September 2013 einen runden
Tisch ,IT-Sicherheitstechnik" gemeinsam mit der
Wirtschaft, einer ganzen Reihe von Verbénden
und Unternehmen - auch andere Ressorts waren
daran beteiligt -, wo wir sinen Katalog entwickelt
haben von weiter zu férdernden Mafinahmen,
zum Beispiel Férderung der IT-Konsolidierung
im Bund, um dazu einheitlicher nachfragen zu
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kénnen, weiterer Ausbau des BSI, neues IT-Si-
cherheitsforschungsprogramm, Erweiterung der
IT-Sicherheit auf neue Anwendungsfelder wie
Energy und Health, Programme zur Férderung
von der IT-Sicherheit bei KMU. Das waren Ergeb-
nisse dieses runden Tisches.

Und wir haben fiinftens im Bereich der vertrag-
lichen und Vergabeentscheidungen zusétzliche
Vertragsklauseln aufgenommen in die Musterver-
triige - EVB-IT - und auch in Einzelvertrége mit
einzelnen IT-Unternehmen, die ihnen zusétzliche
vertragliche Verpflichtungen auferlegten, zu mel-
den, wenn sie ausléndischen Nachrichtendiens-
ten Daten iibergeben miissen oder wenn sie be-
stimmten Verpflichtungen unterliegen, damit der
Bund dann davon Gebrauch machen kann, zu
sagen: Das Unternehmen kénnen wir jetzt nicht
mehr weiter beauftragen.

Und wir haben auch in einigen konkreten Ver-
gabeverfahren uns fiir nationale Lésungen ent-
schieden, Ich selbst habe mich sehr intensiv be-
miiht, in einer schwierigen Abstimmung mit der
EU-Kommission die Vergabe der Netze des Bun-
des freihéindig an einen deutschen Anbieter
durchfiihren zu kéinnen und dafiir das Plazet der
EU-Kommission zu bekommen, was am Ende ge-
lungen ist.

AbschlieBend mdchte ich in wenigen Worten
noch einmal zusammenfassen, dass wir in dem
gesamten Untersuchungszeitraum eine komple-
xer gewordene Bedrohungslage erlebt haben, so-
wohl was Angreifer und Motive angeht als auch
vor allen Dingen was Technik und Anwendung
der IT angeht, und uns versucht haben, bei der
IT-Sicherhsitspolitik immer auf das einzustellen,
was technisch an Angriffen méglich ist.

Das erforderte immer eine Mischung aus techni-
schen, organisatorischen und rechtlichen MaB-
nahmen. Zentrale Punkte - auch durchaus um-
strittene Punkte immer im Bund -: die stiirkere
Konsolidierung von Netzen und die Informa-
tionstechnik, ein konsequenter Einsatz von Si-
cherheitstechnik auch durch die Bediensteten,
eine engere Zusammenarbeit zwischen Wirt-
schaft und Staat und zuletzt - das habe ich ja sehr
deutlich gemacht - eine sehr starke Frderung
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von vertranenswiirdiger IT, iiber die man belast-
bare Sicherheitsaussagen machen kann. - Vielen
Dank.

Stellvertretende Vorsitzende Susanne Mittag: Ja,
schénen Dank. - Dann geht es gleich mit der ers-
ten Befragungsrunde los. CDU/CSU, Herr Wendt.

Marian Wendt (CDU/CSU): Ja, vielen Dank, Frau
Mittag. - Herr Schallbruch, schénen guten Tag!
Willkommen im Aunsschuss! Vielen Dank fiir Thre
Ausfiihrungen - auch noch mal auch grundsétz-
licher Art - zur IT-Sicherheit, auch fiir die nétige
Sensibilisierung; das ist ja neben dem konkreten
Untersuchungsgegenstand auch ein Thema, mit
dem sich der Untersuchungsausschuss und na-
tiirlich der Bundestag an sich beschéftigen. Von
daher auch vielen Dank meinerseits - - der sich in
dem Thema engagiert, fiir diese grundsétzlichen
Ausfiihrungen zur IT-Sicherheit.

Herr Schallbruch, Sie waren ja von 2002 bis zum
Februar dieses Jahres IT-Direktor im Bundesin-
nenministerium. Vielleicht kéinnten Sie noch mal
konkret Thre Aufgabenstellung darstellen, auch
vielleicht gerade im Zeitabriss, wie sich die Auf-
gabe veriindert hat. Zwischen 2002 und 2016 gab
es ja nicht nur verschiedene Ereignisse - wie
Snowden - politischer Art; es gah verschiedene
wechselnde Regierungen auch, die natiirlich ver-
schiedene Zielvorgaben hatten, und auch natiir-
lich die Technik war sicherlich eine ganz andere
2002, Vielleicht wenn Sie das noch mal als Ab-
riss Threr Aufgabe und auch in dieser Agenda
darstellen kisnnten?

Zeuge Martin Schallbruch: In der Anfangszeit,
als der IT-Stab im Bundesinnenministerium ge-
griindet worden ist und ich die Leitung itbernom-
men habe, war die Zusténdigkeit im Wesent-
lichen beschrinkt auf Koordinierung der IT des
Bundes und Fachaufsicht iiber das BSIL Und die
wesentlichen politischen Initiativen zu diesem
Zeitpunkt gingen in die Richtung der Digijtalisie-
rung der Behtrden: dass Behtrden iiberhaupt das
Internet nutzen, dass erste E-Government-Pro-
jekte durchgefiihrt wurden, ein erstes Portal er-
richtet wurde, also noch weit von dem entfernt,
was wir heute haben, eine Digitalisierung der Be-
hérden zu férdern.
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Die ersten Jahre meiner Tétigkeit in dieser Funk-
tion habe ich in der Bundesverwaltung vor allen
Dingen fiir Digitalisierung geworben. Wenn ich
das mal {eml riickwiirts betrachte: Die letzten fiinf
Jahre in dieser Funktion habe ich innerhalb der
Regierung vor allen Dingen vor bestimmten Digi-
talisierungen gewarnt und fiir Sicherheit gewor-
ben. Also, da hat sich der Blickwinkel ein Stiick
weit gedndert, weil in dem MafBe, in dem die Be-
hérden die digitale Technik eingesetzt haben,
aber auch dariiber hinaus wir uns insbesondere
im Bereich der Infrastrukturen davon abhéingig
gemacht haben, die Verantwortung fiir Sicher-

heitsfragen in meiner subjektiven Wahrnehmung

in meiner Aufgabenerfiillung eine immer grofere
Rolle gespielt hat, weil die Behrden zu irgend-
einem Zeitpunkt - Mitte so ungefihr 2005/06/07 -
die Digitalisierung ihrer Behtrden ein Stiick weit
als eigene Aufgabe auch angenommen haben,
aber die Sicherheit, wie ich im Eingangssiate-
ment schon gesagt habe, immer ein kleines Stiick
hinterherhangt, weil sie zusitzlich gekauft wer-
den muss.

Was in den letzten Jahren zusétzlich eine grofe
Rolle gespielt hat, war die Frage: Wo und wie
kann der Staat eigentlich IT-Sicherheit iegerdwie
gewihrleisten in einem Umfeld, in dem die meis-
ten Dienstleister isgendwie global sind und wir
uns bei dem, was wir alle - Sie auch alle - als IT
einsetzen, von globaler Technologie abhingig
machen, wo man mit deutscher Gesetzgebung
oder nicht mal mit deutschen Forschungspro-
grammen keine groBen Einfliisse drauf ausiiben
kann? Das hat eine immer gréBere Rolle gespielt.
Deshalb habe ich diese Verantwortung fiir ver-
trauenswiirdige IT auch so in den Mittelpunkt
meiner Ausfithrungen gestellt.

Marian Wendt (CDU/CSU): Hatten Sie wihrend
Threr Zeit auch Kontakte zum BND oder BfV - re-
gelmiBig, unregelméfig? -, also Arbeitskontakte?

Zeuge Martin Schallbruch: Also, zum BND un-
regelméfig wie wahrscheinlich zu allen Behdr-
den der Bundesverwaltung - ich war ja fiir die IT
der gesamten Bundesverwaltung zustindig -, zum
BfV natiirlich regelmiiBig. Das BfV ist eine Be-
hérde des Geschiftsbereichs des Bundesinnen-
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ministeriums, wo regelmiBig Behérdenleiter-
besprechungen stattfinden, an denen ich auch
teilgenommen habe.

Marian Wendt (CDU/GCSU): Welchen Inhalts wa-
ren die regelmiBigen Kontakte zum BfV? Ging es
da nur um die D1g1talls1erung, oder um was fiir
konkrete Anlédsse ging es da? Vielleicht auch Cy-
bersicherheit, IT-Sicherheit?

Zeuge Martin Schallbruch: Die meisten Jahre wa-
ren die regelmiiiigen Kontakte die gleichen Kon-
takte, wie ich sie auch zum Statistischen Amt
oder Bundesverwaltungsamt gepflegt habe; das
heibt, es ging um die IT-Ausstattung der Behorde,
um Digitalisierung, Haushaltsfragen und Ahn-
liches. In den letzten Jahren, seit der Cyber-Si-
cherheitsstrategie 2011, haben die Kontakte na-
tiirlich auch die Zusammenarbeit im Bereich der
Cybersicherheit betroffen, weil das BSI, jrad mei-
ner Fachaufsicht unterstand, die federfiihrende
Behdorde war fiir das Cyber-Abwehrzentrum und
das BfV eine beteiligte Behéirde war. Insofern hat-
ten die Kontakte dann hiufig damit zu tun: ,,Wie
funktioniert die Zusammenarbeit der Behérden
im Cyber-Abwehrzentrum oder bei Cybervorfil-
len?“, dhnlich wie bei BKA oder Bundespolizei
auch,

Marian Wendt (CDU/CSU): Was haben Sie da
festgestellt inhaltlicher Art? Wie hat sich die Cy-
bersicherheitslage veriindert? Woher kommen
Angriffe als Beispiel? Sie haben ja sicherlich
auch dariiber geredet jstzt, wie sich die Lage ver-
dndert hat, wer sine Bedrohung darstellt, wo wir
nachsteuern miissen, wo wir vielleicht Experten
brauchen. Was hat sich da inhsltlich gedndert?

Zeuge Martin Schallbruch: Das ist eine sehr weit
gehende Frage. Um sie ordentlich zu beantwor-
ten, muss ich das ein bisschen aufteilen. Tech-
nisch hat sich die Bedrohungslage erheblich aus-
differenziert, aber sinfach wegen der Ausdiffe-
renzierung der Informationstechnik. Wenn Sie
viele mobile Geriite einsetzen, Cloud-Services
oder Ahnliches, dann ergeben sich da neue An-
griffsformen.

Marian Wendt (CDU/CSU): Klar.
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Zeuge Martin Schallbruch: Was die Motivlage
angeht, haben sich iiber viele Jahre vier, fiinf ty-
pische Motivlagen herausgestellt: allgemeine Kri-
minalitiit, organisierte Kriminalitét, nachrichten-
dienstliche Aktivititen, politisch motivierte Akti-
vitiiten. Also, ich kann mich auch erinnern an
Cyberangriffe gegen Systeme des Bundes, die of-
fenbar im Kontext standen mit politischen Pro-
testaktionen, und sicherlich auch militérische
Aktionen, die wir jetzt nicht erlebt haben, aber
iiber die ich Berichte gelesen habe.

Marian Wendt (CDU/CSU): Und wenn Sie den
Punkt ,Nachrichtendienstliche Angriffe“ heraus-
stellen, wo, wiirden Sie einordnen, kamen ers-
tens natiirlich die Angriffe her? Das interessiert
uns natiirlich auch sehr oft, die Frage: Wie hat
sich die Situation vielleicht verdndert? Gab es da
vor Snowden mehr, gab es nach Snowden weni-
ger? Das wiire ja so eine Vermutung vielleicht.
Wie wiirden Sie das ungefihr einschitzen?

Zeuge Martin Schallbruch: Es gibt ja regelméBige
Berichte des BSI an den Innenausschuss des
Deutschen Bundestages tiber die bei den Regie-
rungsnetzen festgestellten Angriffe, und die zei-
gen eigentlich, dass die Anzahl der Angriffe ste-
tig zunimmt. Ich habe nicht in Erinnerung, dass
das irgendwie sich verédndert hat rund wm Snow-
den.

Marian Wendt (CDU/CSU): Also nur im Bereich
nachrichtendienstlicher Angriffe, nicht die ge-
samten fiinf Punkte.

Zeuge Martin Schallbruch: Die Attribution von
Angriffen ist meistens unmoglich oder jedenfalls
sehr, sehr schwierig. Es ist nicht so, dass man bei
einem Angriff typischerweise in der Lage ist, zu
irgendeinem Zeitpunkt sagen zu kénnen: Nun
konnen wir sicher sein, dass der Angriff von die-
sem oder jenem Urheber ausgeht. - Ich habe aus
den Unterlagen, die mir vorgelegt worden sind,
wahrgenommen, dass Angriffe Nachrichtendiens-
ten zugeschrieben wurden, wenn sie einen be-
stimmten technischen Professionalisierungsgrad
sozusagen iiberschritten haben.
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Fiir die Zuordnung von Angriffen zu Nachrich-
tendiensten im Ubrigen ist das BSI nicht zustiin-
dig, und mithin bin ich auch nicht zusténdig ge-
wesen. Insofern habe ich dazu keine Erkennt-
nisse. Aber dass ab einem bestimmten Professio-
nalisierungsgrad man aufgrund der Veroffent-
lichungen, die es gibt, eher davon ausgehen
kann, dass es einen nachrichtendienstlichen Hin-
tergrund gab, das ist etwas, was mir berichtet
wurde. Aber eine wirkliche Zuordnung zu einem
konkreten Nachrichtendienst kenne ich aus
eigentlich keinem einzigen Fall.

Marian Wendt (CDU/CSU): Okay. - Die Sicher-
heit der IT-Infrastruktur und auch der Schutz der
Kommunikation deutscher Biirger, deutscher Be-
hérden und auch der deutschen Wirtschaft ist ja
bereits lingeres Thema, auch im BMI. Bereits im
Jahre - - Anfang 2006 formuliert ja der IT-Stab
seine entsprechenden Ziele, und dort finden sich
bereits Ziele wie die Erarbeitung einer IT-Sicher-
heitsstrategie, die Verbesserung der IT-Sicherheit
in der Bundesverwaltung sowie die Férderung
nationaler Sicherheitslésungen. Sie hatten das ja
auch so ein bisschen angedsutet: nationale An-
bieter, nationale IT-Lésungen. Kénnten Sie das
noch mal augfiihren, welche konkreten Schritte
Sie hier gemeinsam mit Thren Kollegen unter-
nommen haben und welche gesteckten Ziele man
erreichen wollte und auch vielleicht jetzt, zehn
Jahre danach, erreicht hat?

Zeuge Martin Schallbruch: In der Tat: Diese Ziel-
planung, die Sie da referenzieren, an die ich
mich so ungefiihr erinners, ist iiberwiegend ange-
gangen worden, was die Strategie angeht - das
hatte ich eben erwihnt - und auch was die Ver-
besserung der IT-Sicherheit in der Bundesverwal-
tung angeht. Ergebnis war der Kabinettsbeschluss
Umsetzungsplan Bund 2007.

Was die Forderung der vertrauenswiirdigen na-
tionalen IT-Sicherheitslésungen angeht, habe ich
eben einige Mafnahmen ja schon aufgezihlt:
2007/08 wurden Sicherheitskooperationen mit
einigen Unternehmen geschlossen. Das BSI hat
die Anzahl der ~~eder-hat-die Entwicklungspro-
jekte mit nationalen Anbietern erhdht. Wir haben
in bestimmten Bereichen der IT des Bundes auf
nationale Lésungen gesstzt. An mehreren Stellen
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wurde bei Vergabeverfahren sine entsprechende
Vorgabe gemacht, soweit das vergaberechtlich
miglich war. Und wir haben uns bemiiht, die na-
tionalen Anbieter im Bereich der IT-Sicherheit zu
fordern, also bei zum Beispiel Export oder auch
bei Schutz vor Ubernahmen durch auslindische
Anbieter. Das waren so wesentliche MaBnahmen,
die wir in diesem Bereich ergriffen haben.

Marian Wendt (CDU/CSU): Ebenfalls im Jahr
2006 informierte ja das BMI gemeinsam mit BfV,
BND und BSI den Chef des Bundeskanzleramtes,
damals der heutige Innenminister de Maiziare,
iiber die Sicherheitslage in der Informations- und
Kommunikationstechnik. Thema waren hierbei
unter anderem ein erheblicher Informationsbe-
darf und fehlendes Problembewusstsein von Ent-
scheidungstrigern in der Bundesverwaltung, die
Sensibilisierung privater Unternehmen, die Ver-
besserung der Vertrauenswiirdigkeit der Anbieter
von Produkten und Dienstleistungen im staat-
lichen Bereich sowie die unter Sicherheitsaspek-
ten zentrale Bedeutung nationaler Anbieter im
Sicherheitsbereich. Also, das war vor zehn Jah-
ren. Die Themen kommen ja immer wieder hoch,
wie wir sehen. Und Sie waren damals als Vertre-
ter des BMI bei dieser Besprechung im Kanzler-
amt anwesend. Kénnen Sie sich an diese Bespre-
chung erinnern? - Also, wir haben auch das
Ergebnisprotokoll. Wir kénnen es auch vorlegen,
aber vielleicht - -

Zeunge Martin Schallbruch: Also, nicht mehr
ganz genau -

Marian Wendt (CDU/CSU); Nein, klar.

Zeuge Martin Schallbruch: - an jedes Detail, aber
so grob kann ich mich an die Besprechung erin- -
nern, ja.

Marian Wendt (CDU/CSU): Qkay. - Was war der
Hintergrund dieses Treffens? Waren Sie da - - Ha-
ben Sie das maBgeblich mit initiiert? Waren Sie
da nur beigeladen? Waren Sie Unterstiitzer? Wo-
her gab es - - Was war der konkrete Anlass oder
Ausldser?
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Zeunge Martin Schallbruch: Daran kann ich mich
nicht mehr ganz genau erinnern. Ich weibB aller-
dings, dass es einen Vorlauf gab, der darin be-
stand, dass wir Ende 2005/Anfang 2006 die
Hausleitung des BMI damals iiber die Lage infor-
miert haben, und nach meiner Erinnerung ging
die Initiative fiir dieses Treffon auf den damali-
gen Sicherheitsstaatssekretir des BMI zuriick, der
das angeregt hat, dass man satso eine Bespre-
chung macht, nm das auch malressortiibergrei-
fend zu besprechen.

Marian Wendt (CDU/CSU): Und gab es dafiir
einen konkreten Anlass? Gab es ein aktuelles
Szenario, eine Bedrohung, einen konkreten Fall,
wo Daten abgeflossen sind, wo man angegriffen
wurde beispielsweise? Oft ist man ja auch in der
Politik nur reaktiv. Oder war es einfach ein Lage-
bild, was sich ergeben hatte: ,,Und wir miissen
uns da mal treffen und die Entscheidungstriiger
auf héherer Ebene sensibilisieren*?

Zeuge Martin Schallbruch: Also, es gab keinen
konkreten Anlass nach meiner Erinnerung,

Marian Wendt (CDU/CSU): Okay.

Zeuge Martin Schallbruch: Auch: Soweit ich
mich erinnere, hat die Prisentation, die damals
gegeben wurde, das Thema auch umfassend ab-
gebildet, von Netzsicherheit bis zu sicheren Geri-
ten, von Fragen der Betroffenheit der Wirtschaft
bis zu Fragen der Mitarbeiter der Bundesregie-
rung. Also, das war ein ganz breites Thema, und
das war ja damals der Beginn einer Wahlperiode,
wo es darum ging - Anfang 2006 muss das gews-
sen sein -, -

Marian Wendt (CDU/CSU): Ja.

Zeuge Martin Schallbruch: - was in dieser Wahl-
periode - - welche Aktivititen da von der Bun-
desregierung auf diesem Feld ergriffon werden.
Insofern war das eher so eine Strategiebespre-
chung.

Marian Wendt (CDU/CSU): Und - wir springen,
kommen ein bisschen nach vorne - im September
2012, also noch weit vor den Snowden-Versffent-
lichungen, richteten Sie im IT-Stab des BMI eine
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organisatorisch unselbststindige Projektgruppe
»+Gesellschaft fiir TuK-Sicherheitsinfrastruktur® -
in Klammern: PG GSI“ - ein. Kénnten Sie uns da
erldutern, was da der Anlass war oder die Ursa-
che?

Zeuge Martin Schallbruch: Ja, das ist ein biss-
chen komplizierter zu erldutern. Wir haben uns
als Bundesregierung Ende, ich glaube, 2008/2009
ungefihr oder als Bundesinnenministerium,
muss man sagen, entschieden, eine Initiative zu
starten, die Netze der Bundesregierung, alle
Netze aller Bundesbehérden zu konsolidieren,
weil der IVBB eben nur Ministerien, wichtige Be-
hérden und Ahnliches abdeckt.

Diese Konsolidierung wurde dann vom Haus-
haltsausschuss des Bundestages - ich glaube, es
muss 2011 gewesen sein - beschlossen und unter-
stiitzt. Wir haben dann eine Strategie entwickelt:
Wie wiirden wir uns denn eigentlich angesichts
der Cybersicherheitslage die Regierungsnetze der
Zukunft vorstellen? Ein wesentlicher Eckpfeiler
diese Strategie war, dass wir einen vertrauens-
wiirdigen nationalen Partner brauchen, einen
nationalen Provider, mit dem wir léngerfristig
zusammenarbeiten konnen, um nicht abhéingig
zu sein von schwer kontrollierbaren ausléndi-
schen Zulieferungen.

Ergebnis davon war, dass wir diese Projektgruppe
eingerichtet haben, die Mtglichkeiten gepriift ha-
ben, eine Gesellschaft zu griinden zwischen dem
Bund und einem nationalen Provider, die auf
Dauer den Betrieb der Regierungsnetze betreut.

Marian Wendt (CDU/CSU): Ahnlich wie viel-
leicht die BDBOS mit Alcatel Lucent oder - -

Zeuge Martin Schallbruch: Gut, das ist - -
Marian Wendt (CDU/CSU): Vergleichbar oder - -

Zeuge Martin Schallbruch; Nicht wirklich ver-
gleichbar, weil es da mehr so um technischen Be-
trieb geht, nicht um Verantwortung. Die Verant-
wortung fiir ffed Betrieb liegt auBerhalb meiner
Zustindigkeit, weil jadas Digitalfunkneta{egt >
bei der BDBOS selbst. << >
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Die Idee dieser Gessellschaft war, dass dort auch
die Verantwortung fiir den Betrieb iibernommen
wird. Eine Gesellschaft, bei der der Bund dann
auch zum Beispiel in einem Not- und Krisenfall
hitte eintreten kénnen, die Gesellschaft iiberneh-
men, wo aber nicht Beamte, sage ich mal, fiir in-
novative Netztechnologien allein zustindig sind,
sondern man bei einem Provider, der mehr Erfah-
rung hat, mit dabei ist.

Aber das ist ein schwieriges Unterfangen, eins
solche Gesellschaft zu griinden fiir so viele Netze
und alle Bundesbehérden. Deshalb wurde dafiir
eine Projektgruppe eingerichtet. Dieses Vorhaben
ist nicht zn Ende verfolgt worden, aber auch
noch nicht ganz, sage ich mal, abgeschlossen,
weil nach der Planung, die mir jetzt auf dem letz-
ten Kenntnisstand bekannt ist, das noch eine Op-
tion ist, dariiber aber dann wiederum im Haus-
haltsausschuss des Bundestages entschieden wer-
den wird.

Marian Wendt (CDU/CSU): Genau. - Deswegen
mdbichte ich iiberleiten zu einem nichsten The-
menkomplex, der die Netze des Bundes betrifft.

Die heutige Regierungskommunikation stiitzt
sich ja - Sie hatten schon in Teilen ausgefiihrt -
im Wesentlichen auf die beiden Netzinfragtruktu-
ren IVBB, Informationsverbund Berlin-Bonn, und
IVBV-BVN, Informationsverbund der Bundesver-
waltung, sowie das Bund-L&énder-Verbindungs-
netz DOIL Wihrend das IVBB von der Deutschen
Telekom betrieben wurde, wird, wurde das
zweite Netz, IVBV, iiber mehr als zehn Jahre vom
US-Unternehmen MCI bzw. Verizon betricben.
Und im Juni 2014 teilte das BMI mit, dis Bundes-
regisrung wolle vor dem Hintergrund der NSA-
Alffire die Zusammenarbeit mit der Firma
Verizon im Bereich IVBB - - IVBV, also dem
zweiten Netz, schrittweise beenden und zukiinf-
tig eine Infrastruktur mit erhéhtem Sicherheits-
niveau bereitstellen, die einheitlich durch einen
Partner betrieben wird, bei dem - ich zitiere -
wauch Krisenregelungen und Eingriffsmaglichkei-
ten durch den Bund bestehen“. Sie hatten das ja
eben so0 leicht angedsutst bei der vorhergehenden
Frage.
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Was waren erst mal aus [hrer Sicht die Entschei-
dungsgriinde fiir die Zusammenarbeit mit
Verizon?

Zeuge Martin Schallbruch: Dass es eine suropa-
weite Ausschreibung gab und Verizon diese Aus-
schreibung 2003, glaube ich, etwa gewonnen hat.

Marian Wendt (CDU/CSU): Ja. Gut. - Da haben
sie dann zehn Jahre den Betrieb gefiihrt. Und gab
es aus Threr Sicht vor dem Hintergrund der NSA-
Alffére - das ist eine allgemeine Formulierung -
einen konkreten Anlass, dass Sie sagen: ,,Da gab
es Datenabfliisse von der MCI/Verizon aus dem

-Netz des Bundes“? Gab es Fragen, Dinge oder An-

haltspunkte, die eine Unzuverldssigkeit des Part-
ners - - ja, die dafiir - - da, wo es Anhaltspunkte
gab - - Gab es Anhaltspunkte dafiir, an der - - fiir
die Unzuverlissig- -

Zeuge Martin Schallbruch: Es gab keine Erkennt-
nisse iiber Datenabiliisse. Bei Verizon wurde eine
Revision durchgefiihrt, und da sind keine Er-
kenntnisse festgestellt worden, Aber unsere Uber-
legungen zur zukiinftigen Strategie fiir die Netze
des Bundes haben eingeschlossen, dass wir Da-
tenabfliisse auch ausschlieBen wollten. Durch die
Beauftragung eines Unternehmens, eine
deutsche Niederlassung eines US-Unternehmens
ist und wes Bestandteil einer globalen Infrastruk-
tur dieses Unternehmens ist, haben Sie immer
die Situation, dass.-sage-ieh-mal,kritische Steue-
rungseinrichtungen nicht in Deutschland sind,
naturgemiB. Selbst wenn die ganze Kommunika-
tion nur iiber Doutschland geleitet wird, ist bei
einem solchen Unternehmen typischerweise
auch ein Einfluss von aullen nicht villig auszu-
schlieBen. Und wir haben uns 2014 dafiir ent-
schieden, dass wir diesen Einfluss von aulierhalb
Deutschlands auf die Infrastrukturen ausschlie-
Ben wollien und das, was beim IVBB jetzt schon
stattfindet, fiir alle Teilnehmer von Netzen des
Bundes fiir die Zukunft ermé&glichen wollten, .
und aus diesem Grunde gesagt: Wir wollen die-
sen separaten Vertrag nicht mehr fortfiihren. Ist ja
keine irgendirie Sonderkiindigung oder so was
gewesen, sondern wir haben gesagt: Wir wollen
diesen Vertrag nicht mehr fortfiithren, sondern
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die Teilnehmer aus diesem Vertrag in die allge-
meine NdB-Infrastrulctur iiberfiihren, die dann
von der Telekom betrieben wird.

Marian Wendt (CDU/CSU): Dem Ausschuss liegt
ein Dokument vor, VS-NID. Da geht es im Jahr
2003, wo Bedenken vorgetragen wurden - - Oder
gab es denn die Fragestellung, ob es Bedenken
gibt der Zusammenarbeit zwischen Bundesragie-
rung - - und ob die Regierungskommunikation
iiber dieses MCI laufen sollte? Damals wurde
festgestellt, dass das BMI diese Bedenken in den
Bereich der Spekulation zuriickweist und dass
dem BND keine Erkenntnisse vorlagen, dass dort
moglicherweise Datenabfliisse ins Ausland statt-
finden konnten, so wie sie - - was vielleicht Ursa-
che war, um 2014 die Vertrége nicht zu verlén-
gern, Was ist dazwischen passiert? Also, viel-
leicht kénnen Sie das noch mal - - Welche Er-
kenntnisse - - Gab es konkret Anliisse, wo Sie sa-
gen, zwischen 2003: ,Wir haben keine Anhalts-
punkte, wir kénnen da vollkommen vertrauen,
wir machen die europaweite Ausschreibung,
Verizon bekommt das® und dann mit einmal -
mit einmal nicht, aber zehn Jahre sind natiirlich
ein Zeitraum - 2014 die Entscheidung; ,,Wir wol-
len national zuriickholen und die Gefahr der Ab-
fliisse entsprechend minimieren*?

Zeuge Martin Schallbruch: Also, zu dem Doku-
ment 2003 kann ich mich nicht dufiern. Das
miissten Sie mir bitte vorlegen. Ich kann aber zu
2014 vielleicht noch mal ausfiihren.

Das war keine Entscheidung, die sich gegen ein
bestimmtes Unternehmen richtete oder die die
Erfahrungen in der Zusammenarbeit mit diesem
Unternehmen zum Gegenstand hatte, sondern die
die Architektur der IT-Systeme des Bundes be-
traf. Wir haben uns auch in Kenntnis natiirlich
der Snowden-Unterlagen entschieden, dass wir
das Risiko, dass wir ein global operierendes Un-
ternehmen mit wesentlichen Steuerungseinrich-
tungen auflerhalb Deutschlands mit der Regie-
rungskommunikation beauftragen, nicht mehr
eingehen wollen.

Im Jahre, ich glaube, 2000 oder 2001 hat die EU-
Kommission gegen die Bundesrepublik Deutsch-
land ein Vertragsverletzungsverfahren eingef—

18, Wahlperiode

Deutscher Bundestag - Stenografischer Dienst

Seite 87 von 107



?} <alser durchgefiihrt wegen der freihindigen

¥

Vergabe des IVBB. Die Bundesrepublik Deutsch-
land hat eine Einstellung dieses Verfahrens errei-
chen kénnen durch die Zusicherung, zukiinftig
alle weiteren Netzvergaben in europaweiter Aus-
schreibung zu machen. Pas-wurde= 2003 hat es
zu der Vergabe an Verizon gefiihrt.

Wir haben es 2014 erreicht - ich erwihnte das
eben schon - durch schwierige Verhandlungen
mit der EU-Kommission, dass wir fiir die gesam-
ten Netze des Bundes eine freihiindige Vergabe
an die Deutsche Telekom mit Zustimmung der
EU-Kommission méglich machen konnten, und
aus diesem Grunde stand uns auch diese Option
zur Verfiigung. Insofern, das héhere Risiko woll-
ten wir nicht mehr tragen, und wir hatten die
vergaberechtliche Option. Und das beides zusam-
men hat zu der Entscheidung 2014 gefiihrt, unab-
hiingig von dem 2003er-Vermerk, den ich jetzt
nicht erinnerlich habe.

Marian Wendt (CDU/CSU): Also, 2014 war sozu-
sagen Sicherheit vor freiem Wirtschaftsverkehr,
wiirde man sagen. Da hat man die Sicherheits-
interessen vorgebracht, und aufgrund dessen - -

Zeuge Martin Schallbruch: Genau.

Marian Wendt (CDU/CSU);: Und wenn Sie sa-
gen - - Wenn Sie von hoheren Risiken sprechen,
welche Risiken waren das ganz konkret? Also,
Thnen wurde das ja vorgelegt. Das wurde ja si-
cherlich nicht nur allgemein sicherlich erwiihnt
und so iiber den Daumen gepeilt und sich nur auf
die Snowden-Dokumente, die irgendwo 6ffent-
lich standen, Bezug genommen, sondern es muss
ja eventusell auch konkrete Anlésse gegeben ha-
ben, die Sie auch der EU-Kommission vorgelegt
haben, wahrscheinlich was Sie dazu bewegt, was
rechtfertigt, dass wir hier die Sicherheitsinteres-
sen vorbringen und die sozusagen eine freie
Vergabe notwendig machen.

Zeuge Martin Schallbruch: Die entscheidende
Frage, die man dann oder die wir beantworten
mussten, war; Kénnen wir bei einem wetthewerb-
lichen Vergabeverfahren die hohen Sicherheits-
anforderungen, die wir haben, gewiihrleisten?
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Und das haben wir mit Nein beantwortet, was da-
mit znsammenhéngt, dass wir im Laufe vieler
Jahre jetzt die Erkenntnisse gewonnen haben,
dass eine stiirkere Virtualisierung und Verma-
schung von Infrastruktursn stattgefunden hat. Ich
will mal ein Beispiel nennen, dass Provider bei-
spielsweise weltweite Netze betreiben, diese
Netze zwar auch lokale Rechenzentren haben
und auch lokale Netzknoten haben, dass es aber
zum Beispiel iibergreifende Systeme gibt, die Sto-
rage-Management machen, wo Follow-the-sun-
miBig irgendwelche Uberpriifungen in Asien
stattfinden oder Ahnliches. Das heiBt, man hat
eine andere technische Struktur, und wenn man

ein Netz bauen mochte, Wad man auf einem Ver- H dos

traulichkeitsniveau VS-NfD haben méchte, und
man michte gleichzeitig ausschlieien, dass Ein-
richtungen steuernd auf dieses Netz einwirken,
die auBerhalb Deutschlands sind, dann kann man
nicht mehr,.sagen.uzs.mal, suropaweit ausschrei-
ben, sondern dann muss man zu einem Provider
gehen, wo man entsprechenden Einfluss auch auf
alle Steuerungseinrichtungen, die auf dieses Netz
einwirken kénnen, hat. Das war,-sagen-udiz-mel,
die wesentliche Erkenntnis, die dann dazu ge-
fiihrt hat, dass wir eine andere Sicherheitsbewer-
tung und dann auch eine andere vergaberecht-
liche Bewertung vorgenommen haben,

Marian Wendt (CDU/CSU): Ich bin da auch in-
haltlich bei Ihnen, wie gesagt, dass man das auch
macht und dass das mit Sicherheit auch vor die
Warenverkehrsfreiheit und Wirtschaftsfreiheit
gehen muss. Fiir mich stellt sich halt die Frage,
dass gewisse Erkenntnisse doch in 2000 eigent-
lich schon da waren, auch im BMI. Ich darf da
vielleicht mal aus einem Vermerk vom 15. Fe-
bruar 2006 zitieren - das ist MAT A

BMI 7-1g_2.pdf, Blatt 76; wir haben ja die Akten
anschliefend; ich zitiere -:

Mit der Bezugsvorlage wurde
Herrn Minister in einem eingestuf-
ten Papier dariiber berichtet, dass
mit einem massiven Anstieg der
(nachrichtendienstlichen) Gefahr-
dung durch ausléndische IT/TK-
Unternehmen gerechnet werden
muss. Es kann nicht ausgeschlos-
sen werden, dass Firmen an
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Schliisselpositionen gezielt Perso-
nal und Technik einsetzen, um In-
formationen anszuspiihen und die
Verfiigbarkeit des Systems zu st&-

ren.

Das ist Ende des Zitats. - Gleichwohl wurden die
bestehonden Vertrédge mit der Firma MCI bzw.
Verizon nicht gekiindigt. Auch die dringende
Empfehlung, die Vertrige nach dem Ende der re-
guléiren Vertragslaufzeit 2008 im Jahr keinesfalls
zu verlingern, wurde offenkundig - ja, klar -
nicht befolgt, nicht gefolgt, und erst vor dem Hin-
tergrund der Ereignisse um 2013, ohne dem ein
gewisses héheres Gewicht beizumessen, ent-
schied sich ja das BMI 2014, die Verirédge auslau-
fen zu lassen mit Verizon. Vielleicht kénnen Sie
da noch mal die Situation darstellen, War das ein
Kampf? Wie muss man sich das ungefihr vorstel-
len, wenn es unter den Fachleuten schon die Ein-
schiitzung damals gab: , Es gibt diese Angriffe, es
gibt die Gefdhrdung der IT-Sicherheit des Bun-
des”, und dass man trotzdem sagt: ,Hier gilt die
EU-Vorgabe"? Man hat vielleicht Angst vor der
Kommission, vor einem Verfahren, und man hat
da die Bedenken abgewiegelt? Vielleicht kénnen
Sie das mal beschreiben, wie das damals war.

Stellvertretende Vorsitzende Susanne Mittag:
Das wire jetzt die letzte Frage, -

Marian Wendt (CDU/CSU): Die letzte Frage, ge-
nau.

Stellvertretende Vorsitzende Susanne
Mittag: - weil wir dann zur namentlichen
Abstimmung miissen.

Zeuge Martin Schallbruch: Okay. - Also, zu dem
konkreten Dokument - das miissen Sie mir vor-
legen - kann ich mich jetzt nicht &uflern. Ich bin
auch nicht sicher, ob das nicht eingestuft ist.

Aber zu dem Sachverhalt vielleicht noch mal,
soweit ich mich erinnere, Mir sind immer wieder
Hinweise zugekommen, dass eine Zusammen-
arbeit auslindischer IT-Unternehmen mit Nach-
richtendiensten nicht ausgeschlossen werdsn
kann, sage ich mal in allgemeiner Form, Nach-
richtendienste unterschiedlicher Provenienz.
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Gleichzeitig sind in diesem konkreten Fall, aber
auch in den meisten anderen Fillen nie - -

(Dem Zeugen werden
Unterlagen vorgelegt)

Marian Wendt (CDU/CSU): Genau, das Doku-
ment wird Thnen jetzt gezeigt, aber es ist, glaube
ich, von dem Kernwert der Aussage - -

Zeuge Martin Schallbruch: Ich wiirde es jetzt erst
mal allgemein stellen, -

Marian Wendt (CDU/CSU): Ja, genau.

Zeuge Martin Schallbruch: - und wenn ich es
dann noch lesen sollte, dann miissten Sie es mir
sagen. Dann kann ich vielleicht meine Aussage
noch mal konkretisieren.

Sind mir nie so harte justiziable Fakten vorgelegt
worden, die es rechtfertigen wiirden, einen Ver-
trag mit einem Provider wegen Unzuverlissigkeit
zu kiindigen. Man kann nicht, wenn man in
einem normalen Vergabeverfahren einen Vertrag
vergeben hat, wenn man dann Hinweise darauf
bekommt, dass méglicherweise ein Unternehmen
mit einem ausldndischen Nachrichtendienst zu-
sammenarbeitet, das zum Grund nehmen, einen
Vertrag zu kiindigen. Man kann bei der néichsten
Vergabe sich darum bemithen - -

Marian Wendt (CDU/CSU): Auch wenn die Si-
cherheitsinteressen der Bundesrepublik Deutsch-
land dem entgegenstehen? Ich meine, Sie sind ja
nicht irgendwer, Sie sind ja das Bundes- -

Zeuge Martin Schallbruch: Na ja, wenn das justi-
ziable, auch gegeniiber dem jeweiligen Vertrags-
partner vorzeigbare und auch vor Gericht vor-
zeigbare Fakten sind. Das war aber in diesem Fall
nicht so. Solche Fakten haben wir nicht gehabt.

Insofern ist das mehr eingeflossen in eine allge-
meine Sicherheitsbewertung. Das hat dazu ge-
fithrt, dass wir sehr darauf gedréingt haben, dass
von der Moglichkeit, alle Daten zu verschliisseln,
die es ja im IVBV gibt, und zwar nicht durch die-
sen Anbieter, sondern das Kryptomanagement
hat ja der Deutsche Wetterdienst gemacht, also
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durch eine stastliche Behérde - - von dieser Mog-
lichkeit Gebrauch gemacht wird, damit der An-
bieter, auch der Anbieter nicht in der Lage ist,
auf die Daten zuzugreifen.

Marian Wendt (CDU/CSU): Okay.

Zeuge Martin Schallbruch: Dass 2008 nicht ge-
kiindigt worden ist, lag daran, dass das technisch
nicht moglich war. Also, zu dem damaligen Zeit-
punkt gab es die Infrastruktur, in die jetzt gerade
die entsprechenden Anbister; Teilnehmer mi-
griert werden, noch nicht.

Marian Wendt (CDU/CSU): Okay. - Dann vielen
Dank, und dann machen wir dann spiter weiter.

Stellvertretende Vorsitzende Susanne Mittag:
Gut, dann wire die Runde auch beendet gewe-
sen.

Marian Wendt (CDU/CSU): Genau.

Stellvertretende Vorsitzende Susanne Mittag:
Dann machen wir jetzt eben eine Pause, und wir
gehen zur namentlichen Abstimmung. Ich bitte
dann alle, flott wiederzukommen,

{Martina Renner (DIE
LINKE): Genau, flott!
Keine Umwege!)

damit wir wieder einsteigen kénnen, weil wir
noch zwei haben. - Danke schén.

(Unterbréchung von
16.47 bis 17.12 Uhr)

Vorsitzender Dr. Patrick Sensburg: So, sollen wir
wieder? - Ich gucke mal so in die Runde. Es sind
zwar noch nicht alle da, aber alle Fraktionen sind
vertreten.

Okay, die unterbrochene Sitzung des 1. Untersu-
chungsausschusses wird fortgesetzt. Es war die
Befragung durch die CDU/CSU-Fraktion abge-
schlossen, und jetzt kommen wir in der ersten
Runde, wo der Vorsitzende keine Fragen gestellt
hat, zur Fraktion Die Linke, und Frau Kollegin
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Renner stellt die Fragen, wenn ich es richtig
sehe, Right? - Gut.

Martina Renner (DIE LINKE): Herr Schallbruch,
auch von mir herzlich willkommen! - Ich wiirde
Sie gerne fragen: Es gibt ja auch im Bereich der
IT-Sicherheit eine Kooperation mit den USA; Sie
haben es ja selbst genannt. Homeland Security
als Partnerbehorde spielt da sicherlich eine Rolle.

Sie waren auch selbst Teilnehmer eines Treffens
im Mérz 2004, und da ging es auch um Schutz
kritischer Infrastruktur und Strategien und Erfah-
rungsaustausch usw. War Thnen zu dem Zeit-
punkt bekannt, dass es auch Operationen der US-
Dienste in Deutschland gab, bei denen Daten in
Deutschland - in Deutschland - erfasst wurden
und ausgewertet wurden?

Zeuge Martin Schallbruch: Nein, war mir nicht
bekannt.

Martina Renner (DIE LINKE): Gab es insgesamt
bei diesem Erfahrungsaustausch im Vorfeld {Jber-
legungen, dass man dort auch ein gewisses MaB
an Vorsicht walten lassen muss?

Zeuge Martin Schallbruch: Der Erfahrungsaus-
tausch, den Sie ansprechen, war zwischen dem
BMI und dem ganz neu gegriindeten Department
of Homeland Security oder - ich weil gar nicht,
ob das schon ,,Department* hieB - Office of
Homeland Security, jedenfalls einem neu einge-
richteten Ministerium, und der Inhalt des Erfah-
rungsaustauschs war nach meiner Erinnerung der
Schutz kritischer Infrastrukturen. Es ging also
nicht um die Sicherheit der IT-Systeme der Re-
gierungen, sondern es ging um die Frage nach
meiner Erinnerung: Was fiir Anforderungen stellt
man an die Betreiber von Infrastrukturen?

Martina Renner (DIE LINKE): Okay. - Also, es
ging nicht um den Schutz von Behérden oder Re-
gierungseinrichtungen oder Biirgern und Biirge-
rinnen vor Zugriffen.

Zeuge Martin Schallbruch: Nein, nein.

Martina Renner (DIE LINKE): Gab es dann ir-
gendwann mal spéter in der Kooperation auch
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mit US-amerikanischen Stellen solche Uberle-
gungen, dass man auch Skepsis an den Tag legen
muss?

Zeuge Martin Schallbruch: Ich kann mich nicht
daran erinnern, dass wir in der Kooperation mit
"den Vereinigten Staaten solche Uberlegungen an-
gestellt haben, Skepsis an den Tag zu legen. Die
Vereinigten Staaten waren fiir uns wichtige Part-

ner bei der IT- und Cybersicherheit. Allerdings
haben alle Kooperationsgespriche, an die ich
mich erinnern kann, immer den Fokus gehabt:
Wie kann man eigentlich IT-SicherheitsmaBnah-
men verbessern? Welche zusiitzlichen Anforde-
rungen kann man stellen? Wie kann man Infor-
mationen iiber Angriffe austauschen? Und so
weiter und so fort.

Martina Renner (DIE LINKE): Okay.

Zeuge Martin Schallbruch: Wir haben zu keinem
Zeitpunkt - insofern, das wiirden Sie vielleicht
als Skepsis werten - in diesen Kooperationen In-
formationen beispielsweise iiber unsere Sicher-
heitsmaBnahmen fiir unsere Regierungsnetze mit
den Amerikanern ausgetauscht.

Martina Renner (DIE LINKE): Ich frage das vor
dem Hintergrund, dass der Spiegel in seiner Aus-
gabe 49/2014 unter der Uberschrift ,,Fern be-
dient” auf einen Vorgang in 2005 abstelit, bei
dem der Bundesnachrichtendienst Technik ana-
lysiert, Uberwachungsanlagen zur Raumiiberwa-
chung, also inklusive Kamera, Mikrofonen und
Sensorik, und dort feststellt, dass diese Technik,
dis durch einen US-Anbieter auf den deutschen
Markt unter Preis dringt und insbesondere ver-
sucht, Geschifte mit Behtrden und Sicherheits-
einrichtungen abzuschlieBen, etwas ganz anderes
tut, als sie vorgibt, ndmlich dass sie so konfigu-
riert ist, dass sie, selbst wenn der Nutzer sie aus-
schaltet oder den Bewegungsmelder deaktiviert,
Daten routet an US-Seite. Und das ist ein Vor-
gang, der, so laut Spiegel, im BND 2005 analy-
siert wurde, untersucht wurde und auch in der
Prisidentenrunde besprochen werden sollte. Das
wiire ja Anlass gewesen, insbesondere wenn
diese Technik hier, so wie es im Spiegel heibt,
zielgerichtet an Kunden wie Ministerien, Sicher-
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heitsbehérden usw. - - untergeschoben zu wer-
den, dass man sich das dann genauer anguckt mit
Blick auf Thre Aufgabe, IT-Sicherheit der Be-
hérde. Also, kennen Sie diesen Vorgang aus
20057

Zeuge Martin Schallbruch: Also, an diesen Vor-
gang kann ich mich nicht erinnern. Ich kann
mich aber an vergleichbare Vorgéinge erinnern,
die aber, glaube ich, nicht 2005 waren, in denen
wir Hinweise bekommen haben, dass bestimmte
Anbieter versuchen, Produkte in sicherheitsrele-
vante Bereiche zu bringen, bei denen es Beden-

ken des BND gab wegen zum Beispiel dem Hin-

tergrund des Anbieters oder Bedenken des BSI
wegen der Architektur, nach dem Motto: Der An-
bieter kann mit dieser Software oder Hardware
bestimmte Informationen abgreifen.

In solchen Fiillen haben wir typischerweise War-
nungen in die Bundesverwaltung gegeben, dass
man solche Systeme nicht einsetzt, seit 2007, seit
der Zusammenarbeit mit den kritischen Infra-
strukturen, auch in Richtung kritischer Infra-
strukturen.

Insofern, um noch mal auf die Skepsis zuriickzu-
kommen, gibt es - -

Martina Renner (DIE LINKE): Ich will
Zeuge Martin Schallbruch: Ja.

Martina Renner (DIE LINKE): Wir miissen immer
gucken, dass wir hier nicht so ins Allgemeine
kommen. Uns interessieren die Nachrichten-
dienste der Five Eyes und nicht alles das, was es
noch Schlimmes in der Welt gibt. Warum das
méglicherweise von Interesse ist, wenn man mit
der US-Seite kooperiert - - Dieser Bericht des
BND war damals iiberschrieben, also hier laut

Spiegel:

Nachrichtendienstliche Aufkla-
rung deutscher Behérden und
Hochtechnologieunternehmen
durch US-Nachrichtendienste mit-
hilfe von Sicherheitstechnik zur
Raumiiberwachung.
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Also, hisr wusste man, wer der Titer ist, und das
war 2005. Wie ist man mit so etwas numgegangen,
wenn der BND zu solchen Erkenntnissen kommt?

Zeuge Martin Schallbruch: An diesen Vorgang

kann ich mich nicht erinnern. Aber man ist mit
so etwas so umgegangen, dass man dann gesagt
hat: Wir wollen dieses Produkt in den entspre-

chenden sicherheitsrelevanten Bereichen nicht
einsetzen.

Martina Renner (DIE LINKE): Mhm. - Und dass
man sich mal diese Methodik ansieht hinsicht-
lich der Frage: ,Kénnte es da noch anderes ge-
ben?*? Also, das muss dann ja auch eine Rolle
spielen, nicht nur dieses Produkt sozusagen nicht
dann sozusagen noch zu bewerten oder zuzulas-
sen, sondern man muss sich ja dann etwas grund-

- giitzlichere Gedanken machen, wenn sozusagen
ein sogenannter befreundeter Dienst so etwas un-
ternimmt hier in Deutschland, ob es dort sozusa-
gen dariiber hinaus eine strategische Ausrichtung
bei solchen Unternehmungen gibt oder ob das ein
Einzelfall ist.

Zeuge Martin Schallbruch: Also, ich kenne die-
sen einen Vorgang, wie gesagt, nicht. Aber das
BSI hat fiir alle kritischen Infrastrukturbereiche
oder kritischen IT-Bereiche der Bundesverwal-
tung stindig die Sicherheit iiberpriift und iiber-
legt: An welchen Stellen kommen hier welche
Produkte zum Einsatz? Wo miissen wir ver-
trauenswiirdige nationale Produkie einsetzen?
Wo miissen wir, sagen wir mal, genauer hingu-
cken? Wo miissen wir auf Zertifizierung bestehen
und wo nicht?

Wenn wir Erkenntnisse bekommen haben - und
da kenne ich durchaus verschiedene Fiille -, dass
Produkte fragwiirdig sind, dann hat das immer
dazu gefiihrt, dass eine Sicherheitsbewertung
durchgefiihrt worden ist: Wo werden die bei uns
eingesetzt, und kinnen wir die noch weiter ein-
setzen?

Beispielsweise Smartphones eines bestimmten
Herstellers wurden von BND und BSI als frag-
wiirdig angesehen. Wir haben die Bundesverwal-
tung gewarnt. Wir haben gesagt: Wir wollen die
nicht mehr einsetzen., Wir haben eine Alternative
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entwickelt. Das ist die normale Vorgehensweise
gewesen.

Im Ubrigen war ich fiir Fragen der Spionage-
abwehr, das heift fiir, sagen wir mal, das Gesamt-
bild der Titigkeit einzelner anderer Nachrichten-
dienste, innerhalb des BMI nicht zustéindig.

Martina Renner (DIE LINKE): Vor dem Hinter-
grund - Sie sind ja schon zur MCI WorldCom/
Verizon-Problematik gefragt worden -: Wieso ist
dieser Vorgang bis heute, Verizon vollstéindig als
kooperierenden Diensteanbieter auszuschlieBen,
nicht abgeschlossen? '

Zeuge Martin Schallbruch: Also, ich kann jetzt
nur bis 2014 dazn Stellung nehmen. Die Ent-
scheidung ist ja erst 2014 getroffen worden,
Verizon als Diensteanbieter abzulsen, und das
ist nichts, was man so tun kann, wie man jetzt
den Bezug von - was weiB ich - Getriinken oder
s0 - - ginfach morgen einen anderen Provider be-
auftragen kann, sondern das geht dann um Tau-
sende von Standorten und Liegenschaften in
ganz Deutschland, an denen man die jeweilige
Technik austauschen muss, und jeder dieser
Standorte muss einzeln geschwenkt werden. Das
heiBt, da muss jemand hin und muss da irgend-
wie den Standort erst mal aufnehmen. Dann
muss geplant werden, und dann wird ein Projekt
aufgesetzt, und man schafft dann irgendwie drei
Standorte pro Woche oder Ahnliches. Also, das
ist ein sehr aufwendiges technisches Projekt,
wenn man angesichts der heutigen Anforderun-
gen an elekironische Kommunikation die Kom-
munikation in der Fliche in ganz Deutschland
von einem Provider auf einen anderen schwenkt.

Vorsitzender Dr. Patrick Sensburg: Jetzt miissten
wir wechseln in diesser Runde.

Martina Renner (DIE LINKE): Okay. Machen wir
dann nachher weiter.

Vorsitzender Dr. Patrick Sensburg: Genau, geht
ja gleich wieder weiter, - Wir kommen jetzt zur
Fraktion der SPD, und es beginnt mit Fragen Kol-
lege Flisek.
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Christian Flisek {SPD): Danke, Herr Vorsitzen-~
der. - Herr Schallbruch, guten Tag! - Ich wiirde
mal so gern einsteigen: Sie haben im Sommer/
Spétsommer 2013 Vorschlédge bei den Koali-
tionsverhandlungen gemacht fiir, ich sage jetzt
mal, allgemein Verbesserungen im Bereich der
IT-Sicherheit in Deutschland. Was haben Sie da-
mals fiir Bedarfe oder Defizite im Bereich der IT-
Sicherheit in Deutschland erkannt, wo Sie sagen:
»Das muss eigentlich oder hétte in einen Koali-
tionsvertrag eingehen miissen“? Welche Vor-
schlége waren das?

Zeuge Martin Schallbruch: Ich kann mich nicht
mehr an alle Vorschliige erinnern, die ich ge-
macht habe, weil ich ja fiir die Abteilung, fiir die
gesamte Abteilung zustindig war und wir zu al-
len Fragen der Digitalisierung Vorschlige ge-
macht haben.

Christian Flisek (SPD): Ja.

Zeuge Martin Schallbruch: Das waren Dutzende
von Einzelvorschligen.

Im Bereich der IT-Sicherheit war ein ganz ent-
scheidender Punkt die Férderung vertrauenswriir-
diger Informationstechnik, das heiBt Fortsetzung
von Forschungsprogrammen, Erleichterungen
von Regelungen im Vergaberecht, vertrauenswiir-
dige nationale Provider zu beauftragen, Auswei-
tung des Anwendungsbereichs der Zertifizierung
«des BSL. Regelungen im AuBenwirtschaftsgesetz
waren nach meiner Erinnerung von den Vor-
schldgen umfasst. Ein ganz wichtiger Vorschlag,
der sich im Koalitionsvertrag nicht durchgesetzt
hat, aber dann spéter, war die Konsolidierung der
IT des Bundes bei sinem Dienstleister, um dort
einheitliche und hhere SicherheitsmaAnahmen
ergreifen zu kénnen und nicht so viele Angriffs-
flichen zu bieten, Auch die Konsolidierung der
Netze des Bundes war nach meiner Erinnerung
vorgeschlagen. Dann haben wir eine ganze Reihe
Vorschldge gemacht im Bereich kritischer Infra-
strukturen, IT-Sicherheitsgesetz, was ja dann
auch im Koalitionsvertrag aufgenommen worden
ist, Sensibilisierung der Biirgerinnen und Biirger.
Forderung ,.Deutschland sicher im Netz* war aus
meine Erinnerung ein Vorschlag, den wir ge-
macht haben. Also, viel mehr Erinnerungen habe
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ich jetzt nicht mehr, was jetzt konkrete Vor-
schlédge waren.

Christian Flisek (SPD): Und Sie haben das ja mal
angedeutet: Was waren Dinge, die jetzt nicht Ein-
gang gefunden haben, wo Sie aber sagen: ,Das ist
eigentlich ein Bedarf, ein Defizit, der nach wie
var sehr akut besteht“?

Zeuge Martin Schallbruch: Also, sehr intensiv
bemiiht hatte ich mich um eine Aussage zur Kon-
solidierung der IT der Bundesverwaltung. Das ist
eine Zeit lang auch in den Entwiirfen drin gewe-
sen und hat dann am Ende nicht Eingang gefun-
den.

Christian Flisek {SPD): Was hiitte das konkret be-
deutet, Konsolidierung?

Zeuge Martin Schallbruch: Dass man den IT-Be-
trieb der Bundeshehérden, Hunderter von Bun-
desbehérden bei einem Dienstlsister kon-
zentriert, dass man damit - natiirlich nicht in
einem Rechenzentrum; jetzt haben wir 119 Re-
chenzentren - - Ich wiirde mir dann einen Dienst-
leister vorstellen, der natiirlich in Deutschland
vielleicht fiinf Rechenzentren betrsibt, also hohe
Redundanz, aber eben mit sinem hohen einheit-
lichen Sicherheitsniveau fiir alle Behérden und
auch der Moglichkeit, dass - was Frau Abgeord-
nete Renner eben angesprochen hat -, wenn zum
Beispiel eine Sicherheitsbewertung fiir ein Pro-
dukt zu dem Ergebnis fiihrt; ,,Da haben wir Zwei-
fel, weil zum Beispiel der Hersteller iibernom-
men worden ist von einem anderen Hersteller®,
man es dann fiir die ganze Bundesverwaltung
sehr schnell austauschen kann,

Heute ist os s0: Wir haben in der Fliche eine sehr
heterogene Landschaft und brauchen fiir einen
solchen Austausch sehr lange.

Christian Flisek (SPD): Und diese sehr hetero-
gene Landschaft in der Fliche, die Sie jetzt ge-
rade angesprochen haben, ist etwas, was sozu-
sagen im - ich nenne das jetzt mal - Wildwuchs
iiber Jahre sich so ergeben hat, weil jeder eigent-
lich unkoordiniert das gemacht hat, was er fiir
richtig gehalten hat.
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Zeuge Martin Schallbruch: Ja, genau.

Christian Flisek (SPD): Das heibt, eine Konsoli-
dierung - - Oder ich frage jetzt mal andersrum:
Warum, glauben Sie, ist das denn dann geschei-
tert? Sie sagen: Das ist dann aus dem Koalitions-
vertrag rausgeflogen. - War das ein Widerstand
der einzelnen Ressorts, die gesagt haben: , Wir
lassen uns da nicht reinfuhrwerken und rein-
bestimmen in unsere eigene IT-Infrastruktur”?

Zeuge Martin Schallbruch: Ich war ja nicht Teil-
nshmer der Koalitionsverhandlungen, und inso-
fern kann ich nicht sagen, warum es da nicht auf-
genommen worden ist von den Politikern, die
den Koalitionsvertrag verhandelt haben. Aber ich
kann nur aus der Perspektive eines Regierungs-
beamten berichten, dass es genau so ist, wie Sie
beschreiben: Es gibt einen immerwéhrenden Wi-
derstand der Ressorts in dem gesamten Zeitraum,
anf den sich der Untersuchungsauftrag erstreckt,
gegen die Konsolidierung der IT bei einem
Dienstleister wegen der Befiirchtung, dass man
dann nicht dis IT-Leistungen zu dem Preis be-
kommt, wie man sie gerne haben méchte.

Christian Flisek (SPD): Und das war dann wahr-
scheinlich auch der Grund, warum - - Sie sind ja
sozusagen - ich nenne das mal so - der Architekt
eines CI0-Konzepts des Bundes, also Chief Infor-
mation Officer. Sie haben mal vorgeschlagen,
glaube ich, dass jedes Ressort eine solche Person
nennen soll und das Ganze unter dem Dach eines
Bundes-CIQ dann steht, Und dieses Konzept ist
ja auch nicht umgesetzt worden, und das sind
dhnliche Griinde. Also, sozusagen die Nickelig-
keiten zwischen den Ressorts hahen da doch eine
ganz starke Wirkung.

Zeuge Martin Schallbruch: Ja, im Grundsatz trifft
das zu, was Sie vortragen. Umgesetzt worden ist
das Konzept schon, was 2007 wesentlich von mir
entwickelt worden ist, aber eben sehr schwach.
Die Ressorts haben IT-Beauftragte eingerichtet,
zentrale, und es gibt einen IT-Beaufiragten der
Bundesregierung, dem aber wegen der Ressort-
hoheit aus Artikel 65 Grundgesetz keine Ent-
scheidungsbhefugnisse zugedacht wurden, son-
dern eben die Leitung eines Gremiums, was dann
ressortiibergreifend einstimmig entscheiden
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muss. Und es gibt auch kein zentrales Budget fiir
die IT des Bundes, sondern die Budgets liegen in
den Bundesministerien.

Ein Stiick weit ist das in den letzten Monaten ge-
éindert worden, aber das liegt auflerhalb des Un-
tersuchungszeitraums.

Christian Flisek (SPD); Wenn man mal eine Be-
standsaufnahme von disser Situation macht, vor
der wir stehen - also ich sage jetzt noch mal den
Begriff ,,s0 etwas gewachsener Wildwuchs* -,
nach Threr Einschitzung was bedeutet das denn
fiir die Sicherheit der dort verarbeiteten, gespei-
cherten Daten? Haben wir zum Beispiel, wenn
man sich die ganze Landschaft vor Augen hilt,
Daten, die beispielsweise auch auf US-Servern
liegen kénnen?

Zeuge Martin Schallbruch: Ich kann das nicht
ausschlieBen, dass es innerhalb der Bundesver-
waltung Behérden gibt, die Dienste nutzen, wo
Daten auf US-Sexvern liegen. Es gibt eben bis
heute noch keine, sagen wir mal, zentrale Steue-
rung der gesamten IT, wo an einer Stelle die In-
formation verfiigbar ist: Wo sind welche Daten?
Auf was fiir Servern? Mit welchen Produkten
werden sie verarbeitet? Und so weiter und so
fort. Das ist das Resultat einer, sage-ieh-mal, un-
konsolidierten Landschaft.

Allerdings gibt es Bersiche in der Bundesverwal-
tung - das muss man erwihnen -, in denen man
friihzeitig konsolidiert hat, und das sind die
Netze. Das hiingt mit dem Regierungsumzug zu-
sammen. Viele Staaten in der Walt haben kein
einheitliches Regierungsnetz, wie es die Bundes-
republik Deutschland hat. Bei meinen Kontakten
in den Vereinigten Staaten, die Frau Abgeordnete
Renner sben erwihnt hat, habe ich beispisels-
weise gelernt, dass dort eines der groBten Sicher-
heitsprobleme ist, dass sie ungefdhr 2 000 Uber-
ginge aus ihren Regierungsnetzen ins Internet ha-
ben, wihrend hier die Bundesregierung in Bonn
und in Berlin jeweils zwei Ubergéinge hat. Die
vier kann man natiirlich ganz anders sichern, als
wenn man 2 000 hat. Also, Teile der Landschaft
sind schon ganz gut konsolidiert, aber die Re-
chenzentren in ihrer Vielfiltigkeit harren noch
der Konsolidierung,
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Christian Flisek (SPD): Und hat sich denn da in
der Bewertung nach Snowden, wenn man das
jotzt mal als eine Zisur sieht, was da im Sommer
2013 passiert ist, irgendwas verindert? Ist man
dort mal stérker tétig geworden? Wir haben ja
dann auch den Vorfall des Kanzlerinnenhandys
gehabt, wo wir alle ja nur gesagt haben: ,.Das ist
allenfalls die Spitze eines Eisbergs”, jetzt ganz
symbolisch. Aber eigentlich geht es ja da um die
groe Masse der IT-Infrastruktur und der Sicher-
heit, die davon betroffen ist. Hat sich da gravie-
rend was veriindert nach Snowden?

Zeuge Martin Schallbruch: Also, ich iiberblicke
ja den gesamten Zeitraum seit 2002 und kann sa-
gen: Es hat sich seit Snowden gravierend etwas
veridndert. Es gibt Beschliisse iiber die IT-Konso-
lidierung der gesamten Bundesverwaltung, suk-
zessive soll das in einen Dienstleister det .
Es gibt einen harten Beschluss zur Konsolidie-
rung aller Netze. Es gibt sinen vor 2013 noch
ganz schwachen, jetzt sghr starken Druck aus
dem Haushaltsausschuss des Bundestages, der
diesen Prozess steuert und vierteljihrlich, glaube
ich, Bericht bekommt zu dem Thema. Das

heilbt - -

Christian Flisek (SPD}): Druck inwiefern? Was
machen die Kollegen da?

Zeunge Martin Schallbruch: Die itben Druck aus
auf die Bundesministerien, das BMI federfithrend
und dahinter die Bundesministerien, die Konso-
lidierung der IT voranzutreiben und regelmibig
iiber die Fortschritte zu berichten.

Christian Flisek (SPD): Okay.

Zeuge Martin Schallbruch: Auch die Mittel dafiir
sind bereitgestellt worden, umfassend, aber im-
mer mit Auflagen versehen und mit Berichten,
dass auch tatséichlich ein Fortschritt messbar ist.
Und dass dieser Druck aus dem Parlament ent-
standen ist, geht nach meinem Eindruck auch anf
die Snowden-Vertffentlichungen zuriick,

Das Zweite, was ich nennen will: Es gibt eine

sehr viel griBere Akzeptanz bei den Beschaffern

im Bund, die Moglichkeiten, die das Vergabe-
‘recht bietet, in sicherheitskritischen Bereichen
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auch nationale vertrauenswiirdige Lésungen ein-
zusetzen, auch auszunutzen. Jeder Beschaffer
geht ja ein Risiko ein, wenn er sagt: Ich nehme
jetzt hier die Ausnahmevorschrift § 100 GWB ir-
gendwie und sage: Das ist sicherhettskritisch, -
Das Risiko, dass er dann vor Gericht gezogen
wird und verliert oder dass es ein Vertragsverlet-
zungsverfahren gegen Deutschland gibt - - Diese
Risikobereitschaft ist gestiegen. Auch das fiihre
ich auf die Snowden-Verdffentlichungen zuriick,

Christian Flisek (SPD): Das heif}t, es werden bei
den Ausschreibungen verstiirkt - vielleicht kén-
nen Sie das noch mal quantifizieren - dann An-
forderungen formuliert, die auf, ich sage mal, .
eine nationale Lésung hinsteuern.

Zeuge Martin Schallbruch: Quantifizieren kann
ich das nicht, weil es keine zentrale Beschaf-
fungsorganisation fiir die Bundesverwaltung gibt
und das BMI hier nur,sages-wirmal, Handrei-
chungen gibt, Mustervertriige usw. Aber in all
diesen Regelungen sind inzwischen Klauseln .
drin, die manche ausléndischen Anbieter nicht
akzeptieren kénnen und deshalb auf Gebote ver-
zichten, Mir sind vielmehr Einzelfille bekannt
geworden in meiner Tétigkeit, in denen eine frei-
hiindige Vergabe durchgefiilirt worden ist und
durchaus auch in manchen Fillen vor Gericht
sich dann durchgesetzt hat.

Christian Flisek (SPD): Wie sind da die Reaktio-
nen von, ich sage mal, den Lobbyisten der US-
Unternehmen, die davon betroffen sind?

{Dr. André Hahn (DIE
LINKE): Die sind
not amused!)

Zeuge Martin Schallbruch: Nach den Snowden-
Verdffentlichungen habe ich selbst auch und ha-
ben auch die Kollegen in meinem Bereich und
auch das Bundesinnenministerinum insgesamt na-
tiirlich sehr viel deutlicher hingeschaut und sehr
viel deutlicher gemacht, dass wir bei amerikani-
schen Unternehmen genauer hinschauen miissen.
Das hat zu einem - wie soll ich mal sagen? - sehr
starken Anstieg von Lobbydruck gefiihrt - das -
kann man nicht verkennen - von amerikanischen
Unternehmen, weil die Vertrausnswiirdigkeit
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amerikanischer Unternehmen insgesamt ein
Stiick weit infrage gestellt wurde, es dazu ja auch
Presseberichte gab. Die Reaktion der Unterneh-
men war unterschiedlich. Manche haben sich da-
rauf eingestellt und haben beispielsweise begon-
nen, Kooperationen mit deutschen IT-Sicher-
heitsunternehmen zu suchen, um vertrauenswiir-
dige deutsche Produkte zur Absicherung ihrer
Lésungen einzusetzen. Da kenne ich einige Bei-
spiele.

Manche Unternshmen haben in Deutschland In-
frastrukturen errichtet, Rechenzentren. Manche
Unternehmen haben die sogar deutschen Unter-
nehmen praktisch zur Verfiigung gestellt, sodass
juristisch die Daten nicht bei einem amerikani-
schen Unternshmen gespeichert sind. Also, es
gibt da auch in der Sache einige Unternehmen,
die groBe Fortschritte gemacht haben in der Zeit,
die hier in Rede steht, bei der Erthhung der Ver-
trauenswiirdigkeit ihrer Leistungen.

Christian Flisek (SPD): Also konkret jetzt mal,
ohne dass wir jetzt hier Werbung machen wollen
oder so: Aber zum Beispiel jetzt eine Vereinba-
rung, die Microsoft mit der Deutschen Telekom
geschlossen hat, sodass man sich darauf verstéin-
digt hat, die Speicherung von européischen Kom-
munikationsdaten auf Servern innerhalb der EU
gicherzustellen, und wo dann EU-Unternehmen
sozusagen als Sachwalter und Datenspeicher des
US-Konzerns fungieren - - Das sind solche Fort-
schritte beispielsweise, oder?

Zeuge Martin Schallbruch: Ich habe solche L6-
sungen im Untersuchungszeitraum gefordert von
den Unternehmen und habe natiirlich jetzt davon
gehort, dass das auch inzwischen erste Unterneh-
men umsetzen.

-Christian Flisek (SFD): Halten Sie das fiir ver-
trauenswiirdig, s0 was?

Zeuge Martin Schallbruch: , Vertrauenswiirdig*
ist kein absoluter Begriff. Das erhoht die Ver-
trauenswiirdigkeit. In der IT-Sicherheit kénnen
Sie beispielsweise mit einem Innentiter immer
sehr leicht -

Christian Flisek (SFD): Okay.
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Zeuge Martin Schallbruch: - auch alles, was an
Vertrauen da ist, schon wieder zerstéren. Es er-
hiht die Vertrauenswiirdigkeit, weil die Daten-
speicherung eben vollstéindig auch in deutschem
Rechtsraum stattfindet. Und das ist schon ein
guter Schritt, und ich habe wahrgenommen, dass
das ja auch von vielen Unternehmen, Unterneh-
menskunden inzwischen auch nachgefragt wird,
nicht nur von der Regierung.

Christian Flisek (SPD): In der vorletzten Woche
war sine Tagung bei der Stiftung Wissenschaft
und Politik, und da hat ein US-amerikanischer
Referent derauf hingewiesen, dass Deutschland
innerhalb der EU eine sehr zentrale Rolle als In-
ternet-Backbone einnirmmt innerhalb der EU,
stwa vergleichbar durchaus wie die USA, ins-
besondere im Hinblick auf Kommunikationsver-
kehre, ich sage mal, aus Nahost. Und wir wissen
ja alle, dass dieser Kommunikationsverkehr - ha-
ben wir uns sehr gut mit auseinandergesetzt bei
den Kooperationsprojekten des BND im Rahmen
oder im Kontext der Terrorismushekimpfung -
wichtig und anch begehrt ist. Jetzt frage ich Sie
aber: Gibt es aus Ihrer Sicht besondere Schutz-
vorkehrungen, die notwendig wéren in Deutsch-
land gerade aufgrund dieser strategischen Posi-
tion als bedeutender Internet-Backbone, um den
Schutz der Privatsphire hier und auch den
Schutz von Betriebs- und Geschiftsgeheimnissen
von Unternehmen in Deutschland angemessen zu
schiitzen?

Zeuge Martin Schallbruch: Ja, ganz einfach: Ver-
schliisseln.

(Martina Renner (DIE
LINKE}: Jal)

Ich meine - -

Christian Flisek (SPD): Ja, mich freut das immer,
wenn ich das aus dem Hause des Bundesinnen-
ministers héire.

Zeuge Martin Schallbruch: Ich bin nicht im
Hause des Bundesinnenministers, aber habe das
auch schon zn meiner Zeit im Hause des Bundes-
innenministers gesagt: Verschliisseln aller Daten
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und Kommunikationsverkehre. So einfach ist
das.

Das ist natiirlich in der praktischen Umsetzung
sehr schwierig, aber man kann in allen Berei-
chen - jeder Einzelne, jedes Unternehmen, jede
Behérde - sehr viel mehr tun noch und kann ein-
fach weitere Verkehre verschliisseln. Dafiir ste-
hen verniinftige Verfahren zur Verfiigung, die
auch sicher sind.

Christian Flisek (SPD): Und Verschliisseln heiBit
auch Verschliisseln. Da hat kein anderer einen
Schliisssl fiir,

Zeuge Martin Schallbruch: So verstehe ich das,
Verschliisseln.

(Martina Renner (DIE
LINKE): So war das
gedacht!)

Christian Flisek (SPD): Genau. - Das bedeutot - -
Jetzt auch mal bezogen auf Thre Zeit im Innen-
ministerinm die Frage gestellt: Wie ist denn das
Haus mit solchen sehr unterschiedlichen Ziel-
setzungen, die ja alle unter einem Dach vereinigt
waren, also einerseits natiirlich schon die Be-
gehrlichkeiten der Sicherheitsbehérden und
Nachrichtendienste, da irgendwie dann doch fiir
den Fall aller Félle den Schliissel irgendwie in
den Hiinden zu halten, und andererseits die An-
forderung, die IT-Infrastruktur zu konsolidieren
und die Integritit sicherzustellen - - Wie ist man
denn mit diesem Zielkonflikt unter einem Dach

umgegangen?

Zeuge Martin Schallbruch: Man hat das intensiv
diskutiert, Ich kann mich aus der Zeit, in der ich
da Verantwortung getragen habe, an bestimmt
vier, fiinf Grundsatzdiskussionen bis hoch zur
Ministerebene iiber diese Frage erinnern. Beginnt
2002, und immer wieder wurden - -

Christian Flisek (SPD): Wer war damals - - Sagen
Sie nur, wer da - - mit wem - - mit welchen Mi-
nistern Sie da gesprochen haben.

Zeuge Martin Schallbruch: Mit Herrn Schily, mit
Herrn Schiuble, mit Herrn de Maizidre. Bei
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Herrn Friedrich kann ich mich nicht erinnern, ob
im Zeitraum der Amtszeit von Herrn Friedrich
diese Diskussion war. Aber bei den drei Minis-
tern jedenfalls kann ich mich erinnern. Und es
wurden dann die Argumente von beiden Seiten
gehdrt, und am Ende hat sich die Linie durchge-
setzt, fiir die ich mich auch starkgemacht habe,
dass wir in Deutschland keine Kryptoregulierung
einfiihren.

Christian Flisek (SPD): Bei allen drei Ministern
war das gleichermafen so.

Zeuge Martin Schallbruch: ja.

Christian Flisek (SPD): Das ist ja - - Nach meiner
Kenntnis, ich sage mal, ist das letzte offizislle
Dokument, das ich zur Kryptopolitik kenne,
glaube ich, ein einseitiges Dokument irgendwie
aus dem Jahr 1999, Seitdem gibt es sozusagen ja
irgendwie keine Aktualisierung, oder? Ist das
richtig?

Zeuge Martin Schatlbruch: Da gibt es keine Ak-
tualisierung. Die Diskussion ging immer darum:
Wollen wir die Kryptoeckpunkte von 1999 be-
stitigen oder nicht? Und das Ergebnis war im-
mer:; Wir wollen sie bestiitigen.

Es gibt jetzt aber auch nicht wirklich die Notwen-
digkeit, dass ein Bundesministerium Dokumente
produziert, dass sie zu irgendeinem Thema kein
Gesetz machen. Insofern ist es bei dieser Linie,
99er-Linie, geblieben bis heute.

Vorsitzender Dr. Patrick Sensburg: Jetzt miissten
wir wechseln.

Christian Flisek (SPD): Ja, dann wechseln wir.

Vorsitzender Dr. Patrick Senéburg: Genau. -
Dann geht es zur Fraktion von Biindnis 90/Die
Griinen, und Herr Kollege von Notz fingt an.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Vielen Dank, Herr Vorsitzender. - Guten
Tag, Herr Schallbruch! - Um das vielleicht ein
bisschen zu konkretisieren: Koénnen Sie sich
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noch dran erinnern, was fiir Diskussionen stattge-
funden haben im Sommer 2013 mit den Snow-
den-Verdffentlichungen bei Thnen?

Zeuge Martin Schallbruch: Sicher nicht an alle,
weil es waren sehr viele.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRIJ-
NEN): Aber wie war denn so die Stimmung? War
man vollig aus den Latschen? Oder hat man ge-
sagt: ,Ja, gedacht haben wir es uns eigentlich
schon immer“?

Zeuge Martin Schallbruch: Ich wiirde mal sagen:
In der Mitte zwischen Ihren beiden Positionen.
‘Weil ich persénlich kann iiber mich sprechen
und das, was ich in meinem Verantwortungs-
bereich wahrgenommen habe: Ich bin davon aus-
gegangen, dass die auslindischen Nachrichten-
dienste hinter vielen Cyberangriffen méglicher-
woeise stecken und sich intensiv darauf vorberei-
ten, auch den Cyberraum zu nutzen fiir Angriffe.
Und so weiter und so fort.

Ich bin nicht davon ausgegangen oder ich habe
nicht erwartet gehabt zu dem damaligen Zeit-
punkt, dass das AusmaB der technischen Vorbe-
reitungen, auch der technischen MaBnahmen, die
sozusagen von der NSA laut den Snowden-Doku-
menten vorbersitet worden sind, so gewaltig ist.
Also, das hat mich auch als Techniker,sage-ich-
mal, iiberrascht. Auch die verschiedenen StoB-
richtungen, mit denen da technische MaBnahmen
konzipiert wurden, um in fremde Systeme einzu-
dringen, war nichts, was ich in diesem AusmaB
erwartet hitte.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Und dass Teil dieser Kooperationen, die es
da gab, teilweise ein deutscher Nachrichten-
dienst auch war? War das bei Ihnen so bekannt,
dass der Bundesnachrichtendienst so eng koope-
riert auch in Deutschland mit den Five Eyes, oder
hat das auch iiberrascht?

Zeuge Martin Schallbruch: Also, iiber die Koope-
rationen des Bundesnachrichtendienstes mit an-
deren Nachrichtendiensten war mir in meiner ge-
samten Dienstzeit nichts bekannt.
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Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Also ,.Eikonal®, ,,Glotaic”, solche Sachen
hat man nie was von gehrt.

Zeuge Martin Schallbruch: Nein, war mir nicht
bekannt.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Ja. - Haben Sie von diesem Belgacom-Fall
auch erst aus den Snowden-Unterlagen erfahren,
oder - -

Zeuge Martin Schallbruch: Ich kann mich nicht
mehr ganz genau erinnern, aber ich glaube, ich
habe von diesem Fall friiher erfahren, weil das
BSI mit diesem Fall befasst war und das BSI dazn
berichtet hat.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Und kénnen Sie das mal fiir uns einord-
nen, wie man damals da von deutscher Behor-
denseite draufgeguckt hat auf diesen Belgacom-
Fall?

Zeuge Martin Schallbruch: Bei mir ist vor allen
Dingen angekormmen, was das BSI, jada ein
Stiick weit eingebunden war in die Analyse, be-
richtet hat iiber die Art und Weise, wie dieser
Angriff erfolgt ist, welche auch ausgefeilten Me-
thoden verwendet wurden, um dort in das Sys-
tem einzudringen. Und das hat mich natiirlich in
dem MabBe interessiert, als fiir uns klar war; Wir
miissen priifen, ob wir bei unseren Regierungs-
netzen gegen vergleichbare Angriffe ausreichend
geschiitzt sind. Das hat das BSI dann auch getan
und ist zu dem Ergebnis gekommen, dass das im
Grundsatz so ist. Allerdingslbei jedem einzelnen
Vorfall, den man zur Kenntnis bekommen hat -
wir haben anch andere Vorfille aus dem Ausland
zur Kenntnis bekommen -, hat das BSI eigentlich
in der Regel immer seine Abwehrsysteme noch
mal ein Stiick weit erweitert, neue Signaturen
eingepflegt oder neue Mechanismen danach pro-
grammiert. Ich kann mich nicht mehr genau erin-
nern, aber es kann sein, dass das auch im Belga-
com-Fall so war.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GR{J-
NEN): Trotzdem hat sich da im Nachhinein raus-
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gestellt, dass auch Mitarbeiterinnen und Mit-
arbeiter des Bundeskanzleramts offensichtlich
mit ganz dhnlichen Instrumenten angegriffen
worden sind um das Jahr 2012 herum.

Zeuge Martin Schallbruch: Ich glaube, der Vor-
gang ist eingestuft, oder?

(Der Zeuge wendet sich an
Vertreter der
Bundesregierung)

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Er stand auf Spiegel Online.

MR Torsten Akmann (BMI): Sie kénnen da,
wenn Sie da was zu wissen, abstrakt was zu sa-
gen. Sonst ist er eingestuft, in der Tat.

Zeuge Martin Schallbruch: Ich kann jedenfalls - -
Abstrakt kann ich sagen, dass mir in der Tat ne-
ben dem Belgacom-Fall andere Fille zur Kennt-
nis gebracht worden sind, wo vergleichbare An-
griffstechniken verwendet wurden, weil das auch
eine der Tétigkeiten des BSI war, sich anzu-
schauen: ,Mit welchen Angriffswerkzeugen wur-
den unter Ausnutzung welcher Angriffsvektoren
dort welche Ergebnisse erzielt?, weil das natiir-
lich fiir die Schutzaufgabe des BSI von besondere
Bedeutung war. Und da gab es eben auch andere
Fille, bei denen vergleichbare Angriffswerkzeuge
mir zur Kenntnis gegeben wurden.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Genau. - Also, es heilit ja - ich kann es - -
ich weiD es ja auch nicht, aber ich habe das jet=t
so wahrgenommen im Nachhinein -, dass eben in
beiden Fiéllen Regin eine Rolle spielt. Und diese
Software ist ja irgendwie zuordnenbar nach den
Snowden-Unterlagen, und zwar als Software, als
Instrument des GCHQ. Und deswegen frage ich
mich sozusagen: Ab welchem Zeitpunkt ist man
von Bundesregierungsseite ausgegangen - ich
sage os mal iiberspitzt -: ,Der Feind in meinem
Bett“? Also, ab wann hat man so iiberlegt, dass
vielleicht die Leute, mit denen man sehr eng ko-
operiert, vielleicht auch Teil des Sicherhsitspro-
blems sind, das man hat? Und was bedeutet das
eigentlich in der Konsequenz fiir die Kooperatio-
nen, die man laufen hat?
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Ja, jetzt bin ich der Erste, der irgendwie 80
Zwiinge und so auch versteht. Aber hat man das
nicht an irgendeiner Stelle dann auch diskutiert?

Vorsitzender Dr. Patrick Sensburg: Dazu die
Bundesregierung. Herr Akmann.

MR Torsten Akmann (BMI): Vielen Dank, Herr
Vorsitzender. - Ich will nicht groB unterbrechen.
Wenn es darum geht, wer es war: Das ein einge-
stufter Vorgang, Der kann nur in nichtéffentlicher
Sitzung hier behandelt werden. - Danke.

Dr, Konstantin von Notz (BUNDNIS 90/DIE GRU}-
NEN): Wer was war? Regin jetzt?

(MR Torsten Akmann
(BMI): Ja, Sie hatten vorhin
schon mal danach gefragt!)

- Ja, ich habe ja diese Intercept-Folie vorgelegt.
Da steht, dass das der GCHQQ war. Das ist eine
6ffentliche Folie. Soll ich die jetzt noch - - Wir
haben eine Folie fiir Sie, Herr Schallbruch,

Vorsitzender Dr. Patrick Sensburg: Die Folie
kénnen wir vorlegen. Nur den Sachverhalt kon-
nen wir daran nicht diskutieren.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Bitte?

Vorsitzender Dr, Patrick Sensburg: Die Folie
kénnen wir natiirlich vorlegen. Aber den Sach-
verhalt kinnen wir danach nicht diskutieren,
well der eingestuft ist.

(Dem Zeugen werden
Unterlagen vorgelegt)

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Also, das hat der Intercept am 13.12.2014
verdffentlicht. Das liegt auBerhalb unseres Unter-
suchungszeitraums, ist aber nur die Veroffent-
lichung. Die Folie ist natiirlich &lter.

Zeuge Martin Schallbruch: Also, ich kenne das
Dokument nicht und kann es, ehrlich gesagt,
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auch nicht wirklich beurteilen, ob dieses Doku-
ment irgendetwas beweist. Ich will aber versu-
chen, Thre Frage zu beantworten.

Dr. Konstantin von Notz (BUUNDNIS 90/DIE GRU-
NEN]): Ja.

Zeuge Martin Schallbruch: Ich persénlich bin
seit der Vertffentlichung der Snowden-Folien da-
von ausgegangen, dass man es nicht ansschlieBen
kann, dass andere Nachrichtendienste anch aus
den Five-Eyes-Staaten, aber auch andere Nach-
richtendienste - die Snowden-Folien sind ja auch
eine Anleitung fiir Nachrichtendienste - derartige
Angriffe auf unsere Regierungsnetze durchfiih-
ren, dass man es nicht ausschliefien kann. Inso-
fern habe ich versucht und da auch sehr viel Zeit
drauf verwandt, die MaBnahmen zum Schutz der
Infrastrukturen in Deutschland so zu erweitern,
dass man auch diese Art Angriffe abwehren kann
und dass man darauf verniinftig vorbersitet ist.

Ich habe mich nicht mit der Frage beschiftigt,
weil ich nicht zusténdig war und dazu auch
keine eigenen Quellen hatte: Wie wahrscheinlich
ist es denn tatséichlich, dass solche Angriffe von
einem bestimmten Urheber kommen?

Was die Kooperation angeht, so ist die Koopera-
tion mit den Vereinigiten Staaten oder mit unse-
ren européischen Partnern im Bereich der Cyber-
sicherheit von groBer Bedeutung. Wir tauschen
dort Informationen aus iiber sehr schwerwie-
gende Fille auch von beispielsweise Wirtschafts-
spionage, bei denen wir ganz andere Vermutun-
gen haben, was der Urheber sein kénnte, aber
auch das in der Regel nicht beweisen kénnen.
Und diese Kooperation habe ich - und da bin ich
seit der Verdffentlichung der Snowden-Folien na-
tiirlich noch ein bisschen misstranischer - nicht
bezogen auf Art und Umfang der Sicherheitsmaf-
nahmen, die wir in unseren Infrastrukturen be-
treiben. Wir haben schon seit Verdffentlichung
der Snowden-Unterlagen eine sehr viel nationa-
lere Beschaffung und Kryptopolitik betrieben als

vorher.

Dr. Konstantin von Notz (BUTNDNIS 90/DIE GRUJ-
NEN): Das verstehe ich. Und Sie sind ja jetzt
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sozusagen fiirs BMI hier. Wir haben aber die letz-
ten Monate eben sehr viel auch im Hinblick auf
den Bundesnachrichtendienst diskutiert. Und
was ich mich eben immer frage, ist, ob es da
nicht einen Widerspruch gibt zwischen der Ko-
operation und dem Datenaustausch und dem ge-
meinsamen An-die-Glasfaser-Gehen und eben-
diesem Grundvertrauen, was es dafiir eigentlich
braucht.

Ich wiirde auch immer zustimmen: Es brancht
eigentlich internationale Kooperationen in sol-
chen Fragen, und so bin ich ein total pragmati-
scher Mensch. Aber wenn so eine Zisur da ein-
tritt und man feststellt, ich sage jetzt mal - da
konnen Sie vielleicht auch noch was zu sagen -,
dass man eben bei der Software XKeyscore, die
man einsetzt, bis heute offensichtlich nicht si-
cher ist, ob das nicht ein gigantomanisches Tro-
janerprogramm ist und man das bis heute irgend-
wie priift, obwohl es jahrelang in Deutschland
eingesetzt wurde von deutschen Nachrichten-
diensten - - Ich meine, das ist doch irgendwie
eine krasse Geschichte. Und deswegen - -

Vorsitzender Dr. Patrick Sensburg; Jetzt miissten
wir in der Zeit noch eine krasse Antwort hinkrie-
gen, bevor die Zeit abgelaufen ist.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GR{J-
NEN]): Ja, ich miisste in der Zeit erst mal eine
Frage hinbekommen.

Vorsitzender Dr. Patrick Sensburg: Ich fand die
schon gut bis jetzt.

Dr, Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN}): Ja. - Antworten Sie doch einfach spontan,
was Ihnen dazu einfillt, Herr Schallbruch.

(Heiterkeit)

Zeuge Martin Schallbruch: Als Erstes: XKeyscore
kenne ich nicht.

Zweitens. Die Frage, mit welchen Staaten man
kooperiert, ist zundchst mal eine politische
Frage. Und die Kooperation mit den Vereinigten
Staaten von Amerika auf dem Feld der Cyber-
sicherheit war politisch erwiinscht und geférdert,
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und ich habe da auch zugeraten, das zu tun, weil
wir da auch wichtige Erkenntnisse ausgetauscht
haben. Und aus diesem Grunde habe ich diese
Kooperation auch betrieben, aber eben in dem
wie eben schon beschriebenen eingeschrinkien
MaD, dass es immer auch nationale Sicherheits-
interessen gibt, die man dann auch mit Koopera-
tionspartnern nicht teilen kann.

Vorsitzender Dr. Patrick Sensburg: Okay. - Jetzt
kommen wir zur zweiten Runde. Es beginnt wie-
der die Fraktion der CDU/CSU. Der Kollege
Wendt.

Marian Wendt (CDU/CSU): Ja, vielen Dank. - Wir
haben jetzt verschiedene Bereiche schon abge-
arbeitet. Es kam vorhin auch das Thema des soge-
nannten Kanzlerinnenhandys, des Verdachts des
Abhorens des Kanzlerinnenhandys. Am 23. Okto-
ber 2013 berichtet ja Spiegel Online, dass das
Handy der Bundeskanzlerin méglicherweise von
der NSA iiberwacht worden sei. Bereits einen
Tag spéter richtete der Generalbundesanwalt eine
Erkenntnisanfrage dazu an den Présidenten des
BSI. Diese Anfrage beantwortste der BSI-Prési-
dent am 8. November gleichen Jahres, es ligen
dem BSI keine iiber die Presseberichterstattungen
hinausgehenden Erkenninisse vor. Ich zitiere:

Teile der in der Presse dargestell-
ten Erkenntnisse wurden dem BSI
jedoch einige Tage vor Verdffent-
lichung mit der Bitte um Bewer-
tung der Plausibilitét zur Verfii-
gung gestellt.

Die Frage: Dieses Schreiben - - Inwieweit waren

Sie in diesen Vorgang eingebunden als Fach- und

Dienstaufsicht? Ging das Schreiben an den BSI-
Prisidenten vom Gensralbundesanwalt auch iiber
Ihren Tisch?

Zeuge Martin Schallbruch: Das Schreiben ging
nicht iiber meinen Tisch. Das habe ich aber si-
cher nachrichtlich bekommen. Ich kenne den
Vorgang.

Marian Wendt (CDU/CSU): Okay. - Von wem
wurden dem BSI denn die in der Presse darge-
stellten Erkenntnisse mit der Bitte um Bewertung
der Plausibilitdt zur Verfiigung gestellt?
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Zeuge Martin Schallbruch: Von mir. Ich habe
vom Bundeskanzleramt eine entsprechende An-
frage bekommen mit der Bitte, das BSI zu befas-
sen, die Erkenntnisse zu plausibilisieren, das an
das BSI weitergegeben, und das BSI hat dann
diese Plausibilisierung vorgenommen.

Marian Wendt (CDU/CSU): Und was war die
Antwort an Sie aus Threr Erinnerung? Sie miissen
das ja dann weitergeleitet haben. Oder was haben
Sie als Antwort weitergeleitet?

Zeuge Martin Schallbruch: Nein, ich habe die
Antwort - - Also, das BSI hat dann in der Folge
unmittelbar mit dem Bundeskanzleramt kommu-
niziert, weil das BSI einen gesetzlichen Bera-
tungsauftrag gegeniiber jeder Bundesbehérde hat,
und den jeweiligen Geheimschutzbeauftragten
informiert. Ich habe das sozusagen nur vermittelt.
Aber die Erkenntnis des BSI war, dass das BSI
das fiir plausibel hilt, aber es kein Beleg ist.

Marian Wendt (CDU/CSU): Wiirden Sie persin-
lich dieser Meinung, dieser Auffassung auch fol-
gen?

Zeuge Martin Schallbruch: Ja, absolut.

Marian Wendt (CDU/CSU): Okay. - Vor dem Hin-
tergrund der Berichte iiber das Kanzlerinnen-
handy legte das BSI dann mit Datum vom 5. No-
vember gleichen Jahres eine allgemein gehaltene
Darstellung zu den Angriffsméglichkeiten auf die
mobile Regierungskommunikation unter dem Ti-
tel ., Bewertung Angriffsvektoren” vor. Darin wer-
den verschiedene Angriffsmethoden bei mobilen
Kommunikationsmitteln analysiert und hinsicht-
lich technischer Machbarkeit und praktischer
Einsatzwahrscheinlichkeit bewertet. Es gibt dazu
auch ein Dokument, das wir IThnen gerne vorle-
gen wollen. Das ist MAT A BSI-1-6g, Blatt 40 ff.
und ist VS-NfD klassifiziert. Ich lasse Thnen das
kurz mal vorlegen.

{Dem Zeugen werden
Unterlagen vorgelegt)

Ist [hnen bekannt?

Zeuge Martin Schallbruch: Das ist mir bekannt.
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Marian Wendt (CDU/CSU): Ja. - Was waren - -
Also, Sie sind mit diesem Vorgang vertraut auch
demzufolge, oder ist Thnen das nur allgemein be-
kannt?

Zeuge Martin Schallbruch: Nein, also mit dem
Vorgang bin ich vertraut.

Marian Wendt (CDU/CSU): Gut. - Was waren die
wesentlichen Ergebnisse dieser BSI-Analyse?

Zeuge Martin Schallbruch: Unmittelbar nach den
Berichten {iber das sogenannte Kanzlerhandy ha-
ben wir das BSI gebeten, die Angnffsvektoren,
die es fiir die Uberwachung eines Handys gibt,
aufzuschreiben und herauszufinden: Welche An-
griffsvektoren sozusagen gibt es, und was fiir
Schutzmafnahmen kann man dann ergreifen?

Das BSI hat dann nach meiner Erinnerung fiinf

- Angriffsvektoren identifiziert, also sozusagen Da-

tennetz, mit IMSI-Catcher, in einem fremden Mo-
bilfunknetz usw., also wie man die Kommunika-
tion, die iiber ein Handy gefithrt wird, abgreifen
kann, und hat GegenmaBnahmen vorgeschlagen:
Ende-zu-Ende-Verschliisselung, Indoor-Anlagen,
Verzicht auf DECT-Telefonie usw.

Wir haben das dann im Bundesinnenministerium
umgewandelt in etwas, was wir, ich glaube,
»Schutzprogramm Regierungskommunikation®
nannten - oder so dhnlich. Das heiBt, wir haben
daraus ein Programm gemacht, zusitzliche
Mafnahmen und auch zusétzliche Investitionen
in die Sicherheit der Regierungskommunikation
umfasste.

Marian Wendt (CDU/CSU): Und damit war auch
sichergestellt, dass alle fiinf Vektoren, sage ich
mal so, auch abgedeckt waren.

Zeuge Martin Schallbruch: Sicherstellen kann
man das nicht. Ich fange mal an mit dem ersten
Vektor. Wenn jetzt jemand, der ein Kryptohandy
hat, dieses Kryptohandy nicht benutzt, sondern
irgendwie iiber eine offene Leitung kommuniziert
oder das Gespriiche persénlich fiihrt oder Ahn-

liches, da kann man mit Technik nichts gegen

machen. Oder wenn ich den fiinften Vektor
nehme, den Zugriff auf Geriite in ausliindischen
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Mobilfunknetzen: Kénnen wir anch nur sehr
schwer beeinflussen.

Insofern sind das alles risikoreduzierende MaB-
nahmen gewesen, die wir da vorgeschlagen ha-
ben und die dann auch gebilligt worden sind.

Marian Wendt (CDU/CSU): Sie haben dann eine
Analyse vorgelegt. Gab es aufgrund der Analyse
auch einen MaBnahmenplan? Sie hatten das ja
vorhin skizziert: Es gab es dann mehr Krypto-
handys. Das ist ja auch immer die Frage, die sich
mir stellt: Umgang damit. Wurde das auch ge-
nutzt aus Threr Sicht heraus?

Der Mensch ist ja das Hauptproblem, wenn es um
Fragen der IT-Sicherheit immer wieder geht - na-
tiirlich, klar. Er muss die Dinge auch nutzen, und
eine hundertprozentige Sicherhseit gibt es ja
nicht; das ist uns auch klar. Wir versuchen, uns
diesen 100 irgendwo anzunshern durch verschie-
dene MaBnahmen. Inwieweit hat das, sage ich
mal, so zu einem Verénderungsprozess innerhalb
der Bundesregierung gefiihrt von Mitarbeitern?

Wir haben das auch im Bundestag selber; da
nehme ich uns auch nicht aus. Klar, man ist
manchmal leichtsinnig mit gewissen Sachen, si-
cherlich auch mit Passwértern und Ahnlichem,
was os alles gibt. Inwieweit wiirden Sie sagen - -
Gab es erst einen MaBnahmenplan konkret? Wie
tief sah der aus? Also, sagie der: ,,Alle Abtei-
lungsleiter kriegen ein Kryptochandy oder be-
stimmte Bereiche"? Wie tief ging das ungefihr?
Und wie ist dann der Erfolg gewesen aus Ihrer
Sicht?

Zeuge Martin Schallbruch: Es gab einen MaBinah-
menplan, den das Bundesinnenministerium ge-
macht hat, der dann irgendwo um den Zeitraum
November/Dezember 2013 herum vom damaligen
Minister gebilligt wurde, auch zusétzliche Inves-
titionen vorsah, der aber im Wesentlichen die Be-
reitstellung zusétzlicher Geriite, Server, Indoor-
Anlagen oder Ahnliches vorsah. Allerdings liegt
es in der Verantwortung der Ressorts und der
einzelnen Behérden, festzulegen, welche Be-
diensteten solche Geriite bekommen, Das ist
nichts, was das BMI zentral machen kann, son-
dern das muss dezentral entschieden werden. Es
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gibt Behdrden, in denen also bis runter Referats-
leiterebene alle solche Geriite haben, véllig egal,
wo sie arbeiten. Und es gibt andere, wo nur in
wesentlichen sicherheitsrelevanten Bereichen
Kryptogerite eingesetzt werden.

Die Nutzung ist dann noch mal eine andere
Frage. Ich habe wahrgenommen, dass wir in den
Jahren 2007 bis 2012, in denen wir uns bemiiht
haben, sichere Smartphones, sage ich mal, an die
Frau und an den Mann zu bringen, einen ziem-
lichen Gegenwind hatten. Aus den Ressorts gab
es immerzu Aussagen wie: ,Das funktioniert
nicht so gut wie ein iPhone, die Akkulaufzeit ist
zu gering, es ist zu umstindlich und usw. usf.”,
was in der Tat so ist bei speziell abgesicherten
Geriiten. Dieser starke Widerstand ist nach 2013,
glaube ich, ein Stiick weit gewichen, und wir ha-
ben jetzt doch eine hthere Akzeptanz fiir ge-
sicherte Kryptogeriite.

Marian Wendt (CDU/CSU): In der gleichen Ana-
lyse, die mir vorliegt, wird auch zu méglichen
Angriffsméglichkeiten, spezisll zur Platzierung
von passiven Empfangsantennen, sich gedubert.
Ich darf zitieren:

Diese Angriffsmethode wird als
sehr wahrscheinlich angesehen.

Begriindung:

Mit verborgenen Richtaniennen an
wenigen zentral gelegenen Stand-
orten (z. B. ausléindischen Boi-
schaften] kann die Mobilkommu-
nikation in Berlin-Mitte nahezu
flichendeckend massenhaft abge-
hiirt werden. Die gezielte Uberwa-
chung ausgewihlter Personen ist
bei Kenntnis der Mobilfunknum-
mer mdglich, ohne dass dies mess-
technisch nachweisbar wire.

Ende des Zitats.

Die Analyse erinnert ja an die immer wiederkeh-
renden Berichte iiber auffdllige Aufbauten auf
den Botschaftsgebduden Russlands, Grofbritan-
niens, USA usw. Und dazu heilt es weiter in
dem Bericht - Zitat -:
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Insbesondere in der Nihe von
Orten mit hoher Aufenthaltswahr-
scheinlichkeit ...

von Regierungsvertretern
(BK-Amt, Bundestag)

- obwohl der Bundestag natiirlich keine Regie-
rungsvertretung ist, méchte ich anmerken -

und der Nihe zu exterritorialen
Gebduden ist der Einsatz eines
Breitbandempfingers eine Angriff-
methode, die ... keinerlei Spuren
hinterlisst, ... nahezu nicht nach-
weisbar zu installieren ist und ...
eine hohe Mitschnitiquote auf-
weist.

War Thnen, der Sie mit der Fachaufsicht iiber das
BSI betrant waren, das Ausmaf bekannt vorher
schon?

Zeuge Martin Schallbruch: Die Maglichkeiten
waren ja immer schon bekannt, ja, bestimmt
schon seit 2002/2003, schiitze ich mal, und hat
auch immer Eingang gefunden in unsere Argu-
mentation gegeniiber den Ressorts, Sie haben
eben gefragt nach der Veranstaltung fiir den Chef
des Bundeskanzleramts im Mai 2006.

Marian Wendt (CDU/CSU): Genau.

Zeuge Martin Schallbruch: Da wurde das auch
vorgetragen, und eine der Folgen war beispiels-
weise, dass wir dann Sensibilisierungsveranstal-
tungen durchgefiihrt haben, zum Beispiel fiir Bii-
roleiter von Ministern und Ahnliches, um darauf
hinzuweisen, dass, wenn man mit ungeschiitzten
Telefonen kommuniziert, dann nicht ausge-
schlossen werden kann, dass durch eine passive
Empfangseinrichtung - sei es irgendwo stationér
oder auch eine mobile Einrichtung - diese Kom-
munikation mitgeschnitten werden kann. Diese
Méglichkeit war mir bekannt, und jeder, der kein
Kryptotelefon einsetzt, muss eben damit rechnen,
dass diese Moglichkeit besteht.

Marian Wendt {(CDU/CSU): Also, das ist interes-
sant, weil diese gleiche Analyse - - Wir hatten ja
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schon verschiedene Zeugen sitzen. Auch das BfV
zum Beispisel kommt natiirlich zu den gleichen
Bewertungen. Wenn Sie sagen, Sie haben bereits
seit 2002/2003 darauf hingewiesen, und als Sie
eben ausfiibrten, zwischen 2007 und 2012 war
man wenig offen fiir die verbesserte Sicherung
der Kommunikation, dann gibt einem das natiir-
lich schon zu bedenken und Fragestellungen ein-
fach, ja. Hat Sie das nicht demotiviert, -

Zeuge Martin Schallbruch: Na ja.

Marian Wendt (CDU/CSU): - wenn Sie natiirlich
wissen, die Gefahren bestehen und es wird nicht
so recht auf Sie gehort?

Zeuge Martin Schallbruch: , Demotiviert” ist in
dem Zusammenhang keine Kategorie, die ich ir-
gendwie relevant finde, sondern mich hat das
dazu motiviert, das Bemiihen zu verstiirken, auch
verniinftige Losungen anzubieten. Ich habe mich
sehr intensiv um die Weiterentwicklung von si-
cheren Smartphones beispielsweise gekiimmert,
damit die Akzeptanz vergriBert werden kann,
weil man schon sagen muss: Die Nutzung von
Sicherheitseinrichtungen erréicht man nur dann,
wenn ein Stiick weit Einsicht da ist und wenn
auch irgendwas zur Verfiigung steht, was auch
alltagstauglich ist. Und wenn man als viel be-
schiiftigter Beamter, Politiker stindig kommuni-
zieren muss, dann muss man auch ein verniinfti-
ges Geriit im Einsatz haben, und die Sicherheits-
l6sungen sind eben mit Komforteinbufen ver-
bunden. Insofern war meine Motivation mehr, in
diese Richtung da noch besser zu werden.

Marian Wendt (CDU/CSU): Also kann man schon
sagen, dass Thre Warnungen schon - - also dass
man nicht sagen kann, dass erst in der Bundes-
regierung der erste Gedanke kam mit Herrn
Snowden: ,,0h, wir miissen jetzt was fiir die IT-
Sicherheit und den nachrichtendienstlichen Ab-
griff tun“, sondern den Fachleuten und vielen
Ebenen war schon vorher weit bekannt, und
Snowden war vielleicht noch mal dieser &ffent-
liche Aufschrei, sage ich mal so, mehr nicht, so
eine Art letzter Anstoll, Oder wie kann man das
vielleicht urteilen?
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Zeuge Martin Schallbruch: Genau so wiirde ich
das beschreiben.

Marian Wendt (CDU/CSU): Ja, okay. - Ich habe
meinen Jetzten Bereich. Herr Vorsitzender, wir
miissen da ja wieder weiter. - Die Bundesregie-
rung hat ja - Sie haben es auch beschrieben - in
den letzten Jahren sowohl auf nationaler als auch
auf internationaler Ebene viel fiir den Schutz der
Privatsphére bewegt. Es ist unter anderem auf
deutsche Initiative zuriickzufiihren, dass mehrere
VN-Resolutionen verabschiedet und das Mandat
eines VN-Sonderberichterstatters fiir das Recht
auf Privatsphére geschaffen wurde, Wie wiirden
Sie das beurteilen, die Ergebnisse dessen, die Ini-
tiativen? Und wo wurden wirklich echte Verbes-
serungen erreicht?

Zeuge Martin Schallbruch: Das liegt ganz iiber-
wiegend aufierhalb meiner Zustidndigkeit.

Marian Wendt (CDU/CSU): Okay.

Zeuge Martin Schallbruch: Ich habe nur zugelie-
fert, was die deutschen Vorschléige angsht, weil
ich iiberzeugt war und auch durch eigene Aktivi-
téten auf internationaler Ebene mich dafiir einge-
setzt habe, dass wir zu stirkeren globalen Stan-
dards fiir vertrauenswiirdige Informationstechnik
kommen miissen, die sicherstellen, dass wir auch
ein offenes, benutzbares, innovationsoffenes,
freies Internet auf Dauer erhalten kénnen. Also,
an diesen Initiativen habe ich mich mit meiner
Abteilung eigentlich immer beteiligt, aber das
war typischerweise nicht in meiner Federfiih-
rung,

Marian Wendt (CDU/CSU): Okay, gut. - Dann
danke ich Thnen. Die Unionsfraktion hat dann
erst mal keine weiteren Fragen. Wir danken fiir
die Befragung und sehen uns sicherlich an der
einen oder anderen Stelle zum Thema ,IT-Si-
cherheit” bestimmt wieder,

Vorsitzender Dr. Patrick Senshurg: Danke

schoén. - Dann kommen wir jetzt zur néchsten
Fraktion, der Fraktion Die Linke, und Frau Kolle-
gin Renner stellt die Fragen.
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(Martina Renner (DIE
LINKE): Wir haben erst mal
keine weiteren Fragen
mehr!)

- Herzlichen Dank. - Dann kommen wir zur Frak-
tion der SPD.

(Dr. Konstantin von Notz

(BUNDNIS 90/DIE GRU-

NEN): Die SPD hat auch
keine Fragen!)

Herr Kollege?

(Christian Flisek (SPD):
Keine Fragen!)

Dann sind wir bei der Fraktion Biindnis 90/Die
Griinen, und der Kollege Stribele hat noch Fra-
gen,

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN}: Ja. - Herr Schallbruch, benutzen Sie
eigentlich ein Kryptohandy immer?

Zeuge Martin Schallbruch: Ich habe immer ein
Kryptohandy benutzt in der Zeit, in der ich im
BMI tiitig war, fiir meine dienstlichen Geschéfte,
und jetzt als Wissenschaftler an der Hochschule
wird mir kein Kryptohandy zur Verfiigung ge-
stellt.

Hans-Christian Stribele (BUNDNIS 90/DIE GRU-
NEN): Und wenn Sie sich umgeschaut haben im
Bundesinnenministerium: Was schétzen Sie, wie
viel Prozent sind Threm Rat gefolgt?

Zeuge Martin Schallbruch: Ich kann da keine
Schiitzung abgeben. Ich weiB nur, dass wir im
Bundesinnenministerium doch eine hohe Anzahl
Kryptohandys - ich glaube, 200 bis 250 - ausge-
geben haben und dass ich auch wichtige Kommu-
nikation - -

Hans-Christian Stribele (BUNDNIS 90/DIE GRU-
NEN): 250 im Innenministerum.

Zeuge Martin Schallbruch: In der Gréfenord-
nung - - und dass ich auch meine wesentlichen
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Kommunikationspartner in der Tat auch dariiber
erreichen konnte.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Ja. - Haben Sie nur ein Kryptohandy ge-
habt, oder haben Sie auch bestimmte Gesprédche
mit dem normalen Handy oder mit einem Nicht-
Kryptohandy gefiihrt?

Zeuge Martin Schallbruch: Das Gerit, pvad im H ohens
BMI im Einsatz war und auch in anderen Bun-
desministerien - es gibt da verschiedens Linien -,

ist ein abgesichertes Smartphone, fraslmein ein- H Bs vor
ziges dienstliches Geriit swar; mit dem also die
Kommunikation der E-Mails, also zum Beispiel

der Zugriff auf die dienstlichen E-Mails, auf den
dienstlichen Kalender, auf die dienstlichen Ad-

ressen, immer verschliisselt ist und mit dem auch
dienstliche Gespriiche kryptiert gefiihrt werden

konnten, ich aber auch in der Lage war, ein Ge-

spriich mit einem Partner, der kein Kryptogerét

hat, offen zu fiihren. Insofern ist das kein Gerit,

fm!i nur kryptiert kommunizieren kann, sondern H ders
das kénnen Sie fiir alle Zwecke einsetzen. Und

wenn Sie dann eben eine kryptierte Kommunika-

tion fithren wollen, dann kénnen Sie dieses Gertit

eben, wenn Thr Partner auch so ein Geriit hat, da-

fiir benutzen.

Hans-Christian Stribele (BUNDNIS 90/DIE GRU-
NEN): Ja, ja, das war aber nicht meine Frage.
Meine Frage war eigentlich, ob Sie daneben auch
ein anderes Handy, also normal oder jedenfalls
nicht Krypto - - Weil wir wissen ja von der
Kanzerin - jedenfalls liest man das in der Zei-
tung -, dass sie auch ein Kryptohandy hat, und
trotzdem hat sie mit dem Nicht-Kryptohandy
telefoniert.

(Dr. André Hahn (DIE
LINKE): Ja, das ist das
Problem!)

Zeuge Martin Schallbruch: Da ich mit dem
dienstlichen Gerit keine privaten Gespriiche fiih-
ren kann, habe ich natiirlich auch sein privates
Geriit gehabt.
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H_ hans

Hans-Christian Strébele (B{/NDNIS 90/DIE GRU-
NEN): Ah ja. - Und gibt es da flisBende Grenzen,
also vom Inhalt, was Sie da kommunizieren?

Zeuge Martin Schallbruch: Die Kryptogerite oder
die Kryptokommunikation ist ja fiir die Flle
notwendig, in denen man VS-NiD-Inhalte ans-
tauscht.

Hans-Christian Strobele (BUNDNIS 90/DIE GRU-
NEN]): Ja.

Zeuge Martin Schallbruch: Es ist ja nicht fiir je-
des dienstliche Gespriich so, dass man kryptiert
kommunizieren muss. Und insofern ist, sagen
wir mal, eigentlich die Bedeutung - - Oder man
weib eigentlich in der Regel, was ein bedeuten-
des Gespriich ist, ved man dann eben auch kryp-
tiert fiihren sollte.

Hans-Christian Strobele (BUNDNIS 90/DIE GRU-
NEN): Ja, aber wir haben ja gehort, der Mensch ist
das Problem., Thr Rat, Kryptohandys - - oder
Ende-zu-Ende zu verschliisseln, gilt doch fiir alls,
oder nur fiir Sis und das Bundesinnenministe-
rium?

Zeuge Martin Schallbruch: Das gilt fiir alle, und
ich kann nur das aufnehmen, was Sie gesagt ha-
ben: Der Menschen ist das Problem. Wir wissen
alle, dass viele Leute unkryptiert kommunizieren
und dass wir - -

Hans-Christian Stribele (BUNDNIS 90/DIE GRU-
NEN): Ja, wahrscheinlich 99 Prozent.

Zeuge Martin Schallbruch: Wahrscheinlich

99 Prozent. - Und jedes kryptiert gefiihrte Ge-
spriich und jede kryptierte E-Mail sind eine Ver-
besserung. Insofern kann man die IT-Sicherheit
sehr einfach verbessern, indem man nédmlich in
der tagtiglichen Benutzung 6fter auf kryptierte
Kommunikation zuriickgreift.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Und wie viele waren das jetzt fiir die
ganze Bundesregierung? Gehért bei den Bundes-
organen auch der Bundestag dazu?
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Zeuge Martin Schallbruch: Nein, der Bundestag
ist bei der Beschaffung seiner Informationstech-
nik selbststéindig. Ich weil nicht, ob der Bundes-
tag solche Geriite beschafft hat. Er kann die Rah-
menveririge nutzen, die die Bundesregierung ge-
schlossen hat fiir den gesamten Bund. Der Bund
hat aus dem IT-Investitionsprogramm im Zeit-
raum 2009 bis 2011, ich glaube, ungefihr 5 000
Kryptosmartphones und 4 500 Kryptotelefone
beschafft und an Bundeshehtrden ausgegeben.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Weil, ich meine, ich halte mich ja hiufig
hier im Bundestag auf, und wenn ich die Kolle-
gen sehe, habe ich eigentlich noch nie sinen mit
einem Kryptohandy telefonieren sehen.

Zeuge Martin Schallbruch: Ja, aber das, Herr Ab-
goordneter, liegt méglicherweise daran, dass man
die Geriite nicht mehr unbedingt erkennt. Also,
das aktuell verbreitetste Gerit -

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Sie kiinnen ja mal hier rumgucken.

Zeuge Martin Schallbruch: - aus der Blackberry-
X10-Reihe sieht nicht viel anders aus wie so ein
Samsung oder iPhone. Also, das wiirden Sie jetzt
auf die Entfernung - - Wenn es bei mir hier lige,
wiirden Sie nicht erkennen, ob das ein solches
Geriit ist oder ein anderes.

Hans-Christian Stribele (BUNDNIS 90/DIE GRU-
NEN): Jetzt habe ich noch eine andere Frage.
Waren Sie auch befasst mit der Sicherheit von
Daten, die nach aulen an auslindische, also an
andere Staaten, an fremde Méchte weitergegeben
worden?

Zeuge Martin Schallbruch: Nein.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN}: Das war nicht Thr Gebiet.

Zeuge Martin Schallbruch: Das war nicht mein
Gebiet.

Hans-Christian Strobele (BUNDNIS 90/DIE GRU-
NEN): Also dass die sicher sind und so oder
dass - -
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Nur

Zeuge Martin Schallbruch: Damit war ich nicht
befasst, nein.

Hans-Christian Strébele (BUNDNIS 90/DIE GR{I-
NEN): Okay. - Danke.

Vorsitzender Dr. Patrick Sensburg: So, jetzt
schaue ich mal in die Runde. Das wiirde genau
passen von der Zeit. Wenn im &ffentlichen Teil
keine Fragen mehr sind, dann kénnen wir noch
schnell einen Beschluss fassen und dann dann
zur Abstimmung gehen. Ich schlage folgenden
Beschluss vor:

Fiir die weitere Vernehmung des Zeugen Schall-
bruch am heutigen Tag wird die Offentlichkeit
gemiB § 14 Absatz 1 Nummer 4 des Untersu-
chungsausschussgesetzes ausgeschlossen, weil
besondere Griinde des Wohls des Bundes ent-
gegenstehen.

Wer dem so zustimmen kann, den bitte ich um
das Handzeichen. - Herzlichen Dank. Gegenstim-
men? - Enthaltungen?

(Dr. Konstantin von Notz
(BUNDNIS 90/DIE GRI)-
NEN): Wollen wir ihn
Geheim héren? - Martina
Renner (DIE LINKE): Thn
nicht! - Hans-Christian
Strébele (BUNDNIS 90/DIE
GRUNEN): Thn nicht!)

- Will ihn keiner Geheim héren? Eingestuft? -
Nein? - Dann ist der Beschluss trotzdem schén,
rechtlich richtig, aber wird nicht umgesetzt. Mit
anderen Worten: Ich bedanke mich bei Thnen
ganz herzlich dafiir, dass Sie uns Rede und Ant-
wort gestanden haben, so gut und so offen, dass
wir anscheinend keine nichtoffentliche oder ein-
gestufte Sitzung mehr brauchen, und wiinsche
Thnen einen schénen Nachmittag. Danke, dass
Sie bei uns waren,

Die Sitzung ist unterbrochen fiir die néchste na-
mentliche Abstimmung. Wir sehen uns dann im
iiblichen Sitzungssaal fiir nichtéffentlich oder
Geheim wieder.
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An die Offentlichkeit: Ganz herzlichen Dank,
dass Sie bei uns waren. Die nichsten Zeugen
werden nichtéffentlich vernommen. Damit ist fiir
Sie bei ungefihr 30 Grad drauBen jetzt Feier-
abend. Wir machen hier in gekiihlten Rdumen
noch ein bisschen weiter. Danke, dass Sie da wa-
ren. Schinen Feierabend fiir Sie!

Bei uns geht es gleich nach Umzug weiter im {ib-
lichen Sitzungssaal mit dem Zeugen Dr. Even.

{Schluss des Sitzungsteils
Zeugenvernehmung, Sffent-
lich: 18.12 Uhr - Folgt
Sitzungsteil Zeugen-
vernehmung, Geheim)
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