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(Beginn: 10.00 Uhr)

Vorsitzender Dr. Patrick Sensburg: Meine sehr
verehrten Damen und Herren! Ich erdffne die

24. Sitzung des 1. Untersuchungsausschusses der
18. Wahlperiode. Nach Artikel 44 Absatz 1 des
Grundgesetzes erhebt der Untersuchungsaus-
schuss seine Beweise in dffentlicher Verhand-
lung. Ich stelle fest: Die Offentlichkeit ist her-
gestellt. Die Offentlichkeit und die Pressevertre-
ter darf ich an dieser Stelle erneut ganz herzlich
begriiBlen. - Ich freue mich, dass Sie alle da sind.

Bevor ich zum eigentlichen Gegenstand der heu-
tigen Sitzung komme, gestatten Sie mir einige
Vorbemerkungen - diejenigen, die regelméaBig
hier sind, kennen sie schon -: Ich bitte die Vertre-
ter der Medien, soweit sie Gerate fir Ton-, Bild-,
Film- oder Bandaufnahmen mit sich fiithren, den
Sitzungssaal jetzt zu verlassen. - Das ist anschei-
nend auch geschehen. - Ton- und Bildaufnahmen
sind wahrend der 6ffentlichen Beweisaufnahme
grundsitzlich nicht zuldssig. Ein Verstofl gegen
dieses Gebot kann nach dem Hausrecht des Bun-
destages nicht nur zu einem dauernden Aus-
schluss von Sitzungen dieses Ausschusses sowie
des ganzen Hauses fiihren, sondern gegebenen-
falls strafrechtliche Konsequenzen nach sich zie-
hen.

Ich rufe den einzigen Punkt der Tagesordnung
auf:

Zeugenvernehmung

- Dr. Stefan Burbaum, BND
(Beweisbeschliisse Z-58 und
7-64)

- T.B.,BND
(Beweisbeschliisse Z-41 und
7-58)

- G.L.,BND
(Beweisbeschliisse Z-42 und
7-58)

Es wird Beweis erhoben zum Untersuchungsauf-

trag Bundestagsdrucksache 18/843 durch Verneh-
mung von Herrn Dr. Stefan Burbaum, Herrn T. B.
und Frau G. L. als Zeugen.
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Vernehmung des Zeugen
Dr. Stefan Burbaum

Als Erstes begriilen darf ich unseren Zeugen
Dr. Stefan Burbaum.

Zeuge Dr. Stefan Burbaum: Guten Tag!

Vorsitzender Dr. Patrick Sensburg: Guten Tag! -
Ich stelle fest, dass der Zeuge ordnungsgemél ge-
laden ist. - Herr Burbaum, Sie haben die Ladung
am 5. November 2014 erhalten. Herzlichen Dank,
dass Sie meiner Ladung gefolgt sind und dem
Ausschuss fiir diese Vernehmung zur Verfiigung
stehen.

Ich habe Sie darauf hinzuweisen, dass die Bun-
destagsverwaltung eine Tonbandaufnahme dieser
Sitzung fertigt. Diese dient ausschlieBlich dem
Zweck, die stenografische Aufzeichnung der Sit-
zung zu erleichtern. Die Aufnahme wird nach Er-
stellung des Protokolls gelscht. Das Protokoll
dieser Anhérung wird IThnen nach Fertigstellung
zugestellt. Sie haben, falls dies gewiinscht ist, die
Moglichkeit, innerhalb von zwei Wochen Korrek-
turen und Ergdnzungen vorzunehmen. Haben Sie
hierzu noch Fragen?

Zeuge Dr. Stefan Burbaum: Nein, danke.

Vorsitzender Dr. Patrick Sensburg: Herr Dr. Bur-
baum, vor Threr Anhérung habe ich Sie zundchst
zu belehren: Sie sind als Zeuge geladen. Als
Zeuge sind Sie verpflichtet, die Wahrheit zu sa-
gen. Thre Aussagen miissen richtig und vollstin-
dig sein. Sie diirfen nichts weglassen, was zur Sa-
che gehort, und nichts hinzufiigen, was der
Wahrheit widerspricht.

Ich habe Sie auBerdem auf die moglichen straf-
rechtlichen Folgen eines VerstoBes gegen die
Wahrheitspflicht hinzuweisen: Wer vor dem Un-
tersuchungsausschuss uneidlich falsch aussagt,
kann geméB § 162 in Verbindung mit § 153 des
Strafgesetzbuches mit Freiheitsstrafe von drei
Monaten bis zu fiinf Jahren oder mit einer Geld-
strafe bestraft werden.
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Nach § 22 Absatz 2 des Untersuchungsausschuss-
gesetzes konnen Sie die Auskunft auf solche Fra-
gen verweigern, deren Beantwortung Sie selbst
oder Angehorige im Sinne des § 52 Absatz 1 der
Strafprozessordnung der Gefahr aussetzen wiirde,
einer Untersuchung nach einem gesetzlich geord-
neten Verfahren ausgesetzt zu werden. Dies be-
trifft neben Verfahren wegen einer Straftat oder
Ordnungswidrigkeit auch Disziplinarverfahren.

Sollten Teile Threr Aussage aus Griinden des
Schutzes von Dienst-, Privat- oder Geschafts-
geheimnissen nur in einer nicht6ffentlichen oder
eingestuften Sitzung mdglich sein, bitte ich Sie
um einen Hinweis, damit der Ausschuss dann ge-
gebenenfalls einen Beschluss nach § 14 oder § 15
des Untersuchungsausschussgesetzes fassen
kann.

Haben Sie hierzu Fragen?
Zeugen Dr. Stefan Burbaum: Nein.

Vorsitzender Dr. Patrick Sensburg: Herzlichen
Dank. - Nach diesen notwendigen Vorbemerkun-
gen darf ich Thnen den geplanten Ablauf kurz
darstellen: Eingangs habe ich Sie zur Person zu
befragen. Zu Beginn der Vernehmung zur Sache
haben Sie nach § 24 Absatz 4 des Untersuchungs-
ausschussgesetzes Gelegenheit, zum Beweis-
thema im Zusammenhang vorzutragen, also ohne
unterbrochen zu werden von Fragen der Untersu-
chungsausschussmitglieder. Danach werde zu-
néchst ich Sie befragen. AnschlieBend erhalten
die Mitglieder des Ausschusses das Wort fiir
Nachfragen. Dies geschieht nach dem Starkever-
héltnis der Fraktionen. - Haben Sie hierzu Fra-
gen?

Zeuge Dr. Stefan Burbaum: Nein.

Vorsitzender Dr. Patrick Sensburg: Ich darf Sie
bitten, sich zu Beginn Threr Ausfithrungen dem
Ausschuss mit Namen, Alter, Beruf und einer la-
dungsfdhigen Anschrift vorzustellen.

Zeuge Dr. Stefan Burbaum: Mein Name ist
Dr. Stefan Burbaum. Ich bin 43 Jahre alt und
Jurist. Ich arbeite im Bundesinnenministerium
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und bin auch iiber das Bundesinnenministerium
zu laden.

Vorsitzender Dr. Patrick Sensburg: Ganz herz-
lichen Dank. - Zunidchst mochte ich Thnen, wenn
Sie dies wiinschen, entsprechend § 24 Absatz 4
des Untersuchungsausschussgesetzes Gelegenheit
geben, sich im Zusammenhang zum Gegenstand
Threr Vernehmung zu duBlern. Sie haben das
Wort, Herr Dr. Burbaum.

Zeuge Dr. Stefan Burbaum: Herzlichen Dank. -
Ich versuche, mich erst mal kurz zu halten. Ich
bin seit einigen Jahren Leiter des Haushaltsrefe-
rats im BMI. Sie haben mich geladen, weil ich in
der Zeit von 2002 bis 2005 im Bundesnachrich-
tendienst gearbeitet habe. Ich war in dieser Zeit
zunichst Referent und dann Sachgebietsleiter im
Bereich Technische Aufkldrung fiir die juristi-
schen Fragen und die G-10-Angelegenheiten des
BND. Ich war von 2003, Ende 2003 bis Anfang
2005 der G-10-Beauftragte des Bundesnachrich-
tendienstes.

Danach bin ich ins BMI gewechselt. Um Riickfra-
gen vorzubeugen, sage ich gerne: Ich bin dann
zundéchst fiir zwei Jahre abgeordnet worden und
zwei Jahre spéter dann ins BMI versetzt worden.
Ich war im BMI zunéchst bis zum Jahr 2008 ins-
gesamt tdtig in verschiedenen Verwendungen,
die mit der Fachaufsicht des Bundesamtes fiir
Verfassungsschutz zu tun hatten. Ich war zum
Teil in diesem Bereich auch mit Fragen des G 10
beschiftigt. Zumindest war das Teil dieses Refe-
rats. Das waren allerdings nur G-10-Aufgaben,
die mit dem Bundesamt fiir Verfassungsschutz zu
tun hatten.

Insofern muss ich prophylaktisch ein bisschen
um Nachsicht bitten. Das, wozu Sie mich jetzt be-
fragen, ist fiir mich sehr, sehr lange her. Und ich
habe mich seit 2005 - - Ich bin zum 9. Januar
2005 im BND ausgeschieden und zum 10. Januar
ins BMI abgeordnet worden. Ich habe mich seit
dieser Zeit mit den Fragen, die hier Untersu-
chungsgegenstand sind, nicht mehr beschaftigt.
Ich bitte somit prophylaktisch um Verstdndnis,
wenn ich manche Sachen vielleicht nicht mehr
ganz prazise weil. Das ist fiir mich jetzt auch
schon etwas ldnger her, und obwohl ich noch
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nicht furchtbar alt bin, ist meine Merkfahigkeit
wahrscheinlich auch nicht mehr so gut ausge-

pragt.

Ich habe versucht, mich etwas auf diese Sitzung
vorzubereiten, indem ich beim BND die Akten,
die Thnen vorliegen, versucht habe, zu lesen -
oder nicht ,,versucht habe“; ich habe sie gelesen.
Aber ich habe versucht, mich dadurch zu erin-
nern und mir Sachen in Erinnerung zu rufen. Ich
mochte nur vorab darauf hinweisen: Es kann
sein, dass ich manche Dinge einfach nicht mehr
ganz genau weill. Ansonsten bin ich gespannt auf
Ihre Fragen. - Danke.

Vorsitzender Dr. Patrick Sensburg: Ganz herz-
lichen Dank, Herr Dr. Burbaum. Wir sind min-
destens genauso gespannt auf Ihre Antworten. -
Ich darf nun mit den Fragen zur Sache beginnen.
Ich wiirde zuerst einmal gerne etwas mehr zu
IThrem Werdegang wissen. Sie haben ja einiges ge-
sagt. Sie sind Jurist. Sie haben Jura studiert,
nehme ich an, mit zwei Staatsexamen?

Zeuge Dr. Stefan Burbaum: Ja.

Vorsitzender Dr. Patrick Sensburg: Wo haben Sie
studiert?

Zeuge Dr. Stefan Burbaum: In Konstanz am Bo-
densee, in Manchester in England, und ich war
dann in Speyer und in Briissel, also was man
dann im Referendariat alles so macht.

Vorsitzender Dr. Patrick Sensburg: Okay. - Nach
dem zweiten Staatsexamen war Ihre erste beruf-
liche Station wo?

Zeuge Dr. Stefan Burbaum: Meine erste beruf-
liche Station war an der Uni Konstanz wihrend
meiner Promotion. Da war ich wissenschaftlicher
Mitarbeiter an einem Lehrstuhl fiir Staats- und
Verwaltungsrecht. Ich hatte eine Vollzeitstelle
und habe nebenher promoviert.

Vorsitzender Dr. Patrick Sensburg: Und nach der
Promotionszeit/Assistentenzeit sind Sie dann - -

Zeuge Dr. Stefan Burbaum: Dann bin ich zum
Bundesnachrichtendienst.
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Vorsitzender Dr. Patrick Sensburg: Da sind Sie
also direkt dann zum Bundesnachrichtendienst?

Zeuge Dr. Stefan Burbaum: Ja.

Vorsitzender Dr. Patrick Sensburg: Sie hatten es
eben gesagt. Wie viele Jahre waren Sie im Bun-
desnachrichtendienst, bis Sie zum BMI gegangen
sind?

Zeuge Dr. Stefan Burbaum: Ich bin, wenn ich es
richtig im Kopf habe, eingetreten in den Bundes-
nachrichtendienst im Juli 2002, und abgeordnet
worden ins BMI bin ich im Januar 2005. Das sind
also insgesamt etwas mehr als zweieinhalb Jahre,
wenn ich mich nicht verrechnet habe.

Vorsitzender Dr. Patrick Sensburg: Ja. Fiir einen
Juristen ist das sehr treffsicher.

Zeuge Dr. Stefan Burbaum: Danke.

Vorsitzender Dr. Patrick Sensburg: Genau. - In
der Zeit beim BND, diesen zweieinhalb bis drei
Jahren, waren Sie da nur im BND, oder waren Sie

auch ins Ausland abgeordnet?

Zeuge Dr. Stefan Burbaum: Nein. Ich war nur im
BND in Pullach.

Vorsitzender Dr. Patrick Sensburg: Okay. - In an-
deren Dienststellen des BND?

Zeuge Dr. Stefan Burbaum: Nein.

Vorsitzender Dr. Patrick Sensburg: Nur in
Pullach?

Zeuge Dr. Stefan Burbaum: Nur in Pullach.
Vorsitzender Dr. Patrick Sensburg: Okay. - Aber
Sie haben andere Dienststellen besucht in dieser
Zeit?

Zeuge Dr. Stefan Burbaum: Ja, sicher.
Vorsitzender Dr. Patrick Sensburg: Gerade zu

Anfang macht man ja erst mal Hospitationen,
guckt sich das Amt an.
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Zeuge Dr. Stefan Burbaum: Genau. Also, es gibt
da so einen Einfiihrungskurs. Den habe ich natiir-
lich mitgemacht. Da reist man durch die ver-
schiedenen Dienststellen. Ich habe auch wéhrend
meiner Tétigkeit qua Amt einige AuBenstellen
besucht.

Vorsitzender Dr. Patrick Sensburg: Okay. - Im
Untersuchungszeitraum, welche Positionen ha-
ben Sie da bekleidet?

Zeuge Dr. Stefan Burbaum: Im Untersuchungs-
zeitraum war ich zunéchst Referent im Justizia-
riat der Abteilung Technische Aufkldrung und
bin dann, nachdem mein Sachgebietsleiter weg-
gegangen ist, Sachgebietsleiter in demselben
Sachgebiet geworden. Also, das war das Sachge-
biet fiir juristische Angelegenheiten und G 10.

Vorsitzender Dr. Patrick Sensburg: Wie viele
Mitarbeiter hat das Sachgebiet, neben dem Lei-

ter?

Zeuge Dr. Stefan Burbaum: Wie viele es heute
hat, weil} ich natiirlich nicht, aber - -

Vorsitzender Dr. Patrick Sensburg: Damals, im
Untersuchungszeitraum.

Zeuge Dr. Stefan Burbaum: Damals - ich weil es
nicht mehr ganz genau - acht, so was in der Gro-

Benordnung.

Vorsitzender Dr. Patrick Sensburg: Also ein
Sachgebietsleiter -

Zeuge Dr. Stefan Burbaum: Ein Sachgebietsleiter.

Vorsitzender Dr. Patrick Sensburg: - und wie
viele Volljuristen noch?

Zeuge Dr. Stefan Burbaum: Zwei Juristen, ich
glaube, drei Sachbearbeiter, zwei BSBs.

Vorsitzender Dr. Patrick Sensburg: Zwei was?

Zeuge Dr. Stefan Burbaum: Zwei Biirosachbear-
beiter.

Vorsitzender Dr. Patrick Sensburg: Okay.
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Zeuge Dr. Stefan Burbaum: Ich glaube. So die
GroBenordnung miisste es sein, ja.

Vorsitzender Dr. Patrick Sensburg: Okay. Also
Volljuristen inklusive Sachgebietsleiter drei?

Zeuge Dr. Stefan Burbaum: Ja.

Vorsitzender Dr. Patrick Sensburg: Okay. - Wel-
che Aufgaben hat dieses Sachgebiet Justiziariat/
Technische Aufklarung/G 10?7

Zeuge Dr. Stefan Burbaum: Das ist ein Sachge-
biet, das im Stab der Abteilung angesiedelt ist. Es
hat erst mal eine Art Grundsatzzustdndigkeit fiir
alle juristischen Fragen, die in der Abteilung so
anfallen. Das sind nicht wahnsinnig viele. Das
waren also zum Teil irgendwelche Stellungnah-
men, wenn es um Gesetzesdnderungen ging, zum
Teil datenschutzrechtliche Fragen, manchmal
vertragsrechtliche Fragen - was ein Justiziariat so
macht.

Der Schwerpunkt dieses Sachgebiets liegt im
G-10-Bereich. Das ist im BND ein relativ abge-
schotteter Bereich. Insofern ist das eine Aufgabe,
die Juristen da exklusiv wahrnehmen - im Unter-
schied zu dem anderen Justiziariat, das es gene-
rell fiir den Dienst gibt. Und da ist die Funktion
im Grunde die, die im G 10 beschrieben ist. Das
G 10 sieht vor, dass bestimmte Dinge nach dem
G 10 nur durch Mitarbeiter mit Befdhigung zum
Richteramt ausgefiihrt werden diirfen. Und das
waren wir.

Vorsitzender Dr. Patrick Sensburg: Herzlichen
Dank. - Sie haben gerade gesagt, Sie hatten alle
juristische Fragen zu kldren, Sie haben sich mit
Gesetzesdnderungen beschiftigt, Sie haben sich
mit Datenschutz beschéftigt und im Kern mit
dem G 10. Von Threr Ausbildung her wiirden Sie
also sagen, Sie bringen juristische Expertise mit
und konnen auf juristische Fragestellungen hier
antworten?

Zeuge Dr. Stefan Burbaum: Ich werde es versu-
chen, so gut ich es kann.
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Vorsitzender Dr. Patrick Sensburg: Sie werden
uns also nicht sagen, da miissten wir einen Juris-
ten fragen?

Zeuge Dr. Stefan Burbaum: Nein, das wiirde ich
nicht sagen. Ich werde Ihnen héchstens sagen - -

Vorsitzender Dr. Patrick Sensburg: Danke schon.
Das wollte ich nur mal festgestellt wissen.

Zeuge Dr. Stefan Burbaum: Ja.

Vorsitzender Dr. Patrick Sensburg: Gut. Schon.
Genau Sie wollten wir. - Dann kommen wir doch
mal zu juristischen Fragen. Ich wiirde gerne wis-
sen: Wie weit reicht denn die Priifungskompe-
tenz als G-10-Jurist im Einzelnen? Der Hinter-
grund ist, dass § 1 Absatz 3 des Bundesdaten-
schutzgesetzes ja ein Subsidiaritdtsverhéltnis
zwischen dem Bundesdatenschutzgesetz und
spezialgesetzlichen Regelungen aufzeigt. Danach
gehen die spezialgesetzlichen Regelungen grund-
sédtzlich vor. Das G-10-Gesetz konnte ja so eine
spezialgesetzliche Regelung sein. Sind wir hier
also in einem exklusiven Verhiltnis, G 10 oder
Bundesdatenschutzgesetz? Oder wie sieht die
Abgrenzung aus, einmal vor dem Hintergrund
der Spezialitdt und dann auch vor dem Hinter-
grund Threr Téatigkeit? Also: Wann werden Sie
tdtig? Das wiirde mich einmal interessieren. Das
beschreibt ja auch ein bisschen Thren tdglichen
Arbeitsgang.

Zeuge Dr. Stefan Burbaum: Also, nach meinem
Verstdndnis besteht tatsdchlich ein Exklusivitéts-
verhéltnis zwischen dem G 10 und dem Bundes-
datenschutzgesetz. Das G 10 sieht ja auch noch
einen Hinweis vor, was die Befugnisse der G-10-
Kommission angeht. Diese Exklusivitét bezieht
sich nach meinem Verstdndnis auf den gesamten
Vorgang der Erhebung, Verarbeitung, Ubermitt-
lung der Daten, die nach dem G 10 als G-10-Da-
ten erhoben, verarbeitet, gespeichert werden.
Und fiir diesen Bereich gilt dieses Rangverhalt-
nis; fur alle anderen Daten nicht.

Vorsitzender Dr. Patrick Sensburg: Sehen Sie
irgendwelche Uberschneidungen da, wo das Bun-
desdatenschutzgesetz wieder Anwendung findet,
wenn G 10 nicht spezieller ist? Oder ist es ein
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Entweder-oder: Wenn wir im G 10 sind, sind wir
im G 10, sind die Juristen zustdndig, dann haben
die Datenschutzbeauftragten nichts zu tun, und
wenn einmal die Datenschutzbeauftragten drin
sind, dann nicht mehr G 10? Also, trennt sich das
zu 100 Prozent? Oder ist es ein Lex-specialis-
Problem: Da, wo die Regelung spezieller ist, ja,
aber ansonsten Auffangen im Bundesdaten-
schutzgesetz?

Zeuge Dr. Stefan Burbaum: Nach meinem Ver-
stindnis hdngt das von den Daten ab. Die G-10-
Daten, die nach dem G 10 erhoben werden dir-
fen oder geloscht werden miissen, vernichtet
werden miissen - - Fiir die G-10-Daten selbst gilt
ein Spezialitdtsverhdltnis, fiir alle anderen Daten
nicht. Die unterfallen dem Bundesdatenschutz-
gesetz. Insofern gibt es keine Schnittmenge, son-
dern das entscheidet sich nach der Qualitéit der
Daten oder nach der Rechtsnatur der Daten.

Vorsitzender Dr. Patrick Sensburg: Auch die
Zeugin Dr. F., die Datenschutzbeauftragte des
BND, hat von einer Trennung gesprochen. Wie
wird die Priifung stattfinden? Auf dem Datum
steht ja nicht ,,G-10-Sachverhalt” oder ,,Bundes-
datenschutzgesetz-Sachverhalt® drauf. Wie lauft
jetzt diese Trennung der Daten? Der Teil kommt
zu Thnen, der andere Teil kommt zur Daten-
schutzbeauftragten zur Priifung - wie erfolgt diese
Trennung der Daten?

Zeuge Dr. Stefan Burbaum: Diese Trennung er-
folgt nach einem sehr langen und ausfiihrlichen
Selektionsprozess. Das erfolgt in mehreren Stu-
fen - zunachst technisch, am Ende tatsachlich
auch hdndisch bei Zweifelsfragen. Es werden
also, mal vereinfacht gesagt, die G-10-Daten iden-
tifiziert und getrennt von den Nicht-G-10-Daten.
Und das vollzieht sich dann tatsdchlich in einem
langen, kaskadenartigen Selektionsprozess, zu-
néchst technisch und danach héndisch.

Vorsitzender Dr. Patrick Sensburg: Spannend.
Wenn Sie das beschreiben konnten, wire ich
Thnen sehr dankbar.

Zeuge Dr. Stefan Burbaum: Wenn ich das be-
schreiben kann?
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Vorsitzender Dr. Patrick Sensburg: Ja, klar. Ich
verstehe das, was Sie sagen. Aber so richtig vor-
stellen kann ich es mir noch nicht. Wie erfolgt
das? Also: Es kommt ein Datum rein. Wie kommt
das rein?

Zeuge Dr. Stefan Burbaum: Na ja, also, gehen wir
von einer G-10-MaBnahme aus. Eine G-10-Mab-
nahme beschreibt zunichst mal Ubertragungs-
wege. Man kann jetzt verschiedene wéhlen. Bei-
spielhaft, weil ich nicht, nehmen wir einen
Lichtwellenleiter.

Vorsitzender Dr. Patrick Sensburg: Also kabel-
gebunden.

Zeuge Dr. Stefan Burbaum: Eine kabelgebun-
dene. Ich spreche jetzt der Einfachheit halber mal
iiber leitungsvermittelte Verkehre.

Vorsitzender Dr. Patrick Sensburg: Sie konnen
ruhig kompliziert sprechen. Das verkraften wir.

Zeuge Dr. Stefan Burbaum: Na ja; ich versuche es
erst mal.

Vorsitzender Dr. Patrick Sensburg: Probieren
Sie, detailgenau zu sein.

Zeuge Dr. Stefan Burbaum: Ja. Deswegen versu-
che ich, so detailgenau zu sein.

Vorsitzender Dr. Patrick Sensburg: Okay.

Zeuge Dr. Stefan Burbaum: Leitungsvermittelte
Verkehre hat man in einem Lichtwellenleiter. Die
nennen sich E-1-Biindel. Das sind Lichtwellen-
biindel. Die werden vom Betreiber gedoppelt und
an den Bundesnachrichtendienst {ibergeben. Da
ist dann der Verkehr drin. Das ist ein Ubertra-
gungsweg, den die G-10-Kommission genehmigt
hat.

Vorsitzender Dr. Patrick Sensburg: Ich darf Sie
ganz kurz unterbrechen. Sie sagten: ,,Die werden

vom Betreiber gedoppelt”.

Zeuge Dr. Stefan Burbaum: Ja.
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Vorsitzender Dr. Patrick Sensburg: Das ist rich-
tig? Also der Betreiber iibernimmt die Dopplung
und quasi die Auslese der Lichtdatenstrome?

Zeuge Dr. Stefan Burbaum: Ja. Das Verfahren ist
s0, dass man nach dem G 10 von der G-10-Kom-
mission - -

Vorsitzender Dr. Patrick Sensburg: Es ist jetzt
eine technische Frage. Aber es interessiert mich
natiirlich, wer das jetzt macht.

Zeuge Dr. Stefan Burbaum: Genau. - Ich versu-
che, es mal einzuordnen. Nach dem G 10 ist es
so, dass man Ubertragungswege der Beschrin-
kung unterlegt. Ubertragungswege sind be-
stimmte technische Ubermittlungswege, wie zum
Beispiel einzelne Lichtwellenleiteranteile. Diese
Beschriankungsanordnung bekommt ein Betreiber
eines solchen Ubertragungsweges. Nach der - frii-
her hieB sie TKUV; ich hoffe, sie heiBit immer
noch so - Telekommunikations-Uberwachungs-
verordnung ist der Betreiber verpflichtet, diese
Daten oder diese Ubertragungswege dem BND zu
doppeln. Dann wihlt der BND aus diesen Uber-
tragungswegen bestimmte aus, nach nachrichten-
dienstlichen Kriterien, und legt sie auf Selek-
tionstools, in denen man nach bestimmten Krite-
rien - ich sage der Einfachheit halber: bei Tele-
fonnummern, sagen wir mal, nach der Vorwahl -
entscheiden kann: Ist das ein G-10-Verkehr oder
nicht? Man kann meistens bei den Ubertragungs-
wegen, soweit sie leitungsvermittelt sind, auch
bestimmen: Ist das ein Ubertragungsweg, der aus
oder nach Deutschland geht, oder einer, der Ver-
kehre enthilt, die quasi Ausland-Ausland-Bezie-
hungen enthalten?

Nehmen wir mal an, das ist ein G-10-Ubertra-
gungsweg. Das heilit, es sind potenziell Verkehre
aus oder nach Deutschland darin. Dann wird das
selektiert in einem Computer nach bestimmten
Kriterien, die identifizieren: Ist das tatsachlich
ein Verkehr, bei dem einer der beiden Beteiligten
ein nach dem Fernmeldegeheimnis geschiitzter
Teilnehmer ist? Wenn das so ist, filtert dieser Fil-
ter das aus und leitet ihn auf ein Suchbegriffspro-
fil. Wir miissen ja nach dem G 10 uns Suchbe-
griffe genehmigen lassen. Dann stellt dieser Com-
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puter also fest: Enthélt dieser Verkehr einen ge-
nehmigten Suchbegriff? Wenn nein, vernichtet er
den Verkehr. Wenn ja, leitet er ihn in einem
nédchsten Schritt zu einer nachrichtendienst-
lichen Relevanzpriifung weiter. In dem Moment
wird dann ein Bearbeiter erstmals da drauf-
schauen und feststellen: Enthélt dieser Verkehr
iiberhaupt irgendeinen nachrichtlich relevanten
Inhalt, ja oder nein? - Also, das ist der Selektions-
prozess bis zu dem Punkt. War das verstdandlich?

Vorsitzender Dr. Patrick Sensburg: Ja. - Noch
einmal - Entschuldigung, dass ich mich daran
jetzt etwas festbeiBe -: Sind Sie als Jurist invol-
viert worden in die Frage, wie die Daten an den
Glasfasern ausgelesen werden? Weil Sie sagten:
Der Betreiber der Kabel liest fiir den BND aus.

Zeuge Dr. Stefan Burbaum: Der Betreiber des Ka-
bels doppelt den Ubertragungsweg. Mehr tut der
nicht.

Vorsitzender Dr. Patrick Sensburg: Was heif3it
,doppelt” in Threm Verstdndnis?

Zeuge Dr. Stefan Burbaum: ,,Doppelt” heil}t,
wenn Sie einen - - Entschuldigung, ich muss jetzt
sagen: Ich bin kein Techniker; ich versuche, es
laienhaft zu erklédren.

Vorsitzender Dr. Patrick Sensburg: Deswegen
frage ich als Jurist. Wenn Sie das nicht wissen,
miissen Sie es nicht sagen.

Zeuge Dr. Stefan Burbaum: Ich kann Thnen sa-
gen, wie ich es verstehe. - ,,Doppeln heilit, einen
Ubertragungsweg, der bei dem Betreiber gefiihrt
wird, einfach technisch kopieren, duplizieren,
und den eigentlichen Ubertragungsweg, weil die
Kommunikation ja stattfinden muss, weiterlaufen
lassen und die Kopie an den Bundesnachrichten-
dienst leiten.

Vorsitzender Dr. Patrick Sensburg: Aber Sie wa-
ren da nicht und haben sich das nicht mal vor
Ort angeguckt?

Zeuge Dr. Stefan Burbaum: Doch, doch; natiir-
lich.
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Vorsitzender Dr. Patrick Sensburg: Das sind
dann Einrichtungen des Betreibers, und der BND
darf da drauf, darf die besuchen? Oder wie geht
das?

Zeuge Dr. Stefan Burbaum: Ja. Also, das ist rela-
tiv strikt geregelt. Wie so etwas ablduft, ist in
technischen Vorschriften geregelt. Also, es gibt
zum einen die TKUV, in der geregelt ist, was der
Betreiber zu tun hat. Es ist im TKG geregelt, dass
die Einrichtung insgesamt im Einvernehmen mit
der Bundesnetzagentur - jetzt; damals der Regu-
lierungsbehorde fiir Telekommunikation und
Post - zu gestalten ist. Und es ist so, dass geregelt
ist, dass die Gerate, die der BND fiir diesen Vor-
gang verwendet, vom BSI zu zertifizieren sind.

Vorsitzender Dr. Patrick Sensburg: Der Betreiber
stellt also quasi die Anschliisse zur Verfiigung;
die Geratschaft, die dann an den Anschliissen
eingesetzt wird, kommt aber vom BND?

Zeuge Dr. Stefan Burbaum: Der Betreiber ist ver-
pflichtet, bis zu einem gewissen Ubergabepunkt -
der ist zu definieren; den definiert der Betreiber
in Abstimmung mit - - also in diesem ganzen Ver-
fahren - die zu doppelnde Kommunikation be-
reitzustellen und sie dann an den BND zu iiber-
geben.

Vorsitzender Dr. Patrick Sensburg: Okay. Gut. -
Jetzt kommen wir zu der Filterung. Wie lauft
nach Threr Erkenntnis diese Filterung ab? Werden
die Daten, die gedoppelt, ausgelesen worden
sind, dem BND zur Verfiigung gestellt? In wel-
cher Form? Also, wie kommen die zum BND hin
von diesem Punkt, wo sie gedoppelt werden, den
Sie sich auch mal angeschaut haben, wo das BSI
die technischen Einrichtungen auch genehmigen
muss? Wie kommen die Daten von diesem Punkt,
der irgendwo in Deutschland sein muss, dann
zum BND?

Zeuge Dr. Stefan Burbaum: Im Moment sind wir
noch an diesem Punkt.

Vorsitzender Dr. Patrick Sensburg: Ach so.
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Zeuge Dr. Stefan Burbaum: Im Moment sind wir
an diesem Punkt, wo gedoppelt wird. Also, wir
sind noch beim Betreiber.

Vorsitzender Dr. Patrick Sensburg: Da wird
schon gefiltert?

Zeuge Dr. Stefan Burbaum: Da wird gefiltert.

Vorsitzender Dr. Patrick Sensburg: Ach, da wird
schon gefiltert?

Zeuge Dr. Stefan Burbaum: Ja. Das hat schon
reine Kapazitdtsgriinde.

Vorsitzender Dr. Patrick Sensburg: Da steht dann
ein Rechner? Oder wie muss ich mir das vorstel-
len?

Zeuge Dr. Stefan Burbaum: Ja. Da stehen grofie
Rechner.

Vorsitzender Dr. Patrick Sensburg: Okay.

Zeuge Dr. Stefan Burbaum: Da wird gefiltert und
wird dann eben in diesen Kaskaden, die ich eben
geschildert habe, zundchst mal ausgewédhlt: Wel-
che dieser Ubertragungswege, die der Betreiber
zur Verfiigung stellt, werden iiberhaupt genom-
men? Der BND nimmt nicht alle quasi der Be-
schriankung unterliegenden Ubertragungswege,
sondern nur eine Auswahl. Das hat Kapazitéts-
griinde. Und dann wird das vor Ort selektiert,
und das Ergebnis wird dann weitergeleitet an an-
dere Stellen beim BND.

Vorsitzender Dr. Patrick Sensburg: Was wiirden
Sie sagen - oder konnen Sie das tiberhaupt sa-
gen? -, wenn man sich mal den gesamten Daten-
strom anschaut oder vor Augen fiihrt: Wie ist der
Anteil von dem, was dann quasi weitergeleitet
wird an den BND von diesem Ort, wo gefiltert
wird mit den Rechnern, wie Sie es beschrieben
haben? Kénnen Sie da was zu sagen?

Zeuge Dr. Stefan Burbaum: Genaue Zahlen kann
ich Thnen nicht sagen. Es gibt rechtliche Vor-
schriften, die sagen, von dem gesamten Ubertra-
gungsweg darf der BND nur 20 Prozent. Das steht
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im G 10 drin. Nach meiner Erfahrung war das da-
mals deutlich, deutlich niedriger - einfach aus
technischen Griinden.

Vorsitzender Dr. Patrick Sensburg: Wenn Sie da
vor Ort waren, haben Sie sich mal als Jurist die
Frage gestellt, ob das sicher ist, dass nur der BND
dann das Surrogat der Daten kriegt? Oder kénnte
an dieser Stelle noch ein Dritter dort Daten ab-
greifen?

Zeuge Dr. Stefan Burbaum: Also, ausschlieBlen
kann man nie etwas. Die Frage habe ich mir, of-
fen gesagt, damals nicht gestellt. Also, es ist tat-
sdachlich so, dass bei den Betreibern diese Berei-
che, in denen das technisch stattfindet, extrem
gesichert sind. Auch die Betreiber, muss man
sich ja vorstellen, haben eigene Sicherheitsbeauf-
tragte, die natiirlich auch ein Interesse daran ha-
ben, dass das Ganze nur im Rahmen des deut-
schen Rechts stattfindet. Gut; ich kann nicht be-
urteilen, wie leistungsfihig andere Nachrichten-
dienste sind. Aber zumindest kann ich nach mei-
nem Eindruck damals sagen, dass sowohl die Be-
treiber als auch der BND ein gemeinsames Inte-
resse daran hatten, diese Ubergabepunkte maxi-
mal zu sichern. Und das war auch so.

Vorsitzender Dr. Patrick Sensburg: In Threm Auf-
gabenbereich haben Sie dann diesen Ort besucht,
um zu schauen, ob die G-10-Filterung dort funk-
tioniert? Oder warum waren Sie dort?

Zeuge Dr. Stefan Burbaum: Auch das, und zum
anderen auch, um die Suchbegriffsprofile, wenn
die sich veridndert haben oder die Ubertragungs-
wege sich verdndert haben, dort einzuspielen.
Das geschah dann eben unter diesem nach dem
G 10 vorgesehenen Mitarbeiter mit Befdhigung
zum Richteramt. Das war dann zum Teil ich.

Vorsitzender Dr. Patrick Sensburg: Dann muss
man dahin fahren? Sind das Stand-alone-Rech-
ner, oder wie muss ich mir das vorstellen? Wa-
rum kann das nicht von einer Zentrale aus aufge-
spielt werden? Ich stelle mir da jetzt einen Raum
mit irgendwie so zehn Riesenrechnern drin vor.
Oder wie?
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Zeuge Dr. Stefan Burbaum: Ich kann nicht mehr
genau sagen, warum das nicht fernsteuerbar war.
Aber es war es nicht.

Vorsitzender Dr. Patrick Sensburg: Okay.

Zeuge Dr. Stefan Burbaum: Also, ob das techni-
sche Griinde hatte, kann ich nicht mehr beurtei-
len. Aber es war jedenfalls nicht so. Man musste
also hinfahren, um das vor Ort zu machen.

Vorsitzender Dr. Patrick Sensburg: Sind Sie mit
einem USB-Stick da hingefahren? Oder wie muss
ich mir das vorstellen? Oder mit einer Liste, und
die haben Sie dann eingetippt?

Zeuge Dr. Stefan Burbaum: Damals, glaube ich,
war es eine CD.

Vorsitzender Dr. Patrick Sensburg: Okay. Gut.
Das hat mich jetzt interessiert, weil Sie so detail-
liert auch auf diese tatsdchlichen Ereignisse ein-
gegangen sind. - Ich komme mal wieder zu den
juristischen Themen zuriick. Diese Aufteilung
der Zustdndigkeitsbereiche, Datenschutz und

G 10: Wie ist das eigentlich zustande gekommen?
Wer hat das zu verantworten, dass Sie diese
Trennung haben?

Zeuge Dr. Stefan Burbaum: Sie meinen die Ab-
grenzung -

Vorsitzender Dr. Patrick Sensburg: Ja, genau.

Zeuge Dr. Stefan Burbaum: - zwischen Bundes-
datenschutzgesetz und dem G 107

Vorsitzender Dr. Patrick Sensburg: Weil wenn
man sich die gesetzliche Regelung anschaut, ist
das ja gar nicht so zwingend. Wenn man sich § 1
Absatz 3 Bundesdatenschutzgesetz anguckt, da
heiBt es:

Soweit andere Rechtsvorschriften
des Bundes auf personenbezogene
Daten einschlieBlich deren Ver-
offentlichung anzuwenden sind,
gehen sie den Vorschriften dieses
Gesetzes vor.
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Das heif3t ja eigentlich, man kénnte moglicher-
weise auch den einen Teil als {iberlappenden
Teil - nicht als separierenden Teil, sondern als
iiberlappenden - bezeichnen. Oder nicht?

Zeuge Dr. Stefan Burbaum: Ja, gut; kénnte man
in der Tat. Das wire ja aber nur der Fall, wenn
jetzt das Bundesdatenschutzgesetz weiter ge-
hende Regelungen treffen wiirde. Das ist meines
Erachtens nicht der Fall. Im Ubrigen hitte man
dann wahrscheinlich auch das Problem, dass
man in die Kompetenz der G-10-Kommission ein-
greifen wiirde; denn die G-10-Kommission ist ja -
nach meiner Erinnerung jedenfalls - nach dem
G-10-Gesetz exklusiv verantwortlich fiir die Ver-
arbeitung, Speicherung, Léschung und so was,
also fiir die datenschutzrechtlichen Angelegen-
heiten der G-10-Daten. Das G 10 sieht ja vor, dass
die G-10-Kommission den Datenschutzbeauftrag-
ten auch, ich glaube - wie heiljt es? -, um Stel-
lungnahme bitten darf oder um irgendetwas.
Also, da ist irgendeine Vorschrift iiber die Ein-
bindung des Datenschutzbeauftragten oder der
Datenschutzbeauftragten im G 10 getroffen. Das
ist aber eine Entscheidung, die wiederum die
G-10-Kommission treffen miisste.

Vorsitzender Dr. Patrick Sensburg: Wenn ich das
richtig verstehe, sagen Sie auch - daraus schliefie

ich so ein bisschen Ihre Ansicht -, dass die G-10-

Kontrolle intensiver ist als die datenschutzrecht-

liche Kontrolle. Wiirden Sie das sagen?

Zeuge Dr. Stefan Burbaum: Ja.

Vorsitzender Dr. Patrick Sensburg: Wie stellt
sich das dar? Weil wir hatten oder ich hatte zu-
mindest teilweise den Eindruck, dass die Kon-
trolle durch die behoérdlichen Datenschutzbeauf-
tragten sehr intensiv ist, insbesondere die Stel-
lung der Datenschutzbeauftragten aufgrund der
gewissen Unabhéngigkeit eine sehr starke Stel-
lung ist, wihrend Sie ja als G-10-Jurist im Wei-
sungsstrang sind und weisungsgebunden sind.

Zeuge Dr. Stefan Burbaum: Nein, das bin ich
nicht. Also, das war im BND jedenfalls anders ge-
regelt. Es gab einen G-10-Beauftragten, eine
eigene Funktion. Der G-10-Beauftragte des BND
wurde vom Prisidenten bestellt und war quasi
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dem Prasidenten - - unmittelbar verantwortlich
fiir die Einhaltung des G 10. Das ist also viel-
leicht nicht ganz eine vergleichbare - - ja, doch,
eine mit dem behdérdlichen Datenschutzbeauf-
tragten vergleichbare Position.

Vorsitzender Dr. Patrick Sensburg: Aber Sie sind
schon eigentlich eine Fachabteilung. So haben
Sie es ja auch eben als Sachgebiet beschrieben.

Zeuge Dr. Stefan Burbaum: Ja. In dieser Fachab-
teilung besteht eine gesonderte Funktion des
G-10-Beauftragten - dhnlich wie der behordliche
Datenschutzbeauftragte. Es ist eine Fachabtei-
lung; klar, ja, natiirlich.

Vorsitzender Dr. Patrick Sensburg: Das ist aber
extra im Amt so geregelt?

Zeuge Dr. Stefan Burbaum: Ja. Also, es war da-
mals so geregelt. Ich nehme an, das ist immer
noch so.

Vorsitzender Dr. Patrick Sensburg: Okay. - Und
das Mehr an Schutz, wie argumentieren Sie das?

Zeuge Dr. Stefan Burbaum: Das Mehr an Schutz
stellt sich fiir mich, rechtlich gesehen, so dar,
dass natiirlich erst mal die Kontrollbefugnisse ge-
geniiber den G-10-Daten durch die G-10-Kommis-
sion sehr viel strenger sind als im Datenschutz,
was ja auch faktisch so gelebt wird. Das ist ja tat-
sdchlich so. Die G-10-Kommission priift ja sehr
viel intensiver, als ich das zumindest im Daten-
schutz erlebt habe. Und das G 10 trifft alle Rege-
lungen eben spezifisch fiir diesen G-10-Bereich,
die im Datenschutzgesetz als allgemeinem Gesetz
gar nicht so speziell geregelt sein kénnen. Natiir-
lich sind im G-10-Gesetz fur die Ubermittlung,
fiir die Loschung, fiir die Sperrung einzelne Rege-
lungen getroffen, die spezifisch fiir diese Daten
gemacht sind. Das kann das Bundesdatenschutz-
gesetz gar nicht, weil es eben ein allgemeines Ge-
setz ist. Insofern sehe ich rechtlich hier schon
eine unterschiedliche Qualitat.

Tatsdchlich sehe ich auch eine unterschiedliche
Qualitét, die zumindest im BND nach meinem
Erleben so organisiert war, weil der G-10-Bereich
wirklich sehr isoliert war. Man hat diese G-10-
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Daten als etwas besonders Schiitzenswertes be-
trachtet und hat das auch organisatorisch so ab-
gebildet. G-10-Daten wurden nur an bestimmte
Mitarbeiter weitergeleitet. Also, es gab in den
Fachbereichen, in denen dann méglicherweise
die Leute beurteilen mussten, ob das jetzt nach-
richtendienstlich relevant ist - wenn man sich ab-
stimmen musste: iibermittelt man das oder nicht?
behélt man das Datum oder nicht? -, spezielle
Ansprechpartner. Es war gesondert geregelt, wie
die Daten dahin kommen - auf einzelnen Rech-
nern, auf einzelnen Faxen damals noch. Anders
als andere Daten, wo eine groBe Datenbank quasi
einer relativ groBen Zahl von Mitarbeitern zur
Verfiigung gestellt wird - - war das im G-10-Be-
reich anders.

Ein groBer Unterschied, den Sie hier haben, ist
zum Beispiel auch die Kennzeichnungspflicht,
die Sie bei G-10-Daten natiirlich haben. Das ha-
ben Sie bei anderen Daten nicht. Jedes G-10-Da-
tum ist als G-10-Datum zu kennzeichnen. Das ist
meines Wissens im Bundesdatenschutzgesetz so
fiir andere Daten nicht vorgesehen. Also, es gibt
viele Unterschiede, die das Ganze strenger ma-
chen aus meiner Sicht.

Vorsitzender Dr. Patrick Sensburg: Herzlichen
Dank. - Jetzt noch mal zu der Filterung: Wenn ich
da so sensible Daten habe, wie finde ich die
eigentlich punktgenau? Sie hatten verschiedene
Filtermdoglichkeiten angesprochen. Konnen Sie
das noch mal detaillierter sagen? Sie hatten ge-
sagt: wo die Verkehre stattfinden. Berlin-Diissel-
dorf ist ein klassischer Verkehr, wo man sagen
wirde: Oh, Deutschland, G 10. Oder nicht?

Zeuge Dr. Stefan Burbaum: Nein. Berlin-Diissel-
dorf ist ja ein innerdeutscher Verkehr.

Vorsitzender Dr. Patrick Sensburg: Der flie[t ja
auch durchs Glasfaserkabel. Den wiirden Sie
dann schon gar nicht abgreifen, weil er rein in-
nerdeutsch ist?

Zeuge Dr. Stefan Burbaum: Nein.

Vorsitzender Dr. Patrick Sensburg: Okay.
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Zeuge Dr. Stefan Burbaum: Nein, den wiirden
wir nicht abgreifen, weil es die Aufgabe des BND
ist, Informationen tiber das Ausland zu sammeln.
Das heilit: Der G-10-Bezug kann eigentlich nur
dadurch zustande kommen, dass Informationen
auf einem Verkehr Ausland-Deutschland oder
Deutschland-Ausland zustande kommen. Essen-
Diisseldorf - -

Vorsitzender Dr. Patrick Sensburg: Also das
waire gar nicht der G-10-Filter, sondern das wire
schon ein vorgelagerter Filter, dass man sagt:
,Diese Verkehre schon gar nicht“?

Zeuge Dr. Stefan Burbaum: Innerdeutsche Uber-
tragungsbiindel wiirde man nicht nehmen, nein.

Vorsitzender Dr. Patrick Sensburg: Auch wenn
es zwei SIM-Karten sind, sagen wir mal, zwei sy-
rische SIM-Karten, die hier in Deutschland tele-
fonieren?

Zeuge Dr. Stefan Burbaum: So weit sind Sie ja
noch gar nicht. Das wissen Sie ja gar nicht. Sie
wissen ja gar nicht, welche Verkehre in dem
Ubertragungsweg drin sind. Sie kénnen nur - -
Also bei leitungsvermittelter Kommunikation
zumindest konnen Sie sagen: Dieses Biindel
enthélt Verkehre von Deutschland nach Syrien
oder so etwas. - Ich weil} nicht, ob es das gibt.
Aber nehmen wir es mal an. Da wissen Sie nicht,
was in diesem Biindel drin ist. Das merkt man
eben erst in der spéteren Selektion, wenn man
die Verkehre tatsdchlich iiber Filter laufen lasst
und nach irgendwelchen Kriterien filtert. Am
Anfang wissen Sie das nicht. Sie wissen aber
schon, dass in einem anderen Biindel beispiels-
weise nur innerdeutsche Verkehre sind.

Vorsitzender Dr. Patrick Sensburg: Und das Biin-
del wiirde man dann gar nicht erst anschauen?

Zeuge Dr. Stefan Burbaum: Nein.

Vorsitzender Dr. Patrick Sensburg: Okay. Dann
gucken wir uns mal das Biindel Deutschland-
Syrien beispielsweise an. Wie lduft jetzt die G-10-
Filterung genau ab, dass ich eben die G-10-Sach-
verhalte rausnehme und dann in den G-10-Be-
reich einordnen kann?
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Zeuge Dr. Stefan Burbaum: Die G-10-Filterung
lauft nach verschiedenen Kriterien ab, in der Re-
gel nach formalen Kriterien, dass Sie versuchen,
an den Verkehren zu identifizieren: Ist das ein
Verkehr, an dem ein fernmeldegeheimnis-
geschiitzter Teilnehmer beteiligt ist, ja oder nein?
Das kann man am einfachsten, wenn eine Tele-
fonnummer vorhanden ist - wie bei einem Ge-
spriach oder bei einem Fax -, an der Vorwahl er-
kennen. Sie konnen es bei E-Mails an ,,.de“ er-
kennen. Das ist natiirlich nicht eine ganz so si-
chere Erkenntnis. Bei Telexen gibt es auch for-
male Kriterien. Das sind solche Filterkriterien,
die Sie da einstellen. Wie diese Filter technisch
gebaut werden, miissten Sie die Techniker fra-
gen. Aber das sind solche Kriterien, nach denen
man selektiert.

Das miissen Sie natiirlich immer unterscheiden
nach den beiden Teilnehmern einer Kommunika-
tion. Also, sobald ein Teilnehmer einer Kommu-
nikation dem Fernmeldegeheimnis unterliegt, ha-
ben Sie eine G-10-Kommunikation.

Vorsitzender Dr. Patrick Sensburg: Was wird
dann gemacht, wenn rauskommt: ,,Oh, deutsche
Telefonnummer“? Was passiert dann weiter mit
der Kommunikation?

Zeuge Dr. Stefan Burbaum: Dann wird das in den
G-10-Strang weitergeroutet, und die Kommunika-
tion wird dann iiber die Suchbegriffsprofile gelei-
tet. Das heilit, man stellt fest: Haben wir einen ge-
nehmigten Suchbegriff in diesem Verkehr, ja oder
nein? Wenn nein, wird es geldscht. Wenn ja,
wird es weiterverarbeitet.

Vorsitzender Dr. Patrick Sensburg: Gut. Herz-
lichen Dank. - Jetzt haben wir uns immer wieder
die Frage gestellt beim Thema Satellitenkommu-
nikation: Wann handelt es sich denn maoglicher-
weise um das Erheben deutscher Daten? Mit an-
deren Worten: Wo werden die Daten erhoben
und stellen moglicherweise einen grundrechts-
relevanten Sachverhalt dar? Wenn ausldndische
Satelliten fernaufgeklart werden, wo findet da
nach Threr Einschitzung die Datenerhebung statt:
am ausldndischen Satelliten oder an der Satelli-
tenschissel, die hier in Deutschland steht, nam-
lich zum Beispiel in Bad Aibling? Das ist ja dann
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auch eine Frage, welches Recht gegebenenfalls
wie Anwendung findet.

Zeuge Dr. Stefan Burbaum: Also, die Erhebung
der Daten findet nach meiner Auffassung nicht
im Satelliten statt. Der Ort der Erhebung der Da-
ten ist aber nicht relevant dafiir, ob es sich um
einen G-10-Verkehr handelt oder nicht. Sondern,
ob es sich um einen G-10-Verkehr handelt oder
nicht, ist einzig und allein dadurch zu entschei-
den, ob die Teilnehmer an dieser Kommunika-
tion dem Fernmeldegeheimnis unterliegen oder
nicht. Da ist nicht der Ort der Erhebung der Da-
ten entscheidend.

In einem Satelliten laufen Kommunikationen, ja.
Erhoben werden sie nach meinem laienhaften
technischen Verstdndnis woanders. Das ist aber
nicht die entscheidende Frage dafiir, zu sagen: Ist
das ein G-10-Verkehr oder nicht?

Vorsitzender Dr. Patrick Sensburg: Sondern das
Datum ist entscheidend, die Daten?

Zeuge Dr. Stefan Burbaum: Die Teilnehmer der
Kommunikation sind entscheidend dafiir. Sobald
ich einen Teilnehmer einer Kommunikation
habe, der dem Fernmeldegeheimnis unterliegt,
dann ist es ein G-10-Verkehr.

Vorsitzender Dr. Patrick Sensburg: Okay. Gut. -
Ich wiirde an der Stelle erst mal Schluss machen
und den Fraktionen die Gelegenheit geben, Fra-
gen zu stellen. Fiir die Fraktionen ergeben sich
nach der sogenannten Berliner Stunde feste Zeit-
budgets, in denen sie ihre Fragen stellen konnen.
Fur die CDU/CSU sind das 27 Minuten, fir die
SPD 17 Minuten und fiir die Fraktionen Die
Linke und Biindnis 90/Die Griinen jeweils acht
Minuten. In der ersten Fragerunde beginnt die
Fraktion Die Linke; danach kommen die Fraktion
der SPD, Biindnis 90/Die Griinen und die
CDU/CSU. Ab der zweiten Fragerunde und in
allen weiteren Fragerunden ist die Reihenfolge
der Fraktionen: Die Linke, CDU/CSU, Biindnis
90/Die Griinen und SPD - und das so lange, bis
keine Fragen mehr iibrig geblieben sind.

Wenn es Threrseits keine weiteren Fragen mehr
gibt, wiirde ich in diese Fragerunden eintreten
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und Frau Kollegin Renner, vermute ich, als Erstes
fiir die Fraktion Die Linke das Wort geben. Frau
Kollegin Renner.

Martina Renner (DIE LINKE): Danke, Herr Vorsit-
zender. - Herr Dr. Burbaum, ich habe vorweg eine
ganz grundsitzliche Frage. Sie hatten jetzt zum
G-10-Gesetz und dann auch zur Telekommunika-
tions-Uberwachungsverordnung gesprochen. In
welchem Rangverhdltnis stehen diese beiden Ge-
setze und Verordnungen zueinander?

Zeuge Dr. Stefan Burbaum: Formal betrachtet, ist
das eine ein Gesetz und das andere eine Verord-
nung. Ich wiirde aber nicht sagen, dass sie tiber-
haupt in einem Konkurrenzverhiltnis zueinander
stehen, sondern sie regeln unterschiedliche
Dinge. Also, das G-10-Gesetz ist ein Gesetz, das
materiell die Erhebung der G-10-Daten und das
Verfahren dafiir regelt. Die Telekommunikations-
Uberwachungsverordnung ist eine Verordnung,
die sich in erster Linie an die Betreiber richtet
und die Verpflichtungen der Betreiber in der Um-
setzung des G 10 bestimmt.

Martina Renner (DIE LINKE): Um mal zu konkre-
tisieren, worauf ich hinauswill: Sie sprachen zu
Beginn von dieser Kopie, die beim Betreiber an-
gefertigt wird nach § 27 Absatz 3 Telekommuni-
kations-Uberwachungsverordnung. Inwieweit
sind denn die Vorschriften des G-10-Gesetzes aus
§ 10 Absatz 4, die sogenannte 20-Prozent-Kapazi-
tatsbeschrankung, fiir diese Kopie einschlégig?

Zeuge Dr. Stefan Burbaum: Fiir diese Kopie sind
sie nicht einschldgig, sondern es ist umgekehrt
so: Der Betreiber ist ja nur verpflichtet, bis zu

20 Prozent - - Oder andersrum: Eine G-10-Be-
schrinkungsanordnung kann man in der G-10-
Kommission nur bekommen, wenn man bis zu
20 Prozent der gesamten Kommunikations-

wege - - der Beschriankung unterliegt. Die Anord-
nung wird dann dem Betreiber zugestellt, und
der Betreiber setzt die Anordnung dann nach der
oder im Rahmen der TKUV um.

Martina Renner (DIE LINKE): Sie sprechen jetzt
immer vom gesamten Kommunikationsweg. In

§ 10 Absatz 4 G-10-Gesetz steht aber: der zur Ver-
fiigung stehende Ubertragungsweg.
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Zeuge Dr. Stefan Burbaum: Ja.

Martina Renner (DIE LINKE): Konnten Sie im
Einzelnen mal darstellen, sowohl bei Satelliten-
kommunikation als auch bei leitungsvermittelter
und paketvermittelter Kommunikation, auf wel-
cher Grundlage sich die 20 Prozent errechnen,
und zwar hinsichtlich der Vorschriften aus dem
Gesetz? Des konkreten Ubertragungsweges, nicht
des gesamten.

Zeuge Dr. Stefan Burbaum: Das richtet sich letzt-
lich nach - - Also, man muss da tatsidchlich unter-
scheiden: Uber welche Kommunikationswege
sprechen wir? Satelliten, so wie Sie es eingeleitet
haben. Machen wir es mit Satelliten. Jetzt be-
stimmt man bestimmte Satelliten, die der BND in
der Lage ist, aufzukldren, und schaut sich an:
Welche Ubertragungswege oder welche Ubertra-
gungskapazitdten sind in diesem Satelliten drin?
Dann wahlt man welche aus, die dann eben ma-
ximal 20 Prozent nach dem Gesetz sein diirfen,
und - -

Martina Renner (DIE LINKE): Entschuldigung;
maximal 20 Prozent von was?

Zeuge Dr. Stefan Burbaum: Der gesamten Uber-
tragungskapazititen, die der Beschrankung unter-
liegt. Noch mal - ich driicke mich unklar aus;
Entschuldigung -: Ich wiihle Ubertragungswege
auf einem Satelliten aus und unterlege sie der Be-
schriankung. ,,Ubertragungsweg“ heiBit in dem
Beispiel: Dieser Satellit hat Kommunikation aus
bestimmten Landern, A nach B und wieder zu-
riick. Die unterlege ich alle der Beschriankung.
Aus diesen der Beschriankung unterliegenden
Ubertragungswegen wihlt man dann maximal

20 Prozent aus, die man dann tatsachlich in
dieses G-10-Verfahren hineinbringt. - War das
verstdndlich?

Martina Renner (DIE LINKE): Und wie sieht das
bei leitungsvermittelter und paketvermittelter
Kommunikation aus?

Zeuge Dr. Stefan Burbaum: Im Grunde genauso,
nur dass da eben die Ubertragungswege tech-
nisch anders sind. Aber das ist der gleiche Weg.
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Martina Renner (DIE LINKE): Das heilit, wenn
man zum Beispiel bei einer paketvermittelten
Kommunikation eine Beschrankungsmafnahme
durchfihrt, beim Telekommunikationsanbieter
dort, dann - - Konnen Sie mir technisch erklaren,
wie das dann ablduft? Dann werden von was

20 Prozent durch wen erhoben?

Zeuge Dr. Stefan Burbaum: Bei paketvermittelter
Kommunikation bin ich unsicher, weil das in
meiner Zeit noch nicht existierte.

Martina Renner (DIE LINKE): Doch.
Zeuge Dr. Stefan Burbaum: Es fing an.
Martina Renner (DIE LINKE): Genau.

Zeuge Dr. Stefan Burbaum: Aber es war noch
nicht in Betrieb.

Martina Renner (DIE LINKE): Aber es gab schon
Uberlegungen dazu.

Zeuge Dr. Stefan Burbaum: Es gab Uberlegungen
dahin, ja.

Martina Renner (DIE LINKE): Genau. Zu denen
wiirde ich gerne etwas horen.

Zeuge Dr. Stefan Burbaum: Ja, es gab Uberlegun-
gen dahin. - Grundsétzlich ist es ja so, dass auch
paketvermittelte Kommunikation auf Ubertra-
gungswegen iibertragen wird. Insofern gibt es da
natiirlich das gleiche Verfahren. Ich bestimme
die Ubertragungswege und unterlege sie der Be-
schrankungsanordnung und wihle sie dann aus.
Also, im Grunde ist nach meinem Verstandnis
der Beschrankungsanordnungsweg derselbe wie
wenn ich leitungsvermittelte Kommunikation
auswihle. Es ist natiirlich inhaltlich ein gewisser
Unterschied, weil ich bei der leitungsvermittel-
ten Kommunikation im Ubertragungsweg die
vollstandige Kommunikation habe und bei paket-
vermittelter eben nicht. Das ist aber nicht ent-
scheidend fiir die Frage, welche Ubertragungs-
wege ich auswihle. Das muss ich ja davor tun.
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Martina Renner (DIE LINKE): Nun sprachen Sie
vorhin davon, dass es mdglich sei, die sogenann-
ten E-1-Biindel bei der leitungsvermittelten Kom-
munikation auszuwdahlen, bei denen ich zum Bei-
spiel die Kommunikation von einem Land zum
anderen dann gezielt auslese.

Zeuge Dr. Stefan Burbaum: Ja.

Martina Renner (DIE LINKE): Zu dem Zeitraum:
Sie sind ja heute auch noch mit G-10-MaBnah-
men befasst. Ist das bis heute giiltig, dass man
diese Biindel sozusagen auswéhlen kann? Oder
gibt es einen Zeitpunkt, wo sich die technischen
Voraussetzungen dahin gehend gedndert haben,
dass nicht mehr so eindeutig ist, welches Biindel
welche Land-zu-Land-Kommunikation beinhal-
tet?

Zeuge Dr. Stefan Burbaum: Entschuldigung; ich
bin seit 2005 mit G-10-MaBnahmen in dem Be-
reich nicht mehr befasst.

Martina Renner (DIE LINKE): Aber in einem an-
deren Bereich sind Sie ja weiter - -

Zeuge Dr. Stefan Burbaum: Nein. Ich bin seit
2008 im Haushaltsreferat des BMI. Ich habe mit
G 10 nichts mehr zu tun. Es tut mir leid. Das
weiB ich nicht.

Martina Renner (DIE LINKE): Okay. - Zu dem
Zeitraum, zu dem wir hier reden: War das den
ganzen Zeitraum so, dass man eindeutig aus den
Bilindeln herauslesen konnte, welche Land-zu-
Land-Kommunikation darin enthalten ist?

Zeuge Dr. Stefan Burbaum: In der leitungsver-
mittelten Kommunikation ja.

Martina Renner (DIE LINKE): Und in der paket-
vermittelten Kommunikation?

Zeuge Dr. Stefan Burbaum: Das weil ich nicht.

Martina Renner (DIE LINKE): Da gab es aber zu
dem Zeitpunkt, wo Sie in diesem Bereich tétig
waren, doch schon Uberlegungen dahin gehend,
wie es moglich ist, in der paketvermittelten Kom-
munikation sowohl die Zielgerichtetheit als auch
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die 20-Prozent-Beschriankung zu realisieren. Kén-
nen Sie sagen, warum das ein besonderes Pro-
blem bei der paketvermittelten Kommunikation
ist?

Zeuge Dr. Stefan Burbaum: Also, ich kann Thnen
das sagen, soweit ich mich daran erinnere. So-
weit ich mich daran erinnere, war das Problem
bei paketvermittelter Kommunikation das, dass
man zwar Ubertragungswege bestimmen kann,
auf denen dann Land-zu-Land-Beziehungen be-
stehen, dass man dadurch aber nicht zwangsldu-
fig die vollstandige Kommunikation bekommt,
weil sie eben paketvermittelt ist, anders als bei
der leitungsvermittelten Kommunikation. Da
kann ich es tatsachlich in einem Biindel sehen,
bei der paketvermittelten Kommunikation nicht.
Das heifit, wenn man so will: Das Zufallsmoment
wird bei der paketvermittelten Kommunikation
sehr viel groBer. Das hat aber keine Auswirkun-
gen auf die 20-Prozent-Regelung.

Martina Renner (DIE LINKE): Inwieweit ist es
denn dann in den Uberlegungen damals darum
gegangen, dass es technisch notwendig sein
miisste, bei der paketvermittelten Kommunika-
tion 100 Prozent zu erfassen, weil man eben die
einzelne Land-zu-Land-Kommunikation nicht
mehr herauslésen muss?

Zeuge Dr. Stefan Burbaum: Nein. Abgesehen da-
von, dass das technisch, soweit ich das weiD,
iiberhaupt nicht méglich wére, hat das keine
Rolle gespielt. Das Gesetz galt ja. Und man hatte
also sehr viele andere Probleme, als dass die Pro-
zentregel irgendwie hinderlich gewesen wire.
Also, diese 20 Prozent, zumindest nach den da-
maligen technischen Kapazitéten, stellten kein
Problem dar, weil man sowieso mit den eigenen
Kapazitdten deutlich darunter lag.

Martina Renner (DIE LINKE): Ich will jetzt mal
ein bisschen konkreter werden. In dem Zeitraum,
wo Sie fir die G-10-MafBnahmen im Haus zustédn-
dig waren, gab es ja auch Vorbereitungen und
Durchfithrungen von Erhebungen am Glasfaser-
kabel in Frankfurt bei Telekommunikationsanbie-
tern. In dem MabBe, in dem Sie dort beteiligt wa-
ren, konnen Sie ausschlieBen, dass dort die Erfas-
sung von paketvermittelter Kommunikation tiber

18. Wahlperiode

Deutscher Bundestag - Stenografischer Dienst

Seite 17 von 109



20 Prozent des zur Verfiigung stehenden Lei-
tungsverkehrs technisch angedacht und realisiert
wurde?

Zeuge Dr. Stefan Burbaum: Fiir die G-10-Mab-
nahmen ja.

Martina Renner (DIE LINKE): Genau.

Vorsitzender Dr. Patrick Sensburg: Das wire
dann auch die letzte Frage in der Zeit.

Martina Renner (DIE LINKE): Kurze Nachfrage:
Fiir was nicht? Sie haben gesagt - -

Zeuge Dr. Stefan Burbaum: Fiir die anderen kann
ich es nicht beurteilen.

Martina Renner (DIE LINKE): Fiir die anderen
konnen Sie es nicht beurteilen?

Zeuge Dr. Stefan Burbaum: Aber ich denke, das
gilt generell.

Martina Renner (DIE LINKE): Also fiir die G-10-
MabBnahmen nach - - Gibt es da noch eine Ein-
schrankung bei IThnen nach einem bestimmten
Paragrafen?

Zeuge Dr. Stefan Burbaum: Nein.
Martina Renner (DIE LINKE): Fiir alle?
Zeuge Dr. Stefan Burbaum: Fiir alle.

Vorsitzender Dr. Patrick Sensburg: Okay. Ganz
herzlichen Dank. - Jetzt kommen wir zu den Fra-
gen der Fraktion der SPD. Herr Kollege Flisek.

Christian Flisek (SPD): Herzlichen Dank, Herr
Vorsitzender. - Herr Dr. Burbaum, vielleicht noch
mal zu dem Verhiltnis von G 10 und den allge-
meinen Datenschutzregelungen: Wiirden Sie sa-
gen, dass - so, wie das auch in der datenschutz-
rechtlichen Terminologie ist - das Bundesdaten-
schutzgesetz sozusagen die allgemeine Regelung
ist, und G 10 wire dann die bereichsspezifische
Regelung?
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Zeuge Dr. Stefan Burbaum: Ja, so wiirde ich das
sagen.

Christian Flisek (SPD): Wir haben, wenn man
das so sieht, durchaus auch eine Regelung im
Bundesdatenschutzgesetz, die diesen Anwen-
dungsvorrang regelt. Das ist der § 1 Absatz 3
Bundesdatenschutzgesetz, der sagt - vor allen
Dingen mit dem Wértchen ,,soweit” -: Soweit es
spezielle bereichsspezifische Regelungen gibt,
gelten diese. - Aber das bedeutet eben auch -
nach meinem Verstindnis -, was die Exklusivitat
betrifft: Das ist jetzt nicht abschlieBend, sondern
eben nur ,,soweit”; es kommt das allgemeine
Datenschutzgesetz ergdnzend hinzu. Wiirden Sie
das auch so sehen?

Zeuge Dr. Stefan Burbaum: Das sehe ich auch so.
Aber ich hatte ja eben schon versucht, das anzu-
reiBen. Mir ist zumindest im Bundesdatenschutz
keine weiter gehende Regelung bekannt, die
nicht bereits im G 10 so oder schérfer geregelt
worden ware. Insofern, zumindest nach dem, wie
ich das erlebt habe, lauft das so weit leer. Aber
vom rechtlichen Rahmenverhéltnis haben Sie
recht, natirlich.

Christian Flisek (SPD): Natiirlich ist fiir uns der
organisatorische Aspekt interessant, den auch der
Herr Vorsitzende schon in seinen Fragen ange-
deutet hat, ndmlich die Frage, inwieweit das
G-10-Justiziariat wirklich exklusiv, abschliefend
fiir diesen G-10-Komplex zustidndig ist. Ich
meine, das kann einfach pragmatische Griinde
haben, auch Vorteile haben, weil man eben diese
Spiegelung mit der G-10-Kommission hat. Den-
noch noch mal die Frage der organisatorischen
Eingebundenheit: Sie haben gerade ausgefiihrt,
dass der G-10-Jurist unmittelbar dem Prédsidenten
berichtet und zugeordnet ist. Das bedeutet trotz-
dem: Er ist zwar nicht in die klassische Wei-
sungslinie eingebunden, aber er ist in die Wei-
sung des Priasidenten eingebunden. Wiirden Sie
sagen: ,,Das ist schon ein Unterschied zur Stel-
lung eines Datenschutzbeauftragten?

Zeuge Dr. Stefan Burbaum: Da kann ich, muss
ich zugeben, jetzt die Stellung des Datenschutz-
beauftragten abschliefend zu schlecht beurteilen.
Aber es ist organisatorisch so, dass dieser G-10-
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Bereich so, wie er damals organisiert war, natiir-
lich in der Linie einer Abteilung war, ja. Die
Funktion des G-10-Beauftragten im BND war ja
eine, die sich nicht in der Hierarchie abbildete.
Sondern das war eine besondere Bestellung
durch den Priasidenten, die dem G-10-Beauftrag-
ten die Moglichkeit gegeben hitte, dem Prasiden-
ten unmittelbar zu sagen: ,,Achtung, hier verstofSt
etwas gegen das G 10“, oder: ,,Das ist so nicht
moglich®. - Das ist in meiner Zeit nicht vorge-
kommen. Aber diese Moglichkeit hétte es gege-
ben, unabhéngig von den hierarchischen Struktu-
ren. Ich gehe davon aus, dass das bei Daten-
schutzbeauftragten dhnlich ist.

Christian Flisek (SPD): Konnen Sie uns aus Threr
Zeit schildern, wie das Verhéltnis zwischen
Ihrem Sachgebiet und der Tétigkeit der Daten-
schutzbeauftragten oder des Datenschutzbeauf-
tragten im BND gewesen ist?

Zeuge Dr. Stefan Burbaum: Ja. Was den G-10-
Bereich und die Verarbeitung der G-10-Daten an-
ging, war das tatsdchlich ein exklusives Verhalt-
nis, was auch tatsdchlich gegenseitig so an-
erkannt wurde, natirlich. Die G-10-Daten wur-
den exklusiv verarbeitet, auch in exklusiven Da-
teien. Und die iibrigen Daten waren eben in an-
deren Dateien, die dann der Datenschutzbeauf-
tragten unterlagen. Also, es war also ein Exklusi-
vitdtsverhdltnis fiir den Bereich G-10-Daten.

Christian Flisek (SPD): Sind Thnen irgendwann
mal Bestrebungen des Datenschutzbeauftragten
untergekommen, der gesagt hat: , Ich wiirde ganz
gerne auch zumindest irgendeine Kontrollbefug-
nis oder Informationsrechte in Bezug auf den
G-10-Bereich ausiiben”?

Zeuge Dr. Stefan Burbaum: Nicht, dass ich mich
daran erinnere. Das G 10 sieht ja vor, dass diese
Funktion durch die G-10-Kommission ausgeiibt
wird. Nach meiner Erinnerung hat sich auch der
Datenschutzbeauftragte daran gehalten.

Christian Flisek (SPD): Okay. - Ich wiirde ganz

gerne auf einen Punkt mal zu sprechen kommen.
Das sind die Routineverkehre, also die Ausland-
Ausland-Kommunikation. Da ist es ja so: Sie ha-
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ben selber gerade gesagt: Das G-10-Regelungs-
regime, wenn man so will, ist da sehr weit schér-
fer - ,,grundrechtsfreundlicher” kénnte man viel-
leicht sagen - als die allgemeinen Datenschutz-
regelungen. Das haben Sie gerade auch noch mal
herausgearbeitet. Jetzt haben wir natiirlich die Si-
tuation oder den Sachverhalt im Raum, dass mit
einer G-10-Anordnung sozusagen nicht nur G-10-
Verkehre bei den paketvermittelten Diensten
offengelegt worden sind, sondern auch in grofem
Umfang Routineverkehre. Wie beurteilen Sie die
Behandlung dieser Routineverkehre angesichts
einer solchen Ausgangsposition? Also, nach wel-
chem Regelungsregime sind die aufgrund Ihrer
Auffassung zu behandeln?

Zeuge Dr. Stefan Burbaum: Noch mal: Fiir paket-
vermittelte Kommunikation muss ich mich zu-
ruickhalten, weil ich das nicht mehr tatsachlich
erlebt habe. Aber im Grunde ist es kein Unter-
schied, ob ich paketvermittelte oder leitungsver-
mittelte Verkehre habe. Es geht ja um die Rechts-
qualitédt des Verkehrs. Nach meinem Verstdndnis
ist es so - so sind die Filtersysteme ja auch gestal-
tet -, dass man zu einem sehr frithen Zeitpunkt
unterscheidet: Ist das ein G-10-geschiitzter Ver-
kehr oder ein nicht G-10-geschiitzter Verkehr?
Wenn das ein G-10-geschiitzter Verkehr ist,
kommt er in das G-10-Prozedere. Wenn er ein
nicht G-10-geschiitzter Verkehr ist, kommt er in
die Routineprofile und wird da - das ist aber eher
tatsdchlich bedingt - natiirlich auch mit Suchbe-
griffen tiberpriift, um zu identifizieren, ob das
nachrichtendienstlich relevant ist. Das unterliegt
dann in der Tat dem allgemeinen Datenschutz.

Christian Flisek (SPD): Und die Tatsache, dass
man iiber eine G-10-Anordnung iiberhaupt an
diese Daten herangekommen ist? Da sehen Sie
grundsitzlich - - Also diese Auffassung, die Sie
jetzt dargelegt haben, zugrunde gelegt, sehen Sie
da gar kein Problem?

Zeuge Dr. Stefan Burbaum: Nein.

Christian Flisek (SPD): Ist es denn grundséitzlich
der Zweck, dass man mit solchen G-10-Anord-
nungen solche Routineverkehre offenlegt? Ich
stelle mir halt die Frage, inwieweit sozusagen die
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G-10-Anordnung nicht irgendwann eine unterge-
ordnete Rolle spielt, um eigentlich an ganz an-
dere Verkehre heranzukommen.

Zeuge Dr. Stefan Burbaum: Das sehe ich nicht so.
Es ist grundsitzlich ja ein Unterschied. Sie sagen,
das G 10 ist grundrechtsfreundlicher. Ja, das
wiirde ich auch sagen. Das heilt ja nicht, dass
der BND nicht gesetzlich erméachtigt wére, auch
Routineverkehre zu erheben. Also der BND hat
nach dem BND-Gesetz die Befugnis, personen-
bezogene Daten zu erheben. Das sind Routine-
verkehre.

Es gibt daneben G-10-Verkehre, die eben einem
besonders schiitzenswerten Bereich unterliegen,
fiir die es dann diese spezialgesetzlichen Rege-
lungen gibt. Ich kann jetzt zumindest aus den ge-
setzlichen Regelungen, soweit ich mich an sie er-
innere und sie damals gepriift habe, nicht erken-
nen, dass quasi, wenn man das eine tut, das an-
dere verboten sein sollte oder dass da irgendein
Verhiltnis geregelt wiirde.

Im Grunde genommen ist ja der grundrechtlich
bedingte Aufwand fiir eine G-10-Beschrankungs-
anordnung und fiir eine MaBnahme nach dem

G 10 wesentlich hoher - zu Recht - als bei der Er-
hebung sonstiger personenbezogener Daten. Inso-
fern wiirde ich vielleicht vereinfacht sagen: Das
ist eine Art Erst-recht-Schluss. Wenn ich berech-
tigt bin, G-10-Daten zu erheben nach diesem ver-
scharften grundrechtlichen Standard in diesem
verscharften Verfahren, dann muss ich erst recht
berechtigt sein, nach dem BND-Gesetz sonstige
Daten zu erheben. Ich wiirde da kein Rangver-
haltnis oder ein Exklusivitdtsverhéltnis sehen.

Christian Flisek (SPD): Ich halte das fiir nach-
vollziehbar, wenn man jetzt fragt, ob es dafiir
sozusagen eine Rechtsgrundlage tiberhaupt gibt.
Nur, die Frage ist natiirlich auch: Wie werden sie
weiter behandelt? Wenn ich jetzt Routinever-
kehre natiirlich im groBen Stil habe, stellt sich
natiirlich auch die Frage: Wie kann ich dann in
der Behandlung ausschlieBen, dass es bei diesen
Routineverkehren auch nicht [sic!] Grundrechts-
trager gibt, also G-10-relevante Daten, wenn ich
sie einem vOllig unterschiedlichen rechtlichen
Regime unterwerfe?
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Zeuge Dr. Stefan Burbaum: Grundrechtstriger
kann es da natiirlich geben, nur nicht nach dem
Fernmeldegeheimnis. Auch sonst gibt es ja
Grundrechtstrédger.

Christian Flisek (SPD): Ich wiirde jetzt sogar
dann noch mal einschridnkend die Frage in Bezug
auf das Fernmeldegeheimnis - - Ich halte das - es
sei denn, Sie sagen mir jetzt was anderes - nicht
fiir ausgeschlossen.

Zeuge Dr. Stefan Burbaum: Sie meinen jetzt, dass
in einer Routinemenge plotzlich ein G-10-Ver-
kehr auftaucht?

Christian Flisek (SPD): Ja, natiirlich.

Zeuge Dr. Stefan Burbaum: Also, es ist so, dass
das - - Gut, ausschlieBen kann man im Leben nie
etwas; das ist richtig. Aber die Organisation im
BND war jedenfalls so damals, dass es regelmaé-
Bige Schulungen aller Mitarbeiter dariiber gab,
was G-10-Verkehre sind und wie mit denen um-
zugehen ist. Sollte dieser Fall vorkommen, was
in meiner Erinnerung - - Also, ich weil} es ein-
fach nicht mehr, aber es konnen jedenfalls, wenn
es das gab, nur ganz exklusive Einzelfidlle gewe-
sen sein. Ich kann mich nicht daran erinnern,
dass es das mal gab.

Wenn es das gegeben hitte, dann wéren die Mit-
arbeiter informiert gewesen, hétten dann uns in-
formiert, hitten gesagt: Achtung, hier ist ein Ver-
kehr, der potenziell einen G-10-geschiitzten Teil-
nehmer enthilt; schaut euch den bitte mal an,
priift das, ob wir das mit G 10 versehen miissen. -
So ist die Organisation geregelt. Das ist dann tat-
sdachlich etwas, was am Ende dann in einer tech-
nischen Selektion vermutlich nicht mehr zu re-
geln ist. Die technischen Filter sind dann zu
Ende. Aber wenn das tatsachlich so wire, dass
man am Ende dann erkennt: ,,Hier ist ein dem
Fernmeldegeheimnis unterliegender Teilneh-
mer”, dann miisste man das nachtrédglich dem
G-10-Verfahren unterlegen.

Christian Flisek (SPD): Gab es denn in Ihrer Zeit,
wo Sie Verantwortung hatten, Diskussionen iiber
die Reichweite des Artikels 10, also des persona-
len Schutzbereichs von Artikel 10? Ich meine,
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Sie werden das ja vermutlich verfolgt haben. Wir
haben ja hier zu Beginn des Untersuchungsaus-
schusses Sachverstdndigenanhérungen, auch ju-
ristische, gehabt, und da haben wir entspre-
chende Aussagen gehabt. Gab es solche Diskus-
sionen in Threr Zeit?

Zeuge Dr. Stefan Burbaum: Nein. Damals war es
so: Wir haben quasi die Praxis des BND ausge-
richtet nach dem Verfassungsgerichtsurteil von
1999. Danach gab es eine Gesetzesnovelle, die
das im Grunde genommen bestétigt hat. Und da-
nach haben wir die Praxis ausgerichtet.

Ich weib auch, dass es in der juristischen Wissen-
schaft vielerlei Meinungen gibt und dass da die
Frage des rdumlichen Schutzbereichs tatsdchlich
gestellt wird. Die Praxis des BND in der Fernmel-
deaufklarung beruht meines Erachtens bis heute
vollstandig auf dem Urteil des Bundesverfas-
sungsgerichts. Und das hat diese Unterscheidung
gemacht. Daran hat sich bis jetzt nichts gedndert,
weil auch meines Wissens zumindest weder der
Gesetzgeber noch das Verfassungsgericht etwas
Gegenteiliges entschieden haben.

Christian Flisek (SPD): In Konsequenz dessen,
was Sie gesagt haben - jetzt also noch mal zu den
Routineverkehren und dazu, dass man, was ja
auch berichtet wurde, sozusagen mit einem G-10-
Schliissel da rangeht -, unterstellt, dieser Erst-
recht-Schluss, den Sie gerade skizziert haben,
trifft zu: Warum geht denn dann der BND nicht
unmittelbar ohne G-10-Anordnung fiir diese Rou-
tineverkehre an die Telekommunikationsunter-
nehmen heran? Warum geht man immer mit
einer G-10-Anordnung vor, um solche Routine-
verkehre iiberhaupt

(Dr. André Hahn (DIE
LINKE): Zu erlangen!)

- danke, Herr Hahn - zu erlangen?

Zeuge Dr. Stefan Burbaum: Der BND hat natiir-
lich Interesse daran, auch G-10-Verkehre zu be-
kommen; denn es ist ja unter anderem der Auf-
trag des BND, Informationen mit Bezug zu
Deutschland zu erlangen. Das ist bei G-10-Ver-
kehren natiirlich in besonderer Weise der Fall.
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Insofern ist es nachvollziehbar, dass der BND das
tut.

Es ist nattirlich auch so, dass die Betreiber nach
dem G-10- und dem TKUV-System, das wir ja
eben schon besprochen hatten, verpflichtet sind,
das zu tun, wenn es eine Beschrankungsanord-
nung gibt. Bei Routineverkehren wiére das ja
nicht so. Man kann ja niemanden zwingen, das
zu tun, sondern es kdme dann auf die Koopera-
tion der Betreiber an, ob die bereit wéaren, das zu
tun. Beim G 10 wire der Betreiber verpflichtet,
das zu tun. Das ist ein Unterschied.

Christian Flisek (SPD): Mich wundert es halt
nur, dass man immer diesen Umweg dann geht.
Ich meine, der BND hat ja das Interesse auch be-
ziiglich dieser Routineverkehre. Das haben Sie ja
auch dargelegt. Das ist, Ausland-Ausland-Kom-
munikation fiir sich nutzbar zu machen, und man
geht nach unserem Kenntnisstand da in der Regel
ausschlieBlich iiber solche G-10-Anordnungen
dann vor und sagt dann aber im Umkehrschluss
wiederum, das G-10-Regelungsregime gilt nicht
fiir die Behandlung dieser Daten - mit den Konse-
quenzen natiirlich auch, dass zum Beispiel die
G-10-Kommission dann nicht involviert wére.

Zeuge Dr. Stefan Burbaum: Ich sehe es, ehrlich
gesagt, nicht als Umweg, sondern man muss
wahrscheinlich die Entwicklung ein bisschen
historisch sehen. Man ist ja von der Satellitenauf-
klarung gekommen und hat urspriinglich Satelli-
tenaufklarung gemacht - natiirlich in erster Linie
mit dem Blickwinkel Ausland-Ausland. Bevor es
ein G-10-Gesetz gab, gab es dann schlicht die
Weisung: Sobald hier fernmeldegeheimnis-
geschiitzte Verkehre drin sind, sind sie zu 16-
schen. Punkt, weg! Irgendwann gab es dann das
G 10, und dann hat der BND davon natiirlich Ge-
brauch gemacht.

Ich glaube, in dieser historischen Entwicklung
muss man das ein bisschen sehen. Irgendwann
kam dann nach den Satelliten die kabelgebun-
dene Kommunikation - leitungsvermittelt. Dann
ist man da natiirlich auch mit G-10-Beschrin-
kungsmafBnahmen herangegangen. Ich sehe es
eher historisch. Ich sehe es nicht als Umweg.
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Christian Flisek (SPD): ,,Historisch* heifit: Sie
wiirden das heute irgendwie anders aufziehen,
dndern, wenn Sie in der Rolle wéaren?

Zeuge Dr. Stefan Burbaum: Nein, nein.

Christian Flisek (SPD): Oder wiirden Sie sagen,
das halten Sie nach wie vor fiir praktikabel?

Zeuge Dr. Stefan Burbaum: Ich wollte nur erkla-
ren, wie die Entwicklung war. Ich wiirde es gar
nicht anders machen, nein.

Christian Flisek (SPD): Ich wiirde mal gerne eine
Frage stellen - ich meine, wir haben Sie ja heute
als Juristen hier -: In dem BND-Gesetz ist zum
Beispiel oft die Rede vom Geltungsbereich dieses
Gesetzes. Wir haben in den Tatbestdnden also so
territoriale Ankniipfungspunkte. Wir haben hier
natiirlich jetzt auch mehrfach schon die soge-
nannte Weltraumtheorie oder Theorie des vir-
tuellen Auslands erortert - Weltraumtheorie,
wenn satellitengebunden, also bei Satellitenkom-
munikation, oder Theorie des virtuellen Aus-
lands, wenn es um Routineverkehre geht, die
aber in Deutschland abgegriffen werden, aber
Ausland-Ausland-Kommunikation sind. Das
heiBt: Die Frage, welche Regelungen jetzt eigent-
lich fiir welche Verkehre gelten, ist sehr oft im-
mer territorial angebunden. Meine ganz offene
Frage an Sie: Halten Sie in Zeiten einer weltwei-
ten digitalen Kommunikation - mein Beispiel ist
immer: Wenn ich Thnen jetzt eine E-Mail iiber
einen entsprechenden Anbieter schreibe, geht die
E-Mail zweimal {iber den Atlantik - solche terri-
torialen Ankniipfungspunkte iiberhaupt noch fiir
zeitgemal, fiir zeitgerecht? Ist das durch die tech-
nische Entwicklung, die Art, wie digitale Kom-
munikation in diesen Infrastrukturen ablauft,
nicht langst iiberholt?

Zeuge Dr. Stefan Burbaum: Ich wiirde das gerne
etwas differenziert beantworten.

Christian Flisek (SPD): Gerne.

Zeuge Dr. Stefan Burbaum: Sie sind mit dem
BND-Gesetz gestartet. Das BND-Gesetz bezieht
sich ja auf verschiedenste Arten der Informa-
tionsgewinnung. Ich wiirde das gerne trennen
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von der Fernmeldeaufkldarung, weil da das natiir-
lich besonders plastisch ist - so, wie Sie es ge-
schildert haben. Sagen wir mal, die normalen Re-
gelungen des BND-Gesetzes - es ist ein deutsches
Gesetz - enden an der Grenze der Informations-
gewinnung. Das ist die Regelungsgewalt des
deutschen Staates. Sie st6ft dann ja auch an vol-
kerrechtliche Grenzen.

Bei der Fernmeldeaufkldrung hat man in der Tat
ja - - Das hat auch das Verfassungsgericht ja da-
mals schon entschieden. Das Verfassungsgericht
hat ja damals in erster Linie iiber Satellitenkom-
munikation entschieden, und da trat das gleiche
Phdnomen ja im Grunde schon auf. Das Verfas-
sungsgericht hat damals gesagt: Diese Frage muss
man nicht entscheiden.

Es ist in der Tat sehr schwer. Es ist aber - wenn
ich das vielleicht noch einflechten darf - auch
nicht so, dass man im Grunde, wenn wir jetzt nur
die Fernmeldeaufkldrung betrachten oder den
Schutz des G 10 betrachten, da eine rein territo-
riale Betrachtungsweise anstellt, sondern es ist ja
durchaus so, dass ein Deutscher, der aus dem
Ausland kommuniziert, auch dann G-10-Schutz
geniefBt. Auch da verldsst man - zumindest in der
Praxis des BND - ja schon den territorialen Gel-
tungsbereich. Es ist ja nicht so, dass der Deut-
sche, sobald er Deutschland verldsst, den Schutz
des Fernmeldegeheimnisses verliert. Insofern ist
das in der Tat eine sehr schwierige Frage, und
man muss es beobachten.

Ich glaube, der Lauf der Kommunikation - so wie
Sie ihn jetzt geschildert haben, dass das dann
zweimal iiber den Atlantik geht - ist aus meiner
Sicht fiir den Grundrechtsschutz bei der Fern-
meldeaufkldrung gar nicht der entscheidende
Punkt; denn es ist durchaus sinnvoll - und das ist
auch nach wie vor in den heutigen Zeiten prakti-
kabel -, die Entscheidung, ob das Fernmelde-
geheimnis gilt oder nicht, von den Teilnehmern
einer Kommunikation abhédngig zu machen. Das
ist sinnvoll, und das sollte so bleiben. Das ist
dann unabhingig von einer territorialen Geltung.
Und dann bleibt es am Ende, sagen wir mal,
nicht die rechtliche Frage, sondern die techni-
sche Herausforderung, das dann auch sicherzu-
stellen.
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Christian Flisek (SPD): Das kann ich nachvoll-
ziehen. Ich wollte jetzt noch mal - - Sie beziehen
sich ja auf die Entscheidung des Bundesverfas-
sungsgerichts. Sie meinen die aus dem Jahr 1999,
nicht?

Zeuge Dr. Stefan Burbaum: Genau.

Christian Flisek (SPD): Ich kann das nachvoll-
ziehen. Es ist ja sozusagen auch aus meiner Sicht,
glaube ich, die letzte, aktuellste. Nur, man muss
natiirlich auch konzedieren, dass seit 99 sich die
Kommunikationswelt etwas gedndert hat. Also
99, als die Entscheidung kam, war Google kein
halbes Jahr alt - und von anderen Anbietern ganz
zu schweigen. Wir unterhalten uns ja auch hier
im Untersuchungsausschuss dariiber, was wir
tun miissen, um sozusagen diesen doch sehr
grundlegend gewandelten technischen Bedingun-
gen gerecht zu werden.

Vielleicht noch mal ganz kurz: Kénnen Sie noch
mal die Unterschiede herausarbeiten, die es bei
der Behandlung von G-10-Verkehren auf der
einen und Routineverkehren auf der anderen
Seite gibt?

Vorsitzender Dr. Patrick Sensburg: Das wire
dann die letzte Frage.

Zeuge Dr. Stefan Burbaum: Ja. Im Grunde ge-
nommen ist beim G 10 das G-10-Regime malgeb-
lich. Das heilit zum Beispiel, ich muss bei G-10-
Verkehren, allein schon rechtlich bedingt, erst
mal entscheiden: Habe ich einen genehmigten
Suchbegriff in dem Verkehr? Wenn ich ihn nicht
habe, muss ich den Verkehr vernichten. Ich un-
terliege dann einem weiteren Prozedere, das ich
bei Routineverkehren auch nicht habe: Ich muss
dann den G-10-Verkehr, so ich ihn denn behalten
mochte, kennzeichnen. Ich muss priifen, ob ich
die personenbezogenen Daten darin behalten
mochte oder nicht. Wenn ich sie behalten
mochte, muss ich eine Mitteilung an den Be-
troffenen dariiber machen. All das sind Dinge,
die im Bundesdatenschutzgesetz anders geregelt
sind - bis hin zu den Unterrichtungspflichten an
die G-10-Kommission nattirlich, denen man bei
Nicht-G-10-Verkehren logischerweise auch nicht
unterliegt.
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Vorsitzender Dr. Patrick Sensburg: Ganz herz-
lichen Dank. - Wir kommen nun zur ndchsten
Fraktion, der Fraktion Biindnis 90/Die Griinen.
Herr Kollege von Notz mit den Fragen der Frak-
tion Biindnis 90/Die Griinen.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Vielen Dank, Herr Vorsitzender. - Vielen
Dank, Herr Burbaum. Sie waren ja eigentlich in
einer spannenden Zeit an dieser Stelle im BND.
Es war eine Zeit des Umbruchs nach dem

11. September - und auch technisch. Aufgrund
der Dinge, die wir bisher erfahren haben, und der
Aktenlage interessiert uns natiirlich vor allen
Dingen die Fragestellung: Wie ist das bei der Um-
stellung von leitungsgebundenem auf paketver-
mittelten Transport von Kommunikation? Wenn
ich Sie jetzt richtig verstanden habe, sagen Sie,
dass Sie bei der paketvermittelten Kommunika-
tion gar nicht so genau sagen konnen, was da die
Probleme sind, weil Sie dann bald weitergezogen
sind.

Zeuge Dr. Stefan Burbaum: Ich kann nichts da-
riiber sagen, wie es praktisch am Ende gelaufen
ist.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Genau.

Zeuge Dr. Stefan Burbaum: Ich war in der Tat be-
teiligt an den Uberlegungen, wie man es machen
konnte.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Genau. Und das interessiert mich. Diese
Uberlegungen, wie das funktionieren konnte, in-
teressieren mich. Da frage ich erst mal ganz allge-
mein: Gab es denn sozusagen Diskussionen und
Streit, wie man sozusagen diesen technischen
Umbruch, der sich da vollzog, rechtlich gut be-
gleiten konnte?

Zeuge Dr. Stefan Burbaum: Diskussionen gab es
natiirlich. Das ist nicht so ganz einfach.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Wer hat denn da was mit wem diskutiert?
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Zeuge Dr. Stefan Burbaum: Ach Gott; im Grunde
waren da sehr viele Gespréche, die wir da mit-
einander hatten - in der Regel Techniker mit Ju-
risten. Mal vereinfacht gesagt: Die sprechen nicht
immer dieselbe Sprache.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Das stimmt.

Zeuge Dr. Stefan Burbaum: Ich wiirde es jetzt
aber nicht unbedingt als einen Streit bezeichnen,
sondern es waren einfach gemeinsame Uberle-
gungen, wie man das hinbekommen kann; denn
es hat natiirlich wirklich diese zwei Aspekte. Es
hat rechtliche Anforderungen. Die sind - das
hatte ich ja eben schon dargestellt - aus meiner
Sicht gar nicht so viel anders als beim leitungs-
vermittelten, sondern man muss es anders iiber-
setzen, und es ist dann die Frage, wie man tech-
nisch die Anforderungen, die man bei leitungs-
vermittelten Verkehren relativ einfach - oder: ein-
fach nicht - - aber wo der BND Erfahrungen hatte,
wie es funktioniert, auf den paketvermittelten Be-
reich iibertrdgt. Dariiber gab es dann die Diskus-
sionen.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Aber kann man sagen, damals herrschte
ein Bewusstsein, dass es technische und juristi-
sche Probleme bei dieser Umstellung gab?

Zeuge Dr. Stefan Burbaum: Ja, definitiv.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Ja. - Wenn Sie von der Doppelung der Da-
ten reden, die vom Telekommunikationsbetreiber
vorgenommen werden: Was heilit ,,Doppelung*
eigentlich? Sie haben gesagt: Die werden prak-
tisch kopiert.

Zeuge Dr. Stefan Burbaum: Ja.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Und was passiert dann?

Zeuge Dr. Stefan Burbaum: Die werden kopiert
und dann an einem Ubergabepunkt, der definiert
ist, in einen Rechner des Bundesnachrichten-
dienstes geleitet und dann der Selektion unter-
worfen. Also es wird eine Kopie geschaffen, eins
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zu eins, dieses Ubertragungsbiindels - also nicht
eine vollstdndige, sondern dieses Biindels, das
man vorher definiert hat. Und dann wird dieses
Biindel ausgewdhlt und in den Rechner des BND
eingeleitet.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Was wiirden Sie sagen, was diese Doppe-
lung technisch oder, genauer gesagt, juristisch
dann fiir ein Vorgang ist? Ist das eine Kopie, eine
Pufferung, eine Speicherung, eine Erfassung der
Daten?

Zeuge Dr. Stefan Burbaum: Schwere Frage. Eine
Speicherung ist es sicher nicht. Eine Kopie? - Ja,
natiirlich. Eine Erfassung? - Wiirde ich nicht sa-
gen. Nach meinem Verstdndnis wiirde ich als Er-
fassung den Moment betrachten, wenn der BND
anfingt, diese Daten zu verarbeiten. Die Kopie
findet ja vorher statt.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Sie wiirden sagen, die sind dann noch

nicht erfasst, wenn die gedoppelt und ausgeleitet
sind?

Zeuge Dr. Stefan Burbaum: Wiirde ich sagen, ja.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Konnen Sie sich vorstellen, dass das Juris-
ten auch anders sehen?

Zeuge Dr. Stefan Burbaum: Selbstverstdndlich.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Ja. - Die Rechtsgrundlage fiir so eine Dop-
pelung wire dann?

Zeuge Dr. Stefan Burbaum: Die G-10-Beschrén-
kungsanordnung in Verbindung mit der TKUV.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Genau. - Jetzt sind wir mal total abwegig
und sagen, es ginge jemandem darum, nicht diese
G-10-Daten zu erfassen, sondern sozusagen den
Abfall zu bekommen. Gébe es dafiir eine Rechts-
grundlage?

Zeuge Dr. Stefan Burbaum: Wenn es darum geht,
personenbezogene Daten zu erheben, wire die

18. Wahlperiode

Deutscher Bundestag - Stenografischer Dienst

Seite 24 von 109



Rechtsgrundlage das BND-Gesetz - fiir die Er-
hebung der Daten. Fiir den G-10-Bereich gilt die
Beschrankungsanordnung. Wie gesagt: Ich sehe
da kein Exklusivitatsverhiltnis, dass man nur das
eine darf und das andere nicht. Die Rechtsgrund-
lage fiir die Erhebung von nicht G-10-geschiitzten
Daten wiére aus meiner Sicht das BND-Gesetz.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Also wenn ich an die anderen Daten - ich
nenne das jetzt mal: die Nicht-G-10-Daten - ran-
ginge, brauchte ich eine andere Gesetzesgrund-
lage als das G-10-Gesetz?

Zeuge Dr. Stefan Burbaum: Ja. Habe ich aber.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Sie haben vorhin beschrieben, dass dieser
Ubergabepunkt maximal gesichert ist. Warum ist
das eigentlich so?

Zeuge Dr. Stefan Burbaum: Ich vermute mal,
dass das schon allein im Interesse des Betreibers
liegt, diesen Punkt maximal zu sichern, um ihn
vor irgendwelchen Angriffen oder dhnlichen Din-
gen zu schiitzen; denn es wire fiir den Betreiber
sicher nicht angenehm, zu erfahren, dass das ge-
schieht im Endeffekt. Das wire ja Misstrauen der
Kunden im Zweifel. Es ist sicherlich auch im In-
teresse des BND selbst, diesen Punkt maximal zu
sichern, um eben quasi das Verfahren, das da ge-
schieht, maximal gegeniiber Angriffen anderer
Dienste zu sichern - ganz abgesehen natiirlich
von sonstigen Sicherungen, dass das nicht ab-
brennen soll und so etwas.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Klar. - Also Sie wiirden sagen: Das ist so
ein sensibler Punkt, datenschutzrechtlich und
auch technisch fiir das Unternehmen, dass da auf
jeden Fall niemand anderes dran sollte.

Zeuge Dr. Stefan Burbaum: Ja.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Ja. - Noch mal ganz kurz zuriick - sorry fiir
das Springen -: Sie sagen, das BND-Gesetz wére
fiir die Nicht-G-10-Daten dann die Rechtsgrund-
lage. Was denn beim BND-Gesetz genau?
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Zeuge Dr. Stefan Burbaum: Ich denke, die gene-
relle Regelung. Ich habe das Gesetz jetzt nicht da.
§ 2 Absatz 1 regelt die Befugnis des BND, perso-
nenbezogene Daten zu erheben. Und nach, ich
glaube, § 3 ist der BND berechtigt, dazu nachrich-
tendienstliche Mittel einzusetzen, weil das ja
keine offene Datenerhebung ist. Das wiére aus
meiner Sicht die Rechtsgrundlage.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Auch noch mal die Sachen aufarbeitend,
die bisher diskutiert wurden: Wir haben ja diese
20 Prozent schon mehrfach angesprochen. Nur
noch mal hier fiir die Akten: 20 Prozent von was
genau? Von der abstrakt-maximalen Bandbreite
oder von der tatsdchlichen, gerade bespielten
Bandbreite?

Zeuge Dr. Stefan Burbaum: Von den der Be-
schrinkung unterliegenden Ubertragungswegen,
also nicht der maximal verfiigharen Bandbreite.
Das ist auf jeden Fall sehr viel mehr.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): ]a.z gut. Aber von der Bandbreite, die auf
diesem Ubertragungsweg moglich ist, oder von

der Bandbreite des Stroms der Daten, der gerade
flieBit?

Zeuge Dr. Stefan Burbaum: Ach so, Sie meinen,
wenn jetzt ein Biindel gerade nicht genutzt wird.
Oder?

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Es wird ja nicht die ganze Bandbreite im-
mer genutzt.

Zeuge Dr. Stefan Burbaum: Ja.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Ja.

Zeuge Dr. Stefan Burbaum: Stimmt. Man berech-
net ja im Grunde eine Ubertragungskapazitit, die
auf diesen Biindeln besteht.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Genau.
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Zeuge Dr. Stefan Burbaum: Die ist - da haben Sie
recht - potenziell. Die wird nicht immer genutzt.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Richtig.

Zeuge Dr. Stefan Burbaum: Das ist aber der maQB-
gebliche Bezugspunkt.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Aha. Sie gehen also von der abstrakten
Bandbreite aus, die bespielt werden kénnte.

Zeuge Dr. Stefan Burbaum: Ja.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Es kann aber sein: Wenn die Leitung ge-
rade nur zu 10 Prozent genutzt wird, weil die
Leute gerade nicht FuBballweltmeisterschafts-
spiele streamen oder so, dann kdnnte es sein,
dass Sie die kompletten 10 Prozent des tatsdch-
lich verlaufenden Kommunikationsverkehr ab-
fischen und damit voll im Rahmen wéren, weil
das ja nur 10 Prozent von der Gesamtleitung
sind.

Zeuge Dr. Stefan Burbaum: Den Gedanken habe
ich jetzt nicht verstanden.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Also: Die Leitung hat - ich spinne jetzt,
und es ist wahrscheinlich technisch falsch - 100
MBit. Es laufen aber nur 10 MBit Daten iiber die
Leitung. Kénnen Sie die komplett abgreifen oder
nicht?

Zeuge Dr. Stefan Burbaum: Ich unterlege die Lei-
tung einer Beschriankungsanordnung. Wenn diese
Leitung 100 MBit Ubertragungskapazitit hat und
das die einzige ist, die ich der Beschrdnkung un-
terlegt habe, dann darf ich davon bis zu 20 Pro-
zent abgreifen, -

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Okay.

Zeuge Dr. Stefan Burbaum: - egal ob diese 20
Prozent da sind oder nicht.
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Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Also das heifBit, wenn nur 10 Prozent drauf
sind, konnen Sie die zu 100 Prozent voll mitneh-
men. Sie rechnen also die abstrakte Moglichkeit
der Datenmenge. Sie nehmen sozusagen die mog-
liche Datenmenge, nicht die tatsdchliche Daten-
menge.

Zeuge Dr. Stefan Burbaum: Ja, weil die tatséch-
liche Datenmenge ja im Zweifel nur kleiner sein
kann als die mogliche.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): In der Tat, genau. - Glauben Sie, dass Juris-
ten da auch zu einem anderen Ergebnis kommen
konnten, wenn die das betrachten, und denken
konnten, dass es so nicht gemeint gewesen ist,
dass man am Ende - - Nun gibt es im Glasfaser-
netz ja ungeheure Bandbreiten, und die werden
zum Grofteil nie ausgeschopft - ganz im Gegen-
teil. Es gibt zu bestimmten Uhrzeiten geradezu
minimale Strome, die auf sehr breiten Bandbrei-
ten laufen. Das kann dann schon dazu fiihren,
dass Sie eigentlich die ganze Zeit

(Dr. André Hahn (DIE
LINKE): Immer alles!)

immer alles erfassen konnen. Kénnen das die
Rechtsprechung und der Gesetzgeber so gemeint
haben?

Zeuge Dr. Stefan Burbaum: Ich glaube, dann
habe ich mich missverstdndlich ausgedriickt. Es
geht nicht um die maximale Ubertragungskapazi-
tdt, die potenziell irgendwo besteht, sondern ich
kann ja fiir diese einzelnen E-1-Biindel sehr pra-
zise bestimmen, wie hoch die Ubertragungskapa-
zitit ist. Ein E-1-Biindel hat eine bestimmte Uber-
tragungskapazitat.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Genau.

Zeuge Dr. Stefan Burbaum: Ich unterlege nur be-
stimmte E-1-Biindel der Beschrdankung.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Ja, das verstehe ich. Aber das Problem ist
doch, wenn Sie nun die ganze Faser nehmen
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oder einzelne Biindel daraus nehmen, ein syn-
chron schwimmendes, wenn Sie so wollen. Sie
nutzen eben auch von den Biindeln nie die

100 Prozent. Also, ich habe es verstanden. Aber
ich wundere mich trotzdem tiber diese Ausle-

gung.

Vorsitzender Dr. Patrick Sensburg: Gut. Das
miissen wir jetzt dann in der ndchsten Runde
weiter kldren.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Ah, schade. Ja.

Vorsitzender Dr. Patrick Sensburg: Aber dazu
besteht sicherlich die Gelegenheit. - Jetzt kriegt
die Fraktion der CDU/CSU die Gelegenheit, Fra-
gen zu stellen. Herr Kollege Kiesewetter.

Roderich Kiesewetter (CDU/CSU): Vielen Dank,
Herr Vorsitzender. - Auch wir haben ein paar
Fragen, Herr Zeuge, zum Thema Rechtsgrund-
lagen mit Blick auf die Rechtsgrundlagen fiir das
Handeln des Bundesnachrichtendienstes. In un-
serer bisherigen Beweisaufnahme haben wir fest-
gestellt, dass es bei der sogenannten Routine-
erfassung von Auslandskommunikation und
auch der Dateniibergabe in Bad Aibling offen-
sichtlich unterschiedliche Auffassungen inner-
halb des BND gab.

Kern der Diskussion ist die Frage, ob die Uber-
mittlung der im Rahmen der strategischen Rou-
tineaufklarung erfassten Daten den entsprechen-
den gesetzlichen Anforderungen - zum Beispiel

§ 9 Absatz 2 BND-Gesetz, aber auch § 19 Absatz 3
Bundesverfassungsschutzgesetz - des Datenschut-
zes unterliegt oder nicht. Die Hausleitung des
BND hat nach den Akten die Ansicht vertreten,
die gesetzliche Erméachtigung zur Datensamm-
lung im Rahmen der strategischen Routineaufkla-
rung sei allein § 1 Absatz 2 BND-Gesetz; die wei-
teren Vorschriften des BND-Gesetzes und auch
des Bundesverfassungsschutzgesetzes finden auf
die Vorgédnge in Bad Aibling deshalb keine An-
wendung; die hier betroffenen Daten fielen auch
nicht unter den Schutz des Artikels 10 Grundge-
setz.
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Nun zu den Fragen: Auch wenn Sie zu den Vor-
gingen aus dem Jahr 2013 im BND sicher keine
eigenen Kenntnisse haben, mochte ich schon
wissen: Ist Ihnen aus Ihrer Zeit die Auseinander-
setzung iiber die rechtliche Behandlung der Rou-
tineaufkldarung im BND bekannt?

Zeuge Dr. Stefan Burbaum: Dieser Streit ist mir
in der Tat nicht bekannt - auBer dem, was ich im
Internet dariiber gelesen habe. Damals gab es die-
sen Streit nicht. Es war klar, nach welchen MaDB-
gaben Routineverkehre zu behandeln sind. An
die Frage, ob die irgendwelchen anderen Regula-
rien unterliegen, kann ich mich nicht erinnern,
nein. Es ist ja bei all dem auch immer wirklich
die Frage: Sind das personenbezogene Daten oder
nicht? Es kann ja nur um personenbezogene Da-
ten gehen, bei denen sich diese Fragen stellen
dann.

Roderich Kiesewetter (CDU/CSU): Gut, dann
miissen wir gelegentlich vielleicht in der Nach-
folge oder so entsprechend nachhaken. - Unsere
weitere Recherche hat auch ergeben, dass bereits
in einem Beitrag des ehemaligen Mitglieds der
G-10-Kommission Dr. Seifert aus dem Jahr 2002,
also etwa zeitgleich mit Threm Arbeitsbeginn im
BND, mit dem Titel ,,.Die elektronische Aufkla-
rung des Bundesnachrichtendienstes* die meis-
ten der diskutierten Fragen zur rechtlichen Ein-
schitzung der verschiedenen Arten der Aus-
landsaufkldarung des BND detailliert dargestellt
wurden. Ist Ihnen dieser Aufsatz bekannt? Wir
haben ihn hier vorliegen.

Zeuge Dr. Stefan Burbaum: Ist mir nicht bekannt.
Aber an Herrn Dr. Seifert kann ich mich erin-
nern, ja.

Roderich Kiesewetter (CDU/CSU): Gut. - Sehr
lesenswerter Aufsatz, zumal er im Jahr 2002 auch
etliche Punkte vorweggenommen hat. Wenn Sie
Interesse haben, konnen wir Ihnen den Aufsatz
geben.

Zeuge Dr. Stefan Burbaum: Gerne.
Roderich Kiesewetter (CDU/CSU): Es ist jetzt fiir

diese Frage vielleicht zu aufwendig, ihn zu lesen,
weil er schon erhebliche Seiten hat - im Rahmen
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einer Festschrift. Aber er ist lesenswert. - Ich
mochte deshalb das vertiefen. In diesem Aufsatz
wird festgestellt, dass die Bundesregierung 2001
die Rechtsansicht vertrat, die Auslandskommuni-
kation von Ausldndern falle nicht unter den
Schutz des Artikels 10 Grundgesetz, bei den ab-
gefangenen Daten handele es sich nicht um per-
sonengebundene Kommunikation, und es bestehe
auch keine Kontrollkompetenz fiir die G-10-Kom-
mission oder den Bundesdatenschutzbeauftrag-
ten - weder fiir die Erfassung noch fiir die Weiter-
gabe solcher Daten durch den Bundesnachrich-
tendienst.

Zu meinen Fragen: Ist es richtig, dass diese An-
sichten bereits 2001 sowohl im Kanzleramt als
auch im BND bekannt und akzeptiert waren -
bzw. 2002, wo Sie dort in einer maBgeblichen
Funktion waren?

Zeuge Dr. Stefan Burbaum: Es ist richtig, dass
die Unterscheidung - es gibt G-10-geschiitzte Ver-
kehre, und es gibt im Rahmen der Fernmeldeauf-
kldrung Routine, die nicht dem Fernmelde-
geheimnis unterliegt - im Kanzleramt bekannt
war - und meines Wissens auch in der G-10-Kom-
mission. Wenn Herr Seifert das schreibt, zeigt das
das ja. An den Detailpunkt, den Sie genannt hat-
ten, dass das dann moglicherweise keine perso-
nenbezogenen Daten seien, kann ich mich jetzt in
der Differenzierung nicht erinnern; denn es ist ja
eine ganz andere Frage, ob jetzt ein solcher Ver-
kehr personenbezogene Daten enthélt oder nicht.
Die Unterscheidung ,,Unterliegt ein Verkehr dem
Fernmeldegeheimnis, oder tut er das nicht?* war
allgemein diskutiert und bekannt und akzeptiert.

Roderich Kiesewetter (CDU/CSU): Hatten Sie da-
mals dazu eine Position?

Zeuge Dr. Stefan Burbaum: Ich hatte diese Posi-
tion, die ich Thnen jetzt geschildert habe. Ich
kann die auch gerne noch mal ausfiihren.

Roderich Kiesewetter (CDU/CSU): Ja, sprechen
Sie die bitte noch mal gezielt aus.

Zeuge Dr. Stefan Burbaum: Ja. - Nach dem dama-
ligen Verstdndnis und der damaligen Praxis des
BND ist bei der Fernmeldeaufkldrung bei den
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Verkehren zu differenzieren, ob ein Verkehr dem
Fernmeldegeheimnis unterliegt oder nicht - an-
hand der Teilnehmer einer Kommunikation.
Wenn ein Teilnehmer dem Fernmeldegeheimnis
unterfillt, dann unterféllt die gesamte Kommuni-
kation dem G 10. Ein Teilnehmer unterfillt nach
der Praxis des BND damals dann dem Fernmel-
degeheimnis, wenn er in Deutschland ist, wenn
er Deutscher ist oder wenn er eine inldndische
juristische Person ist. Das waren jetzt Oder-Ver-
héiltnisse. Wenn ein Teilnehmer einer Kommuni-
kation diesen Kriterien unterfillt, ist die gesamte
Kommunikation durch das Fernmeldegeheimnis
geschiitzt. Ist kein solcher Teilnehmer an der
Kommunikation beteiligt, dann unterfillt die
Kommunikation der Routine.

Roderich Kiesewetter (CDU/CSU): Das ist zu-
nédchst mal eine sehr deutliche Klarstellung. Vie-
len Dank. - Ich mdchte trotzdem noch mal auf
den Aufsatz von Dr. Seifert zuriickkommen. Er
schreibt hier - ich zitiere -:

... eine schriftliche Erkldarung des
zustdndigen Staatssekretdrs vom
25. Januar 2001, die auf der
Grundlage der Bindungswirkung
der Entscheidung des Bundesver-
fassungsgerichts sicherstellt, dass
dann, wenn das Ausgangsmaterial
fiir einen von der G-10-Kommis-
sion zu genehmigenden Suchbe-
griff aus einer elektronischen Aus-
land-Ausland-Aufkldrung gewon-
nen wurde, die G-10-Kommission
in das Material Einsicht nehmen
kann.

Zitat Ende. - Ist Ihnen, wenn Thnen nicht der Auf-
satz bekannt ist, zumindest generell diese Erkla-
rung bekannt?

Zeuge Dr. Stefan Burbaum: Nein. Tut mir leid.

Roderich Kiesewetter (CDU/CSU): Uns interes-
siert hier natiirlich schon - ich méchte das auch
zu Protokoll geben -, ob diese Erkldrung in der
Praxis des BNDs eine Rolle gespielt hat. Das wer-
den wir dann weiter fragen miissen.
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Ferner: Wurde zu Ihrer Zeit eine Kontrollfunk-
tion der G-10-Kommission fiir die Ausland-Aus-
land-Aufkldarung des Bundesnachrichtendienstes
diskutiert - beispielsweise Gestaltung Filtersys-
teme oder Selektorenauswahl?

Zeuge Dr. Stefan Burbaum: Die Filtersysteme,
die der BND verwendet hat, wurden der G-10-
Kommission regelméBig vorgefiihrt. Das ist so.
Insofern, auch wenn ich diesen Vermerk jetzt
nicht kenne: Es ist durchaus so, dass die G-10-
Kommission regelméBig Priifbesuche durchge-
fithrt hat, sowohl in Pullach als auch in AuBen-
stellen, und der BND im Grunde genommen der
G-10-Kommission alles gezeigt hat, was die Kom-
mission sehen wollte. Insofern waren der Kom-
mission auch diese Teile und die Funktionswei-
sen bekannt. Die Filtersysteme: Das ist durchaus
etwas, was ein Anliegen des BND war, die mit
der G-10-Kommission ausfiihrlich zu diskutieren,
ihr vorzustellen und die Funktionsweise zu er-
ldutern - und natiirlich keine Systeme zu verwen-
den, die jetzt die G-10-Kommission nicht gebil-
ligt hétte.

Roderich Kiesewetter (CDU/CSU): Gut. - Ich
mochte jetzt einen Zeitsprung aus dem Jahr 2001
in das Jahr 2014 machen. Wir hatten vor wenigen
Wochen die heutige Datenschutzbeauftragte des
Bundesnachrichtendienstes hier bei uns, und
Frau Dr. F. sagte aus, dass die Unterschiede in
der rechtlichen Einschétzung, die im Jahr 2013
deutlich wurden, praktisch kaum Auswirkungen
auf den Umgang mit Daten beim BND haben. Die
Frau Dr. F. hob damals zwei Punkte besonders
hervor; das war am 9. Oktober:

Erstens - ich zitiere -:

Jegliche Datenerhebung des Bun-
desnachrichtendienstes muss sich
... - dies ist vollig unstrittig im
BND - an der Menschenwiirde der
Betroffenen, dem Willkiirverbot
und dem VerhéltnismaBigkeits-
grundsatz orientieren.

Zitat Ende. - Zweites Zitat:
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Dariiber hinaus sind die im BND
eingesetzten Datenbanken so kon-
zipiert und programmiert, dass
keine Differenzierung zwischen
im Geltungsbereich des BND-Ge-
setzes oder auBlerhalb desselben
erhobenen personenbezogenen
Daten erfolgt. Es werden daher
alle in den Datenbanken gespei-
cherten personenbezogenen Daten
gleichermafBien behandelt, unab-
héangig von ihrer Herkunft. Die Da-
tenbanken sind so konzipiert und
programmiert, dass sie den daten-
schutzrechtlichen Vorgaben der
§§ 2 ff. BND-Gesetz entsprechen.

Zitat Ende. - Kénnen Sie sich dieser Einschaét-
zung der praktischen Auswirkungen dieses Dis-
puts iiber die Rechtsgrundlagen fiir die Routine-
erfassung auch fiir Thre Zeit beim BND anschlie-
Ben?

Zeuge Dr. Stefan Burbaum: So, wie Sie es jetzt
vorgelesen haben, ja. Gut, die datenschutzrecht-
lichen Kriterien, wie sie jetzt heute sind und wie
der BND das macht, kann ich nicht richtig be-
urteilen. Aber natiirlich gab es Datenbanken, in
denen Routineverkehre verarbeitet worden sind,
und die unterlagen den normalen datenschutz-
rechtlichen Vorgaben. Ja.

Roderich Kiesewetter (CDU/CSU): Deshalb

mochte ich da auch noch mal gezielt nachfragen:
Wurden auch zu Threr Zeit beim BND alle Daten,
egal ob aus der G-10-Erfassung oder der Routine-

fassung, nach den Regeln fiir G-10-Daten erfasst
bzw. behandelt?

Zeuge Dr. Stefan Burbaum: Nein, nur die G-10-
Daten wurden nach dem G 10 erfasst, die Rou-
tinedaten nicht.

Roderich Kiesewetter (CDU/CSU): Konnen Sie
noch mal schildern, wie die Routinedaten erfasst
wurden und behandelt wurden?

Zeuge Dr. Stefan Burbaum: Wie die behandelt
wurden: Ich bitte um Nachsicht: Das war nicht
mein Bereich damals, weil das tatsdchlich der
allgemeine Datenschutz war. Die Routinedaten
wurden nach meiner Erinnerung damals in einer
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gewissen Filterung, in einer Art Positivselektion,
also nach bestimmten Suchbegriffen, herausgefil-
tert und dann in die nachrichtendienstliche Ver-
arbeitung gegeben, die dann in IT-Systemen be-
wertet hat: Sind diese Informationen relevant?
Miissen wir sie behandeln? An wen miissen wir
sie verteilen? Oder kénnen wir sie vernichten?

Das beantwortet Thre Frage wahrscheinlich nur
rudimentdr, aber ich weiB es einfach nicht besser,
weil ich mit dem Bereich damals nicht befasst
war.

Roderich Kiesewetter (CDU/CSU): Gut. - Wir
miissen ja auch strukturieren, was in welchen
Zeiten wo wie behandelt wurde, und darauf auch
weitere Zeugenbefragungen aufbauen. Aber vie-
len Dank zu dem Bereich.

Ich habe jetzt dennoch ein paar Punkte, die sich
aber mehr auf bestimmte Dateien und Verfahren
beziehen:

Die derzeitige Datenschutzbeauftragte erlduterte
hier im Ausschuss, dass es fiir einige der in der
Abteilung 2 genutzten Dateien keine Dateianord-
nungen gebe. Nun war sicherlich zu Ihrer Zeit
das Thema Dateianordnungen noch nicht so aus-
gepragt wie heute. Was konnen Sie zum Thema
Dateianordnungen zu Ihrer Zeit sagen?

Zeuge Dr. Stefan Burbaum: Gut, das Thema Da-
teianordnungen gab es damals auch. Die recht-
lichen Regelungen gab es damals ja auch schon.

Die Dateianordnungen bezogen sich auf verschie-
dene Dateien, die es im BND gab. Das unterlag in
der Tat dem Regime der Datenschutzbeauftrag-
ten. Also insofern waren wir da allenfalls bera-
tend tédtig, wenn es um Dateien ging, in denen
eben zum Beispiel die Routine verarbeitet wor-
den ist.

Dateianordnungen wurden in Abstimmung mit
dem Bundesdatenschutzbeauftragten erlassen.
Wenn es da zum Teil keine gab, dann ist das si-
cher etwas, was man dann im Nachhinein berei-
nigt hat. Das ist ja ein hdufiges Verfahren. Wenn
eine Datei angelegt wird, dann muss man feststel-
len: Ist das eine Datei, die dauerhaft vorhanden
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sein soll, oder ist das nur eine voriibergehende
Datenhaltung? Wenn sie dauerhaft vorhanden
sein soll, dann muss man dafir eine Dateianord-
nung erstellen und die mit dem Datenschutz-
beauftragten abstimmen. Das war ein Verfahren,
was es damals auch schon gab.

Roderich Kiesewetter (CDU/CSU): Aber das inte-
ressiert mich dann schon. Wurden zu Threr Zeit
in der Abteilung TA neue anordnungspflichtige
Dateien angelegt?

Zeuge Dr. Stefan Burbaum: In meiner Erinnerung
nicht, nein.

Roderich Kiesewetter (CDU/CSU): Waren Sie da-
fiir zustdndig, oder wiren Sie dafiir zustdndig ge-
wesen?

Zeuge Dr. Stefan Burbaum: Nein.

Roderich Kiesewetter (CDU/CSU): Hétten Sie da-
von Kenntnis erlangt, wenn es so gewesen wire?

Zeuge Dr. Stefan Burbaum: Ja.

Roderich Kiesewetter (CDU/CSU): Okay. - Ist
Thnen die Datei VERAS bekannt?

Zeuge Dr. Stefan Burbaum: Dem Namen nach, ja.

Roderich Kiesewetter (CDU/CSU): Hatten Sie mit
ihr selbst zu tun?

Zeuge Dr. Stefan Burbaum: Ich kann mich nicht
erinnern. Der Name ist mir bekannt, ja. Aber ich
kann Thnen dartiber jetzt leider nichts Naheres
sagen. Das weil} ich nicht mehr.

Roderich Kiesewetter (CDU/CSU): Ich mochte
dann trotzdem noch mal in einem anderen Kon-
text nachhaken: Wurden im BND nach Threr
Kenntnis zu Threr Zeit jemals Dateien angelegt
und genutzt, bei denen Sie nicht sicher waren, ob
das Kanzleramt die erforderliche Zustimmung
zur Dateianordnung geben wiirde?

Zeuge Dr. Stefan Burbaum: Nicht, dass ich es po-
sitiv sagen konnte. Es gab zum Teil irgendwie so
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voriibergehende Datenhaltungen, wo das Kanz-
leramt wahrscheinlich dann nicht informiert
worden ist, weil die Dateien dann sofort wieder
geloscht worden sind. Das ist ja so ein bisschen
eine Frage, wie man damit umgeht. Wenn es um
eine dauerhafte Datenhaltung ging, ist mir so was
nicht bekannt, nein.

Roderich Kiesewetter (CDU/CSU): Wie war denn
die Zusammenarbeit? Haben Sie unmittelbar mit

dem Kanzleramt gesprochen? Oder gab es Ebenen
dazwischen, wo Sie solche Dinge regeln mussten

oder kldren mussten?

Zeuge Dr. Stefan Burbaum: Noch mal: Ich kann
jetzt vor allem iiber den G-10-Bereich sprechen,
iiber den sonstigen Datenschutzbereich nicht. Im
sonstigen Datenschutzbereich war, da das nicht
meine unmittelbare Zustdndigkeit war, mein
Kontakt mit dem Kanzleramt nicht unmittelbar.
Im G-10-Bereich war das in der Tat so, dass wir
einen sehr engen Kontakt mit dem Kanzleramt
hatten und im Grunde genommen iiber alle MalB-
nahmen, die da so stattgefunden haben, mit dem
Kanzleramt gesprochen haben, Schriftverkehr
ausgetauscht haben und so etwas, ja.

Roderich Kiesewetter (CDU/CSU): Gut. - Das
sind Punkte, die wir aufgreifen und sicherlich
dann in weiteren Zeugenbefragungen noch mal
aufgreifen. Ich danke Ihnen jedenfalls fiir Thre
Auskunft. Ich habe jetzt in dem Moment keine
Fragen und gebe an den Vorsitzenden zurtick. -
Danke.

Vorsitzender Dr. Patrick Sensburg: Ganz herz-
lichen Dank. - Ich hétte im Rahmen des Zeitkon-
tingents der Union noch eine Frage, weil mich
Ihre Ausfiihrungen eben zum Gewinnen der Da-
ten an den Glasfaserkabeln etwas stutzig gemacht
haben.

Sie haben gesagt, die Daten werden an den ent-
sprechenden Punkten mit Wissen der Teledienst-
anbieter, aufgrund einer Vereinbarung vermut-
lich, gewonnen - ich benutze mal das Wort ,,ge-
wonnen“ -, dann zum BND weitergeleitet und
dort durch die Selektoren ausgewéhlt. Habe ich
Sie da richtig verstanden?
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Zeuge Dr. Stefan Burbaum: Nach meiner Erinne-
rung werden die Daten schon vor Ort, also beim
Anbieter, beim Betreiber, selektiert.

Vorsitzender Dr. Patrick Sensburg: Ja, das ist ein
relevanter Unterschied, weil eben hatte ich es so
verstanden: Als ausgewdhlter Bereich des gesam-
ten Datenstroms wird der ausgewéhlte Bereich
dann an den BND weitergeleitet und dort durch
die Filter, auch den G-10-Filter, geschickt.

Zeuge Dr. Stefan Burbaum: Also nach meiner Er-
innerung ist es so: Es wird ein Ubertragungsweg
gedoppelt, wird vor Ort beim Betreiber ausge-
wihlt, vor Ort in die Systeme des BND, die auch
vor Ort sind, eingeleitet, dort selektiert und dann
weitergeleitet.

Vorsitzender Dr. Patrick Sensburg: Also der ge-
doppelte Bereich wird also an den BND weiter-
geleitet?

Zeuge Dr. Stefan Burbaum: Nein. Der selektierte
Bereich wird an den BND weitergeleitet.

Vorsitzender Dr. Patrick Sensburg: Ach so, Ent-
schuldigung. Vielleicht verstehe ich es auch
falsch.

Zeuge Dr. Stefan Burbaum: Dann habe ich mich
eben falsch ausgedriickt. Wir befinden uns jetzt
im Moment noch beim Betreiber vor Ort. Dann
wird er gedoppelt, wird in die Systeme des BND,
die auch vor Ort stehen, eingeleitet - -

Vorsitzender Dr. Patrick Sensburg: Stopp mal
eben! Also der gedoppelte Bereich wird also in
die Systeme des BND vor Ort eingeleitet?

Zeuge Dr. Stefan Burbaum: Ja. Sonst kann man
sie ja nicht selektieren.

Vorsitzender Dr. Patrick Sensburg: Nein, nein,
klar. Ich wollte es nur festgehalten haben.

Zeuge Dr. Stefan Burbaum: Ja. - Also es selektiert
der BND, nicht der - -

18. Wahlperiode

Deutscher Bundestag - Stenografischer Dienst

Seite 31 von 109



Vorsitzender Dr. Patrick Sensburg: Wie wird die-
ser selektierte, gedoppelte Bereich beim BND ge-
handelt? Wie wird er da eingeleitet?

(Dr. André Hahn (DIE
LINKE): Er muss ja
gespeichert werden!)

- Das frage ich gerade, ob er da gespeichert wird.
Zeuge Dr. Stefan Burbaum: Gespeichert wird?

Vorsitzender Dr. Patrick Sensburg: Das Wort
»Speicherung” ist ja im Bundesdatenschutzgesetz
im § 3 definiert.

Zeuge Dr. Stefan Burbaum: Ja.

Vorsitzender Dr. Patrick Sensburg: Deswegen
mochte ich darauf kommen. Speichern ist

das Erfassen, Aufnehmen oder
Aufbewahren personenbezogener
Daten auf einem Datentrdger zum
Zweck ihrer weiteren Verarbei-
tung oder Nutzung ...

§ 3 Absatz 4 Nummer 1.
Zeuge Dr. Stefan Burbaum: Ja.

Vorsitzender Dr. Patrick Sensburg: Wird der ge-
doppelte Bereich auf den Rechnern des BND ge-
speichert?

Zeuge Dr. Stefan Burbaum: Nein; denn er wird ja
eingeleitet, selektiert, und erst dann wird er zur
dauerhaften weiteren Verarbeitung in den Syste-
men behalten. Der Rest wird ja vernichtet.

Vorsitzender Dr. Patrick Sensburg: Okay. Der
Rest wird vernichtet; das war bis jetzt auch im-
mer so meine Kenntnis. Aber was heiBt, er wird
in das System des BND eingeleitet? Ist das ein
Fluss, und dieser Fluss wird bearbeitet, selek-
tiert?

Zeuge Dr. Stefan Burbaum: Ja.
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Vorsitzender Dr. Patrick Sensburg: Wie muss ich
mir das technisch vorstellen? Ich bin ja auch Ju-
rist.

Zeuge Dr. Stefan Burbaum: Ich versuche es mal,
soweit ich das als Laie verstehe, zu erkliaren. -
Nattirlich ist es ein Fluss, ja. Es ist ein Kommuni-
kationsfluss, der in einen Computer eingeleitet
wird, der anhand von formalen Kriterien die Ver-
kehre, die in diesem Fluss drin sind, unterschei-
det danach: Ist das ein G-10-relevanter Verkehr
oder nicht? Wenn es ein G-10-relevanter Verkehr
ist, wird es dann iiber die Suchbegriffsprofile ge-
leitet, wenn nicht, wird es in den Routinestrang
geleitet. Der gedoppelte Weg, der da eingeleitet
wird, wird unmittelbar selektiert. Insofern findet
quasi von dem gesamten gedoppelten Weg keine
Speicherung statt.

Vorsitzender Dr. Patrick Sensburg: Sie verstehen
den Grund meiner Nachfrage: Wenn wir den ge-
samten doppelten Bereich im Sinne von § 3 Bun-
desdatenschutzgesetz als verarbeitet ansehen,
dann haben wir eindeutig eine Massendatenerfas-
sung - unzweifelhaft, vollig unstrittig nach mei-
ner Meinung.

Zeuge Dr. Stefan Burbaum: Ja. Sehe ich aber
nicht so; denn es ist keine Verarbeitung. Man
muss ja zwischen diesen ganzen Dingen unter-
scheiden. Und es ist ja tatsdchlich auch so, dass
am Ende der gedoppelte Strang nicht vollstdndig
relevant ist, sondern man versucht ja, die rele-
vanten Verkehre in diesem Strang zu identifizie-
ren. Und den gedoppelten Strang vollstindig zu
speichern, wiére rechtlich schwierig und auch un-
sinnig; denn eigentlich geht es ja nur um die
Identifikation der relevanten Verkehre. Insofern
findet da keine - - Warum sollte man sie spei-
chern? Das tut man nicht. Das braucht man tech-
nisch auch nicht, sondern man kann es ja in dem
Fluss selektieren und daraus dann schon quasi
eine Vorreduzierung auf die relevanten Verkehre
erreichen.

Vorsitzender Dr. Patrick Sensburg: Und diese
Vorreduzierung erfolgt schon an dem Punkt, wo
ich die Daten abgreife, oder woanders im BND,
zum Beispiel in Pullach?
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Zeuge Dr. Stefan Burbaum: Nein, die findet vor
Ort statt.

Vorsitzender Dr. Patrick Sensburg: Okay. Ich
habe darauf aufgepasst, weil ich auch mit diesen
Fragen angefangen habe. Das war teilweise ein
bisschen anders dargestellt, weil da hiel es so ein
bisschen: Der Gedoppelte wird an den BND wei-
tergeleitet.

(Dr. André Hahn (DIE
LINKE): Das ist ja auch so!)

- Ja, ja, aber vor Ort, in einem Fluss, in einem
Strang, nicht auf einem Server gespeichert und
dann ausgewihlt.

Zeuge Dr. Stefan Burbaum: Nein, es findet eine
Selektion vor Ort aus einem Fluss statt.

Vorsitzender Dr. Patrick Sensburg: Okay.

Zeuge Dr. Stefan Burbaum: Und das, was aus
dieser Selektion hervorgeht, wird weiterverarbei-
tet.

Vorsitzender Dr. Patrick Sensburg: Okay.

Zeuge Dr. Stefan Burbaum: Der Rest wird ver-
nichtet.

Vorsitzender Dr. Patrick Sensburg: Also haben
wir keine massenhafte Abspeicherung von Da-
ten?

Zeuge Dr. Stefan Burbaum: Nein.

Vorsitzender Dr. Patrick Sensburg: Okay, gut. -
Damit wiren wir mit der ersten Fragerunde
durch.

Jetzt kommen wir in die zweite Fragerunde. Da
fdngt auch wieder die Fraktion Die Linke an.
Frau Kollegin Renner? - Dann Herr Kollege Hahn.

Dr. André Hahn (DIE LINKE): Ich will nur noch
mal ganz kurz bei dem letzten Punkt bleiben, den
der Vorsitzende angesprochen hat, weil das ja
nun eine ziemlich relevante Frage ist.
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Ich sage mal: Nach meinem Verstdndnis - auch
nach dem, was Sie geschildert haben - gibt es da
einen Computer oder einen Rechner des BND,
der zunéchst einmal - ob nun genehmigt oder
nicht genehmigt; aber jetzt unterstelle ich mal,
genehmigt - alles aufsaugt, was aus dieser Lei-
tung kommt, an der Sie sind, alles. Und das hat
dann der BND - ob Sie das als Fluss bezeichnen
oder wie auch immer. Und am Ende wird dann
was rausgespuckt: die nachrichtendienstlich rele-
vanten, die G-10-Verkehre und der Routinever-
kehr.

Dann wird - durch welchen Mechanismus und zu
welchem Zeitpunkt auch immer; das konnen Sie
ja vielleicht noch mal sagen - da noch irgendwas
vernichtet. Alle Stunde oder alle zwei Stunden
oder alle 30 Sekunden? Auch das ist ja noch eine
Frage: Was passiert mit dem Rest, und wann wird
es von wem geldscht? Aber im Kern hat der BND
alles zunédchst aufgesaugt, und dann gibt es hin-
ten was, was rauskommt, mehr oder weniger
wichtig, und dann wird was geldscht. Das ist
doch zunéchst mal richtig?

Zeuge Dr. Stefan Burbaum: Es ist ein bisschen
die Frage, was Sie mit ,,haben“ meinen.

Dr. André Hahn (DIE LINKE): Ich dachte, die
Frage war ziemlich klar.

Zeuge Dr. Stefan Burbaum: Ja, ja. Ich versuche,
sie auch moglichst klar zu beantworten. - Wenn
man versucht, aus einem laufenden Kommunika-
tionsstrang die nachrichtendienstlich relevante
Kommunikation, die G-10-Kommunikation und
die Nicht-G-10-Kommunikation herauszufiltern,
dann kann man das nur tun, indem man selek-
tiert. Es muss einer von beiden selektieren, ent-
weder der Betreiber oder der BND. Anders kann
es ja nicht sein. Ich verstehe das Recht zumindest
so, dass das eine Aufgabe ist, die der BND hat. In-
sofern kann es gar nicht anders sein, als dass zu-
nédchst mal - -

Dr. André Hahn (DIE LINKE): Der BND alle
Daten hat zunéichst.

Zeuge Dr. Stefan Burbaum: Bitte?
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Dr. André Hahn (DIE LINKE): Dass der BND zu-
néchst alle Daten hat, ganz am Anfang.

Zeuge Dr. Stefan Burbaum: Dass der Strang, der
in die Kommunikation, in die Selektion eingelei-
tet wird, beim BND in einen Rechner flief3t, in
dem die Selektion stattfindet. Das, was dann aus
der Selektion nicht - - also, was nicht als weiter-
verarbeitbar eingestuft wird, was G 10 ist und
was nicht Routine ist, das wird in dem Moment
vernichtet. Das war auch Thre Frage. Das findet ja
in dem Moment schon statt. Also, der Selektions-
prozess beinhaltet eine Unterscheidung zwischen
,»das bleibt da“ und ,,das wird geldscht”. Das fin-
det in dem Moment vor Ort statt. Insofern ist - -

Dr. André Hahn (DIE LINKE): Also das, was da
bleibt, muss ja doch irgendwo aber wenigstens
kurzfristig gepuffert, gespeichert werden; dann
kann irgendjemand das Léschen anweisen, auch
elektronisch. Aber es muss ja erst mal irgendwo
festgehalten werden.

Zeuge Dr. Stefan Burbaum: Da bin ich jetzt zu
wenig Techniker, um zu beurteilen, wie das mit
Pufferungen ldauft. Das weil} ich nicht. Tatsache
ist, dass diese Verkehre, die nicht weiterverarbei-
tet werden, bei der Selektion unmittelbar ge-
16scht werden.

Dr. André Hahn (DIE LINKE): Mir ist noch nicht
hundertprozentig klar, wie Ihre Auffassung dazu
ist. Sie konnten ja theoretisch die Zahl der Se-
lektoren total verringern. Sie kénnen ja ganz we-
nige Selektoren nur einsetzen. Das macht ja der
BND. Das heilit, je weniger Selektoren der BND
einsetzt, je weniger kriegt er auch raus. Je mehr er
einsetzt, je mehr kriegt er raus, hinten, was dann
weiterverarbeitet wird. Das heilit, wenn Sie ganz,
ganz, ganz viele einsetzen, dann haben Sie von
dem massenhaften Abfischen in jedem Fall, egal
mal von der Speicherung, eine Riesenmenge an
Daten, die Sie dann auch aus diesem Gesamtpa-
ket an den BND weiterleiten kénnen.

Zeuge Dr. Stefan Burbaum: Sie miissen unter-
scheiden zwischen den Selektoren, nach denen
ich differenziere zwischen einem G-10-Verkehr
und einem Nicht-G-10-Verkehr. Da kann ich
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nicht irgendwie massenhaft oder nicht massen-
haft verwenden. Ich glaube, das, was Sie meinen,
wenn ich Thre Frage richtig verstehe, das sind
quasi die Suchbegriffe, die man verwendet, also
die Positivselektion, nach denen ich entscheide,
welchen Verkehr ich haben mdéchte. Die Suchbe-
griffe muss ich mir im G-10-Bereich von der
G-10-Kommission genehmigen lassen, jeden ein-
zelnen. Das sind in der Tat zum Teil relativ lange
Listen. Aber das ist nicht so, dass man die belie-
big verdndern kann. Sobald der BND einen neuen
Suchbegriff einstellen will, muss er im G-10-Be-
reich zur G-10-Kommission und diesen Suchbe-
griff sich genehmigen lassen. Also, insofern, das
ist nicht beliebig oder willkiirlich beeinflussbar,
sondern das unterliegt der G-10-Kommission.

Dr. André Hahn (DIE LINKE): Aber Sie haben die
Hoheit zunédchst mal iiber die Daten. Ich frage das
deshalb: Es konnte ja jemand auch auf die Idee
kommen, die Loschfunktion mal auszuschalten.
Das liegt ja bei Ihnen. Also, Sie haben die Hoheit
liber den Rechner. Sie konnten ja einfach mal auf
die Idee kommen, die Loschfunktion auszuschal-
ten.

Zeuge Dr. Stefan Burbaum: Na ja, aber die - -

Dr. André Hahn (DIE LINKE): Dann haben Sie
alle Daten.

Zeuge Dr. Stefan Burbaum: Nein. Die Folge wire
ja eine andere. Wenn ich die Selektion aus-
schalte, dann kriege ich ja gar nichts mehr.

Dr. André Hahn (DIE LINKE): Ich habe nicht ge-
sagt, die Selektion ausschalten, sondern die
Loschfunktion.

Zeuge Dr. Stefan Burbaum: Aber die Lschung in
dem Moment ist ja Teil des Selektionsprozesses.

Dr. André Hahn (DIE LINKE): Ja, das haben Sie
doch aber programmiert.

Zeuge Dr. Stefan Burbaum: Ich jetzt nicht,
aber - -

Dr. André Hahn (DIE LINKE): Aber der BND.
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Zeuge Dr. Stefan Burbaum: Ja.

Dr. André Hahn (DIE LINKE): Also kann er auch
die Loschfunktion im Zweifel ausschalten.

Zeuge Dr. Stefan Burbaum: Ich wiirde jetzt sa-

gen: Tut er aber nicht. Aber das ist wahrschein-
lich nicht das, was Sie horen wollen. Also, das

ist jetzt Spekulation, wiirde ich sagen.

Dr. André Hahn (DIE LINKE): Kénnen Sie noch
mal sagen: Wenn Sie jetzt - ich komme zu den
20 Prozent gleich noch mal - eine Datenmenge
haben von 100 Prozent, die dort vorne reingeht,
dann kommt das, was Sie gesagt haben, Routine,
G 10, Léschung, wie viel Prozent ist denn nach
Ihren Erfahrungen der G-10-Bereich, den Sie
dann bearbeiten, wie viel Prozent ist Routine,
und wie viel Prozent wird am Ende gel6scht von
dem, was vorne reinkommt?

Zeuge Dr. Stefan Burbaum: Prozentzahlen kann
ich Thnen nicht sagen. GroBenordnungsmaBig:
Der grofBte Teil dessen wird geldscht.

Dr. André Hahn (DIE LINKE): 51 Prozent?
Zeuge Dr. Stefan Burbaum: Bitte?
Dr. André Hahn (DIE LINKE): 51 Prozent?

Zeuge Dr. Stefan Burbaum: Nageln Sie mich bitte
nicht auf Zahlen fest. Ich kann das einfach nicht
sagen. Der grofBite Teil davon wird geldscht, weil
er eben keinen Selektionskriterien entspricht.
Das Verhiltnis zwischen Routine und G 10 héngt
letztlich vom Ubertragungsweg ab. Auch da kann
man schwer ein Verhiltnis ausmachen. Im Zwei-
fel wiirde ich sagen, der kleinere Teil ist G 10,
der groBere ist Routine. Aber das ist auch nur ge-
schatzt. Ich weil auch nicht, ob dariiber Statisti-
ken gefiihrt werden, weil ja auch diese Ubertra-
gungsbiindel wechselbar sind, wenn Sie so wol-
len.

Dr. André Hahn (DIE LINKE): Aber der Routine-
verkehr, also Ausland-Ausland, wird ja nicht
nach deutschen Staatsbiirgern zum Beispiel gefil-
tert, oder?
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Zeuge Dr. Stefan Burbaum: Ja, doch, davor ja.
Also, Sie filtern ja davor: Ist ein deutscher Staats-
biirger drin, ja oder nein?

Dr. André Hahn (DIE LINKE): Nein, das konnen
Sie ja nicht feststellen. Wenn in Afghanistan
nach Afghanistan telefoniert wird zwischen
Hilfsorganisationen - so was hatten wir ja

schon -, dann werden die ja dort nicht vorne er-
fasst, sondern sie sind ja dann in dem Routine-
verkehr, und dann haben Sie dann zwei deutsche
Staatsbiirger, die miteinander reden iiber ein Sa-
tellitentelefon oder Ahnliches.

Zeuge Dr. Stefan Burbaum: Das ist jetzt eine sehr
individuelle Frage, wie man die Selektion gestal-
tet. Also, in so einem Fall, wenn uns bekannt
ware oder dem BND bekannt wire, dass bei be-
stimmten Hilfsorganisationen Deutsche arbeiten,
dann wiirden diese Bereiche sofort in die G-10-
Selektion, also in den G-10-Bereich, hineinge-
schoben. Das betrifft jetzt ein bisschen den

Fall - die Frage gab es eben schon -: Was ist,
wenn man es quasi nicht anhand der formalen
Kriterien feststellen kann und am Ende doch ein
fernmeldegeheimnisgeschiitzter Teilnehmer an
der Kommunikation beteiligt ist? Dann greift das,
was ich vorhin gesagt habe, dann sind die Mit-
arbeiter geschult, miissten, wenn sie diese Kom-
munikation sehen, feststellen: Hopsa, hier ist ein
G-10-geschiitzter Teilnehmer drin. Bitte das in
die G-10-Bearbeitung iiberfiihren.

Dr. André Hahn (DIE LINKE): Aber es sind ja bei-
spielsweise bei der Welthungerhilfe Tausende
Telefonate und Mails erfasst worden - das wissen
wir ja; das hat ja der BND auch selbst mitgeteilt
an die Welthungerhilfe -, die also alle in diesem
sogenannten Routineverkehr waren. Eine solche
Uberwachung hitte beispielsweise die G-10-
Kommission nie genehmigt. Also, bin ich sehr si-
cher. Eine G-10-Kommission hétte einen Antrag,
alle Mitarbeiter der Welthungerhilfe in Afghanis-
tan abzuhoren, mit Sicherheit nie genehmigt.
Aber Sie haben die Daten trotzdem alle gehabt.

Zeuge Dr. Stefan Burbaum: Dazu kann ich nichts
sagen. Das weil} ich nicht.
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Dr. André Hahn (DIE LINKE): Nun habe ich noch
eine Frage zu dem - - Letzte Frage. Vorhin ist
schon mal gestellt worden der Punkt , Kabel
Frankfurt”, jetzt ganz allgemein. Sie kriegen eine
Genehmigung von der G-10-Kommission auf-
grund eines Antrags, der gestellt worden ist. Da
miissen Sie ja konkret begriinden, was Sie da
rauskriegen wollen, was also Ihr Anliegen ist.
Das wird genehmigt zu diesem Anliegen. Dann
gehen Sie zu dem Telekommunikationsanbieter,
der gibt Thnen einen Zugang. Dann fischen Sie
einen bestimmten Bereich ab und haben aber
plotzlich zu dem, was Sie untersuchen wollten,
eigentlich - weil} ich nicht - im Monat zehn Tele-
fonate und Millionen andere, die Sie dort auch
kriegen, die Sie eigentlich gar nicht beantragt ha-
ben, aber die Sie jetzt alle mitnehmen. Glauben
Sie, dass das verhédltnisméaBig ist? Die Routinever-
kehre beispielsweise, die Sie ja niemand ande-
rem zeigen.

Zeuge Dr. Stefan Burbaum: Sie miissen es aber
tatsachlich unterscheiden. Also, im G-10-Bereich
kann das nicht stattfinden; denn in dem Beispiel,
so wie Sie es gebildet haben, sind ja in diesen
nicht relevanten Bereichen oder nicht diesem Ge-
fahrenbereich unterliegenden Bereichen keine
Suchbegriffe drin; denn ich habe ja Suchbegriffe
genehmigt, und die finde ich da nicht. Also wer-
den diese Dinge unmittelbar geldscht. Im Rou-
tinebereich ist das denkbar. Aber auch im Rou-
tinebereich findet ja eine Positivselektion statt.
Also, der BND lésst sich ja nicht iiberrollen mit
irgendwelchen Unmengen von Daten - das ist ja
auch am Ende gar nicht leistbar -, sondern er fil-
tert ja auch nach seinen Erfahrungen im Routine-
bereich die relevanten Bereiche heraus, die ihn
interessieren.

Dr. André Hahn (DIE LINKE): Entschuldigung.
Ich will meine Frage vielleicht konkretisieren,
damit es klar ist. Sie wéren an das Kabel doch nie
rangekommen. Die Tiir wére zu geblieben. Sie
stellen einen Antrag fiir einen bestimmten Be-
reich, den Sie iberpriifen wollen. Dann macht
man Thnen die Tiir auf. Sie bauen dort etwas an
und nehmen dann alle Telefonate, die tiiber die-
ses Kabel sind, zumindest entgegen. Sie schmei-
Ben einen Teil raus. Sie wéaren an dieses Kabel
nie rangekommen ohne diesen G-10-Antrag. Das
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ist ja eigentlich ein Hineingehen durch die Hin-
tertur, und dann die Chance zu nutzen, alles, was
dort in diesem Kabel lduft, zundachst mal mitzu-
nehmen. Das ist der Punkt, auf den ich hinaus-
wollte.

Zeuge Dr. Stefan Burbaum: Also, es ist zum
einen so, dass der BND - -

Dr. André Hahn (DIE LINKE): Ist das rechtlich
zuldssig? Das ist ja die Frage.

Zeuge Dr. Stefan Burbaum: Der BND hat aus die-
sem Verfahren nie ein Geheimnis gemacht.

(Hans-Christian Strobele
(BUNDNIS 90/DIE GRU-
NEN): Was? - Dr. Konstan-
tin von Notz (BUNDNIS
90/DIE GRUNEN): Das
beantwortet aber die Frage
nicht!)

- Das beantwortet die Frage nicht, ob es verhalt-
nismébBig ist, aber - -

Dr. André Hahn (DIE LINKE): Und rechtlich zu-
lassig.

Vorsitzender Dr. Patrick Sensburg: Jetzt miissen
wir aber die Frage beantworten lassen, weil die
Zeit schon deutlichst iiberschritten ist. Herr
Zeuge.

Zeuge Dr. Stefan Burbaum: Die Frage hatte ich
vorhin schon mal beantwortet. Das ist im Grunde
genommen die gleiche Frage: Ist es zuldssig, iiber
einen G-10-Antrag Routine auszuleiten, ja oder
nein? Nach meiner Ansicht gibt es keine recht-
liche Vorschrift, die dem entgegensteht.

Vorsitzender Dr. Patrick Sensburg: Ganz herz-
lichen Dank. - Wir kommen jetzt zu den Fragen
der CDU/CSU-Fraktion. Herr Kollege Ostermann.

Dr. Tim Ostermann (CDU/CSU): Herr Burbaum,
ich méchte anschlieBen an die Fragen von Herrn
Kiesewetter zum Thema Dateianordnung. Die
Zeugin Dr. F., die jetzige Datenschutzbeauftragte
des BND, gab in ihrer Vernehmung an - ich
zitiere -:
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... das Nichtdurchfiihren eines Da-
teianordnungsverfahrens, obwohl
ein solches vom Gesetz vorgese-
hen ist, ist natiirlich ein formaler
Versto3 gegen den § 6 BND-Ge-
setz, der genau dieses Dateianord-
nungsverfahren eben vorsieht.

Folge sei aber nicht, dass die betroffenen Dateien
automatisch geléscht werden miissten. Sie sagte
weiter, aus dem Fehlen des formalen Akts der
Dateianordnung folge kein Automatismus, dass
dann die Datei in sich datenschutzrechtswidrig
sei. Wir haben ja eben schon mal ein bisschen
was dazu gehort zum Thema Dateianordnung.
Konnen Sie im Detail noch mal erldautern, was
die Bedeutung der Dateianordnung ist nach § 6
BND-Gesetz?

Zeuge Dr. Stefan Burbaum: Da erwischen Sie
mich jetzt auf einem ganz falschen Ful, weil ich
datenschutzrechtlich nach dem Bundesdaten-
schutzgesetz da jetzt nicht wirklich ein Experte
bin. Wenn die Datenschutzbeauftragte es so dar-
gestellt hat, wird es stimmen. Es ist ein formales
Erfordernis, dass man eine Dateianordnung er-
wirken muss. Da sind bestimmte Regelungen
drin, wie in dieser Datei - - also, was erst mal in
diese Datei hineinkommt, wie diese Daten darin
dann zu verarbeiten sind und auch zu iiberpriifen
und gegebenenfalls zu 16schen. Also, die Datei-
anordnung regelt ja im Grunde genommen die
Art und Weise der Datenverarbeitung in einer be-
stimmten Datei. Wenn eine solche Dateianord-
nung nicht vorhanden ist, dann ist es, zumindest
soweit ich mich erinnere an diese Verfahren, so,
dass man dann anfingt, eine Dateianordnung zu
entwickeln, und die mit dem Bundesdaten-
schutzbeauftragten abstimmt und iiber das wei-
tere Verfahren beridt in Abstimmung mit dem
Bundesdatenschutzbeauftragten, wie dann weiter
vorzugehen ist.

Dr. Tim Ostermann (CDU/CSU): Auch wenn Sie
denn kein Datenschutzrechtler sind - das habe
ich schon verstanden, dass das nicht Ihr direkter
Zustdndigkeitsbereich gewesen ist -: Wenn wir
uns die Rechtsfolgen angucken einer Ablehnung
einer Erteilung, das heilit, man stellt einen An-
trag, das wird abgelehnt, und dem Unterlassen,
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liberhaupt erst einen Antrag zu stellen, ist die
Rechtsfolge die gleiche aus Ihrer Sicht?

Zeuge Dr. Stefan Burbaum: Das ist jetzt eine
theoretische Frage. Aber aus dem Bauch raus
wiirde ich sagen: Nein, die Rechtsfolge ist nicht
die gleiche. Wenn eine Dateianordnung abge-
lehnt wird, dann bedeutet das, dass diese Datei
héchstwahrscheinlich so nicht behalten werden
darf. Dann muss man dartiber reden, wie man
weiter damit umgeht. Wenn eine Dateianordnung
nicht vorhanden ist, muss man eine erstellen und
dann den Zustand quasi formalrechtlich herstel-
len.

Dr. Tim Ostermann (CDU/CSU): Danke. - Ich
wiirde mit Einverstindnis des Vorsitzenden an
die Kollegin Warken weitergeben.

Vorsitzender Dr. Patrick Sensburg: Sehr gerne.

Nina Warken (CDU/CSU): Herr Burbaum, ich
wiirde nochmals auf das Memorandum of Agree-
ment zuriickkommen, das ja die Zusammenarbeit
der Dienste in Bad Aibling regelt, aus dem Jahre
2002. Sie hatten ja schon gesagt, dass Sie erst
nach der Unterzeichnung des Memorandums
zum BND gekommen sind. Aber inwieweit waren
Sie denn mit der Umsetzung des Memorandums
bzw. mit eventuellen Nachverhandlungen dazu
befasst? Konnen Sie, soweit es in der offentlichen
Sitzung moglich ist, auch etwas zum Rechts-
charakter und zum Regelungsinhalt des Memo-
randums sagen?

Zeuge Dr. Stefan Burbaum: Kann ich versuchen.
Ich bitte dann um Verstandnis: Also, ich werde
das jetzt nicht besonders vertieft machen. Wir
konnen das gerne auch nichtéffentlich dann noch
weiter vertiefen.

Das Memorandum of Understanding, das damals
geschlossen worden ist, ist meiner Ansicht nach
eine nicht rechtlich verbindliche Vereinbarung
zwischen den Diensten, worauf die Dienste sich
verstdndigt haben, wie man miteinander koope-
rieren mochte. Das war eine Reaktion damals,
glaube ich, auf den 11. September, und dann hat
man diese Kooperation vereinbart und hat dafiir
quasi Regelungen geschaffen. Ich war in der Tat
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zum Teil mit der Umsetzung befasst, insoweit,
als es um einen Legal Annex ging, wo also die
rechtlichen Rahmenbedingungen zu diesem MoU
festgelegt waren. Da ging es also unter anderem
um solche Fragen wie: Wir achten die gegenseiti-
gen Rechtsordnungen, beide. Also, beide Dienste
achten jeweils die gegenseitigen Rechtsordnun-
gen und werden keine Dinge unternehmen, die
im Widerspruch zu der jeweiligen Rechtsord-
nung stehen. Im Detail miissten wir das wahr-
scheinlich tatsdchlich nicht6ffentlich bespre-
chen, was dann geschehen ist.

In der Zusammenarbeit mit den Amerikanern
war das nach meinem Erleben ein tatsdchlich
sehr vertrauensvolles Zusammenarbeiten auf
Augenhohe miteinander; denn es ging ja dann am
Ende auch tatsdchlich um gemeinsame Schulun-
gen der Mitarbeiter und dhnliche Dinge in der
Umsetzung.

Nina Warken (CDU/CSU): In der Presse, genauer
gesagt: in der Siiddeutschen Zeitung vom
04.10.2014 - der Artikel hiel3 ,,Codewort
,Eikonal‘“ -, wurde in Bezug auf das Projekt
,Eikonal“ auch tber rechtliche Bedenken berich-
tet. Ich darf kurz zitieren:

Dass ,,Eikonal“ tiberhaupt zu-
stande kam, ist erstaunlich, denn
im BND selbst gab es Warnungen
und juristische Bedenken. Da war
das Versprechen der Amerikaner,
sich auf deutschem Boden an
deutsches Recht zu halten, aber in
einem Vermerk des BND stand,
dass man die Einhaltung dieses
Versprechens aufgrund der ,,tech-
nischen Unterlegenheit* des BND
gar nicht tiberpriifen kénne. Min-
destens bei verschliisselten Ver-
kehren kénne der BND doch gar
nicht beurteilen, was sich in den
abgefangenen Daten befinde. Die
,volle Kontrolle durch den BND
ist real nicht moglich“. Dies habe
in einem Vermerk fiir Dr. Hanning
gestanden.

Ko6nnen Sie vielleicht die Vorkehrungen - -
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[Dr... Konstantin von Notz
(BUNDNIS 90/DIE GRU-
NEN): Von wann ist das?)

- Ich habe es gesagt. Das war aus der Siiddeut-
schen Zeitung, der Artikel, vom 04.10.2014.

(Dr. Konstantin von Notz
(BUNDNIS 90/DIE GRU-
NEN): Von wann? Die Bun-
desregierung will immer
wissen, von wann!)

- Habe ich gesagt; habe ich doch gesagt: Siiddeut-
sche Zeitung, 04.10.2014. Der Artikel hieB:
»,GCodewort ,Eikonal‘“.

Konnen Sie bitte die Vorkehrungen der Vereinba-
rung fiir das Projekt ,,Eikonal® erldutern, mit de-
nen die Einhaltung des deutschen Rechts sicher-
gestellt werden sollte?

Zeuge Dr. Stefan Burbaum: Das wiirde ich, ehr-
lich gesagt, lieber in einer nichtéffentlichen Sit-
zung tun. Dann kann ich das aber gerne machen.
Die Rahmenbedingungen, die festgelegt worden
sind, habe ich Thnen eben geschildert. Nach mei-
ner Erinnerung - vielleicht nur so viel an der
Stelle - war es so - - Ich weill nicht, von welchem
Zeitraum oder aus welchem Zeitpunkt dieser
Vermerk ist, aus dem die Siiddeutsche da zitiert.
Das mag auch ein Zwischenzeitpunkt gewesen
sein, bevor das dann tatsachlich alles realisiert
worden ist, in dem man sich solche Fragen ge-
stellt hat. Fiir den G-10-Bereich zumindest kann
ich sagen, dass diese Bedenken, die da geschil-
dert sind, schon rein rechtlich nicht greifen kon-
nen, weil - das hatte ich ja vorhin auch ge-

sagt - die Geréte zum Beispiel, die man verwen-
den darf, um G-10-Erfassung zu betreiben, nach
dem deutschen Recht durch das BSI zu zertifizie-
ren sind. Das ist auch in vollem Umfang immer
geschehen. Es wire insofern ja schon gar nicht
moglich, da irgendwelche Gerite zu verwenden,
die der BND nicht versteht. - Vielleicht so viel,
wenn Thnen das reicht.

Nina Warken (CDU/CSU): Ja, kénnen wir viel-
leicht dann nachher noch drauf zuriickkommen.
Also, Thnen ist dann von Bedenken dariiber, iiber
die Vereinbarung mit den Amerikanern beim
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BND nichts bekannt, dass es da Bedenken gab
beim BND?

Zeuge Dr. Stefan Burbaum: Generell iiber die
Vereinbarung mit den Amerikanern? - Also, wie
gesagt, das MoU gab es. Die Umsetzung, das war
ja ein langerer Prozess. Natiirlich gab es in die-
sem ldngeren Prozess einzelne Schritte, die
dann - das hatten wir ja auch schon bespro-
chen - diskutiert worden sind, wie man das am
besten machen kann. Rechtliche Bedenken? Es
gab natiirlich rechtliche Fragen, die man da kla-
ren muss, also unter anderem: Wie wird tatsach-
lich selektiert? Ab wann werden Verkehre an die
Amerikaner weitergeleitet oder nicht? Klar, das
waren rechtliche Fragen, die zu kldren waren.
Das war aber ein relativ langwieriger Prozess, der
dann zu einem Grofteil, glaube ich, auch nach
meiner Zeit stattgefunden hat.

Nina Warken (CDU/CSU): Ich glaube, meine wei-
teren Fragen wiren dann wahrscheinlich alle
eher was fiir den nichtoffentlichen Teil zu dem
Bereich. Von daher - -

Vorsitzender Dr. Patrick Sensburg: Okay. Wenn
sonst keine Fragen mehr sind, wiirde ich noch
eine Frage nachsetzen. Tut mir leid, dass ich da
jetzt so pedantisch bin. Aber Sie haben davon ge-
sprochen, dass die Daten, die nicht durch die Se-
lektoren herausgegriffen werden, sofort geloscht
werden. Sie haben das Wort ,,Joschen® benutzt.
Oder ich habe mich hier total verhort. Also, ich
habe das Wort ,,16schen” gehort.

Zeuge Dr. Stefan Burbaum: Ja. Also, im G-10-Be-
reich ist es so, dass auf jeden Fall die Daten so-
fort geloscht werden, ja.

Vorsitzender Dr. Patrick Sensburg: Okay. Weil
Sie Jurist sind, ich lese Thnen jetzt noch mal den
§ 3 Bundesdatenschutzgesetz vor, wieder den
Absatz 4, diesmal die Nummer 5:

Loschen ist das Unkenntlich-
machen gespeicherter personen-
bezogener Daten.

- Das sind ja definierte - - Das sind Begriffsbe-
stimmungen in dem Gesetz.
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Zeuge Dr. Stefan Burbaum: Das stimmt. Da hitte
es vorher gespeichert sein miissen. Dann haben
Sie recht: Im Sinne dieser Definition hétte ich
nicht sagen sollen ,,geloscht”, sondern ,,vernich-
tet.

Vorsitzender Dr. Patrick Sensburg: Das war es,
weswegen ich eben gezuckt habe. ,,Vernichtet”
ist jetzt kein Rechtsterminus. Deswegen - -

Zeuge Dr. Stefan Burbaum: Danke der Nachfrage.
Nein, dann wére richtig gewesen: vernichtet.

Vorsitzender Dr. Patrick Sensburg: Ich kann nur
was léschen oder vernichten, wenn es abgespei-
chert ist. Das ist meine Uberzeugung.

Zeuge Dr. Stefan Burbaum: Haben Sie recht. Ja,
bitte ich um Entschuldigung. ,,Vernichtet” wire
das richtige Wort gewesen.

Vorsitzender Dr. Patrick Sensburg: Was heifit
,vernichtet“? Dann erkldaren Sie das Wort mal!
Das ist nicht definiert im Gesetz, das Wort ,,ver-
nichtet“. Was verstehen Sie unter ,,vernichtet“?

Zeuge Dr. Stefan Burbaum: Ich verstehe darun-
ter, dass in einem Selektionsprozess Verkehre
quasi tber ein Profil geleitet werden, identifiziert
werden, und die, die ich nicht identifiziere, wer-
den geldscht. Ich kann es nicht anders sagen,
weil ich technisch diesen Begriff nicht besser
umschreiben kann. Sie werden nicht im weiteren
Prozess behalten. Ich weil nicht, wie das tech-
nisch funktioniert. Sie werden einfach vor die
Wand geleitet. Ich kann es nicht besser beschrei-
ben.

Vorsitzender Dr. Patrick Sensburg: Ich weil3, was
Sie meinen. Aber es ist nicht meine Aufgabe,
Thnen jetzt ein Wort in den Mund zu legen. Also,
ich hoffe, dass ich wei}, was Sie meinen; sagen
wir es mal lieber so. Die Frage ist hier, die sich
mir ganz massiv stellt: Werden Daten in einem
groBeren Umfang zur weiteren Selektion zwi-
schengespeichert, gepuffert? Das ist mir alles
egal. Aber werden sie irgendwie auf Rechnern
des BND abgelegt? Weil nur, wenn das der Fall
waire, bestiinde die Notwendigkeit, zum Léschen,
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sonst wie aus der Welt zu rdumen. Wenn nur Da-
ten aus einem groBen Strang herausgepickt wer-
den, dann brauche ich mir keine Gedanken tiber
l6schen machen, weil, dann gibt es die gar nicht
mehr. Deswegen ist dieser Vorgang fiir mich so
relevant, weil dann miissen wir weiter nach-
haken, was sein konnte, wenn Daten mal nicht
geloscht wiirden etc. etc.

Zeuge Dr. Stefan Burbaum: So, wie Sie es eben
beschrieben haben mit diesem Rauspicken, trifft
es aus meiner Sicht gut, auch wenn das kein
Rechtsterminus ist.

Vorsitzender Dr. Patrick Sensburg: Schon, dass
ich das jetzt gemacht habe.

Zeuge Dr. Stefan Burbaum: Das ist ein laufen-
der - -

(Dr. André Hahn (DIE
LINKE): Es gibt aber eine
Kopie!)

- Es gibt eine Kopie, in der Tat.

(Dr. André Hahn (DIE
LINKE): Die muss ja
irgendwo bleiben!)

- Ja, die wird iiber ein Selektionsding geleitet.

Vorsitzender Dr. Patrick Sensburg: Dann sollten
wir bei meinen Fragen - -

Zeuge Dr. Stefan Burbaum: Thre Frage ist ja aber:
Was passiert mit dem Bereich, der nicht rausge-
pickt wird? Ich kann nur Worter verwenden wie
, vernichtet®, ,nicht weiter verwendet*, ,,nicht
gespeichert”.

Vorsitzender Dr. Patrick Sensburg: Okay. Ich
denke da noch mal driiber nach. - Die Frau War-
ken von der Union hat noch Fragen. Es sind ja
auch noch einige Minuten iibrig. Frau Kollegin
Warken.

Nina Warken (CDU/CSU): Ich komme vielleicht
doch noch mal in der 6ffentlichen Sitzung jetzt
auf dieses Memorandum zurtick. Vielleicht kon-

Stenografisches Protokoll 24 1

1. Untersuchungsausschuss

nen Sie doch noch das eine oder andere dazu sa-
gen. Es wurde zum Beispiel im Spiegel, Artikel
vom 16.06.2014, die Behauptung aufgestellt, dass
die Vertragspartner sich verpflichteten, Grund-
rechte gegenseitig eben nicht auszuforschen, also
dass keine Grundrechte der Deutschen und keine
der Amerikaner ausgeforscht worden sind. Das
haben wir jetzt auch schon besprochen. Kann es
sein, oder gab es da eine Ausnahme dahin ge-
hend, dass, wenn es sich um Anbahnung von ter-
roristischen Aktivitaten handelte, da eben diese
Vereinbarung, diese Verpflichtung dann nicht
eingehalten worden ist oder auBer Kraft war?

Zeuge Dr. Stefan Burbaum: Nein, gerade nicht.
Also, die Intention dieser Kooperation war ja ge-
rade die gemeinsame Bekdmpfung des Terroris-
mus. Insofern galten diese Regeln natiirlich auch
in diesem Bereich. Da gab es keine Ausnahmen.

Nina Warken (CDU/CSU): Okay. Wir sind ja un-
ter anderem hier als Ausschuss auch damit be-
auftragt, zu untersuchen, ob

Stellen des Bundes ...
- ich zitiere aus dem Untersuchungsauftrag -

Teil eines systematisierten wech-
selseitigen oder ,,Ring“-Tausches
geheimdienstlicher Informationen
waren, in dem der jeweils anderen
Seite Daten oder Erkenntnisse
tbermittelt werden, die diese
nach dem jeweils am Ort der Da-
tenerhebung geltenden Recht
selbst nicht erheben darf.

Ko6nnen Sie sagen, ob dieses Memorandum mit
der NSA einen solchen Ringtausch zwischen den
beteiligten Diensten zugelassen hat?

Zeuge Dr. Stefan Burbaum: Nein, hat es nicht.
Nina Warken (CDU/CSU): Okay.

Vorsitzender Dr. Patrick Sensburg: Okay. - Ich
sehe keine weiteren Fragen der Fraktion CDU/
CSU. Wir kommen damit zu den Fragen von

Biindnis 90/Die Griinen. Herr Kollege Strobele.
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Hans-Christian Stribele (BUNDNIS 90/DIE GRU-
NEN): Herr Dr. Burbaum, zunéchst eine Frage
noch mal im Anschluss an das, was die Kollegin
schon gefragt hat. Bei diesem Projekt oder der
Operation ,,Eikonal®“, gab es da schon ganz am
Anfang Probleme mit dem Betreiber - ich rede
jetzt nicht iiber US-Amerikaner, sondern den Be-
treiber - in Frankfurt beziiglich des Rankommens
an die Daten, also Anfertigung von Kopien, wie
Sie ja gesagt haben, und Weitergabe an den Bun-
desnachrichtendienst? Gab es da zunédchst eine
Weigerung oder so was Ahnliches, dass sie gesagt
haben: , Das machen wir nicht“, oder: ,,Da haben
wir rechtliche Probleme*, mit denen Sie viel-
leicht befasst waren?

Zeuge Dr. Stefan Burbaum: ,,Probleme* wiirde
ich es nicht nennen. Es gab Diskussionen. Man
muss unterscheiden zwischen den leitungsver-
mittelten Verkehren und den paketvermittelten
Verkehren. Bei den leitungsvermittelten Verkeh-
ren war das ein geiibtes Verfahren, und das ist
auch mit dem Betreiber in diesem geiibten Ver-
fahren gelaufen. Bei dem paketvermittelten hatte
der Betreiber in der Tat Gesprachsbedarf und Be-
denken, die dann mit der Zeit ausgerdumt wor-
den sind nach meiner Kenntnis. Das endete dann
aber irgendwann. Da war ich aber nicht mehr da.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Und wie ist das dann gelést worden? Ha-
ben Sie die iiberredet oder iiberzeugt von einer
anderen Rechtsauffassung?

Zeuge Dr. Stefan Burbaum: Es wurden viele Ge-
sprache gefiihrt, und es gab meines Wissens am
Ende ein Schreiben des Kanzleramts an den Be-
treiber, in dem die Rechtsauffassung dargelegt
worden ist, und dann hat sich der Betreiber die-
ser Rechtsauffassung angeschlossen.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Schreiben des Kanzleramts. Von wem?

Zeuge Dr. Stefan Burbaum: Wer hat das ge-
macht? Miisste ich jetzt wissen; das war in den
Akten drin. Also, entweder der Abteilungsleiter 6
des Kanzleramts oder der Chef Kanzleramt, einer
von beiden.

Stenografisches Protokoll 24 1

1. Untersuchungsausschuss

Hans-Christian Striobele (BUNDNIS 90/DIE GRU-
NEN): Einer von den beiden hat geschrieben an
den Betreiber - wer auch immer das war -, und er
hat gesagt: ,,Jetzt mach das“, oder: ,,bitte”, oder
wie?

Zeuge Dr. Stefan Burbaum: Er hat die Rechtsauf-
fassung dargelegt, die das Kanzleramt hat.

Hans-Christian Striobele (BUNDNIS 90/DIE GRU-
NEN): Und die hat dann iiberzeugt?

Zeuge Dr. Stefan Burbaum: Ja.

Hans-Christian Strobele (BUNDNIS 90/DIE GRU-
NEN): Aber weil sie vom Kanzleramt kam? Sie
waren da nicht so gut.

Zeuge Dr. Stefan Burbaum: Bitte?

Hans-Christian Strobele (BUNDNIS 90/DIE GRU-
NEN): Sie waren nicht so iiberzeugend, Sie jetzt
personlich?

Zeuge Dr. Stefan Burbaum: Ich war auch iiber-
zeugt von dieser Rechtsauffassung.

Hans-Christian Strobele (BUNDNIS 90/DIE GRU-
NEN): Nein, ich meine, Sie waren aber nicht so
liberzeugend jetzt fiir den Betreiber.

Zeuge Dr. Stefan Burbaum: Ja, wenn Sie es so
sehen, ja.

Hans-Christian Strobele (BUNDNIS 90/DIE GRU-
NEN): Kann es auch anders gewesen sein, dass
der Betreiber darauf Wert gelegt hat, dass es eine
G-10-Anordnung gibt und dass Sie dann eine
G-10-Anordnung eingeholt haben, allerdings
eben nur fiir die G-10-Verkehre, und dass dann
trotzdem alles abgenommen worden ist?

Zeuge Dr. Stefan Burbaum: Ich bitte schon mal
prophylaktisch um Nachsicht. Ich glaube, viel
von dem miissten wir tatsdchlich dann nicht-
offentlich besprechen. Dann kann man das wahr-
scheinlich etwas ausfiihrlicher machen. Aber es
war ja in der Tat so, dass es eine G-10-Anord-
nung fiir den leitungsvermittelten Bereich schon
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gab und fiir den paketvermittelten in der Diskus-
sion war. Es ging dann um die Frage: Wie lauft
das mit dem Betreiber rechtlich am besten ab? Ist
es in der Tat moglich - die Frage ist ja hier auch
schon mehrfach diskutiert worden -, dass man
Routineverkehre nutzt im Rahmen einer G-10-Be-
schrankungsanordnung? Dariiber ist dann mit
dem Betreiber gesprochen worden, und es gab am
Ende dieses Schreiben. Dieser Rechtsauffassung
hat der Betreiber sich angeschlossen.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Da ist keine G-10-Anordnung eingeholt
worden extra?

Zeuge Dr. Stefan Burbaum: Also, das war nach
meiner Zeit.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Fiir die paketvermittelte?

Zeuge Dr. Stefan Burbaum: Fiir leitungsvermit-
telte gab es eine G-10-Anordnung, ja, und fiir die
paketvermittelten ist meines Wissens nach mei-
ner Zeit eine Beschrdankungsanordnung eingeholt
worden.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Auch noch? Also, tiber das hinaus - -

Zeuge Dr. Stefan Burbaum: Sie ist erweitert wor-
den, wenn Sie so wollen. Man muss dann ja im-
mer die - -

Hans-Christian Strobele (BUNDNIS 90/DIE GRU-
NEN): Also, da hatte das Kanzleramt auch nicht
so unbedingt absolut recht?

Zeuge Dr. Stefan Burbaum: Das wiirde ich jetzt
nicht sagen. Die Rechtsansicht, die da geschildert
worden ist, war ja trotzdem richtig.

Hans-Christian Strobele (BUNDNIS 90/DIE GRU-
NEN): Jedenfalls waren dann die Bedenken vom
Betreiber beseitigt, und dann konnten Sie los-
legen?

Zeuge Dr. Stefan Burbaum: Nach meiner Erinne-
rung, ja.

Stenografisches Protokoll 24 1

1. Untersuchungsausschuss

Hans-Christian Striobele (BUNDNIS 90/DIE GRU-
NEN): Ja. - Sagen Sie, weil Sie ja jetzt gerade fiir
den G-10-Verkehr, ich denke mal, von entschei-
dender Bedeutung waren fiir die juristische Be-
urteilung: Gab es eigentlich Ausnahmen fiir deut-
sche Staatsbiirger, die nicht unter die G-10-Rege-
lung fielen, also - ich nehme mal so einen Be-
griff - Funktionstréger?

Zeuge Dr. Stefan Burbaum: Das ist keine Aus-
nahme vom G 10.

Hans-Christian Strobele (BUNDNIS 90/DIE GRU-
NEN): Sondern?

Zeuge Dr. Stefan Burbaum: Dieser Funktions-
tragergedanke steht ja nur im Zusammenhang mit
der Frage, wenn eine juristische Person Beteilig-
ter einer Kommunikation ist. Eine juristische Per-
son kann ja nicht selbst kommunizieren, -

Hans-Christian Strobele (BUNDNIS 90/DIE GRU-
NEN): Genau.

Zeuge Dr. Stefan Burbaum: - sondern kommuni-
ziert durch Personen. Das ist insofern keine Aus-
nahme nach meinem Verstandnis, sondern es ist
die Frage: Wenn tatsédchlich eine Kommunikation
einer juristischen Person zuzuordnen ist, also die
juristische Person selbst kommuniziert, dann ist
in der Tat die Frage des Funktionstrégers - - na ja,
er kommuniziert dann nur fiir die juristische Per-
son am Ende. Dann ist also entscheidend: Ist am
Ende die juristische Person eine inldndische oder
eine ausldndische? Artikel 19 Absatz 3 Grundge-
setz. Insofern gibt es aber keine Ausnahmen. Es
ist theoretisch hochstens denkbar, dass natiirlich
fiir eine ausldandische juristische Person ein Deut-
scher als Funktionstrager kommuniziert.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Genau.

Zeuge Dr. Stefan Burbaum: Das wiirde ich aber
nicht als Ausnahme fiir den deutschen Staatsbiir-
ger betrachten, sondern dann kommuniziert ja
trotzdem die juristische Person.
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Hans-Christian Stribele (BUNDNIS 90/DIE GRU-
NEN): Aha. Also, sagen wir mal, der Geschifts-
fiihrer - Beispiel, ganz aus der Luft gegriffen -
Welthungerhilfe in Afghanistan - -

Vorsitzender Dr. Patrick Sensburg: Herr Kollege
Strobele, wir hatten diesen Sachverhalt in einer

nichtéffentlichen Sitzung. Da ist detailliert dazu
ausgefiihrt worden.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Nein.

Vorsitzender Dr. Patrick Sensburg: Doch, ist.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Den hatten wir hier.

Vorsitzender Dr. Patrick Sensburg: Ich bitte, die
Sachverhalte da nicht falsch darzustellen. Sonst
unterbreche ich an dieser Stelle die Sitzung. Das
meine ich wirklich so, Herr Kollege Strébele.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Funktionstrdger haben wir hier diskutiert,
und zwar wie heftig.

Vorsitzender Dr. Patrick Sensburg: Sie haben,
glaube ich, meine Anmerkung gut verstanden.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Nein.

Vorsitzender Dr. Patrick Sensburg: Doch.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Habe ich tiberhaupt nicht verstanden.

Vorsitzender Dr. Patrick Sensburg: Dann setzen
Sie bitte Ihre Frage fort. Wird die weiter so ge-
hen, unterbreche ich die Sitzung und kléren wir
es in einer Beratungssitzung.

Hans-Christian Strobele (BUNDNIS 90/DIE GRU-
NEN): Ja, machen Sie das, wenn Sie davor Angst
haben. - Also, Funktionstrdger, beispielsweise
Welthungerhilfe, ein Deutscher, der da Geschifts-
fithrer ist oder - weilj ich was - Mitarbeiter ist,
der fiihrt jetzt ein Telefonat im Ausland: Fallt das
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bei Thnen unter G 10 oder nicht, die G-10-Be-
schrankungen oder nicht, oder sagen Sie dann,
weil der ja jetzt handelt fiir die - - oder wir kon-
nen auch eine andere Firma nehmen oder eine
andere NGO nehmen -, der fillt jetzt nicht unter
den Schutz der G 10, Grundrechtstriager?

Zeuge Dr. Stefan Burbaum: Entscheidend ist: Ist
diese Kommunikation oder der Teilnehmer der
Kommunikation der juristischen Person zuzuord-
nen, also spricht der fiir Siemens?

Hans-Christian Strobele (BUNDNIS 90/DIE GRU-
NEN): Genau.

(Dr. André Hahn (DIE
LINKE): Und der hat keine
Grundrechte?)

Zeuge Dr. Stefan Burbaum: Dann ist es im
Grunde genommen, wenn die Kommunikation
jetzt Siemens zuzurechnen ist, irrelevant, wer
jetzt tatsdchlich als natiirliche Person diese Kom-
munikation durchfiihrt.

Hans-Christian Strobele (BUNDNIS 90/DIE GRU-
NEN): Und wenn er telefoniert?

Zeuge Dr. Stefan Burbaum: Auch wenn er telefo-
niert - - Wenn jetzt der Geschiéftsfiithrer von Sie-
mens irgendwo in der Welt - was weil} ich -, ein
Australier von Siemens Australien, der telefo-
niert jetzt - -

Hans-Christian Strobele (BUNDNIS 90/DIE GRU-
NEN): Nein, nicht ein Australier, ein Deutscher
fir Siemens Australien oder weill ich was. Also,
es soll ja auch im Ausland - -

Zeuge Dr. Stefan Burbaum: Jede Kommunika-
tion, die Siemens zuzurechnen wére, wire ja
schon deswegen vom G 10 geschiitzt, weil es eine
deutsche inldndische juristische Person ist.

Hans-Christian Strobele (BUNDNIS 90/DIE GRU-
NEN): Nein. Nehmen Sie doch mal das Beispiel.
Also, gibt es Ausnahmen, dass deutsche Staats-
biirger telefonieren, E-Mails schreiben, ersicht-
lich, sie selber E-Mail mit Unterschrift und Brief-
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kopf meinetwegen geschrieben haben, wo Sie sa-
gen, der fillt nicht unter den Grundrechtsschutz,
und wenn ja, wo ist das definiert?

Zeuge Dr. Stefan Burbaum: Das ist zu entschei-
den, ob diese Kommunikation der juristischen
Person zuzuordnen ist oder - -

Hans-Christian Stribele (BUNDNIS 90/DIE GRU-
NEN): Ja, nehmen wir mal an, sie ist zuzuordnen.
Klar, wird irgendein Geschéft vereinbart oder ein
Auto bestellt oder sonst was.

Zeuge Dr. Stefan Burbaum: Genau. Er kommuni-
ziert fiir seine juristische Person. Dann ergibt sich
das aus Artikel 19 Absatz 3 Grundgesetz, dass
nur inldndische juristische Personen den Grund-
rechtsschutz genieBen, ausldndische nicht. Wenn
also dann eine ausldndische juristische Person
,kommuniziert” - in Anfithrungsstrichen -, dann
ist es insofern irrelevant, wer die nattrliche Per-
son ist, durch die das stattfindet. Das ergibt sich
aus dem Grundgesetz.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Und der telefoniert dann. Wie sortieren
Sie dann aus, ob er jetzt nur als Geschéftsfiihrer
kommuniziert oder auch privat Griile an seine
Frau ausrichten ldsst oder so was?

Zeuge Dr. Stefan Burbaum: Sobald er privat kom-
muniziert, ist es ein anderer Sachverhalt.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Oder mit seinem Anwalt redet oder so
was.

Zeuge Dr. Stefan Burbaum: Sobald er privat kom-
muniziert, ist es ein anderer Sachverhalt.

(Dr. André Hahn (DIE
LINKE): Und wie wissen
Sie das?)

Hans-Christian Strobele (BUNDNIS 90/DIE GRU-
NEN): Und dann nehmen Sie die eine Hélfte, sa-
gen, das ist Kommunikation geschaftliche und
das andere ist - -
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Zeuge Dr. Stefan Burbaum: Nein, wir wiirden da
die Kommunikation insgesamt betrachten.

Hans-Christian Striobele (BUNDNIS 90/DIE GRU-
NEN): Sortieren Sie dann Satz fiir Satz oder wie?

Zeuge Dr. Stefan Burbaum: Nein, die Kommuni-
kation insgesamt.

Hans-Christian Striobele (BUNDNIS 90/DIE GRU-
NEN): Die ist dann geschiitzt insgesamt, wenn da
irgendwas vorkommt?

Zeuge Dr. Stefan Burbaum: Ja.

Hans-Christian Strobele (BUNDNIS 90/DIE GRU-
NEN): Aha. Und woher wissen Sie das vorher,
wenn Sie nicht reinhdren?

Zeuge Dr. Stefan Burbaum: Das kann man nicht
wissen; das ist richtig.

Hans-Christian Strobele (BUNDNIS 90/DIE GRU-
NEN): Kann man nicht wissen. Also, kann man
vielleicht andersrum sagen: Wenn jemand fiir
eine Institution - sage ich mal, NGO, Firma oder
so was, eine auslandische - kommuniziert, dann
ist er erst mal bei Ihnen gespeichert, und dann
gehen Sie nachher mit um?

Zeuge Dr. Stefan Burbaum: Wenn diese ausldndi-
sche juristische Person im nachrichtendienst-
lichen Profil drin ist, kann das passieren.

Hans-Christian Strobele (BUNDNIS 90/DIE GRU-
NEN): Kann das passieren. Und wie hiufig pas-
siert das?

Zeuge Dr. Stefan Burbaum: In meiner Erinnerung
so gut wie nie; denn diese - - Also, es kann in
Ausnahmen sein; da haben Sie recht.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Ist das irgendwo schriftlich niedergelegt,
definiert, was jetzt so ein Funktionstrdger ist, und
wann er Funktionstriager ist, wie weit das geht?
Das ist doch eine wichtige Unterscheidung. Es
gibt ja Leute, also deutsche Staatsbiirger, die sich
lange im Ausland authalten, die lange dort Hilfs-
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tdtigkeit, humanitdre Hilfe oder auch andere Be-
tdtigungen - - im Sicherheitsbereich sich bewegen
oder bei Firmen Autos verkaufen, Waffen verkau-
fen, was auch immer.

Zeuge Dr. Stefan Burbaum: Also, dieser Gedanke
des Schutzes der juristischen Person im Inland
oder Ausland ist, zumindest im BND, soweit ich
mich erinnere, niedergelegt in Dienstanweisun-
gen, die es da gibt. Es gibt Hinweise, wo das er-
lautert wird.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Kénnen Sie uns sagen, wo, oder kdnnen
Sie dem Bundeskanzleramt oder dem Bundes-
nachrichtendienst sagen, wo wir das finden, dass
wir das beiziehen kénnen?

Zeuge Dr. Stefan Burbaum: Wo man das heute
findet, kann ich Ihnen leider nicht sagen, weil
ich das nicht mehr weil3. Aber ich wiirde anneh-
men, dass das Bundeskanzleramt Ihnen das zur
Verfiigung stellen kann, wenn Sie das interes-
siert.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Haben Sie dartiber mal mit der G-10-Kom-
mission geredet?

Zeuge Dr. Stefan Burbaum: Uber diesen Gedan-
ken der juristischen Person?

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Ja, mit den Funktionstrdgern.

Zeuge Dr. Stefan Burbaum: Na ja, das kommt ja
relativ hdufig vor, wenn Sie - - Gerade im Prolife-
rationsbereich kommt das relativ hdufig vor, dass
Sie ausldndische Firmen haben, die irgendwel-
che proliferationsrelevanten Dinge liefern. Das
sind alles Kommunikationen von juristischen
Personen. Insofern ist das kein ungewdhnlicher
Fall, dass eine Kommunikation einer juristischen
Person zuzuordnen ist. Immer in diesem Fall
kommt dann dieser Funktionstragergedanke zum
Tragen.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Dann brauchen Sie keine G-10-Beschrin-
kung?
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Zeuge Dr. Stefan Burbaum: Das kommt drauf an,
ob es eine inldndische oder eine ausldndische ist.

Hans-Christian Striobele (BUNDNIS 90/DIE GRU-
NEN): Nein, wir reden ja jetzt immer: ausldndi-
sche Firma, Institution, Vereine oder was auch
immer, und dann ein Deutscher kommuniziert.

Zeuge Dr. Stefan Burbaum: Nehmen wir an, eine
iranische Firma kommuniziert aus dem Iran
proliferationsrelevant mit Deutschland, mit einer
deutschen Firma. Dann ist das ein G-10-Verkehr.
Wir interessieren uns dann wahrscheinlich bei
den formalen Suchbegriffen, nehmen wir mal an,
fir die Anschliisse dieser iranischen Firma. Das
ist jetzt ein fiktiver Fall. Damit ist es ein G-10-
Verkehr. Die deutsche Firma ist da nur der an-
dere Partner. Deswegen ist es aber ein G-10-Ver-
kehr, weil er nach Deutschland geht. Es kommu-
nizieren aber die beiden juristischen Personen.
Wenn jetzt diese iranische Firma einen deut-
schen Geschiftsfiihrer hat, der irgendwie das Fax
unterschreibt oder so etwas, dann haben Sie
Thren Fall, den Sie gerade geschildert haben.

Hans-Christian Strobele (BUNDNIS 90/DIE GRU-
NEN): Genau. - Und? Wenn das so was ist mit
Proliferation, ist es ja wahrscheinlich nicht so
schwierig, eine G-10-Anordnung zu bekommen.
Aber machen Sie es auch ohne G-10-Anordnung?
Ist doch die entscheidende Frage.

Zeuge Dr. Stefan Burbaum: Nein, das geht ja gar
nicht. Sie kommen ja an diesen Verkehr nur mit
einer G-10-Anordnung; -

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Genau.

Zeuge Dr. Stefan Burbaum: - denn Sie brauchen
ja den genehmigten Suchbegriff, der dann irgend-
wie wahrscheinlich beispielhaft diese Nummer
im Iran ist. Anders kommen Sie ja an den Ver-
kehr gar nicht ran.

Vorsitzender Dr. Patrick Sensburg: So, jetzt muss
ich leider auf die Uhr hinweisen. Es sind schon
zwoOlf Minuten uiberschritten, bzw. nicht zwolf
Minuten uberschritten, sondern zwolf Minuten
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abgelaufen. Wir miissen die Fragen in der ndchs-
ten Runde fortsetzen. Wir kommen jetzt zu den
Fragen der Fraktion der SPD. Herr Kollege Flisek.

Christian Flisek (SPD): Danke, Herr Vorsitzen-
der. - Herr Dr. Burbaum, ich wiirde noch mal
ganz gerne da einsteigen, wo ich letztens, also bei
der letzten Runde aufgehort habe, ndmlich bei
der Unterscheidung noch mal, auch gerade in Be-
zug auf die Routineverkehre, G-10-Regime. Ich
zitiere mal einen Zeugen, der gesagt hat, der Rest
ist zum Abschuss freigegeben. Wir haben natiir-
lich gesehen, dass es da Rechtsprinzipien gibt -
ich wiirde das jetzt auch nicht so iiberziehen -,
aber im Endeffekt die beiden Mengen, wenn man
so will.

Die G-10-Kommission genehmigt ja Suchbegriffe.
Also, fiir mich wiére da ein groBer Unterschied,
dass dann die eingesetzten Suchbegriffe bei den
Routineverkehren natiirlich keiner solchen Ge-
nehmigung unterliegen. Das ist richtig, oder?

Zeuge Dr. Stefan Burbaum: Das ist korrekt.

Christian Flisek (SPD): Jetzt mal gefragt aus Ihrer
beruflichen Praxis heraus: Was wiirde denn da-
gegen sprechen, solche Suchbegriffe beispiels-
weise auch fiir die Routineverkehre der G-10-
Kommission zur Genehmigung vorzulegen?

Zeuge Dr. Stefan Burbaum: Das ist eine Entschei-
dung des Gesetzgebers am Ende.

Christian Flisek (SPD): Jetzt rein von diesen for-
malen - - Also, so formal ist es jetzt nicht. Aber
rein jetzt aus der praktischen operativen Téatigkeit
beim BND: Was wiirde dagegen sprechen? Gibt es
praktische Griinde, oder gibt es keine? Im End-
effekt haben Sie recht, das ist eine Entscheidung
des Gesetzgebers, aber - -

Zeuge Dr. Stefan Burbaum: Also, praktische
Griinde, ich weil jetzt nicht, was Sie meinen. Im
Grunde genommen, denkbar ist das selbstver-
standlich. Klar, man kann natiirlich auch diese
Suchbegriffsprofile der G-10-Kommission vor-
legen. Das wire dann in der Tat aber wichtig:
Was genau entscheidet die G-10-Kommission
dann eigentlich? Denn die G-10-Kommission ist
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ja eigentlich nur zustdndig fiir die Kontrolle der
G-10-Verkehre, nicht der Routineverkehre.

Christian Flisek (SPD): Na ja, man kann auch de-
finieren, dass sie zumindest fiir die Verkehre, die
mit G-10-Schliisseln offengelegt werden, zustidn-
dig wére. Also, man kdnnte - - Sie wissen ja, wir
haben in unserem Untersuchungs- oder in unse-
rem Einsetzungsauftrag auch einen Teil, wo wir
uns dariiber Gedanken machen miissen, was wir
dndern wollen. So. Die Frage zielt - ich sage

mal - in diese Richtung ab. Wir haben natiirlich
jetzt die geltende Rechtslage nicht nur von Thnen,
von anderen Zeugen auch dargestellt bekommen
und stellen uns die Frage: Was spricht jetzt da
dagegen? Gibt es pragmatische Griinde, zu sagen,
bei den Routineverkehren - ich sage mal - miiss-
ten wir zum Beispiel flexibler sein, oder sagen
Sie, das ist eigentlich nicht so?

Zeuge Dr. Stefan Burbaum: Gut, das wére am
Ende dann die Entscheidung der G-10-Kommis-
sion, wie flexibel sie ist. Also, aus meiner Sicht
bestiinde Anlass, im Routinebereich flexibler zu
sein, ja, weil einfach - das hatten Sie, glaube ich,
vorhin auch gesagt - natiirlich der G-10-Bereich
grundrechtssensibler ist als der Routinebereich.
Als praktischen Grund miisste man schlichtweg
priifen: Ist es Mehrarbeit fiir die G-10-Kommis-
sion? - Gut, das ist wahrscheinlich nicht so ent-
scheidend. Aber ein praktischer Grund, warum
man das nicht tun sollte, also, wenn Sie jetzt fra-
gen so Dinge wie Geheimhaltung oder dhnliche
Dinge, so aus meiner Erfahrung heraus: Wir ha-
ben die Suchbegriffsprofile im G-10-Bereich mit
der G-10-Kommission sehr offen diskutiert. Die
G-10-Kommission hat die regelméaBig iiberpriift,
hat Stichproben gemacht, hat sich Suchbegriffe
erlautern lassen. Denkbar ist, das nattirlich auch
im Routinebereich zu machen. Das wére letztlich
das gleiche Verfahren. Es ist nur die Frage: Was
genau ist dann die Priifbefugnis der G-10-Kom-
mission?

Christian Flisek (SPD): Okay. - Sind Sie denn ir-
gendwann mal mit solchen Suchbegriffen fiir die
Routineverkehre in Kontakt gekommen in Ihrer
Arbeit?
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Zeuge Dr. Stefan Burbaum: Nicht wirklich inten-
siv, nein. Ich weil, dass es die gibt. Die sind ein-

fach praktisch relevant, weil man sonst nicht aus-
wihlen kann. Sonst ist das nicht handelbar. Aber
nein, sonst nicht.

Christian Flisek (SPD): Haben Sie irgendwelche
Erkenntnisse dartiiber, wie viele dieser Suchbe-
griffe ihren Ursprung beispielsweise bei anderen
Diensten haben?

Zeuge Dr. Stefan Burbaum: Kann ich Thnen keine
Zahlen nennen. Sind aber sicher welche, ja, klar.
Also, das ist ein regelméBiger Informationsaus-
tausch. Das betrifft ja nicht nur Suchbegriffe, das
betrifft ja alle méglichen nachrichtendienstlichen
Hinweise. Dienste arbeiten miteinander zusam-
men, geben sich Hinweise. Genau das Gleiche
passiert natiirlich auch, wenn Sie jetzt Telefon-
nummern betrachten, klar.

Christian Flisek (SPD): Wir haben aufgrund ver-
gangener Zeugenvernahmen festgestellt, dass

es - ich sage mal - zum einen natiirlich diese
G-10-Priifung gibt. Aber zum anderen gibt es
auch eine Priifung von solchen Suchbegriffen
nach dem - ich sage mal - Kriterium ,,deutsche
Interessen”, also gerade wenn es ausldndische
Suchbegriffe sind, also Suchbegriffe von anderen
Diensten, wo man dann sich die Frage stellt, ob
eventuell der Einsatz eines solchen Suchbegriffs
deutschen Interessen zuwiderlaufen wiirde. Fand
diese Priifung bei Ihnen unter anderem mit statt?
Haben Sie das begleitet? Kénnen Sie uns dazu
was sagen, wie diese Priifung stattfindet?

Zeuge Dr. Stefan Burbaum: Nicht genau, da ich
ja in die Priifung der Routinesuchbegriffe nicht
eingebunden war. Die Frage: ,,Sind deutsche Inte-
ressen tangiert?”, spielt natiirlich immer irgend-
wie eine Rolle, auch bei den G-10-Suchbegriffen
natiirlich. Insofern taucht diese Frage manchmal
auf. Mal ganz platt gesagt: Deutsche Telefonnum-
mern diirfen Sie nach dem G 10 sowieso nicht
nehmen. Aber diese Frage der deutschen Interes-
sen - - Also, nicht, dass es jetzt irgendwie die tdg-
liche Arbeit stindig beschaftigt hétte, nein. Aber
es kommt immer wieder vor.
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Christian Flisek (SPD): Kommt immer wieder
vor. Aber direkt operativ eingebunden in den Be-
reich waren Sie nicht?

Zeuge Dr. Stefan Burbaum: Ich war nur einge-
bunden in die Erstellung der G-10-Suchbegriffs-
listen, nicht in die Erstellung der Routinesuch-
begriffslisten.

Christian Flisek (SPD): Okay. - Ich wiirde ganz
gerne noch mal auf diese G-10-Anordnungen zu
sprechen kommen, also konkret jetzt auch auf
den § 10 G-10-Gesetz. Da heilit es ja in Absatz 4,
dass eben - - bei MaBnahmen nach §§ 5 und 8
sind die Suchbegriffe in der Anordnung zu be-
nennen. Ferner ist das Gebiet, iiber das die Infor-
mationen gesammelt werden sollen, zu benen-
nen. Es sind auch die Ubertragungswege, die der
Beschriankung unterliegen, zu bezeichnen. Also,
die Ubertragungswege sind zu bezeichnen. Kén-
nen Sie uns mal erldutern, wie dieses Tatbe-
standsmerkmal ,,Ubertragungswege® in einer
G-10-Anordnung ganz pragmatisch ausgestaltet
wird? Also: Wie sieht das aus? Was ist da ein
Ubertragungsweg?

Zeuge Dr. Stefan Burbaum: Das sind Anlagen an
einem G-10-Antrag, in dem die Ubertragungs-
wege technisch bezeichnet werden. Also, wenn
Sie einen Satelliten haben, dann hat dieser Satel-
lit einzelne Ubertragungswege, die eine techni-
sche Bezeichnung haben, und die werden aufge-
listet. Genauso bei Lichtwellenleitern oder Ahn-
liches.

Christian Flisek (SPD): Das korrespondiert ja
dann auch bei den fiinf MaBnahmen mit der Be-
schrinkung der Ubertragungskapazitit. Der Ab-
satz 4 geht ja dann eben weiter, und wir haben ja
dann vor allen Dingen da diesen Anteil von
hochstens 20 Prozent. Jetzt ist das vorhin schon
mal angesprochen worden. Also, ich wiirde das
jetzt gern noch mal in Bezug setzen zu dieser Be-
stimmung der Ubertragungswege. Was bedeutet
,,20 Prozent der Kapazitit“, bezogen auf einen be-
stimmten festgelegten Ubertragungsweg? Bitte
jetzt nicht abstrakt, sondern so konkret wie mog-
lich. Von mir aus denken Sie sich auch ein Bei-
spiel aus; aber so konkret wie moglich.
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Zeuge Dr. Stefan Burbaum: So konkret wie mog-
lich. Das ist etwas, was im Text des Antrags ge-
schildert wird. Man nimmt Bezug auf die Uber-
tragungswege, die in dieser Anlage geschildert
sind. Bleiben wir bei dem Satelliten. Der hat be-
stimmte Ubertragungswege, die man der Be-
schrankung unterlegt, weil auf diesen Ubertra-
gungswegen nachrichtendienstlich relevante
Kommunikation lduft. Die Ubertragungswege
haben eine bestimmte Kapazitt, die dort theore-
tisch laufen kann. Es wird dann in dem Begriin-
dungstext des Antrages quasi ausgerechnet, wenn
Sie so wollen: Wie groB ist diese gesamte der Be-
schriankung unterliegende Kapazitit der Ubertra-
gungswege, und wie grol ist der Anteil daran,
den der BND aufgreifen kann? Daran macht sich
dieser Prozentsatz fest.

Christian Flisek (SPD): Sind das jetzt zwei geo-
grafische Punkte, die dann da in der Anlage be-
stimmt sind? Ich sage jetzt mal, Strecke Deutsch-
land-Kabul, und dann habe ich auf diesem Uber-
tragungsweg 100 Kabel.

Zeuge Dr. Stefan Burbaum: Nein, Sie haben ein
Kabel Deutschland-Kabul.

Christian Flisek (SPD): Ich sage jetzt nur mal bei-
spielsweise, ich hétte jetzt da 100 Kabel - nur um
das jetzt anschaulich zu machen - und konnte,
weil in diesem Ubertragungsweg 100 Kabel sind,
mit dieser Beschrdnkung dann 20 Kabel komplett
erfassen.

Zeuge Dr. Stefan Burbaum: Das konnten Sie nur,
wenn Sie tatsdchlich diese 100 Kabel jeweils ein-
zeln der Beschrankung unterlegen. Also, Sie
miissten dann quasi die 100 Kabel einzeln in die-
ser Anlage auflisten und sagen, die alle unterlie-
gen der Beschriankung. Von diesen 100 Kabeln,
die ich habe, greift der BND einen bestimmten
Anteil auf, und dieser Anteil darf 20 Prozent
nicht iibersteigen.

Christian Flisek (SPD): Also, ich habe in diesen
Anlagen dann ganz konkrete Kabelbezeichnun-

gen?

Zeuge Dr. Stefan Burbaum: Ja.
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Christian Flisek (SPD): Okay. - Eine allgemeine
Frage mal. Oder was heilit: ,,eine allgemeine
Frage“? Wir haben - der Artikel ist ja auch schon
angesprochen von der Kollegin - in der Siiddeut-
schen Zeitung vom 4. Oktober 2014 unter der
Uberschrift ,,BND leitete Daten von Bundesbiir-
gern an die NSA weiter” die Behauptung - ich
zitiere -:

Der Bundesnachrichtendienst hat
jahrelang Daten deutscher Staats-
biirger an den US-Geheimdienst
NSA iibermittelt.

Ganz offene Frage: Dieser Satz, diese Feststel-
lung, trifft das zu?

Zeuge Dr. Stefan Burbaum: Nach meiner Kennt-
nis nicht.

Christian Flisek (SPD): Ich wiirde Sie jetzt mal
grundsatzlich fragen als G-10-Jurist: Ist es denn
generell verboten, Daten deutscher Biirger bei-

spielsweise an die NSA zu iibermitteln?

Zeuge Dr. Stefan Burbaum: G-10-Daten waren zu
meiner Zeit nach dem G 10 nicht {ibermittelbar,
weil keine Befugnis dafiir bestand. So hat der
BND das gehandhabt. Ich weil}, dass das G 10
nachher gedndert worden ist und man eine Be-
fugnis fiir die Ubermittlung an auslindische Stel-
len geschaffen hat. Das war zu meiner Zeit noch
nicht so. Der BND hat das nicht getan, zumindest
in der Zeit, in der ich da war.

Christian Flisek (SPD): Auch nicht in denkbar
extremen Einzelfdllen, also, ich sage jetzt mal,
Geiselnahmen oder im Rahmen der Terror-
abwehr?

Zeuge Dr. Stefan Burbaum: In meiner Zeit nicht,
nein.

Christian Flisek (SPD): In Threr Zeit also katego-
risch nicht?

Zeuge Dr. Stefan Burbaum: Nein.
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Christian Flisek (SPD): Waren Sie in Threr Tatig-
keit irgendwann mal im Rahmen der Koopera-
tion, die der BND mit der NSA hatte, dort bei der
Ausgestaltung dieser Kooperation, bei juristi-
schen Fragen im Rahmen dieser Kooperation ein-
gebunden?

Zeuge Dr. Stefan Burbaum: Ja, war ich.

Christian Flisek (SPD): Kénnen Sie uns, soweit
es in der 6ffentlichen Sitzung moglich ist, hierzu
ndhere Angaben machen, welche Bereiche das
umfasste?

Zeuge Dr. Stefan Burbaum: Also, wie gesagt - das
hatte die Kollegin ja eben auch schon gefragt -,
ich wiirde das gerne auch nichtéffentlich weiter
ausfiihren. Aber es ging letztlich darum, mit den
Amerikanern die Art der Nachrichtenverarbei-
tung zu besprechen: Was genau tut man? Welche
Regeln gibt es? War erst mal ein Informationsaus-
tausch? Wie stellt sich das deutsche Recht dar?
Wie stellt sich das amerikanische Recht dar? Und
welche Regelungen folgen daraus, insbesondere
auch dann fiir die technische Ausgestaltung der
ganzen Geschichte?

Christian Flisek (SPD): Ich stelle mir das als
einen ziemlichen Clash der Rechtskulturen vor.
Also, wenn ich jetzt mal alles unterstelle, was
wir bisher in der Beweisaufnahme gehort haben,
wie gerade mit G-10-Daten und Filterung usw.
vom BND umgegangen wird: Bei diesen Gespra-
chen, haben Sie direkte Kontakte mit amerikani-
schen Kollegen da auch gehabt?

Zeuge Dr. Stefan Burbaum: Ja. Ein Clash war das,
ehrlich gesagt, iiberhaupt nicht, sondern es war
eher so in meiner Wahrnehmung, dass die Inte-
ressen relativ gleich gelagert waren. Auch die
Amerikaner haben ja rechtliche Regelungen, die
dhnlich sind wie G 10. Auch die Amerikaner ha-
ben natiirlich Regelungen, die ein Fernmelde-
geheimnis besonders schiitzen, die amerikani-
sche Staatsbiirger besonders schiitzen. Es war im-
mer Konsens zwischen beiden Seiten, dass diese
Bereiche ausgeschlossen sein sollen aus der Ko-
operation. Insofern war das gar kein Clash, son-
dern das waren gleichgelagerte Interessen. Es gab
dann natiirlich im Detail Unterschiede in den
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Rechtsordnungen. Aber so unterschiedlich in
meiner Erinnerung sind die, ehrlich gesagt, gar
nicht.

Christian Flisek (SPD): Gab es da in Threr Zeit,
wo Sie sozusagen operativ da tédtig waren, auch
nicht irgendwie so was wie - ich nenne das jetzt
mal - Misstone - aus gutem Grund, weil das ein
Zitat ist eines Zeugen, der mal hier im Untersu-
chungsausschuss auch ausgesagt hat?

Zeuge Dr. Stefan Burbaum: Also, in den Gespri-
chen, die jetzt den rechtlichen Teil betrafen, wo
ich dran beteiligt war: Nein, iiberhaupt nicht. Das
war eigentlich sehr kooperativ, wenn ich es so
beschreiben darf.

Christian Flisek (SPD): Okay. - War das unter Be-
zugnahme auf die Vereinbarung, die man ge-
schlossen hatte?

Zeuge Dr. Stefan Burbaum: Ja, ja.

Christian Flisek (SPD): Also, insofern hat man da
eine klare Geschéftsgrundlage gehabt, oder?

Zeuge Dr. Stefan Burbaum: Genau.

Christian Flisek (SPD): Okay. - Ich wiirde in Be-
zug auf das Thema - - Ich meine, wir miissen ja
als Untersuchungsausschuss auch uns die Frage
stellen: Wie konnen wir sicherstellen, dass nicht
durch andere Dienste, namentlich auch durch die
Five Eyes, in groBerem Umfang Grundrechte
deutscher Biirgerinnen und Biirger verletzt wer-
den?

Gerade mal jetzt bei der Frage, wie unser Dienst
mit Routineverkehren, also klassischerweise mit
Auslandsverkehren, umgeht: Wie bewerten Sie
das denn? Ich meine, wie konnen wir denn sozu-
sagen - ich sage es jetzt mal ein bisschen plakati-
ver - mit dem erhobenen Zeigefinger einfordern,
dass beispielsweise die NSA auch eine Sensibili-
tdt hat in Bezug auf deutsche Biirgerinnen und
Biirger und ihre Grundrechte, was ja faktisch
nicht der Fall ist - auBerhalb der Kooperation zu-
mindest mit dem BND, sage ich jetzt mal ein-
schriankend; aber was faktisch nicht der Fall ist -,
und gleichzeitig ist unser operatives Verstdndnis
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bei Auslandsverkehren ja eigentlich auch nicht
wirklich anders, weil wir sagen - also, das ist
mein Lieblingszitat von dem einen Zeugen, der
gesagt hat -: Die sind zum Abschuss freigegeben. -
Ich relativiere das immer gleich. Ja, aber das ist
halt einfach so schon plakativ. Wie kénnen wir
eigentlich uns denn da positionieren? Also, ist
dann sozusagen nicht die Geschiftsgrundlage

die: ,,Jeder macht das mit ausldndischen Daten,
was er meint, zu tun; er konzentriert sich allen-
falls auf den Schutz der Daten seiner eigenen
Biirger im Rahmen dessen, was er an verfassungs-
rechtlichen Pflichten vor Ort vorfindet“? Sie ver-
stehen, perspektivisch gefragt, in Zeiten weltwei-
ter digitaler Kommunikation ist das ja ein sehr
nationalistisches Denken und weit davon ent-
fernt, dass wir irgendwann einmal da irgendwo
verniinftige gemeinsame Schutzstandards bekom-
men.

(Dr. André Hahn (DIE
LINKE): Am Ende tauscht
man sich aus!)

Zeuge Dr. Stefan Burbaum: Also, ich verstehe die
Frage gut. Das ist nicht ganz leicht. Man muss na-
tiirlich wirklich unterscheiden, glaube ich, ob
man in eine Kooperation geht. Dann ist das

quasi - ich will nicht sagen - leicht, aber dann ist
es gut moglich, Standards festzusetzen. Thre
Frage ist ja ein bisschen: Wie kann man quasi die
Standards der anderen kritisieren, wenn man sel-
ber dhnlich vorgeht? Soweit ich es erlebe oder er-
lebt habe - heute tue ich das nicht mehr - - Aber
soweit ich es erlebt habe, ist es so, dass natlirlich
die Téatigkeit von Nachrichtendiensten eine ex-
trem nationalistische ist. Das ist traditionell so.
Die Entwicklung, die Sie skizziert haben, dass es
iiberhaupt Kooperationen gibt, bin ich nicht so
sicher, ob es die schon immer gab. Die ist natiir-
lich im technischen Bereich wahrscheinlich auch
etwas heikel, aber ist wahrscheinlich gerade tech-
nisch sinnvoll und, weil das Ganze ja auch rela-
tiv teuer ist, natiirlich relativ naheliegend, dass
man so etwas tut. Man wird nie vermeiden kon-
nen, dass Dienste nationalen Interessen dienen.
Das sieht, glaube ich, jedes Land der Welt so.

Man muss natiirlich bei dem Ganzen auch ein
bisschen beriicksichtigen: Was ist die Aufgabe
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von Diensten, und quasi wen sucht man sich als
Partner, und bei wem sucht man tatsdchlich dann
nach den Standards? Die Aufgabe der Dienste in
heutigen Zeiten ist ja - - oder jedenfalls, na, in
heutigen vielleicht; ja, doch, wahrscheinlich
auch noch - - Aber damals jedenfalls malBgeblich
war die Zielrichtung der Dienste auf den Terro-
rismus gerichtet. Wenn Sie jetzt iiber die Five
Eyes reden: Das sind natiirlich Lander, aus denen
der Terrorismus nicht an vorderster Front kam.
Also kann man da iiber Kooperationen nachden-
ken. Das muss man alles wahrscheinlich einfach
mal betrachten, wie sich das entwickelt. Aber es
wird immer so sein, solange jedes Land einen
Dienst hat, dass dieser Dienst auch nationalen In-
teressen dient; das ist ja der Sinn der Sache. Inso-
fern ist die Frage der Standards immer letztlich
die der nationalen Rechtsordnungen, und es geht
eigentlich immer nur darum, ob man in einer Ko-
operation vereinbart, dass man die nationalen
Standards gegenseitig achtet, oder ob man eine
Kooperation nicht eingeht; dann kann man letzt-
lich auch schwer quasi die Achtung der eigenen
Standards vom anderen verlangen. Also, ich habe
im Vélkerrecht irgendwann mal den schénen
Satz gelesen: Spionage im Volkerrecht ist weder
verboten noch erlaubt. - Und in diesem Graube-
reich bewegt man sich da.

Christian Flisek (SPD): Das heilit aber auch, da
ist jetzt, so wie ich das hore aus Ihrer operativen
Erfahrung heraus, wenig Hoffnung, dass sich da-
ran irgendwann mal was dndern konnte, also -
ich sage mal, zum Beispiel auf vélkerrechtlicher
Ebene iiber solche Standards, jenseits bilateraler
Kooperationsvereinbarungen - - Ich meine, das ist
richtig. Man muss das ja mal - - Das kann man ja
auch mal herausarbeiten, dass zumindest ein
kleiner Vorteil von Kooperationsvereinbarungen
der sein kann - - Wenn da drinsteht: ,,Man achtet
die wechselseitigen verfassungsrechtlichen
Grundsitze“, in der Hoffnung, dass das dann
auch umgesetzt wird, dann ist man schon mal
einen Schritt weiter im Vergleich zum ansonsten
volkerrechtlich existierenden Standard, wo alles
eigentlich moglich ist und nichts verboten und
nichts erlaubt ist, also, wie Sie es geschildert ha-
ben. Aber positiv oder optimistisch stimmt das
jetzt grundsétzlich natiirlich unter diesem As-
pekt, da was zu dndern, nicht.
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Zeuge Dr. Stefan Burbaum: Also, ich méchte mir
nicht anmaBen, zu beurteilen, was volkerrecht-
lich vereinbar ist oder was man vereinbaren
kann. Aber ich halte es fiir relativ unwahrschein-
lich, dass man quasi in einer Art UN-Konvention
nachrichtendienstliche Standards vereinbaren
wird. Also, dazu sind die wahrscheinlich auch
weltweit einfach zu unterschiedlich. Auch die
Féahigkeiten der Dienste sind sehr, sehr unter-
schiedlich weltweit. Nein, also, da, in der Tat,
wire ich auch wenig optimistisch. Das wird
wahrscheinlich immer bei diesem etwas nationa-
listischen Blick bleiben.

Christian Flisek (SPD): Okay. Meine Zeit ist
um. - Danke.

Vorsitzender Dr. Patrick Sensburg: Auf jeden
Fall fiir diese Runde. - Wir wiirden jetzt in die
nédchste Runde eintreten. Ich frage Sie aber vor-
her, weil wir alle uns hier mit Lebensmitteln ver-
sorgen konnen: Mdéchten Sie auch etwas? Sind
Sie mit Getrdnken versorgt? Brauchen Sie eine
Pause, um mal ein Brotchen zu essen?

Zeuge Dr. Stefan Burbaum: Das ist sehr lieb. Ich
habe Getrdanke noch gut. Also, wenn es nach mir
geht, eine Runde, glaube ich, kriege ich noch hin.
Dann hitte ich gerne eine Pause.

Vorsitzender Dr. Patrick Sensburg: Dann ist aber
der Wagen weg.

Zeuge Dr. Stefan Burbaum: Dann ist der Wagen
weg.

Vorsitzender Dr. Patrick Sensburg: Wahrschein-
lich.

Zeuge Dr. Stefan Burbaum: Na gut, dann halte
ich mich an Orangensaft.

Vorsitzender Dr. Patrick Sensburg: Wir kénnen
das auch organisieren, dass wir Ihnen ein Brét-
chen organisieren. Sagen Sie es nur; dann organi-
sieren wir das.

Zeuge Dr. Stefan Burbaum: Dann wiirde ich
gerne ein Kédsebrotchen haben.
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Vorsitzender Dr. Patrick Sensburg: Das kriegen
wir organisiert. Sie diirfen das auch in der néchs-
ten Runde - - Das steigert ja dann auch immer
den Gehalt der Antworten, wenn Sie fit sind.
Also, es ist reines Interesse auch unsererseits.

(Unruhe)

Wir kommen, wenn es wieder ruhig ist, in die
néchste Fragerunde, ndmlich die Fraktion Die
Linke hat jetzt die Chance, Fragen zu stellen, und
dafiir muss es natiirlich ruhig sein. - Sie haben
das Wort, Frau Kollegin Renner.

Martina Renner (DIE LINKE): Danke. - Ich
mochte noch mal zur Frage G-10-Filterung bei
paketvermittelter Kommunikation zuriickkom-
men. Da gibt es - das haben wir ja mit den an der
technischen Umsetzung betrauten Kollegen und
Kolleginnen schon erortert - diverse Probleme,
und zwar im Bereich der automatisierten Filte-
rung. Es reicht nicht, bei der E-Mail-Kennung da-
rauf zu vertrauen, dass deutsche Staatsbiirger nur
unter ,,de“ E-Malils versenden. Wir haben zuneh-
mend einen Bereich, wo man auch zum Beispiel
VPN nutzt. Wir haben ein Problem sicherlich -
das wiirde ich Sie als Frage dann auch gerne be-
antworten lassen - bei einer vollstindigen Auf-
listung von IP-Adressen, die Deutschland zuzu-
ordnen sein miissten, die ja dann in diese Rou-
tinefilterung eingehen. Also, kann man iiber-
haupt die IP-Adressen vollstdndig darstellen, die
der Bundesrepublik Deutschland zuzuordnen
sind, oder ist das schon lange ein Unterfangen,
was technisch gar nicht mehr méglich ist?

Wir haben deutsche Staatsbiirger, die dauerhaft
im Ausland leben und auch nicht auf Deutsch
kommunizieren. Wenn man das zusammen-
nimmt, wie hoch, wiirden Sie sagen, ist der An-
teil von G-10-Funktionstrdgern und -trdgerinnen,
die nach der automatisierten G-10-Filterung noch
im Routineverkehr zu finden sind? Wir reden ja
nach dieser Doppelung und der Ausleitung der
G-10-relevanten Daten im Routineverkehr iiber
eine riesige Datenmenge, ja? Bei paketvermittel-
ter Kommunikation ist der Zugriff ja nahezu

100 Prozent, und da geht es um Hunderttau-
sende, Millionen von Daten. Wie hoch - und
dann frage ich mal auf einen Monat bezogen,
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weil ja auch in den Presseberichten oftmals eben
gerade diese MalBeinheit genommen wurde - ist
der Anteil von G-10-relevanten Daten nach auto-
matisierter Filterung zu Ihrer Zeit oder damals
bei den Uberlegungen, die Sie auch juristisch
dann zu dieser Problematik haben durchfiihren
miissen? Vielleicht wissen Sie es auch zu heute.
Also, dass Sie vielleicht immer noch das Jahr
dazu sagen.

Zeuge Dr. Stefan Burbaum: Also, Thre Frage rich-
tet sich auf paketvermittelte Verkehre?

Martina Renner (DIE LINKE): Ja, ja; natiirlich.

Zeuge Dr. Stefan Burbaum: Dazu kann ich Thnen
keine Zahl nennen, weil das zu meiner Zeit noch
nicht stattgefunden hat. Es ist in der Tat, wie Sie
schildern, schwierig, die Selektionskriterien im
paketvermittelten Bereich zu bilden. Es gab viele
Uberlegungen damals. Ich kann Thnen jetzt nur
aus der Zeit schildern, als ich noch dabei war. Da
waren Teile der ganzen Sache tatsdchlich das,
was Sie jetzt genannt haben: dass man versucht,
IP-Adressen bestimmten Staaten zuzuordnen. Es
gab andere Uberlegungen. Es war eigentlich im-
mer klar, dass man allein mit einem einfachen
Selektionskriterium, wie man das, was weil} ich,
bei einem Fax - - dass man sagen kann: Okay,
wenn ich eine ,,+49“ habe, dann ist das eine
deutsche Nummer. Es ist klar gewesen, dass man
damit alleine nicht weiterkommt, sondern dass
man so eine Art Kombination aus verschiedenen
Selektionskriterien brauchen wird, aus den Griin-
den, die Sie genannt haben, dass das in der Tat
schwierig ist.

Zu den Zahlen, die Sie genannt haben, mag ich
mich nicht duBern. Die kann ich nicht beurteilen.
Aber soweit ich mich erinnere, war es damals
Teil der Uberlegungen, dass man tatsichlich so
was wie diese IP-Adressen, die man versucht
dem deutschen Staat zuzuordnen, als einen Teil
der Selektion zu nutzen, nicht den einzigen, weil
das alleine nicht reichen wird - - Man muss dann
dazu verschiedene weitere Kriterien wahlen. Es
war damals auch so, wenn ich mich recht erin-
nere, dass man die Uberlegung angestellt hat,
nach der Art der Kommunikation zu unterschei-
den, also, dass man sagt: Ich kann ein Fax zum
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Beispiel, wenn ich weil3, dass es ein Fax ist, an-
ders selektieren, als ich eine E-Mail selektieren
kann, weil einfach die formalen Kriterien, die da
dranhédngen, anders sind. - Das ist, Beispiel jetzt,
beim Fax leichter oder beim Telex leichter als bei
einer E-Mail. Auch ein Fax kann paketvermittelt
sein.

Martina Renner (DIE LINKE): Wir fragen deswe-
gen auch immer nach dieser Menge, weil ein Ar-
gument ja immer ist - da sind Sie ja nicht der
Erste, der das vortrégt -, dass wir uns keine Sor-
gen machen miissen, weil zum Ende die sozusa-
gen fraglichen Daten dann héndisch noch mal an-
geschaut worden sind. Das ist ja - ich weil} jetzt
nicht, wie viele Mitarbeiter und Mitarbeiterinnen
damit betraut sind - da natiirlich die Frage, ob die
Datensumme, die zum Beispiel in einem Monat
anfillt im Routineverkehr, die méglicherweise
G-10-Relevanz hat und die hdndisch angeschaut
werden miisste, tiberhaupt durch die Anzahl der
Mitarbeiter und Mitarbeiterinnen zu bewerkstel-
ligen ist. War das auch Diskussion zu Ihrer Zeit,
ob es liberhaupt dann sozusagen bewdltigbhar ist?
Bei so vielen moglichen Fehlerpotenzialen - - Wir
haben eben diese IP-Liste genannt. Da hat man
damals ja schon das Problem gesehen, dass die
niemals vollstdndig ist und méglicherweise auch
tiberhaupt nicht aufspielbar ist, weil sie eben
auch vom Volumen so grof ist. Hat man damals
schon gesehen, dass vielleicht moglicherweise so
viele Fehlermeldungen am Schluss kommen,
dass das liberhaupt nicht realisierbar ist, sich das
héndisch anzusehen?

Zeuge Dr. Stefan Burbaum: Sie meinen jetzt in
den Planungen?

Martina Renner (DIE LINKE): Ja, in den Planun-
gen, also zu lhrer Zeit.

Zeuge Dr. Stefan Burbaum: Also, das Problem
hat man, ehrlich gesagt, nicht gesehen, dass man
am Ende zu wenig Leute hétte, um es hdandisch
zu selektieren; denn das ist am Ende etwas, was
man ohnehin machen wiirde. Ich sage mal ganz
vereinfacht: Wenn es nicht genug Leute sind,
dann dauert es einfach langer. Da kommt man
dann natiirlich irgendwann an Grenzen. Das war
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aber nicht Teil der Diskussion damals, son-

dern - - Also, zumindest zu meiner Zeit waren
wir eigentlich vor allem bemiiht, erst mal struk-
turell ein System zu entwickeln, wie man selek-
tieren kann. Das, was Sie jetzt schildern, mit der
menschlichen Endkontrolle, wenn man so will:
Das war klar, dass das immer so sein wird. Da,
klar, st6Bt man an Kapazitdtsgrenzen. Aber das
war eine Frage, die damals eigentlich niemanden
beschiftigt hat. Das ist am Ende eine Frage: Geht
es schnell, oder dauert es langer?

Martina Renner (DIE LINKE): In den Diskussio-
nen damals bei der Frage, was G-10-Relevanz ha-
ben konnte - Sie sprachen eben iiber diese Fax-
und E-Mail-Problematik -: Gab es auch noch mal
eine Unterscheidung Richtung Metadaten und In-
haltsdaten, oder ist der gesamte Datenverkehr un-
ter diesen Stichpunkt ,,G-10-Filterung” gefallen?

Zeuge Dr. Stefan Burbaum: Nein. Sie unterlegen
ja den ganzen Datenstrom der G-10-Filterung,
weil Sie ja zum Teil oder zum grofen Teil eigent-
lich die G-10-Filterung nur anhand der Meta-
daten machen konnen. Also, Sie machen ja eine
G-10-Filterung anhand formaler Daten. Das sind
Metadaten. Also unterliegen natiirlich auch die
Metadaten der G-10-Filterung, klar. Also, da wird
nicht differenziert.

Martina Renner (DIE LINKE): Okay. - Ganz kon-
kret, also gerade bei diesen Metadaten, diese
Probleme, die ich jetzt genannt habe mit den
E-Mail-Anderungen, mit den IP-Adressen, VPN,
der nicht vollstandigen Abbildbarkeit irgendwie
der IP-Adressen, die zu Deutschland zuordenbar
sind usw., hat man sich nicht Gedanken gemacht
iiber das Volumen der moglicherweise Nicht-
erfassung von G-10-Funktionstrdgerinnen im
automatisierten Verfahren, welcher Bereich das
sein konnte, der da durchrauscht?

Zeuge Dr. Stefan Burbaum: Wenn Sie so wollen,
hat man sich natiirlich mit Gedanken gemacht,
weil das ja eins war. Also, man hat nicht in den
Selektionsiiberlegungen differenziert zwischen
Metadaten und Inhaltsdaten, sondern es war im-
mer klar, dass der vorrangige Ansatzpunkt fiir die
Selektion die Metadaten, also die Formaldaten,
waren. Das ist im leitungsvermittelten Bereich so.
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Da hatte man die Erfahrungen, und dann war
klar, das muss man im paketvermittelten Bereich
auch so machen. Insofern hat man das nicht un-
terschieden, sondern es war klar, die Selektion
wird auch die Metadaten betreffen missen. Also,
die Metadaten werden quasi der Anfasser fiir die
Selektion sein.

Martina Renner (DIE LINKE): Okay. - Und nach-
dem die Daten angefasst wurden - mit welchem
Ergebnis auch immer; das kénnen wir jetzt,
glaube ich, hier nicht vollstdndig kldaren, weil das
ja auch, Sie weisen ja darauf hin, dann nach Ihrer
Zeit war -: Gab es damals Uberlegungen, diese
angefassten Daten dann an einen AND weiterzu-
geben, egal ob die jetzt vom Satellit, von einem
Kabel oder Knoten oder wo auch immer erhoben
wurden, meinetwegen auch im Weltraum? Also,
sind Sie mal an solchen Uberlegungen beteiligt
worden, diese einmal angefassten, routinemaébBig
also sozusagen angefassten automatisierten Daten
dann weiterzugeben?

Zeuge Dr. Stefan Burbaum: Ich weiB jetzt nicht
genau, worauf Sie zielen. Also, im G-10-Bereich,
nein.

Martina Renner (DIE LINKE): Ich rede tiber die-
sen Routineverkehr, der durch ein automatisier-
tes Verfahren G-10-bereinigt wurde.

Zeuge Dr. Stefan Burbaum: Im Routinebereich ist
das durchaus iiblich - das ist ein nachrichten-
dienstlicher Austausch -, dass man sich gegensei-
tig informiert, natiirlich.

Martina Renner (DIE LINKE): Gut. - Kénnen Sie
ausschlieBen, dass bei diesen Problemen, die wir
eben erortert haben, bei der Filterung der G-10-
Grundrechtstriager und -trdgerinnen dann bei der
Ausleitung an einen AND nicht doch Bundesbiir-
ger und Bundesbiirgerinnen unter den Daten wa-
ren? Kann man das hundert Prozent ausschlie-
Ben?

Zeuge Dr. Stefan Burbaum: Hundert Prozent ist
wahrscheinlich immer ein groBes Wort. Aber
nach menschlichem Ermessen kann man das aus-
schlieBen, wenn es tatsdchlich - - Also, wie ge-
sagt, paketvermittelt, weil} ich nicht, wie es am
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Ende gelaufen ist. Aber das war das Ziel; das
kann ich sagen. Wenn es am Ende tatsdchlich zu
einer menschlichen Endauswahl kommt, halte
ich es fur sehr unwahrscheinlich, dass die Mit-
arbeiter am Ende nicht erkannt héatten, wenn in
irgendeinem Verkehr ein Deutscher ist.

Martina Renner (DIE LINKE): Das heiBt, die Wei-
terleitung an den AND - letzte Frage tatsédch-

lich - ist immer erst nach der hdndischen Aus-
wertung gelaufen, nie vorher, zum Beispiel zum
Zeitpunkt nach der Dopplung oder zum Zeit-
punkt nach der automatisierten G-10-Filterung,
immer erst nach der hdndischen?

Zeuge Dr. Stefan Burbaum: Nach meiner Kennt-
nis, ja, wobei ich auch sagen muss, diese paket-
vermittelte Erfassung am Ende hat nach meiner
Zeit stattgefunden. Aber so war das Konzept, ja.

Vorsitzender Dr. Patrick Sensburg: Ganz herz-
lichen Dank. - Wir kommen jetzt zu den Fragen
der Fraktion CDU/CSU. Kollege Kiesewetter.

Roderich Kiesewetter (CDU/CSU): Vielen Dank,
Herr Vorsitzender. - Unsere Arbeitsgruppe hat im
Moment keine Fragen mehr im 6ffentlichen Be-
reich.

Vorsitzender Dr. Patrick Sensburg: Ganz herz-
lichen Dank. - Dann kommen wir zur Fraktion
Biindnis 90/Die Griinen. Herr Kollege von Notz.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Vielen Dank, Herr Vorsitzender. - Herr

Dr. Burbaum, wir haben ja vorhin dariiber ge-
sprochen, warum diese Schnittstellen so sensibel
geschiitzt werden. Jetzt stellt sich die Frage:
Konnte eigentlich ein ausldndischer Nachrichten-
dienst praktisch das Gleiche machen? Kénnte der
zu einem Telekommunikationsbetreiber gehen in
Deutschland und sagen: ,,Hier auf deutschem Bo-
den, da wollen wir gern Daten abfischen“?

Zeuge Dr. Stefan Burbaum: Das ist eine hypothe-
tische Frage. Es wiére verboten.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Nein, das ist eine ganz konkrete Frage.
Dirfte er das rechtlich, ja oder nein?
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Zeuge Dr. Stefan Burbaum: Nein, natiirlich nicht.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Natiirlich nicht.

Zeuge Dr. Stefan Burbaum: Das ist strafbar.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Genau, das ist strafbar. Das wiirde ich
auch so sehen. - Wenn jetzt ein ausldndischer
Nachrichtendienst zum BND kommt und sagt:
,»Ich wiirde gern auf deutschem Boden an diese
Schnittstelle ran, an diese Daten ran“, ware das
ein Problem?

Zeuge Dr. Stefan Burbaum: Selbstverstdndlich.
Das wiére ja kein Unterschied.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Genau. - Gdbe es irgendeine Form, in der
sozusagen eine Aktion des BND, genau das zu ge-
wihrleisten, sozusagen diesen Zugriff zu gewédhr-
leisten fiir den ausldndischen Nachrichten-
dienst - - Wére das unter irgendwelchen Voraus-
setzungen rechtlich legitim?

Zeuge Dr. Stefan Burbaum: In Deutschland?

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): In Deutschland.

Zeuge Dr. Stefan Burbaum: Meiner Ansicht nach
nicht.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Wie ist das eigentlich - wir reden ja jetzt
immer von Pakistan und Afghanistan und so -,
wenn man da die Auslandsverkehre erfasst, kann
man da auch innereuropédische Verkehre er-
fassen, also wenn jemand von Frankreich nach
Polen eine E-Mail schreibt? Konnte es Umstdnde
geben, wo der BND sagt: ,,Ja, das finden wir auch
interessant“?

Zeuge Dr. Stefan Burbaum: Also, die zweite
Frage, wiirde ich sagen, nein. Denn, sagen wir
mal, zumindest soweit ich mich erinnere, zahlen
die europdischen Staaten nicht zum Aufkléarungs-
profil des Bundesnachrichtendienstes. Insofern
kann das nicht stattfinden. Ob das technisch
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denkbar ist, kann ich nicht beurteilen. Tatsich-
lich stattfinden, wiirde ich sagen, tut es nicht,
weil die anderen europédischen Staaten nicht im
Blick des BND sind.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Also, wenn ein ausldndischer Nachrich-
tendienst kdme und sagen wiirde: ,,BND, bitte
greif fiir uns doch da die und die Daten, die und
die - vielleicht auch innereuropéischen - Ver-
kehre ab“, dann wire das ausgeschlossen, dass
das passiert?

Zeuge Dr. Stefan Burbaum: Das wire ja trotzdem
am Ende eine eigene Mafinahme des BND, egal
fiir wen er das dann tut, und das muss im Aufkla-
rungsprofil der Bundesregierung sein, und das ist
es nicht.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Sagen Sie, wir haben die letzten Runden
hier immer so - - Also, ich habe es immer noch
nicht ganz begriffen, wann sozusagen Testbetrieb
und wann Vollbetrieb ist. Sie waren ja nun bis
2005 da. Ist bis zu diesem Zeitpunkt, 2005, das
System gelaufen der Datenabnahme da in Frank-
furt unter dem Stichwort ,,Eikonal“?

Zeuge Dr. Stefan Burbaum: Also, nach meiner
Erinnerung, leitungsvermittelt ist Frankfurt ge-
laufen, paketvermittelt nicht.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Aber war in Planung?

Zeuge Dr. Stefan Burbaum: Ja.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Warum ist das paketvermittelt noch nicht
gelaufen?

Zeuge Dr. Stefan Burbaum: Weil man technisch
noch nicht so weit war.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Technisch noch nicht so weit, dass man

die rechtlichen Vorgaben erfillt?

Zeuge Dr. Stefan Burbaum: Ja.
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Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Ja. - Sie haben vorhin gesagt, Sie haben zu
Beginn Ihrer Tétigkeit verschiedene AuBenstellen
besucht. Welche denn?

Zeuge Dr. Stefan Burbaum: Also, ich fange mal
vorne an: Bad Aibling; das wird Sie interessieren.
Natiirlich war ich in Bad Aibling. Ich war in
Schoéningen. Ich war in - - Ach, wie hiell das? Im
Schwarzwald. Ich kann mich gar nicht mehr erin-
nern, wie das hiel.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Im Schwarzwald. Das finden wir.

Zeuge Dr. Stefan Burbaum: Es steht bei Wikipe-
dia, wenn Sie suchen. - Das waren die AuBenstel-
len, an die ich mich jetzt erinnern kann, ja.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Jetzt ist ja eben ganz lange iiber Selektoren
und die Frage, wie genau gefiltert wird, diskutiert
worden. Ich iiberlege vor dem Hintergrund des
Kenntnisstandes, den ich habe, ob Sie, wenn Sie
das so beschreiben, von allen Datenerfassungen
reden oder nur von einem bestimmten Teil der
Datenerfassung. Also, sagen wir mal, es gibt
einen Datenstrang, Datenerfassungen Verkehrs-
daten oder, ich glaube, Amerikaner wiirden sa-
gen: Metadaten. Dann gibt es den kompletten Da-
tenstrom, Verkehrs- und Inhaltsdaten zusammen,
das volle Programm. Dann gibt es Voice-over-IP-
Sachen. Dann gibt es Netzwerkdaten. So. Gilt
das, was Sie gesagt haben, fiir all diese vier
Strénge, oder gilt das vielleicht nur fiir diesen
zweiten Strang der, ich nenne das mal, IP-Ver-
kehre, also der Inhalts- und Verkehrsdaten?

Zeuge Dr. Stefan Burbaum: Nach meinem Ver-
stdndnis gilt das fiir alle; denn das sind ja unter-
schiedliche Arten der Verkehre, die Sie jetzt ge-
schildert haben. Der Selektionsmechanismus
muss fiir alle gelten. Das war der Ansatz. Insofern
gilt das, was ich gesagt habe, fiir all diese Berei-
che. Ich wiirde es auch nicht so differenzieren,
weil das ja, technisch gesehen, soweit ich das be-
griffen habe damals, tatsdchlich ja auf denselben
Leitungen lauft, wenn Sie so wollen. Also, ob das
jetzt Voice-over-IP ist oder ein Fax, das merken
Sie ja nicht; das sehen Sie ja nicht von aulen.
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Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Aber bei Selektionsmechanismus reden
Sie jetzt immer von verkehrsgebundenen Daten-
stromen. Aber fiir mich geht es vor allen Dingen
auch um paketvermittelte, wo es eben - -

Zeuge Dr. Stefan Burbaum: Das gilt auch fiir pa-
ketvermittelte Daten; denn letztlich - das hatte
ich ja eben schon mal bei der Frage der Kollegin
gesagt - der Ansatzpunkt, um zu selektieren, ist
in erster Linie nattirlich der Metadatenbereich,
weil man da mit formalen Kriterien arbeiten
kann. Aber es bezieht sich am Ende ja immer auf
die inhaltliche Information. Sagen wir mal, das
Ziel der Fernmeldeaufkldrung ist ja, eine inhalt-
liche Information zu bekommen. Insofern bezieht
sich das insgesamt auf alle Bereiche.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Aber dann verstehe ich nicht, wie das
funktionieren kann. Wenn Sie sagen, Sie greifen
teilweise eine Leitung ab, eine Leitung, die

10 Mbit pro Sekunde da irgendwie durchblast,
das miissen ja Hunderttausende von Daten sein,
die Sie bekommen. Und die gehen jetzt durch
den ersten G-10-Filter, durch diesen ersten - ein
Kollege von Thnen hat gesagt: der so weit wie
moglich vorne steht - G-10-Filter, der nicht per-
fekt ist; deswegen filtert man ja nachher noch
nach. So. Jetzt filtern Sie da G-10-Sachen raus,
aber eben nicht perfekt. Und dann miissen ja da-
nach Hunderttausende von Daten bleiben. Wie
kénnen die hdndisch durchgeguckt werden? Ich
verstehe das nicht.

Zeuge Dr. Stefan Burbaum: Es bleiben ja nicht

100 000, die man hdndisch durchguckt, sondern
es gibt ja Selektionskaskaden, {iber die das dann
lauft, und am Ende sind es keine 100 000 mehr.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Sondern? Wie viel sind es?

Zeuge Dr. Stefan Burbaum: Das kann ich Thnen
nicht sagen.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Das sagen jetzt alle Kolleginnen und Kolle-
gen von Thnen. Wenn man diese Frage stellt:
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»Wie viele Daten sind das?”, sagen alle: Also, das
kann ich Thnen jetzt wirklich nicht sagen.

Zeuge Dr. Stefan Burbaum: Es tut mir leid, ich - -

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Finden Sie das nicht komisch, sozusagen
Sie, der Sie nun damit befasst waren, ja, also jetzt
auch im Hinblick darauf, dass Sie ja sagen sollen,
was Sie tatsdchlich wissen, dass Sie iiberhaupt
keine Einschédtzung geben konnen, ob das 1 Mil-
liarde, 15 oder 37 000 waren, dass es da tiber-
haupt keine Einschétzung von allen BND-Mit-
arbeiterinnen und -Mitarbeitern gibt, wie viele
Daten das sind? Ist das nicht total kurios in Thren
Augen?

Zeuge Dr. Stefan Burbaum: Mag kurios klingen,
héngt aber von dem technischen Verfahren ab.
Also, im G-10-Bereich ist man ja gesetzlich gehal-
ten - das passiert ja auch -, zumindest mal das
Meldungsautkommen und das nachrichten-
dienstlich relevante Meldungsaufkommen in den
Berichten an die G-10-Kommission aufzulisten.
Da bitte ich um Nachsicht. Diese Zahlen habe ich
einfach nicht mehr im Kopf. Das weil} ich nicht.
Das ist zu lange her.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Ich brauche nicht die genaue Zahl. Mir
geht es um eine Mengeneinschétzung.

Zeuge Dr. Stefan Burbaum: Also, im G-10-Be-
reich haben Sie gefiihlt an nachrichtendienstlich
relevanten Meldungen, die am Ende der ganzen
Geschichte herauskommen, vielleicht in einem -
es sind also Dreimonatszyklen - zwei-, maximal
dreistelligen Bereich.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Und im Rest?

Zeuge Dr. Stefan Burbaum: Das kann ich Thnen
eben nicht sagen, weil das der Routinebereich ist.
Deswegen beantworte ich diese Frage so.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Verstehen Sie auch - - Jetzt trifft Sie das,
weil Sie jetzt hier sozusagen - - Obwohl Sie gar
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nicht mehr beim BND sind, sind Sie jetzt hier ge-
rade Vertreter des BND. Aber diese These, zu sa-
gen, es ist nicht zur massenhaften Datenweiter-
gabe gekommen, dass das praktisch bei der Aus-
sage: ,,Ich kann Ihnen gar nicht sagen, wie viel
Daten das waren“, dass das dann eine irrelevante
AuBerung ist, zu sagen, dass eine Massendaten-
weitergabe nicht stattgefunden hat, weil niemand
kann einem sagen, wie viele Daten weitergegeben
worden sind - - Das sage ich mal laut denkend.

Noch eine Frage im Hinblick auf ein Thema, das
wir vorhin miteinander besprochen haben: Wir
verwenden ja jetzt immer, weil das auch in den
Akten so ist, diesen Begriff der Selektoren. Wahr-
scheinlich kommt das ja auch aus dem Amerika-
nischen. Am Ende des Tages ist das ja nichts an-
deres als eine Rasterung der Daten nach bestimm-
ten Rasterkriterien, und ein Selektor ist praktisch
ein Rasterkriterium. Da haben Sie gesagt, wenn
das G-10-Gesetz nicht einschlégig ist, dann gilt
fiir den Rest der nicht G-10-relevanten Daten § 2 1
BND-Gesetz bei der Kabelerfassung. Wiirden Sie
mir denn zustimmen, jetzt juristisch gesehen,
dass das Bundesverfassungsgericht eigentlich die
letzten Jahre gar nichts anderes gemacht hat, als
versucht hat, bei diesen Massendatenrasterungen
spezifische gesetzliche Normen einzuziehen, um
das verfassungsrechtlich dichtzubekommen, und
kommt Thnen nicht auch der Verweis § 2 I ir-
gendwie so vor, dass das eigentlich fiir das, was
Sie hier machen, nicht so recht mehr passen
kann? Haben Sie nicht das Bediirfnis, da eine
spezialgesetzliche Norm irgendwie zurate zu zie-
hen, weil diese massenhafte Rasterung, die Sie da
durchfiihren, verfassungsrechtlich doch irgend-
wie im Graubereich ablauft?

Zeuge Dr. Stefan Burbaum: Schwierig.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Wiirden Sie sich eine solche Norm wiin-
schen?

Zeuge Dr. Stefan Burbaum: Offen gesagt, aus
heutiger Sicht mit meiner jetzigen Arbeit ist es
mir egal.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Was?
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Zeuge Dr. Stefan Burbaum: Aber, sagen wir mal,
aus der damaligen Perspektive stelle ich mir eine
solche Norm sehr schwer vor; denn ich kenne
jetzt nicht alle Verfassungsgerichtsurteile, die es
jetzt seitdem gab. Zur strategischen Fernmelde-
aufkldarung des BND, glaube ich, gab es keine.
Wenn Sie jetzt so was vergleichen wollen - was
weil ich -, sagen wir, im polizeilichen Bereich
mit einer Massendatenerfassung.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Genau.

Zeuge Dr. Stefan Burbaum: Das ist ein véllig an-
deres Vorgehen. Wenn Sie im polizeilichen Be-
reich Massendaten verarbeiten, dann sind das
Daten, die die Polizei hat, haben darf und wo sie
einfach das Problem hat - - Na ja gut, Sie schiit-
teln den Kopf.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Das habe ich nicht gesagt. Das eine hédngt
mit dem anderen zusammen.

Zeuge Dr. Stefan Burbaum: Ich bin jetzt auch
kein Fachmann fiir polizeiliche Massendaten.
Aber soweit ich das verstehe, ist es so, dass man
da das Problem hat, in einer relativ groBen Menge
von Daten die herauszufinden, die einen interes-
sieren. Bei der strategischen Fernmeldeaufkla-
rung geht es ja darum, dass man die Daten erst
gewinnt und nicht von der Masse iiberfahren
werden mochte und deswegen die Daten redu-
ziert von vornherein. Also, das Ziel der Se-
lektoren ist ja eine Reduktion der Daten, die man
am Ende verarbeiten will. Das ist ja ein ganz an-
derer Vorgang als bei den Massendaten, die man
hinterher auswéhlen kann. Insofern stelle ich mir
da eine gesetzliche Regelung sehr schwer vor.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Ich weil, die Zeit ist am Ende; aber das
will ich noch sagen: Bei Rasterung ist es explizit
nicht so. Wenn die Polizei, sagen wir mal, bei
Funkzellenabfragen eben 500 000 Mobilfunk-
nummern hat und die durchrastert, dann ist das
natiirlich genau das gleiche Problem; aber gut.
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Vorsitzender Dr. Patrick Sensburg: Gut. - Wir
kommen jetzt zu den Fragen der Fraktion der
SPD. Herr Kollege Lischka.

Burkhard Lischka (SPD): Vielen Dank, Herr Vor-
sitzender. - Ich habe noch ein paar kurze Fragen.
Herr Dr. Burbaum, bei Ihrer Téatigkeit als G-10-
Jurist - ich verkiirze das mal so, weil Sie gesagt
haben, das ist unser Schwerpunkt gewesen zu
dritt - - Ich nehme mal an, zu Threr T4tigkeit ge-
hérte ja auch, dass Mitarbeiter des BND aus der
Arbeitsebene sich bei IThnen melden konnen, um
zum Beispiel bei Problemen oder Zweifelsfidllen
rechtlichen Rat auch einzuholen und eine Ein-
schédtzung. Ist das korrekt?

Zeuge Dr. Stefan Burbaum: Im G-10-Bereich?
Burkhard Lischka (SPD): Ja, im G-10-Bereich.
Zeuge Dr. Stefan Burbaum: Ja, ja.

Burkhard Lischka (SPD): Das ist so. - Sind Sie in
diesem Zusammenhang eigentlich wéahrend Threr
Tatigkeit auf Probleme gestoBen, die irgendetwas
mit diesem Untersuchungsgegenstand zu tun ha-
ben konnten? So aus der Praxis, wie gesagt, aus

diesen Meldungen, aus diesem Beratungsbedarf?

Zeuge Dr. Stefan Burbaum: Nein.

Burkhard Lischka (SPD): Vielleicht auch spe-
ziell, was Zusammenarbeit mit auslandischen
Diensten angeht?

Zeuge Dr. Stefan Burbaum: Nein, ehrlich gesagt,
nicht. Die Zusammenarbeit mit den ausldandi-
schen Diensten war ein Faktum; das war so. Der
BND kooperiert mit verschiedenen Diensten in
der Welt. Das wusste jeder. Das ist jetzt auch im
BND kein Geheimnis. Das ist ja Teil der Arbeit.
Jetzt fiir diesen speziellen Bereich der Koopera-
tion mit den Amerikanern ist mir so was nicht
bekannt. Das war ja ein Prozess, der sich entwi-
ckelte und an dem gearbeitet wurde. Also, es ist
nicht so, dass da jetzt in meiner Erinnerung Kol-
legen gekommen sind und gefragt haben: Wie ist
denn das eigentlich? Ist das irgendwie komisch,
oder findet hier irgendetwas statt? Nein.
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Burkhard Lischka (SPD): Das war ja sehr global.
Also, vielleicht mal so zusammengefasst: Bei die-
sen Anfragen sind Sie nicht iiber Dinge gestol-
pert, wo Sie das Gefiihl hatten, da sind jetzt viel-
leicht einzelne Dinge, die in der Praxis laufen,
rechtlich zweifelhaft, -

Zeuge Dr. Stefan Burbaum: Nein.

Burkhard Lischka (SPD): - sondern im Regelfall
war das eine Bestdtigung dann fiir die Mitarbeite-
rinnen und Mitarbeiter, die sich an Sie gewandt
haben, dass das, was in der Praxis geschieht, was
sie gerade machen, dass das rechtmébBig ist?

Zeuge Dr. Stefan Burbaum: Im GroBen und Gan-
zen, ja. Also, die Fragen, die kommen - - Es ist
nicht so, dass ich jetzt quasi immer - - dass ich so
den Stempel hatte und immer gesagt habe: ,,Das,
was ihr da macht, ist alles ganz prima“, sondern
das waren, ja, Einzelfragen, die sich aus der tédg-
lichen Arbeit ergeben haben. Das hing jetzt auch
nicht unbedingt mit der Kooperation mit den
Amerikanern zusammen. Das waren alle mog-
lichen Fragen, die dann kamen, und die haben
wir dann versucht zu klaren, und am Ende, wenn
es jetzt um irgendwelche G-10-Dinge ging, habe
ich entschieden, wie damit zu verfahren ist.

Burkhard Lischka (SPD): Ist Thnen das mal pas-
siert, dass Sie eine Rechtsauffassung vertreten ha-
ben, die hinterher moéglicherweise korrigiert
wurde - von wem auch immer -, oder dass es
einen Druck gab oder einen Diskussionsprozess,
dass man bestimmte Dinge vielleicht auch anders
sehen kann?

Zeuge Dr. Stefan Burbaum: Diskussionsprozesse
gab es. Ich kann mich persénlich nicht erinnern,
dass meine Rechtsansicht nachher gedndert wor-
den ist, nein.

Burkhard Lischka (SPD): Was waren das fiir Dis-
kussionsprozesse? Kénnen Sie sich da vielleicht
noch an irgendetwas erinnern, was man hier 6f-
fentlich erortern konnte, oder nicht?

Zeuge Dr. Stefan Burbaum: Na ja, das ist ein biss-
chen schwierig. Also, kénnen wir gerne nachher
machen. Vielleicht ist das besser.
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Burkhard Lischka (SPD): Okay. Alles klar. - Ich
habe jetzt erst mal keine weiteren Fragen.

Vorsitzender Dr. Patrick Sensburg: Herzlichen
Dank. - Damit ist die SPD-Fraktion durch. - Dann
kommen wir wieder zur Fraktion der Linken.
Frau Kollegin Renner.

Martina Renner (DIE LINKE): Waren Sie zu Threr
Dienstzeit beim BND personlich oder tiber Kennt-
nisnahme beteiligt an den gesetzlichen oder ver-
traglichen Kooperationsvereinbarungen mit Tele-
kommunikationsanbietern?

Zeuge Dr. Stefan Burbaum: Mit den gesetz-
lichen - -

Martina Renner (DIE LINKE): Also, es gibt ja ge-
setzlich sozusagen die Mdglichkeit iiber eine
G-10-Anordnung. Man kann aber auch freiwillig
vertraglich kooperieren als Telekommunikations-
anbieter mit dem BND.

Zeuge Dr. Stefan Burbaum: Kann man auch.

Martina Renner (DIE LINKE): Ja, es gibt ja die
zwei Varianten. Ich sage mal, in beiden Fillen
waren Sie -

Zeuge Dr. Stefan Burbaum: Beteiligt, ja.

Martina Renner (DIE LINKE): - beteiligt. Gut. -
Dann wiirde ich Sie gerne fragen, ob es in beiden
Féllen dazu gekommen ist, dass es Ausleitungen
von Metadaten an einen AND gab oder dass dies
vorgesehen war, sowohl bei der freiwilligen ver-
traglichen wie bei der gesetzlichen Form der Zu-
sammenarbeit?

Zeuge Dr. Stefan Burbaum: Ausleitungen von
Metadaten?

Martina Renner (DIE LINKE): Ableitungen, Aus-
leitungen - wie Sie es nennen wollen -; Weiter-
gabe, Teilen.

Zeuge Dr. Stefan Burbaum: Bei der Kooperation
mit den Betreibern?

Stenografisches Protokoll 24 1

1. Untersuchungsausschuss

Martina Renner (DIE LINKE): Nein. Also, dass
die Daten, die dort erfasst wurden - wir nehmen
jetzt mal den Routineverkehr weiter -, sowohl bei
der vertraglich freiwilligen wie bei der gesetz-
lichen Kooperation mit einem Telekommunika-
tionsanbieter zu irgendeinem Zeitpunkt, mog-
licherweise nach der automatisierten Selektion,
einem AND gegeben wurden. War das Teil der
Vereinbarungen?

Zeuge Dr. Stefan Burbaum: Der Vereinbarungen
mit den Betreibern?

Martina Renner (DIE LINKE): Ja.
Zeuge Dr. Stefan Burbaum: Nein.

Martina Renner (DIE LINKE): Der Betreiber
wusste nicht, dass die Daten dann auch einem
AND gegeben werden sollen?

Zeuge Dr. Stefan Burbaum: Nach meiner Erinne-
rung, nein.

Martina Renner (DIE LINKE): Hat es dazu eine
dezidierte Entscheidung gegeben, dass man diese
Information nicht dem Betreiber gibt, oder war
das einfach ein Versehen, dass man das verges-
sen hat zu sagen?

Zeuge Dr. Stefan Burbaum: Ein Versehen war das
sicher nicht. Also, wir reden tiber einen Nach-
richtendienst.

Martina Renner (DIE LINKE): Ja.

Zeuge Dr. Stefan Burbaum: Und wir reden dann
liber eine Kooperation zwischen diesem Nach-
richtendienst und einer deutschen Firma.

Martina Renner (DIE LINKE): Also, es sind ja
drei Parteien beteiligt: der Telekommunikations-
anbieter, der BND und der AND. Jetzt geht es da-
rum, ob der Telekommunikationsanbieter weil3
bei dem, was er vereinbart mit dem BND, oder
bei dem, wo er gesetzlich gehalten ist, etwas zu
tun, dass im Nachgang auch Daten an einen AND
gehen.
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Vorsitzender Dr. Patrick Sensburg: Wir haben
eine Wortmeldung von Herrn Akmann.

MR Torsten Akmann (BMI): Herr Vorsitzender,
es werden jetzt zunehmend Fragen gestellt, die
VS eingestuft sind, aus dem VS-Bereich. Insoweit
kann der Zeuge hier in 6ffentlicher Sitzung
nichts dazu sagen.

Martina Renner (DIE LINKE): Das ist, glaube ich,
genau Kern unseres Untersuchungsgegenstandes
gerade, also die Kooperation mit einem AND,
oder?

Vorsitzender Dr. Patrick Sensburg: Ja, das hat ja
auch keiner bestritten.

Martina Renner (DIE LINKE): Also, es ist ja
schon beantwortet worden: Der Telekommunika-
tionsanbieter weill es nicht, und das ist auch ge-
wollt. Da habe ich dann eine Frage dazu. Ich
meine, da kann es ja jetzt mehrere Griinde fiir ge-
ben: einmal, dass der Telekommunikationsanbie-
ter dann nicht so, sagen wir mal, begeistert wire,
weil das, wenn das offentlich wiirde, sicherlich
auch einen Teil seiner Kunden nicht gerade mit
Verziickung irgendwie erfiillen wiirde. Zum an-
deren kann es ja auch den Grund geben, dass es
durchaus auch deswegen sensibel sein kann, und
deswegen die Frage: Ist es denn moglich, dass
zum Beispiel an einen AND Daten weitergegeben
werden, die Informationen zu Staatsbiirgern und
Staatsbiirgerinnen aus dem Land des Sitzes des
AND beinhalten? Weil Sie bereinigen ja nur nach
G 10; Sie bereinigen ja nicht nach Briten, Austra-
liern, Neuseeldandern, US-Amerikanern usw.,
Franzosen, Dédnen, und jetzt kommt dieser AND
ins Spiel, der dann irgendwas bekommt. Kann es
sein, dass dann unter diesen Metadaten Daten zu
eigenen Biirgern sind? Ist das mal als Problem
diskutiert worden?

Zeuge Dr. Stefan Burbaum: Nehmen wir mal die

Kooperation mit den Amerikanern. Da ist das na-
tiirlich diskutiert worden - das hatte ich ja vorhin
schon gesagt -, weil es natiirlich auch in Amerika
ein G-10-Pendant gibt, -

Martina Renner (DIE LINKE): Genau.
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Zeuge Dr. Stefan Burbaum: - und die Amerikaner
wollten natiirlich, dass dieses G-10-Pendant ge-
nauso beachtet wird, wie das bei uns mit dem

G 10 der Fall ist. Insofern war das natiirlich Ge-
genstand der Gespréche, ja. Aber daran war jetzt
der Betreiber natiirlich nicht beteiligt. Der Betrei-
ber ist, wenn man so will - - der hat einen Ge-
spriachspartner. Das ist eine deutsche Behorde. Er
geht davon aus und darf auch davon ausgehen,
dass diese deutsche Behorde sich so verhélt, wie
eine deutsche Behorde sich verhalt, namlich
rechtmabBig.

Martina Renner (DIE LINKE): Na ja, wenn ich
einen Vertrag schlieBe, dann gehe ich erst mal
davon aus, dass das gemacht wird, was in dem
Vertrag steht. Das Zweite ist dann das, was Sie
eben meinten, dann kann ein Telekommunika-
tionsanbieter, wenn er mit einem Geheimdienst
kooperiert, sicherlich davon ausgehen, dass der
Geheimdienst so arbeitet wie ein Geheimdienst.
Das ist aber dann doch eine Frage, ob es, wenn es
eine vertragliche freiwillige Zusammenarbeit ist,
nicht auch Gegenstand des Vertrages sein miisste.
Also, das ist jetzt eine juristische Frage an Sie als
Jurist. Wenn es zum Beispiel neben der dort zum
Zweck benannten Datenverarbeitung weitere Be-
teiligte an diesem Datenverarbeitungsprozess
gibt, hétte das nicht in den Vertrag aufgenommen
sein miissen? Also, eine rein juristische Frage.

Zeuge Dr. Stefan Burbaum: Also, aus meiner
Sicht nicht. Ich kann jetzt auch nicht erkennen,
was einen juristisch dazu zwingen wiirde, das zu
tun. Es ist ein Vertrag mit zwei Beteiligen, und es
wird das Verhéltnis zwischen diesen beiden Be-
teiligten geregelt, mehr nicht.

Martina Renner (DIE LINKE): Ich sage Thnen,
was ich meine, was einen juristisch dazu zwingt.
Also, wenn ich zum Beispiel mit meiner Kran-
kenkasse dariiber einen Vertrag schlieBe, zu wel-
chem Zweck sie eine elektronische Gesundheits-
karte anlegen und was die darf und was sie nicht
darf, dann mdochte ich irgendwie schon wissen,
ob im Nachgang irgendwie diese Kundendaten
von mir auch an die Pharmaindustrie gehen. So.
Also, das ist, glaube ich, irgendwie schon nach-
vollziehbar, dass ein Vertragspartner, in dem Fall
ein Unternehmen, wissen mochte, ob es iiber den
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Vertragszweck hinaus noch weitere dritte unbe-
kannte Beteiligte gibt, die Dinge mit den Daten
machen, die nicht dem Vertragszweck entspre-
chen.

Zeuge Dr. Stefan Burbaum: Da haben Sie recht;
das ist so. Aber es gibt ja in dem - - Also, jetzt
nicht bei der Krankenversicherung, sondern im
Fall des BND gibt es gesetzliche Regelungen, die
regeln, was mit diesen Daten geschehen darf.
Diese gesetzlichen Regelungen jetzt noch mal
zum Gegenstand des Vertrages zu machen, ist,
glaube ich, nicht notwendig; denn es sind gesetz-
liche Regelungen, die ohnehin existieren.

Martina Renner (DIE LINKE): Dann hétte man es
aber auch dem Vertragspartner sagen kénnen.

Zeuge Dr. Stefan Burbaum: Das ist jetzt keine
rechtliche Frage.

Martina Renner (DIE LINKE): Ist keine rechtliche
Frage. - Wenn ich noch eine Minute habe. - Wir
hatten vorhin immer diese Frage der Funktions-
trdger. Wir haben uns da relativ stark bezogen auf
Hilfsorganisationen, NGOs oder wirtschaftlich ta-
tige Unternehmen im Ausland. Wie sieht es
eigentlich aus, wenn ein deutscher Journalist fiir
ein ausldndisches Magazin tdtig ist und in Afgha-
nistan berichtet: Ist er Funktionstrager? Ist er Be-
rufsgeheimnistriager, oder ist er Grundrechtstra-
ger?

Zeuge Dr. Stefan Burbaum: Also, ob ein Journa-
list Berufsgeheimnistriger ist, vermag ich jetzt
nicht so richtig zu beurteilen. Letztlich stellt sich
auch hier einfach die Frage, wenn er kommuni-
ziert: Fiir wen kommuniziert er? Kommuniziert
er fiir sich oder fiir sein ausldndisches Magazin?
Das kann man nicht pauschal beantworten. Das
muss man individuell bei der jeweiligen Kommu-
nikation beurteilen.

Martina Renner (DIE LINKE): Reicht mir als Ant-
wort.

Vorsitzender Dr. Patrick Sensburg: Ganz herz-
lichen Dank. - Wir kommen jetzt wieder zur Frak-
tion der CDU/CSU.
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Roderich Kiesewetter (CDU/CSU): Vielen Dank,
Herr Vorsitzender. - Wir haben auch jetzt unter
offentlicher Sitzung keine Fragen mehr. - Danke.

Vorsitzender Dr. Patrick Sensburg: Herzlichen
Dank. - Dann kommen wir zur Fraktion Biindnis
90/Die Griinen. Herr Kollege Strobele.

Hans-Christian Striobele (BUNDNIS 90/DIE GRU-
NEN): Im Anschluss an das, was die Kollegin ge-
rade gefragt hat. Wenn ich das richtig verstanden
habe, filtert der BND keine Daten iiber Grund-
rechtstrager oder Verfassungsrechtstrdager in den
USA aus? Also, das, was aufgenommen wird -
woher auch immer, in Frankfurt oder auch bei
der Satellitenkommunikation -: Ausldndische
Verfassungsrechtstriager - Grundrecht haben die
ja nicht - werden nicht aussortiert?

Zeuge Dr. Stefan Burbaum: Aussortiert meinen
Sie jetzt im Sinne von - -

Hans-Christian Strobele (BUNDNIS 90/DIE GRU-
NEN): Oder gefiltert. Also, sind nicht mehr drin
nachher.

Zeuge Dr. Stefan Burbaum: Also, in der G-10-Fil-
terung, nein.

Hans-Christian Strobele (BUNDNIS 90/DIE GRU-
NEN): Nein. Und wo dann?

Zeuge Dr. Stefan Burbaum: Ich hoffe, ich habe
Thre Frage jetzt richtig verstanden.

Hans-Christian Strobele (BUNDNIS 90/DIE GRU-
NEN): Also, Sie haben jetzt einen Verkehr - gehen
wir wieder nach Frankfurt -, da Verkehr jetzt Pa-
ris mit Budapest oder so was, und Sie nehmen
das Ausland, Auslandsverkehr, und gucken dann
nachher drauf: Sind da vielleicht Deutsche betei-
ligt, deutsche Grundrechtstrdger? Die filtern Sie
raus. Filtern Sie eben auch US-Amerikaner raus?

Zeuge Dr. Stefan Burbaum: Nein, es wird dann
danach gefiltert, ob das nachrichtendienstlich re-
levant ist oder nicht, nicht - -

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Nein, ich meine - - Die Frage will ich jetzt
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gar nicht stellen, weil dann ja wieder die rote
Lampe angeht, was Sie dann an beispielsweise
die NSA weitergeben - da kommen wir dann ja
nachher zu -, sondern mir geht es erst mal darum:
Filtert der BND irgendwo schon vor Ort in Frank-
furt oder beim BND zu Hause oder sonst wo, in
Bad Aibling, irgendwelche anderen Verfassungs-
rechtstrager aus?

Zeuge Dr. Stefan Burbaum: Also, nicht aus eige-
nem Interesse, nein. Also, er tut es nicht selbst.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Also, das, was Sie weiterliefern, ist befreit,
sage ich mal, von deutschen Grundrechtstrédgern,
aber alles andere geht dann weiter?

Zeuge Dr. Stefan Burbaum: Ja.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Okay. - Sie waren, wenn ich das richtig
verstanden habe, ja juristisch jetzt fiir alles zu-
stdndig, ganz egal, wo Daten abgegriffen worden
sind, ob das leitungsgebunden, pakettransferiert
oder auch bei der Satellitenkommunikation - -
Sie waren da fiir alles oder nur fiir einen Teil - -

Zeuge Dr. Stefan Burbaum: Nur fiir G-10-Bereich.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Fiir alle?

Zeuge Dr. Stefan Burbaum: Ja.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Ja. Also, fiir den G-10-Bereich, dann fiir
das Ausfiltern?

Zeuge Dr. Stefan Burbaum: Ja.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Ich habe jetzt eine Frage unter Juristen,
weil diese ganzen komplizierten anderen Fragen,
die will ich anderen iiberlassen. Aber sagen Sie
mir, fiir Sie als Jurist: Besteht da bei der Ausfilte-
rung hinsichtlich der Sicherheit, dass tatsdchlich
alle Grundrechtstrédger, jetzt die deutschen
Grundrechtstrager, ausgefiltert werden, ein Un-
terschied bei den Filtersystemen, die beispiels-
weise angewandt worden sind hinsichtlich der
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Satellitenverkehre zwischen denen und den lei-
tungsgebundenen oder den paketvermittelten, o-
der sind das alles dieselben Filter, die dann - -
»dieselben® will ich jetzt nicht sagen; das ist
wahrscheinlich immer was anderes - - Aber ent-
sprechende Filter hinsichtlich der Sicherheit - -
Mir kommt es darauf an: Sind die alle gleich si-
cher?

Zeuge Dr. Stefan Burbaum: Da tue ich mich jetzt
ein bisschen schwer, weil ich die abschlieBenden
Filter fiir die paketvermittelten Verkehre nicht
kenne.

Hans-Christian Strobele (BUNDNIS 90/DIE GRU-
NEN): Dann nehmen wir mal leitungsgebundene.

Zeuge Dr. Stefan Burbaum: Leitung und Satellit
sind aus meiner Sicht sicher.

Hans-Christian Strobele (BUNDNIS 90/DIE GRU-
NEN): Sind gleich sicher?

Zeuge Dr. Stefan Burbaum: Ja.

Hans-Christian Strobele (BUNDNIS 90/DIE GRU-
NEN): Oder unsicher?

Zeuge Dr. Stefan Burbaum: Gleich sicher.

Hans-Christian Strobele (BUNDNIS 90/DIE GRU-
NEN): Na ja, Sie haben ja vorhin auch so ein biss-
chen bei 100 Prozent gesagt: Soll man vorsichtig
sein.

Zeuge Dr. Stefan Burbaum: Ja, Sie wissen, als
Jurist tut man sich immer schwer mit so 100-Pro-
zent-Bestatigungen.

Hans-Christian Strobele (BUNDNIS 90/DIE GRU-
NEN): Kennen Sie eine Diskussion, oder haben
Sie eine Diskussion jetzt mitgekriegt als Jurist -
um das dann auch abzuwégen -, dass die Ver-
kehre beispielsweise bei den leitungsgebundenen
bzw. bei den paketvermittelten - - dass man ge-
sagt hat: ,Na ja, 100 Prozent sicher ist es nicht,
vielleicht 95 Prozent oder 91 Prozent oder so*,
dass es in dieser Richtung Bedenken gab bei
Thnen, beim Bundesnachrichtendienst?

18. Wahlperiode

Deutscher Bundestag - Stenografischer Dienst

Seite 62 von 109



Zeuge Dr. Stefan Burbaum: Bei den leitungsver-
mittelten: Nein. Bei den paketvermittelten, wie
gesagt, war ich nicht bis zum Schluss dabei. Es
war klar - -

Hans-Christian Stribele (BUNDNIS 90/DIE GRU-
NEN): Ja, aber solange Sie - - Sie waren ja immer-
hin bis 2005 - -

Zeuge Dr. Stefan Burbaum: Solange ich dabei
war, war klar, dass das nicht ganz trivial ist, dass
das schwieriger ist als leitungsvermittelte.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Unsicherer auch.

Zeuge Dr. Stefan Burbaum: ,,Unsicherer” wiirde
bedeuten, dass man etwas in Betrieb genommen
hat, was dann nicht sicher ist. Ich war in der Ent-
wicklungsphase dabei. Da kann ich nur sagen: Es
war schwieriger, weil einfach die Selektionskrite-
rien andere waren und man andere finden
musste, weil die fiir die leitungsvermittelten
nicht eins zu eins gepasst haben. Das war tech-
nisch einfach anders. ,,Unsicherer® wiirde ich
nicht sagen, weil man da am Ende sehen muss,
was man tatsdchlich in Betrieb ggnommen hat.
Das weiB} ich nicht.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Sind diese Probleme oder Bedenken,
Zweifel, wie auch immer man das nennen will,
auch im Kanzleramt erortert worden seinerzeit,
also von - wann waren Sie da? - 2003 bis 20057

Zeuge Dr. Stefan Burbaum: Die Unsicherheit
tiber die Selektionskriterien?

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Ja, die Unsicherheit, ob man wirklich das
sauber kriegt, sage ich mal, von Grundrechtstra-
gern.

Zeuge Dr. Stefan Burbaum: Ich denke, es war
von vornherein klar - das ist im Kanzleramt na-
tiirlich auch besprochen worden -, dass der BND
in diesen Bereich gehen mochte und dass man
eine maximal sichere Selektion braucht, klar.
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Hans-Christian Striobele (BUNDNIS 90/DIE GRU-
NEN): Ja. Und? Ich frage ja jetzt - - dass man die
braucht, ist ja klar - - sondern die Frage ist: Wur-
den Zweifel dariiber, ob das ganz sicher ist oder
so, auch im Kanzleramt besprochen?

Zeuge Dr. Stefan Burbaum: Nach meiner Erinne-
rung nicht.

Hans-Christian Striobele (BUNDNIS 90/DIE GRU-
NEN): Nicht?

Zeuge Dr. Stefan Burbaum: Aber das ist jetzt
sicher nicht abschlieBend, diese Aussage.

Hans-Christian Strobele (BUNDNIS 90/DIE GRU-
NEN): Gab es nicht mal sogar Versicherungen
vom Kanzleramt, wo die Verantwortung mit
iibernommen haben oder Ahnliches, -

Zeuge Dr. Stefan Burbaum: Fiir die Selektion?

Hans-Christian Strobele (BUNDNIS 90/DIE GRU-
NEN): - gesagt haben: , Das ist sicher. Also, wir
gehen davon aus, das ist sicher“?

Zeuge Dr. Stefan Burbaum: Fiir die Selektion im
paketvermittelten Bereich?

Hans-Christian Strobele (BUNDNIS 90/DIE GRU-
NEN): Ja.

Zeuge Dr. Stefan Burbaum: Das weil ich nicht.

Hans-Christian Strobele (BUNDNIS 90/DIE GRU-
NEN): Also jetzt der G-10-Verkehr.

Zeuge Dr. Stefan Burbaum: Das weil ich nicht.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Ist das ganze Projekt ,,Eikonal” hinsicht-
lich der paketvermittelten Verkehre mal nach
Threr Kenntnis infrage gestellt worden wegen der
Unsicherheit der Filterung des G-10-Verkehrs?

Zeuge Dr. Stefan Burbaum: Also, zu meiner Zeit
nicht. Aber das heilt nicht, dass das nicht ge-
schehen ist. Das weil} ich nicht mehr. Also, zu
meiner Zeit war das einfach noch in dieser Ent-
wicklungsphase, wo man versucht hat, eine
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groBtmogliche Sicherheit zu erreichen, die man
technisch realisieren kann. Insofern bestand oder
stellte sich diese Frage damals nicht. Wie es wei-
tergegangen ist, kann ich Ihnen nicht sagen.

Hans-Christian Stribele (BUNDNIS 90/DIE GRU-
NEN): Sie haben ja vielleicht auch Zeitung gele-
sen. Haben Sie ja vorhin auch schon gesagt. Sie
haben auch im Internet sich das angeguckt. Es
wird ja behauptet, dass das letztlich dann daran
auch gescheitert sein soll.

Zeuge Dr. Stefan Burbaum: Habe ich auch gele-
sen, ja.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Konnen Sie das nachvollziehen, was da in
der Zeitung gewesen ist? Also, entspricht das
auch dem, was diskutiert worden ist, solange Sie
noch dabei waren, diese Probleme, die da be-
nannt worden sind?

Zeuge Dr. Stefan Burbaum: Es entspricht nicht
dem, was damals diskutiert worden ist. Ich habe
das in der Zeitung gelesen. Ich nehme das zur
Kenntnis. Ich kann es nicht beurteilen, ob es so
war oder nicht.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Wurde Ihnen damals gesagt, die Probleme,
die es da gibt oder geben kann, die wéiren ausge-

schlossen durch die Handkontrolle dann nachher

durch einzelne Personen, die da eingesetzt wer-
den?

Zeuge Dr. Stefan Burbaum: Ausgeschlossen
nicht. Es war eigentlich immer klar, dass diese
hindische Kontrolle am Ende stehen muss.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Dass die da stehen muss?

Zeuge Dr. Stefan Burbaum: Ja.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Ohne die ist man nicht sicher?

Zeuge Dr. Stefan Burbaum: Na ja, es war einfach
auch die Erfahrung, die man vorher gesammelt
hatte im leitungsvermittelten Bereich, dass das
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zwangsldufig der Fall sein muss. Und es war - -
Es ist ja auch am Ende eines solchen Prozesses
immer zwingend, dass ein Mensch draufschaut,
um zu entscheiden, ob dieser Verkehr, den Sie da
jetzt haben, nachrichtendienstlich relevant ist
oder nicht. Das kann ja keine Maschine tun.

Hans-Christian Striobele (BUNDNIS 90/DIE GRU-
NEN): Na gut, das geht ja - da waren wir uns ja
einig - in ganz, ganz wenigen Fillen, was da hén-
gen bleibt. Das kann ja nicht bei hunderttausend
Verkehren oder noch viel grofleren - - da kann ja
nicht einer noch mal sich das alles vor Augen
fiithren.

Zeuge Dr. Stefan Burbaum: Nein, das stimmt.
Aber ich denke, wir reden am Ende auch iiber re-
lativ kleine Zahlen. Zu meiner Zeit ging es da-
rum, diese Selektionskriterien im Vorfeld tech-
nisch zu entwickeln und maximal sicher zu ma-
chen. Mehr kann ich Thnen zu dem Verfahren
nicht sagen, weil ich da nicht bis zum Ende dabei
war.

Hans-Christian Strobele (BUNDNIS 90/DIE GRU-
NEN): Wissen Sie denn, wie viel Personen da
eingesetzt worden sind fiir diese Endkontrolle,
sagen wir mal, die hdndische Endkontrolle?

Zeuge Dr. Stefan Burbaum: Nein, das weil} ich
nicht.

Hans-Christian Strobele (BUNDNIS 90/DIE GRU-
NEN): Also, in welchem Bereich, welcher Gro-
Benordnung?

Zeuge Dr. Stefan Burbaum: Kann ich Thnen nicht
sagen.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): 10, 50 oder wie?

Zeuge Dr. Stefan Burbaum: Kann ich Thnen nicht
sagen. Weil ich nicht.

Hans-Christian Strobele (BUNDNIS 90/DIE GRU-
NEN): Wissen Sie nicht?

Zeuge Dr. Stefan Burbaum: Nein.
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Hans-Christian Stribele (BUNDNIS 90/DIE GRU-
NEN): Und zu Ihrer Zeit?

Zeuge Dr. Stefan Burbaum: Zu meiner Zeit war
es so, dass das mein Sachgebiet war, was am
Ende die G-10-Kontrolle gemacht hat.

Hans-Christian Stribele (BUNDNIS 90/DIE GRU-
NEN): Wie viel waren das?

Zeuge Dr. Stefan Burbaum: Wenn ich mich nicht
verzahlt habe, acht.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Acht. Das bezog sich sowohl auf die Ver-
kehre, die uber die Satelliten kamen, als auch
iber die Leitung?

Zeuge Dr. Stefan Burbaum: Das bezog auf die G-
10-Verkehre, die aus den Satelliten und der Lei-
tung kamen.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Immer jeweils die G-10-Verkehre, klar.

Zeuge Dr. Stefan Burbaum: Ja.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Das waren acht Personen insgesamt?

Zeuge Dr. Stefan Burbaum: Ja.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Die ganze Zeit?

Zeuge Dr. Stefan Burbaum: Ja.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Auch nicht mehr geworden dann im Laufe
TIhrer Téatigkeit?

Zeuge Dr. Stefan Burbaum: Im Laufe meiner Zeit,
nein.

Hans-Christian Strobele (BUNDNIS 90/DIE GRU-
NEN): Gab es denn da noch mal spéter - - Wissen
Sie, dass da spéter gesagt worden ist: ,,Das sind
jetzt so viele, das kénnen wir nicht mehr leisten®,
als die leitungsvermittelten dazukamen?
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Zeuge Dr. Stefan Burbaum: Nein, die leitungs-
vermittelten hatten wir ja damals auch schon.

Hans-Christian Strobele (BUNDNIS 90/DIE GRU-
NEN): Paketvermittelten, entschuldigen Sie.

Zeuge Dr. Stefan Burbaum: Nein, tut mir leid.
Ich bin da tatsdchlich aus dem BND weggegan-
gen. Ich kann Thnen dazu nichts sagen, wie das
weitergegangen ist. Da ist ein Nachrichtendienst
geheim.

Hans-Christian Strobele (BUNDNIS 90/DIE GRU-
NEN): Jetzt nur noch einmal eine Frage, eine all-
gemeine Frage, zu der Zusammenarbeit mit der
NSA. Konnen Sie bestdtigen oder wissen Sie, ob
der Datenaustausch oder die Datenweitergabe so
eine Art Geben-und-Nehmen-Geschaft war - ,,Ge-
schift” jetzt in Anfiihrungsstrichen -, dass der
BND ein Interesse daran hatte, bestimmte Daten
zu bekommen bzw. auch bestimmte Software zu
bekommen, und der US-amerikanische Partner
dafiir Daten wollte oder bekam?

Zeuge Dr. Stefan Burbaum: Also, ob das so eine
Eins-zu-eins-Beziehung war, weil} ich jetzt nicht.
Ich will jetzt hier auch nicht wieder dem vorgrei-
fen, dass irgendetwas 6ffentlich erzédhlt wird, was
besser nicht 6ffentlich erzahlt wird. Aber in der
Tat war es natiirlich eine Kooperation, die beid-
seitig war, und es gab beidseitige Interessen da-
ran.

Vorsitzender Dr. Patrick Sensburg: Ich gehe da-
von aus, dass dazu auch die Fraktion der SPD
noch Fragen hat. - Da die Zeit abgelaufen ist,
wiirde ich jetzt der Fraktion der SPD auch das
Wort fiir weitere Fragen geben.

Christian Flisek (SPD): Wir haben keine weiteren
Fragen.

Vorsitzender Dr. Patrick Sensburg: Herzlichen
Dank. - Dann kdmen wir wieder zur Fraktion Die
Linke.

Martina Renner (DIE LINKE): Ich wiirde gerne
weiterfragen, wo wir vorhin aufgehort haben, bei
der Kooperation mit ausldndischen AND und der
Weitergabe von Daten. Gibt es auch Weitergabe
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von Daten aus der Erfassung - ich sage das jetzt
mal ganz allgemein - mit europédischen Nicht-
Five-Eyes-AND?

Zeuge Dr. Stefan Burbaum: Die Frage habe ich
nicht verstanden, Entschuldigung.

Martina Renner (DIE LINKE): Gibt es auch Wei-
tergabe von Daten aus der Erfassung -

Zeuge Dr. Stefan Burbaum: An andere AND?

Martina Renner (DIE LINKE): - genau - an andere
AND in Europa, die nicht - -

Zeuge Dr. Stefan Burbaum: Die nicht Five Eyes
sind.

Martina Renner (DIE LINKE): Ja.

Zeuge Dr. Stefan Burbaum: Also, nicht im G-10-
Bereich, nein.

(MR Torsten Akmann
(BMI) meldet sich zu Wort)

Martina Renner (DIE LINKE): Ah, Herr Akmann!

Vorsitzender Dr. Patrick Sensburg: Stopp! Herr
Akmann meldet sich vermutlich -

MR Torsten Akmann (BMI): Das ist nicht Unter-
suchungsgegenstand, diese Frage.

Vorsitzender Dr. Patrick Sensburg: - mit der
Aussage: Das gehort nicht zum Untersuchungs-
gegenstand. - Vielleicht kann man die Frage et-
was feilen.

Martina Renner (DIE LINKE): Wir sind ja bei
Frage, ob Daten zu G-10-Grundrechtstrdagern und
-trdgerinnen an nicht Befugte weitergegeben wur-
den, und da ist es mir relativ schnurz, ob das
jetzt die USA oder Spanien ist. Deswegen ist die
Frage, ob diese - - Weil ich ja vorher diese These
gebildet hatte, dass es bei der paketvermittelten
Kommunikation durchaus Probleme geben
konnte, was Sie uns nicht abschlieend beurtei-
len konnen, weil Sie da nicht mehr dabei waren,
bei der Ausfilterung der G-10-Relevanz, ist es fiir
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uns eben schon - - zu wissen, ob sozusagen dann
dieses mdoglicherweise problematische Material
an weitere Dritte gegangen ist, was ja dann auch
noch mal fiir uns die Frage sozusagen des Unter-
suchungsgegenstandes betrifft. Geht das so, Herr
Akmann?

MR Torsten Akmann (BMI): Das ist fiir uns so
nicht schliissig.

Vorsitzender Dr. Patrick Sensburg: Man konnte
es ja noch geschickter formulieren, Frau Kollegin.

Martina Renner (DIE LINKE): Nein, also ich
fand, das war jetzt irgendwie - - Also, es war jetzt
schon ziemlich klar.

(Zuruf: Aber nicht
schliissig!)

MR Torsten Akmann (BMI): Sonst nennen Sie
doch einfach die Ziffer im Untersuchungsauftrag,
aus der sich das ergibt.

Martina Renner (DIE LINKE): Der Untersu-
chungsauftrag ist, ob das G-10-Gesetz verletzt
wurde, und dann geht es darum, ob es - -

MR Torsten Akmann (BMI): Wo steht das? Das
kann ich jetzt so ad hoc nicht - -

Martina Renner (DIE LINKE): Da steht ofters,
glaube ich, auch ,rechtswidrig”, III.

MR Torsten Akmann (BMI): Gut. Also, fir die
Frage hat der Zeuge keine Aussagegenehmigung.

(Heiterkeit)

Martina Renner (DIE LINKE): Herr Akmann, Sie
wissen schon, dass durch genau diese Interven-
tion Sie jetzt den Eindruck erwecken, dass da ir-
gendwie der Nagel auf den Kopf getroffen wurde?
Also, nur so.

MR Torsten Akmann (BMI): Frau Renner, Sie
sind in der Pflicht -

Vorsitzender Dr. Patrick Sensburg: Bevor wir
jetzt eine bilaterale - -
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MR Torsten Akmann (BMI): - hier darzulegen,
welche Ziffer - -

Vorsitzender Dr. Patrick Sensburg: Das Schone
bei dem Vorsitzenden ist: Der hat so einen Priori-
tdtenknopf. - Ich wiirde mal vorschlagen, diese
Diskussion zuriickzustellen, die Frage auch mal
zuriickzustellen - wir erdrtern das gleich noch
mal, ob es die Moglichkeit gibt, diese Frage zu
beantworten -, weil sonst kommen wir hier in
eine Beratungssitzung, was einfach zu schade ist,
wenn wir einen Zeugen da haben, der hier Rede
und Antwort stehen mochte. Ich wiirde die Frage
mal zuriickstellen, und wir diskutieren gleich -
wir haben ja noch eine Unterbrechung, wenn es
in den nichtoffentlichen Teil geht -, ob wir diese
Frage noch nachtréglich stellen und auch beant-
wortet kriegen. Okay?

Martina Renner (DIE LINKE): Ich versuche noch,
zwei allgemeine Fragen zu stellen.

Vorsitzender Dr. Patrick Sensburg: Na klar. Die
Zeit habe ich angehalten gerade, na klar.

Martina Renner (DIE LINKE): Ich nehme an, dass
ich zu konkreten Programmen nicht zu fragen
brauche, ja?

(Der Zeuge nickt)

- Also, gut, Sie nicken -. Das kann das Protokoll
nicht aufnehmen. Aber das heilit nein.

Dann wiirde ich gerne doch noch mal zwei allge-
meine Fragen stellen. Bei der Nutzung von die-
sen automatisierten Verfahren zur G-10-Filterung
kommen ja Programme zum Einsatz, die ja auch
technisch, aber auch juristisch beurteilt werden
miissen. Sind dort drunter Programme, die a)
BND-Eigenentwicklungen sind? Sind darunter
Programme, die in Kooperation mit privatwirt-
schaftlichen Anbietern sind? Sind darunter Pro-
gramme, die Open Source sind und modifiziert
wurden gegebenenfalls, und sind darunter Pro-
gramme, die durch einen AND zur Verfiigung ge-
stellt wurden?

Zeuge Dr. Stefan Burbaum: Die Frage zielt auf
die G-10-Filterung.
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Martina Renner (DIE LINKE): Ja.

Zeuge Dr. Stefan Burbaum: In der G-10-Filte-
rung - - Wer diese Programme hergestellt hat,
kann ich Thnen nicht sagen. Dass da AND-Pro-
gramme zum Einsatz kommen, kann ich, glaube
ich, ausschlieBen; das ist hochst unwahrschein-
lich. Das sind BND- wahrscheinlich Eigenent-
wicklungen, die am Ende Teil des ganzen zertifi-
zierten Systems sein miissen und der G-10-Kom-
mission vorgestellt werden. Wie das technisch
ist, ob das jetzt auf einer Open-Source-Basis ist
oder auf welcher anderen Basis, das miissten Sie
bitte einen Techniker fragen. Das weil} ich nicht,
wie das technisch zustande kommt.

Martina Renner (DIE LINKE): Also, bei der Prii-
fung auch der juristischen Fragen gibt es keine
technische Expertise, die Ihnen auch zugeleitet
wird zum Beispiel?

Zeuge Dr. Stefan Burbaum: Na ja, das ist ja - -
Also, ich wiisste jetzt nicht, wieso es juristisch
relevant ist, ob das eine Open-Source-Quelle ist
oder wer das hergestellt hat. Am Ende ist ent-
scheidend, ob dieses System sicher ist aus Sicht
des BND und vom BSI zertifiziert wird.

Martina Renner (DIE LINKE): Ja, das ist dahin
gehend schon eine Frage, weil es ja sein konnte,
wenn man es nicht selbst entwickelt, sondern auf
Technik zugreift, die Dritte einem zur Verfiigung
gestellt haben, dass man quasi ein Trojanisches
Pferd auch noch gleich mit einkauft.

Zeuge Dr. Stefan Burbaum: Da haben Sie recht.
Ich denke, da hat der BND genug Eigeninteresse
daran, das zu vermeiden.

Martina Renner (DIE LINKE): Also da - - Okay. -
Ja, ich wiirde gerne zu der Funktionsweise dann
der G-10-Filterung im Einzelnen fragen, was hier
dann nicht weiter geht. Deswegen von mir aus

erst mal auch keine weiteren Fragen im 6ffent-
lichen Teil.

Vorsitzender Dr. Patrick Sensburg: Ich wollte ge-
rade sagen, die Zeit wire noch da. Aber, na klar. -
Dann komme ich zu der Fraktion Biindnis 90/Die
Griinen. Kollege von Notz.
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Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Noch mal zuriick zu diesem engen Kon-
takt, den es mit dem Kanzleramt gab. Da ging es
ja auch um die Frage ,,paketvermittelter Abgriff
fiir Routineverkehre in Deutschland“. So. Da ha-
ben Sie ja gesagt: Da gab es zum Schluss so ein
Schreiben. - Gab es damals eine Bezeichnung fiir
dieses Schreiben, wie das gewertet wird, so eine
Art Spitzname?

Zeuge Dr. Stefan Burbaum: Tut mir leid, das
weil ich nicht mehr.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Aber was hat dieses Schreiben denn am
Ende bewirkt? Ich werde den Namen nicht sagen,
damit ich da keine Aufregung erzeuge; denn das
ist - - Aber wenn es Thnen jetzt eingefallen wire,
wire super. Aber egal. So. Was hat denn dieses
Schreiben bewirkt?

Zeuge Dr. Stefan Burbaum: Dass man eine ge-
meinsame Rechtsauffassung zwischen dem Kanz-
leramt und dem Betreiber hatte.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Der Betreiber hat sich dann die Rechtsauf-
fassung des Bundeskanzleramts zu eigen ge-
macht?

Zeuge Dr. Stefan Burbaum: Ja.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Woriiber war denn der Betreiber besorgt?

Zeuge Dr. Stefan Burbaum: Am Ende iiber die
rechtliche Zulédssigkeit der ganzen MalBnahme.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Der ganzen Mafnahme, ndmlich?

Zeuge Dr. Stefan Burbaum: Ich weil} nicht, ob
man das jetzt hier - - Kann man das 6ffentlich sa-
gen? Ist das vielleicht besser in einer nichtéffent-
lichen Sitzung? Dann kann ich das gerne ausfiih-
ren.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Also, der Betreiber hatte auf jeden Fall
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rechtliche Bedenken beziiglich dieser Mal-
nahme. Wenn ich Sie vorhin richtig verstanden
habe, hitten Sie da auch rechtliche Bedenken be-
ziiglich einer solchen MaBinahme.

Zeuge Dr. Stefan Burbaum: Nein, da haben Sie
mich falsch verstanden.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Ah. Also, wenn man sozusagen auf deut-
schem Boden einem ausldndischen Nachrichten-
dienst den Zugriff auf innereuropéische Verkehre
ermoglicht, haben Sie da jetzt doch keine recht-
lichen Bedenken gegen?

Zeuge Dr. Stefan Burbaum: Das war ja nicht
Gegenstand der Mafinahme.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Ah. Ja, das ist dann wahrscheinlich eine
Auslegungssache. Nein?

Zeuge Dr. Stefan Burbaum: Das war auch nicht
der Streitpunkt.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Nein? Dann sagen Sie mal, was der Streit-
punkt war, und sagen Sie jetzt nicht, das konnen
Sie hier nicht sagen, weil Sie konnen nicht sagen,
dass - - Dann miissen Sie es schon richtigstellen,
wenn Sie sagen, dass das nicht der Gegenstand
war. Das war meiner Ansicht nach ziemlich ein-
deutig der Gegenstand.

Zeuge Dr. Stefan Burbaum: Soll ich das sagen?

(Der Zeuge schaut in
Richtung der Vertreter der
Bundesregierung)

Ja? - Aus meiner Sicht war Gegenstand des
Streits, ob die Ableitung von Routineverkehren
aus einer G-10-MabBnahme rechtlich zulassig ist
oder nicht. Das war der Streit.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Aber es ging ja gerade um Daten nicht aus
der G-10-Maflnahme, also aus Abfall.

Zeuge Dr. Stefan Burbaum: Routine.
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Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Genau, die ungeschiitzten Routinefille.

Zeuge Dr. Stefan Burbaum: Korrekt.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Ja.

Zeuge Dr. Stefan Burbaum: Es ging aber nicht um
die Frage, was mit denen geschieht, ob ein AND
die bekommt oder nicht, sondern es ging rein - -

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Das ging nicht gegeniiber - -

Zeuge Dr. Stefan Burbaum: Es ging um die
Rechtsfrage, ob man auf Grundlage einer G-10-
Anordnung Routineverkehre weiterverwenden
darf oder nicht.

(Hans-Christian Strobele

(BUNDNIS 90/DIE GRU-

NEN): Nach einer G-10-
MabBnahme!)

- Im Rahmen einer G-10-MaBnahme.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Weiterverwenden im Sinne von Weiter-
gabe an einen ausldndischen Nachrichtendienst.

Zeuge Dr. Stefan Burbaum: Das war nicht Gegen-
stand des Streits.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Aha. Ja, das ist eine feine Differenzierung.
Aber wiirden Sie denn, da das ja der tatsdchliche
Gegenstand war, sagen, dass das rechtlich irgend-
wie problematisch ist?

Zeuge Dr. Stefan Burbaum: Das ist eine andere
Frage.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Das ist mir wohl bewusst. Deswegen stelle
ich sie ja.

Zeuge Dr. Stefan Burbaum: Meiner Ansicht nach
ist die Frage, ob man Routine weiterverwenden
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darf im Rahmen einer G-10-MaBnahme, so zu be-
antworten, wie das damals getan worden ist,
ndmlich dass es zuldssig ist. In dem Moment hat
der BND Routineerkenntnisse gewonnen, und der
BND darf dann im Rahmen seiner rechtlichen Be-
fugnisse mit diesen Erkenntnissen weiter verfah-
ren, so wie die rechtlichen Gegebenheiten sind.
Das war nicht Teil des Streits damals.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Ja. Nur, der Knackpunkt in der Geschichte
ist natiirlich - das ist ja auch sozusagen das ganze
Problem, warum wir iiberhaupt heute dariiber re-
den -, dass eben einem ausldndischen Nachrich-
tendienst auf deutschem Boden Zugriff auf diese
ungeschiitzten Routineverkehre gegeben werden
sollte, am Ende unter dem Strich. Das haben Sie
so nicht gegeniiber dem Telekommunikations-
anbieter kommuniziert - das stimmt wohl -, was
ganz andere rechtliche Fragen noch aufwirtt.
Aber das ist die Kernfrage. Deswegen ist es inte-
ressant, sage ich Thnen, dass Sie eben gesagt ha-
ben, dass das Bundeskanzleramt dafiir so eine
Art Freibrief erteilt hat. Das ist schon eine inte-
ressante - -

Vorsitzender Dr. Patrick Sensburg: Entschuldi-
gung.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Nein, ich sage - - Passen Sie auf, ich stelle
Thnen eine Frage. Wie ist das eigentlich gegen-
Uber dem Telekommunikationsanbieter, wenn
Daten abfliefen? Wir haben ja vorhin die vier un-
terschiedlichen Datenarten benannt. Nehmen wir
jetzt mal die Netzwerkdaten. Wenn diese einem
Dritten - -

Vorsitzender Dr. Patrick Sensburg: Ich bin mir
jetzt nicht ganz sicher, ob das eine Wortmeldung
ist, Herr Wollff.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Das weiBl Herr Wolff auch noch nicht,
glaube ich.

Vorsitzender Dr. Patrick Sensburg: Deswegen
bin ich etwas am Zogern gerade. Herr Wolff, ist
das eine Wortmeldung?
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RD Philipp Wolff (BK): Ich habe nur versucht,
den Vorsitzenden darauf aufmerksam zu machen:
Das sind alles keine Fragen, Herr von Notz, was
Sie jetzt gestellt - - Sie haben jetzt einfach Aus-
fiihrungen gemacht. Aber Sie haben in keinerlei
Weise den Zeugen zu etwas befragt. Sie haben
aus den Akten Ausfiihrungen gemacht.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Das stimmt nicht. Er hatte ja die ganze Zeit
den Reflex, zu antworten. Ich will die Frage
gerne zu Ende fithren.

Vorsitzender Dr. Patrick Sensburg: Aber, Herr
Kollege, Sie konnen auch einfach ausfiihren. Sie
haben acht Minuten, und die acht Minuten kon-
nen Sie frei nutzen.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Ja, aber ich stelle auch gerne Fragen. -
Also, insofern: Wenn man das macht, wenn man
diese ungeschiitzten Routineverkehre als Abfall-
produkt einer G-10-MalBnahme an einen ausldn-
dischen Nachrichtendienst weitergibt und davon
Netzwerkdaten betroffen sind, konnte das ein
Problem fiir den Telekommunikationsbetreiber
sein?

Zeuge Dr. Stefan Burbaum: Darf ich zuriick-
fragen: Was sind Netzwerkdaten?

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Informationen dartiber, wie bestimmte Ser-
ver, wie bestimmte Netzwerke aufgestellt sind
von diesem Telekommunikationsunternehmen.

Zeuge Dr. Stefan Burbaum: Das sind keine Kom-
munikationsdaten.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Das habe ich auch nicht gesagt.

Zeuge Dr. Stefan Burbaum: Nein, ich versuche es
nur - - um es besser zu verstehen. Das war meines
Wissens nicht Gegenstand der Kooperation.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Wenn es Gegenstand der Kooperation ge-
wesen wire, wire das problematisch?
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Zeuge Dr. Stefan Burbaum: Es sind keine perso-
nenbezogenen Daten. Das wére hochstens aus an-
deren Griinden problematisch.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Ist denn ein Telekommunikationsbetreiber
vielleicht auch ein Grundrechtstriager in irgend-
einer Art und Weise?

Zeuge Dr. Stefan Burbaum: Sicherlich.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Ja. Wir haben ja vorhin dariiber geredet,
wie sensibel dieser Bereich geschiitzt ist, und ne-
ben dem Problem der Daten, die dartiber laufen,
geht es natiirlich auch um die Geschifts- und Be-
triebsgeheimnisse dieses Telekommunikations-
anbieters.

Zeuge Dr. Stefan Burbaum: Entschuldigung, also,
Sie unterstellen jetzt die ganze Zeit, dass das ge-
schehen ist. Das ist alles hypothetisch.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Dass was geschehen ist?

Zeuge Dr. Stefan Burbaum: Diese Netzwerkdaten
irgendwie weiterzugeben. Ich weill davon nichts.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Okay, Sie wissen davon nichts, dass - -
Vorhin haben wir die Arten - das habe ich extra
ausgefiihrt - der Daten, Metadaten, IP-total -
nenne ich das mal -, Voice-over-IP und Netz-
werkdaten - - Die habe ich vorhin aufgefiihrt. Da
haben Sie noch freundlich genickt. So. Das ist
sozusagen das, was man, wenn man so einen
Strom abfischt, mitbekommt. Ja oder nein?

Zeuge Dr. Stefan Burbaum: Ob man diese Netz-
werkdaten jetzt in Threr Definition mitbekommt,
weil} ich nicht.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Border Gateway Protocol und Label Distri-
bution Protocol.

Zeuge Dr. Stefan Burbaum: Tut mir leid.
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Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Oh, darf ich den Juristen nicht fragen?

Zeuge Dr. Stefan Burbaum: Nein, passe ich. Tut
mir leid.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Okay. Aber das, okay, ist eine relevante
Frage und ist iibrigens auch eine rechtlich rele-
vante Frage, weil natiirlich der Telekommunika-
tionsbetreiber, wenn diese Daten ausgeleitet wer
den, ziemlich nackt im Raum steht. Sozusagen
das sind Betriebsgeheimnisse, und das ist recht-
lich hochproblematisch.

Ich stelle die Frage mal anders, weil Sie das da-
mals ja so intensiv mit dem Bundeskanzleramt
diskutiert haben. Konnte es sein, dass, wenn der
Telekommunikationsbetreiber ohne eine Rechts-
grundlage Thnen die ungeschiitzten Routine-
verkehre zur Verfiigung stellen wiirde, der sich
irgendwie strafbar macht, § 206 Strafgesetzbuch
zum Beispiel?

Zeuge Dr. Stefan Burbaum: Nur wenn das Fern-
meldegeheimnis verletzt wiirde dadurch.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Deswegen - -

Zeuge Dr. Stefan Burbaum: Das ist eine hypothe-
tische Frage jetzt.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Na ja, also, Sie haben das ja damals disku-
tiert mit dem Telekommunikationsbetreiber und
dem Bundeskanzleramt, und der Telekommuni-
kationsbetreiber hatte ja Bedenken. Wir machen
jetzt immer Fragemodus.

Zeuge Dr. Stefan Burbaum: Ja.
Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Ja. Weswegen hatte er denn genau Beden-

ken?

Zeuge Dr. Stefan Burbaum: Das miissen Sie den
Betreiber fragen.
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Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Sie waren ja damals dabei.

Zeuge Dr. Stefan Burbaum: Ja. Es ging wirklich
um die Frage, ob es nach dem G 10 und den Re-
gularien des G 10 moglich ist, diese Routinever-
kehre, die ja nicht dem Fernmeldegeheimnis un-
terliegen, weiterzuverwenden oder nicht. Frage
der Strafbarkeit: Ob die jetzt wirklich im Raume
stand, das glaube ich eigentlich nicht, weil} ich
aber nicht mehr genau. Im Letzten geht es ja da-
rum, zu beurteilen: Ist es nach der Genehmi-
gungswirkung der G-10-Anordnung zuléssig, das
zu tun, oder verpflichtet moglicherweise das

G 10 dazu, die Nicht-G-10-Daten zu vernichten,
ja oder nein? Das war eigentlich der spannende
Punkt bei der ganzen Diskussion.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Genau.

Zeuge Dr. Stefan Burbaum: Da ist die Diskussion
damals so gelaufen, dass man das - - Ich weil} gar
nicht, ob der Betreiber wirklich der konkreten
Ansicht war, dass man das héatte tun miissen.
Aber er hat diese Frage jedenfalls aufgeworfen,
und sie ist dann so gekldrt worden, dass das
nicht der Fall ist, weil diese anderen Daten ja
nicht dem Fernmeldegeheimnis unterliegen. In-
sofern stellen sich auch diese Folgefragen der
Strafbarkeit nicht.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Aber wie ist das geklart worden?

Zeuge Dr. Stefan Burbaum: Diese Rechtsfrage?

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Ja.

Zeuge Dr. Stefan Burbaum: Die ist diskutiert
worden, und am Ende ist sie - - Ich glaube, es gab
eine Besprechung im Kanzleramt, wenn ich mich
recht erinnere, dariiber. Da hat man gemeinsam
das weitere Vorgehen verabredet, und im Rah-
men dieses gemeinsamen Vorgehens hat man
diese Rechtsfrage geklart.

18. Wahlperiode

Deutscher Bundestag - Stenografischer Dienst

Seite 71 von 109



Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Aber hat das Bundeskanzleramt ein Gut-
achten gefertigt, oder - - Also, was war die
Grundlage dieses Freibriefs aus dem Bundes-
kanzleramt, dass der Telekommunikationsanbie-
ter diesen Zugriff zuldsst?

Zeuge Dr. Stefan Burbaum: Also, nach meiner
Erinnerung gab es Schriftverkehr zumindest zwi-
schen dem BND und dem Kanzleramt, wo die
Rechtsansicht dargestellt worden ist, ein Gutach-
ten, wenn Sie so wollen. Ob das Kanzleramt Ge-
gengutachten angefordert hat oder so, kann ich
Ihnen nicht sagen. Das weil} ich nicht. Es gab
dann eine Besprechung im Kanzleramt, in der
das diskutiert worden ist. Da hat man sich dann
auf diese Rechtsansicht verstdandigt.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Auf die Rechtsansicht aus dem BND
oder - - Sozusagen, worauf hat sich das Bundes-

kanzleramt berufen, als es diesen Freibrief erteilt
hat?

Zeuge Dr. Stefan Burbaum: Ich glaube, das Bun-
deskanzleramt ist groB3 genug, selbst eine Rechts-
ansicht zu finden.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Gut. Aber wissen Sie von einem Prozess,
wie es - - Wissen Sie, manchmal kann ja ein Ju-
rist einfach sagen: ,,Ja, das ist so“, und dann den-
ken alle: Na gut, das ist so. - Ober sticht unter.
Unten gibt es jede Menge Bedenken, aber einer
sagt: Es ist okay.

Zeuge Dr. Stefan Burbaum: So war es nicht.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): So. Und jetzt ist die Frage, da Sie ja sehr
nahe dran waren und gesagt haben, Sie waren da
bei mehreren Besprechungen und das Bundes-
kanzleramt war da eng eingebunden: Was war die
Grundlage der Rechtsauffassung des Bundeskanz-
leramtes, dort zu sagen: ,,Das ist rechtlich okay.
Das konnt ihr machen, Telekommunikations-
anbieter*?

Zeuge Dr. Stefan Burbaum: Wie gesagt, die voll-
stindige Grundlage kenne ich nicht. Ich kenne
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nur den Teil, den der BND dazu beigetragen hat.
Da haben wir damals unsere Rechtsauffassung
dargestellt und dem Kanzleramt vorgestellt.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Also, es kdnnte gut sein, dass sich das
Bundeskanzleramt einfach die Rechtsauffassung
des BND zu eigen gemacht hat und das dann ge-
geniiber dem Telekommunikationsanbieter so
kommuniziert hat, dass das {iberzeugender war
als das, was Sie vorher kommuniziert haben?
Aber zusitzliche Argumente oder so eher nicht?

Zeuge Dr. Stefan Burbaum: Ich weil} nicht, wie
das Kanzleramt am Ende zu seiner Entscheidung
gekommen ist. Aber ich kann nur sagen, dass das
am Ende so ausgegangen ist. Ich gehe davon aus,
dass das Kanzleramt sich eine eigene Meinung
gebildet hat.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Habe ich noch Zeit?

Vorsitzender Dr. Patrick Sensburg: Die anderen
Fraktionen haben alle keine Fragen mehr, sodass
Biindnis 90/Die Griinen die Fragen zu Ende stel-
len kann.

Hans-Christian Strobele (BUNDNIS 90/DIE GRU-
NEN): Ja, gleich im Anschluss daran: Routinever-
kehre sind, wenn ich das richtig verstanden habe,
das, was iibrig bleibt, unter anderem das, was
librig bleibt, wenn Sie nach G 10 gesdubert oder
gefiltert haben? Dann ist Routineverkehr?

Zeuge Dr. Stefan Burbaum: Ja.

Hans-Christian Strobele (BUNDNIS 90/DIE GRU-
NEN): Kann das auch sein, dass Sie damals eine
G-10-Beschrdankung bei der G-10-Kommission
nur deshalb beantragt haben, gar nicht so sehr,
weil Sie da ein bestimmter G-10-Verkehr interes-
sierte, sondern um an die Routineverkehre ranzu-
kommen und die weiterleiten zu kénnen an
Dritte, sage ich mal? Also, das ist eine ganz klare
Frage, Herr Zeuge, weil - - Manche reden auch da
von Trick, dass der Betreiber sich geweigert hat,
da so einfach Sie dranzulassen oder Thnen das
auszuleiten, und dann hat man diese Moglichkeit
genommen, ist zur G-10-Kommission gegangen,
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hat gesagt: ,,Wir wollen da eine Genehmigung ha-
ben, eine Beschriankung haben®, und dann wurde
die Beschrdankung gegeben, und dann hat man
die G-10-Verkehre - ich sage jetzt mal - versucht
rauszufiltern, und die Routineverkehre dienten
dann unter anderem auch vor allen Dingen dazu,
weitergeleitet zu werden. War das so? Das ist
jetzt eine klare Frage. Ist da was dran?

Zeuge Dr. Stefan Burbaum: Aus meiner Sicht
nein. Es ist kein Trick, das zu tun, sondern es ist
die Nutzung gesetzlicher Befugnisse, und das hat
der BND gemacht mit dem Zweck, auf den diese
gesetzlichen Befugnisse zielen. Dass da auch an-
dere - sagen wir mal - Nebeneffekte mit verbun-
den waren, die Sie geschildert haben, ist richtig.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Erfreuliche oder gewiinschte, erwiinschte.

Zeuge Dr. Stefan Burbaum: Sicherlich er-
wiinschte Nebeneffekte. Das war aber auch nichts
Neues, dass man das im paketvermittelten Be-
reich macht. Es war auch schon vorher bei Satel-
liten oder so in dhnlicher Weise so, dass man na-
tiirlich neben den G-10-Verkehren auch Routine-
verkehre interessant fand. Das ist ein Auslands-
nachrichtendienst. Insofern sind natiirlich auch
Auslandserkenntnisse relevant. Insofern halte ich
das nicht fiir einen Trick, sondern das ist die
Nutzung der gesetzlichen Befugnisse in Kombi-
nation mit der rechtlichen Frage, die wir gerade
diskutiert haben.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Also, gegeniiber dem Betreiber - - Oder
umgekehrt gefragt: Erinnern Sie sich noch daran,
was Sie geltend gemacht haben gegeniiber der
G-10-Kommission, warum gerade fiir diese Ver-
kehre eine G-10-MalBnahme erforderlich ist? Wa-
ren das - - Also, wir kénnen ja versuchen, diese
zu bekommen noch. Was war das eigentlich, die
Begriindung, was Sie da gesucht haben fiir die
Beschrankung, die dann angeordnet worden ist?
Dann haben Sie das rausgefiltert, und dann blieb
das iibrig - ich sage mal -, die ganz grofle Masse
iibrig, die dann anders genutzt worden ist. Da
kommen wir nachher drauf in geheimer Sitzung.
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Zeuge Dr. Stefan Burbaum: Also, letztlich ging es
natiirlich einfach um die Ausdehnung der G-10-
MaBnahme auf den paketvermittelten Bereich.
Das war das Neue an der ganzen Sache. Also, es
war eher eine technische Frage. Leitungsvermit-
telt hatte man, konnte man jetzt den néchsten
Schritt machen, weil Kommunikation starker im
paketvermittelten Bereich stattfindet. Dann
wollte man die G-10-MabBnahme auch auf diesen
Bereich ausdehnen. Das war die Argumentation
gegeniiber der G-10-Kommission.

Hans-Christian Strobele (BUNDNIS 90/DIE GRU-
NEN): G 10 oder tiberhaupt die Erfassung wollten
Sie dann - - Thnen ging es doch darum, den Pa-
ketverkehr insgesamt - - an den ranzukommen,
also auch fiir andere Zwecke und nicht nur fiir
die G-10-Ausfilterung.

Zeuge Dr. Stefan Burbaum: Das ist ja kein Ent-
weder-oder.

Hans-Christian Strobele (BUNDNIS 90/DIE GRU-
NEN): Ja, ja. Gut. - Ich habe jetzt noch eine grund-
sdtzliche Verstdndnisfrage, ob ich das richtig ver-
standen habe. Sie sagen immer, diese hdndische
Nachauswertung oder - sagen wir - Nachfilterung,
die da stattfindet - - An was findet die eigentlich
statt? Ich stelle mir das jetzt so vor - um da mal
von dem Leitungsgebundenen und Paketvermit-
telten wegzukommen; machen wir es mal an der
Satellitenkommunikation -: Da kommt ein riesi-
ger Strom von Daten. Wir haben ja immer gehort:
500 Millionen in einem Monat. Er kommt, und
jetzt wird der nach G 10 zum Schutz der Grund-
rechtstrager aussortiert, also gefiltert, dass die
raus sind, dass die nicht dann auch verwertet
werden konnen, wie auch immer, durch Weiter-
leitung oder durch den eigenen Gebrauch. Wo
sitzen jetzt diese hdndischen Mitarbeiter von
Thnen und filtern da noch mal nach? Miissen die
nicht bei den 500 Millionen nachfiltern? Verste-
hen Sie? Da kommen jetzt - sagen wir mal - - oder
noch mehr. Aber gehen wir mal von den 500 Mil-
lionen aus, ein riesiger Datenstrom. Da setzen Sie
Thre Filter an. Die filtern jetzt die G 10 Ihrer Mei-
nung nach fast vollstdndig aus, und dann sagen
Sie aber: Damit da nicht noch ein Rest iibrig
bleibt, setzen wir noch mal Personal dran, die
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sich das noch mal angucken. - Was gucken die
sich an?

Zeuge Dr. Stefan Burbaum: Also, im G-10-Be-
reich, die Zahl mag ich nicht bestétigen, offen ge-
sagt.

Hans-Christian Stribele (BUNDNIS 90/DIE GRU-
NEN): Na ja, es konnen auch 200 oder 1 Milliarde
sein.

Zeuge Dr. Stefan Burbaum: Das, was tatsédchlich
im G-10-Bereich an hdndischer Endkontrolle
stattfindet, ist in erster Linie, dass man noch mal
hédndisch nachschaut: Ist es ein G-10-Verkehr?

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Was? Wo gucken Sie nach, bei was? Bei
den schon ausgefilterten G-10-Verkehren, -

Zeuge Dr. Stefan Burbaum: Ja.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): - oder bei der Gesamtmasse?

Zeuge Dr. Stefan Burbaum: Nein, bei dem ausge-
filterten G-10-Verkehr. Man kriegt ja sowieso nur
einen G-10-Verkehr, in dem bereits ein geneh-
migter Suchbegriff identifiziert worden ist. An-
ders - - Also, Sie haben ja - - Bevor da diese hdn-
dische Kontrolle stattfindet, haben sie ja schon
einen Selektionsprozess durchlaufen, in dem
nicht zuletzt der genehmigte G-10-Suchbegriff in
der Kommunikation identifiziert worden ist. In-
sofern sind diese groBen Zahlen, glaube ich, auch
ein bisschen irrefithrend. Sie haben am Ende
einen Verkehr, den Sie ansehen konnen, ...
(akustisch unverstdndlich) Fax beispielsweise. In
diesem Fax kénnen Sie dann noch mal {iberpri-
fen: Ist das wirklich ein G-10-Verkehr? Also, ha-
ben wir auf einer der beiden Seiten tatsdchlich
einen fernmeldegeheimnisgeschiitzten Teilneh-
mer, und haben wir wirklich den Suchbegriff da
drin? Also, auch das miissen Sie identifizieren,
was weil ich: Ist wirklich der Begriff gemeint? Es
gibt ja zum Beispiel auch inhaltliche Suchbe-
griffe. Sind die dann wirklich irgendwie da drin,
oder ist das in einem anderen Kontext? Das ist
die Endkontrolle, die dann im G-10-Bereich han-
disch stattfindet.
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Hans-Christian Striobele (BUNDNIS 90/DIE GRU-
NEN): Also, bei dem schon - ich sage jetzt mal -
verdédchtigen G-10-Verkehr - ein Fax oder Telefo-
nate oder irgendwas, Metadaten - wird das noch
mal genau dann nachgeguckt, nicht bei der gro-
Ben Masse dessen, wo Sie sagen: ,,Das ist jetzt
schon gesdubert, das ist ausgefiltert”, da wird
nicht noch mal nachgeguckt. Es wire ja wahr-
scheinlich auch kaum vorstellbar, dass sich da-
mit einzelne Mitarbeiter, acht oder zehn oder
auch hundert, beschiéftigen.

Zeuge Dr. Stefan Burbaum: Die groBle Masse
kommt ja gar nicht so weit.

Hans-Christian Strobele (BUNDNIS 90/DIE GRU-
NEN): Na ja, es soll ja so sein, dass da 500 Millio-
nen Kommunikationsverbindungen weitergege-
ben worden sind, nach Aussagen des BND, nicht
nur von Edward Snowden oder ... (akustisch un-
verstandlich)

Zeuge Dr. Stefan Burbaum: Das bezieht sich aber
nicht auf G-10-Verkehre.

Hans-Christian Strobele (BUNDNIS 90/DIE GRU-
NEN): Bitte?

Zeuge Dr. Stefan Burbaum: Das bezieht sich
nicht auf G-10-Verkehre.

Hans-Christian Strobele (BUNDNIS 90/DIE GRU-
NEN): Nein, aber die anderen. Mir geht es doch
darum: Sind diese Sachen, die dann nach Ausfil-
terung des G-10-Verkehrs, nach vermeintlicher
Ausfilterung des G-10-Verkehrs iibrig bleiben, die
groBe Masse, sind die wirklich sauber, oder be-
finden sich da noch G-10-Verkehre, die Sie nicht
entdeckt haben oder Thre Maschinen nicht ent-
decken konnten, Thre Computer nicht entdecken
konnten, zum Beispiel weil eine andere Telefon-
nummer zwar vom Grundrechtstrédger, aber und
und und - - Da gibt es ja unendlich viele Bei-
spiele. Wie kénnen Sie - - Also, da wird nicht
noch mal in der groBen Masse geguckt, sondern
es wird in dem ohnehin schon aussortierten Teil
geguckt?

Zeuge Dr. Stefan Burbaum: In dem Routine-
bereich, nach dem Sie jetzt fragen, ist es ja so,
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dass auch dort eine Selektion stattfindet. Also, es
gibt ja nicht irgendwie eine unendliche Vielzahl
von BND-Mitarbeitern, die eine unendliche Viel-
zahl von Faxen anschauen, -

Hans-Christian Stribele (BUNDNIS 90/DIE GRU-
NEN): Genau.

Zeuge Dr. Stefan Burbaum: - sondern es findet ja
eine technische Vorselektion statt nach nachrich-
tendienstlich relevanten Kommunikationen.
Dadurch wird ja das Gesamtaufkommen deutlich
reduziert. Das, was dann {ibrig bleibt in diesem
Bereich, das wird am Ende nattirlich auf die
nachrichtendienstliche Relevanz bewertet durch
Menschen; anders geht das ja gar nicht. Wenn in
dem Moment - theoretisch - einem Mitarbeiter
auffallt: ,,Das ist ein G-10-Verkehr*, dann wird
dieser Verkehr in den G-10-Bereich tiberfiihrt.
Das ist aber eine hypothetische Konstruktion.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Ich will da gleich anschlieBen. Fiir den
Fall, dass man an einen anderen Nachrichten-
dienst Metadaten weiterleitet - Metadaten, ja? -,
kann da dieses Prozedere stattfinden, und zwar
nicht der zufélligen G-10-Findung, sozusagen
Stichproben, sondern bei den Daten, die man
dem anderen Nachrichtendienst zur Verfiigung
stellt, kann da diese hdndische Sortierung statt-
finden?

Zeuge Dr. Stefan Burbaum: Auch das ist eine hy-
pothetische Frage; denn ich weill nicht, ob es
stattfindet. Auch bei Metadaten findet eine Selek-
tion statt.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Das habe ich nicht gefragt. Kann eine hén-
dische Nachsortierung stattfinden?

Zeuge Dr. Stefan Burbaum: Theoretisch ja. Ich
weiD nicht, ob das - -

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Wenn Sie 1 Milliarde Menschen in Thre
Abteilung kriegen, oder was heilit ,,theoretisch
ja“? Kann die faktisch stattfinden?
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Zeuge Dr. Stefan Burbaum: Wenn Ihre Frage ist,
ob sie faktisch stattfindet, kann ich es Ihnen
nicht sagen. Theoretisch denkbar ist es natiirlich.
Es wird eine Frage sein, wie gut die technische
Selektion davor funktioniert.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Gut. - Dann: Was haben Sie denn fiir einen
rechtlichen Anspruch an einen G-10-Filter? Was
muss der tun?

Zeuge Dr. Stefan Burbaum: Ein G-10-Filter muss
maximal menschenmdglich G-10-Verkehre erken-
nen und trennen von den Nicht-G-10-Verkehren.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Was heiBit ,,maximal menschenmoglich“?

Zeuge Dr. Stefan Burbaum: Das heilit: mit ge-
ringstmoglicher Fehleranfilligkeit.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Und haben das die Filter bei den paketver-
mittelten Diensten leisten konnen?

Zeuge Dr. Stefan Burbaum: Das kann ich Thnen
nicht sagen, weil ich diese Filter in der Funktion
am Ende nicht erlebt habe.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Am Ende haben Sie sie nicht erlebt. Aber
die paketvermittelte Selektierung hat ja nicht
stattgefunden, und da stellt sich ja die Frage:
Warum nicht zu Threr Zeit?

Zeuge Dr. Stefan Burbaum: Weil man technisch
noch nicht so weit war, dass man gesagt hat: Das
funktioniert so gut, dass wir es - -

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Also, zu Ihrer Zeit hat das nicht funktio-
niert.

Zeuge Dr. Stefan Burbaum: Es war noch in der
Entwicklung.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Genau, zu Ihrer Zeit hat das nicht funktio-
niert.
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Vorsitzender Dr. Patrick Sensburg: Mit der Er-
gidnzung, dass es noch in der Entwicklung war
und deswegen nicht eingesetzt wurde. Jetzt miis-
sen wir die Antwort des Zeugen schon gelten las-
sen.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Ich lasse die Antwort des Zeugen gerne
gelten. Aber es besagt sozusagen in anderen Wor-
ten - - Meine Frage - - Man hétte einfach sagen
konnen: Ja, man versucht hier, einen anderen
Schein zu erzeugen. - Bitte schén, dann kénnen
wir das gerne stehen lassen.

So. Ich wollte noch mal grundsitzlich fragen,
weil Sie ja da so klar zwischen dem Fernmelde-
geheimnis unterscheiden. Das ist jetzt noch mal
so eine ganz grobe juristische Frage. Also, nicht-
deutsche Staatsbiirger genieBen keinerlei Fern-
meldegeheimnis?

Zeuge Dr. Stefan Burbaum: Doch, wenn sie in
Deutschland sind, schon.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): So. Aber wenn sie im Ausland sind, nicht?

Zeuge Dr. Stefan Burbaum: Das kommt darauf
an, mit wem sie kommunizieren.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Sehr witzig. Wenn sie nicht mit Deutschen
kommunizieren.

Zeuge Dr. Stefan Burbaum: Ja.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Genau, dann genieBen sie keinerlei Rechts-
schutz, was das Fernmeldegeheimnis angeht.

Zeuge Dr. Stefan Burbaum: Sie unterfallen nicht
dem Schutz des deutschen Fernmeldegeheimnis-
ses.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Sagen Sie, Menschen, die nicht Deutsche
sind und im Ausland sind, unterfallen die tiber-
haupt einem Grundrechtsschutz? Also, ich pole-
misiere mal - lassen Sie es mir durchgehen -:
Diirfte der BND die entfiihren? Ich habe es Thnen
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extra angekiindigt: Das ist eine polemische Frage.
Also, haben Menschen Grundrechtsschutz, auch
wenn sie nicht Deutsche sind und sich dummer-
weise im Ausland aufthalten? Soll es ja ein paar
geben.

(Unruhe auf der
Zuschauertribiine)

Vorsitzender Dr. Patrick Sensburg: Ich bitte die
Zuhorer, doch auch ruhig zu sein, damit wir hier
die Sitzung durchfiihren kénnen. Danke schon.

Zeuge Dr. Stefan Burbaum: Das ist eine sehr all-
gemeine Frage. Wenn Sie sie auf den BND bezie-
hen, der ja den deutschen Grundrechten unter-
liegt, weil er eine deutsche Behorde ist, dann
sind natiirlich die Handlungen des BND auch
grundrechtsgebunden. Das ist aber keine Frage,
ob das Fernmeldegeheimnis gilt, weil das Fern-
meldegeheimnis einen sehr speziellen Schutz-
bereich hat.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Einen anderen Schutzbereich als andere
Grundrechte?

Zeuge Dr. Stefan Burbaum: Sicherlich.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Also, das Fernmeldegeheimnis gilt fiir
Ausldnder aulBlerhalb des deutschen Grund und
Bodens nicht, andere Grundrechte gelten fiir
Ausldnder?

Zeuge Dr. Stefan Burbaum: Kann ich jetzt so
pauschal schwer beantworten. Miisste man sich
den Fall anschauen.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Das ist aber eine total interessante Frage,
weil natiirlich das ganze Konstrukt des BND bei
der Weitergabe sogenannter ungeschiitzter Ver-
kehre darauf beruht, dass man sagt: Ausldnder,
die nicht in Deutschland sind, genieBen hier kei-
nerlei Grundrechtsschutz.

Zeuge Dr. Stefan Burbaum: Das ist eine sehr
schwierige Frage. Also, im Endeffekt ist es ja so:
Wenn sie Artikel 2 unterfallen, hat man eine
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Rechtsgrundlage, weiter damit zu verfahren. Der
entscheidende Punkt ist ja, ob sie dem Artikel 10
unterfallen, weil dann tatsdchlich die strengeren
Regelungen des G 10 greifen. Also, miisste man
mal priifen, ob sie dem Artikel 2 unterliegen.
Aber sehe ich jetzt eigentlich auch kein Hinder-
nis.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Sehen Sie kein Hindernis.

Zeuge Dr. Stefan Burbaum: Es kommt drauf an,
in welcher Situation man da ist. Es kommt ja
auch immer darauf an, wie ein Eingriff stattfin-
det.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Ein Franzose telefoniert mit jemandem in
Belgien.

Zeuge Dr. Stefan Burbaum: Und was geschieht - -
Bis jetzt ist ja - -

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Darf der BND diese Verkehre ohne jegliche
Einschriankungen abschnorcheln, ja oder nein?

(Zuruf: Nattirlich!)

Zeuge Dr. Stefan Burbaum: ,,Abschnorcheln® ist
jetzt nicht ganz meine Wortwahl.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Wer hat ,,natiirlich“ gesagt?

Zeuge Dr. Stefan Burbaum: Der BND hat das
Recht, nachrichtendienstliche Mittel einzusetzen
und dadurch personenbezogene Daten zu gewin-
nen. Wenn diese personenbezogenen Daten kei-
nem weiterreichenden Grundrechtsschutz unter-
liegen, nicht etwa dem Artikel 10, dann hat der
BND das Recht dazu, ja.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Wir hatten hier Staatsrechtler - deswegen
frage ich -, die das anders sehen.

Zeuge Dr. Stefan Burbaum: Ich habe vorhin
schon gesagt: Ich referiere die Meinung des Bun-
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desverfassungsgerichts. Wenn das Bundesverfas-
sungsgericht es anders entscheidet, muss man
diese Praxis &ndern. Im Moment befindet sich
das alles auf Grundlage der Entscheidung des
Bundesverfassungsgerichts.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Sie sagen, die Auffassung des deutschen
Bundesverfassungsgerichts wire es, dass Auslédn-
der im Ausland keinerlei Schutz des Fernmelde-
geheimnisses haben?

Zeuge Dr. Stefan Burbaum: Das Urteil des Bun-
desverfassungsgerichts von 1999 sagt dazu: Es be-
darf hier keiner Entscheidung iiber den Grund-
rechtsschutz des Ausldnders im Ausland.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Das weil ich.

(Hz}ns-Christian Strébe}e
(BUNDNIS 90/DIE GRU-
NEN): Offengelassen!)

Zeuge Dr. Stefan Burbaum: Das hat es offenge-
lassen, natiirlich. Das ist eine Auslegungsfrage.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Aber daraus schlieBen Sie, dass - -

Zeuge Dr. Stefan Burbaum: Na ja, es hitte ja die
Gelegenheit gehabt, es anders zu entscheiden.

(Hans-Christian Strobele
(BUNDNIS 90/DIE GRU-
NEN): Nein, die miissen
nur das entscheiden, was
zu entscheiden war!)

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Gut. Also, das ist ja auf jeden Fall auch in-
teressant. Deswegen danke ich Thnen erst mal fiir
die Antwort.

Ich wollte beziiglich der Bedenken des Telekom-
munikationsunternehmens und dieses Freibriefs

noch mal zuriickkommen, dass da ja sehr spezifi-
sche rechtliche Bedenken deutlich gemacht wur-
den, ndmlich zum Beispiel ein VerstoB gegen das
Fernmeldegeheimnis oder die Mdoglichkeit eines

VerstolBes gegen das Strafgesetzbuch oder die
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Frage: ,Wer haftet eigentlich beziiglich der Daten
von Unternehmen, die betroffen sein konnten
von dieser MaBnahme?, oder beziiglich der
Frage, ob so ein Eingriff {iberhaupt zu rechtferti-
gen ist ohne eine gesetzliche Grundlage. So, da
wiirde mich jetzt doch noch einmal interessieren,
vor welchem Hintergrund Sie zu dem Ergebnis
gekommen sind, dass all diese Einwénde, die fiir
mich erst mal recht schliissig klingen, nicht rele-
vant waren, und Sie die Rechtsauffassung ins
Spiel gebracht haben, das sei alles so okay, und
das Bundeskanzleramt ganz offensichtlich Ihre
Rechtsauffassung iibernommen hat und dann die-
sen Freibrief erteilt hat, dass das Telekommuni-
kationsunternehmen letztlich diesen Zugriff
macht.

MR Torsten Akmann (BMI): Kénnten Sie freund-
icherweise noch mal sagen, woraus Sie jetzt zi-
tiert haben, Herr von Notz? Das konnen wir mo-
mentan hier nicht nachvollziehen. Sie haben es
nicht gesagt.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Ich habe gesagt, dass es grundsatzliche
Uberlegungen gibt, gegen was eine solche MaB-
nahme verstoBen konnte. Ich zitiere aus gar
nichts, sondern was einem in den Kopf kommen
kann, was hier fiir rechtliche Fragen im Raum
stehen konnten. Und das sind - -

MR Torsten Akmann (BMI): Ja, wir haben da ein
bestimmtes Schreiben im Kopf. Aber wir schauen
das in dem Wortprotokoll dann hinterher nach.

(Martina Renner (DIE
LINKE): Danke fiir den
Hinweis!)

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Jetzt sagen Sie, das stliinde in den Akten.

MR Torsten Akmann (BMI): Das Schreiben ist
eingestuft. Aber das schauen wir dann hinterher
nach.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Jetzt sagen Sie, das stlinde in den Akten.

Stenografisches Protokoll 24 1

1. Untersuchungsausschuss

Ich habe hier allgemeine rechtliche Fragen aufge-
worfen. Herr Akmann, seien Sie vorsichtig! Das
ist rechtlich vermintes Gebiet.

Vorsitzender Dr. Patrick Sensburg: Ich wiirde
vorschlagen, dass wir an der Stelle auch dem
Kollegen von Notz die Moglichkeit geben, seine
Frage zu stellen, und dann die Chance haben,
auch die Antwort des Zeugen zu horen, weil ich
hatte es so verstanden: Es ist eine rein theoreti-
sche Frage, die keinen Bezug zu konkreten Akten
hat, -

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): So ist das.

Vorsitzender Dr. Patrick Sensburg: - die insbe-
sondere als streng eingestuft sind. Deswegen
kann man daraus ja jetzt auch keinen konkreten
Fall bilden in dieser Sitzung.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Das sind Fragen, die einem in diesem Zu-
sammenhang in den Kopf kommen, Sachen, die
beriihrt sein kénnen, die vielleicht ja bewegt wor-
den sind. Sie haben ja selbst dariiber gesprochen,
dass das intensive Diskussionen waren, und des-
wegen die Frage: Wie kann man eine rechtlich so
komplexe Materie ohne ein Rechtsgutachten oder
Ahnliches eigentlich final beantworten?

Zeuge Dr. Stefan Burbaum: Ein Rechtsgutachten
haben wir damals erstellt fiir uns, haben dem
Kanzleramt das zugdnglich gemacht. Jetzt kénnen
Sie sagen: Da hétte man ein weiteres Rechtsgut-
achten einholen miissen. - Mag sein. Es ist die
Frage, wie komplex diese Frage tatsdchlich ist.
Bei diesen Einwénden, die Sie genannt haben, ist
ja an erster Stelle die Frage: Unterfillt das dem
Fernmeldegeheimnis? - Diese Frage haben wir be-
wertet und beantwortet. Das, was dann nicht dem
Fernmeldegeheimnis unterfillt, ist nicht mehr
Teil der Strafbarkeit. Dann stellt sich schlichtweg
die Frage: Ist das rechtméiBige Datenerhebung, ja
oder nein? Da war unsere damalige Position: Das
ist nach dem BND-Gesetz eine rechtméfige Da-
tenerhebung; denn der BND ist berechtigt, perso-
nenbezogene Daten im Rahmen seiner Aufgaben
zu erheben.
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Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Ohne Rechtsgrundlage?

Zeuge Dr. Stefan Burbaum: Das ist die Rechts-
grundlage. Es gibt ein BND-Gesetz.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Sie sagen: ,,Das BND-Gesetz ist die spezifi-
sche Rechtsgrundlage, um diese ungeschiitzten
Verkehre erfassen zu kénnen“?

Zeuge Dr. Stefan Burbaum: Ja.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Habe ich erst mal keine weiteren Fragen.

Vorsitzender Dr. Patrick Sensburg: Herzlichen
Dank. - Ich sehe, dass die Fraktionen insgesamt
in 6ffentlicher Sitzung keine weiteren Fragen
mehr haben. Das fiihrt dazu, dass wir ab jetzt in
den nichtoffentlichen Teil gehen mit Thnen, Herr
Zeuge. Dazu miissen wir einen Beschluss -
leider - zum Ausschluss der Offentlichkeit
fassen. Die Offentlichkeit kennt das schon. Die
ersten Bewegungen auf der Tribiine sind schon
im Gange.

Ich schlage folgenden Beschluss vor: Fiir die wei-
tere Vernehmung des Zeugen Dr. Burbaum am
heutigen Tage wird die Offentlichkeit gemiB § 14
Absatz 1 Nummer 4 des Untersuchungsaus-
schussgesetzes ausgeschlossen, weil besondere
Griinde des Wohls des Bundes entgegenstehen. -
Wer dem so zustimmen kann, den bitte ich jetzt
um das Handzeichen. - Herzlichen Dank. Gibt es
Gegenstimmen? - Gibt es Enthaltungen? - Damit
ist dieser Beschluss einstimmig.

Bevor wir nun in die nichtoffentliche Verneh-
mung des Zeugen Dr. Burbaum einsteigen, wer-
den die Mitglieder des Ausschusses - so ist es
gestern in der Obleute-Runde vereinbart worden -
fiir Pressestatements und Interviews zur Verfii-
gung stehen. Nach der nichtéffentlichen Befra-
gung des Zeugen Dr. Burbaum werden im An-
schluss die Zeugen T. B. und G. L. auch in nicht-
offentlicher Sitzung vernommen. Die nichtoffent-
liche Vernehmung der Zeugen findet dann in

45 Minuten im angekiindigten Raum im Paul-
Lobe-Haus statt. Das ist der Raum 2 800.
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Die 6ffentliche Sitzung ist damit an dieser Stelle
geschlossen. Ich danke Ihnen allen ganz herzlich
fiir die Teilnahme.

(Schluss des Sitzungsteils
Zeugenvernehmung,
Offentlich: 14.06 Uhr -
Folgt Sitzungsteil
Zeugenvernehmung,
Nichtoffentlich)
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(Beginn des Sitzungsteils
Zeugenvernehmung, Nicht-
offentlich: 14.52 Uhr)

Fortsetzung der
Vernehmung des Zeugen
Dr. Stefan Burbaum

Vorsitzender Dr. Patrick Sensburg: Alle, die jetzt
hier sind, bitte ich, Platz zu nehmen, dass ich so
halbwegs erkenne, wer hier hingehort und wer
sich vielleicht verlaufen hat.

Als Vorabinformation: Bitte richten Sie sich nicht
nach der Saaluhr. Die Saaluhr zeigt eine etwas
falsche Zeit an. Das ist der Geheimhaltung ge-
schuldet, dass wir die richtige Zeit nicht mehr
angeben.

(Zuruf)

- Nein, das miissen wir mal klaren. Kommt die
Bundesregierung rein, schon bleibt die Uhr ste-
hen. - Ich gucke einmal noch Richtung Technik. -
Das scheint alles okay zu sein.

Damit eréffne ich die nichtéffentliche Sitzung
und die Vernehmung des Zeugen Dr. Burbaum in
nichtéffentlicher Sitzung. - Ich wiirde sagen, wir
versuchen, in nichtéffentlicher Sitzung mdéglichst
weit zu kommen mit Fragen. Ich kénnte mir vor-
stellen, dass das an der einen oder anderen Stelle
gelingt. Da, wo wir anscheinend, zum Beispiel
Vertrige etc., in Bereiche reinkommen, wo wir
Geheim sein miissen, miissten wir es dann in ge-
heimer Sitzung machen.

Trotzdem wiirde ich den Versuch gerne starten,
in nichtéffentlicher Sitzung zu beginnen. Dann
brauchen wir die ganzen Diskussionen um
Herabstufung von Protokollen nicht, und dann
wiirde ich es vorschlagen, auBler, es kdme jetzt
direkt der Wunsch auf Einstufung. Ich gucke mal
zu den beiden Obleuten, die die Prasenz herstel-
len. Sehr 16blich. Einstufen? - Erst mal versu-
chen, oder?

Roderich Kiesewetter (CDU/CSU): Nicht. Keine
Einstufung.

Vorsitzender Dr. Patrick Sensburg: Gut.
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Martina Renner (DIE LINKE): Ja. Gucken wir
mal, wie weit wir kommen.

Vorsitzender Dr. Patrick Sensburg: Wunderbar.
Dann wiirde ich auch direkt in die Fragerunden
einsteigen. - Da Frau Renner dankenswerterweise
piinktlich ist, darf ich Thnen direkt das Wort ge-
ben fiir die erste Fragerunde. Frau Kollegin Ren-
ner.

Martina Renner (DIE LINKE): Wir sprachen ja
vorhin zu der Ausleitung an andere Nachrichten-
dienste. - Ah, Herr Akmann ist auch da.

MR Torsten Akmann (BMI): Aber Sie konnen ja
erst mal ausreden, Frau Renner.

Vorsitzender Dr. Patrick Sensburg: Ich habe es
nur rauschen und knacken gehort.

Martina Renner (DIE LINKE): Ich frage nicht zu
»Eikonal®“, um das jetzt gleich schon mal in Pa-
renthese zu setzen.

Vorsitzender Dr. Patrick Sensburg: Ich habe die
Meldung gehort und dann auch gesehen. Herr
Akmann. Oder war das keine Meldung?

MR Torsten Akmann (BMI): Ist das die Frage von
vorhin, die Sie in 6ffentlicher Sitzung geduBert
haben? Dann ist das nach wie vor so.

Martina Renner (DIE LINKE): Nein, Sie konnen
ja noch gar nicht wissen, was ich frage.

MR Torsten Akmann (BMI): Okay.

Vorsitzender Dr. Patrick Sensburg: Wir horen
uns mal die Kollegin Renner an.

Martina Renner (DIE LINKE): Genau. - Wir reden
jetzt auch gar nicht um paketvermittelte Kommu-
nikation, sondern ich wiirde gerne wissen: Bei
der Vermittlung moéglicherweise an einen aus-
landischen Nachrichtendienst, bei satelliten-
gestiitzter Kommunikation oder leitungsgebun-
dener Kommunikation - das sind ja beides Vor-
ginge, die noch zu Ihrem Téatigkeitszeitraum
auch iiberwiegend das Problem waren -: Wurden
die Unternehmen, die entsprechende Strecken
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zur Verfiigung gestellt haben oder Leitungen oder
Zugriffe ermdglicht haben, iiber diese Ausleitung,
wenn es sie gegeben hat, informiert?

Zeuge Dr. Stefan Burbaum: Es gab keine Auslei-
tung an ausldndische Dienste.

Martina Renner (DIE LINKE): Von satelliten-
gestiitzter - -

Zeuge Dr. Stefan Burbaum: Bei Satelliten so-
wieso nicht, weil Sie ja keinen Betreiber - - Also
gut, Sie haben einen Satellitenbetreiber.

Martina Renner (DIE LINKE): Doch, ich habe
auch beim Satelliten einen Betreiber; tatsachlich.

Zeuge Dr. Stefan Burbaum: Ja, das stimmt.
Martina Renner (DIE LINKE): Tatsdchlich, ja.

Zeuge Dr. Stefan Burbaum: Ja, das ist wahr. Bei
der leitungsgebundenen Kommunikation - - Es
gab keine G-10-Ausleitungen an ausldndische
Dienste.

Martina Renner (DIE LINKE): Und bei Satellit?

Zeuge Dr. Stefan Burbaum: Auch nicht. Es gibt
keine Ausleitungen an ausldndische Dienste.

Martina Renner (DIE LINKE): Gab es nicht zu
Ihrem Zeitraum.

Zeuge Dr. Stefan Burbaum: Nein, es gibt keine
G-10 - - Es gibt iiberhaupt keine Ausleitungen,

und es gab auch keine G-10-Ubermittlungen an
ausldndische Dienste.

Martina Renner (DIE LINKE): Ich meine jetzt
aber: Wir sind ja noch beim Routineverkehr. Da
waren wir vorhin.

Zeuge Dr. Stefan Burbaum: Beim Routineverkehr
gibt es Ubermittlungen, auch keine Ausleitungen.

Martina Renner (DIE LINKE): Okay.

Zeuge Dr. Stefan Burbaum: Es gibt keine techni-
schen Ausleitungen an ausldndische Dienste,
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und bei Ubermittlungen sehe ich jetzt nicht,
wieso man irgendwie den Betreiber informieren
soll.

Martina Renner (DIE LINKE): Sehen Sie nicht,
warum man den Betreiber informieren soll? Weil
der Betreiber konnte ja priifen wollen, ob es sich
um eine Verletzung des Fernmeldegeheimnisses
handelt, wenn Kommunikation, die bei ihm statt-
findet und fiir die Leute bezahlen - wir sind ja im
Bereich von Unternehmen -, irgendwo hingeht,
was dem Kunden nicht bekannt ist. Das konnte
zum einen fiir den Betreiber tatsdchlich ein Pro-
blem sein hinsichtlich, dass der Kunde davon
ausgeht, dass die Daten geschiitzt seien, und zum
anderen konnte das ein Problem sein - rechtlich
auch -, da es ja auch irgendwie um Fernmelde-
verkehre geht, die geschiitzt sind, auch wenn sie
nicht Bundesbiirger betreffen, aber wenn sie ein
bundesdeutsches Unternehmen oder einen bun-
desdeutschen Dienst betreffen.

Deswegen meine Nachfrage: Hat man zum Bei-
spiel den Betreiber von den Leitungen, die erfasst
wurden bei der Telefonie, dariiber informiert,
wenn die - es war Thr Wort, richtig; wie muss ich
sagen? - libermittelt wurden, -

Zeuge Dr. Stefan Burbaum: Ja.

Martina Renner (DIE LINKE): - wenn diese Daten
iibermittelt wurden?

Zeuge Dr. Stefan Burbaum: Ja.

Martina Renner (DIE LINKE): Hat man informiert
dartiber?

Zeuge Dr. Stefan Burbaum: Nein.

Martina Renner (DIE LINKE): Nein. Okay. - Ist
das mal irgendwo bei der leitungsgebundenen
und satellitengestiitzten Kommunikation auch
diskutiert worden im Haus, dass man das viel-
leicht tun sollte, tun misste, tun konnte?

Zeuge Dr. Stefan Burbaum: Den Betreiber infor-
mieren?
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Martina Renner (DIE LINKE): Den Betreiber in-
formieren.

Zeuge Dr. Stefan Burbaum: Nein.
Martina Renner (DIE LINKE): War nie Thema?
Zeuge Dr. Stefan Burbaum: Nein.

Martina Renner (DIE LINKE): Haben die Betrei-
ber denn mal nachgefragt - Sie waren ja hdufiger
bei diesen Gespriachen dabei - und haben gesagt:
Was macht ihr damit eigentlich?

Zeuge Dr. Stefan Burbaum: Nein.

Martina Renner (DIE LINKE): Oder haben die ge-
sagt: ,,Das ist Geheimdienst. Das will ich nicht
wissen“?

Zeuge Dr. Stefan Burbaum: Die haben gesagt: Das
sind rechtmdBige MaBnahmen. In dem Rahmen
verhalten wir uns, und alles Weitere betrifft den
Dienst.

Martina Renner (DIE LINKE): Wie sieht das denn
aus, wenn Sie bei den Betreibern - ich bin jetzt
wieder bei der leitungs-, also bei der kabelvermit-
telten Kommunikation -, wenn Sie dort diese Ab-
horraume, wo die Technik vom BND stammt, be-
trieben haben? Gab es Betretungsrechte fiir den
Betreiber, also hitte der dort reingehen konnen?

Zeuge Dr. Stefan Burbaum: Ja, selbstverstind-
lich.

Martina Renner (DIE LINKE): Jederzeit? Gab es
spezielle Mitarbeiter, die das - -

Zeuge Dr. Stefan Burbaum: Ja, es gibt spezielle
Mitarbeiter. Es gibt eine - - Ich glaube, jeder Be-
treiber hat das. Der hat einen bestimmten beson-
ders sicherheitsiiberpriiften Bereich. Da diirfen
auch nur sicherheitsiiberpriifte Mitarbeiter arbei-
ten, und nur die diirfen dann da rein. Da spreche
ich jetzt aber fiir andere. Aber das war jedenfalls
bei den Betreibern, die ich kennen gelernt habe,
s0; ja.
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Martina Renner (DIE LINKE): Okay. - Die BND-
Mitarbeiter, die dort tédtig waren bei den Tele-
kommunikationsanbietern: Waren die fiir den
Telekommunikationsanbieter immer als BND-
Mitarbeiter erkennbar?

Zeuge Dr. Stefan Burbaum: Es war niemand
dauerhaft bei einem Telekommunikationsbetrei-
ber tétig, sondern die sind -

Martina Renner (DIE LINKE): Aber die sind rein
und raus da.

Zeuge Dr. Stefan Burbaum: - da hingereist, und
die waren natiirlich als BND-Mitarbeiter erkenn-
bar; klar.

Martina Renner (DIE LINKE): Die waren zu kei-
nem Zeitpunkt unter: ,,Ich komme von jemand
Dritten“?

Zeuge Dr. Stefan Burbaum: Den Betreibern war
klar, woher die kommen.

Martina Renner (DIE LINKE): Den Betreibern war
klar, woher die kommen.

Zeuge Dr. Stefan Burbaum: Ja.

Martina Renner (DIE LINKE): Gab es bei dieser
Erfassung beim Telekommunikationsanbieter
auch Drittfirmen, die beteiligt waren, die Hard-
ware oder Software gestellt haben, oder hat man
das alles selbst dort hineingebracht und wieder
abgeholt oder gewartet, upgedated, oder was da
so getan werden muss?

Zeuge Dr. Stefan Burbaum: Da bin ich ein biss-
chen iiberfragt. Das - - Also, den Aufbau selbst
habe ich nicht mitbekommen. Ich gehe davon
aus, dass der BND das selbst gemacht hat. Aber
das miissten Sie jemand anders noch mal fragen.

Martina Renner (DIE LINKE): Okay. Weil das ist
jetzt die Frage schon, ob da sozusagen Technik
war, die - - Das hatte ich ja vorhin schon gefragt,
zum Beispiel auch Software, die durch einen
AND zur Verfiigung gestellt wurde, oder so was.

Zeuge Dr. Stefan Burbaum: Nein, das nicht.
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Martina Renner (DIE LINKE): Was konnen Sie
uns denn - das ist, glaube ich, auch nicht
»Eikonal“ - zur Arbeitsweise von SELMA sagen?

Zeuge Dr. Stefan Burbaum: SELMA war ein
Selektionstool, was zwischen G-10-Verkehren
und Routineverkehren unterschieden hat oder ge-
trennt hat.

Martina Renner (DIE LINKE): Und konnen Sie
das noch ein bisschen naher ausfithren, also von
wann bis wann das eingesetzt wurde, was Sie
dazu noch niher wissen?

Zeuge Dr. Stefan Burbaum: Also, in meiner Zeit
wurde SELMA komplett die ganze Zeit ein-
gesetzt; das gab es vorher schon. Das ist ein Se-
lektionsmechanismus, der in der Tat fiir satelli-
ten- und leitungsgebundene, leitungsvermittelte
Verkehre entwickelt worden ist, in dem Bereich
auch eingesetzt wurde die ganze Zeit. SELMA ist
auch der G-10-Kommission vorgestellt worden,
als man es eingefiihrt hat, und selektiert nach
den Mechanismen, die wir vorhin auch schon
besprochen hatten. Also, im leitungsvermittelten
Bereich kann man das anhand der Formaldaten
relativ gut.

Martina Renner (DIE LINKE): Genau. Und eine
Frage, die, glaube ich, auch noch nicht irgendwie
zu ,Eikonal“ gehort: Wurde die G-10-Kommis-
sion dariiber informiert, dass es eine Weitergabe
von Routinedaten an einen AND gibt? - Ah, Herr
Akmann.

MR Torsten Akmann (BMI): Ja.

Vorsitzender Dr. Patrick Sensburg: Habe ich wie-
der nicht aufgepasst. - Herr Akmann. Entschuldi-

gung.

MR Torsten Akmann (BMI): Dinge im Umfeld
der G-10-Kommission - das wissen wir eigentlich
alle - sind Geheim eingestuft.

Martina Renner (DIE LINKE): Okay.

Vorsitzender Dr. Patrick Sensburg: Machen wir
dann gleich, okay?
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Martina Renner (DIE LINKE): Machen wir
gleich. - Ich muss jetzt gerade gucken, aber ich
vermute auch irgendwie, dass meine Zeit abge-
laufen ist. - Genau. Ich mache dann in der ndchs-
ten Runde weiter.

Vorsitzender Dr. Patrick Sensburg: Wire noch
nicht abgelaufen, meinte ich. Sie hétten noch.

Martina Renner (DIE LINKE): Ach so, wére noch
nicht abgelaufen?

Vorsitzender Dr. Patrick Sensburg: Nein, nein.

Martina Renner (DIE LINKE): Ich weil jetzt
nicht, ob das hierhin passt. Aber konnten Sie uns
die Namen der Gesprachspartner nennen im Bun-
deskanzleramt, mit denen Sie diese ganzen Fra-
gen damals, {iber die wir vorhin gesprochen ha-
ben - paketvermittelte Kommunikation und den
moglichen Problemen, die dabei auftreten -, be-
sprochen haben, also wer aufseiten des Bundes-
kanzleramtes dort teilgenommen hat?

Zeuge Dr. Stefan Burbaum: Ja, kann ich.

Martina Renner (DIE LINKE): Weil die wéren ja
fiir uns potenzielle Zeugen. Genau.

Zeuge Dr. Stefan Burbaum: Soll ich?
Martina Renner (DIE LINKE): Ja.

Zeuge Dr. Stefan Burbaum: An diesen Gespré-
chen teilgenommen hat - - Ich zdhle jetzt mal ein-
fach alle auf.

Martina Renner (DIE LINKE): Genau.

Zeuge Dr. Stefan Burbaum: Dann haben Sie eine
Gesamtliste. Also, an diesen Gespréchen teilge-
nommen hat Herr Uhrlau als damaliger Abtei-
lungsleiter, Herr Wenckebach, damaliger Grup-
penleiter, Herr Vorbeck meiner Erinnerung nach,
Herr Dr. Bartodziej, Herr Mewes - das war der Re-
feratsleiter damals fiir diesen Bereich, wenn ich
mich nicht irre -, gut, und die Referenten. Wollen
Sie die auch noch?
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Martina Renner (DIE LINKE): Nein, aber ich
glaube, das reicht erst mal.

Zeuge Dr. Stefan Burbaum: Reicht? Gut.

Martina Renner (DIE LINKE): Okay. Ich bin erst
mal so weit durch. Ich muss nur noch mal wei-
tersortieren. - Danke.

Vorsitzender Dr. Patrick Sensburg: Ganz herz-
lichen Dank. Das wird ja auch nicht die letzte
Fragerunde sein. - Wir kommen jetzt zu den Fra-
gen der CDU/CSU. Kollege Kiesewetter.

Roderich Kiesewetter (CDU/CSU): Vielen Dank,
Herr Vorsitzender. - Herr Zeuge, wir hatten ja
noch in der 6ffentlichen Sitzung ein paar Punkte
offen zur Frage des Regelungsgehalts des MoA
und hierbei insbesondere ein paar Punkte iiber
die Vorkehrungen in der Vereinbarung fiir
,,Eikonal“. Ich nehme aber an, dass das nicht nur
nicht6ffentlich, sondern eingestuft ist.

Mich wiirde dabei interessieren: Ist Thnen be-
kannt, dass es im BND die vorgenannten Beden-
ken, die wir heute geschildert haben - ich kann
die gern noch mal vortragen -, gegen eine Koope-
ration mit den Amerikanern gab? Wenn ja: Wie
hat sich Thnen gegeniiber die Diskussion darge-
stellt? Welche Ansichten wurden vertreten und
von wem? Das wiirde mich schon sehr stark inte-
ressieren.

Zeuge Dr. Stefan Burbaum: Ja?

(Der Zeuge sieht fragend zu
MR Torsten Akmann
(BMI) - Dieser nickt
zustimmend)

Okay. - Ich fange mal an einfach, sonst kénnen
Sieja - -

Bedenken gegen eine Kooperation an sich sind
mir nicht bekannt. Also, das war etwas, was poli-
tisch gewollt war. Das war der Zug der Zeit. Ge-
gen die grundsétzliche Kooperation mit den
Amerikanern - - Das war, wenn Sie sich erinnern,
die Zeit der uneingeschrinkten Solidaritdt mit
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den Amerikanern. Es gab natiirlich zum Teil in-
tern Bedenken gegen die Ausgestaltung. Das war
das, was wir vorhin mal diskutiert hatten: Leitet
man Routine aus G-10-MafBnahmen aus oder
nicht? Das wurde diskutiert. Wie macht man das
richtigerweise, wenn man paketvermittelte Ver-
kehre selektieren muss? Das ging aber eher um
die Details. Also, ein grundsétzliches Bedenken
gegen die Kooperation mit den Amerikanern ist
mir nicht bekannt.

Roderich Kiesewetter (CDU/CSU): Danke
schon. - Aber wenn es tatsdchlich unterschied-
liche Auffassungen gab: Waren das Auffassun-
gen, die innerhalb der Juristen des Hauses ge-
dubert wurden, oder gab es eher einen Unter-
schied zwischen Aufkldrern und Juristen, also
zwischen Operateuren und Juristen?

Zeuge Dr. Stefan Burbaum: Zu meiner Zeit wa-
ren die Juristen nicht unterschiedlicher Meinung.
Wir waren uns einig. Es gab unterschiedliche
Auffassungen in der Tat zum Teil zwischen Auf-
kldrern, zum Teil zwischen Technikern und Ju-
risten. Das waren zum Teil aber einfach auch
Verstdndnisprobleme, die man dann mit der Zeit
erst mal beseitigen konnte, aber - - Nein, unter
den Juristen gab es keine Differenzen.

Roderich Kiesewetter (CDU/CSU): Gab es aus
Threr Sicht Druck auf Thre Abteilung oder auf den
Bereich der juristischen Fachexpertise?

Zeuge Dr. Stefan Burbaum: Eine bestimmte Mei-
nung einzunehmen, meinen Sie?

Roderich Kiesewetter (CDU/CSU): Ja.
Zeuge Dr. Stefan Burbaum: Nein.

Roderich Kiesewetter (CDU/CSU): Das konnen
Sie ausschlieBen?

Zeuge Dr. Stefan Burbaum: Das kann ich aus-
schlieBen.

Roderich Kiesewetter (CDU/CSU): Vielen Dank. -
Ich mochte gern mal auf den Beginn der Opera-
tion ,,Eikonal“, der ja in Thren Zeitraum mit fallt,
kommen. Von wem ging denn die Initiative aus?
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Wann war in etwa der Zeitpunkt, und von wem
ging die Initiative aus? War der Personenkreis
aus dem Bereich der Aufklarung, oder war das
eher in dem Bereich der Auswertung, wo Inte-
resse an ,,.Eikonal“ geduBlert wurde? - Es sind
Meldungen von Herrn Akmann.

Vorsitzender Dr. Patrick Sensburg: Schneller, als
ich erwartet habe, Entschuldigung. Jetzt achte ich
darauf.

MR Torsten Akmann (BMI): Ja. Die Kollegen vom
BND - ich kann das als BMI-Mitarbeiter nicht so
richtig beurteilen - sagen, das sei besser in der ge-
heimen Sitzung dann zu fragen.

Vorsitzender Dr. Patrick Sensburg: Okay.

Roderich Kiesewetter (CDU/CSU): Gut, dann
wiirde ich sie aber dann nachher gerne noch mal
in der geheimen Befragung stellen. Da geht es uns
auch um Pramissen von der Hausleitung fiir die
Umsetzung, Ankniipfung an bestehende Koopera-
tionen usw. usf.

Dann Fragen zur Beteiligung von privaten Provi-
dern. Hier ist ja auch klar, dass es gesetzliche
Verpflichtungen gab. Mir wére es sehr recht,
auch nach dem einen oder anderen Statement
heute in der Offentlichkeit, wenn Sie hierzu
etwas sagen wiirden, in welcher Weise der BND
hier entweder eingebunden war oder dafiir ge-
sorgt hat, dass Bestimmungen eingehalten wur-
den. Mich wiirde hier schon sehr stark interessie-
ren, in welcher Weise der BND auf entspre-
chende Provider eingewirkt hat oder umgekehrt
vonseiten Dritter Einfluss auf den BND genom-
men wurde, wie umzugehen ist mit Providern.
Was kénnen Sie hierzu sagen?

Zeuge Dr. Stefan Burbaum: Soweit ich es erlebt
habe: Die Zusammenarbeit mit den Providern,
mit den Betreibern, war, soweit ich es erlebt
habe, BND-eigeninitiativ. Der BND hat sich {iber-
legt, auf welche Betreiber er zugeht. Ich rede jetzt
erst mal nur iiber diesen G-10-paketvermittelten
Bereich oder auch leitungsvermittelten Bereich.
Das ist aus meiner Wahrnehmung einzig im BND
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entschieden worden. Da hat man sich ange-
schaut, welche Betreiber man in die G-10-Mab-
nahmen mit einbeziehen kann.

Das sind zum Teil auch technische Fragen, weil
die Betreiber tatsdchlich andere technische Sys-
teme verwenden. Das war also nicht - - Man kann
nicht sagen: ,Wenn man quasi mit einem einen
technischen Weg gefunden hat, funktioniert die-
ser Weg bei allen anderen auch”, sondern es war
natiirlich immer eine Frage: Ist man in der Lage,
eine G-10-Malnahme bei einem Betreiber tat-
sdchlich zu realisieren? Das ist meiner Erfahrung
nach oder meiner Erinnerung nach im BND allein
entschieden worden.

Es gab keinen Druck von dritter Seite auf den
BND, irgendetwas zu unternehmen, genauso we-
nig wie ich jemals erlebt habe, dass irgendein
ausldandischer Dienst auf einen Betreiber einge-
wirkt hat. Also, daran kann ich mich nicht erin-
nern. Ich bin jetzt auch kein Betreiber. Das
miisste man die mal fragen. Aber zumindest in
dem Bereich, den ich erlebt habe, waren das rein
zweiseitige Kooperationen oder Verhéltnisse zwi-
schen dem BND und den Betreibern.

Vorsitzender Dr. Patrick Sensburg: Kénnten Sie
das Mikro etwas mehr an sich heranziehen? Dann
konnen wir insgesamt den Pegel etwas runterfah-
ren. Dann hallt das nicht mehr so.

Zeuge Dr. Stefan Burbaum: Okay, Entschuldi-
gung.

Roderich Kiesewetter (CDU/CSU): Im nichsten
Fragenkomplex md&chte ich gerne noch mal - das
wurde ja schon in 6ffentlicher Sitzung teilweise
besprochen - auf die leitungs- bzw. paketvermit-
telten Verkehre zuriickkommen. Welche Stellen
im BND waren denn damit beteiligt oder damit
befasst, besser gesagt?

Zeuge Dr. Stefan Burbaum: Im Grunde mit unter-
schiedlichen Aufgaben die gesamte Abteilung
Technische Aufkldarung in unterschiedlichen Be-
reichen. Die Leitung war natiirlich auch damit
befasst, schon allein, weil G-10-Antrége iiber die
Leitung zu stellen sind. ,,Die Leitung” heilt, der
Préasident oder seine Vizeprésidenten.

18. Wahlperiode

Deutscher Bundestag - Stenografischer Dienst

Seite 85 von 109



Und in der Durchfiihrung der G-10-MafBnahmen -
jetzt unabhéngig, ob leitungsvermittelt oder pa-
ketvermittelt - sind natiirlich auch immer die
auswertenden Bereiche einbezogen; denn das
Verfahren ist so, dass innerhalb der - das war da-
mals jedenfalls so - technischen Abteilung eine
Art Nachrichtenbearbeitung vorher stattfindet,
unmittelbar, um - was ich geschildert habe - zum
Beispiel eben festzustellen: Ist ein Suchbegriff
tatsédchlich da drin?

Danach ist nattirlich dann, wenn daraus eine
nachrichtendienstliche Information gemacht wor-
den ist, die an die Auswertung weitergegeben
worden, und die Auswertung hat sie dann weiter
verwendet. Das heilit also, dann waren auch die
verschiedenen auswertenden Bereiche quasi als
Abnehmer der Information beteiligt. Die waren
aber nicht mehr dann quasi an der Genese der In-
formation beteiligt, sondern die haben dann im
Grunde genommen eine fertige Meldung bekom-
men.

Roderich Kiesewetter (CDU/CSU): In welcher
Weise war denn die Leitung des JSA, der Joint
SIGINT Activity, in Bad Aibling beteiligt oder
eingebunden?

Zeuge Dr. Stefan Burbaum: In G-10-MafBnah-
men? - Gar nicht.

Roderich Kiesewetter (CDU/CSU): Und in die
Umsetzung dieser ganzen technischen Fragen in
leitungs- und paketvermittelte Verkehre?

Zeuge Dr. Stefan Burbaum: Nach meiner Erinne-
rung auch nicht.

Roderich Kiesewetter (CDU/CSU): Dann eine
Frage zur Zusammenarbeit mit den Amerikanern.
Was musste denn auf deutscher Seite getan wer-
den, um mit den Amerikanern technisch kompa-
tibel kommunizieren zu konnen? Hatten wir alle
Voraussetzungen in Deutschland dafiir im BND
vorhanden, oder mussten erst umfingliche tech-
nische Nachriistungen geleistet werden?

Zeuge Dr. Stefan Burbaum: Fiir die Kooperation -
muss ich ehrlich sagen -: Das weil ich nicht. Das
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war ja erst quasi in dem Teil, nachdem die Erfas-
sung oder die G-10-MabBnahmen stattgefunden
haben. Also, wie das dann iibermittelt worden
ist, kann ich Thnen technisch nicht erkldren. Das
weiD ich nicht.

Roderich Kiesewetter (CDU/CSU): Noch eine ab-
schlieBende Frage zur Einbeziehung des Kanzler-
amts. Haben Sie selbst mit dem Kanzleramt kom-
muniziert zu der Zeit?

Zeuge Dr. Stefan Burbaum: Ja.

Roderich Kiesewetter (CDU/CSU): Mit wem im
Kanzleramt? Mir geht es um die Funktion, nicht
um Namen.

Zeuge Dr. Stefan Burbaum: Ich habe - - Mein un-
mittelbarer Ansprechpartner war ein Referat im
Kanzleramt. Da habe ich mit dem Referatsleiter
oder jeweils dem Referenten gesprochen. Sagen
wir mal, in Vorbereitungen von Sitzungen der
G-10-Kommission waren dann natiirlich auch die
Gruppenleiter und auch der Abteilungsleiter ein-
gebunden. Aber mein unmittelbarer Ansprech-
partner war ein Referat im Kanzleramt.

Roderich Kiesewetter (CDU/CSU): Wie lautete
das Referat?

Zeuge Dr. Stefan Burbaum: Ich glaube, damals
hiell es 601 oder so; 601, 602. Ich bin nicht mehr
ganz sicher. Ist heute, glaube ich, 611 oder so
etwas. Ich bin nicht - -

Roderich Kiesewetter (CDU/CSU): Ich kann was
damit anfangen. Danke schon.

Zeuge Dr. Stefan Burbaum: Ist zu lange her. Tut
mir leid.

Roderich Kiesewetter (CDU/CSU): Gut. - Ich sehe
keine weiteren Fragen, auch aus unserer Arbeits-
gruppe, und gebe dann an den Vorsitzenden zu-
riick. - Danke schon.

Vorsitzender Dr. Patrick Sensburg: Ganz herz-
lichen Dank. - Dann gebe ich das Wort jetzt der
Fraktion Biindnis 90/Die Griinen. Herr Kollege
Strobele.
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Hans-Christian Stribele (BUNDNIS 90/DIE GRU-
NEN): Danke. - Vielleicht noch mal im Anschluss
an das, was wir vorhin - - Hier ist ja jetzt zwar
nichtoffentlich, aber auch noch nicht Geheim.
Ich habe ndmlich mein Ding hier noch liegen,
nur um das klarzustellen.

Wir hatten ja vorhin schon erdrtert, dass Sie den
Betreiber nicht davon informiert hatten, dass die
Daten, die Routinedaten, die Sie dabei erhoben
haben, auch weitergegeben werden an die NSA.

Zeuge Dr. Stefan Burbaum: Ja.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Ist denn eigentlich mal besprochen wor-
den, dass man ganz bewusst bestimmte Stellen,
die vielleicht héatten informiert werden sollen,
nicht informiert hat? Ich meine jetzt keine NSA
oder ausldndischen Stellen, sondern beispiels-
weise das G-10-Gremium, G-10-Kommission.
Haben Sie die informiert, was eigentlich aus der -
das ist ja eigentlich Thre Pflicht - angeordneten
G-10-Beschriankung geworden ist? Sie haben ja
eine G-10-Beschriankung erwirkt, -

Zeuge Dr. Stefan Burbaum: Ja.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): - um da an die Leitung heranzukommen,
weil der Betreiber das wollte. Haben Sie dann
mal dem G-10-Gremium berichtet? Wie lange lief
iiberhaupt diese G-10-Mafinahme?

Zeuge Dr. Stefan Burbaum: Das kann ich nicht
sagen. Ich vermute mal, die lduft méglicherweise
immer noch. Die lief jedenfalls noch zu der Zeit,
als ich da weg bin. Jetzt die - -

Hans-Christian Strobele (BUNDNIS 90/DIE GRU-
NEN): Wurde die immer wieder erneuert, oder
wie?

Zeuge Dr. Stefan Burbaum: Ja. Das ist eine Be-
schrankungsanordnung.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Immer mit der gleichen Begriindung?
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Zeuge Dr. Stefan Burbaum: Na ja, nicht immer
mit der gleichen Begriindung oder nicht mit der-
selben Begriindung. Aber man beantragt ja G-10-
Beschriankungsanordnungen fiir Gefahrenberei-
che, und die laufen dann, glaube ich, wenn ich
mich recht erinnere, nach dem Gesetz drei Mo-
nate. Dann muss man nach drei Monaten eine
Verldngerung beantragen, -

Hans-Christian Striobele (BUNDNIS 90/DIE GRU-
NEN): Genau.

Zeuge Dr. Stefan Burbaum: - und dann wird na-
tlirlich die Begriindung an die Entwicklung ange-
passt. Das Gleiche gilt natiirlich auch fiir die Er-
gebnisse der Beschrankungsanordnung. Auch die
werden der G-10-Kommission natiirlich mitge-
teilt. In den Antrédgen sind Passagen iiber die Er-
gebnisse der Beschrankungsanordnung des Vor-
zeitraums drin, und es gibt, ich glaube, jahrlich
oder halbjdhrlich Berichte an die G-10-Kommis-
sion {iber die BeschrankungsmafBnahmen.

Hans-Christian Strobele (BUNDNIS 90/DIE GRU-
NEN): Kénnen Sie sich noch erinnern, was denn
jetzt materiell die Begriindung gewesen ist, wa-
rum sie genau da in Frankfurt an diesen Glas-
faserknotenpunkt ranwollten? Was war die Be-
griindung?

Vorsitzender Dr. Patrick Sensburg: Jetzt habe ich
eine Wortmeldung.

Hans-Christian Strobele (BUNDNIS 90/DIE GRU-
NEN): Mich interessieren jetzt nicht Namen oder
s0, sondern: Was hat man vermutet oder wovon
ist man ausgegangen - oder geht vielleicht heute
noch davon aus -, was da durchliauft?

Vorsitzender Dr. Patrick Sensburg: Herr Ak-
mann.

MR Torsten Akmann (BMI): Ja, das ist jetzt ja
schon eine Frage, die auf den G-10-Antrag ab-
stellt, auf das G-10-Verfahren. Das ist selbstver-
stindlich eingestuft, Geheim.

Hans-Christian Strobele (BUNDNIS 90/DIE GRU-
NEN): Okay.
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Vorsitzender Dr. Patrick Sensburg: Dann miissen
wir das in geheimer Sitzung dann machen.

Hans-Christian Stribele (BUNDNIS 90/DIE GRU-
NEN): Ja. - Und dann - - Den Betreiber, haben Sie
eigentlich den davon informiert, was mit den Da-
ten grundsétzlich geschehen ist? Und hat der Be-
treiber sich dafiir interessiert, was hier G-10-Ma@-
nahme ist und was dariiber hinaus der Routine-
verkehr ist, den Sie mitnehmen?

Zeuge Dr. Stefan Burbaum: Nein.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Dass die sagten: ,,Jetzt kommt ihr dran,
oder wir leiten euch das zu“? So ist das ja wohl:
,Kopie da in Thren Raum, an Thren Computer”, -

Zeuge Dr. Stefan Burbaum: Genau.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): - und damit war fiir die die Sache geges-
sen -

Zeuge Dr. Stefan Burbaum: Ja.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): - und haben da auch nicht mehr nachge-
fragt.

Zeuge Dr. Stefan Burbaum: Ja.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Konnen Sie - - Haben Sie die Verhandlun-
gen gefiihrt iber die Genehmigung oder, sagen
wir mal, das Einverstandnis oder die Bereitschaft
des Betreibers?

Zeuge Dr. Stefan Burbaum: Na ja, bei der G-10-
Anordnung bekommt der Betreiber eine schrift-
liche Mitteilung, dass eine G-10-Beschrdankungs-
anordnung genehmigt worden ist, die sich auf
seine Ubertragungswege bezieht. Das waren jetzt
keine Verhandlungen in dem Sinn, sondern das
ist ein Antrag, und die G-10-Kommission be-
scheidet dariiber. Danach macht, wenn ich mich
recht erinnere, das BMI, glaube ich, als genehmi-
gende Stelle - bin ich jetzt aber nicht - - oder der
Bundestag ein Schreiben an den Betreiber, teilt
mit, dass eine Beschrankungsanordnung erwirkt
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worden ist, und daraufhin wird der Betreiber téa-
tig.

Hans-Christian Striobele (BUNDNIS 90/DIE GRU-
NEN): Und haben Sie selber vorher oder nachher
mit denen Verhandlungen dariiber gefiihrt? Vor-
her vielleicht ergebnislos, dass die gesagt haben:
,Wir brauchen so eine Beschrankungsanordnung,
sonst machen wir das nicht“? Waren Sie da di-
rekt beteiligt, Sie als Person jetzt?

Zeuge Dr. Stefan Burbaum: Also, ich habe Ge-
spriache mit der Telekom gefiihrt, ja.

Hans-Christian Strobele (BUNDNIS 90/DIE GRU-
NEN): Auch, wo die sich geweigert haben?

Zeuge Dr. Stefan Burbaum: Nein, da habe ich - -
Nein. Also, das war - - Ich weil} gar nicht. Ich
kann mich an diese Weigerung wirklich nur noch
sehr rudimentar erinnern. Wenn, war das wahr-
scheinlich schriftlich. Ich kann mich nicht mehr
genau erinnern. Aber es gab jetzt keine unend-
lichen Verhandlungen mit dem Betreiber da-
riilber, was man da jetzt tut oder ldsst. Und am
Ende ist das ja - -

Hans-Christian Strobele (BUNDNIS 90/DIE GRU-
NEN): Der Kollege von Notz hat Thnen ja vorhin
drei oder vier Griinde genannt, die moglicher-
weise dagegen sprechen aus der Sicht des Betrei-
bers.

Zeuge Dr. Stefan Burbaum: Ja.

Hans-Christian Strobele (BUNDNIS 90/DIE GRU-
NEN): Erinnern Sie sich, dass so was Thnen mal
entgegengehalten worden ist, oder dem BND?

Zeuge Dr. Stefan Burbaum: Es wurde erwogen;
ja, in der Tat. Das war Teil dieser rechtlichen Dis-
kussion, die wir damals hatten. In der Tat, ja.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Kénnen Sie sagen, mit wem Sie die gefiihrt
haben?

Zeuge Dr. Stefan Burbaum: Am Ende eben mit
dem Kanzleramt. Das war - -
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Hans-Christian Stribele (BUNDNIS 90/DIE GRU-
NEN): Nein, ich meine jetzt - - Das war ja, sagen

wir mal, die interne Kanzleramt-BND-Diskussion.

Zeuge Dr. Stefan Burbaum: Ja.

Hans-Christian Stribele (BUNDNIS 90/DIE GRU-
NEN): Mit dem Betreiber, meine ich. Hat der Be-
treiber mal gesagt: ,,Das konnt ihr von uns nicht
verlangen® oder: ,,Das machen wir nicht, da ha-
ben wir ein Risiko“?

Zeuge Dr. Stefan Burbaum: Daran kann ich mich
nicht - -

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Also: ,,Ohne G-10-Anordnung lduft hier
nichts“?

Zeuge Dr. Stefan Burbaum: Mir gegeniiber - kann
ich mich nicht erinnern, nein.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Thnen nicht. - Wer hat denn die Gesprache
gefiihrt? Sie sagen ja, an diesen Vorgesprachen
waren Sie nicht beteiligt.

Zeuge Dr. Stefan Burbaum: Ja.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Wer hat diese Gesprdche denn mit dem
Betreiber gefiihrt?

Zeuge Dr. Stefan Burbaum: Ich wiirde vermuten,
dass das auf einer etwas héheren Ebene als bei
mir gefiihrt worden ist. Da miisste ich spekulie-
ren. Ich weil} es nicht mehr. Aber es war jeden-
falls nicht auf Sachgebietsebene. Es war dann
wahrscheinlich eine etwas hohere Ebene, viel-
leicht Unterabteilungsleiter, vielleicht Abtei-
lungsleiter.

Hans-Christian Strobele (BUNDNIS 90/DIE GRU-
NEN): Gab es eigentlich eine ausdriickliche An-
weisung, dass Sie das, was da lauft, weder der
G-10-Kommission noch dem PKG noch dem Be-
treiber mitteilen sollten, weil man Arger befiirch-
tete?
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Zeuge Dr. Stefan Burbaum: Sie meinen, was das
lauft?

Hans-Christian Striobele (BUNDNIS 90/DIE GRU-
NEN): Ja, dass Sie sich dort was haben zuleiten
lassen, sage ich mal so, dass Sie das ausgewertet
haben im G-10-Bereich und dann den Routine-
verkehr an die USA weitergegeben haben.

Zeuge Dr. Stefan Burbaum: Es gab - -

Hans-Christian Strobele (BUNDNIS 90/DIE GRU-
NEN): Oder an die NSA, Entschuldigung. Jetzt
konkreter.

Zeuge Dr. Stefan Burbaum: Es gab eine Diskus-
sion, in der Tat, unter anderem - - oder die dann
endete im Kanzleramt, wo dariiber entschieden
worden ist, wie man mit der Frage Zugang an pa-
ketvermittelte Verkehre im G-10-Bereich und
auch im Routinebereich umgehen mochte. Und
in dem Zusammenhang ist entschieden worden,
dass der BND einen G-10-Antrag stellt, um an die
paketvermittelten Verkehre dieses Betreibers zu
kommen oder die paketvermittelten Verkehre in
den G-10-Bereich mit aufzunehmen.

In dem Zusammenhang ist auch entschieden
worden, dass man keine gesonderte Entschei-
dung der G-10-Kommission herbeifiihrt iiber
diese Rechtsfrage, die man sich gestellt hat, weil
aus damaliger Sicht - das, glaube ich, wiirde ich
heute immer noch so sehen; das ist einfach so -
ist das kein rechtlicher Unterschied, was man da
macht, im Unterschied zu Satellitenkommunika-
tion oder leitungsvermittelter Kommunikation.
Also, rechtlich ist diese Frage eigentlich gleich
zu beantworten.

Insofern: Da die anderen Sachverhalte der G-10-
Kommission bekannt waren, hat man damals
meiner Erinnerung nach keine Notwendigkeit ge-
sehen, eine quasi gesonderte Entscheidung fiir
den Bereich ,,paketvermittelt” herbeizufiihren.
Das ist das Verfahren, was man damals im Kanz-
leramt so festgelegt hat.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Ja, das war ja gar nicht meine Frage, ob es
eine Vereinbarung, eine Anweisung oder was

18. Wahlperiode

Deutscher Bundestag - Stenografischer Dienst

Seite 89 von 109



auch immer gegeben hat, diese drei Stellen nicht
zu informieren tiber das, was man tatsachlich
dann tun wollte und auch getan hat mit der G-10-
Anordnung und dem Routineverkehr. Gab es da
eine Anweisung, wo auf bestimmte Risiken hin-
gewiesen worden ist, dass der Betreiber das dann
vielleicht nicht mitmacht, wenn man so was er-
zahlt? Also, wenn der erfahrt, was da tatsidchlich
mit den Verkehren passiert und dass die G-10-
Kommission moglicherweise ein Moratorium bei
den Genehmigungen anordnen oder vollziehen
wiirde und Ahnliches, und PKG-Erfassung auch
nicht; da gibt es auch nur Arger. Es gibt ndmlich
mehrere Vermerke dazu in den Akten. So viel
kann man, glaube ich, sagen.

Zeuge Dr. Stefan Burbaum: Also - -

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Wissen Sie davon?

Zeuge Dr. Stefan Burbaum: Mir ist keine Anwei-
sung bekannt.

Vorsitzender Dr. Patrick Sensburg: Da sehe ich
eine Wortmeldung der Bundesregierung, sowohl
Herr Wolff als auch Herr Akmann. Herr Akmann.

MR Torsten Akmann (BMI): Das sind Fragen, die
auch sozusagen aus einem Vermerk offenbar
stammen, und der ist eingestuft.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Ach, eingestuft.

MR Torsten Akmann (BMI): Geheim eingestuft.

Vorsitzender Dr. Patrick Sensburg: Dann wiirden
wir das auch gleich in geheimer Sitzung machen.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Okay.

Vorsitzender Dr. Patrick Sensburg: Ich sehe
keine weiteren Fragen. Damit kommen wir zur
Fraktion der SPD. Herr Kollege Flisek.

Christian Flisek (SPD): Danke, Herr Vorsitzen-
der. - Dr. Burbaum, in der Zeit, wo Sie als G-10-
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Jurist tdtig waren: Gab es da Vorgaben des Bun-
deskanzleramtes dariiber, wie konkret auch bei
der Kooperation mit den Amerikanern vorzu-
gehen ist?

Zeuge Dr. Stefan Burbaum: Keine, die mir be-
kannt ist.

Christian Flisek (SPD): Also, Sie haben nie ir-
gendwie was Schriftliches bekommen oder so?

Zeuge Dr. Stefan Burbaum: Mir gegeniiber, wie
wir mit den Amerikanern umgehen miissen?
Nein.

Christian Flisek (SPD): Nein, wie die Koopera-
tion zu erfolgen hat in Bezug auf die Behandlung
verschiedener Daten, ob das jetzt G-10-Daten
sind, Metadaten sind, Routinedaten.

Zeuge Dr. Stefan Burbaum: Nein. Also, ist mir je-
denfalls nicht erinnerlich, nein.

Christian Flisek (SPD): Okay. - Ist das irgendwie
mal Gegenstand von Gesprdachen gewesen?

Zeuge Dr. Stefan Burbaum: Keine, an die ich
mich jetzt erinnere, an denen ich beteiligt gewe-
sen waére.

Christian Flisek (SPD): Das heilit, Sie haben das
nicht anders behandelt, als das eigentlich routi-
nemdBig vorher auch behandelt wurde? Da gab es
jetzt nicht irgendwie besondere - -

Zeuge Dr. Stefan Burbaum: Na ja, es war

schon - - Die Kooperation war natiirlich fiir den
BND in dem Bereich von Bedeutung. Das hatte
ein groBes Ausmal. Insofern war das jetzt nicht
das Gleiche wie - weil} ich nicht - die Weitergabe
irgendwelcher Informationen an irgendeinen an-
deren Dienst. Aber mir ist jetzt keine Anweisung
oder irgendeine Vorgabe bekannt, sondern das
wurde im BND von den verschiedenen beteilig-
ten Stellen so vorangetrieben, wie man das in
den jeweiligen Bereichen fiir richtig hielt.

Es war klar, dass die Kooperation gewollt war.
Ich gehe davon aus, dass das Ganze auch vom
Kanzleramt gewollt war. Aber - da bitte ich um
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Nachsicht - da war ich vermutlich damals ein zu
kleines Licht, als dass man mir gegentiber irgend-
welche Linien vorgibt, wie diese Kooperation
nun zu laufen hat.

Christian Flisek (SPD): Wir hatten ja gehort, dass
ein wesentlicher Teil dieser Kooperation auch
der Austausch eben von Informationen gegen
Technik war. Sind Sie als G-10-Jurist in irgend-
einem Zeitpunkt da mal eingebunden gewesen
bei Fragen, wie der BND seine eigene IT-Sicher-
heit gewihrleistet, insbesondere - ich sage mal -
im Verhiltnis eventuell zu Komponenten, die un-
mittelbar vom anderen Dienst - also sprich: vor
allen Dingen von Amerikanern - gestellt worden
sind?

Zeuge Dr. Stefan Burbaum: Ja, in Teilen.

Christian Flisek (SPD): Konnen Sie das ausfiih-
ren, in welchen Teilen das war?

Zeuge Dr. Stefan Burbaum: Es war durchaus so,
dass die Amerikaner Technik angeboten haben,
von der sie gesagt haben: Das braucht ihr doch.
Das kann etwas, was ihr nicht konnt. - Es ist jetzt
nicht mir persénlich angeboten worden. Das war
jetzt eher gegeniiber den Technikern. Und mein
Part in diesen Bereichen war dann, in diesen ver-
abredeten Verfahren darauf hinzuweisen, dass
man im G-10-Bereich zur Filterung nur zertifi-
zierte Geréte verwenden darf.

Ich habe halt da stets und stdndig drauf hinge-
wiesen, dass man dazu verstehen muss, wie diese
Gerite funktionieren. Ja, das ist meines Wissens
auch dann eingehalten worden. Das war aber
durchaus natiirlich eine Diskussion. Das kann
man sich zwischen Nachrichtendiensten vorstel-
len. Die Nachrichtendienste legen ungern offen,
wie ihre Gerite funktionieren. Es war aber dann
klar, dass, wenn die Amerikaner das nicht tun,
die Gerdte dann eben nicht zum Einsatz kommen.

Christian Flisek (SPD): Sie haben gesagt: Sie ha-
ben hingewiesen darauf. - Also hat sich das jetzt -
ich frage jetzt extra deswegen, wegen der Formu-
lierung nach - auf solche Hinweise dann be-
schrankt, Thre Tatigkeit, oder waren Sie als G-10-
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Jurist auch vielleicht in Kooperation mit Techni-
kern eingebunden bei der Priifung, ob die einge-
setzte Infrastruktur dann in der technischen Um-
setzung das tatsdchlich auch gewéhrleistet?

Zeuge Dr. Stefan Burbaum: Also, dazu bin ich
technisch zu unbewandert.

Christian Flisek (SPD): In Kooperation mit Kolle-
gen.

Zeuge Dr. Stefan Burbaum: Ich habe nicht nur
darauf hingewiesen. Ich habe gesagt: ,,Wir kon-
nen diese Technik nicht einsetzen in einer G-10-
MaBnahme, wenn sie nicht vom BSI zertifiziert
worden ist, und dafiir miisst ihr sie vorstellen* -
man musste damals die Regulierungsbehorde ein-
binden - ,,und dazu miisst ihr erkldren konnen,
wie diese Gerite funktionieren. Anders wird es
nicht laufen.“ - Das war meine Position damals,
die ich vertreten habe und die meines Wissens
auch beachtet worden ist.

Christian Flisek (SPD): Okay. - Hétten Sie - -
Wiirden Sie denn aus Threr Sicht irgendwelche
Schwachstellen sehen, die es trotz all dieser
MaBnahmen gegeben hat im Bereich der IT-Infra-
struktur, beispielsweise wo man sagen konnte:
,,Da sind eventuell unkontrollierte Datenabfliisse,
die wir gar nicht zumindest - - die konnten wir
dann gar nicht feststellen, aber wo vielleicht eine
Diskussion war. Das sind Schwachstellen, auf die
man in irgendeiner Weise Bezug nehmen muss,
dass man da reagieren muss“?

Zeuge Dr. Stefan Burbaum: Da ist mir nichts be-
kannt.

Christian Flisek (SPD): Ist Ihnen nichts bekannt.

Noch mal zu den Routineverkehren. Konnen Sie
uns mal schildern: Was hat denn der Bundes-
nachrichtendienst iiberhaupt fiir ein Interesse an
diesen Routineverkehren? Warum macht man
das? Was waren das am Ende dann fiir Produkte,
die in irgendeiner Weise dann sozusagen gerecht-
fertigt haben, dass man das {iberhaupt macht?
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Zeuge Dr. Stefan Burbaum: Na ja, an Routinever-
kehren hat der Bundesnachrichtendienst natiir-
lich groBes Interesse, weil Routineverkehre Infor-
mationen uber das Ausland enthalten, in ver-
schiedenster Form. Da kann man sich jetzt alles
Mogliche ausdenken. Ich mag jetzt hier nicht ins
Fantasieren geraten. Aber letztlich ist es die Auf-
gabe des Bundesnachrichtendienstes, Erkennt-
nisse tiber das Ausland zu sammeln, und dazu
tragt die Routine bei; klar.

Es geht also um Kommunikationen, die in ande-
ren Lindern laufen, zum Terrorismus, zu Prolife-
ration, zu irgendwelchen auch politischen Er-
kenntnissen. Das ist die Aufgabe des Bundes-
nachrichtendienstes, die Situation in anderen
Lindern zu erkennen und zu beurteilen und da-
riiber zu berichten. Das ist das Interesse daran.

Christian Flisek (SPD): Okay. - Sind Ihnen ir-
gendwelche Sachverhalte bekannt, die irgend-
welche Anlédsse dafiir geben kénnten, dass man
sagen konnte: ,,Auch der BND betreibt beispiels-
weise Wirtschaftsspionage“?

Zeuge Dr. Stefan Burbaum: Nein.
Christian Flisek (SPD): Nein. Uberhaupt nicht?
Zeuge Dr. Stefan Burbaum: Nein.

Christian Flisek (SPD): Sie schlieBen das so kate-
gorisch aus.

Zeuge Dr. Stefan Burbaum: In dem Bereich, den
ich kennen gelernt habe, schlieBe ich das aus.

Christian Flisek (SPD): Okay. - Umgekehrt ge-
fragt: Sind Thnen in Ihrer Tatigkeit Sachverhalte
bekannt, aus denen heraus Sie den Riickschluss
gezogen haben, andere Dienste, vor allen Dingen
die Amerikaner, die NSA, haben ein Interesse an
deutschen Daten, an Daten deutscher - - an Daten
von Grundrechtstrdgern?

Zeuge Dr. Stefan Burbaum: Also, im Rahmen der
Kooperation mit den Amerikanern: Nein. Dariiber
hinaus: Das ist Zeitungswissen, Vorurteile. Ich
habe das nie personlich erlebt.
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Christian Flisek (SPD): Sie sagen, das ist ein Vor-
urteil. Das heil3t - -

Zeuge Dr. Stefan Burbaum: Ich weil} es ein-

fach - - Ich weiB} es genauso gut wie Sie. Ich habe
da keine dienstlichen Erkenntnisse driiber. Ich
habe das nie erlebt. Ich gehe davon aus, dass es
passiert.

Christian Flisek (SPD): Moment, jetzt muss ich es
einsortieren. Also, ich sage es mal so: Klar, Sie
sagen, Thnen ist in Ihrer konkreten Tétigkeit nie
ein Sachverhalt untergekommen, wo Sie irgend-
wie gesehen haben: Da ist jetzt ein Interesse ir-
gendwelcher amerikanischen Dienste an Daten
deutscher Grundrechtstrdger3. - Aber Sie sagen,
es ist eben jetzt nicht nur ein Vorurteil, sondern
Sie gehen davon aus, dass das passiert, dass es
das gibt. So habe ich Sie jetzt verstanden. Ich will
Sie nur richtig wiedergeben.

Zeuge Dr. Stefan Burbaum: Ich habe gesagt, im
Rahmen der Kooperation: Nein. Dariiber hinaus
kann ich es nicht beurteilen. Ich vermute, dass es
so ist; Bauchgefiihl. Ich weil} es nicht.

Christian Flisek (SPD): Wenn Sie es vermuten:
Koénnten Sie dann eventuell noch eine weitere
Vermutung anstellen und aufgrund Ihrer beruf-
lichen Erfahrung iiberlegen, was ein Grund sein
konnte, warum die Amerikaner deutsche Grund-
rechtstriger - - Daten deutscher Grundrechtstra-
ger gerne hitten? - Herr Akmann.

MR Torsten Akmann (BMI): Das ist ein unzulés-
siger Vorhalt.

Christian Flisek (SPD): Wieso?

MR Torsten Akmann (BMI): Sie bewegen sich im
Bereich der Vermutungen. Das fragen Sie den
Zeugen auch ganz offen. Darauf hat er nicht zu
antworten. Es geht um Tatsachen, die er hier be-
richten soll.

Christian Flisek (SPD): Also, ich frage den Zeu-
gen, ob er Sachverhalte hat, und er antwortet da-
rauf, dass er vermutet, dass das sehr wohl der
Fall sein kann, dass es Fille gibt, wo Daten deut-
scher Biirger weitergegeben werden. Dann kann
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ich doch wohl fragen, auf welche Wahrnehmung
diese Vermutung griindet. Ich halte das nicht fiir
eine reine Ausforschung ins Blaue hinein, son-
dern ich meine, ich habe hier Anlasspunkte der
Aussage zur Grundlage meiner weiteren Fragen
genommen.

Vorsitzender Dr. Patrick Sensburg: Zumindest
ist das eine Entscheidung - ich méchte die Bun-
desregierung hier nicht kritisieren -, die der
Zeuge selber treffen muss. Er muss entscheiden,
ob er da auch eine Bewertung vornehmen kann
oder nicht. Der Zeuge darf immer sagen, er kann
das nicht bewerten, das entzieht sich seiner
Kenntnis, zum Beispiel technische Fragen, juris-
tische. - Da habe ich jetzt mitgenommen aus dem
ersten Teil der Sitzung, dass Sie hier sehr kompe-
tent sind. Von daher wiirde mich wundern, wenn
Sie sagen: ,,Habe ich keine Ahnung von“, aber be-
ziiglich technischer, ja. Aber wenn Sie das be-
werten konnen, dann immer gerne. Das wiirde
ich nicht ausschliefBen.

Zeuge Dr. Stefan Burbaum: Ich wiirde es zumin-
dest gerne richtigstellen; denn Sie haben bei Ihrer
Nachfrage etwas anderes gefragt als bei der ersten
Frage. Sie haben bei Ihrer Nachfrage gesagt: Gibt
es Interesse der Amerikaner an einer Weitergabe
von Informationen iiber Grundrechtstrager? Wei-
tergabe impliziert fiir mich eine Weitergabe
durch den BND. Das: Nein. Im ersten Teil haben
Sie gefragt: Gibt es Interesse der Amerikaner an
Informationen -

Christian Flisek (SPD): An Daten.

Zeuge Dr. Stefan Burbaum: - iiber Deutsche, die
sie - habe ich jetzt im Geist ergénzt -, die Ameri-
kaner selbst, erheben irgendwie, irgendwo. Da-
von gehe ich aus, dass das so ist. Das weil} ich
aber nicht. Das war das, was ich mit dem Bauch-
gefiihl beantwortet habe. Insofern sind das zwei
verschiedene Dinge; das mdéchte ich schon klar-
stellen.

Christian Flisek (SPD): Ist Ihnen denn bekannt,
ob der BND sich in irgendeiner Weise mit mog-
lichen Datenerhebungen der Amerikaner in Be-
zug auf deutsche Grundrechtstriager auBerhalb
der Kooperationen irgendwie beschéftigt, oder
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sagt er: ,,Das ignorieren wir, weil das ist jetzt ir-
gendwie iberhaupt nicht unsere Aufgabe“? Oder
ist das ein Thema? Beobachtet man das im
Hause? Stellt man sich diese Fragen iiberhaupt:
Was machen die Amerikaner eventuell aullerhalb
von Kooperationen?

Zeuge Dr. Stefan Burbaum: Also, es kann sein,
dass man sich diese Fragen stellt. Aber die Spio-
nageabwehr ist in Deutschland beim Bundesamt
fiir Verfassungsschutz, und da wire das anzusie-
deln.

Christian Flisek (SPD): Das ist mir klar.

(Zuruf: Da gibt es einen
Austausch!)

Ich meine, das ist zwar organisatorisch so ge-
trennt. Aber wenn ich natiirlich mit jemandem
kooperiere auf vertraglicher Basis, was ja immer
auch ein gewisses Grundvertrauensverhiltnis vo-
raussetzt, insbesondere dann, wenn ich hier ins-
besondere meine Grundrechtsstandards ein-
bringe, dann geht es natiirlich um die Frage, dass
ich, wenn ich so was zumindest auch nur ab-
strakt als Gefahr sehe - gar nicht konkret, sondern
als abstrakte Gefahr nur sehe -, dann Informatio-
nen doch sammle - egal, woher sie kommen - und
irgendwo im Hause biindle, um mich hier irgend-
wo zu positionieren. Darum geht es mir. Mir geht
es jetzt gar nicht um die Frage: ,Wer ist fiir was
zustdandig?“, sondern mir geht es um die Frage,
ob diese Frage iberhaupt im BND eine Rolle ge-
spielt hat.

Zeuge Dr. Stefan Burbaum: Kann ich Thnen
nichts zu sagen. Also, es gibt meines Wissens kei-
nen Bereich des BND, der sich damit beschéftigt,
was andere Nachrichtendienste in Deutschland
tun oder nicht tun oder in der Welt an Informa-
tionen sammeln iber Deutsche. Alles, was dazu
existieren konnte, wiare wahrscheinlich - - wiren
Privatmeinungen.

Christian Flisek (SPD): Na ja, gut. Aber ich gehe
doch davon aus - denn Sie haben ja deutlich ge-
macht, dass wir diese Aufgabenverteilung zwi-
schen Bundesamt fiir Verfassungsschutz und
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Bundesnachrichtendienst haben -, dass man sich
doch da austauscht.

Zeuge Dr. Stefan Burbaum: Woriiber austauscht?

Christian Flisek (SPD): Na ja, {iber das, was ich
gerade angesprochen habe: ob, was ausldndische
Dienste auf deutschem Boden tun. Also, ich will
es jetzt noch mal zusammenfassen, ja? Der Bun-
desnachrichtendienst, wissen wir, kooperiert mit
anderen Diensten. Das bedeutet, wenn ich diese
Kooperation habe, dann ist es fiir mich doch in
der Frage, ob ich so eine Kooperation mache, wie
ich sie durchfiihre, mitentscheidend, dass ich In-
formationen dariiber bekomme: Was machen
diese kooperierenden anderen Dienste auf deut-
schem Boden neben der Kooperation, die ich
fithre als BND?

Und jetzt sagen Sie: Es gibt keine eigene Abtei-
lung, die so was gezielt zum Gegenstand ihrer
Téatigkeit macht, beim BND. - Sie haben zu Recht
darauf hingewiesen: Es gibt ein Bundesamt fiir
Verfassungsschutz, das fiir die Spionageabwehr
zustdndig ist. Dann sage ich aber doch: Zumin-
dest muss es doch einen regelméfBigen Austausch
dariiber dann geben, und diese Informationen
miissen doch in irgendeiner Weise dann Bertick-
sichtigung finden bei der Art und Weise, wie
man die Kooperation fiihrt. Also, konkret muss
ich doch wissen, was die NSA neben meiner Ko-
operation in Deutschland macht, damit ich beur-
teilen kann: Will ich mit denen {iberhaupt noch
in dieser Form weiter kooperieren? Kann ich das
iiberhaupt? - Oder sehen Sie das anders? Spielt
das tiberhaupt keine Rolle? Haben Sie dariiber
keine Wahrnehmung?

Zeuge Dr. Stefan Burbaum: Es spielt so, wie Sie
es schildern, sicher eine Rolle fiir eine vertrau-
ensvolle Zusammenarbeit. Ob jetzt ein Austausch
zwischen dem BND und dem Verfassungsschutz
dartiber stattfindet, das weiB ich nicht.

Christian Flisek (SPD): Okay.

Zeuge Dr. Stefan Burbaum: Ich gehe davon aus,
wenn der BND Erkenntnisse dartiber hitte,
wiirde er sie dem Verfassungsschutz mitteilen.
Das ist aber jetzt alles sehr spekulativ; das weill
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ich einfach nicht. In dem Rahmen, wie die Ko-
operation stattgefunden hat mit den Amerikanern
damals, war das - das kann ich sagen - eine sehr
vertrauensvolle Zusammenarbeit, wo wir davon
ausgegangen sind, dass das die Aktivitdten sind,
die die NSA in Deutschland mit dem BND ge-
meinsam vornimmt.

Sie waren gestartet bei der Frage: Haben die
Amerikaner Interesse daran, Informationen tiber
deutsche Staatsbiirger zu sammeln? Das kann ja
auch in der ganzen Welt stattfinden. Das muss
nicht auf deutschem Boden stattfinden. In dieser
Allgemeinheit habe ich das am Anfang gesagt.

Christian Flisek (SPD): Genau.

Zeuge Dr. Stefan Burbaum: Wenn der BND Hin-

weise dafiir hétte, dass er das tut, gehe ich davon
aus, dass er sie mit dem Verfassungsschutz teilt;

weiD ich aber nicht im Konkreten.

Christian Flisek (SPD): Aber Ihnen ist da -

Zeuge Dr. Stefan Burbaum: Mir ist da nichts be-
kannt, nein.

Christian Flisek (SPD): - nichts konkret in ir-
gendeiner Weise bekannt?

Zeuge Dr. Stefan Burbaum: Nein.

Christian Flisek (SPD): IThnen sind da auch keine
Sachverhalte herangetragen worden?

Zeuge Dr. Stefan Burbaum: Nein.

Christian Flisek (SPD): Burkhard?

Burkhard Lischka (SPD): Haben wir noch?
Christian Flisek (SPD): Haben wir noch?
Vorsitzender Dr. Patrick Sensburg: Ja.
Burkhard Lischka (SPD): Okay. - Dann darf ich
vielleicht noch mal nachfragen zur Kooperation
mit den Amerikanern. Haben Sie denn Erkennt-

nisse, was sich die Amerikaner eigentlich von
den Kabelzugriffen -,,Eikonal” -, von dem Zugang

18. Wahlperiode

Deutscher Bundestag - Stenografischer Dienst

Seite 94 von 109



erhofft haben? Welche Regionen? Welche The-
menfelder?

Zeuge Dr. Stefan Burbaum: Kann ich Thnen nicht
genau sagen. Also, es ist sicher so, dass die Kom-
munikation auf der Welt iiber verschiedene Kno-
tenpunkte lduft, und davon liegen jetzt rein kapa-
zitdtsmalbig Knoten auch in Deutschland. Inso-
fern ist es naheliegend, dass die Amerikaner eine
Kooperation mit dem BND suchen, um quasi be-
stimmte Teile der Kommunikation, die iiber
diese Knoten laufen, aufzuklaren. Welche Regio-
nen das genau sind, kann ich Ihnen leider nicht
sagen.

Burkhard Lischka (SPD): Also hinsichtlich der
Schwerpunkte, Themenschwerpunkte auch
nicht?

Zeuge Dr. Stefan Burbaum: Der Themenschwer-
punkt damals war ganz klar Terrorismus. Das war
der Ausloser fiir die Kooperation; das war der

11. September. Das lief ja auch schon vor meiner
Zeit, dass man beschlossen hat, diese Koopera-
tion mit den Amerikanern einzugehen. Aber das
war ganz klar bestimmt durch den internationa-
len Terrorismus.

Burkhard Lischka (SPD): Wissen Sie, nach wel-
chen Kriterien konkret Kabelprovider ausgesucht
wurden? Warum hat man dann auf bestimmte
Kabel, auf bestimmte Provider zugegriffen? Gab
es da Uberlegungen?

Zeuge Dr. Stefan Burbaum: Na ja, also, seitens
des BND gab es natiirlich die Uberlegung, dass
man zundchst mal guckt: Welche Kabelbetreiber
sind, ich sage mal, potent? Also, wo lduft interes-
sante Kommunikation? Das heilit auch immer:
»Wer ist quasi ein nennenswerter Player?“, weil
das Ganze ja auch mit einem ziemlichen techni-
schen Aufwand verbunden ist.

Und die zweite Frage wiirde ich jetzt laienhaft
eher technisch beantworten: Mit wem ist es tech-
nisch moéglich? Also, wo ist der BND technisch in
der Lage, eine solche MaBnahme mit einem Be-
treiber durchzufiihren? Ich wiirde sagen, das sind
die Kriterien, nach denen man das ausgewdihlt
hat.
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Burkhard Lischka (SPD): Hat sich, um da bei
Threr letzten Bemerkung mal anzukniipfen, iiber
den Zeitverlauf auch was gedndert, also dass man
beispielsweise technisch auf einmal in der Lage
war, auf ein bestimmtes Kabel auch zuzugreifen,
das man vorher nicht nutzen konnte? Gab es da
Verdnderungen?

Zeuge Dr. Stefan Burbaum: Also, ich erinnere
mich, dass zumindest zum Ende meiner Zeit ein
weiterer Kabelbetreiber hinzugekommen ist in
diese G-10-Genehmigungsanordnungen, der tech-
nisch etwas anders funktionierte. Insofern: Ja, es
gab da Entwicklungen.

Burkhard Lischka (SPD): Okay. - Ich habe keine
weiteren Fragen.

Vorsitzender Dr. Patrick Sensburg: Okay, herz-
lichen Dank. - Dann kommen wir jetzt wieder zur
Fraktion Die Linke. Frau Kollegin Renner. - Nein,
Herr Kollege Hahn. Ich darf Thnen das Wort ge-
ben.

Dr. André Hahn (DIE LINKE): Ja. - Ich habe noch
mal ein paar ganz allgemeine Fragen. Sie haben
heute friih gesagt, Sie haben sich auf die Verneh-
mung vorbereitet durch Aktenlesen. Gehérten zu
diesen Akten auch Protokolle von fritheren Zeu-
genvernehmungen hier im Untersuchungsaus-
schuss?

Zeuge Dr. Stefan Burbaum: Nein, ich habe ge-
lernt, dass es einen Blog im Internet gibt. Ich
habe den aber auch nicht vollstdndig gelesen,
muss ich zugeben. Aber da habe ich mal reinge-
klickt und habe ein bisschen gelesen.

Dr. André Hahn (DIE LINKE): Hat es Gesprdche
gegeben mit fritheren Kollegen oder Vorgesetzten
jetzt vor dieser Vernehmung?

Zeuge Dr. Stefan Burbaum: Nein. Also, Kontakt
zu fritheren Vorgesetzten habe ich sowieso nicht
mehr. Ich war im Bundesnachrichtendienst fiir
einen Tag, und da wurden mir die Akten, die ich
dann irgendwie - - also die, die Ihnen vorliegen,
wurden mir zur Verfiigung gestellt. Ansonsten
habe ich keine Gespriche gefiihrt.
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Dr. André Hahn (DIE LINKE): Nun haben wir ja
hier gelernt, dass es Frau A. B. und Frau C. D.
gibt und manche aber eigentlich ihr Kiirzel K. A.
haben oder wie auch immer, und bei Ihnen eben
S. B. Insofern ist fiir mich die Frage noch mal, ob
wir Sie, wenn wir jetzt die Akten durchlesen,
noch unter anderen Dienstkiirzeln finden in den
Unterlagen, in denen also nicht Ihr Vollname
steht, sondern ob Sie da noch andere Abkiirzun-
gen oder andere Dienstnamen haben, die auftau-
chen, dass wir wissen, dass das Sie sind, wenn
wir da noch mal nachhaken miissen.

Zeuge Dr. Stefan Burbaum: Also, ich tauche in
den Akten auf unter einem Dienstnamen. Der ist
Ihnen, glaube ich, im Initial bekannt. Ich hatte
nur diesen einen Dienstnamen. Ich tauche nur
unter diesem Initial auf. Das ist ein anderer als
der Name, den ich jetzt habe.

Dr. André Hahn (DIE LINKE): Und der Name,
den Sie jetzt haben, ist der echt? Der Name, den
Sie jetzt haben - das horte sich so an, als haben
Sie jetzt einen anderen gekriegt.

(Martina Renner (DIE
LINKE): Das ist der echte
Name!)

- Gut.

Zeuge Dr. Stefan Burbaum: Mit diesem Namen
bin ich - - Meinen Sie die Frage ernst?

Dr. André Hahn (DIE LINKE): Ja, ja.

(Heiterkeit - Burkhard
Lischka (SPD): Ja, das ist
ein bisschen verwirrend!)

Zeuge Dr. Stefan Burbaum: Das ist mein richtiger
Name, ja.

Dr. André Hahn (DIE LINKE): Okay, dann ist ja
die Frage beantwortet. - Ich will noch mal ganz
kurz zu den Routineverkehren kommen. Sie wer-
den doch sicherlich zustimmen, dass jede Daten-
erfassung, die in Deutschland stattfindet, einer
rechtlichen, gesetzlichen Grundlage bedarf?

Zeuge Dr. Stefan Burbaum: Ja.
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Dr. André Hahn (DIE LINKE): Und Sie stimmen
doch bestimmt auch zu, dass fiir den G-10-Ver-
kehr eine solche Grundlage geschaffen worden ist
in dem Moment, wo die G-10-Kommission einen
entsprechenden Beschluss gefasst hat?

Zeuge Dr. Stefan Burbaum: Ja.

Dr. André Hahn (DIE LINKE): Welcher Beschluss
durch wen ist gefasst worden fiir die Routinever-
kehre und auf welcher rechtlichen Grundlage?

Zeuge Dr. Stefan Burbaum: Die Routineverkehre
werden nach meiner rechtlichen Auffassung er-
fasst auf Grundlage des BND-Gesetzes, weil sie
eben nicht dem Fernmeldegeheimnis unterliegen.
Insofern gibt es dafiir natiirlich keinen Beschluss
der G-10-Kommission, weil die G-10-Kommis-
sion nur fiir die Schaffung der rechtlichen
Grundlagen fiir G-10-MaBnahmen, sprich: die
Erfassung von fernmeldegeheimnisgeschiitzten
Verkehren, zustdndig ist.

Dr. André Hahn (DIE LINKE): Wo steht im G-10-
Gesetz, an welcher Stelle - wenn Sie mir das viel-
leicht sagen konnen -, dass Sie einen Antrag stel-
len an die G-10-Kommission, G-10-Verkehre, ja,
abschépfen zu konnen, und parallel dazu aber
dann gleich noch was anderes mitnehmen, was
dann sogar noch in der Masse viel gréBer ist als
das, was Sie bei G 10 erfassen? Wo steht das im
BND-Gesetz?

Zeuge Dr. Stefan Burbaum: Im G-10-Gesetz oder
im - -

Dr. André Hahn (DIE LINKE): Im G-10-Gesetz.
Sie haben ja gesagt, Ihre Rechtsgrundlage ist
BND-Gesetz.

Zeuge Dr. Stefan Burbaum: Ja.

Dr. André Hahn (DIE LINKE): Deshalb habe ich
gefragt: Wo steht im BND-Gesetz, dass Sie in
einem Gremium einen Antrag stellen, dass Sie et-
was haben wollen, und diesen Antrag dazu nut-
zen, etwas anderes zu bekommen, was weder im
G-10-Gesetz noch im BND-Gesetz steht? Wo steht
das?
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Zeuge Dr. Stefan Burbaum: So ist es ja nicht. Ich
habe zwei Rechtsgrundlagen, die den BND er-
maéchtigen, zum einen Daten zu erheben nach
dem Fernmeldegeheimnis oder die dem Fernmel-
degeheimnis unterliegen, und ich habe eine
Rechtsgrundlage fiir die Erhebung von Daten, die
nicht dem Fernmeldegeheimnis unterliegen.
Letzteres - -

Dr. André Hahn (DIE LINKE): Ja, Sie kommen
aber gar nicht an das Kabel ran ohne die G-10-
MaBnahme - es sei denn, Sie machen es heim-
lich.

Zeuge Dr. Stefan Burbaum: Ich mache es ja nicht
heimlich. Das ist ja - - Also, ich mache es heim-
lich nach auBlen, aber gegeniiber dem Betreiber
ist es ja nicht heimlich. Also, welche gesetzliche
Grundlage sollte man auch haben? Also, es gibt
eine - -

Dr. André Hahn (DIE LINKE): Ja, es gibt keine.
Das ist genau das Problem.

Zeuge Dr. Stefan Burbaum: Doch, das BND-Ge-
setz.

Dr. André Hahn (DIE LINKE): Nein, auf der
Grundlage des BND-Gesetzes kommen Sie nie an
diese Leitung.

Zeuge Dr. Stefan Burbaum: Doch.
Dr. André Hahn (DIE LINKE): Nein.

Zeuge Dr. Stefan Burbaum: Ich bin nach dem
BND-Gesetz erméchtigt, diese Daten zu erheben.

(Martina Renner (DIE
LINKE): Wenn er zum
Betreiber geht!)

Dr. André Hahn (DIE LINKE): Ja, aber Sie kénnen
sie nur dann erheben, wenn Sie dort reinkom-
men, wenn Sie der Betreiber reinlassen wiirde.
Der ldsst Sie aber nicht rein. Da kénnen Sie ihm
nicht kommen: Ich habe hier das BND-Gesetz,
und ich mo6chte jetzt einfach mal auf deine Lei-
tung zugreifen und das alles abfischen, was dort
lauft.
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(Christian Flisek (SPD): Das
ist das Problem!)

Das ist der Punkt: Sie kommen dort nie rein. Der
wird Thnen nie den Zugang geben.

So, und jetzt beantragen Sie G 10, tduschen die
Kommission - nicht jetzt Sie persénlich, sondern
der BND -, lassen die Kommission im Unklaren,
was Sie eigentlich wollen, und fischen die ande-
ren Kabel ab. Das ist das grundsétzliche Rechts-
problem, in dem wir uns hier befinden aus mei-
ner Sicht. Deshalb haben Sie meine Frage nicht
beantworten kénnen, welche Rechtsgrundlage es
denn dafiir gibt. Das BND-Gesetz kann es nicht
sein. Das steht da nicht drin.

Zeuge Dr. Stefan Burbaum: Was ist die Frage?

Dr. André Hahn (DIE LINKE): Die Frage war, was
die Rechtsgrundlage dafiir ist. Aber Sie haben
keine nennen kénnen.

Zeuge Dr. Stefan Burbaum: Die habe ich beant-
wortet.

Dr. André Hahn (DIE LINKE): Zu diesem Punkt
nicht. - Ich habe dann noch eine Frage: ob es
Félle gab, wo freiwillig Telekommunikations-
unternehmen - also jetzt ohne dass Sie die G-10-
Kommission anrufen mussten - Thnen Zugang ge-
wihrt haben oder Zugédnge gewéhrt haben fiir Ab-
hormafBnahmen, da, wo Sie in dem Bereich in der
Zeit titig waren, ob Sie so etwas kennen.

Zeuge Dr. Stefan Burbaum: In Deutschland?

Dr. André Hahn (DIE LINKE): Ja, zum Beispiel
gegen Geldzahlung oder Ahnliches.

Zeuge Dr. Stefan Burbaum: Nein.

Dr. André Hahn (DIE LINKE): Hat es nicht gege-
ben. - Und auBlerhalb Deutschlands?

Zeuge Dr. Stefan Burbaum: Das werde ich jetzt
wahrscheinlich nicht in 6ffentlicher Sitzung hier
sagen konnen.
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(Martina Renner (DIE
LINKE): Das ist
nichtoffentlich!)

Dr. André Hahn (DIE LINKE): Wir sind ja nicht
offentlich.

(Der Zeuge berit sich mit
Vertretern der
Bundesregierung)

Zeuge Dr. Stefan Burbaum: Okay. - Ich lerne: Das
ist nicht der Untersuchungsgegenstand.

Dr. André Hahn (DIE LINKE): Ja, das entscheiden
aber am Ende nicht Sie, auch nicht die Bundesre-
gierung. Das ist einfach so - Punkt.

Unabhingig davon kénnen Sie die Frage aber
vielleicht noch mal, die ich Thnen gestellt habe,
beantworten: Hat es Ihrer Kenntnis nach in
Deutschland Fille gegeben ohne G-10-Beschluss,
wo Telekommunikationsfirmen dem BND Zu-
gang zu Leitungen gegeben haben, zum Beispiel
gegen Geldzahlungen oder andere Gegenleistun-
gen? Hat es so was in Deutschland Ihrer Kenntnis
nach gegeben?

Zeuge Dr. Stefan Burbaum: Ich weiB, dass es
diese Uberlegungen gab. Meiner Kenntnis nach
ist das am Ende nicht gemacht worden.

Dr. André Hahn (DIE LINKE): Was waren das fiir
Uberlegungen, oder wer hat da was zu welchem
Zwecke iiberlegt?

Zeuge Dr. Stefan Burbaum: Es gab Uberlegungen,
reine Routinezugriffe zu versuchen, und das na-
tiirlich dann im Einvernehmen mit dem Betrei-
ber, wenn der Betreiber Ubertragungswege identi-
fizieren kann, auf denen ausschliefilich Routine-
verkehre laufen nach seiner Erkenntnis. Wenn
diese Zugriffe so gewdhrt worden wéren, sind sie
hinterher dann iiber G-10-Selektoren gelaufen -
gleichwohl. Aber das wire ein solcher Fall gewe-
sen, den Sie meinen.

Dr. André Hahn (DIE LINKE): Das heiBt dann

aber, nachdem Sie das nicht gemacht haben oder
fallen gelassen haben nach der Uberlegung, die es
da gegeben hat, kam Thnen die Idee, G-10-Sachen

Stenografisches Protokoll 24 1

1. Untersuchungsausschuss

zu beantragen, um so zu den Routineverkehren
zu kommen?

Zeuge Dr. Stefan Burbaum: Mir kam nicht die
Idee oder uns kam nicht die Idee, sondern es ist
ja unabhédngig davon fiir den BND interessant, auf
G-10-Daten zuzugreifen, und dafiir muss man das
G-10-Verfahren durchfiithren.

Dr. André Hahn (DIE LINKE): Das ist interessant;
das ist richtig, ja. - Ich habe noch einen Wider-
spruch vorhin gehort; da wiirde ich gerne von
Thnen noch - - Auch wenn jetzt der Begriff ,,G-10-
Kommission“ fillt, soll nicht gleich Herr Ak-
mann hochgehen. Das war vorhin in 6ffentlicher
Sitzung gesagt worden. Sie haben zunéchst ge-
sagt - und das mdchte ich nachfragen -, die G-10-
Kommission wiirde die Filter und Selektoren zur
Entscheidung vorgelegt bekommen, priifen. Sie
haben dann in einem weiteren Satz gesagt - kurze
Zeit spiter -, es gebe eine regelméBige Priifung;
da war nicht mehr die Rede von jedem Selektor
und von jedem Filter. Und dann haben Sie das
Wort ,,Stichproben® genannt. Da wiirde mich
noch mal zunéchst ganz allgemein interessieren,
was denn nun wirklich ist: Legen Sie der G-10-
Kommission die Filter und die Selektoren vor,
und zwar alle, und werden die alle einzeln ge-
nehmigt und abgestimmt, oder aber tun Sie das
nicht, und es gibt nur Stichproben?

Zeuge Dr. Stefan Burbaum: Es ist so, dass die
G-10-Kommission die Suchbegriffe, die im G-10-
Bereich verwendet werden, vollstdndig zur Ge-
nehmigung vorgelegt bekommt und die vollstdn-
dig abnickt, genehmigt. Es ist dariiber hinaus
richtig - und das ist das, was ich mit dem zweiten
Satz meinte -, dass die G-10-Kommission dann
im weiteren Verfahren die Listen der genehmig-
ten Suchbegriffe - - Das war zumindest damals
so. Bitte, ich weil nicht, wie es heute ist. Aber
damals war es so, dass die G-10-Kommaission
dann in regelmédfBigen Abstdnden - die tagen je-
den Monat - diese Suchbegriffslisten durchsieht
und einzelne Suchbegriffe, die sie schon geneh-
migt hat, herauspickt und sagt: Erkldr mir noch
mal, BND, warum dieser Suchbegriff da drin ist,
warum er immer noch drin ist und warum er re-
levant ist. - Insofern ist beides richtig.
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Dr. André Hahn (DIE LINKE): Okay, das war fiir
mich nur erst mal ein Widerspruch.

Zeuge Dr. Stefan Burbaum: Ist es jetzt verstidnd-
lich?

Dr. André Hahn (DIE LINKE): Ja, ja. - Und wie
muss man sich das vorstellen? Ist das eine Seite
mit 20 Begriffen, oder sind das 500 Seiten mit
10 000 Begriffen?

Zeuge Dr. Stefan Burbaum: Das ist abhédngig vom
Gefahrenbereich. Also, der groBte Gefahren-
bereich, den es da gab, war der Proliferations-
bereich. Da sind das - ich weil} es nicht mehr -,
ich wiirde schéatzen, mehrere Tausend Suchbe-
griffe. Im Terrorismusbereich ist das weniger. Das
héngt schlichtweg damit zusammen, wie viele Er-
kenntnisse man hat und Anfasser man hat bei der
ganzen Geschichte. Es gab dann noch einen Ge-
fahrenbereich Rauschgift - ich weil} nicht, ob es
den immer noch gibt -, Rauschgiftkriminalitat
und -handel. Das war nach meiner Erinnerung
der kleinste. Aber es ist in jedem Fall, -

Dr. André Hahn (DIE LINKE): Okay, themen-
abhéngig.

Zeuge Dr. Stefan Burbaum: - um in Threm Bild
zu bleiben, wesentlich mehr als eine Seite mit
20 Begriffen.

Dr. André Hahn (DIE LINKE): Okay.

Vorsitzender Dr. Patrick Sensburg: Okay? - Gut.
Dann sind wir bei der Fraktion der CDU/CSU.

(Tankred Schipanski
(CDU/CSU): Nur in
geheimer Sitzung!)

- Keine Fragen in nichtoffentlicher Sitzung. -
Dann sind wir bei der Fraktion von Biindnis 90/
Die Griinen. Herr Kollege von Notz.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Ja. - Herr Dr. Burbaum, hat eigentlich mal
innerhalb des BND und dieser Fragen, die da in
den Jahren 2003 bis 2005 wihrend Threr Anwe-
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senheit bewegt wurden, jemand die Frage aufge-
worfen, dass dieses Ansinnen des ausldndischen
Nachrichtendienstes ja wahrscheinlich in
Deutschland kein singulédres ist und dass er das
wahrscheinlich an mehreren Orten in Europa
macht, so Kooperationsprojekte, und was daraus
eigentlich folgt?

Zeuge Dr. Stefan Burbaum: Also, nicht dass ich
mit dieser Frage befasst worden wiére, nein. Dazu
kann ich nichts sagen.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Das ist ja auch im Grunde mehr als nur
eine rechtliche Frage. Aber hat diese Diskussion
nicht eine Rolle gespielt bei der Beurteilung die-
ses doch bemerkenswerten Vorgangs, dass man
eben einem ausldandischen Nachrichtendienst,
der dazu selbst nicht legal in der Lage gewesen
wadre - und ob er es durch die Dinge, die gemacht
wurden, dann tatsachlich war, das muss man
vielleicht noch kléren -, hier einen Zugriff ermdg-
licht, den er vielleicht in England, Frankreich,
Spanien, Polen und Ungarn auch bekommt?
Nicht auf Ihrer Ebene?

Zeuge Dr. Stefan Burbaum: Kann ich nichts zu
sagen; weil} ich einfach nicht.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Okay. - Sie haben eben gesagt, diese Fille
hétte es gegeben, dass man mit anderen Telekom-
munikationsanbietern auller dem, um den wir die
ganze Zeit drum herumreden, obwohl er schon in
der Zeitung stand, sozusagen so freiwillige Ko-
operationen gemacht hitte.

Zeuge Dr. Stefan Burbaum: Nein, das meinte ich
nicht.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Okay.

Zeuge Dr. Stefan Burbaum: Es ging um G-10-
MaBnahmen, in die Betreiber einbezogen worden
sind, was ich eben gesagt habe.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Aber es gab Uberlegungen beziiglich des
Zugriffs auf ungeschiitzte Routineverkehre?
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Zeuge Dr. Stefan Burbaum: Ja, bei einem Betrei-
ber.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Bei einem Betreiber?

Zeuge Dr. Stefan Burbaum: Bei einem.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Dem einen, der auch schon in der Zeitung
stand?

Zeuge Dr. Stefan Burbaum: Ja.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Okay. - Aber keine anderen in Deutsch-
land?

Zeuge Dr. Stefan Burbaum: Keine, die ich kenne.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Nicht dass Sie es wiissten?

Zeuge Dr. Stefan Burbaum: Nein.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Sie haben eben gesagt, dass im Hinblick
auf die Erfassung von paketvermittelten Verkeh-
ren nach Ihrer rechtlichen Bewertung der Einsatz
von Uberpriifter Soft- und Hardware unabdingbar
ware; so habe ich Sie verstanden.

Zeuge Dr. Stefan Burbaum: Ja.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Wissen Sie, ob das dann nachher so umge-
setzt wurde?

Zeuge Dr. Stefan Burbaum: Bei paketvermittelter
Kommunikation weiB ich es nicht, weil das nach
meiner Zeit war. Bei leitungsvermittelter Kom-
munikation: Ja.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Aber Sie wiirden meine rechtliche Ein-
schéitzung teilen, wenn man Hardware, insbeson-
dere Hardware, eingesetzt hitte, die man nicht
ganz versteht und in die man nicht reingucken
kann, dass das rechtlich ein erhebliches Problem
darstellen wiirde?
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Zeuge Dr. Stefan Burbaum: Sicherlich, man
braucht eine Zertifizierung durch das BSI. Dazu
muss man es verstehen.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Genau. - Wir haben jetzt schon mehrfach
dariiber gesprochen, aber ich frage jetzt noch mal:
Die Grundbewegung sozusagen zu dieser Aktion,
liber die wir hier reden, ging vom AND aus?

Zeuge Dr. Stefan Burbaum: Auch das kann ich
nicht sagen, weil das vor meiner Zeit begonnen
hat. Das weil ich nicht.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Weil es ja - das haben Sie ja vorhin ange-
sprochen - im Grunde auch ein Do ut des war -
man hat ja auch was dafiir bekommen, was man
hier zur Verfiigung stellt -, und deswegen war es
ja auch - so hatte ich Sie eben verstanden - vom
Bundeskanzleramt gewollt.

Zeuge Dr. Stefan Burbaum: Davon gehe ich aus,
ja.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Sie haben es so gesagt, als wire es so ge-
wesen.

Zeuge Dr. Stefan Burbaum: Ja. Also, ich war jetzt
nicht personlich dabei. Die Frage war ja eher in
die Richtung: Gab es Anweisungen dafiir? Das
weil ich nicht. Aber ich gehe davon aus, dass das
Bundeskanzleramt das so gewollt hat, ja.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Und Sie konnen nicht beurteilen - nichts
dazu sagen, Sie haben keine Kenntnis davon? -,
ob die Initiative zu diesem Projekt vom AND aus-
ging oder vom BND?

Zeuge Dr. Stefan Burbaum: Nein. Das weil} ich
nicht, weil das vor meiner Zeit war.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Sie haben eben gesagt, dass Sie nichts von
dem Umstand wiissten, dass auf den einen Tele-
kommunikationsanbieter, iiber den wir die ganze
Zeit reden, vonseiten des AND Druck ausgeiibt
worden wiére.
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Zeuge Dr. Stefan Burbaum: Ja.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): ,,Wissen“ verstehe ich jetzt mal in Form
von positivem Wissen. Haben Sie davon denn ir-
gendwas gehort?

Zeuge Dr. Stefan Burbaum: Nein.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Sie haben ja auch mit dem AND zusam-
mengesessen in Runden, nicht wahr?

Zeuge Dr. Stefan Burbaum: Ja.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Und in dieser ganzen Zeit der gemein-
samen Gespriche, ob ein solcher Zugriff sozusa-
gen nun erfolgen darf oder nicht, haben die von
der AND-Seite nicht gesagt: ,,Kein Problem, wir
reden mal mit der amerikanischen Tochter” oder
so?

Zeuge Dr. Stefan Burbaum: Nein. Also, nicht
dass ich es erlebt hatte, nein.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Haben Sie davon gehort, dass das passiert
ist?

Zeuge Dr. Stefan Burbaum: Nein. Auch nicht,
nein. Das war eine Sache, die im Rahmen der Ko-
operation dem BND {iberlassen war. Ja, es wurde
dariiber gesprochen, wie weit man ist, und das
war es.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Und als sozusagen diese Frage, wie man
die Erfassung von paketvermittelten Diensten
aufsetzt - - Ich stelle mir das so vor, dass es da so
eine Art Umsetzungspldne gab, und: Wie konnte
das technisch funktionieren? Da war auch alle
Hardware, die eingesetzt werden sollte zur Ver-
arbeitung, zur Filterung etc., BSI-zertifizierte, von
der deutschen Seite verstandene Hardware in
dem theoretischen Konstrukt, was Sie noch mit
diskutiert haben?

Zeuge Dr. Stefan Burbaum: Ja. Es war Teil der
Planung, dass das am Ende so sein muss, ja.
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Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Eine Sekunde, bitte. - Dann habe ich nur
noch Fragen fiir die geheime Runde.

Vorsitzender Dr. Patrick Sensburg: Herzlichen
Dank. - Nun sind wir bei der Fraktion der SPD.

Christian Flisek (SPD): Zunédchst mal noch eine
Frage, um das hier auch noch mal deutlich zu
machen: Also, wir haben ja jetzt iiber eine ver-
tragliche Vereinbarung geredet, die sich viel-
leicht auch von Anfang an auf Routineverkehre
bezog, also mit dem Telekommunikationsanbie-
ter. Kann es sein, dass Sie da erst mal gar nicht
involviert waren, weil Sie ja grundsétzlich auf-
grund Threr Stellenbeschreibung nur fiir G 10 zu-
stindig sind, also dass Sie eventuell so vertrag-
liche Vereinbarungen - - Ist das - - Halten Sie das
fiir moglich? Weil die Frage war ja so ein biss-
chen jetzt auch an Sie mit einem Vorwurf gerich-
tet: Warum kennen Sie das nicht?

Zeuge Dr. Stefan Burbaum: Also, schwer zu sa-
gen. Ich kann mir nicht vorstellen, dass so ein
Vertrag oder so ein Prozedere am Ende zustande
kommt, ohne dass ich beteiligt worden wiére.

Christian Flisek (SPD): Okay. - Der sich rein auf
Routineverkehre bezieht, -

Zeuge Dr. Stefan Burbaum: Ja.

Christian Flisek (SPD): - der nichts mit G 10 zu
tun hat.

Zeuge Dr. Stefan Burbaum: Insofern sage ich ja:
Diese Uberlegungen gab es. Die kannte ich auch.

Christian Flisek (SPD): Ja.

Zeuge Dr. Stefan Burbaum: Am Ende ist eine
G-10-Anordnung gemacht worden.

Christian Flisek (SPD): Okay. - Ich héitte eigent-
lich jetzt zwei Fragen nur noch fiir den Teil. Bei
der Kooperation - wir haben uns jetzt bisher im-
mer nur iiber den Schutz von Daten deutscher
Biirger unterhalten -, wie war das denn mit dem
Schutz von Daten von Biirgern aus Staaten, mit
denen man kooperiert hat, in dem Fall jetzt zum
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Beispiel mit Daten US-amerikanischer Biirger?
Gab es da irgendwelche Reglementarien?

Zeuge Dr. Stefan Burbaum: Ja.
Christian Flisek (SPD): Wie sahen die denn aus?

Zeuge Dr. Stefan Burbaum: Na ja, die sahen im
Grunde genommen so pari-pari aus. Es war also
so, dass man vereinbart hat, dass die Regularien
oder die rechtlichen Regelungen beider Lander
zu beachten waren und dass das im Rahmen der
Kooperation technisch sicherzustellen ist.

Christian Flisek (SPD): Okay. - Also, nehmen wir
jetzt mal die USA. Wie waren da die Regularien
fiir die Behandlung von Daten US-amerikani-
scher Biirger?

Zeuge Dr. Stefan Burbaum: Also, das ist lange
her. Das tut mir leid. Ich kann Thnen jetzt nicht
mehr das amerikanische G 10 erklédren.

Christian Flisek (SPD): Brauchen Sie auch nicht.

Zeuge Dr. Stefan Burbaum: Ich kann mich dun-
kel erinnern, dass es von der Struktur her relativ
dhnlich war wie bei uns. Es ging also in erster Li-
nie um die Frage: Wer unterfillt dem amerikani-
schen Fernmeldegeheimnis, wenn er an einer
Kommunikation beteiligt ist? Die Konstruktion
war also so dhnlich wie bei uns. Es machte sich
viel daran fest, dass man amerikanischer Biirger
ist, Staatsangehdoriger ist. Es gab irgendwelche
Regularien, glaube ich, fiir amerikanische Solda-
ten in der Welt oder so etwas. Aber ich kann es
Ihnen nicht mehr im Detail sagen, wie die Regeln
waren.

Ich kann mich dunkel erinnern: Also, zumindest
der Grundansatzpunkt war derselbe, dass man
davon ausging, das Fernmeldegeheimnis gilt oder
entscheidet sich daran, wer an der Kommunika-
tion beteiligt ist, und dann gab es Abstufungen
im amerikanischen Recht iiber den Schutzgrad, je
nachdem, ob ein Amerikaner in Amerika ist oder
im Ausland.
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Christian Flisek (SPD): War da der BND an die-
sen Fragen operativ beteiligt, dass man das schon
dann selektiert hat, gefiltert hat?

Zeuge Dr. Stefan Burbaum: Nein, das ist meines
Wissens nachher gemacht worden.

Christian Flisek (SPD): Also vom anderen
Dienst?

Zeuge Dr. Stefan Burbaum: Ja. Vom anderen
Dienst, ja.

Christian Flisek (SPD): Okay. - Ja, wie kam es
denn dann dazu, dass man das {iberhaupt dann
beim BND eingefiihrt hat, diese Thematik? Also,
wissen Sie das aufgrund der vertraglichen Grund-
lagen oder - -

Zeuge Dr. Stefan Burbaum: Ja. Es gab natiirlich
eine Zusammenarbeit mit den Amerikanern, die
ja auch praktisch stattgefunden hat. Die musste ja
auch praktisch umgesetzt werden. Es war zum
Beispiel so, dass damals fiir die - wir hatten das
schon besprochen - Nachrichtenbearbeiter, die
dann hédndisch am Ende an der Kette sitzen und
das Ganze priifen sollen, Schulungen gemacht
wurden, und diese Schulungen, zumindest so-
weit ich mich daran erinnere - - Ich kann mich
auch erinnern, dass ich Schulungen dazu selber
auch gemacht habe, und die habe ich mit dem
amerikanischen Kollegen zusammen gemacht. Je-
der hat seinen Part erklért. Es waren gemeinsame
Schulungen mit den Amerikanern, damit auch
alle Beteiligten jeweils die Regelungen des ande-
ren kennen lernen und gleichméBig beachten
eben.

Christian Flisek (SPD): Und fasse ich das jetzt
richtig zusammen: Sie hatten den Eindruck, weil
Sie so von dem amerikanischen G 10 gesprochen
haben gerade, dass da die amerikanischen
Dienste in Bezug auf die Daten ihrer eigenen Biir-
ger ein dhnliches Schutzniveau eingefordert ha-
ben, wie dies beispielsweise jetzt beim BND in
Bezug auf G-10-Grundrechtstrdger der Fall war?

Zeuge Dr. Stefan Burbaum: Ja.

Christian Flisek (SPD): Tatsichlich?
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Zeuge Dr. Stefan Burbaum: Ja.

Christian Flisek (SPD): Okay. - Sind in Threr Té-
tigkeit irgendwo Kooperationen mit dem briti-
schen Geheimdienst aufgetaucht? Haben Sie da-
mit was zu tun gehabt?

Zeuge Dr. Stefan Burbaum: Nein.
Christian Flisek (SPD): Nie?
Zeuge Dr. Stefan Burbaum: Nein.

Christian Flisek (SPD): GCHQ oder so? Hat nie
eine Rolle gespielt?

Zeuge Dr. Stefan Burbaum: Ich kenne den Be-
griff, aber Kooperationen: Nein.

Christian Flisek (SPD): Operationen?
Zeuge Dr. Stefan Burbaum: Nein.

Christian Flisek (SPD): Okay. - Dann habe ich
jetzt fiir den Teil keine weiteren Fragen.

Vorsitzender Dr. Patrick Sensburg: Ganz herz-
lichen Dank. - Dann kommen wir zur Fraktion

von Biindnis 90/Die Griinen. Herr Kollege Stro-
bele.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Eine Frage - vielleicht habe ich auch was
missverstanden -: Haben Sie Kenntnis von einer
vertraglichen Vereinbarung mit dem Betreiber,
also BND und Betreiber - ich habe das vorhin
nicht ganz mitbekommen -, oder sagen Sie, Sie
wissen davon nichts?

Zeuge Dr. Stefan Burbaum: Doch. Also, es gab
den Entwurf einer solchen vertraglichen Verein-
barung. Das wurde aber meines Wissens, bevor
das dann praktisch umgesetzt wurde, iiberholt
von der G-10-Anordnung. Aber es gab einen sol-
chen Vertrag, ja.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Also, es gab auch einen giiltigen oder nur
einen Entwurf?
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Zeuge Dr. Stefan Burbaum: Das weil ich nicht
genau.

Hans-Christian Striobele (BUNDNIS 90/DIE GRU-
NEN): Also einen unterschriebenen?

Zeuge Dr. Stefan Burbaum: Das weil ich nicht
mehr genau. Es kann sein, dass der unterschrie-
ben worden ist. Das weil} ich nicht.

Hans-Christian Strobele (BUNDNIS 90/DIE GRU-
NEN): Weil Sie vorhin eben gesagt haben - so
habe ich es auch verstanden -, es lag immer eine
G-10-Anordnung vor, wenn Sie von dem Betrei-
ber was wollten.

Zeuge Dr. Stefan Burbaum: Ja.

Hans-Christian Strobele (BUNDNIS 90/DIE GRU-
NEN): Also, eigentlich hitte es einer vertrag-
lichen Regelung gar nicht bedurft?

Zeuge Dr. Stefan Burbaum: Es ging meines Er-
achtens damals eben tatsdchlich um paketvermit-
telte Verkehre. Ich bin mir aber nicht mehr ganz
sicher. Es ging um Routineverkehre bei dieser
vertraglichen Vereinbarung, und insofern war das
aubBerhalb des G-10-Verfahrens, richtig. Nageln
Sie mich nicht fest. Ich weiB einfach nicht mehr,
ob das dann zustande gekommen ist. Am Ende
hat man dann tatsédchlich eine G-10-Anordnung
erwirkt. Ob dieses Ding unterschrieben worden
ist, weil} ich nicht mehr.

Hans-Christian Strobele (BUNDNIS 90/DIE GRU-
NEN): Ob das - -

Zeuge Dr. Stefan Burbaum: Diese vertragliche
Vereinbarung.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN): Die vertragliche Vereinbarung, ob die un-
terschrieben worden ist?

Zeuge Dr. Stefan Burbaum: Ja.
Hans-Christian Strébele (BUNDNIS 90/DIE GRU-

NEN): Ja, da kommen wir vielleicht noch in ge-
heimer Sitzung gleich drauf.
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Zeuge Dr. Stefan Burbaum: Kann sein, ja.

Hans-Christian Stribele (BUNDNIS 90/DIE GRU-
NEN): Danke.

Vorsitzender Dr. Patrick Sensburg: Herzlichen
Dank. - Ich sehe jetzt, wenn ich das richtig be-
urteile - - Doch noch Fragen in nichtoffentlicher
Sitzung? - Frau Kollegin Renner.

Martina Renner (DIE LINKE): Zwei kurze Fragen,
und zwar zu dem Vorgang, dass es mal Uberle-
gungen gab, einen Betreiber bei der Ausleitung
von Routineverkehren auch anderweitig zu bin-
den. Das hat man dann fallen lassen. Ist das der
Betreiber, bei dem man dann das realisiert hat
iiber eine G-10-MaBnahme?

Zeuge Dr. Stefan Burbaum: Ja.

Martina Renner (DIE LINKE): Okay. - Das kon-
nen wir dann ja bewerten, wie wir wollen.

Zeuge Dr. Stefan Burbaum: Ja.

Martina Renner (DIE LINKE): Und das Zweite
ist: Bei der Vermittlung dieses Routineverkehrs
an den AND, iiber welches physikalische Netz
hat das dann vom Knoten stattgefunden? Ist das
erst im BND weitergeleitet worden in eine andere
Einrichtung und von dort weitergegeben worden,
oder ist es direkt in Frankfurt in das Netz des
AND gegangen?

Zeuge Dr. Stefan Burbaum: Nein, es ist nie aus
Frankfurt irgendetwas in das Netz des AND ge-
gangen. Es ist aus Frankfurt in das Netz des BND
gegangen, dort verarbeitet worden und dann im
weiteren Verfahren an den AND weitergegeben
worden.

Martina Renner (DIE LINKE): Und die Schnitt-
stelle war in Bad Aibling?

Zeuge Dr. Stefan Burbaum: Ja. Ich glaube, ja.

Martina Renner (DIE LINKE): Irgendwo muss es
ja von A nach B gehen.
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Zeuge Dr. Stefan Burbaum: Ja. Technisch, glaube
ich, ja.

Martina Renner (DIE LINKE): Okay. - Das waren
meine Fragen noch mal im vertraulichen Teil.

Vorsitzender Dr. Patrick Sensburg: Herzlichen
Dank. - Herr Kollege Hahn.

Dr. André Hahn (DIE LINKE): Nur noch eine
Frage, und zwar haben Sie vorhin mehrmals ge-
sagt - definitiv -, es seien keine Unterlagen oder
Daten deutscher Staatsbiirger - schon gar nicht
mit G 10 - an die Amerikaner weitergegeben wor-
den. Ist es denn so oder umgekehrt passiert, dass
Daten amerikanischer Biirger vom BND an den
AND weitergegeben worden sind?

Zeuge Dr. Stefan Burbaum: Das kann ich Thnen
nicht sagen. Das weil} ich nicht.

Dr. André Hahn (DIE LINKE): Und damit waren
Sie auch nie befasst?

Zeuge Dr. Stefan Burbaum: Nein.

Vorsitzender Dr. Patrick Sensburg: Okay? - Gut.
Ich sehe, es ist doch eine Frage noch vom Kolle-
gen von Notz in nichtéffentlicher Sitzung.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Ja, vielleicht sogar noch zwei. - Daran an-
kniipfend: Wir reden ja immer von diesen Ladn-
dern Pakistan, Afghanistan usw. Also, es kann
sein, wenn Sie da Satellitenerfassung machen,
dass da die gesamte Kommunikation der Solda-
tinnen und Soldaten der US-Streitkrifte erfasst
wird?

Zeuge Dr. Stefan Burbaum: Das kann ich nicht
beurteilen.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Sie filtern es auf jeden Fall nicht aus.

Zeuge Dr. Stefan Burbaum: Das kann ich nicht
beurteilen, ob das die gesamte Kommunikation
ist; weil} ich nicht.
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Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Okay. - Aber es gibt keine GegenmalBnah-
men, um das zu verhindern?

Zeuge Dr. Stefan Burbaum: Seitens der Amerika-
ner?

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Erst mal seitens des BND.

Zeuge Dr. Stefan Burbaum: GegenmalBnahmen,
um Amerikaner herauszufiltern? Keine, die ich
kenne, nein.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Waren Sie eigentlich damit befasst, wenn
der BND umgekehrte Aktionen im Ausland
macht?

Zeuge Dr. Stefan Burbaum: Also, am Rand, ja.

Vorsitzender Dr. Patrick Sensburg: Darf ich mal
fragen, was ,,umgekehrt” ist? Jetzt kann ich nicht
folgen. Was heiBt: dass der BND umgekehrte Ak-
tionen macht?

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Ja, eben das, was die NSA hier in Deutsch-
land gemacht hat: also wenn der BND im Aus-
land in Kooperation mit einem anderen Nach-
richtendienst auf eine Telekommunikations-
schnittstelle zugreift, um Verkehre ausgeleitet zu
bekommen. - Und treffen Sie dann MaBnahmen,
dass Grundrechtstrager nicht erfasst werden?

Zeuge Dr. Stefan Burbaum: Ja.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Genau.

Zeuge Dr. Stefan Burbaum: Das war damals so.
Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Das habe ich sehr gehofft innerlich. Ich

freue mich.

Zeuge Dr. Stefan Burbaum: Ja, das ist so.

Stenografisches Protokoll 24 1

1. Untersuchungsausschuss

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Genau. - Ich wollte noch mal fragen beziig-
lich unseres - - Das miisste gar nicht hier - - Das
hétte ich auch vorhin noch fragen konnen; aber
ich habe jetzt in der Pause noch mal dariiber
nachgedacht: iiber diese Abstraktion, die Sie ma-
chen, oder dieses Bild praktisch vom G-10-Juris-
ten als dem eigenen Beauftragten praktisch und
dem Datenschutz, dass sich das praktisch aus-
schlieBt, weil das eine eine spezialgesetzliche Re-
gelung ist; so habe ich das Konstrukt verstanden.
Und jetzt konnte man meiner Ansicht nach ganz
viele Normen nennen im BDSG. Aber nehmen
wir mal nur eine, ndmlich den § 9 Bundesdaten-
schutzgesetz, wo es darum geht, wie eben techni-
sche und organisatorische Mallnahmen zu erfol-
gen haben, wenn es zu Datenspeicherungen
kommt. Wie wird das sozusagen im BND - - Also,
wo ist das, was Sie als G-10-Jurist machen, spe-
zialgesetzlicher zu dieser Norm?

Zeuge Dr. Stefan Burbaum: Ich muss zugeben,
dass ich jetzt den 9 BDSG nicht auswendig
kenne. Also, wenn es darum - -

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Den kann ich Thnen vorlesen oder bringen.

Zeuge Dr. Stefan Burbaum: Gerne.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN):

Offentliche und nicht-6ffentliche
Stellen, die selbst oder im Auftrag
personenbezogene Daten erheben,
verarbeiten oder nutzen, haben
die technischen und organisatori-
schen MaBnahmen zu treffen, die
erforderlich sind, um die Ausfiih-
rung der Vorschriften dieses Ge-
setzes, insbesondere die in der
Anlage zu diesem Gesetz genann-
ten Anforderungen, zu gewihrleis-
ten.

Und jetzt die Anlage; ist ja auch interessant zum
9er. Aber sozusagen: Wo ist das BND-Gesetz da
Spezialnorm oder das G-10-Gesetz da Spezial-
norm zu dieser Norm?
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Zeuge Dr. Stefan Burbaum: Das G-10-Gesetz trifft
Regelungen tiiber die Verarbeitung der Daten
selbst. Uber die technischen Anforderungen bei
G-10-MabBnahmen gibt es spezialrechtliche Rege-
lungen im TKG, wie die Hardware, Software
technisch auszugestalten ist, und in der TKUV.
Das sind spezialgesetzliche Regelungen {iber die
MaBnahmen nach dem G 10.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Und in Threr Interpretation - nur um es
noch mal festzuhalten jetzt an dem konkreten
Beispiel - fiihrt das dazu, dass § 9 BDSG nicht an-
wendbar ist, weil es eine spezialgesetzliche Rege-
lung ist?

Zeuge Dr. Stefan Burbaum: So wiirde ich es ver-
stehen.

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Eine Frage hatte ich noch.

(Martina Renner (DIE
LINKE): Die konnen Sie
auch im geheimen Teil

stellen!)

Die féllt mir jetzt aber gerade nicht mehr ein.
Dann war es das von meiner Seite.

Vorsitzender Dr. Patrick Sensburg: Ganz herz-
lichen Dank. Ich bin auch noch fleiBig hier am
Blattern im G-10-Gesetz und Bundesdatenschutz-
gesetz.

Ich sehe, es sind keine Fragen mehr in nicht-
offentlicher Sitzung. Ich schlage vor, dass die wir
die folgende Sitzung als Geheim einstufen und
im Nachhinein priifen, welche Teile des Proto-
kolls dann wieder herabgestuft werden, gegebe-
nenfalls veroffentlicht werden kénnen. Gibt es
dazu Wortmeldungen? - Ich sehe, das ist nicht
der Fall. Dann schlage ich folgenden Beschluss
vor: Fiir die weitere Vernehmung des Zeugen
Dr. Burbaum am heutigen Tag wird die Sitzung
gemdD § 15 Abs. 1 PUAG in Verbindung mit der
Geheimschutzordnung des Deutschen Bundes-
tages mit dem Geheimhaltungsgrad Geheim ver-
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sehen, weil die Kenntnis von der Beweisauf-
nahme durch Unbefugte die Sicherheit der Bun-
desrepublik Deutschland gefdhrden wiirde.

Wer dem so zustimmen kann, den bitte ich jetzt
um das Handzeichen. - Wer ist dagegen? - Wer
enthélt sich? - Damit ist dies einstimmig so be-
schlossen.

Wir miissen jetzt - das kennen Sie - alle unsere
Geritschaften draulien abgeben, die nicht berech-
tigten Personen, die jetzt nicht mehr anwesend
sein diirfen, miissen den Raum verlassen, also
das klassische Prozedere, was jetzt stattzufinden
hat.

Ich wiirde vorschlagen, um halb geht es wieder
los, weil das braucht ein paar Miniitchen. Wir
konnen auch sagen, zehn Minuten, wenn wir
dann wieder finf Minuten warten, weil noch
nicht alle drin sind. Also, zehn Minuten. Um
16.25 Uhr soll die Sitzung weitergehen.

Eine Bitte - weil ich zurzeit keinen Stellvertreter
habe und irgendwie nie Pause machen kann -:
Ich miisste mal ganz kurz in eine Sitzung der
Vereinigung fiir Parlamentsfragen und da nur
kurz etwas sagen. Ich denke, ich bin in einer hal-
ben Stunde hochstens wieder da. Ubernehmen
wirde dann, wenn der Stellvertreter nicht da ist,
das dlteste Ausschussmitglied. Das wére dann bei
den Anwesenden - auBer, der Kollege von Notz
geht raus - der Kollege Kiesewetter. Also, ich pro-
biere, so schnell wie moglich wieder da zu sein.
Ich denke, das wird - egal, wer es iibernimmt -
sehr gut gelingen. Okay? - Also, um 16.25 Uhr
geht es weiter, und ich probiere, so schnell wie
moglich wieder da zu sein.

(Unterbrechung des
Sitzungsteils
Zeugenvernehmung, Nicht-
offentlich: 16.10 Uhr - Folgt
Sitzungsteil Zeugen-
vernehmung, Geheim)
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(Fortsetzung des
Sitzungsteils Zeugenver-
nehmung, Nichtoéffentlich:
18.25 Uhr)

Vernehmung des Zeugen
T. B.

Vorsitzender Dr. Patrick Sensburg: Ich wiirde
jetzt anfangen. Keine Ahnung, was da draulien
noch besprochen wird.

Meine sehr geehrten Damen und Herren, wir set-
zen die unterbrochene 24. Sitzung des 1. Unter-
suchungsausschusses der 18. Wahlperiode in
nichtéffentlicher Sitzung fort.

Ich begriie den Zeugen T. B. Ich stelle fest, dass
der Zeuge ordnungsgemél geladen ist. Herr T. B.,
Sie haben die Ladung am 20. November 2014 er-
halten. Vielen Dank, dass Sie meiner Ladung ge-
folgt sind und dem Ausschuss auch fiir diese
Vernehmung erneut zur Verfiigung stehen.

Wegen der Hinweise auf den Tonbandmitschnitt

fiir das Protokoll und der Belehrung darf ich auf

meine Ausfithrungen vom 6. November 2014 ver-
weisen.

Sie werden begleitet durch einen rechtlichen Bei-
stand, der uns in dieser Runde bekannt ist, auch
schon in der vorherigen Sitzung anwesend war,
Herr Rechtsanwalt Eisenberg aus Berlin. Sie sind
mit dem Verweis auch einverstanden auf die Sit-
zung vom 6. November, und es bedarf hier keiner
gleichen, erneuten Belehrung.

Zeuge T. B.: Ja.

Vorsitzender Dr. Patrick Sensburg: Eine Vorstel-
lung ist damit nicht erforderlich. Dies ist bereits
in den vergangenen Beweisaufnahmesitzungen,
6. November 2014, erfolgt.

Sollten Teile, Herr Zeuge, Threr Aussage aus
Griinden des Schutzes von Dienst-, Privat- und
Geschiftsgeheimnissen nur in einer eingestuften
Sitzung moglich sein - wir befinden uns ja jetzt
in der nichtoffentlichen -, bitte ich Sie um einen
Hinweis, damit der Ausschuss dann gegebenen-
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falls einen Beschluss nach § 15 des Untersu-
chungsausschussgesetzes fassen kann. Haben Sie
hierzu Fragen?

Zeuge T. B.: Nein.

Vorsitzender Dr. Patrick Sensburg: Miissen wir
direkt einstufen, oder sollen wir direkt einstufen?
Das wire moglicherweise effizienter. Wir wiirden
dann iiberlegen, ob wir es herunterstufen kon-
nen. Das wire aber eine Frage an die gesamte
Runde, jetzt erst mal nicht an Sie, Herr Zeuge,
sondern an die Obleute und die Ausschussmit-
glieder. Sollen wir direkt einstufen als Geheim,
nicht als Streng Geheim, aber als Geheim? Da
brauche ich noch ein Zeichen.

(Dr. André Hahn (DIE
LINKE): Ja!)

- Einmal ,,Ja“ hore ich. - Zweimal ,,Ja“ hore ich.
Das ist jetzt keine Abstimmung, aber - - Frau Ren-
ner nickt. - Ich muss ja dann auch - - Das Nicken
war erst mal darauf gemiinzt, ob ich dann einen
Beschlussvorschlag jetzt hier vortrage. Wenn das
moglich erschiene, wiirde ich jetzt folgenden Be-
schlussvorschlag machen:

Fiir die weitere Vernehmung des Zeugen T. B. am
heutigen Tag wird die Sitzung gemdl § 15 Abs. 1
PUAG in Verbindung mit der Geheimschutzord-
nung des Deutschen Bundestages mit dem Ge-
heimhaltungsgrad Geheim versehen, weil die
Kenntnis von der Beweisaufnahme durch Unbe-
fugte die Sicherheit der Bundesrepublik Deutsch-
land gefdhrden wiirde.

Wer dem so zustimmen kann, den bitte ich jetzt
um das Handzeichen. - Herzlichen Dank. Wer ist
dagegen? - Wer enthélt sich? - Damit ist das ein-
stimmig beschlossen mit der Maligabe, dass wir
natiirlich gerne das Ziel hitten, dass auch das
Protokoll hinterher runtergestuft wird. Gut. - Das
Nicken freut mich, vonseiten der Bundesregie-
rung auch. Noch nicht ein zustimmendes Nicken,
dass alles runterstuft wird, sondern dass gepriift
wird. So habe ich das verstanden. Aber das ist
schon mal ein guter Ansatz. Dann ist es so be-
schlossen.
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(Unterbrechung des
Sitzungsteils Zeugenver-
nehmung, Nichtoéffentlich:
18.30 Uhr - Folgt
Fortsetzung des
Sitzungsteils Zeugen-
vernehmung, Geheim)
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(Wiederbeginn des
Sitzungsteils Zeugenver-
nehmung, Nichtoéffentlich:
22.07 Uhr)

Vernehmung der Zeugin
G. L.

Vorsitzender Dr. Patrick Sensburg: Meine sehr
geehrten Damen und Herren, wir setzen die

24. Sitzung des 1. Untersuchungsausschusses der
18. Wahlperiode in nichtéffentlicher Sitzung fort.
Von daher ist das kein Drama, wenn der eine
oder andere jetzt noch durch die gedffnete Tiir
reinkommt.

Ich darf Sie ganz herzlich begriiflen, Frau G. L.
Ich freue mich, dass Sie erneut zu uns gekommen
sind. Ich stelle fest, dass die Zeugin ordnungs-
gemdD geladen ist. Frau G. L., Sie haben die La-
dung am 20. November 2014 erhalten. Vielen
Dank, dass Sie heute wieder bei uns sind und
dieser Ladung gefolgt sind.

Wegen der Hinweise auf den Tonbandmitschnitt
fiirs Protokoll und die Belehrungen darf ich auf
meine Ausfithrungen vom 6. November verwei-
sen. Ich muss das jetzt nicht alles erneut vortra-
gen.

Sie werden auch heute vom Zeugenbeistand
Rechtsanwalt Eisenberg vertreten. Auch Sie, Herr
Rechtsanwalt, miissen sich heute nicht erneut
vorstellen. Das wire {iberfliissig.

Nun wieder an Sie, Frau Zeugin: Sollten Teile
Threr Aussage aus Griinden des Schutzes von
Dienst-, Privat- oder Geschaftsgeheimnissen nur
in einer eingestuften Sitzung mdglich sein - wir
befinden uns ja noch gerade in nichtéffentlicher
Sitzung -, bitte ich Sie um einen Hinweis, damit
der Ausschuss dann gegebenenfalls einen Be-
schluss nach § 15 des Untersuchungsausschuss-
gesetzes fassen kann. Haben Sie hierzu Fragen?

Zeugin G. L.: Nein.

Vorsitzender Dr. Patrick Sensburg: Nein. - Ich
schlage vor, dass wir allerdings direkt die Sit-
zung als geheime Sitzung einstufen und dann
nicht erneut wieder diskutieren miissen, auch
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mit dem gleichen Hinweis, den ich eben getrof-
fen habe bei der vorangegangenen Zeugenverneh-
mung, dass wir direkt schon unmittelbar in die
Priifung einsteigen, ob Teile des Protokolls dann
wieder herabgestuft werden konnen. - Ich sehe,
das st6Bt auf Zustimmung.

Dann schlage ich folgenden Beschluss vor:

Fiir die weitere Vernehmung der Zeugin G. L. am
heutigen Tag wird die Sitzung gemal § 15 Ab-
satz 1 PUAG in Verbindung mit der Geheim-
schutzordnung des Deutschen Bundestages mit
dem Geheimhaltungsgrad Geheim versehen, weil
die Kenntnis von der Beweisaufnahme durch Un-
befugte die Sicherheit der Bundesrepublik
Deutschland gefdhrden wiirde.

Wer dem so zustimmen kann, den bitte ich jetzt
um das Handzeichen. - Herzlichen Dank. Gegen-
stimmen? - Enthaltungen? - Sehe ich nicht. Damit
ist dies so einstimmig beschlossen.

(Schluss des Sitzungsteils
Zeugenvernehmung, Nicht-
offentlich: 22.10 Uhr -
Folgt Fortsetzung des
Sitzungsteils Zeugen-
vernehmung, Geheim)
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