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1 Einleitung

Am 22. Juni 2017 verabschiedete der Deutsche Bundestag (BT) das ,, Geserz zur effektiveren und
praxistauglicheren Ausgestaltung des Strafverfabhrens . Die Reform der Strafprozessordnung (StPO)
schafft unter anderem die Rechtsgrundlagen fiir die sogenannte Quellen-Telekommunikati-
onstiberwachung (Quellen-TKU) und die Online-Durchsuchung (ODS). Die Quellen-TKU
ermoglicht den Strafverfolgungsbehérden neben dem Abhoren von unverschlisselter Kom-
munikation nun auch das Abhéren von verschlisselter Kommunikation. Auflerdem dirfen
sie im Rahmen einer ODS iiber das Internet auf informationstechnische Systeme von Tat-
verdachtigen und die darauf gespeicherten Daten zugreifen. Damit sollen die Befugnisse der
Strafverfolgungsbehérden an den technischen Fortschritt im Bereich der Telekommunika-
tion angepasst werden (Deutscher Bundestag 2017). Diese Befugnisse zur Strafverfolgung
stellen ein Novum dar, denn bislang durften Quellen-TKU und ODS nur zur Gefahrenab-
wehr auf Rechtsgrundlage der Polizeigesetze der Linder und des Bundes eingesetzt werden.
So ist es z. B. dem Bundeskriminalamt (BKA) gestattet, zur Abwehr von Gefahren des in-
ternationalen Terrorismus auf die besagten MaB3nahmen zurtickzugreifen (§§ 49, 51 BKA-

Gesetz).

Die Begriffe Quellen-TKU und ODS weisen zwar eine begriffliche Nihe zu etablierten Er-
mittlungsmaBnahmen wie der klassischen TKU (§ 1002 StPO in seiner alten Fassung) und
einer Durchsuchung (§§ 102, 103 StPO) auf, unterscheiden sich auf technischer Ebene je-
doch grundlegend von ihren begrifflichen Verwandten (Freiling et al. 2017: S. 16). Denn
sowohl bei einer Quellen-TKU als auch bei einer ODS werden die informationstechnischen
Systeme der Tatverdichtigen zunichst aktiv mit einem Uberwachungsprogramm infiltriert.

Diese Infiltration ist ,,ein aktiver Vorgang, der das Zielsystem verindert® (ebd.).

In Bezug auf diese aktive Infiltration macht Roggan einen interessanten Zielkonflikt aus:
Mochte der Staat die informationstechnischen Systeme von Tatverdichtigen infiltrieren,
dann erfolgt die Infiltration beispielsweise tber Sicherheitsliicken in den IT-Systemen der
Zielpersonen. Um diese Sicherheitsliicken fur sich zu nutzen, hat der Staat ein begriindetes
Interesse daran, dass etwaige Schwachstellen, die den jeweiligen Software- und Computer-
herstellern unbekannt sind, nicht geschlossen werden. Fur deutsche Behérden ist also eine
unsichere I'T-Infrastruktur von Vorteil (Roggan 2017: S. 828—829). Software-Schwachstellen,
die alle Benutzer betreffen und dem Staat bekannt sind, werden also nicht an die jeweiligen

Hersteller weitergegeben, damit Einzelpersonen im Rahmen eines Strafverfahrens iiberwacht



werden kénnen (Roggan 2017: S. 828—829). Dieses Vorgehen kollidiert mit dem staatlichen
Auftrag, die Sicherheit in der Informationstechnik zu fordern (ebd.). Bei der StPO-Reform
geht es also um ,,die Vertiefung einer latenten Gefahr fiir die innere Sicherheit bzw. die All-
gemeinheit™ (ebd.: S. 829), weil die I'T-Sicherheitslicken auch von Cyberkriminellen genutzt

werden kénnen (ebd.).

Die Bundesregierung betrachtet diese Problematik aus einem anderen Blickwinkel. Der Stir-
kung und Anwendung von Verschlisselungstechnologie steht das Gebot effektiver Strafver-

folgung gegentiber. Darum miissen die ErmittlungsmaB3nahmen dem technischen Fortschritt

angepasst werden (BT-Drucksache 18/12785: S. 48-49).

Diese Thematik ist aus politikwissenschaftlicher Sicht hochinteressant. SchlieBlich ist es die
Aufgabe des Staates, ,,die Sicherheit und innere Ordnung eines Gemeinwesens zu garantieren
und Unsicherheit zu vermeiden® (GlaeBBner 2003: S. 145). Der ehemalige Bundesinnenminis-
ter Hans-Peter Friedrich erklirte Sicherheit gar zum ,,Supergrundrecht® (Bewarder/Jungholt
2013). Darum stellt sich in Anbetracht der obigen Ausfiihrungen Roggans und der Gesetzes-
begrindung der Bundesregierung die Frage, in welchem Maf3e der Staat dieser Aufgabe beim

Einsatz von Spionagesoftware zur Strafverfolgung tiberhaupt nachkommt.

Mit dieser Problemstellung hat sich jedoch noch niemand ausfiihrlich beschiftigt. Dies mag
sicherlich damit zusammenhingen, dass Forschungsarbeiten im Politikfeld der Inneren Si-
cherheit grundsitzlich Mangelware sind (Preuf3 2012: S. 226) und sich eher mit den Akteuren
und Institutionen auseinandersetzen (Wenzelburger 2015: S. 676). AuBerdem stammen die
Untersuchungen oftmals von Kriminologen (ebd.: S. 663). Deshalb besteht im Regelfall eine
explizit rechtswissenschaftliche Sichtweise auf die Ermittlungsmal3nahmen, bei der zwar auf
die verschiedenen Méglichkeiten der Infiltration von informationstechnischen Systemen ein-
gegangen wird, nicht aber auf mogliche Risiken fur die Innere Sicherheit bei Anwendung
dieser Moglichkeiten (siche dazu Weil3 2009: S. 15-20 sowie Kohlmann 2012: S. 23-51 und
Bunzel 2015: S. 35-47). Auch etwaige Verbesserungen der Inneren Sicherheit durch Quellen-
TKU und ODS sind nicht Teil der rechtswissenschaftlichen Betrachtung.

Diese Forschungsliicke soll unter Zuhilfenahme der folgenden Forschungsfrage untersucht

werden:

»wSchafft die Bundesregierung mit dem ,,Gesetz zur effektiveren und praxistanglicheren Ausgestal-

tung des Strafverfabrens“ vermeidbare Risiken fiir die Innere Sicherbeit?



2 Methodisches Vorgehen

Um die Forschungsfrage zu beantworten, werden die folgenden drei Hypothesen tiberpruft:

HT1: Die Strafverfoloungsbebirden miissen fiir die Erfiillung ibrer Aufgaben anf verschliisselte Kom-
munikation sowie verschliisselte Daten zugreifen konnen. Dafiir benotigen sie die Ermittlungsin-

strumente der Quellen-TKU und Online-Durchsuchung,

H2: Infiltriert der Staat informationstechnische Systeme zum Zwecke der Strafverfolgung, so schafft

er Ristken fiir die Sicherbeit informationstechnischer Systeme (IT-Sicherbeit).

H3: Zwischen der effektiven Strafverfolgung und der Sicherbeit informationstechnischer Systeme (I'T-
Sicherheit) bestebt ein Zielkonflikt.

In Bezug auf die Problemstellung dieser Arbeit stellt die vage Definition des Begritfes ,,In-
nere Sicherheit™ beziehungsweise des Sicherheitsbegriffes selbst ein weiteres Problem dar.
Lange Zeit beschiftigte sich die politische Philosophie mit dem Sicherheitsbegriff nur in
Abgrenzung zum Freiheitsbegriff (Wenzelburger 2015: S. 664). Wenn in der Offentlichkeit
von ,,Sicherheit” die Rede ist, dann geht es meistens darum, welche rechtlichen oder politi-
schen MaB3nahmen zu einem bestimmten Zeitpunkt notig sind, um Sicherheit zu gewihrleis-
ten — nicht aber um die Bedeutung des Konzeptes selbst (Waldron 20006: S. 455-456). Die
Definition von ,,Sicherheit™ in Abgrenzung zu ,,Freiheit™ ist fiir diese Forschungsarbeit al-
lerdings wenig hilfreich. SchlieBlich geht es hier gerade #ich? um den vielfach behandelten
Zielkonflikt zwischen Freiheit und Sicherheit, sondern darum, ob Sicherheitsgesetze selbst
ein Risiko fiir die Innere Sicherheit darstellen kénnen. Hierfiir ist eine eigenstindige Defini-

tion von ,,Sicherheit® unabdingbar.

Aus diesem Grund sollen zu Beginn der Arbeit zunichst die zentralen Begriffe erarbeitet
werden. Neben der Suherheit und der Inneren Sicherbeit sind dies aulerdem noch die I'T-Sicher-
heit sowie das Sicherbeitsrisiko. Weiterhin muss hierbei auch festgestellt werden, inwiefern Si-
cherheitsliicken in IT-Systemen ein Sicherheitstisiko darstellen. Aulerdem erscheint es un-
etlisslich, kurz die technischen Grundlagen von Quellen-TKU und Online-Durchsuchung

darzulegen.

Im Anschluss folgt die Untersuchung des ,,Geserzes zur effektiveren und praxistauglicheren Ausge-
staltung des Strafverfabrens “, wobei hier nur Quellen-TKU und ODS betrachtet werden. Andere
im Gesetz enthaltene (Neu-)Regelungen wie das Fahrverbot als Nebenstrafe (Deutscher

Bundestag 2017) sind in Bezug auf die Forschungsfrage nicht relevant. Das BKA-Gesetz



beinhaltet zwar ebenfalls die ErmittlungsmaBnahmen Quellen-TKU und ODS, wird aber
trotzdem nicht in die Untersuchung miteinbezogen. Dies liegt darin begriindet, dass sich die
Befugnisse des BKA auf die vergleichsweise geringe Fallzahl des internationalen Terrorismus
beschrinken und die Ermittlungsma3nahmen im Zeitraum von 2009-2016 laut BKA-Prisi-
dent Holger Minch ohnehin nur finf Mal zum Einsatz kamen (ZEIT Online 2016).

Um die oben aufgestellten Hypothese zu tiberpriifen, werden Quellen-TKU und ODS hin-
sichtlich Verbesserung und Verschlechterung der Inneren Sicherheit untersucht. Als Orien-
tierung kann dabei die Evaluation des Verfassungsschutzgesetzes von Nordrhein-Westfalen
dienen, die zu Beginn des Jahres 2011 durchgefiihrt wurde; der Verfassungsschutz NRW war
die erste Sicherheitsbeh6rde in Deutschland, welche die ODS einsetzen dutrfte. So ist in Be-
zug auf die Verbesserung der Inneren Sicherheit zu priifen, ob die Ermittlungsmanahmen
geeignet sind, mehr Sicherheit zu schaffen und ob die Behorden die Befugnisse tberhaupt
benotigen (vgl. Wolff 2015: S. 50). In Bezug auf die Verschlechterung sind insbesondere die
unbeabsichtigten Wirkungen zu prifen (vgl ebd.: S. 51). Im Anschluss ldsst sich einschitzen,
ob die entstandenen Risiken vermeidbar sind und ob die Zuwichse an Sicherheit diese Risi-
ken rechtfertigen kénnen (vgl. ebd.). Nicht vermeidbar wiren die Risiken z. B. dann, wenn
die Strafverfolgungsbehérden die neuen Befugnisse zur Quellen-TKU und ODS unbedingt
benotigen, um ihren Auftrag erfiillen zu kénnen. Vermeidbar wiren die Risiken, wenn die
Behorden z. B. auf andere ErmittlungsmalB3nahmen zuriickgreifen konnten. Gewissermal3en
kann hier auch von einer Gesetzesfolgenabschitzung gesprochen werden, die im Wesentli-

chen auf Basis einer Literaturauswertung erfolgen soll.

Aus methodischer Sicht stellt die Betrachtung eines Gesetzes im Rahmen einer qualitativen
Fallstudie dabei eine bewahrte Methode dar, um die Politik der Inneren Sicherheit in einem
Land zu bewerten (Wenzelburger 2015: S. 668). Ein Nachteil bei der Analyse eines Gesetzes
ist freilich, dass das Verhalten der Akteure im Justizsystem ausgeblendet wird (ebd.). Dieses
Problem betrifft auch die Untersuchung von Quellen-TKU und ODS, schlieBlich miissen
die Ermittlungsmalnahmen auf Antrag der Staatsanwaltschaft von einem Ermittlungsrichter
angeordnet werden (siche dazu § 100e StPO). Allerdings fehlt es derzeit wohl an einer aus-
reichend groBen Datengrundlage fiir eine derartige Betrachtung, da das Gesetz noch relativ
neu ist. Folglich erscheint eine derartige Analyse zu diesem Zeitpunkt ohnehin wenig sinn-

voll.



Als Materialquellen fiir die Forschungsarbeit werden unter anderem die ausfithrlichen Ge-
setzesbegriindungen aus den Bundestagsdrucksachen mitsamt den Stellungnahmen zahlrei-
cher Sachverstindiger aus dem Ausschuss fiir Justiz und Verbraucherschutz verwendet. Um
die fir eine wissenschaftliche Arbeit benétigte Objektivitit sicherzustellen, kommen zudem
Artikel aus wissenschaftlichen Journals und Forschungsarbeiten rund um die Thematik Quel-
len-TKU, ODS und staatliches Hacking zur Strafverfolgung hinzu. Denn in der Regel ist
davon auszugehen, dass die Bundestagsfraktionen nur Sachverstindige zur 6ffentlichen An-

hérung einladen, die auch in ihrem Sinne argumentieren.



3 Zentrale Begriffe und theoretische Konzepte

Wie in der Einleitung dargestellt, sind prizise Definitionen der Begrifte Sicherbeit, Innere Si-
cherbeit, I'T-Sicherbeit und Sicherheitsrisiko essenziell, um die Forschungsfrage zu beantworten.

Deshalb widmet sich dieser Teil der Arbeit eben diesen zentralen Begriffen.

3.1 Der Sicherheitsbegriff

Sicherheit hat sich zu einem zentralen Begriff in der Politik und der Gesellschaft avanciert —
trotzdem bleibt die Bedeutung oftmals unklar (Daase 2010: S. 1). Wer einen Blick in ein
Worterbuch wirft, bekommt eine erste Vorstellung tiber den Sinngehalt des Begriffes. So
schligt der Duden unter anderem die folgenden Bedeutungen vor: ,,Zustand des Sicherseins,
Geschiitztseins vor Gefahr oder Schaden; héchstmégliches Freisein von Gefihrdungen®

(Duden Online o.].).

Leider erlaubt die deutsche Sprache hier keine genauere Differenzierung, wie es im Engli-
schen der Fall ist. Dort wird fur gewShnlich zwischen Safety und Security unterschieden. Dabei
meint Safety so etwas wie ,,Betriebssicherheit®, also ,,Strukturen und Prozesse]...], die mog-

lichst gefahrenfrei sein sollten® (Frevel 2018: S. 2). Es handelt sich z. B. um Safety,

,wenn
die rutschige Teppichkante am Boden festgeklebt oder das kippelige Regal an die Wand ge-
dibelt wird* (ebd. S. 3). Folglich ist unter Safety der Schutz vor Verletzungen und Gefahren
zu verstehen (OED Online 2018). Bei Security hingegen steht die ,,Angriffssicherheit™ im
Fokus (Frevel 2018: S. 2). Gemeint ist damit der Schutz vor (externen) Bedrohungen oder
Gefahren wie zum Beispiel Terrorismus, Kriminalitit oder Spionage (OED Online 2018).
Selbstverstandlich ist der Unterschied zwischen Safety und Security nicht unbedingt trenn-
scharf — beispielsweise geht der Schutz vor Terrorismus oftmals mit dem Schutz vor Verlet-
zungen einher. Dennoch lisst sich feststellen, dass fiir diese Arbeit in erster Linie Sicherheit
im Sinne von Security relevant ist. SchlieBlich beschiftigt sich die Forschungsfrage mit neuen

Ermittlungsinstrumenten fir die deutschen Strafverfolgungsbehérden, die fir die Bekamp-

fung von Kriminalitit und Terrorismus eingesetzt werden sollen.

Allerdings ist die Definition von Sicherheit als Zustand des Geschiitzseins vor Angriffen
(also Security) noch zu sehr vereinfacht, um eine adidquate Antwort zu geben, was unter
Sicherheit zu verstehen ist. Vor demselben Problem steht auch das ,,pure safety“-Konzept
von Waldron, der eine sehr basale, vom Freiheitsbegriff losgeloste Definition von Security

basierend auf der Angst vor Terrorangriffen entwickelt hat. Demnach kénne unter Security



die individuelle Safety, also der Schutz vor Verletzung oder gar dem (gewaltsamen) Tod, im

Besonderen durch eine bestimmte Art von Angreifern (Terroristen), verstanden werden

(Waldron 20006: S. 461-462).

Das ,,pure safety“-Konzept vernachlissigt materielle Verluste (z. B. den Verlust von Figen-
tum oder 6konomischem Wert) sowie die Verbindung zwischen Sicherheit und dem Bestand
der gesellschaftlichen Ordnung (ebd.: S. 462). Darum erscheint es sinnvoll, das ,,pure-sa-
fety“-Konzept durch den Sicherheitsbegriff im juristischen Sinne, also die ,,Unversehrtheit
von Rechtsgiitern® (GlaeBner 2003: S. 19) zu erweitern — unter anderem auch deshalb, weil
sich diese Forschungsarbeit mit einer Reform des Strafprozessrechts beschiftigt. Die Nihe zu
den Rechtswissenschaften lisst sich somit nur schwer ausblenden. Dabeti ist unter Rechtsgii-

tern folgendes zu verstehen:

,»Als Rechtsgliter bezeichnet man die Lebensguter, Sozialwerte und rechtlich anerkannten Interessen
des Einzelnen oder der Allgemeinheit, die wegen ihrer besonderen Bedeutung fiir die Gesellschaft
Rechtsschutz geniefen. Rechtsgliter des Einzelnen sind zB [sic!] das Leben, die korperliche Unver-
sehrtheit, die personliche Freiheit, die Ehre, das Eigentum, das Vermdégen (Individualrechtsgiiter).
Rechtsgiiter der Allgemeinheit sind zB [sic!] der Bestand des Staates und seiner freiheitlich-demokra-
tischen Grundordnung, die Wahrung von Staatsgeheimnissen, die Rechtspflege, die Unbestechlichkeit
von Amtstrigern, die Sicherheit des Stralenverkehrs, die Zuverlissigkeit von Urkunden im Rechts-
verkehr (Universalrechtsgiiter). (Wessels et. Al 2016: S. 3, Hervorhebungen im Original)

Mit dieser Erginzung sind nicht nur die kérperliche Unversehrtheit und das Leben, sondern
auch materielle Verluste, z. B. durch Diebstahl, sowie der Bestand der gesellschaftlichen Ord-
nung und unseres ,,way of life* (Waldron 20006: S. 462) Teil der Sicherheitsdefinition fiir diese
Arbeit.

Ein weiteres Problem von Waldrons Konzept: Der subjektive Aspekt von Sicherheit wird
komplett ignoriert (ebd.). Dies ist insofern problematisch, als dass jeder Mensch selbst fest-
legt, wie er die objektive Sicherheitslage interpretiert — daraus ergibt sich dann das subjektive
Sicherheitsgefiihl (Horning 2009: S. 82). Zwischen der objektiven Sicherheitslage, die in
Deutschland zum Beispiel durch die vom BKA herausgegebene Polizeiliche Kriminalstatistik
(PKS) gemessen werden kann, und dem subjektiven Sicherheitsgefiihl auf der individuellen
Ebene lassen sich bemerkenswerte Diskrepanzen beobachten. Selbst ein signifikanter Riick-
gang der Kriminalititsrate geht nicht zwangsldufig mit einer geringeren Furcht vor Krimina-
litit einher (GlaeBner 2003: S. 18). Zusitzlich erfasst das Sicherheitsgefiihl nicht nur die Kri-
minalititsfurcht (also die Angst, selbst Opfer von Kriminalitit zu werden), sondern auch
,»mittelbare Beeintrichtigungen® wie zum Beispiel die ,,Besorgnis anldsslich massenhafter

Kleinkriminalitit® (Schewe 20006: S. 322).
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Besonders interessant ist dartiber hinaus, dass zwischen der objektiven Gefihrdung des Ein-
zelnen und seinem subjektiven Sicherheitsgefithl kein proportionaler Zusammenhang be-
steht. Personen, die statistisch nicht besonders gefihrdet sind, Opfer von (Gewalt-)Krimi-
nalitit zu werden, firchten sich besonders stark. Gleichzeitig fiirchten sich Menschen, die
statistisch besonders haufig Opfer von Kriminalitit werden, am wenigsten (Schewe 2006: S.
323). In Anbetracht der Tatsache, dass zwischen der objektiven Sicherheitslage und dem
subjektiven Sicherheitsgefiihl kein Zusammenhang ausgemacht werden kann, ist hier auch
vom ,,Kriminalititsfurchtparadox® die Rede (ebd.). Auf die Ursachen und Erkliarungen die-
ses Phinomens soll an dieser Stelle nicht weiter eingegangen werden, denn fiir die Definition
des Begriffes Sicherheit gentigt zunachst das Wissen tber die Diskrepanz zwischen objekti-

ver Sicherheitslage und subjektivem Sicherheitsgefiihl. !

Wichtig ist allerdings, dass das subjektive Sicherheitsgefiihl zunehmend als Begriindung fur
staatliche Ma3nahmen angefiihrt wird. Insbesondere nach den Terroranschligen am 11. Sep-
tember 2001 wurden demnach viele Mal3nahmen ergriffen, die kaum darauf abzielten, die
objektive Sicherheitslage zu verbessern. Vielmehr sollte der Bevolkerung das Gefiihl vermit-
telt werden, dass alles Mogliche fiir ihre Sicherheit unternommen werde, was wiederum das
subjektive Sicherheitsgefithl der Burger stirken sollte (ebd: S. 324-325). Folglich darf sich
die Betrachtung von Quellen-TKU und ODS nicht ausschlieBlich auf den objektiven Aspekt
von Sicherheit beschrinken. Das subjektive Sicherheitsgefithl muss ebenfalls berticksichtigt
werden — ob die Ermittlungsmal3nahmen das subjektive Sicherheitsgefiihl der Bevolkerung

verbessern kénnen, ist durchaus ein relevanter Aspekt der Fragestellung.

Die erarbeiteten Erkenntnisse zum Begriff Sicherheit lassen sich abschlieBend noch in einer

griffen Arbeitsdefinition zusammenfassen:

Sicherbeit im Sinne von Security meint den Schutz des Lebens und der kirperlichen Unversebrtheit im
Besonderen, sowie den Schutz von weiteren Rechtsgiitern des Einzgelnen und der Allgemeinbeit vor ex-
ternen Bedrobungen oder Gefahren. Sicherbeit bestebht zum einen aus der objektiven Sicherbeitslage und
gum anderen ans dem subjektiven Sicherbeitsgefiibl, welches durch die individuelle Interpretation der

objektiven Sicherbeitslage entsteht.

! Fir die Erklirung des Kriminalititsfurchtparadoxes sei hier trotzdem auf Schewe 2006, S. 323-324 verwie-
sen.
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3.2 Innere Sicherheit

Im Folgenden soll, erginzend zu den obigen Ausfithrungen, auf den Begriff der Inneren Si-
cherbert eingegangen werden. Dabei ist anzumerken, dass die soeben erarbeitete Definition
von Sicherheit aufgrund der verwendeten Literaturquellen bereits einen starken Fokus auf

die Innere Sicherheit legt.

Zunichst einmal lasst sich feststellen, dass Innere Sicherheit in keinem Gesetz geregelt und
in erster Linie ein politischer Begriff ist (Frevel 2018: S. 3). Eine Annidherung gelingt am
besten iiber die Abgrenzung zur AuBeren Sicherheit. Bei der AuBeren Sicherheit geht es um
die Gefiahrdung des Staates und seiner Biirger durch andere Staaten oder nichtstaatliche Ak-
teure wie z. B. die Terrormiliz Islamischer Staat (ebd.: S. 5). Um dem entgegenzuwirken,
bildet der Staat unter anderem Systeme der kollektiven Sicherheit, kooperiert mit anderen
Staaten und ergreift militdrische MaB3nahmen wie z. B. den Aufbau von Streitkriften (ebd.:
S. 5-06). Ein Politikfeld also, welches vorrangig im Bereich der Internationalen Beziechungen

untersucht wird.

Die Eingrenzung des Begriffes Innere Sicherheit gestaltet sich leider nicht so einfach wie bei
der AuBeren Sicherheit, denn die Gefihrdungen sind wesentlich vielfiltiger (ebd.: S. 9). Laut
Glaefsner umftasst die Innere Sicherheit ,,die 6ffentliche Sicherheit und Ordnung und den
Schutz der Individuen vor Gefahren, die ihnen durch Andere drohen® (Glaef3ner 2003: S.
145). Dies beinhaltet ,,den Schutz von Leib und Leben, der Gesundheit, der Freiheit und des
Besitzes, gegen Kriminalitit und andere unzulidssige Eingriffe in das personliche Leben®
(ebd.). Freve/ erganzt diese Ausfihrungen um den Schutz der freiheitlich-demokratischen
Grundordnung der Bundesrepublik vor politischem Extremismus, den Schutz von Struktur
und Ordnung des wirtschaftlichen Systems vor Wirtschaftskriminalitdt und den Schutz vor
der Beeinflussung der Gesellschaft durch organisierte Kriminalitit wie z. B. die Mafia (Frevel
2018: S. 7-8). Dabei fillt auf, dass die im vorherigen Gliederungsabschnitt erarbeitete Defi-
nition von Sicherheit bereits ziemlich nah an diese Anfihrungen heranreicht beziehungs-
weise grof3tenteils deckungsgleich ist. Insofern ist noch eine genauere Eingrenzung erforder-

lich, um dem vagen Begriff der Inneren Sicherheit habhaft zu werden.

Dies gelingt, wenn man wie Freve/ auf die vier Dimensionen des erweiterten Sicherheitsbe-

griffes nach Daase zurickgreift (vgl. ebd.: S. 9-11).

Der erweiterte Sicherheitsbegriff zielt darauf ab, dass sich in der Zukunft vollkommen neue

Gefahren entwickeln kénnen. Darunter sind nicht nur neue Formen von Terrorismus, die
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beispielsweise mit dem Einsatz von Massenvernichtungswaffen einhergehen kénnen, zu ver-
stehen. Auch Hackerangriffe, der Zerfall von Staaten und ganzen Regionen, sowie 6kologi-
sche Katastrophen durch Wassermangel oder den Klimawandel fallen unter den erweiterten

Sicherheitsbegriff (Lange 2006a: S. 287).

Abbildung 1: Die vier Dimensionen des erweiterten Sicherheitsbegriffs

_Ftaurn_- Gefahr_en-
dimension dimension
L
N
A
-
 national || Bedrohung
oy
Gesellschaft
~Sach- Referenz-
dimension dimension

Quelle: Daase 2010: S. 3

Um diese neuen Gefahren abzudecken, unterscheidet Daase zwischen vier verschiedenen Di-
mensionen des erweiterten Sicherheitsbegriffs. Wie an der obigen Abbildung unschwer zu
erkennen ist, sind das die Sachdimension, die Referenzdimension, die Gefahrendimension
und die Raumdimension. Die Sachdimension beschiftigt sich mit der Frage, in welchem
Problembereich sich die Sicherheitsgefahren befinden. Die Referenzdimension fragt, wessen
Sicherheit gewihtleistet werden soll. Bei der Raumdimension geht es um das geografische
Gebiet, fiir das Sicherheit angestrebt wird, und die Gefahrendimension beschiftigt sich mit

der Konzeptualisierung des Sicherheitsproblems (Daase 2010: S.2).

Frevel erweitert die Raumdimension noch um die lokale Ebene (Frevel 2018: S. 10) und defi-
niert Innere Sicherheit mit Hilfe der von Daase entwickelten vier Dimensionen des erweitet-

ten Sicherheitsbegriffs folgendermal3en:
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,Innere Sicherheit kann mit Bezug auf die sprachlichen Urspriinge und unter Nutzung der Dimen-
sionen nach Daase beschrieben werden als (angestrebter) Zustand der Angriffssicherheit (security)
von Individuen, Staat und Gesellschaft (Referenz) auf der lokalen bis nationalen Ebene (Raum) vor
Bedrohungen (Gefahrendimension) mit kriminellem, extremistischen oder terroristischen Hinter-
grund (Sachdimension).” (Frevel 2018: S. 11, Hervorhebung im Original)

Da diese Definition von Freve/ iberaus stimmig erscheint und den Begriff der Inneren Si-

cherheit gut eingrenzt, soll sie im weiteren Verlauf dieser Arbeit Verwendung finden.

Es muss allerdings angemerkt werden, dass die Grenzen zwischen AuBlerer und Innerer Si-
cherheit zunehmend miteinander verschwimmen und die beiden Politikfelder nicht mehr
streng voneinander getrennt analysiert werden kénnen. Grund dafir ist, dass sich transnati-
onale Bedrohungen wie internationaler Terrorismus zunehmend auf die Innere Sicherheit

auswirken (Wenzelburger 2015: S. 664—665).

Abbildung 2: Das Verhiltnis der Inneren Sicherheit zur AuBeren Sicherheit

Innere Sicherheit

AuBere Sicherheit

Quelle: In Anlehnung an Wenzelburger 2015: S. 666

Dartber hinaus sind Wirtschaftskriminalitit, organisierte Kriminalitdt wie auch Cyberkrimi-
nalitit Phinomene, die vor den Staatsgrenzen keinen Halt machen und sich somit nicht aus-
schlieBlich auf die Innere Sicherheit beziehen (Frevel 2018: S. 12). Auch wenn sich diese
Forschungsarbeit mit der Inneren Sicherheit auseinandersetzt, sollte dieser Aspekt nicht

ginzlich auler Acht gelassen werden.
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3.3 I'T-Sicherheit

Da im Laufe dieser Arbeit die Sicherheit informationstechnischer Systeme (I1-Sicherbeit) eine tra-
gende Rolle spielen wird, ist die Definition dieses Begriffes unabdingbar. Deswegen soll in
diesem Abschnitt kurz dargestellt werden, was I'T-Sicherheit bedeutet und wie sich die I'T-

Sicherheit zur Inneren Sicherheit verhalt.

Als Ausgangspunkt fiir die Definition kénnen die vom Bundesamt fiir Sicherheit in der In-
formationstechnik (BSI) herausgegebenen I'T-Grundschutz-Kataloge dienen. Dort wird der

Begriff wie folgt definiert:

,, I T-Sicherheit bezeichnet einen Zustand, in dem die Risiken, die beim Einsatz von Informationstech-
nik aufgrund von Bedrohungen und Schwachstellen vorhanden sind, durch angemessene Mafinahmen
auf ein tragbares Mal3 reduziert sind. I'T-Sicherheit ist also der Zustand, in dem Vertraulichkeit, Integ-
ritidt und Verfigbarkeit von Informationen und Informationstechnik durch angemessene Mafinahmen
geschiitzt sind“ (BSI 2016: S. 103).

Aus der Definition des BSI lassen sich drei sogenannte Schutzziele herauslesen: die Vertrau-
lichkeit, Integritit und Verfugbarkeit von Informationen und Informationstechnik. Die Ver-
traulichkeit meint, dass niemand unautorisiert an Informationen gelangt (Eckert 2008: S. 8).
Informationsintegritit meint, dass Daten nicht ohne Autorisierung und unbemerkt manipu-
liert werden kénnen (ebd.: S.7). Ein informationstechnisches System ist verfiighar, wenn alle
autorisierten Benutzer stets Zugriff auf das System haben und hierbei nicht unberechtigt
beeintrichtigt werden (ebd.: S. 10). Unter einem IT-System zu verstehen sind weiterhin
»technische Anlagen, die der Informationsverarbeitung dienen und eine abgeschlossene
Funktionseinheit bilden® (BSI 2016: S. 104). Darunter fallen Computer und Mobiltelefone,

aber auch Server, Clients, Router, Verteiler und Sicherheitsgateways (ebd.).

In Bezug auf die Definition des BSI erscheint es zudem erforderlich, den Ausdruck ,,Bedro-
hungen® der IT-Sicherheit noch weiter zu prizisieren. Vorliegend soll es in dieser Arbeit
niamlich zicht um Bedrohungen gehen, die durch das Fehlverhalten des I'T-Systems selbst
entstehen und z. B. durch Programmierfehler hervorgerufen werden. Solche Bedrohungen
,von innen fallen unter den Aspekt der Betriebs- oder Funktionssicherheit, also unter die

Safety (Eckert 2008: S. 6).

Stattdessen ist I'T-Sicherheit auch hier im Sinne der Angriffssicherheit (Security) zu verste-

hen. Es geht also um ,,Konzepte und MaB3nahmen zur Abwehr von Bedrohungen, die durch
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unberechtigte Zugriffe auf die zu schiitzenden Giiter des I'T-Systems entstehen und im We-
sentlichen von auf3en erfolgen® (Eckert 2008: S. 6). Im Rahmen des Angriffes werden beste-
hende Schwachstellen des IT-Systems ausgenutzt (ebd.: S. 13—14). Als mégliche Angreifer-
Typen kommen unter anderem Hacker, Internetkriminelle oder auch Unternehmen, die aus
Griinden der Wirtschaftsspionage in fremde I'T-Systeme eindringen, in Frage (ebd.: S. 19—
20). Die Ausnutzung von Schwachstellen ist méglich, weil sich Software grundsitzlich nicht
tehlerfrei herstellen lasst (Pohl 2009: S. 114). Etwaige Sicherheitslicken kénnen zufillig ent-
deckt oder systematisch mit speziellen Tools gesucht werden (ebd.). Durchschnittlich kom-
men auf 1.000 Zeilen Software-Code 0,3 Fehler, was bei gingigen Betriebssystemen mit ca.
10 Millionen Zeilen Code rund 3.000 Fehler ergeben wiirde. Manche davon kénnen fiir An-
griffe auf I'T-Systeme verwendet werden (Pohlmann/Riedel 2018: S. 38).

Deshalb soll im Folgenden diese Arbeitsdefinition zum Einsatz kommen:

IT-Sicherbeit meint den Schutz von informationstechnischen Systemen vor Angriffen von anfSen, die
bestehende Schwachstellen mit dem Ziel ansnutzen, unautorisiert anf Daten zuzugreifen, unbemerkt
und ohne Berechtigung Daten u verdndern oder die 1 erfiigbarkeit von IT-Systemen ohne Autori-

sierung u beeintrichtigen.

Nun bleibt noch zu kliren, wie sich die I'T-Sicherheit zum Konzept der Inneren Sicherheit
verhalt. Dafiir werden zunichst einmal mogliche Gefihrdungslagen zur Kenntnis genom-
men. Sogenannte kritische Infrastrukturen (KRITIS) wie Energie- und Wasserversorger,
aber auch Telekommunikations- und Verkehrsunternehmen sowie Krankenhduser sind im-
mer stirker von funktionierenden I'T-Systemen abhingig, was die Verwundbarkeit in Bezug
auf Cyberangriffe drastisch erhoht (BSI 2017: S. 9). So fihrten 2015 und 2016 mehrere Cy-
ber-Angriffe in der Ukraine zu mehrstiindigen Stromausfillen, im November 2016 legte ein
Angriff den Interzugang von rund 900.000 Telekom-Kunden in Deutschland lahm (ebd.: S.
11). Ebenfalls im Jahr 2016 drangen Hacker in das Netzwerk eines deutschen Industriekon-

zerns ein, konnten sich dort zwei Monate unbemerkt ausbreiten und teilweise technologische

Daten stehlen (ebd.).

Dartber hinaus erfreuen sich insbesondere spezielle Erpressungs-Trojaner (sogenannte
,2Ransomware) bei Cyberkriminellen gesteigerter Beliebtheit. In einer Umfrage des BSI ga-
ben ein Drittel der befragten deutschen Unternehmen an, dass sie in den letzten sechs Mo-
naten von Ransomware betroffen waren (Kénen 2017: S. 50). Mit dieser Schadsoftware ver-
schlisseln die Tater Dateien auf dem System der Betroffenen und fordern ein Losegeld, da-

mit die Daten wieder entschliisselt werden. Fiir besondere Aufmerksamkeit sorgte dabei der
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Ransomware-Angriff auf das Lukaskrankenhaus in Neuss, infolge dessen das komplette I'T-

System der Klinik vollstindig ausfiel (Ludwig 2010).

Auch die Gesellschaft selbst ist durch die tigliche Nutzung von Informationstechnik gefihr-
det. Smart-Home-Komponenten kénnen von Kriminellen manipuliert werden, um sich Zu-
tritt in Wohnhauser zu verschaffen, bestimmte Authentifizierungsverfahren beim Online-
Banking lassen sich durch Schadsoftware auf dem Endgerit missbrauchen (BSI 2017: S. 15—
17). Wenn intelligente Stromzahler (,,Smart Meter) angegriffen werden, kénnen sogar gro(3-
flichige Stromausfille (,,Blackouts®) herbeigefiihrt werden (Wenzel 2018). Selbst staatliche
Institutionen sind vor Hackerangriffen nicht mehr sicher, wie der Angriff auf das Datennetz

der oberen Bundesverwaltung Ende 2017 zeigt (Briihl/Tentiverdi 2018).

Oftmals zielen solche Angriffe darauf ab, einen wirtschaftlichen Vorteil zu erlangen. Sollten
Strom- und Wasserversorgung fiir einen lingeren Zeitraum ausfallen, wiren jedoch sogar
Gefahren fir Leib und Leben denkbar. Dariiber hinaus kénnen Cyberangriffe auch die ge-
sellschaftliche Ordnung gefahrden. Etwa dann, wenn das Eindringen in informationstechni-
sche Systeme wie im Falle des Angriffes auf das Democratic National Committee (DNC)

darauf abzielt, Wahlen zu beeinflussen (National Intelligence Council 2017: S. 1).

Mit diesem Wissen zur I'T-Sicherheit und der im vorherigen Abschnitt dargelegten Definition
der Inneren Sicherheit nach Freve/ (vgl. Frevel 2018: S. 11) lassen sich beide Konzepte in
Relation setzen. Eine lickenhafte IT-Sicherheit und daraus resultierende Angriffe (Gefah-
rendimension) kénnen Individuen, Staat und Gesellschaft bedrohen (Referenzdimension),
und zwar auf der lokalen bis nationalen Ebene (Raumdimension). Sofern der Angriff vor
einem kriminellen, extremistischen oder terroristischen Hintergrund erfolgt (Sachdimen-

sion), lasst sich die I'T-Sicherheit damit unter der Inneren Sicherheit subsumieren.

Wenn der Angriff allerdings von einem anderen Staat ausgeht, quasi in Form eines kriegeri-
schen Akts, ist das Phinomen der I'T-Sicherheit wohl eher der Auf3eren Sicherheit zuzuord-
nen, auch wenn natiirlich gleichzeitig die Innere Sicherheit betroffen sein kann. Folglich
hingt die Einordnung von der etwaigen Sachdimension des Sicherheitsbegriffs ab. Die IT-Si-
cherheit ist somit Teil der Inneren Sicherheit und der AuBeren Sicherheit zugleich, was die

folgende Abbildung noch einmal verdeutlichen soll:
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Abbildung 3: Verhiltnis der I'T-Sicherheit zur Inneren und Auleren Sicherheit
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Innere
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Quelle: eigene Darstellung, in Anlehnung an Wenzelburger 2015: S. 666

Auch wenn sich diese Arbeit — wie bereits weiter oben ausgefiihrt — auf die Innere Sicherheit
beschrinken soll, wird bei Betrachtung der I'T-Sicherheit abermals deutlich, dass sich Innere

Sicherheit und AuBere Sicherheit nicht trennscharf voneinander unterscheiden lassen.

3.4 Sicherheitsrisiken

Das letzte zentrale Konzept der Forschungsfrage ist das Sicherheitsrisiko. Leider ist auch der
Risikobegriff dhnlich unbestimmt wie der Sicherheitsbegriff. Nicht ohne Grund schreibt
Lubmann: ,,fragt man also nach einem Begriff des Risikos, st63t man in Nebel” (Luhmann

2005: S. 127).

Es lisst sich allerdings feststellen, dass Sicherheit der passende Gegenbegriff zum Risiko ist
und das Risiko eine gewisse Nihe zum Begriff der Gefahr aufweist (ebd.: S. 128). Das leuch-
tet insbesondere im Hinblick auf die vier Dimensionen des erweiterten Sicherheitsbegriffs
ein, schlieBlich wird das Risiko dort der Gefahrendimension zugeordnet. Das Risiko ist dem-
nach eine moégliche Definition von Unsicherheit (Daase 2010: S. 15). Dabei beziehen sich
Risiken nicht etwa auf territorial begrenzte Rdume oder auf bestimmte kollektive Giiter, son-
dern auf gesellschaftliche Funktionszusammenhinge. Mogliche Beispiele fir Risiken sind

laut Daase neben nuklearer Profileration auch organisierte Kriminalitit, Drogenhandel sowie
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Migration (Daase 2010: S. 17). Was im Genauen nun unter dem Begriff Sicherheitsrisiko zu
verstehen ist, konnen diese Ausfithrungen jedoch nicht beantworten. Auch Freve/, der eine
auflerst Uberzeugende Definition der Inneren Sicherheit entwickelte, gelingt keine geeignete
Konzeptualisierung des Begriffes, mit der es sich arbeiten lieBe. Laut Freve/ bezieht sich der
Begriff des Risikos auf ,,die Bewertung der Eintrittswahrscheinlichkeit und des Ausmalles
von moglichen Schidigungen® (Frevel 2018: S. 11). Hier wird ebenfalls nicht klar, was denn

nun unter einem Risiko zu verstehen ist.

Eine bessere Erklirung des Risikobegriffs gelingt durch die Abgrenzung zum Gefahrenbe-
griff. Im Polizei- und Ordnungsrecht ist eine Gefahr dann gegeben, wenn ein Schaden fiir
ein Schutzgut mit hznreichender Wabrscheinlichkert eintreten wird (Kugelmann 2012: S. 95). In
Bezug auf die unter 3.1 erarbeitete Definition von Sicherheit ldsst sich der Begriff ,,.Schutz-

gut® dabei durch ,,Rechtsgut® ersetzen.

Beim Risiko hingegen reicht die Eintrittswahrscheinlichkeit eines Schadens von der Schwelle
unterhalb der hinreichenden Wahrscheinlichkeit bis hin zur bloSen Méglichkeit (Preuf3 1996:
S. 529). Definitionen au3erhalb der Rechtswissenschaften zielen auf andere Unterscheidun-
gen ab. So unterscheidet Luhmann zwischen der Selbstzurechnung von Schiden, dem Risiko,
und der Fremdzurechnung, den Gefahren (Luhmann 2005: S. 140). Angesichts der Tatsache,
dass es in dieser Arbeit um eine Reform der Strafprozessordnung geht, wird hier jedoch die

rechtswissenschaftliche Definition angewendet.

Nur weil die Einschitzung eines Schadeneintritts beim Risiko unterhalb der hinreichenden
Wahrscheinlichkeit liegt, bedeutet dies jedoch nicht, dass der Schaden objektiv weniger wahr-
scheinlich ist als im Falle einer Gefahr (Preul3 1996: S. 529). Das liegt in der subjektiven
Bewertung eines moglichen Schadeneintritts begrindet. Denn wie wahrscheinlich eine Ge-
fahr, also der ,,Kausalzusammenhang zwischen einer gegenwirtigen Lage und einem zukiinf-
tigen Schadensereignis™ (ebd.: S. 527) ist, entscheidet ein Mensch auf Basis seiner Erkennt-

nisfihigkeit (ebd.: S 527, 529).

Wenn es dem Menschen jedoch an einer verldsslichen Datengrundlage — oder, anders gesagt,
an ,,hypothetische[m] Wissen* (Preul3 1996: S. 530) fehlt, so ist eine Einschitzung der Ein-
trittswahrscheinlichkeit auf Basis der Lebenserfahrung nicht mehr ohne Weiteres méglich
(ebd.). Dies trifft insbesondere dann zu, wenn es um neue Schadensmdoglichkeiten geht, die
durch technologischen Fortschritt geschaffen werden und bis weit in die Zukunft reichen —

also z. B. auf Umweltkatastrophen oder Epidemien. In diesen Fillen sind die Schadensmdég-
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lichkeiten und Schadensquellen bekannt, nicht aber der Verursachungszusammenhang. Da-
mit lasst sich die Schadensmdglichkeit auch nicht mehr einem individuellen Verursacher zu-
ordnen, was fiir das Recht der Gefahrenabwehr jedoch von zentraler Bedeutung ist (Preuf3

1996: S. 530).

Deswegen kann bei neuartigen Gefahrdungen auch von ,,schleichenden Katastrophen ge-
sprochen werden, weil sie ,,irgendwo*, ,jirgendwie und ,,irgendwann® (ebd.: S. 531) auftre-
ten. Dabei bleiben Entwicklungsparameter, Ursachen und Urheber teilweise unbekannt
(ebd.). Diese Ausfuhrungen beschrinken sich nicht nur auf die soeben genannten Beispiele
biologischer Systeme (Krankheiten und Umweltschidden), sondern auch auf soziale Systeme.
So kann der Zusammenbruch der Sowjetunion als Beleg dafiir gewertet werden, dass gesell-

schaftliche Entwicklung ebenfalls unvorhersehbare Ereignisse erzeugen kann (ebd.: S. 534)

Auf Basis dieser Erkenntnisse lisst sich eine Risikodefinition entwickeln, mit der es sich im

Fortgang dieser Arbeit arbeiten ldsst:

Unter dem Begriff Sicherbeitsrisiko sind in die Zukunft gerichtete Schaden fiir ein Rechtsgut zu
versteben, die durch gesellschaftlichen oder technologischen Fortschritt entsteben und deren Eintritts-
wabrscheinlichkeit sich anfgrund von unzulinglichem Wissen nicht feststellen lisst. Bei einem Si-
cherbeitsrisiko kann der Bedrohung oftmals weder ein individueller V ernrsacher 3ugeordnet werden,

noch sind Ursachen und AusmafSe der Bedrobung vollstindig bekannt.

Unter diese Definition fallen auch Angriffe auf I'T-Systeme durch die Ausnutzung von etwa-
igen Schwachstellen. Dass durch Cyberattacken Schiden fiir ein Rechtsgut entstehen kon-
nen, wurde bereits unter 3.3 dargelegt. Dariiber hinaus treffen die weiteren Merkmale der
Risikodefinition ebenfalls auf das Phinomen zu. So ist die Bedrohung durch den technolo-
gischen Fortschritt entstanden, denn die Digitalisierung schafft mit der fortschreitenden Ver-

netzung immer neue Gefihrdungspotenziale (BSI 2017: S. 9-19).

Weiterhin ist es dulerst schwer, Cyberattacken einem Urheber zuzuordnen. Die Angreifer
sind nicht nur in der Lage, ihre eigene Identitit zu verschleiern, sie kénnen ihre Angriffe
auch von Rechnern aus verschiedensten Jurisdiktionen starten und gehen oftmals mit einer
enorm hohen Geschwindigkeit vor. Dies alles macht die Identifizierung der Drahtzieher und
ausfithrenden Personen einer Cyberattacke dullerst schwierig (Tsagourias 2012: S. 233). In

Fachkreisen ist dabei vom Problem der Attribution die Rede (ebd.: S. 229).

Auch die Ursachen der Angriffe, also die Schwachstellen in den IT-Systemen, sind selten

vollstindig bekannt. Zwar existieren Datenbanken fir 6ffentlich bekannte Schwachstellen,
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doch diese konnen selbstredend wenig tber nichtéffentliche oder gar noch unentdeckte
Schwachstellen aussagen (BSI 2017: S. 21). Wenn der Offentlichkeit unbekannte Schwach-
stellen ausgenutzt werden, liegt es in der Natur der Sache, dass die Ursache frithestens nach
Beginn des Angriffs bekannt wird. Diese geradezu eklatante Wissensliicke verdeutlicht zu-
dem, warum sich die Eintrittswahrscheinlichkeit von Angriffen auf informationstechnische
Systeme nicht feststellen ldsst. Wenn schon die Schwachstellen unbekannt sind, so stellt jede
Prognose iiber die Eintrittswahrscheinlichkeit eines Schadens, der durch diese Schwachstel-

len entstehen konnte, praktisch ein Ding der Unmdoglichkeit dar.

Davon einmal abgesehen bleiben auch die Ausmale einer Cyberattacke oftmals im Unklaren.
Zwar existiert fir KRITIS-Betreiber eine Meldepflicht von IT-Sicherheitsvorfillen (BSI
2017: S. 10), allerdings gilt diese Meldepflicht nur fiir einen vergleichsweise geringen Anteil
von Einrichtungen. So hat das Bundesinnenministerium (BMI) lediglich einen Bruchteil aller
Krankenhauser als KRITIS einstuft (Rest 2016). Dariiber hinaus betreffen Cyberangriffe na-
turlich nicht ausschlielich umfangreiche I'T-Systeme, sondern auch Privatrechner. Die PKS
erfasst solche Straftaten im Bereich der Computerkriminalitit allerdings nur teilweise, da
Formen der digitalen Erpressung auch im Tatbestand der Erpressung erfasst werden, nicht
aber unter Computerbetrug. Dazu kommt eine Dunkelziffer, die vom BKA als ,,sehr hoch*
eingestuft wird (Krtger 2014: S. 4). Insofern erscheint es problematisch, die Ausmal3e von
Cyberangriffen Giberhaupt prizise zu erfassen. Folglich fallen Angriffe auf IT-Systeme durch
die Ausnutzung von etwaigen Schwachstellen vollumfinglich unter die obige Risikodefini-

tion.

In diesem Teil der Forschungsarbeit wurden nun die theoretischen Konzepte Sicherheit, In-
nere Sicherheit, IT-Sicherheit und Sicherheitsrisiko geklirt. Es wurde aufgezeigt, dass die I'T-
Sicherheit Teil der Inneren Sicherheit ist und Angriffe auf I'T-Systeme unter die Definition
des Sicherheitsrisikos fallen. Diese Theoriearbeit ist zwar umfangreich, aber auch notwendig,

um die Begriffe auf die ErmittlungsmaBnahmen Quellen-TKU und ODS anzuwenden.
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4 Technische Grundlagen zu Quellen-TKU und Online-
Durchsuchung

Bevor die im Theorieteil erarbeiteten Begriffe auf die Ermittlungsmal3nahmen angewendet
werden sollen, erscheint es angemessen, kurz auf die technischen Grundlagen von Quellen-
TKU und Online-Durchsuchung einzugehen. Ohne ein gewisses Basiswissen diirfte es sonst

schwerfallen, der Argumentation im Analysekapitel zu folgen.

Zunichst einmal geht es bei einer Quellen-Telekommunikationstiberwachung grundsitzlich
darum, die Telekommunikation von Beschuldigten, z. B. in Form von Kurznachrichten oder
Telefonaten, im Rahmen eines Strafverfahrens zu iiberwachen. Die Uberwachung der Tele-
kommunikation war selbstverstindlich bereits vor der StPO-Reform durch das ,,Gesetz zur
effektiveren und praxistauglicheren Ausgestaltung des Strafverfahrens® moglich und wurde
in den §§ 100a, 100b StPO geregelt. Bei einer ,,klassischen TKU* héren die Strafverfolgungs-
behorden gewissermallen passiv ,,im Netz“ mit (Freiling et. al 2017: S. 16). Das passive Mit-
héren erfolgt tiber eine Ausleitung der Kommunikationsdaten durch die jeweiligen Telekom-
munikationsdienstleister (Bode 2012: S. 353). Die Telekommunikationsdienstleister leiten
dabei die entsprechenden Daten an die Ermittlungsbehérden weiter. Somit kénnen Polizei
und Staatsanwaltschaft die Kommunikationsdaten verwalten, auswerten und speichern. E-
Mails und Kurznachrichten konnen dadurch gelesen, Telefongespriche zeitversetzt angehort
werden. Fur gewohnlich erfolgt diese Art der Telekommunikationsiiberwachung jedoch

nicht in Echtzeit (ebd.).

Im digitalisierten Zeitalter liuft Telekommunikation allerdings immer weniger tiber SMS und
Telefon ab. So berichtet die Bundesnetzagentur (BNetzA) von einem starken Rickgang der
SMS-Nutzung seit 2013 — Mobilfunknutzende ersetzen die Kurznachrichten zunehmend
durch Messaging-Apps (BNetzA 2018: S. 60). Auch die Sprachkommunikation erfolgt mitt-
lerweile tiberwiegend tber das Internet und nicht mehr tiber klassische Telefonanschliisse
(ebd.: S. 54-55). Sprachtelefonie tiber das Internet firmiert in der Regel unter der Bezeich-
nung ,,Voice-over-IP“ (VoIP) oder IP-Telefonie.

Sowohl bei Messaging-Apps als auch bei VolP-Anwendungen kommen zunehmend Ver-
schliisselungstechnologien zum Einsatz, was der IT-Sicherheit zu Gute kommt (Pohl-
mann/Riedel 2018: S. 37). Dabei handelt es sich in der Regel um eine sogenannte ,,Ende-zu-
Ende“-Verschlusselung, bei der die Kommunikationsdaten auf dem Ausgangsgerit ver-

schlisselt werden, bevorsie ins Internet gelangen. Auf dem Zielgerit angekommen lassen sich
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die Daten dann wieder entschliisseln. Die kryptografischen Schlussel selbst verbleiben dabei
auf den jeweiligen Geriten. Dadurch sind die Kommunikationsdaten auf dem gesamten
Ubertragungsnetz im Internet verschliisselt (Freiling et. al 2017: S. 17). Zwar konnen die
Internetanbieter (Internet Service Provider, kurz ISP) auch bei Kommunikation Gber das
Internet verpflichtet werden, den Strafverfolgungsbehérden die entsprechenden Daten zur
Verfugung zu stellen (Buermeyer 2007: S. 160). Durch die Verschlisselung sind diese Kom-
munikationsdaten allerdings komplett unverstindlich (Freiling et. al 2017: S. 17). Die Ver-
schliisselungsalgorithmen selbst gelten als sehr sicher — wenn Verschliisselungsprogramme
geknackt werden, liegt das meist an Fehlern in der Software-Implementierung, nicht aber an

den Algorithmen selbst (Schulze 2017a: S. 24).

Darum setzt eine Quellen-TKU direkt an der ,,Quelle®, also am Endgerit der Tatverdichti-
gen, an. Dort ist es méglich, auf die unverschlisselten Kommunikationsinhalte zuzugreifen
(Bunzel 2015: S. 64). Der Zugriff auf die Kommunikation erfolgt also vor der Verschliisse-
lung beziehungsweise nach der Entschlusselung (BKA 2016: S. 1). Erlaubt ist ausschlief3lich
der Zugriff auf sogenannte ,,laufende Telekommunikation®, also z. B. Telefonate tiber VoIP-

Anwendungen oder Messenger-Nachrichten (Singelnstein 2017). 2

Wie genau die unverschlisselten Kommunikationsdaten erhoben werden, ist im vorliegen-
den Fall nicht bekannt. Die Leistungsbeschreibung des BKA verweist lediglich darauf, dass
die Daten ,,an geeigneten Kommunikationsschnittstellen des Zielsystems* (BKA 2016: S. 7—
8) erfasst werden sollen. Denkbar wire z. B. das Erstellen von Bildschirmabbildern
(:»Screenshots®) in regelmiBligen Zeitabstinden oder der Einsatz eines sogenannten ,,Key-
loggers*, der saimtliche Tastatureingaben mitschneidet (Bode 2012: S. 360—-3061). Erstere L.6-
sung kam bereits im Jahr 2009 beim Bayerischen Landeskriminalamt zum Einsatz (ebd.: S.
3—4), also noch bevor eine entsprechende Rechtsgrundlage fiir die Quellen-TKU in der StPO

existierte.

Bei der Online-Durchsuchung besteht eine solche Beschrinkung auf die laufende Telekom-
munikation nicht — prinzipiell diirfen aus dem entsprechenden Zielsystem alle gespeicherten
Daten erhoben werden, sofern diese als Beweismittel fir das jeweilige Strafverfahren in Be-

tracht kommen (Singelnstein 2017).

2 Die Beschrinkung auf ,,Jaufende Telekommunikation® hat rechtliche Griinde, die mit dem Utteil des Bun-
desverfassungsgerichts (BVerfG) zur Online-Durchsuchung aus dem Jahr 2008 zusammenhingen (siche
BVerfGE 120, 274 — 350). Fir diese Arbeit sind die rechtlichen Details dazu nicht relevant, es sei aber auf
Singelnstein 2017 fir die genauen Ursachen der Beschrinkung verwiesen.
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Sowohl bei der Quellen-TKU, als auch bei der ODS muss zur Installation der Spionagesoft-
ware eine aktive Infiltration des Zielsystems erfolgen, ,,und zwar mit potenziellem Vollzugriff
auf dessen Ressourcen® (Freiling et al. 2017: S. 16). Davon ist insbesondere deshalb auszu-
gehen, weil die Uberwachungssoftware selbstverstindlich nicht entdeckt werden soll (BKA
2016: 8. 9). Diese Anforderungen erfordern sogenannte ,,Rootkit*“-Techniken, die besonders
tief in das Betriebssystem des Zielsystems eingreifen, sodass spezifische Programme und
Dateien fiir Nutzerinnen und Nutzer gar nicht mehr sichtbar sind (Buermeyer 2007: S. 157—
158).

Fir die Installation der Spionagesoftware kommen dabei grundsitzlich mehrere Varianten
in Betracht. Zum einen kénnte das Programm manuell aufgespielt werden, z. B. im Rahmen
einer Routinekontrolle am Flughafen (Bode 2012: S. 3) oder, indem in die Wohnraume der
Zielperson eingedrungen wird (Kohlmann 2012: S. 44). Denkbar wire auch die Installation
durch infizierte E-Mail-Anhinge, Internetseiten oder Datentrager (ebd.: S. 44—45). Dariiber
hinaus ist es moglich, Schwachstellen im IT-System mit einem sogenannten ,,Exploit™ aus-
zunutzen (ebd.: S. 30-31). Exploits sind dabei Programme, die derartige Schwachstellen au-

tomatisiert ausnutzen kénnen (Pohlmann/Riedel 2018: S. 39).

Aus technischer Sicht unterscheidet sich das Vorgehen der Strafverfolgungsbehorden also
praktisch nicht von den Methoden, die im Bereich der Internet- und Computer-Kriminalitit
zum Einsatz kommen. Darum firmieren Quellen-TKU und ODS auch unter den Bezeich-
nungen ,,Bundestrojaner (Pohlmann/Riedel 2018: S. 39-40) oder ,,Staatstrojaner (Meister
2017). Die Bundesregierung selbst lehnt diese Bezeichnung sowie den Begriff ,,Spionagesoft-
ware allerdings mit der Begriindung ab, dass Trojaner widerrechtlich eingesetzt werden, der
Einsatz von Quellen-TKU und ODS jedoch auf einer entsprechenden Rechtsgrundlage ba-
siert. Dies geht aus einer Kleinen Anfrage der Fraktion Bundnis90/Die Grinen aus dem

Bundestag hervor (BT-Drucksache 19/1434: S. 5,7).

Jedenfalls lasst sich schon einmal feststellen, dass der Einsatz von der Spionagesoftware fiir
die Quellen-TKU und ODS per se die IT-Sicherheit auf dem System der Betroffenen be-
droht, da zumindest die Schutzziele der Datenintegritit und -Vertraulichkeit verletzt werden.
Dies ist allerdings auch so beabsichtigt, selbst wenn die Anderungen am Zielsystem so gering
wie méglich ausfallen sollen (BKA 2016: S. 8). Gleichzeitig stellt der Eingriff in das I'T-Sys-
tem von Tatverdachtigen keine Bedrohung der Inneren Sicherheit dar, weil der Eingriff nicht
aus kriminellem, extremistischen oder terroristischen Hintergrund erfolgt (Sachdimension).

Vielmehr soll der Eingriff ja gerade dazu dienen, Kriminalitit zu bekdmpfen.
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5 Auswirkungen auf die Innere Sicherheit

In diesem Kapitel soll nun untersucht werden, wie sich der Einsatz von Quellen-TKU und
ODS auf die Innere Sicherheit allgemein auswirkt — im Positiven wie im Negativen. Dabei
sind die Auswirkungen auf die I'T-Sicherheit besonders relevant, schlief3lich ist die I'T-Sicher-
heit, wie bereits in 3.3 dargestellt, auch Teil der Inneren Sicherheit. Von Interesse ist dabei
nicht nur, 04 diese beiden Ermittlungsma3nahmen eine Auswirkung auf die Innere Sicherheit
haben, sondern auch, wie stark die jeweiligen Auswirkungen sind. Die Messung erfolgt an-

hand der Einschitzung von Sachverstindigen.

Selbstredend gestaltet es sich dabei jedoch schwierig, die tatsichlichen Auswirkungen fest-
zustellen. Dies liegt unter anderem darin begriindet, dass die Befugnisse erst seit kurzer Zeit
bestehen. So erfolgt der Einsatz von Software zur Quellen-TKU und ODS auf Basis der neu
geschaffenen Rechtsgrundlage bislang wohl nur in einem sehr begrenzten Umfang, wenn
uberhaupt. Die Sziddentsche Zeitung berichtete Ende Januar 2018, dass entsprechende Software
zur Quellen-TKU bereits in laufenden Ermittlungsverfahren durch das BKA eingesetzt
wetrde — in wie vielen Fillen der Einsatz erfolgte, bleibt jedoch unbekannt (Pinkert/Tanti-
verdi 2018). Nur wenige Tage spater hief3 es in der WELT, das BKA habe die Software noch
nicht eingesetzt (Flade 2018). Welcher Medienbericht nun korrekt ist, lasst sich schwer sagen.
Es ist allerdings auch méglich, dass sich beide Artikel auf zwei unterschiedliche Abhér-Pro-
gramme bezichen (Biselli 2018).

Dariiber hinaus existieren kaum 6ffentliche Daten tiber den Einsatz von Software zur Quel-
len-TKU und ODS, weil die Bundesregierung derartige Informationen als vertraulich oder
sogar als geheim einstuft (BT-Drucksache 18/135606: S. 4-10). Von 6ffentlicher Seite ist da-
rum weder bekannt, von welchem Hersteller die Software stammt, noch ob es verschiedene
Software-Typen und Hersteller gibt, wie die Programme funktionieren und wie oft
»otaatstrojaner’ bereits zum Einsatz kamen (ebd.). Lediglich fir den Zeitraum 2007-2011
existiert eine Auflistung der Bundesregierung, der zufolge das BKA und der Zollfahndungs-
dienst in 23 Fillen Software zur Quellen-TKU im Rahmen eines Strafverfahrens einsetzten

(BT-Drucksache 17/7760: S. 11-13).°

3 Mangels Rechtsgrundlage nutzten die Strafverfolgungsbehorden die ErmittlungsmaB3nahmen in diesen Fil-
len wohl illegal. Damals erfolgte die Quellen-TKU auf Basis des §100a StPO in seiner alten Fassung, also vor
der Reform durch das ,,Gesetzes zur effektiveren und praxistauglicheren Ausgestaltung des Strafverfahrens®.
Laut eines Gutachtens der Bundesanwaltschaft aus dem Jahr 2010 stellt diese alte Fassung jedoch keine
Rechtsgrundlage fiir den Einsatz der Quellen-TKU dar (Generalbundesanwalt 2010).
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Nichtsdestotrotz soll nun eine Abschitzung der zu erwartenden Auswirkungen von Quellen-
TKU und ODS auf die Innere Sicherheit basierend auf relevanter Literatur, entsprechenden

Gutachten von Sachverstindigen der Bundestagsausschiisse und Medienberichten erfolgen.

5.1 Optimierung der Inneren Sicherheit durch Quellen-TKU und ODS

Bezugnehmend auf die in 3.1 und 3.2 dargestellten Begriffe von ,,Sicherheit™ und ,,Innerer
Sicherheit* kénnen positive Auswirkungen auf die Innere Sicherheit als Verbesserungen des

Schutzes

,»von Individuen, Staat und Gesellschaft (Referenz) auf der lokalen bis nationalen Ebene (Raum) vor
Bedrohungen (Gefahrendimension) mit kriminellem, extremistischen oder terroristischen Hinter-
grund (Sachdimension)® (Frevel 2018: S. 11)

beschrieben werden.

Diese Art der ,,Sicherheitsoptimierung® (Llange 2006b: S. 126) wire im vorliegenden Fall
dem Bereich der Kriminalpolitik zuzuordnen, denn sie hat ,,das Ziel einer verbesserten Straf-
ermittlung und -verfolgung zum Inhalt® (ebd.: S. 127). Dies deckt sich mit der Gesetzesbe-
grindung;:

,»Eine effektive [...] Strafverfolgung muss sich diesen technischen Verdnderungen [den Verschliss-

lungstechnologien, Anmerkung d. Verf] stellen und ihre Ermittlungsma3nahmen dem technischen

Fortschritt anpassen (BT-Drucksache 18/12785: S. 48).
Grundsitzlich kann Strafverfolgung als repressive Mafinahme nicht unmittelbar Sicherheit
gewihrleisten, weil sie Bedrohungen nicht direkt abwehrt, sondern auf die Verfolgung bereits
begangener Straftaten abzielt (Stoll 2003: S. 15-16). Strafe und Strafverfolgung konnen ge-
mif} den Straftheorien allerdings vorbeugend wirken, z. B. indem die Gesellschaft vor Tétern
geschiitzt wird (Frevel 2018: S. 164). Darum soll im Folgenden angenommen werden, dass
mit einer effektiveren Strafverfolgung auch eine Verbesserung der objektiven Sicherheitslage
einhergeht — z. B. indem durch aussagekriftigere Beweismittel die Verurteilung einer Téterin
oder eines Titers erreicht werden kann und die Gesellschaft damit vor weiteren Straftaten

dieses Individuums geschiitzt wire (negative Spezialprivention, siche Frevel 2018: S. 164).

Folglich muss in diesem Kapitel gepriift werden, inwiefern Quellen-TKU und ODS eine
verbesserte Strafermittlung und -verfolgung erméglichen kénnen. Dafiir ist — in Anlehnung
an die Evaluation des Verfassungsschutzgesetzes NRW — zunichst einmal von Interesse, ob
die Malnahmen tberhaupt geeignet sind, dieses Ziel zu erreichen (Wolf 2015: S. 50). Im
Anschluss stellt sich die Frage nach der Notwendigkeit der MaB3nahmen (ebd.). Sollten die

Ermittlungen auch auf andere Weise mit gleicher Effizienz moglich sein, so wiirden die
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neuen Ermittlungsmal3nahmen kein signifikantes ,,Plus® an Sicherheit im Sinne einer Ver-
besserung der objektiven Sicherheitslage darstellen. In einem solchen Fall wiren die positi-
ven Auswirkungen von Quellen-TKU und ODS auf die Innere Sicherheit dann auch eher als

vernachlissigbar einzustufen.

Zuletzt ist zu prifen, inwiefern die Ermittlungsmal3nahmen geeignet und notwendig sind,
um das subjektive Sicherheitsgeftihl in der Bevolkerung zu verbessern, damit beide Aspekte

von Sicherheit entsprechend beriicksichtigt werden.

5.1.1 Geeignetheit — Nutzen von Staatstrojanern fiir die Strafverfolgung

Wie bereits unter 4 ausgefiihrt, sind die vom ISP im Rahmen einer klassischen TKU ausge-
leiteten Daten fir die Strafverfolgungsbehorden praktisch wertlos, da sie verschlisselt sind.
Derzeit nutzen weniger als 15 Prozent der Beschuldigten in einem Strafverfahren vollstindig
unverschlisselte Kommunikation, zudem setzen laut BKA zwei Drittel der Téter bewusst
verschlisselte Kommunikation zur Tarnung ein (Greven 2017: S. 3). In den verbleibenden
Fillen kann die Nutzung von Verschlisselungstechnologie darauf zurtickgefithrt werden,
dass Instant-Messenger und andere Anwendungen zur Kommunikation zunehmend von
Haus aus mit etwaigen Verschlisselungstechnologien ausgestattet sind (Greven 2017: S. 3).
Dadurch kommt es laut BKA zu , teils erheblichen Uberwachungsliicken“ (Henzler 2017: S.
4), welche unvollstindige Ermittlungsergebnisse oder eine mangelhafte Beweislage zur Folge
haben. Zudem erschweren diese Uberwachungsliicken die Ermittlungen der Kommunikati-
ons- und Organisationsstrukturen von Tatverdichtigen (ebd.). Ein Staatsanwalt bei der Bun-
desanwaltschaft, der im Bereich der Spionage und der Proliferation ermittelt, fithrt an, dass
TKU-MaBnahmen in den von ihm gefiihrten Verfahren mittlerweile entweder geringe oder
gar keine Erkenntnisse mehr zu Tage bringen (Greven 2017: S. 5). Unter Kriminellen habe
es sich herumgesprochen, dass Messenger wie Whatsapp nicht iberwacht werden kénnten,
sodass sensible Inhalte oftmals nicht tiber ein Telefongesprich, sondern per Instant-Mess-

enger ausgetauscht wiirden (Greven 2017: S. 5-0).

Sofern sich Tatverdichtige mit ihrem mobilen Endgerit tiber einen offenen WLAN-Hotspot
anonym ins Internet einwihlen, anstatt Giber den ihnen zugeordneten Festnetz- oder Mobil-
funkanschluss, liuft eine klassische TKU ebenfalls ins Leere (Henzler 2017: S. 1-2). In die-
sem Fall erfolgt die Kommunikation schlieBlich nicht iiber den ISP der Zielperson, sondern

Uber einen den Ermittlungsbehorden unbekannten Anschluss (ebd.). Demzufolge werden
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die Kommunikationsdaten bei der Schaltung einer TKU beim ISP der Zielperson auch nicht

erfasst.

Dartber hinaus ist durch moderne Verschliisselungstechnologien auch die Auswertung von
beschlagnahmten Datentrigern nicht mehr gewihtleistet (Kraufl 2017: S. 3). Dies ist immer
dann der Fall, wenn die Daten durch Kryptografieverfahren vor unbefugtem Zugriff ge-
schiitzt sind (Henzler 2017: S. 2). Bei iPhones des US-Herstellers Apple ist dies seit 2014
werksmiBig der Fall, Android-Smartphones bieten bei neueren Geriten eine optionale Ver-
schliisselung an. Zudem existieren Verschliisselungsprogramme auch fiir alle modernen

Computerbetriebssysteme (Schulze 2017a: S. 23).

Die Problematik, dass Verschliisselungstechnologien den Zugriff auf Beweismittel erschwe-
ren oder unmoglich machen, wird von den Strafverfolgern als ,,Going Dark® bezeichnet.
James B. Comey, ehemaliger Direktor des US-amerikanischen Federal Bureau of Investiga-
tion (FBI), beschreibt dieses Phinomen folgendermallen:
“Unfortunately, the law hasn’t kept pace with technology, and this disconnect has created a significant
public safety problem. We call it ‘Going Dark,” and what it means is this: Those charged with pro-
tecting our people aren’t always able to access the evidence we need to prosecute crime and prevent
terrorism even with lawful authority. We have the legal authority to intercept and access communica-

tions and information pursuant to court order, but we often lack the technical ability to do so.”
(Comey 2014)

Mit den ErmittlungsmaBnahmen der Quellen-TKU und der ODS wire es zweifelsfrei mog-
lich, gewissermal3en ,,Waffengleichheit™ zwischen den Ermittlungsbehérden und den Krimi-
nellen zu schaffen, indem der Zustand vor der technischen Weiterentwicklung quasi wieder-
hergestellt wird (Greven 2017: S. 3). Wihrend die Quellen-TKU die Verschliisselung von
laufender Kommunikation auf dem Ubertragungsweg umgehen kann (siche auch Kapitel 4),
vermag die ODS den Zugriff auf verschlisselte Datentriger zu gewahrleisten. Dies funktio-
niert, indem auf die unverschliisselten Daten zugegriffen wird, wihrend das I'T-System ge-
rade verwendet wird und mit dem Internet verbunden ist. Folglich sind die MaBnahmen also
schon einmal geeignet, um die objektive Sicherheitslage und damit auch die Innere Sicherheit

zu verbessern.

Weiterhin erscheinen Quellen-TKU und ODS auch als geeignet, das subjektive Sicherheits-
gefithl von Teilen der Bevolkerung zu verbessern. So betonen die Strafverfolgungsbehdrden,
dass ,,mittelfristig damit zu rechnen [ist], dass die Telekommunikationsiitberwachung im her-
kémmlichen Sinn nur noch unzureichende Ergebnisse bringen wird* (Huber 2017: S. 2). In

der Politik ist die Rede davon, dass die Ermittler bei einer klassischen TKU ,,gerade noch
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mitkriegen, wer gerade welche Pizza bestellt (Elisabeth Winkelmeier-Becker aus der Uni-
onsfraktion, siche Deutscher Bundestag 2017). Solche Aussagen wirken sich natiirlich nega-
tiv auf das subjektive Sicherheitsgefiihl aus. In gewisser Weise wird der Bevolkerung damit
vermittelt, dass der Staat nicht mehr in der Lage ist, Kriminalitit effektiv zu bekimpfen. Das
subjektive Sicherheitsgefiihl lasst sich allerdings stirken, indem die Regierung der Bevolke-
rung gegeniiber kommuniziert, dass ,,alles fiir ihre Sicherheit unternommen [wird]* (Schewe
2016: S. 325). Wenn der Staat mit Quellen-TKU und ODS die zuvor bemingelten Uberwa-
chungsliicken schlief3t, so durfte dies zumindest in der Theorie eine positive Auswirkung auf

das subjektive Sicherheitsgefiihl der Bevolkerung haben.

5.1.2 Notwendigkeit — alternative Mittel zum Einsatz von Staatstrojanern

Nur weil Quellen-TKU und ODS geeignet sind, die Innere Sicherheit positiv zu beeinflussen,
sagt dies jedoch noch nichts tiber die Notwendigkeit der MaB3nahmen fiir eine positive Be-

einflussung der Inneren Sicherheit aus.

Ob die Strafverfolgungsbehérden Quellen-TKU und ODS auch dringend benétigen, um das

>3

,»Going Dark“-Problem zu 16sen, ist umstritten. Singelnstein fihrt an, ,,dass die Notwendigkeit
des heimlichen Zugriffs auf informationstechnische Systeme keineswegs so dringend ist, wie

die Polizei dies in der Debatte darstellt (Singelnstein 2017).

So kann auf die iberwiegende Mehrheit der Daten im Rahmen einer offenen Durchsuchung
gemal} der §§ 102 ff. StPO und einer Beschlagnahme nach §§ 94 tf. StPO zugegriffen werden
(ebd.). Die Informationen, welche mittels Quellen-TKU oder ODS erhoben werden sollen,
koénnte man also auch direkt von den physischen Datentrigern auslesen — mit der Einschrin-
kung, dass die Informationsgewinnung in diesem Fall nicht heimlich und auch nicht bereits
frih im Ermittlungsverfahren erfolgt (Buermeyer 2017: S. 25). Prinzipiell wiirde der Zugriff
auf die Kommunikationsdaten dann wie im Falle der Quellen-TKU und ODS vor der Ver-

schliisselung bzw. nach der Entschliisselung geschehen.

Ein solches Vorgehen hitte allerdings drei entscheidende Nachteile. Zum einen ldsst sich bei
einer Beschlagnahme nur die bereits erfolgte, nicht die ,,Jaufende* Kommunikation auslesen,
zum anderen wiren die Verdichtigen bei einer offenen Durchsuchung quasi ,,vorgewarnt™.
AuBerdem koénnten die Kommunikationsdaten wohl kaum ohne Weiteres ausgelesen wer-
den, wenn der Datentriger des Endgerites selbst verschlisselt ist. Insofern kann diese Ar-

gumentation nur teilweise tiberzeugen.
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Es gibt allerdings noch andere Methoden, mit denen schon heute auf Kommunikation via
Instant-Messenger zugegriffen werden kann, ohne vorher das IT-System der Zielperson in-
filtrieren zu missen. So lassen sich zahlreiche Messenger-Apps auf mehreren Geriten gleich-
zeitig verwenden. Diesen Umstand macht sich das BKA bereits seit 2015 zu Nutze, um tiber
den als besonders sicher geltenden Messenger ,, Telegram® versendete Kurznachrichten mit-
lesen zu konnen (Hoppenstedt 2018). Hierbei melden die Ermittler einfach ein neues Gerit
auf dem Benutzerkonto der tatverdichtigen Zielperson an und fangen die Bestitigungs-SMS
Uber den ISP ab. So lisst sich nicht nur die laufende Telekommunikation iberwachen, viel-
mehr besteht sogar Zugriff auf bereits erfolgte Telekommunikation in Form von alten Chat-
verlaufen. Laut Medienberichten setzte das BKA diese Methode erfolgreich in neun abge-
schlossenen Strafverfahren ein, unter anderem gegen die Rechtsterroristen der ,,Oldschool
Society®. In den Jahren 2015 und 2016 kam die Methode insgesamt 43 Mal zum Einsatz
(ebd.). Es ist also durchaus moglich, Instant-Messenger mit relativ simplen Methoden zu
tberwachen, wobei es in diesem Fall einige Einschrinkungen gibt. So scheitert diese Abhor-
methode, wenn die Verdichtigen eine sogenannte ,,Zwei-Faktor-Authentifizierung* aktiviert
haben, bei der die Geriteanmeldung auf einem zweiten Gerit bestitigt werden muss. Auller-
dem kommt die Methode ebenfalls an ihre Grenzen, wenn die Chats Ende-zu-Ende-vet-

schlisselt sind (ebd.).

Es ldsst sich also zunidchst einmal schlussfolgern, dass Verschlusselungstechnologien tatsich-
lich ,,impenetrable barriers* (IACP 2015: S. 2) fiir die Beschaffung von digitalen Beweismit-

teln darstellen.

Nichtsdestotrotz erscheint die Metapher ,,Going Dark® unpassend, um den aktuellen Zu-
stand und die Zukunft der technischen Entwicklung in Bezug auf den Datenzugriff von
Strafverfolgungsbehérden zu beschreiben (Zittrain et. al. 2016: S. 9). Zwar sorgen Verschlis-
selung und Internetdienstleistungen von unbekannten Providern dafiir, dass die Uberwa-
chung in einigen Fillen komplizierter wird. Gleichzeitig muss jedoch auch festgestellt wer-

den, dass manche Bereiche wesentlich stirker ,,ausgeleuchtet™ sind als in der Vergangenheit

(ebd.).

So fallen auch bei verschlisselter Kommunikation eine Vielzahl an sogenannten Metadaten
wie z. B. Standortpositionen, Anrufprotokolle und Header-Informationen in E-Mails an.
Diese Informationen stellen fir die Ermittlungsbehérden enorme Datenmengen dar, die vor
der Verbreitung von Smartphones und anderen Geriten schlichtweg nicht existierten (ebd.:

S. 3).
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Insbesondere nach den Enthillungen Edward Snowdens aus dem Jahr 2013, welche in der
globalen Uberwachungs- und Spionageaffire miindeten, ist die Bedeutung von Metadaten
zur staatlichen Uberwachung hinreichend bekannt. So dullerte sich Stewart Baker, der
frihere General-Counsel der National Security Agency (NSA), folgendermallen zu Metada-
ten: ,,Metadata absolutely tells you everything about somebody’s life. If you have enough
metadata you don’t really need content” (zitiert nach Rusbringer 2013). Somit dirfte die

Kombination von verschiedenen Metadaten in Zukunft eine grof3ere Rolle bei Ermittlungen

spielen (Schulze 2017a: S. 28).

Vor diesem Hintergrund erscheint die Notwendigkeit von Quellen-TKU und ODS fiir eine
verbesserte Innere Sicherheit fraglich. Auflerdem lassen sich drei Trends ausmachen, welche
den staatlichen Zugriff auf Daten férdern: Daten als Geschiftsmodell, Cloud-Computing
und das Internet der Dinge (Internet of Things, IoT) (Zittrain et al.: S.10).

Zunichst einmal wiirde eine konsequente Ende-zu-Ende-Verschlisselung mit dem Ge-
schiftsmodell von Unternehmen wie Google oder Facebook kollidieren. Diese finanzieren
ihre kostenlosen Inhalte und Dienstleistungen nimlich in der Regel durch Werbung. Um den
lukrativen Markt mit moglichst zielgerichteten Werbeanzeigen auch weiterhin bedienen zu
konnen, bendtigen die Unternehmen unbeschrankten Zugang zu Nutzerdaten (ebd.). Daher
ist es unwahrscheinlich, dass alle Internetfirmen Verschlisselungstechnologien fiir alle Ap-
plikationen und Dienstleistungen anbieten. Folglich konnen die Unternehmen den Strafver-

folgungsbehorden auch weiterhin Zugang zu Kommunikationsdaten ihrer Benutzer zur Ver-

figung stellen (ebd.: S. 10-11).

Zweitens werden Produkte zunehmend als Service angeboten. Software und Daten mussen
nicht mehr auf dem Endgerit des Benutzers installiert werden, stattdessen werden diese
durch die ,,Cloud* zur Verfiigung gestellt oder dort gespeichert. Somit lasst sich von tiberall
auf die Daten oder den Service zugreifen. Eine Verschlisselung der Daten wire hier wenig
praktikabel, da dies die Funktionalitit der Dienste einschrinken wurde (ebd.). So benotigt
die Volltext-Suche von Google fiir in der Cloud gespeicherte Dokumente verstindlicher-
weise Zugriff auf den Klartext. Der Softwarehersteller Apple beispielsweise speichert die
Sicherheitskopien seiner Nutzer zwar verschlisselt in der ,,iCloud®, besitzt aber trotzdem
den Schlussel. Verliert ein Apple-Kunde nun sein Endgerit oder sein Passwort, sind die Da-
ten nicht verloren, da Apple sie entschliisseln kann. Folglich kann Apple gesetzlich verpflich-
tet werden, den Strafverfolgungsbehérden diese Daten zur Verfugung zu stellen (Zittrain et.

al 2016: S. 11). Dies trifft freilich auch auf andere Technologieunternehmen zu.
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Drittens sind immer mehr alltigliche Objekte mit dem Internet verbunden. Dies beinhaltet
nicht nur Fernseher und Uhren, sondern auch Glihbirnen, Toaster, Autos und Turschlosser
(Zittrain et. al 2016: S. 13). Insbesondere die Audio- und Videosensoren der IoT-Gerite
durften den Strafverfolgungsbehérden dabei zahlreiche Wege eroffnen, auf Echtzeit-Kom-
munikation oder entsprechende Aufnahmen zuzugreifen (ebd.). Da diese IoT-Gerite meis-
tens nur eine limitierte Rechenleistung und eine geringe Batteriekapazitit besitzen, werden
Spracheingaben zudem oftmals an ein Rechenzentrum des Anbieters gesendet und dort ver-

arbeitet (ebd.).

Folglich ist zu konstatieren, dass einige der durch Verschlisselungstechnologien entstande-
nen Uberwachungsliicken durch andere technische Entwicklungen oder Marktgegebenhei-
ten wieder geschlossen werden und ein kommendes ,,Going-Dark“-Szenario unwahrschein-
lich ist (Zittrain et. al 2016: S. 15). Insbesondere die Analyse von Metadaten durfte in der
Praxis vielversprechende Ermittlungsansitze liefern und ist in Deutschland heute schon
moglich (Neumann et al. 2017: S. 13). Zudem verdndern sich IT-Systeme stindig, sodass sich
Kriminelle jederzeit der staatlichen Uberwachung entziehen kénnen, sofern sie nur entspre-
chend gut informiert sind (Singelnstein 2017). Beispielsweise ldsst sich das nicht-persistente
Betriebssystem ,, Tails* nutzen, um die Effektivitit von Staatstrojanern zu mindern (Schulze
2017b: S. 4). Eine Verbesserung der objektiven Sicherheitslage durch eine effektivere Straf-
verfolgung, welche die entstandenen ,,Uberwachungsliicken® ausgleicht, lisst sich also wohl
auch durch andere — bereits vorhandene — Methoden verwirklichen. Quellen-TKU und ODS

sind dafir nicht dringend notwendig.

Die beiden Ermittlungsmal3nahmen sind demnach auch nicht dringend notwendig, um das
subjektive Sicherheitsgefiihl der Bevolkerung zu stirken. Dies kénnte stattdessen durch Hin-
weise von Strafverfolgern und Politikern auf alternative Ermittlungsmethoden und die hier
dargelegten Trends erfolgen. Anstatt zu bemingeln, dass durch Verschlisselung ein ,,straf-
verfolgungsfreier Raum® (Henzler 2017: S. 4) entsteht, lieBen sich auch die neuen Méglich-
keiten, z. B. durch die Analyse von Metadaten hervorheben. So bekimen die Birgerinnen
und Burger nicht den Eindruck, dass der Staat den Kriminellen, Terroristen und Extremisten
(Sachdimension der Inneren Sicherheit) machtlos gegeniibersteht, sondern durchaus tber
wirkungsvolle ErmittlungsmaBnahmen verfiigt, welche die Uberwachungsliicken ausglei-

chen konnen.

Gleichzeitig soll hier jedoch auch anerkannt werden, dass die beiden Ermittlungsmanahmen

im Verschliisselungszeitalter in der Tat wesentliche Verbesserungen bei der Erlangung von
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Beweismitteln darstellen kénnen (Greven 2017: S. 3—4) und daher sicherlich nicht vollkom-
men entbehrlich sind. Da es an verlisslichen Daten fehlt, in wie vielen Fillen Ermittlungen
wegen durch Verschlisselungstechnologien bedingten Beweisliicken eingestellt werden
mussten, ohne dass alternative Ermittlungsmethoden erfolgversprechend gewesen wiren
(Schulze 2017b: S. 4), wird im Ergebnis dieses Kapitels vorlaufig angenommen, dass Quellen-
TKU und ODS zumindest eine geringe Effektivititssteigerung der Strafverfolgung darstel-

len.

Unter der Primisse, dass eine effektivere Strafverfolgung vorbeugend vor der Bedrohung
von Individuen, Staat und Gesellschaft durch Kriminalitit, Extremismus und Terrorismus
auf lokaler bis nationaler Ebene schiitzt, lasst sich also durchaus von einer zumindest gerin-

gen ,,Optimierung® der Inneren Sicherheit durch Quellen-TKU und ODS sprechen.

5.2 Quellen-TKU und ODS als Risiko fiir die Innere Sicherheit

Im folgenden Kapitel soll nun betrachtet werden, inwiefern Quellen-TKU und ODS eine
negative Auswirkung auf die Innere Sicherheit haben. Um diese negativen Auswirkungen zu
konzeptualisieren, kann ebenfalls die Begriffsdefinition der Inneren Sicherheit nach Frevel
herangezogen werden. Demnach wiren unter negativen Auswirkungen auf die Innere Si-

cherheit die Verschlechterung des Schutzes

,»von Individuen, Staat und Gesellschaft (Referenz) auf der lokalen bis nationalen Ebene (Raum) vor
Bedrohungen (Gefahrendimension) mit kriminellem, extremistischen oder terroristischen Hinter-
grund (Sachdimension)* (Frevel 2018: S. 11)

zu verstehen.

Es geht also nicht um Sicherheit, sondern vielmehr um das genaue Gegenteil davon, nimlich
Unsicherheit. Hier soll unter Unsicherheit das Risiko von Angriffen auf IT-Systeme durch
die Ausnutzung von Sicherheitsliicken verstanden werden. Die Gefahrendimension ist in
diesem Fall also gewissermal3en eine unzureichende, bzw. zu schwache I'T-Sicherheit. Darum
soll hier nun dargestellt werden, welche Risiken fiir die I'T-Sicherheit beim Einsatz von Quel-

len-TKU und ODS entstehen oder verstirkt werden.

5.2.1 Verwendung von ,,Less-Than-Zero-Day*“-Exploits wahrscheinlich

Wie zu Beginn des Kapitels dargelegt, liegen aus Geheimhaltungsgriinden keine offiziellen
Informationen zu der verwendeten Software oder den Infiltrationsmethoden vor. Laut Me-

dienberichten existieren zwei verschiedene Programme fiir die Quellen-TKU und ODS.
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Zum einen ist das die vom BKA entwickelte Remote Control Interception Software (RCIS),
welche allerdings nur das Programm ,,Skype* auf Windows-PCs iiberwachen kann und des-
halb eher von geringem Nutzen ist (Flade 2018). Zum anderen hat das BMI im Februar 2018
ein zweites Programm fiir die Quellen-TKU freigegeben. Dabei handelt es sich offenbar um
das kommerzielle Produkt ,,FinSpy* der Firma ,,FinFisher* aus Miinchen, welche sich auf

Uberwachungstechnologie spezialisiert hat (ebd.).

Welche der unter 4 aufgefiihrten Moglichkeiten zur Infiltration des Zielsystems zum Einsatz
kommen sollen, ist leider nicht bekannt. Das Wissen tber die Installationsmethode der Spi-
onagesoftware ist allerdings wichtig, um die Risiken fiir die I'T-Sicherheit abschitzen zu kon-
nen. Sofern das Programm auf ein spezifisches System zugeschnitten und auch nur dort in-
stalliert wird, besteht grundsitzlich keine Bedrohung fur die allgemeine I'T-Sicherheit (Fox
2007: S. 833—-834). Dies trifft dann zu, wenn die Behérden den Staatstrojaner getarnt per E-
Mail versenden (;,kriminalistische List™) oder das Programm bei einer Grenzkontrolle auf
das Endgerit der Zielperson aufspielen (Buermeyer 2017: S. 21). Erfolgt die Installation hin-
gegen durch die Ausnutzung einer System-Schwachstelle, so hat diese Infiltrationsmethode
durchaus negative Implikationen auf die Sicherheit von Millionen IT-Systemen (Fox 2007:
S. 833-834).

Aufgrund von praktischen Erwigungen ist davon auszugehen, dass die priferierte Methode
zur Infiltration des Zielsystems die Ausnutzung von Sicherheitsliicken durch einen Exploit
ist. Diese Variante fithrt nur in seltenen Fillen nicht zum Erfolg, zudem weisen die beiden
anderen Methoden (manuelle Installation ,,vor Ort™ und die Installation tber infizierte
Websites/E-Mails/Dateien) ein erhebliches Entdeckungstisiko auf und erfordern zumindest

ein fahrlissiges Fehlverhalten des Systemnutzers (Pohl 2007: S. 686).

Abbildung 4: Methoden zur Infiltration in der Ubersicht

Eindringen 1n
Fehlverhalten €

Installationsmethode P Wohnraum  Entdeckungsrisiko Erfolgssausichten
CHOTEEIER etforderlich
manuell "vor Ort" nein ja sehr hoch mittel
nfizierte E-Mail/Datei/Website ja nein hoch mittel
Ausnutzung von Sicherheitsliicken nein nein gering hoch

Quelle: eigene Darstellung auf Basis von Pohl 2007: S. 686, Fox 2007: S. 829
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Die Ausnutzung von bereits bekannten Sicherheitsliicken, sogenannter ,,Zero-Day“-Vulne-
rabilititen’, kommt dabei jedoch nicht in Frage. Hier besteht fiir die Strafverfolgungsbehor-
den grundsitzlich ein zu hohes Risiko, dass die Sicherheitsliicke wihrend der Durchfihrung
einer Quellen-TKU oder ODS durch ein Software-Update seitens des Herstellers, einen so-
genannten ,,Patch®, behoben wird (Pohl 2007: S. 685). In einem solchen Fall wire der Er-
mittlungserfolg wohl akut gefihrdet, denn die heimlichen Uberwachungsmaf3nahmen der

Behorden konnten von der Zielperson moglicherweise entdeckt werden.

Abbildung 5: Lebenslauf von Sicherheitsliicken

Vulnerability discovered Vulnerability disclosed:
and used Manufacturer ...

Vulnerability-free
Phase - seemingly

Patch | Patched

System

v

Vulnerability Vulnerability | Day

1., discovered published : i e Tk p
T Black Risk T

T, Fix, Patch Update, Version e

Quelle: Pohl 2009, S. 114

Aus diesem Grund diirften fiir die Quellen-TKU und ODS sogenannte ,,Less-Than-Zero-
Day“-Exploits zum Finsatz kommen. Diese speziellen Angriffsprogramme nutzen Sicher-
heitsliicken aus, die den Herstellern #nbekannt sind (Pohl 2007: S. 685). Ein ,,Less-Than-Zero-
Day“-Angriff ist fiir die betroffene Person weder erkennbar, noch existieren gegen diese Art
von Exploits spezifische Schutzmalinahmen — selbst Virenschutzprogramme sind wirkungs-
los, weil sie nur bereits bekannte Angriffe abwehren kénnen (Pohl 2009: S. 115). Darum

lassen sich mit ,,Less-Than-Zero-Day*“-Exploits sogar hoch abgesicherte I'T-Systeme erfolg-
reich angreifen (Pohl 2007: S. 687).

4 Als ,,Zero Day* wird der Tag bezeichnet, an dem die Schwachstelle veréffentlicht wird (Pohl 2009: S. 115).
Den Software-Herstellern bleiben dann genau null Tage (zero days) Zeit, um Gegenmalinahmen zu ergreifen,
mit denen die Ausnutzung der Schwachstelle durch ein Angriffsprogramm (Exploit) verhindert werden
konnte.
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Im ,,Gesetz zur effektiveren und praxistauglicheren Ausgestaltung des Strafverfahrens® exis-
tiert kein Verbot fiir die Verwendung solcher ,,ILess-Than-Zero-Day*“-Exploits (Buermeyer
2017: S. 22-23). Weiterhin verwendet der Bundesnachrichtendienst (BND) derartige An-
griffsprogramme bereits seit Jahren fiir nachrichtendienstliche ODS (Pohl 2007: S. 687), so-

dass eine Verwendung durch die Strafverfolgungsbehérden zumindest naheliegt.

5.2.2 Wechselwirkungen beim Einsatz von ,,Less-Than-Zero-Day“-Exploits

Auf Basis dieser praktischen Erwidgungen ist im Folgenden zu betrachten, welche Auswir-
kungen die Verwendung von ,,Less-Than-Zero-Day“-Exploits zur Infiltration von I'T-Syste-
men mit dem Ziel, anschlieBend eine Software zur Quellen-TKU oder ODS zu installieren,

auf die Innere Sicherheit hat.

Um den Bundestrojaner auf dem Endgerit einer tatverdachtigen Person zu installieren, kom-
men vermutlich sogenannte ,,Exploit Kits“ zum Einsatz. Dabei handelt es sich gewisserma-
Ben um eine Art ,,Baukasten mit allen notwendigen Modulen fiir das automatische Ausnut-
zen von Schwachstellen® (Pohlmann/Riedel 2018: S. 40). Fur eine moglichst effektive Vet-
teilung der Schadsoftware auf verschiedenen Endgeriten ist eine einzige Schwachstelle je-
doch nicht ausreichend. Beliebte ,,Exploit Kits* aus dem Bereich der Cyberkriminalitit ver-
wenden darum verschiedene Schwachstellen — im Jahr 2015 waren dies im Durchschnitt
zwOlf (ebd.: S. 41). Allerdings wurden bis 2015 tberwiegend Desktop-Gerite mittels ,,Ex-
ploit Kits* angegriffen. Um auch mobile Endgerite abzudecken, diirfte also eine grof3ere
Anzahl an Schwachstellen benétigt werden. So ist die Anzahl an entdeckten Software-
Schwachstellen auf eben diesen Endgeriten seit 2015 signifikant gestiegen, weil Cyberkrimi-

nelle ihre ,,Exploit Kits“ zunehmend fiir mobile Endgerite optimieren (ebd.).

Der hohe Bedarf an Sicherheitsliicken liegt auch in der hohen Fragmentierung hinsichtlich
der verwendeten Software-Komponenten auf mobilen Endgeriten begriindet (ebd.: S. 41).
Werden die fir den Desktop-Bereich bendtigten Schwachstellen hochgerechnet, so kommt
man auf 32 Schwachstellen pro Jahr alleine fiir den Bereich der mobilen Endgerite. Zusam-
men mit den zwolf Schwachstellen aus dem Desktop-Bereich benétigten die Strafverfol-
gungsbehérden also insgesamt 44 Schwachstellen, um die Quellen-TKU und ODS auf allen
erdenklichen Endgeriten zu ermoglichen (Pohlmann/Riedel 2018: S. 43).

Weiterhin muss davon ausgegangen werden, dass tiberwiegend kritische Schwachstellen zum
Einsatz kommen, welche die Infiltration ohne jegliche Nutzerinteraktion ermoglichen

(Neumann et. al 2017: S. 6-7). Diese Annahme wird bei der Betrachtung von populiren
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»Exploit Kits“ aus dem Zeitraum 2012-2015 bestitigt, denn hier wurden tberwiegend
Schwachstellen mit dem maximalen CVSS-Wert’ von 10 verwendet (Pohlmann/Riedel 2018:

S. 42).

Aus der Ausnutzung einer hohen Anzahl an kritischen ,,ILess-than-Zero-Day“-Schwachstel-
len zur Quellen-TKU und ODS ergeben sich dabei hohe Risiken fiir die I'T-Sicherheit der
Allgemeinheit. Wer eine Schwachstelle entdeckt, der meldet diese in der Regel dem Hersteller
der Software, sodass diese dann einen Patch entwickeln kénnen (Pohl 2009: S. 114). Immer
mehr Unternehmen bieten auf3erdem sogenannte ,,Bug Bounty“-Programme (BBP) an, wel-
che das Finden von Vulnerabilititen belohnen. Damit besteht ein finanzieller Anreiz fiir Ha-
cker, Wissenschaftler oder andere Akteure, Schwachstellen zu finden und den Herstellern
mitzuteilen (Pohlmann/Riedel 2018: S. 38). BPP bieten also gewissermalen eine Art ,,Fin-

derlohn® fur entdeckte Sicherheitsliicken an.

Die Strafverfolgungsbehérden werden Schwachstellen, von denen sie Kenntnis erlangt ha-
ben, aber gerade nicht den jeweiligen Herstellern mitteilen. Vielmehr besteht ein Interesse,
die gefundenen Sicherheitslicken ,,fiir sich® zu behalten, um damit die Infiltration von IT-
Systemen im Rahmen einer Quellen-TKU oder ODS zu gewihrleisten (Buermeyer 2017: S.
21-22).

Die Notwendigkeit zur Geheimhaltung der Sicherheitslicken fiir eine fortwihrende Ausnut-
zung durch einen Exploit sieht nicht nur Buermeyer. Vielmehr ergibt sich diese Notwendigkeit
aus technischen Gegebenheiten. Sofern die Vulnerabilititen den jeweiligen Herstellern mit-
geteilt wiirden, ist ndmlich, wie weiter oben unter 5.2.1 ausgefiihrt, mit einer zeitnahen Be-
seitigung zu rechnen (Neumann et. al 2017: S. 7). Sobald ein Patch veroffentlicht und auf
dem Zielsystem installiert wurde, kann die Schwachstelle jedoch nicht mehr zum Abhéren
ausgenutzt werden (Bellovin et. al 2014: S. 49). Halten die Sicherheitsbehérden hingegen ihr
Wissen zuriick, lisst sich die Vulnerabilitit immer wieder fiir eine Quellen-TKU oder ODS

ausnutzen, bis die Schwachstelle irgendwann entdeckt wird (European Parliament 2017: S.

25).

Erlangen die Software-Hersteller selbst jedoch keine Kenntnis tGber kritische Schwachstellen

in ihren Produkten, bleibt die Vulnerabilitit gewissermallen ,,offen®, und zwar auf allen I'T-

5 Das Common Vulnerability Scoring System (CVSS) ist ein Quasi-Industriestandard fiir die Bewertung des
technischen Risikos von Software-Schwachstellen. Die Skala reicht von 0 (kein Risiko) bis 10 fiir kritische
Schwachstellen (Neumann et. al 2017: S. 6-7).
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Systemen, welche die betroffene Software verwenden. Selbst wenn die Strafverfolgungsbe-
hérden verantwortungsbewusst mit ihrem Wissen tiber derartige Schwachstellen umgehen,
ist nicht ausgeschlossen, dass andere Parteien die Schwachstelle ebenfalls entdecken und fiir
ithre Zwecke ausnutzen (Neumann et al. 2017: S. 7). Eine solche simultane Verwendung von
Schwachstellen (durch staatliche Akteure auf der einen und Kriminelle auf der anderen Seite)
erscheint sogar recht wahrscheinlich, denn bei populiren ,,Exploit Kits* aus dem Zeitraum
2012-2015 gibt es sehr viele Uberschneidungen bei den eingesetzten Vulnerabilititen (Pohl-
mann/Riedel 2018: S. 42).

Welche Folgen das Zurtickhalten von Vulnerabilititen haben kann, illustriert die massenhafte
Infizierung von IT-Systemen mit dem Ransomware-Schadprogramm ,,WannaCry* im Mai
2017 (Neumann et al.: S. 7-8). So gelang es der Hackergruppe ,,The Shadow Brokers®, den
kritischen Exploit ,,EternalBlue aus den Hinden der NSA zu entwenden und zu veroffent-
lichen. Uber fiinf Jahre lang nutze die NSA mit dem Exploit eine Schwachstelle im Betriebs-
system Windows aus, um in I'T-Systeme einzudringen. Die Meldung von ,,EternalBlue an
den Hersteller Microsoft erfolgte allerdings erst, nachdem der Geheimdienst den Datendieb-
stahl bemerkte (Nakashima/Timberg 2017). Nicht nur Privatrechner wurden mit ,,Wan-
naCry“ infiziert, sondern auch IT-Systeme kritischer Infrastrukturen. So waren unter ande-
rem der spanische Telekommunikationskonzern Telefénica, die Deutsche Bahn und sogar
Krankenhduser des britischen National Health Service (NHS) betroffen (Neumann et. al
2017: S. 7-8).

Dartiber hinaus werden die staatlichen Beh6rden auch kaum in der Lage sein, die benétigte
Anzahl an Schwachstellen selbst zu finden (Pohlmann/Riedel 2018: S. 41-42). Wenn die
Uberwachungssoftware wie im Falle von ,,FinSpy* iiber ein privates Unternehmen bezogen
wird, stellt dies kein Problem dar. Allerdings entwickelt das BKA derzeit auch noch eine neue
Version des Programmes RCIS, die auch auf Mobilgeriten funktionieren soll (Flade 2018).

Daftr benétigt der Staat selbst Schwachstellen.

Um Techniken zu entwickeln, mit denen verschliisselte Kommunikation mitgelesen werden
kann, hat das BMI die ,,Zentrale Stelle fur Informationstechnik im Sicherheitsbereich® (Z1-
TiS) gegriindet. Die Bundesbehorde ist auf dem Geldnde der Universitit der Bundeswehr in
Minchen angesiedelt und soll bis 2022 bis zu 400 Mitarbeiter beschiftigen (Pohlmann/Rie-
del 2018: S. 42). Unter der Voraussetzung, dass sich 300 der geplanten 400 Mitarbeiter mit
der Suche nach Schwachstellen beschiftigen, wire rein statistisch damit zu rechnen, dass

ZITiS pro Jahr durchschnittlich 16 kritische Schwachstellen finden kann — 28 weniger also
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als die benétigten 44 Schwachstellen (Pohlmann/Riedel 2018: S. 42-43). Dazu kommt, dass
bei ZITiS im Mirz 2018 gerade einmal 32 Personen arbeiteten (BT-Drucksache 19/1434: S.
12) — es scheint also Probleme zu geben, qualifiziertes Personal zu finden. Folglich wird es
né6tig sein, die fehlenden Schwachstellen einzukaufen, wie das bei Entwicklern von Schad-
software bereits heute gingige Praxis ist (Pohlmann/Riedel 2018: S. 43). Der ehemalige Bun-
desinnenminister Thomas de Maziere schloss ein solches Vorgehen bei der Er6ffnung von
ZITiS auch nicht aus, obgleich der ZITiS-Direktor Wilfried Karl dem Kauf von Schwach-

stellen zuvor noch eine Absage erteilt hatte (Ermert 2017).

Wenn Sicherheitsbehérden kritische Schwachstellen bzw. die dazugehorigen Exploits auf
dem ,,Grey Market* ¢ kiuflich erwerben, befeuern sie diesen Markt zusitzlich (Neumann et.
al 2017: S. 8-9), verhelfen indirekt dem Schwarzmarkt zu mehr Wachstum und schwichen
gleichzeitig die ,,Bug Bounty“-Programme (Pohlmann/Riedel 2018: S. 43). Denn bei einer
erhohten Nachfrage von ,,Less-Than-Zero-Day“-Schwachstellen ist es fiir die ,,Entdecker®
der Vulnerabilititen finanziell wesentlich attraktiver, ihr Wissen (ggf. mehrmals) auf dem
,»Grey Market™ oder sogar auf dem Schwarzmarkt zu verkaufen, anstatt die Sicherheitsliicken

im Rahmen eines ,,Bug Bounty“-Programmes an die jeweiligen Software-Hersteller zu mel-

den (ebd.).

Zusitzlich erhoht sich auch die Wahrscheinlichkeit der bereits beschriebenen , simultanen
Nutzung® von Schwachstellen, weil ein Exploit auf dem ,,Grey Market™ oder dem Schwarz-
markt mehrmals an unterschiedliche Akteure verkauft werden kann (ebd.). Diese starken

Wechselwirkungen lassen sich unmdéglich von den Strafverfolgungsbehérden alleine kontrol-

lieren (Pohlmann/Riedel 2018: S. 39).

Die Verwendung von kritischen Schwachstellen zur Quellen-TKU und ODS verringert also
den Schutz von informationstechnischen Systemen vor externen Angriffen, die bestehende
Schwachstellen mit dem Ziel ausnutzen, unautorisiert auf Daten zuzugreifen, unbemerkt und
ohne Berechtigung Daten zu verindern oder die Verfiigbarkeit von IT-Systemen ohne Au-
torisierung zu beeintrichtigen. Damit erhéhen Quellen-TKU und ODS das Risiko von An-
griffen auf informationstechnische Systeme und weichen in gleichem Maf3e die I'T-Sicherheit

auf.

¢ Der ,,Grey Market® ist eine Abstufung des Schwarzmarkts, auf dem Exploits fiir einen scheinbar ,,guten
Zweck" gehandelt werden, also z. B. fiir die Strafverfolgung durch Quellen-TKU und ODS (Pohlmann/Rie-
del 2018: S. 43).
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Dabei ist auch die Innere Sicherheit betroffen, denn eine Schwichung der I'T-Sicherheit be-
deutet mehr Angriffsfliche fiir Cyberkriminalitit und damit einen Anstieg des zu erwarten-
den Schadens durch Computerkriminalitit (Pohlmann/Riedel 2018: S. 43). Dies verschlech-
tert den Schutz von Individuen, Staat und Gesellschaft vor Bedrohungen mit kriminellem,
extremistischen oder terroristischen Hintergrund auf der lokalen bis hin zur nationalen

Ebene — also die Innere Sicherheit.

Diese Ausfilhrungen betreffen nun allesamt die objektive Sicherheitslage, es ist also noch auf
das subjektive Sicherheitsgefiihl einzugehen. Grundsitzlich erscheint es méglich, dass die
Verwendung von kritischen ,,Less-Than-Zero-Day*“-Schwachstellen zur Quellen-TKU und
ODS bei den Biirgerinnen und Biirgern ein diffuses Gefithl der Unsicherheit bei der Nut-
zung von informationstechnischen Systemen hervorruft. Wie der Sicherheitsindex 2018
zeigt, nimmt die Verunsicherung im Internet im Vergleich zum Vorjahr leicht zu. Insbeson-
dere Online-Banking-Anwendungen oder auch das Offnen von E-Mail-Anhingen beunru-
higen viele Nutzer (Herberg 2018). Das Wissen tber die staatliche Verwendung von kriti-
schen, den Herstellern nicht bekannten Schwachstellen zur Strafverfolgung und den damit
verbundenen Risiken fiir die Innere Sicherheit knnten dieses Unsicherheitsgefiihl noch wei-

ter verstarken.

Der Einsatz von Quellen-TKU und ODS zur Strafverfolgung schafft also enorme, potenziell
nicht kontrollierbare Risiken fir die Innere Sicherheit, sofern ,,Less-Than-Zero-Day*“-Ex-
ploits zum Einsatz kommen, um die IT-Systeme von tatverdichtigen Personen zu infiltrie-

ren.

5.3 Das Sicherheitsparadox — ein neuer Zielkonflikt?

Aus den Betrachtungen dieses Kapitels ergibt sich eine geradezu paradoxe Situation: Ein
vom Staat erlassenes Sicherheitsgesetz schafft eine Verbesserung und eine Verschlechterung
der Innere Sicherheit zugleich. Es lasst sich hier also gewissermallen von einem Szherbeitspa-
radox sprechen, weil die Einfithrung von ErmittlungsmaB3nahmen, welche geeignet und zu-
mindest in geringem Male auch notwendig fiir eine Verbesserung der Inneren Sicherheit
sind, durch verschiedenste Wechselwirkungen auch erhebliche Risiken fiir die Innere Sicher-

heit mit sich bringen.

Zunichst einmal schafft der Einsatz von ,,LLess-Than-Zero-Day-Exploits* fiir die Infiltration

von IT-Systemen zwar keine direkte Verschlechterung der Inneren Sicherheit. Allerdings
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wirkt sich die betrdchtliche Schwichung der I'T-Sicherheit negativ auf die Innere Sicherheit

aus, was mit Abbildung 6 grafisch verdeutlicht werden soll.

Vor diesem Hintergrund wird nun betrachtet, inwiefern sich das Sicherbeitsparadox auch als

Zielkonflikt beschreiben lasst.

Abbildung 6: Das Sicherheitsparadox als grafische Darstellung

verbessert Quellen—TKU / verschlechtert

r ODS !

beeinflusst

Tnnere Sicherheit C—— IT-Sicherheit

Quelle: eigene Darstellung

Auf den ersten Blick stehen sich der Einsatz von Verschliisselungstechnologien (IT-Sicher-
heit) und das Gebot einer effektiven Strafverfolgung (Innere Sicherheit), wie insbesondere
aus 5.1 hervorgeht, tatsichlich gegentiber. Man kénnte wie Schulze also durchaus zu dem
Schluss kommen, dass die moderne Cyber-/IT-Sicherheit und die Innere Sicherheit zwei
divergierenden Konzepte sind (Schulze 2017a: S. 28). Damit lige dann auch ein klassischer
Zielkonflikt vor.

Diese Ansicht betrachtet die I'T-Sicherheit und die Innere Sicherheit als zwei voneinander
isolierte Konzepte, die nicht miteinander in Verbindung stehen. Dies ist jedoch, wie bereits
in 3.3 aufgezeigt, nicht der Fall. Vielmehr wirkt sich eine mangelhafte I'T-Sicherheit auch
negativ auf die Innere Sicherheit aus, was insbesondere bei der Betrachtung der jeweiligen
Fernziele deutlich wird. SchlieBllich dienen sowohl eine effektivere Strafverfolgung als auch
der Einsatz von Verschlisselungstechnologie zur Stirkung der IT-Sicherheit schlussendlich
der Inneren Sicherheit. Es handelt sich hier also eher um konvergierende als um divergie-

rende Konzepte.

Allerdings muss eingeschrinkt werden, dass eine Stirkung der Inneren Sicherheit nicht auch

gleichzeitig mit einer Stirkung der IT-Sicherheit einhergehen muss, wie in 5.2 aufgezeigt
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wurde. Zudem kénnten durch eine Stirkung der IT-Sicherheit durchaus die besagten ,,Ubet-
wachungsliicken® entstehen. Sofern wirklich keine passenden Ermittlungsinstrumente als
Ausgleichsmal3nahmen bereitstiinden, was im vorliegenden Fall jedoch nicht zutreffend ist,
ldge hier sogar tatsichlich eine Schwichung der Inneren Sicherheit vor. Die Betrachtung von
Innerer Sicherheit und IT-Sicherheit als zwei konvergierende Konzepte passt damit zwar
noch am besten auf das vorliegende Phinomen, ist aber ebenfalls keine wirklich akkurate
Beschreibung. Da es sich auch nicht um zwei antinomische oder indifferente Ziele handelt,

erscheint die Bezeichnung Suherheitsparadox fur dieses Problem deshalb wesentlich treffender.

Angesichts der betrichtlichen Sicherheitsrisiken beim staatlichen Einsatz von Spionagesoft-
ware zur Strafverfolgung wire eigentlich mit einer breiten Debatte rund um das Sicherbeitspa-
radox zu rechnen. Tatsichlich gab es bislang aber keine Diskussionen, die sich mit dieser
Problematik auseinandergesetzt haben (European Parliament 2017: S. 67). Stattdessen ent-
stehen die Diskussionen rund um staatliches Hacking, welche auf der internationalen und
der EU-Ebene gefithrt werden, in erster Linie aus dem ,,Going Dark“-Phinomen (ebd.: S.
8) und setzen sich nicht mit der Frage auseinander, ob der Einsatz solcher Techniken tber-
haupt notwendig und verhiltnismalig ist (ebd.: S. 9). Wie sich im Verlauf dieser Arbeit ge-

zeigt hat, treffen diese Erkenntnisse auch auf Deutschland zu.

Dabei gibt es auf internationaler Ebene durchaus vereinzelte Stimmen, die vor einer Schwi-
chung von Verschlisselungstechnologien warnen. So heif3t es in einem Bericht der US-Ge-
heimdienste, dass Verschliisselung und Datenschutz die beste Verteidigung gegen Cyberan-
griffe sind (Schulze 2017a: S. 27). Jonathan Evans, der ehemalige Chef des britischen In-
landsgeheimdienstes MI5, halt einen ,,clampdown on use of encryption® (Grierson 2017) fur
duBerst gefdhrlich. Zwar erschwere der Einsatz von Verschlusselungstechnologie den Zugriff
auf die Kommunikation von Extremisten, gleichzeitig gebe es jedoch ein weiteres Problem-
feld, und zwar Cybersicherheit im weiteren Sinne. Da die eigenen Fahrzeuge, der Lufttrans-
port sowie kritische Infrastrukturen vom Internet abhingig sind, misse sichergestellt sein,
dass all dies vor Cyberangriffen geschiitzt ist (ebd.). Diese Ansicht teilt auch der ehemalige
NSA-Direktor Michael Hayden. Die strategische I'T-Sicherheit der US-Industrie musse ho-
her gewichtet werden als der Gewinn durch die Telekommunikationsiiberwachung. Die USA
seien mit mehr Verschlisselung also insgesamt sicherer — auch wenn der Zugriff auf die
Telekommunikation von Kriminellen dann nicht mehr so einfach méglich ist (Schulze 2017a:

S. 27).
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6 Ergebnisse und Ausblick

Wie diese Arbeit aufgezeigt hat, schafft der Staat mit den im ,,Gesetz zur effektiveren und
praxistauglicheren Ausgestaltung des Strafverfahrens® eingefithrten Ermittlungsmalnahmen
tatsichlich vermeidbare Risiken fiir die Innere Sicherheit. Der Einsatz von Quellen-TKU
und ODS schafft erhebliche Risiken fiir die IT-Sicherheit, welche sich wiederum negativ auf
die Innere Sicherheit auswirken. Gleichzeitig besteht fiir die neuen Befugnisse der Strafver-
folgungsbehoérden nur eine geringe Notwendigkeit, denn Uberwachungsliicken, welche
durch die Nutzung von Verschliisselungstechnologie entstehen, lassen sich auch mit anderen
ErmittlungsmaBnahmen wie z. B. der Erhebung von Verkehrsdaten (§100i StPO) ausglei-
chen. Die positiven Auswirkungen von Quellen-TKU und ODS auf die Innere Sicherheit

halten sich also in Grenzen, sodass die Sicherheitsrisiken als vermeidbar einzustufen sind.

Die Hypothese H1 hat sich damit nur in Teilen bestatigt. Tatsachlich sind fur den Zugriff
auf verschlisselte Kommunikation und verschliisselte Daten die Ermittlungsinstrumente
Quellen-TKU und ODS nétig, da es an alternativen Methoden fiir den Zugriff mangelt. Um
eine effektive Strafverfolgung ermoglichen zu kénnen, bendtigen die Ermittlungsbehérden
allerdings nicht zwingend Zugriff auf verschlisselte Kommunikation, da insbesondere die
Analyse der unverschlisselten Metadaten vielfiltige Ermittlungsansitze liefern durfte. Die
Hypothese H2 hat sich vollumfinglich bestitigt, denn die Infiltration von IT-Systemen birgt
in der Tat erhebliche Risiken fiir die I'T-Sicherheit, sofern tatsichlich ,,Less-Than-Zero-
Day*“-Exploits fiir die Infiltration zum Einsatz kommen. Die Hypothese H3 trifft zwar zu,
wird der Komplexitit des Problems aber nicht gerecht. Deshalb erscheint es angebracht,
nicht von einem Zielkonflikt zwischen effektiver Strafverfolgung und der I'T-Sicherheit, son-

dern eher von einem Sicherheitsparadox zu sprechen.

Es lasst sich also resimieren, dass der Staat mit dem ,,Gesetz zur effektiveren und praxis-
tauglicheren Ausgestaltung des Strafverfahrens® seiner ,,vornehmste Aufgabe® (GlaeBner
2003: S. 10), namlich der ,,Sicherung des inneren und dulleren Friedens, der Freiheit und der

sozialen Wohlfahrt™ (ebd.), nicht mehr vollumfinglich nachkommt.

Diese Erkenntnisse ermdglichen eine ginzlich neue Perspektive auf die Debatte rund um
den ,,Sicherheitsstaat®. Denn die Frage, wie weit der Staat bei der Gewihrleistung von Si-
cherheit gehen darf und welche Ma3nahmen staatliche Behorden ergreifen dirfen, wird
kontrovers diskutiert (GlaeBner 2003: S. 174). Bei neuen Sicherheitsgesetzen wird dabet stets

ein Zielkonflikt zwischen den beiden Polen ,,Sicherheit™ und ,,Freiheit” angenommen (van
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Ooyen 2012: S. 30), weil staatliche MaBlnahmen in der Sicherheitspolitik oftmals die Grund-
und Birgerrechte einschrinken (GlaeBner 2003: S. 275).

Im Hinblick auf das Sicherheitsparadox erscheint die ausschlieBliche Betrachtung dieses Ziel-
konflikts zwischen ,,Sicherheit” und ,,Freiheit* in der Debatte um den Sicherheitsstaat jedoch
nicht mehr ausreichend, um die Problematik vollumfinglich zu erfassen. Im Zeitalter der
globalen Vernetzung, die eine enorme Angriffsfliche fur Cyberkriminalitit bietet, wird die
IT-Sicherheit zu einem immer wichtigeren Teil der Inneren Sicherheit. Daraus folgt, dass
diesem Aspekt bei Diskussionen um neue Sicherheitsgesetze ein wesentlich hoherer Stellen-

wert eingerdaumt werden muss, als dies bislang der Fall ist.

Allerdings sollten die hier erarbeiteten Ergebnisse mit Vorsicht betrachtet werden — unter
anderem, weil verlassliche Daten in vielerlei Hinsicht nicht verfiigbar sind. So liegen tatsich-
liche Zahlen zum ,,Going-Dark“-Problem nicht vor. Es ist nicht bekannt, wie oft Verschlis-
selungstechnologien tatsichlich Ermittlungen behindert haben, ohne dass es gangbare Alter-
nativen zum Einsatz von Staatstrojanern gegeben hitte (Schulze 2017b: S. 4). Zusitzlich wird
die Vorstellung, dass Sicherheitsbehdrden gewissermal3en Sicherheit herstellen konnen, nicht
den komplexen Bedrohungen und Risiken sowie den unterschiedlichen Ursachen von Kiri-
minalitit, Terrorismus und Extremismus gerecht (Frevel 2018: S. 166). Insofern ist die An-
nahme, dass eine effektivere Strafverfolgung auch mit einer verbesserten Inneren Sicherheit
einhergeht, als stark vereinfacht einzustufen. Weiterhin ist die genaue technische Funktions-
weise der verwendeten Software zur Quellen-TKU und ODS unbekannt, weil die Bundeste-
gierung dies als Verschlusssache eingestuft hat (Tanriverdi 2018). Somit ldsst sich das exakte
Risiko fiur die I'T-Sicherheit nur schwer einschitzen — es bleibt unklar, ob wirklich ,,Less-
Than-Zero-Day“-Exploits zum Einsatz kommen. Nicht zuletzt haben die Ausfihrungen zur
Verbesserung und Verschlechterung des subjektiven Sicherheitsgefiihls der Bevolkerung e-
her hypothetischen Charakter. Es wire eine breit angelegte Bevolkerungsumfrage zur staat-
lichen Nutzung von Spionagesoftware zur Strafverfolgung vonndten, um diese Annahmen

zu bestitigen.

Aus dem Einsatz von Quellen-TKU und ODS ergeben sich zusitzlich noch zahlreiche wei-
tere Problemstellungen, die tber den Horizont dieser Arbeit hinausgehen. Aus politikwis-
senschaftlicher Sicht stellt sich unter anderem die Frage, wie Staatstrojaner demokratisch
kontrolliert werden kénnen, wenn diese einer strikten Geheimhaltung unterliegen. Eine zu-
sitzliche Hirde fur eine effektive demokratische Kontrolle ist die technische Komplexitit

des Themas. Am Beispiel des britischen House of Lords zeigt sich, dass viele Mitglieder der
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Legislative die Problemstellungen rund um das Thema Verschlisselung gar nicht verstehen
(European Parliament 2017: S. 20). Dazu kommt, dass selbst die Justiz unter Umstinden nur
unzureichendes Wissen tiber die ,,Hacking-Techniken® hat, deren Einsatz sie autorisiert

(ebd.: S. 57).

Aullerdem ist fiir die politikwissenschaftliche Teildisziplin der Internationalen Beziehungen
von groBen Interesse, welche Auswirkungen der Einsatz von Spionagesoftware zur Strafver-
folgung auf die AuBlere Sicherheit hat. SchlieBlich sind Innere und AuBere Sicherheit mitt-

lerweile eng verflochten, wie in 3.2 und 3.3 aufgezeigt wurde.

Aus rechtswissenschaftlicher und technischer Sicht steht dariiber hinaus die Frage nach der
juristischen Verwertbarkeit der durch die Quellen-TKU und ODS erlangten Beweismittel im
Raum, weil die Daten nicht wie in der IT-Forensik tiblich im Ist-Zustand gesichert werden,
sondern ein manipulativer Eingriff in das Beweismittel selbst erfolgt (Singlenstein 2018).
Diese Herausforderung basiert auf dem sogenannten ,,Lying Endpoint Problem® (LEP). Das
LEP besagt, dass sich der Zustand eines I'T-Systems nicht auf dem I'T-System selbst ermitteln
lisst. Folglich kann eine revisionssichere Protokollierung durch den Staatstrojaner fir die I'T-

Forensik moglicherweise gar nicht realisiert werden (Pohlmann/Riedel 2018: S. 43).

In Anbetracht dieser Problemstellungen erscheint der Vorschlag von Schulze, eine unabhin-
gige wissenschaftliche Kommission zu Strafverfolgung im Verschliisselungszeitalter einzu-
richten (Schulze 2017b: S. 4), als dringend geboten. Diese Kommission sollte sich jedoch
nicht nur mit dem ,,Going-Dark“-Problem befassen und neue Ermittlungsstrategien entwi-
ckeln (ebd.), sondern auch die hier dargestellten Problemstellungen untersuchen. Dabei sollte
der Fokus auf interdisziplindrem Arbeiten liegen, da beim Einsatz von Staatstrojanern viele
wissenschaftliche Disziplinen (Politik- und Rechtswissenschaften sowie die Informatik)

gleichermal3en betroffenen sind.

Um eine Schwichung der I'T-Sicherheit zu verhindern ist es aulerdem sinnvoll, den Emp-
fehlungen von Bellovin et. al zu folgen und eine Meldepflicht fiir von Sicherheitsbehérden
gefundene oder gekaufte Sicherheitslicken einzufthren. Damit konnte der Einsatz von

Staatstrojanern die I'T-Sicherheit schlussendlich sogar stirken (Bellovin et. al 2014: S. 63).

Das Thema Staatstrojaner wird in absehbarer Zeit nicht von der Bildfliche verschwinden,
wie die Einfiihrung von Quellen-TKU und ODS zur polizeilichen Gefahrenabwehr in Hes-
sen zeigt (von Bebenburg 2018). Daher sind weitere Forschungen in diesem Problemfeld

von hoher Relevanz, was an dieser Stelle nur mit Nachdruck unterstrichen werden kann.
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