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Hinweis auf einen potentiellen Missbrauch des luca Systems im Zusammenhang
Microsoft Excel Code Injection

Durch eine Medienanfrage und per Twitter haben wir heute von einem maglichen
Missbrauch im Zusammenhang mit der Verwendung von luca und Microsoft Excel erfahren,
der ab jetzt auch systemseitig verhindert wird.

Dies gilt im Ubrigen auch fiir Excel Dateien, die per E-Mail empfangen werden. Daher gibt es vom
BSI Empfehlungen zur Konfiguration von Excel. Im behérdlichen Umfeld werden solche Makros
im Regelfall deaktiviert. Wir weisen diesbeziiglich auf die BSI Empfehlungen hin:
https://www.bsi.bund.de/DE/Service-Navi/Presse/Pressemitteilungen/Presse2019/Empfehlun
gen_Microsoft_190619.html

Laut den auf Twitter erhobenen Vorwirfen ware es unter Umstéanden mdglich gewesen,
durch das luca-System schadhaften Code an die Gesundheitsamter zu Gbertragen.
Hintergrund ist eine sogenannte CSV Injection, ein in Excel bekanntes Problem, weshalb
Excel auch generell Dateien auf solchen Schadcode bei Offnung priift und die Nutzer:innen
darauf hinweist. Diese Schwachstelle in Excel kann es theoretisch ermdglichen, schadhaften
Code in Excel auszufuhren. Mithilfe von bestimmten Formeln kdnnen Angreifer:innen
beispielsweise Daten auslesen oder andere schadliche Aktionen ausflihren.

Um den potentiellen Missbrauch durch die Ubertragung der luca-Daten an Excel (iber die
dort implementierten Sicherheitsma3nahmen hinaus zu verhindern, werden im luca-System
verschiedene Filter angewendet, welche im Vorfeld die CSV/Excel Dateien nach Zeichen
und Formeln scannen.

Das luca-System bericksichtigt die Empfehlungen von OWASP bezlglich CSV Injection, die
hier https://owasp.ora/www-community/attacks/CSV_Injection aufgelistet sind.
Entsprechende Zellen werden wie empfohlen “escaped”. Heute Vormittag haben wir diesen
Filter noch zusatzlich um eine sogenannte “Allow List” an Zeichen erweitert, damit béswillige
Angreifer:innen diese Excel Licke nicht mehr ausnutzen kénnen.

Wir haben uns das Szenario angeschaut:

Was ist theoretisch passiert?

Ein simulierter Angreifer hat schadhaften Code in seinen Kontaktdaten angegeben. Diese
werden verschlisselt und daher nicht im luca-Backend Uberprift. Beim Abruf der Daten im
Infektionsfall wird dieser potentiell schadhafte Inhalt angezeigt.

Was bedeutet das fiir luca?
Das luca-System selbst ist davor geschitzt, dass durch schadhafte oder missbrauchliche
Daten ein Schaden entsteht.
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Was bedeutet das fiir andere Systeme?

Eine Ubertragung von schadhaftem Code in beispielsweise SORMAS ist ausgeschlossen,
da SORMAS Uber einen Datenfilter verflgt, der genau dieses Szenario verhindert. Im
gezeigten Fall ging es um Makros in Excel, welche bei falscher Konfiguration von Excel
ausgefuhrt werden konnten, sofern Nutzer:innen die Sicherheitshinweise missachten.

Es ist unwahrscheinlich, dass ein entsprechender Vorgang im Gesundheitsamt bei einem
Excel-Import ausgeldst wird, da die Méglichkeit der Ausfiihrung eines schadhaften Makros
im Rahmen eines Excel-Imports im behdrdlichen Umfeld im Regelfall deaktiviert ist (BSI
Empfehlung BSI-CS 136). Sollte dies wider Erwarten nicht der Fall sein, erhalten
Nutzer:innen in jedem Fall eine Sicherheitswarnung, bevor ein schadhafter Code ausgefihrt
wird.

Was bedeutet das fiir die Arbeit in Gesundheitsamtern?

Generell ist es ratsam, Makros in Excel nur mit Bedacht zu aktivieren. Beim
Offnungsversuch entsprechender schadhafter Dateien erfolgt eine Warnung iiber ein
Pop-up-Fenster, welches vor dem Offnen der Dateien auf dem Bildschirm angezeigt wird. Es
ist sehr wichtig, diese Hinweise sorgsam zu lesen und nicht direkt wegzuklicken. Darlber
hinaus ist es ratsam zu Uberprifen, inwiefern die Empfehlungen des BSI im jeweiligen
Gesundheitsamt bereits umgesetzt werden (BSI Empfehlung BSI-CS 136).

Es ist unwahrscheinlich, dass Schaden durch einen derartigen Angriff entstanden ist, wenn
Mitarbeiter:innen nicht aktiv die Sicherheitswarnungen des Systems missachtet haben. Uns
ist kein dementsprechender Sicherheitsvorfall im Zusammenhang mit dem luca System
bekannt.

Durch weitere Mallnahmen, die heute im luca-System umgesetzt worden sind, wird in
Zukunft ein solcher Missbrauch in Zusammenhang mit Makros in Excel verhindert.



