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Bedeutung der IP-Adresse in der
Bekdampfung des sexuellen Missbrauchs

von Kindern und Jugendlichen
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Kindliche Gewalt 2022

101 Kinder Opfer eines

17.437 Kinder 4.281 Kinder Opfer [z iyaes Entwicklungen
Opfer von sex. vollendeten von vollendeten
Gewalt Misshandlungen Straftaten des sex. Missbrauchs von

Totungsdeliktes
Kindern auf unverandert hohem Niveau

Deutliche Steigerung der polizeilich

Verbreitung, Erwerb, Besitz und Herstellung
kinderpornographischer Schriften § 184b StGB

60.000 42.075 Falle im Bereich endbearbeitenden Fille von kinder- und
Herstellung, Besitz und jugendpornografischen Inhalten
40.000 h
Ver!)reltung VoL Starke Zunahme von Hinweisen auf
Missbrauchs- ) 5
20.000 +640% darstellungen von strafrechtlich relevante Verdachtsfille von
Kindern kinderpornografischen Inhalten
0
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NCMEC-Zahlen und Speicherverhalten der Provider

NCMEC-Einginge

(gesamt)

210.000

Speicherverhalten*

Deutsche Telekom AG | biszu 7 Tage

136.000 Vodafone bis zu 7 Tage
Telefonica bis zu 7 Tage
1&1 Versatel zukiinftig bis zu 7 Tage
Freenet fir 0 Tage

* nach eigener Auskunft der TK-Anbieter

2013 2016 2019 2022 Prognose 2023

% | Bundeskriminalamt
|

Fachgesprach im Familienausschuss des Dt. Bundestages am 21.06.2023 3



IP-Adressen sind wie Telefonnummern im Internet

B eIt Ermittlungsansatz: Abfrage der IP Identifizierung

unbekannten : :
84.130.30.24 (Port 46327) oder
Straftater J 2A00:20:D049:434B:94BF:10E4:7 beim Provider genutzten

555:6607:47654 | (TKDA) | Anschlusses

IP-Adresse des vom Tater

Ziel: Identifizierung des Taters mit IP-Adresse [inkl. Zeitstempel] fiir weitere MaBnahmen

Keine Maglichkeit:  Rekonstruktion Internetverhalten der Person (Persénlichkeitsprofil) - es wird lediglich die verddchtige IP abgefragt
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Detailauswertung im NCMEC-Prozess zu Erfolg und Misserfolg 1/2

Gesamtiibersicht IP-Adressen

Gesamtiibersicht Verwendung der IP-Adressen im NCMEC-Prozess

| Kein Erfolg m IP erfolgreich

m Erfolg IP H IP nicht angeliefert

M Erfolg Telefonnummer M IP verfristet

Erfolg E-Mail i IP nicht beauskunftbar

ﬂ;@ | Bundeskriminalamt * bezieht sich auf die noch nicht mittels IP geklérten Fille Stichprobe: 1000

1 ** Bezieht sich auf die noch nicht mittels IP und/oder
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Detailauswertung im NCMEC-Prozess zu Erfolg und Misserfolg 2/2

Telefonnummern Al E-Mail-Adressen

Verwendung der Telefonnummern im NCMEC-Prozess Verwendung der E-Mail-Adressen im NCMEC-Prozess

B Telefonnummer erfolgreich W E-Mail erfolgreich

H| Telefonnummer nicht

erfolgreich H E-Mail nicht erfolgreich

Stichprobe: 592 Stichprobe: 302
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ANZAHL VORGANGE

ALTER IP HYPOTHETISCHER ANTEIL VERBLEIBENDE

. (IN TAGEN) | MIT ERMITTLUNGSERFOLG ANZAHL OHNE
- - (IN PROZENT) ERMITTLUNGSERFOLG
Alter der IP-Adressen im NCMEC-Prozess TLONGSER
0 0,0 % 66.074
16000 1 0,3% 65.867
ERLAUTERUNG 2 9,8% 59.598
= Datenbasis 2022
14000 = NCMEC-Vorgange mit IP-Adresse 3 32,1% 44.866
= Mehrere Hinweise kénnen ein Vorgang sein 4 48,5 % 34.059
= Zu beachten: In einem kleinen Teil von 63.4 %
12000 | Sonderfillen kénnen IPs trotz etwaiger > ’ OO 24.169
Speicherverpflichtung nicht zugeordnet 6 7L,7% 18.684
werden (VPN, 6ffentliches W-Lan, etc.) 7 76,3 % 15.649
10000
8 78,7 % 14.103
9 80,2 % 13.061
8000
10 81,3 % 12.366
11 82,2 % 11.785
6000 12 83,0 % 11.212
13 83,8 % 10.727
4000 14 84,5 % 10.250
18 86,9 % 8.631
2000 21 88,4 % 7.637
| 26 90,2 % 6.449
0o = |IIIII|I||||IIIIIIIIIIIIIIIIIII--- ..............................
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