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Referentenentwurf

des Bundesministeriums fur Digitales und Verkehr

Entwurf eines ersten Gesetzes zur Anderung des Telekommunikation-
Telemedien-Datenschutz-Gesetzes

A. Problem und Ziel

Die elektronische Kommunikation tber E-Mail, Chat- oder Messenger-Dienste und die Nut-
zung von Clouddiensten sind gegenuber der herkdmmlichen nummerngebundenen
Sprachtelefonie von immer gréf3er werdender Bedeutung fir den privaten wie beruflichen
Austausch und die Speicherung von Informationen. Bei nummernunabhangigen interper-
sonellen Telekommunikationsdiensten ist die sichere Ende-zu-Ende-Verschlisselung in-
zwischen Branchenstandard. Geeignete Verschlisselungstechnologien sind vorhanden,
werden aber nicht durchgéngig von Anbietern dieser Dienste bereitgestellt.

Mit der Erganzung des Telekommunikation-Telemedien-Datenschutz-Gesetzes (TTDSG)
sollen nummernunabhangige interpersonelle Telekommunikationsdienste dazu verpflichtet
werden, ihre Telekommunikationsdienste als Standard mit einer Ende-zu-Ende-Verschliis-
selung anzubieten. Das Gleiche gilt fir die Speicherung von Informationen im Rahmen der
Nutzung von Cloud-Diensten, die von den meisten Wirtschaftsunternehmen sowie einem
immer grofRer werdenden Anteil von Blrgerinnen und Birgern in Anspruch genommen wer-
den. Das Recht auf Verschlisselung tragt dazu bei, die Akzeptanz fiir verbreitete Anwen-
dung von Verschlisselungstechnologien in der Bevélkerung, Wirtschaft wie auch o6ffentli-
chen Institutionen zu erhéhen. Es handelt sich um einen essentiellen Beitrag zur Gewahr-
leistung der Grundrechte auf Gewahrleistung des Fernmeldegeheimnisses sowie der Ver-
traulichkeit und Integritat informationstechnischer Systeme und zur Cybersicherheit.

Der Gesetzentwurf dient darlber hinaus auch zur Vornahme von klarstellenden und ergéan-
zenden Regelungen im Bereich der Regelungen zur Aufsicht durch den Bundesbeauftrag-
ten fur den Datenschutz und die Informationsfreiheit (BfDI) und die Bundesnetzagentur
(BNetzA) sowie die Befugnisse zur Verarbeitung von Verkehrs-, Standort-, Bestands- und
Nutzungsdaten zur Erfullung der Pflichten nach der Verordnung (EU) 2023/1543.

B. LOsung

Einfligung eines Rechts auf Verschlisselung in das Telekommunikation-Telemedien-Da-
tenschutz-Gesetz.

C. Alternativen

Keine. Ein Recht auf Verschlusselung bedarf einer gesetzlichen Regelung.

D. Haushaltsausgaben ohne Erfullungsaufwand

Keiner.
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E. Erfallungsaufwand

E.1 Erfallungsaufwand far Bargerinnen und Birger

Es entsteht kein Erfullungsaufwand fur Blrgerinnen und Burger

E.2 Erfullungsaufwand fir die Wirtschaft

Ende-zu-Ende-Verschlisselung wird bereits von vielen betroffenen Diensteanbietern stan-
dardmafiig bereitgehalten, so dass mit einem Recht auf sichere Ende-zu-Ende-Verschlis-
selung kein nennenswerter Erfullungsaufwand einhergehen durfte. Demgegentiber legt die
Wirtschaft grof3en Wert auf die Gewahrleistung einer sicheren Ende-zu-Ende-Verschlisse-
lung und sieht dies als einen Grundpfeiler des Wirtschaftsstandorts Deutschland an.

Davon Burokratiekosten aus Informationspflichten

Es ist vorgesehen, dass die betroffenen Anbieter ihre Nutzer Uber die Durchflihrung einer
Ende-zu-Ende-Verschlisselung oder dartiber, wie den Nutzern eine Ende-zu-Ende-Ver-
schliisselung ermdglicht wird, informieren missen. Im Hinblick auf die ohnehin umfangrei-
chen Nutzerinformationen, die von den Anbietern bereitgestellt werden, dirfte der mit dieser
Information verbundene Aufwand gering sein.

E.3 Erfullungsaufwand der Verwaltung

Noch zu erganzen: es entstehen zusétzliche Aufgaben der BNetzA im Bereich der Aufsicht,
hinsichtlich der Erméglichung der Ende-zu-Ende-Verschliusselung durch betroffene Tele-
kommunikationsanbieter.

F. Weitere Kosten

Sonstige Kosten fir die Wirtschaft, flr soziale Sicherungssysteme, Auswirkungen auf die

Einzelpreise und das Preisniveau, insbesondere auf das Verbraucherpreisniveau sind nicht
Zu erwarten.
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Referentenentwurf des Bundesministeriums fur Digitales und
Verkehr

Entwurf eines ersten Gesetzes zur Anderung des Telekommunikation-
Telemedien-Datenschutz-Gesetzes

vom ...

Der Bundestag hat das folgende Gesetz beschlossen:

Artikel 1

Anderung des Telekommunikation-Telemedien-Datenschutz-Ge-
setzes”

Das Telekommunikation-Telemedien-Datenschutz-Gesetz vom 23. Juni 2021 (BGBI. |
S. 1982; 2022 | S. 1045), das zuletzt durch Artikel 4 des Gesetzes vom 12. August 2021
(BGBI. | S. 3544; 2022 | 1045) geandert worden ist, wird wie folgt geandert:

1. Die Inhaltstibersicht wird wie folgt geandert:

a) Nach § 13 wird eingefugt: ,§ 13 a Erfullung von Pflichten gemaf Artikel 10 und 11
der Verordnung (EU) 2023/154 3"

b) Nach § 24 wird eingefiigt: ,§ 24a Erfullung von Pflichten gemaf Artikel 10 und 11
der Verordnung (EU) 2023/1543"

2. In § 2 Absatz 2 werden folgende Nummern 7 und 8 angeflgt:

.1 - ,Sichere Ende-zu-Ende-Verschlisselung“ eine Verschlisselungstechnologie, durch
die ein Telekommunikationsinhalt beim absendenden Endnutzer verschlisselt und erst
beim empfangenden Endnutzer wieder entschlisselt wird, so dass er liber den gesam-
ten Ubertragungsweg unlesbar ist, nicht eingesehen werden kann und auch der Anbie-
ter des Telekommunikationsdienstes oder Dritte nicht an den Schliissel gelangen kon-
nen.

8. ,Teilnehmerdaten® Daten gemdaR Artikel 3 Nummer 9 der Verordnung (EU)
2023/1543.¢

3. In 8 3 wird folgender Absatz 5 angefigt:

»,(5) Anbieter von nummernunabhangigen interpersonellen Telekommunikationsdiens-
ten im Sinne von 8 3 Nummer 40 des Telekommunikationsgesetzes fihren eine sichere
Ende-zu-Ende-Verschlisselung durch oder gewéhrleisten, dass Endnutzer ihre Tele-
kommunikationsinhalte mit einer Ende-zu-Ende-Verschlisselung versehen koénnen.
Endnutzer sind tber die Durchfiihrung der sicheren Ende-zu-Ende-Verschliisselung

b Die Verpflichtungen aus der Richtlinie EU/2015/1535 des Européischen Parlaments und des Rates
vom 9. September 2015 Uber ein Informationsverfahren auf dem Gebiet der technischen Vorschriften
und der Vorschriften fur die Dienste der Informationsgesellschaft (ABl. EG Nr. L 241 S. 1 vom
17.09.2015) sind beachtet worden.



-4 - Bearbeitungsstand: 07.02.2024 15:20

durch den Anbieter des Telekommunikationsdienstes oder dartber, wie eine Ende-zu-
Ende-Verschliisselung moglich ist, zu informieren. Fir den Fall, dass eine sichere
Ende-zu-Ende-Verschlisselung technisch nicht méglich ist, informiert der Anbieter des
Telekommunikationsdienstes Uber die technischen Griinde, die einer sicheren Ende-
zu-Ende-Verschlusselung entgegenstehen.”

Nach 8§ 13 wird folgender § 13a eingeflgt:
»8 13a Erfullung von Pflichten gemal Artikel 10 und 11 der Verordnung (EU) 2023/1543

Anbieter von gewerblich angebotenen Telekommunikationsdiensten dirfen Teilneh-
merdaten, Verkehrsdaten nach § 9 sowie Standortdaten nach § 13 verarbeiten, soweit
dies zur Sicherung und Ubermittlung elektronischer Beweismittel im Falle einer Euro-
paischen Herausgabeanordnung oder zur Sicherung der Daten im Falle einer Européa-
ischen Sicherungsanordnung gemal der Verordnung (EU) 2023/1543 des Européi-
schen Parlaments und des Rates vom 12. Juli 2023 Uber Europaische Herausgabean-
ordnungen und Europaische Sicherungsanordnungen fiir elektronische Beweismittel in
Strafverfahren und fur die Vollstreckung von Freiheitsstrafen nach Strafverfahren er-
forderlich ist..”

In § 19 wird folgender Absatz 6 angeflgt:

»(6) »Anbieter von Telemedien, deren Dienstleistung darin besteht, vom Nutzer von Te-
lemedien bereitgestellte Informationen fir diesen auf einem Datenspeicher zum Abruf
bereitzuhalten, informieren den Nutzer Uber die Méglichkeit einer durchgehenden und
sicheren Verschlusselung der bereitgestellten Informationen, die gewahrleistet, dass
die Informationen nur vom bereitstellenden Nutzer gelesen werden kdnnen.*

Nach § 24 wird folgender § 24a eingeflgt:
»8 24a Erflullung von Pflichten gemal Artikel 10 und 11 der Verordnung (EU) 2023/1543

Anbieter von gewerblich angebotenen Telemedien, die es ihren Nutzern ermdglichen,
miteinander zu kommunizieren oder Daten zu speichern oder auf sonstige Weise zu
verarbeiten, sofern die Speicherung von Daten ein bestimmender Bestandteil der fir
den Nutzer erbrachten Dienstleistung ist, sowie Anbieter von Internetdomanennamen-
und IP-Nummerierungsdiensten wie Diensten der IP-Adressenzuweisung und der Do-
manennamen-Registrierung, Anbieter von Domanennamen-Registrierungsstellen-
dienste und Anbieter von mit Doménennamen verbundenen Datenschutz- und Proxy-
Diensten durfen Teilnehmerdaten und Nutzungsdaten verarbeiten, soweit dies zur Si-
cherung und Ubermittlung elektronischer Beweismittel im Falle einer Europaischen
Herausgabeanordnung oder zur Sicherung der Daten im Falle einer Europaischen Si-
cherungsanordnung gemaf der Verordnung (EU) 2023/1543 des Européischen Parla-
ments und des Rates vom 12. Juli 2023 tber Européaische Herausgabeanordnungen
und Europaische Sicherungsanordnungen fir elektronische Beweismittel in Strafver-
fahren und fir die Vollstreckung von Freiheitsstrafen nach Strafverfahren erforderlich
ist.”

§ 28 wird wie folgt gedndert:

a) In Absatz 1 wird die Angabe ,1.“ durch die Angabe ,1a“ ersetzt. Vor Nummer ,1a)"
wird folgende Nummer 1 eingeflgt:

,1. entgegen § 3 Absatz 5 Satz 2 und 3 Endnutzer nicht informiert,*

b) In Absatz 1 wird nach Nummer 10 folgende Nummer 10a eingefigt:
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,10a. entgegen § 19 Absatz 6 den Nutzer nicht informiert.

c) In Absatz 3 wird die Angabe ,Nummer 1 und 9 durch die Angabe ,Nummer 1, 1a
und 9“ ersetzt.

§ 29 wird wie folgt geédndert:

a) Absatz 1 wird wie folgt gefasst:
.Der oder die Bundesbeauftragte fir den Datenschutz und die Informationsfreiheit
ist die zustandige Aufsichtsbehérde Uber die Einhaltung der gesetzlichen Anforde-
rungen an die Verarbeitung von Teilnehmerdaten, Verkehrs- und Standortdaten
gemal 889, 10, 12, 13 und 13a.”

b) In Absatz 2 wird nach dem Wort ,Telekommunikationsdiensten® folgendes einge-
fugt: ,, Postdiensten®.

c) In Absatz 3 wird folgender Satz angeflgt:

»Insbesondere kann der oder die Bundesbeauftragte fir den Datenschutz und die
Informationsfreiheit

1. Anordnungen und andere Mal3nahmen treffen, um die Einhaltung des Daten-
schutzes sicherzustellen,

2. vom Verpflichteten Auskunft verlangen,

3. zur Uberpriifung der Einhaltung der Verpflichtungen Geschéfts- und Betriebs-
raume wahrend der Ublichen Betriebs- oder Geschaftszeiten betreten und besich-
tigen,

4. bei Nichterfullung von Datenschutzverpflichtungen den Betrieb von betroffenen
Telekommunikationsanlagen oder das Erbringen des betreffenden Telekommuni-
kationsdienstes ganz oder teilweise untersagen, wenn mildere Eingriffe zur Durch-
setzung rechtmaRigen Verhaltens nicht ausreichen und

5. zur Durchsetzung von MalRBnahmen und Anordnungen nach den Nummern 1 bis
4 nach Maligabe des Verwaltungsvollstreckungsgesetzes ein Zwangsgeld bis zu
1 Million Euro festsetzen.®

In & 30 wird folgender Absatz 6 angeflgt:

»(6) Zur Durchsetzung des Verbotes nach § 8 kann die Bundesnetzagentur von Anbie-

tern von Online-Plattformen, die fir den Handel mit verbotenen Telekommunikations-

anlagen genutzt werden, Auskunft Giber personenbezogene Daten von Verkaufern und
Kaufern verlangen, soweit dies flr den Vollzug dieses Gesetzes erforderlich ist.”

Artikel 2

Inkrafttreten, AulRerkrafttreten

Dieses Gesetz tritt am 1. April 2025 in Kraft.
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Begrindung

A. Allgemeiner Teil

l. Zielsetzung und Notwendigkeit der Regelungen

1. Ende-zu-Ende-Verschlisselung bei nummernunabhéangigen interpersonellen Telekom-
munikationsdiensten

Die nummernunabhé&ngigen interpersonellen Telekommunikationsdienste, d. h. E-Mail-
Dienste, Messengerdienste und Chat-Dienste erfahren heute eine breite Nutzung sowohl
im privaten wie auch im beruflichen Bereich. Sie unterliegen uneingeschrankt der Vertrau-
lichkeit der Kommunikation (EU-Ebene) bzw. dem Fernmeldegeheimnis in Deutschland.
Wahrend eine Ende-zu-Ende-Verschliisselung bei nummerngebundenen interpersonellen
Telekommunikationsdiensten (§ 3 Nummer 37 Telekommunikationsgesetz) technisch nicht
mdglich ist, ist die Ende-zu-Ende-Verschlisselung, soweit sie technisch méglich ist, bei
nummernunabhangigen interpersonellen Telekommunikationsdiensten — insbesondere den
Messengerdiensten, ein Bestandteil des Schutzes der Vertraulichkeit der Kommunikation.
Sie dient dem Schutz der Privatsphare wie auch zum Schutz von Berufs- und Geschafts-
geheimnissen. Die Ende-zu-Ende-Verschlisselung sichert die Verschlisselung durchge-
hend von Endnutzer zu Endnutzer und verhindert, dass sich der Anbieter oder Dritte auf
den Servern, die wahrend der Ubertragung als Zwischenstationen dienen, von einem Kom-
munikationsinhalt Kenntnis von Kommunikationsinhalten verschaffen kdnnen. Ein Recht
der Endnutzer auf Ende-zu-Ende-Verschlisselung besteht derzeit nicht. Da die Ende-zu-
Ende-Verschlisselung eine vorhandene Technologie zur Gewahrleistung der Vertraulich-
keit der Kommunikation darstellt, dient sie zugleich dem grundrechtlich geschitzten Fern-
meldegeheimnis. Endnutzer sollten daher das Recht haben diese Dienste mit einer Ende-
zu-Ende-Verschlusselung nutzen zu kdnnen, soweit dies technisch mdéglich ist.

Das Bundeskartellamt (BKartA) hat am 17. Mai 2023 seinen Abschlussbericht zur Sektorun-
tersuchung bezlglich Messenger- und Videodiensten veroffentlicht und darin einen beson-
deren Schwerpunkt auf Datenschutz- und Datensicherheitsfragen — insbesondere auf das
Thema Ende-zu-Ende-Verschliisselung - gelegt (vgl. https://www.bundeskartell-
amt.de/SharedDocs/Meldung/DE/Pressemitteilungen/2023/17 05 2023 SU_MD.html und
https://www.bundeskartellamt.de/SharedDocs/Publikation/DE/Sektoruntersuchungen/Sek-
toruntersuchung MessengerVideoDienste.pdf;jsessio-
nid=E4954BD5863FB199ED993B6FD2906D4E.1 cid381? blob=publicationFile&v=5).

Nach den Erkenntnissen aus dem Abschlussbericht des BKartA ergibt sich folgendes Bild:

Obwohl die Ende-zu-Ende-Verschlisselung inzwischen Branchenstandard ist, setzen ein-
zelne Messenger-Dienste die Ende-zu-Ende-Verschlisselung nicht oder nur bei bestimm-
ten Funktionen ein, ohne dass das mit technischen Restriktionen begriindet werden kann.
Zudem sieht das BKartA eine mogliche Irrefihrung der Verbraucherinnen und Verbraucher
durch unklare Informationen, etwa ob eine Ende-zu-Ende-Verschliisselung automatisch er-
folgt, der Endnutzer sie erst aktivieren muss oder ob sie auf bestimmte Funktionen be-
schrankt ist und welche das sind.

Technische Einschrankungen bestehen bei Videokonferenzen und Webinaren, weil die
Ende-zu-Ende-Verschlisselung erfordert, dass die Teilnehmenden technisch in der Lage
sind, die notwendigen Verschlisselungsfunktionen bereitzustellen und anzuwenden. Eine
Ende-zu-Ende-Verschlisselung kann nach den Erkenntnissen des BKartA nicht erreicht
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https://www.bundeskartellamt.de/SharedDocs/Publikation/DE/Sektoruntersuchungen/Sektoruntersuchung_MessengerVideoDienste.pdf;jsessionid=E4954BD5863FB199ED993B6FD2906D4E.1_cid381?__blob=publicationFile&v=5
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werden, sobald einzelne Teilnehmerinnen oder Teilnehmer hinter dem dafiir geforderten
Sicherheitsniveau zurtickbleiben.

Das BkartA geht weiterhin davon aus, dass die Ende-zu-Ende-Verschlisselung bei Ver-
wendung bestimmter Funktionen (Teilnahme Uber einen nummerngebundenen Telekom-
munikationsdienst oder die Aufzeichnung der Konferenz durch den anbietenden Dienst)
technisch nicht moglich ist. Auch bei Anbindung etwa von Geréten, die auf dem SIP-Proto-
koll (Session Initiation Protocol - Netzprotokoll zum Aufbau, zur Steuerung und zum Abbau
einer Kommunikationssitzung zwischen zwei und mehr Teilnehmern) basieren, ist nach den
Erkenntnissen des BKartA Ende-zu-Ende-Verschliisselung nicht méglich, da dazu die ver-
schiedenen Protokolle synchronisiert werden mussten.

Auch die meisten anderen Dienste, die eine Kommunikation in Gruppen anbieten, kdnnen
dabei eine Ende-zu-Ende-Verschlisselung wegen des damit verbundenen Aufwandes
nicht sicherstellen .

2. Ende-zu-Ende-Verschlisselung und Interoperabilitéat

Das BKartA sieht keinen technischen Ansatz fur eine marktweit interoperable Ende-zu-
Ende-Verschliisselung. Die Interoperabilitat wird von der Verordnung (EU) 2022/1925 ber
bestreitbare und faire Markte im digitalen Sektor (Gesetz Uber digitale Markte) fur be-
stimmte Dienste, die nach der Verordnung als sogenannte ,Gatekeeper” oder ,Torwachter*
anzusehen sind, gefordert. Sie bezeichnet geman Artikel 2 Nummer 29 des Gesetzes uber
digitale Markte die Fahigkeit, Informationen auszutauschen und die tGber Schnittstellen oder
andere Ldsungen ausgetauschten Informationen beiderseitig zu nutzen, sodass alle Hard-
ware- oder Softwarekomponenten mit anderer Hardware und Software auf die vorgesehene
Weise zusammenwirken und bei Nutzern auf die vorgesehene Weise funktionieren. Das
ist fUr die Ende-zu-Ende-Verschliisselung eine Herausforderung und umgekehrt. Das Ge-
setz uber digitale Markte legt in Artikel 7 (Verpflichtungen von Torwéchtern zur Interopera-
bilitat nummernunabhangiger interpersoneller Kommunikationsdienste) fest, dass das Si-
cherheitsniveau einschlielich der Ende-zu-Ende-Verschliisselung, die der Torwéchter sei-
nen eigenen Endnutzern bietet, bei allen interoperablen Diensten beibehalten werden
muss.

3. Verschlusselung von Informationen bei Clouddiensten

Das Recht auf auf eine sichere und durchgéngige Verschlisselung von Informationen muss
auch Informationen umfassen, die von Nutzern bei externen Dienstleistern fir den Nutzer
verarbeitet werden und die dort nur fur berechtigte Nutzer, nicht aber fiir die Offentlichkeit
zur Verfligung stehen. Die Spannbreite der Cloud-Dienste umfasst das komplette Spektrum
der Informationstechnik und beinhaltet unter anderem Infrastruktur (z. B. Rechenleistung,
Speicherplatz), Plattformen und Anwendungen. Das Recht auf Verschlisselung wird hier
fir solche Clouddienste geregelt, die als Speicherdienste fungieren, die von den meisten
Unternehmen, aber auch von Birgerinnen und Birgern zunehmend genutzt werden, etwa
zur Back-Up-Sicherung von Kommunikationsinhalten bei der Nutzung von Messenger-
diensten. Weitergehende Dienstleistung im Rahmen einer Cloud bedurfen hinsichtlich der
Verschliisselung besonderer Vereinbarungen zwischen Nutzer und Anbieter. Dabei handelt
es sich nicht um einen Telekommunikationsdienst, sondern um einen Telemediendienst, fur
den das Fernmeldegeheimnis nicht gilt. Anbieter von Clouddiensten sollten zur Gewabhrleis-
tung des Datenschutzes und der Cybersicherheit im Rahmen ihrer technischen und orga-
nisatorischen Vorkehrungen gewahrleisten, dass die Nutzer solcher Dienste die gespei-
cherten Informationen mit einer sicheren und durchgangigen Verschlisselung schiitzen
konnen. Das Recht auf Verschliisselung ist hier eine Informationspflicht des Anbieters, da
die Verschlisslung in den Handen des jeweiligen Nutzers liegt.

4. Klarstellungen und Erganzungen im Bereich der Aufsicht und Regelungen im Hinblick
auf die Verordnung (EU) 2023/1543
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Neben dem Recht auf Verschlisselung dient der Gesetzentwurf auch der Vornahme von
klarstellenden und ergdnzenden Anpassungen von Bestimmungen zur Aufsicht durch BfDI
und Bundesnetzagentur. Weiterhin werden Regelungen getroffen, die es vom TTDSG er-
fassten Adressaten von Herausgabe- und Sicherungsanordnungen von elektronischen Be-
weismitteln ermdglichen, ihren Pflichten nach der Verordnung (EU) 2023/1543 des Europé-
ischen Parlaments und des Rates vom 12. Juli 2023 lber Européaische Herausgabeanord-
nungen und Europaische Sicherungsanordnungen fir elektronische Beweismittel in Straf-
verfahren und fur die Vollstreckung von Freiheitsstrafen nach Strafverfahren nachzukom-
men.

. Wesentlicher Inhalt des Entwurfs

Der Gesetzentwurf beinhaltet eine Begriffsbestimmung der Ende-zu-Ende-Verschlisse-
lung, eine Erganzung des Grundsatzes der Vertraulichkeit der Kommunikation um die zu
gewahrleistende Ende-zu-Ende-Verschllisselung sowie eine Erganzung der technischen
und organisatorischen Vorkehrungen im Hinblick auf das Recht auf Ende-zu-Ende-Ver-
schliisselung bei der Nutzung von Clouddiensten. Weiterhin enthalt der Gesetzentwurf wei-
testgehend klarstellende und erganzende Anpassungen im Bereich der Aufsicht durch
BNetzA und BfDI. Der Gesetzentwurf beinhaltet dariiber hinaus die Rechtsgrundlangen zur
Verarbeitung von Verkehrs-, Standort-, Bestands- und Nutzungsdaten zur Erfullung der
Pflichten nach der Verordnung (EU) 2023/1543.

. Alternativen

Keine.

V. Gesetzgebungskompetenz

Die Gesetzgebungszustandigkeit des Bundes ergibt sich hinsichtlich der Bestimmungen
zum Telekommunikationsdatenschutz aus der ausschlief3lichen Zustandigkeit fur das Recht
der Telekommunikation (Artikel 73 Absatz 1 Nummer 7 Grundgesetz). Die Regelung des
Datenschutzes fur den Bereich der Telemedien folgt aus der konkurrierenden Gesetzge-
bung des Bundes fir das Recht der Wirtschaft (Artikel 74 Absatz 1 Nummer 11 Grundge-
setz).

V. Vereinbarkeit mit dem Recht der Europaischen Union und vdlkerrechtlichen
Vertragen

Es bestehen keine entgegenstehenden Vorgaben des Rechts der Europaischen Union. Die
Verpflichtungen aus der Richtlinie EU/2015/1535 des Européischen Parlaments und des
Rates vom 9. September 2015 tber ein Informationsverfahren auf dem Gebiet der techni-
schen Vorschriften und der Vorschriften fir die Dienste der Informationsgesellschaft (ABI.
EG Nr. L 241 S. 1 vom 17.09.2015) sind beachtet worden.

VI. Gesetzesfolgen

1. Rechts- und Verwaltungsvereinfachung

Der Gesetzentwurf enthalt keine Regelungen zur Rechts- und Verwaltungsvereinfachung.
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2. Nachhaltigkeitsaspekte

Regeln und Indikatoren der deutschen Nachhaltigkeitsstrategie sind nicht bertihrt.
3. Haushaltsausgaben ohne Erflllungsaufwand

Es entstehen keine Haushaltsausgaben ohne Erflillungsaufwand.

4. Erfullungsaufwand

Es entstehen allerdings Informationspflichten zur Ende-zu-Ende-Verschlusselung, die die
betroffenen Anbieter gegenlber den Endnutzern erfiillen missen, von denen allerdings mit
Blick auf die ohnehin bereits umfangreichen und laufend aktualisierten Datenschutzinfor-
mationen kein erheblicher zuséatzlicher Erfullungsaufwand erwartet wird.

Im Ubrigen wird von der Umsetzung des Rechts auf Ende-zu-Ende-Verschliisselung eben-
falls kein nennenswerter Erflllungsaufwand erwartet. Demgegentber legt die Wirtschaft
grofRen Wert auf die Gewdahrleistung einer sicheren Ende-zu-Ende-Verschliisselung und
sieht dies als einen Grundpfeiler des Wirtschaftsstandorts Deutschland an.

Ende-zu-Ende-Verschlisselung ist z. B. innerhalb von Messengerdiensten Branchenstan-
dard, wie das BKartA festgestellt hat. Die Regelung verlangt nicht zwingend, dass Dienste
technische Anpassungen vornehmen missen. Zumindest fir die nicht-echtzeitbasierte
Kommunikation (also Text-Messaging, E-Mail oder Dateiaustausch) ist es den Nutzern im-
mer mdglich, eine eigene und vom Anbieter unabhéngige Ende-zu-Ende-Verschliisselung
einzusetzen. Daher kdnnte der Anbieter hier ohne jeglichen Anpassungsbedarf die Vorga-
ben einhalten, solange er dies nicht verhindert. Betroffene Dienste mit technischen Konfi-
gurationen, die aktiv verhindern, dass eine wirksame Ende-zu-Ende-Verschlisselung vor-
genommen werden kann, sind nicht bekannt. Bei anderen Diensten h&ngt das Recht auf
Ende-zu-Ende-Verschliusselung ohnehin zunachst davon ab, dass sie technisch méglich
ist, etwa im Bereich der Sprach- und Videokommunikation, insbesondere wenn mehrere
Personen beteiligt sind (siehe dazu die Ausfuihrungen unter 1.).

5. Weitere Kosten

Sonstige Kosten fir die Wirtschaft, fir soziale Sicherungssysteme, Auswirkungen auf die
Einzelpreise und das Preisniveau, insbesondere auf das Verbraucherpreisniveau sind nicht
Zu erwarten.

6. Weitere Gesetzesfolgen

Die mit einem Recht auf Ende-zu-Ende-Verschlisselung verbundene Verbesserung des
Schutzes der Vertraulichkeit der Kommunikation wirkt sich positiv auf den Schutz der Pri-
vatsphére wie auch von Berufs- und Geschaftsgeheimnissen in der elektronischen Kom-
munikation aus. Der Gesetzentwurf hat keine gleichstellungspolitischen und demografi-
schen Auswirkungen und wirkt sich auch nicht auf die Wahrung und Forderung gleichwer-
tiger Lebensverhéltnisses aus.

VII.  Befristung; Evaluierung

Eine Befristung oder eine Evaluierung sind nicht vorgesehen.
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B. Besonderer Teil

Zu Artikel 1 (Anderung des Telekommunikation-Telemedien-Datenschutz-Gesetzes )
Zu Nummer 1

Nummer 1 enthalt die Anpassungen der Inhaltsiibersicht im Hinblick auf die Einfiigung
neuer Paragraphen in das TTDSG.

Zu Nummer 2

Mit 8 2 Absatz 2 Nummer 7 wird der Begriff der sicheren Ende-zu-Ende-Verschlisselung
bestimmt. Diese liegt vor, wenn der Kommunikationsinhalt auf dem gesamten Transportweg
vom Endnutzer zum Endnutzer verschliisselt bleibt und dazwischen nicht durch den Anbie-
ter des Telekommunikationsdienstes oder Dritte eingesehen werden kann. Eine sichere
Ende-zu-Ende-Verschliusselung impliziert auch, dass der Schliissel ausschlie3lich beim
Endnutzer liegt und auch der Anbieter des Telekommunikationsdienstes diesen nicht erlan-
gen kann. Von der Ende-zu-Ende-Verschlisselung ist die Transportverschliisselung oder
Punkt-zu-Punkt-Verschlisselung zu unterscheiden, bei der die Kommunikationsinhalte auf
den Zwischenstationen der Ubermittlung wie den Servern der Telekommunikationsanbieter
unverschlisselt sind und durch diese oder Dritte eingesehen werden kdnnen.

Mit 8 2 Absatz 2 Nummer 8 wird der Begriff der Teilnehmerdaten unter Verweis auf die in
Artikel 3 Nummer 9 der Verordnung (EU) 2023/1543 enthaltene Definition festgelegt. Die
Begriffsbestimmung ist im TTDSG erforderlich im Hinblick auf die Befugnis zur Datenverar-
beitung zum Zweck der Erfullung von Herausgabe- und Sicherungspflichten von elektroni-
schen Beweismitteln gemaR der Verordnung (EU) 2023/1543. Die Datenverarbeitung ist
genau auf den Bereich von personenbezogenen Daten zu beschranken, der von der Euro-
paischen Herausgabe- oder Sicherungsanordnung erfasst wird.

Zu Nummer 3

Mit § 3 Absatz 5 werden Anbieter von hummernunabhangigen interpersonellen Telekom-
munikationsdiensten verpflichtet, die sichere Ende-zu-Ende-Verschlusselung durchzufih-
ren oder gewdhrleisten, dass Endnutzer diese Dienste mit einer sicheren Ende-zu-Ende-
Verschliisselung nutzen kénnen. Damit erhalten Endnutzer das Recht auf Ende-zu-Ende-
Verschliisselung ihrer Kommunikation als Teil des Schutzes der Vertraulichkeit der Kom-
munikation und des Fernmeldegeheimnisses. Die Ende-zu-Ende-Verschlisselung schitzt
die zu Ubertragenden Datenpakete hinsichtlich der Vertraulichkeit dahingehend, dass die
Kommunikationsinhalte tiber den gesamten Ubertragungsweg unlesbar sind. Dies kann nur
durch eine sichere Ende-zu-Ende-Verschlisselung gewéhrleistet werden, bei der die Daten
beim Absenden verschlisselt und erst beim Empfanger wieder entschliisselt werden.

Die Regelung enthalt keine unmittelbare Verpflichtung der betroffenen Anbieter, die Ende-
zu-Ende-Verschliusselung selbst zu veranlassen. Sie missen dies aber ermdglichen und
darfen keine technischen oder organisatorischen Malinahmen ergreifen, die den Einsatz
von ublicherweise verwendeten Verfahren zur durchgangigen und sicheren Ende-zu-Ende-
Verschliisselung seitens der Endnutzer erschweren oder verhindern. Dies spiegelt die der-
zeitige Praxis der Anbieter wieder, die die Ende-zu-Ende-Verschlisselung teilweise selbst
vornehmen oder die Aktivierung dem Endnutzer tberlassen. Diese Praxis wird durch das
Recht auf Verschlisselung nicht berthrt.

Das Recht auf Ende-zu-Ende-Verschliusselung wird ergénzt durch die Pflicht, die Endnutzer
entsprechend zu informieren. Die Informationspflicht wirkt Transparenzméangeln bei Ver-
braucherinnen und Verbrauchern entgegen, die das BKartA in seinem Abschlussbericht zur
Sektoruntersuchung zu Messenger- und Videodiensten erkannt hat. Ist aus technischen
Grinden eine Ende-zu-Ende-Verschlisselung nicht mdglich, informiert der Anbieter des
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Telekommunikationsdienstes den Endnutzer Uber die technischen Griinde, die einer Ende-
zu-Ende-Verschlisselung entgegenstehen.

Ein Stand der Technik von Verschlisselungsverfahren wird nicht bestimmt. Die derzeit ver-
wendeten Techniken nutzen ein asymmetrisches Verschliisselungsverfahren, bei dem ein
Schlusselpaar zum Einsatz kommt, das aus einem offentlichen und einem privaten Schlis-
sel besteht. Mit dem 6ffentlichen Schlussel wird die Kommunikation durch den absenden-
den Endnutzer verschlisselt. Diese kann dann nur durch den privaten Schliissel des emp-
fangenden Endnutzers wieder entschlisselt werden.

Zu Nummer 4

Nummer 4 enthélt eine notwendige Regelung, die es gewerblich angebotenen Telekommu-
nikationsdiensten rechtlich ermdglicht, Teilnehmerdaten (siehe zu Nummer 2) Verkehrsda-
ten und Standortdaten zu verarbeiten, um ihren Pflichten nach der Verordnung (EU)
2023/1543 nachzukommen. Die Verordnung regelt im Rahmen von Strafverfahren die Her-
ausgabe oder Sicherung von elektronischen Beweismitteln durch betroffene Diensteanbie-
ter auf der Grundlage von sogenannten ,Europadischen Herausgabeanordnungen® oder
»=Europaischen Sicherungsanordnungen® die von zustandigen Behoérden in einem Mitglied-
staat erlassen werden. Diese kdnnen damit von einem Diensteanbieter, der in der Union
Dienste anbietet und in einem anderen Mitgliedstaat zum Empfang von Anordnungen einen
Vertreter bestellt bzw. eine Niederlassung benannt hat, verlangen, elektronische Beweis-
mittel herauszugeben oder zu sichern, unabhangig davon, wo sich die Daten befinden.

Die Verordnung (EU) 2023/1543 enthalt zwar die Verpflichtung der Adressaten, einer sol-
chen Herausgabe- oder Sicherungsanordnung nachzukommen, jedoch keine Regelung,
die den Adressaten auch befugt, personenbezogene Daten zu diesem Zweck zu verarbei-
ten. Das ist jedoch in Deutschland im Hinblick auf das Grundrecht auf informationelle
Selbstbestimmung und zur Wahrung des Telekommunikationsgeheimnisses erforderlich.
Der Gesetzgeber muss nach dem Bild einer Doppeltiir sowohl fiir die Ubermittlung der per-
sonenbezogenen Daten durch die Telekommunikationsanbieter als auch fur den Abruf die-
ser Daten durch die Behérden jeweils verhaltnismaRige Rechtsgrundlagen schaffen. Uber-
mittlungs- und Abrufregelungen muissen die Verwendungszwecke der Daten hinreichend
begrenzen, indem sie inshesondere tatbestandliche Eingriffsschwellen und einen hinrei-
chend gewichtigen Rechtsgiiterschutz vorsehen (vgl. BVerfG Beschluss vom 27. Mai 2020
- 1 BvVR 1873/13, 1 BVvR 2618/13 (Bestandsdatenauskunft Il). Das TTDSG enthalt bisher
keine Regelung, die betroffene Diensteanbieter zur Verarbeitung von Verkehrs- oder
Standortdaten zum Zwecke der Europaischen Herausgabe- oder Sicherungsanordnung be-
fugt. Das TTDSG stiinde daher ohne eine solche Regelung der Herausgabe und Sicherung
von elektronischen Beweismitteln, bei denen es sich um die Verarbeitung von Verkehrs-
oder Standortdaten handelt, ohne eine solche Regelung entgegen.

Gemal3 Artikel 3 Nummer 8 dieser Verordnung sind elektronische Beweismittel Teilnehmer-
daten, Verkehrsdaten oder Inhaltsdaten, die zum Zeitpunkt des Erhalts einer Bescheinigung
Uber eine Europaische Herausgabeanordnung oder einer Bescheinigung Uber eine Euro-
paische Sicherungsanordnung von einem Diensteanbieter oder in seinem Auftrag gespei-
chert werden. Verkehrs- und Inhaltsdaten nach der Verordnung (EU) 2023/1543 (Artikel 3
Nummer 11 und 12) entsprechen den Verkehrs- und Standortdaten des TTDSG. Dabei sind
Verkehrsdaten nach dem TTDSG sowohl die Inhaltsdaten wie auch die Metadaten wie Ur-
sprung und Ziel einer Nachricht, Daten Uber den Standort des Gerats, Datum, Uhrzeit,
Dauer, Grof3e, Route, Format, verwendetes Protokoll und Art der Kompression. Adressaten
einer Européischen Herausgabeanordnung und Européischen Sicherungsanordnung sind
Diensteanbieter, worunter elektronische Kommunikationsdienste im Sinne des Artikels 2
Nummer 4 der Richtlinie (EU) 2018/1972 fallen (Artikel 3 Nummer 3 Buchstabe a der Ver-
ordnung (EU) 2023/1543). Das sind in der Regel gegen Entgelt, d. h. gewerblich erbrachte
Internetzugangsdienste, interpersonelle Kommunikationsdienste (sowohl nummerngebun-
dene wie auch nummernunabhangige) und Dienste, die ganz oder Uberwiegend in der
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Ubertragung von Signalen bestehen, wie Ubertragungsdienste, die fiir die Maschine-Ma-
schine-Kommunikation und fir den Rundfunk genutzt werden. Rein geschaftsmaliig er-
brachte Telekommunikationsdienste, die nicht gewerblich erbracht werden, d. h. ohne Teil
einer wirtschaftlichen Gegenleistung zu sein wie bei der Bereitstellung von Telekommuni-
kation innerhalb von Unternehmen oder sonstigen Organisationen im Rahmen von Arbeits-
oder Dienstverhaltnissen, unterliegen keiner Herausgabe- oder Sicherungsanordnung und
bendtigen daher keine Befugnis zur Verarbeitung von Verkehrs- oder Standortdaten.

Zu Nummer 5

In 8 19 Absatz 6 wird eine Informationspflicht hinsichtlich der Moglichkeiten einer sicheren
und durchgehenden Verschlisselung der bereitgestellten Informationen bei der Nutzung
von Cloud-Speichern eingefihrt. Clouddienste sind Telemedien, die darin bestehen, von
einem Nutzer bereitgestellte Informationen fur diesen zu speichern. Die Nutzung von Cloud-
diensten zur Speicherung von privaten wie auch von Unternehmensdaten ist immer starker
verbreitet. Die sichere und durchgehende Verschlisselung von Informationen auf
Cloudspeichern ist technisch moglich und dient der Datensicherheit was den Schutz vor
Cyberangriffen im Allgemeinen und den Schutz der personenbezogenen Daten im Beson-
deren anbelangt. Die meisten Unternehmen nutzen inzwischen Clouddienste zur Verlage-
rung von Speicherplatz, Rechenkapazitéat oder Software-Anwendungen auf externe Server.
Zudem nutzt ein immer grofRerer Anteil von Birgern und Birgerinnen Clouddienste, etwa
zum Backup-Speichern von Nachrichten bei Messengerdiensten. Eine durchgehende und
sichere Verschliusselung von Informationen in der Cloud, die gewéhrleistet, dass diese In-
formationen nur von dem sie bereitstellenden Nutzer gelesen werden kénnen, ist damit
ebenso wichtig wie im Rahmen der Nutzung von nummernunabhéngigen interpersonellen
Telekommunikationsdiensten. Daher sollten Anbieter von Cloudspeichern dartber informie-
ren.

Zu Nummer 6

Wie in Nummer 4 bedarf es auch fur die von der Verordnung (EU) 2023/1543 betroffenen
Telemedienanbieter einer besonderen Rechtsgrundlage zur Verarbeitung von Teilnehmer-
und Nutzungsdaten, ohne die eine an diese Anbieter gerichtete Europaische Herausgabe-
oder Sicherungsanordnung ins Leere laufen wiirde. Das TTDSG hat Auskunftserteilung
Uber Bestands- und Nutzungsdaten in den 88 21-24 in engen Grenzen geregelt. Befugnisse
zur Datenverarbeitung zum Zweck der Sicherung und Ubermittlung von elektronischen Be-
weismitteln auf der Grundlage einer Europdischen Herausgabe- oder Sicherungsanord-
nung sind darin nicht erhalten. Der neue § 24a schlief3t diese Liicke. Dabei betrifft die Ver-
ordnung (EU) 2023/1543 nicht alle Telemedienanbieter (in der Verordnung Dienste der In-
formationsgesellschaft im Sinne des Artikels 1 Absatz 1 Buchstabe b der Richtlinie (EU)
2015/1535), sondern nur die gewerblichen Anbieter von Telemedien die es ihren Nutzern
ermdglichen, miteinander zu kommunizieren oder Daten zu speichern oder auf sonstige
Weise zu verarbeiten, sofern die Speicherung von Daten ein bestimmender Bestandteil der
fir den Nutzer erbrachten Dienstleistung ist. Entsprechend ist auch die erforderliche Befug-
nis zur Datenverarbeitung auf diese Anbieter zu beschranken. Zu den von Européischen
Herausgabe- oder Sicherungsanordnungen betroffenen Telemedienanbietern gehéren bei-
spielsweise Online-Marktplatze, die es Verbrauchern und Unternehmen erméglichen, mit-
einander zu kommunizieren, und andere Hosting-Dienste, einschlie3lich Cloud-Computing-
Diensten, sowie Plattformen fiir Online-Spiele und Online-Gliicksspiele. Nicht darunter fal-
len Telemedien, die es ihren Nutzern nicht ermdglichen, miteinander zu kommunizieren,
sondern lediglich eine Kommunikation mit dem Diensteanbieter bietet. Ebenfalls nicht da-
runter fallen Telemedien, die es ihren Nutzern nicht ermdéglichen, Daten zu speichern oder
anderweitig zu verarbeiten, oder wenn die Datenspeicherung kein bestimmender, also kein
wesentlicher Bestandteil der fiir den Nutzer erbrachten Dienstleistung ist, wie im Fall online
erbrachter Rechts-, Architektur-, Ingenieur- und Buchfuhrungsleistungen (Erwéagungsgrund
27 der Verordnung (EU) 2023/1543). Die Verordnung betrifft mit auch weitere Anbieter (An-
bieter von Internetdom&nennamen- und IP-Nummerierungsdiensten wie Diensten der IP-
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Adressenzuweisung und der Domanennamen-Registrierung, Anbieter von Domanenna-
men-Registrierungsstellendienste und Anbieter von mit Dom&nennamen verbundenen Da-
tenschutz- und Proxy-Diensten), die neben den bestimmten Diensten der Informationsge-
sellschaft genannt werden, bei denen es sich aber gleichwohl ebenfalls um Telemedien
handelt. Auch fur diese Anbieter wird die erforderliche Befugnis zur Datenverarbeitung in 8
24a geregelt.

Zu Nummer 7

Mit den Anderungen in § 28 erfolgt eine BuBgeldbewehrung gegen die Informationspflicht
Uber die Ende-zu-Ende-Verschliisselung gemal 8 3 Absatz 5, die durch die Bundesnetza-
gentur beaufsichtigt wird. Weiterhin erfolgt eine BuRgeldbewehrung, wenn Clouddienste die
Anforderungen des 8§ 19 Absatz 6 nicht erfullen.

Zu Nummer 8
Zu Buchstabe a

Die Neufassung des § 29 Absatz 1 dient der Klarstellung der Aufsichtszustandigkeit des
oder der BfDI. Diese® ist zustandig fur die Einhaltung der gesetzlichen Anforderungen an
die Verarbeitung von personenbezogenen Daten durch Telekommunikationsunternehmen,
wie sie sich aus der DSGVO und hinsichtlich der erlaubten Verarbeitung von Verkehrs- und
Standortdaten speziell aus dem TTDSG ergeben. Die Zusténdigkeit des oder der BfDI im
Hinblick auf die Einhaltung der allgemeinen Datenschutzbestimmungen der DSGVO ist in
§ 9 Absatz 1 Bundesdatenschutzgesetz geregelt und bedarf hier keiner Wiederholung. Die
Aufsicht des oder der BfDI bezieht sich auf die im TTDSG geregelten speziellen Erlaubnis-
tatbestande zur Verarbeitung von Verkehrsdaten in den 88 9, 10, 12 und zur Verarbeitung
von Standortdaten in § 13. Die Klarstellung deckt sich mit der Regelung zur BuRgeldzustan-
digkeit in § 28 TTDSG und dient der genaueren Abstimmung mit der Aufsichtszustandigkeit
der BNetzA, die gemal 8§ 30 die zustandige Aufsichtsbehdrde fir alle anderen Bestimmun-
gen des Teils 2 des TTDSG ist.

Zu Buchstabe b

Die Erganzung in Absatz 2 weist dem oder der BfDI auch die Aufsicht im Hinblick darauf
zu, das Postdienste auf Endeinrichtungen des Endnutzers zugreifen. Postdienste
unterliegen wie Telekommunikationsdienste der Aufsicht durch den oder die BfDI.

Zu Buchstabe ¢

Die Ergénzung in Absatz 3 zielt darauf ab, klarzustellen, dass der oder die BfDI im Rahmen
der Aufgabenwahrnehmung keine geringeren Befugnisse hat als die BNetzA nach § 30.

Zu Nummer 9

Die Erganzung von § 30 um einen neuen Absatz 6 dient der SchlieBung einer Gesetzeslu-
cke bei der Durchsetzung des Verbotes nach § 8. Im Rahmen des Onlinehandels mit nach
§ 8 verbotenen Telekommunikationsanlagen sind Betreiber von dazu genutzten Online-
Plattformen derzeit nicht befugt, der Bundesnetzagentur Auskunft Gber personenbezogene
Daten von Verkaufern und Kaufern zu erteilen, weil dazu keine Rechtspflicht besteht und
dementsprechend auch kein Recht nach Artikel 6 Absatz 1 Buchstabe ¢ der Verordnung
(EU) 2016/679 (Datenschutz-Grundverordnung), personenbezogene Daten zu diesem
Zweck zu verarbeiten. Die Bundesnetzagentur hat daher derzeit keine Moglichkeit, Besitzer
verbotener Telekommunikationsanlagen zu ermitteln und gegen den Besitz vorzugehen,
wenn die betreffenden Telekommunikationsanlagen tber Online-Verkaufsplattformen er-
worben wurden.
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Zu Artikel 2 (Inkrafttreten, Aul3erkrafttreten)

Artikel 2 bestimmt das Inkrafttreten auf den 1. April 2025.



