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” EALLSTUDIE A+R

Lage

Die Kunsler-Aktionsgruppe ,Zentrum fur politische Schonheit” hat am 23.10.20 eine Guerilla-Marketingaktion
mit Elementen einer Informationsoperation gestartet, die sich unmittelbar gegen die Bundeswehr richtet.

Das ZPS hat in Vortauschung das Absenders BAMAD mehr als 4.000 Dienststellen der Bundeswehr an-
geschrieben (s. 2. Abbildung v.l.) und um die Mithilfe beim Auffinden von abhandegekommen Waffen und
Sprengstoffen gebeten. Begleitet wurde die Aktion medienwirksam von verschiedenen PR-Instrumenten.

Elemente:

* Anschreiben (E-Mail, Fax)

» Website als ,Meldeportal”

* Hotline

+ Social Media Content

« Streetpromotion mit Infostand und ,Sammelstelle”
* Flyer

* Plakate

Fertig & unsere-waffen.de

4.
ST DENE HUTE
- D BRRUCHT DEN A
DE'??.!FHM“M&CREN NG 1000 E\Im[l
R HANES ABSEANEN.

ONSERE 4
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1:2 REAKTION DER BW

Lage

Die Reaktion der Bundeswehr erfolgte mehr als 72 Stunden spater. Derweil hat eine unbekannte Zahl an
Dienststellen auf den ,Hoax" reagiert, was naturlich als weiteres Futter in der Kampagne des ZPS verwendet
wurde.

Interne Kommunikation: Intranet und Orgbereichbezogene Webportale; keine direkte Kommunikation mit
Soldaten uber weitere offzielle Kanale

Externe Kommunikation: Stellungnahme des Presse/lnfo-Stabs

an Kriegswaffen geklaut. Deshalb

Zentrum fiir Politische Schénheit @ .
o @?O\T:Cr:mu;au?y' sehe Sehamnet haben wir jetzt den Militarischen

Abschirmdienst (MAD) Gbernommen
und holen uns gemeinsam mit Dir
unsere Waffen zurtck: unsere-
waffen.de. .

BREAKING: Der MAD braucht Deine
Hilfe! Rechtsextreme Netzwerke
haben der Bundeswehr Unmengen
an Kriegswaffen geklaut. Deshalb
haben wir jetzt den Militdrischen b
Abschirmdienst (MAD) Gbernommen FINDE UNSERE
und holen uns gemeinsam mit Dir W FFEN
unsere Waffen zurtick: unsere- :
waffen.de. .

Wo sind unsere Watfen?

unsere-waffen.de

FINDE UNSERE
WAF vitter Web App

518 Retweets 1.624 ,Gefallt mir“-Angaben

Twittere deine Antwort

Twittere deine Antwort

@ Q Q = @ % = =
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*J1.3 LAGEENTWICKLUNG

Lageentwicklung

Das ZPS hat auch an den Folgetagen die Aktion fortgefuhrt — so wurden am Dienstag, den 27.10.20 Plakate
in der Nahe von Calw entdeckt, die darauf hinwiesen, dass in unmittelbarer Nahe vermeintliche Waffen- &
Sprengstofflager durch ,rechtsextreme KSK-Angehorige® angelegt wurden.

o \ AT ARSECHER ARG T

“§| @ VORSICHT:

. LEBENSGEFAHR!

DIE BUNDESWEHR WARNT

Quelle: Schwarzwélder Bote v. 30.10.20
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21.4 BEWERTUNG

Was lief in Punkto Kommunikation Bw nicht optimal?
* keine direkte Kommunikation / Information der Soldaten

* interne Kommunikation in unterschiedlichen Formaten
» grol3er Zeitverzug (>72 Std. spater)

« keine einheitliche Handlungsanweisung; keinerlei Handlungsempfehlung fur das eigene Verhalten auf SoMe z.B.
* keine Folgekommunikation

* keine regionale Kommunikation, um lokale Bevolkerung z.B. uber regionale Multiplikatoren zu informieren

Mogliche erzielte Wirkung
* (lange) fehlende Handlungsanweisung & Information der Soldaten
* Verunsicherung Bevolkerung

» potenzieller Imageschaden, Vertrauensverlust
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1.1 MOGLICHER PROZESS

Ablauforganisation
Moglicher mustergultiger Prozess zur Reaktion auf diese ,Informationsoperation®.

MaBnahmenentwicklung

Freigabe /
Einsteuerung

Intranet ~ Messenger ~_ E-Mail  LageZ SoMe PR
P - :Direct-Message: :  Sonstiges -
Bsp. Interne Kommunikation Bsp. Externe Kommunikation
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4 112 ANALYSE

Analyse

Auf Grundlage des verketteten Basismodells Iasst sich die Kampagne des ZPS wie folgt darstellen (Darst. links). Netz-
werke des pol. Spektrums haben dartuber hinaus das Narrativ des ZPS aufgegriffen (Darst. rechts). Der Botschaft wurde
zudem seitens der Multiplikatoren durch vermeintliches Wiedergeben einer offiziellen Agenturmeldung versucht Authenti-
zitat zu verleihen. Man kann in dem Kontext auch von einem bewussten Information-Laundering sprechen.

|Angriffsvektor auf DEU Narrativ|

Netzwerk-
Stakeholder akteure
Die Bundeswehr hat ein offensichtliches Problem mit

rechten Netzwerken, die innerhalb Truppe toleriert sind.

Rechtsextremismus & verschwundene Bestinde in der
Bw

Em Y 7 )

Der MAD ist ineffektiv sowohl bei der Kontrolle von Ext-
remisten als auch bei verschwundenem Inventar

Bw hat ein gravierendes
Narrativ [Rechtsextremismus Pro-
blem, siehe KSK

Thema

DEU Narrativ

e R, DEU Soldat teh f der Grundl der FDGO
e oldaten stehen auf der Grundlage der .
Botschaft Lage Rechtsextremis Der MAD ist ein effizientes Instrument, um die Bw vor

mus zu bekampfen Extremismus jeglicher Art zu schiitzen.
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LIL3 ANALYSE

Diskursspezifisches Narrativ

An das eigene diskusspezifische Narrativ setzt das Angriffsnarrativ des ZPS an, das den Diskurs mit der initiierten Aktion zu eroffnen
und zu dominieren versucht. Ebenso lasst sich die aus dem Narrativ abgeleitete Botschaft interpretieren.

Eigenes Narrativ Narrativ des ZPS
Die Bundeswehr steht als Parlamentsarmee fest auf dem Boden des deutschen Die Bundeswehr hat ein grundsatzliches Problem mit Rechtsextremismus.
Grundgesetzes und der freiheitlich-demokratischen Grundordnung. Die Truppe zeigt sich immer wieder auf dem rechten Auge blind.

Das gilt auch fir die Soldaten. Politischer Erxtremismus hat keinen Platzinder | > | Deutlich wird dies an der Skandaleinheit KSK, die augenscheinlich Narrenfreiheit
Bundeswehr und fiihrt zur sofortigen Entfernung aus dem Dienst. Das BAMAD, NS genieldt. Insbesondere verschwundene Waffen, Munition und Sprengstoffe spre-

als Verfassungsschutzbehorde des Bundes, ist ein wirksames Instrument die chen fiir einen auffallig nachlassigen Umgang mit Extremisten. Der MAD,
Bundeswehr von jeglichen verfassungsfeindlichen Bestrebungen frei zu halten. als Verfassungsschutzbehorde des Bundes, kommt hier seiner hoheitlichen Auf-
Das KSK steht hierbei unter besonderer Beobachtung. gabe nicht nach und zeigt sich als besonders inkompetente Behérde.
Thema

Botschaft Botschaft

Das BAMAD ist ein effizienter Verfassungswachter zur Abwehr von </Z_J Der MAD hat nicht nur die Kontrolle (ber Extremismus und das KSK
Extremismus innerhalb der Bundeswehr. N sondern auch Uber Waffen und Sprengstoffbesténde verloren.
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113 ANALYSE

Analyse

Vermutete Absicht des ZPS ist zunachst die Themensetzung und das Etablieren eines offentlichen Diskurses.
Schlieldlich soll in diesem Diskurs die Deutungshoheit erzielt werden und das Thema insbesondere durch den
Resonanzraum in den Social Media Kanalen viral gehen.

Schritt 1 Themensetzung

l

Erlangen von Deutungshoheit im Diskursraum

Schritt 2
Rechtsextremismus in der Bundeswehr; Rolle des BAMAD bei der Bekdmpung

Offizielle Kommunikation
ZPS & Reaktion Bw

Resonanzraum
Social Media

Dark Social
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2113 ANALVSE

Risikobewertung

Bei der Risikobewertung wird anhand verschiedener Parameter das Resultat aus Risikofaktoren und Schadi-
gungspotenzial ermittelt und durch das Kernrisko zum Ausdruck gebracht.

Risikobewertung

Risikofaktoren Schéadigungs-
potenzial

O Quantitative Reichweite O Langfristig (Narrativ)
@® Qualitative Reichweite ® Missionsspezifisch
© Viralitat © Kurzfristig(Botschaft)

N

Identifiziertes Kernrisiko

Auswertung

O \ittel/3

4.000 Dienststellen direkt angesprochen,

unbekannte Zahl an Soldaten, die Aktion wahrnehmen
A Gering/1

Geringe Resonanz auf SoMe durch Soldaten lasst auf
geringe qualitative Reichweite schliel3en

©Gering/1

Keine messbare Viralitat

Q\Vittel/3

Treue von Teilen der Bundeswehr zur FDGO & Fahigkeit zur
.Selbstreinigung” wird bezweifelt

@\\ittel/3

Dass Extremisten keinen Platz in der Bundeswehr haben

wird fundamental mit Verweis auf das KSK in Frage gestellt

© Gering/1

Effektivitat zur Kontrolle von Extremisten und Zugriff auf Waffen
etc. durch BAMAD wird gezielt lacherlich gemacht

Ermitteltes Kernrisiko = 2,0
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Abgeleiteter Handlungsbedarf

Der Handlungsbedarf und die daraus resultierende Handlungsempfehlung ergeben sich unmittelbar aus der mit dem ermittelten

Kernrisiko abgeschlossenen Analyse. Dabei kann nach einem Ampelschema zwischen einem unmittelbaren und einem mittelba-
ren Handlungsbedarf unterschieden werden.

Ist generell Handlungsbedarf auf Grund der Risikobewertung nicht gegeben, steht die Ampel auf Grun. Auf Orange steht sie,
wenn das Kernrisiko zwischen 2 und 3 angesiedelt wird. Daraus ergibt sich ein mittelbarer Handlungsbedarf, der bevorzugt Ka-
nale der Bw-internen Kommunikation triggert. Auf Rot steht die Ampel bei einer Riskobewertung uber 4, was einen unmittelbaren
Handlungsbedarf anzeigt und MalRnahmen der direkten Abwehr — auch in der breiten Auenkommunikation — nahelegt. Hierbei
ist auch eine korrigierende Anpassung des eigenen Narrativs auf Angriffsnarritive des Gegners zu prufen und ggf. einzuleiten.

Identifiziertes Kernrisiko <2
 Handlungsbedar: keiner
Identifiziertes Kernrisiko 2-3
© Wittlbarer Handlungsbedart: Bewussimashen & nformieren

Identifiziertes Kernrisiko >4

Ggf. Anpassung eig. Narrativ
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114 HANDLUNGSEMPFEHLONG

Handlungsempfehlung

Ist der Handlungsbedarf bestimmt, konnen die Handlungsempfehlungen formuliert werden. Diese orientieren sich wiederum am
Handlungsbedarf und setzen entweder mittel- oder kurzfristig an. Langfristige Mal3nahmen der Resilienzbildung sind ohnehin als
Dauerauftrag zu verstehen und laufen quasi als Grundrauschen.

/

Monitoring InfoU DEU Ditektlon Rropaganda

mit rel. Schadigungspotenzial Analyse

Identifiziertes Kernrisiko <2

[ _ ‘ Keine MaBnahmen; langfristige Resilienzpolitik

Identifiziertes Kernrisiko 2-3
Wirkungsgrad

Identifiziertes Kernrisiko >4
Kurzfristig / schnell umsetzbare MaBnahmen mit

] _ ‘ moglichst hoher Reichweite und akzeptablen Wir-

kungsgrad

Wirkungsgrad wird hier verstanden als erfolgreiche Ein-
wirkung auf Wahrnehmung, Einstellung und Verhalten der
Rezipienten.
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b HANDLUNGSEMPFERTITG

Kriterien fur kurzfristige MalRnahmen

Direkte
Adressbarkeit

Schnelligkeit

Ebenengerecht

Reichweitenstark/
Organisationsdurch-
dringend

Handlungsleitend
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2V My HANDLUNGSEMPFEHLUI&G

Kriterien fur mittelfristige MaBnahmen

Mehrstufig &
multimedial

Malnahmen der
Abwehr ausfihrlich
& nachvollziehbar

Ebenengerecht

Effekt

Handlungsleitend
messbar
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0.1 REGELKREIS PropAw

Schematischer Ablauf Abwehr

Die Prozessschritte von PropagandaAwareness lassen sich fur die operative Ebene schematisch als Regelkreis darstellen.

Eigenes Narrativ

Angriffsnarrativ
ggf. Anpassung
7 Recherche
Abwehr ]
I Analyse

ggf. direkte Abwehr

Ermittlung Kernrisko

7

Handlungsempfehlung
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Il MASSNAHMEN

Mogliche Kommunikationsmassnahmen / Effektoren

Kurzfristig

Interne Kommunikation

Externe Kommunikation

E-Mail Contentbeitrag Intranet | Beitrag Radio Ander- Lagebriefings Sonstige SoMe Mel-
nach dungen Bundeswehr
Orgbereiche
Mittelfristig e - - . ” -
Tagesbefehl Ministerin; | Reservisten-App Rundschreiben G2/S2 | Aushdnge Contentbeitrag Internet
Inspekteur
Beitrag in Bw Printme- | Info-Broschiiren, Flyer | Beitrag BwTV
dien '
ANty Schulungscontent zur
Resilienz
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Allg. <
Content
zu Prop.

Intranet

Zentraler Hub der internen Kommunikation ist das Bw Intranet. Hier muss ein Contentchannel ,Desinformati-
on“ andocken, um genugend Raum zur breiten Wahrnehmung innerhalb der Bw — Dienststellenubergreifend

— einzunehmen.

LY L
= i'
BUNDESWEHR
Intranet

Thr Suchbegriff

PERSONENSUCHE

MName:

Vorname:

Beschaftigungsstelle:
Telefon (FsphBw):

E-Mail-Adresse:

VERZEICHMNISDIENST BW

v Ubersicht ZvDBw

I Erweiterte Personensuche

INFORMATIONEN ZU CORONA

2@ OPERATION
MASK FORCE _

L

#ACHTUNG DESINFORMATION
GEFAHRENIM =
INFORMATIONSUMFELD

KOSTENFREIES BAHNFAHREN

B,

Cyber- und Informationsraum

Startseite - Ubersicht - Kontakt - Impressum - Datenschutzerkddrung - Registrierung - Login

Aktuelles OrgBereiche Linkkatalog Zentrale Fachinformationen Gremien Service

Sie sind hier: Startseite

Die Woche im Bild

Feuerzusammenfassung auf ein Hartziel
mit dem Kampfpanzer Leopard 2 AS
(Quelle; Bundeswehr/Cliver Rieche )

Berlin, 30,10,2020

Aktuell fur Sie ausgewdhlt: Die Highlights der
Bundeswehr aus der vergangenen Woche mit Bildern
vom Ubungsplatz Klietz auf der SchieBbahn 13 beim
NachtschieBen, der Abschlussibung der
Einzelkampfervorausbildung und der bayerischen Anti-
Terrar-Uhung von Polizel und Bundeswehr.

o Zur Galerie

Guerilla-Marketingaktion gegen die Bundeswehr

Unter anderem wurden Plakate aufge-

g die vor Waffen-
und Sprengstoffdepots warnten.

++Bitte lesen++
Bonn, 26.10.2020

Die Kinstleraktionsgruppe ,Zentrum fir politische Schon-
heit" (ZPS) hat heute morgen eine Aktion gegen die Bundes-
wehr gestartet. Unter anderem werden fingierte Schreiben
an Dienststellen verschickt, die dazu auffordern verschwun-
dene Waffen zu melden.

»» Zur Meldung

Podcast (48): Heeresbergfiihrer - Spezialisten am Berg

Berlin, 25.10.2020

et <+ Der Generalinspekteur

= im Intranet BMVg
: %ﬂ

PRESSE UND MEHR

t Presse am Margen

M’h o

v Unterrichtung der Truppe
43/20 - Informationen
aus den Einsatzgebieten

KURZLICH AKTUELL

Bt Gesetzentwurf:
Fehlverhalten schneller
shnden

W ©* General Zorn ist
Schirmherr der
Hértefallstiftung
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MOGLICHKEITEN DES H

Intranet

Alternative Darstellung:

ik . > - o Startseite - Ubersicht - Kontakt - Impressum - Datenschutzerklarung - Registrierung

TAw

BUNDESWEHR
Intranet

Thr Suchbegriff Aktuelles OrgBereiche Linkkatalog Zentrale Fachinformationem Gremien Service

PERSONENSUCHE n gegen die Bundeswehr ++
Mame: Hier informieren.

L | Die Woche im Bild

Varname: I =+ Der Generalinspekteur

Beschaftigungsstelle:
Telefon (FsphBw):

E-Mail-Adresse:

- im Intranet BM\ig
EBerlin, 30.10.2020 E &
Aktuell fur Sie ausgewdhlt: Die Highlights der ‘ :

Bundeswehr aus der vergangenen Woche mit Bildern
vom Ubungsplatz Klietz auf der SchieBbahn 13 beim
NachtschieBen, der Abschlussiilbung der PRESSE UND MEHR
Einzelkdmpfervorausbildung und der bayerischen Anti-
Terror-Ubung won Polizei und Bundeswehr.

* Presse am Morgen

s Zur Galerie

Feuerzusammenfassung auf ein Hartziel
mit dem Kampfpanzer Leopard 2 AS

INFORMATIONEN ZU CORONA ] Berlin, 30.10.2020

vt Unterrichtung der Truppe
=

43/20 - Informationen
aus den Einsatzgebieten

A " . Die verteidigungsministerin betont in ihrem Tagesbefehl,
\ UPERATIDN . dass die Bundeswehr in dieser angespannten Covid-19-
~ MASK FORCE : Situation noch mehr unterstiitzen wird. Sie hebt auch die
E ’ Vorbildfunktion der Bundeswehr-Angehdrigen in dieser

Lage hervor und mahnt zur Vorsicht, um gesund zu
#ACHTUNG DESINFORMATION bleiben

ﬁ GEFAHREN IM .

INFORMATIONSUMFELD b » Zum Tagesbefehl

(Quelle: Bundeswehr/Cliver Rieche ) = FIZ Wissen
VERZEICHNISDIENST BW
# Ubersicht ZvDBw
UEvEit=ste Fer=atiensy che Tagesbefehl: Der Einsatz gegen das Corona-Virus geht weiter
L

' Gesetzentwurf:
Fehlverhalten schneller
ahnden

»Geben Sie acht auf sich und Thre
KOSTENFREIES BAHNFAHR Kameradinnen und Kameraden, Ihre

& » - Kolleginnen und Kollegen.” (Quelle:
| ﬁma 3 : Bundeswehr/Tobias Koch)

ol General Zorn ist

Podcast (48): Heeresbergfiihrer - Spezialisten am Berg Schirmherr der

ber- und Informationsraum PS Abwehr+Resilienz
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L)

Intranet

LY L
= i'
BUNDESWEHR
Intranet

Suchbagriff

PERSONENSUCHE

MName:

Vorname:

Beschaftigungsstelle:
Telefon (FsphBw):

E-Mail-Adresse:

VERZEICHNISDIENST BW
v Ubersicht ZvDBw

I Erweiterte Personensuche

INFORMATIONEN ZU CORONA

OPERATION '
MASK FORCE _

#ACHTUNG DESINFORMATION
GEFAHRENIM =
INFORMATIONSUMFELD

KOSTENFREIES BAHNFAHREN
v g = - .

L

yber- und Informationsraum

1Il.1 MOGLICHKEITEN DES H

Alternative Darstellung; PopUp-Screen mit Lesebestatigung:

Aktuelles OrgBereiche Linkkatalog Zentrale Fachinformationen Gremien Service

Sie sind hier: Startseite

Einstufung: Fake News /
Desinformation

#ACHTUNG DESINFORMATION!

Guerilla-Marketingaktion gegen die Bundeswehr

Die Kinstleraktionsgruppe ,Zentrum fir politische Schon-
heit" (ZPS) hat heute morgen eine Aktion gegen die Bundes-
wehr gestartet. Unter anderem werden fingierte Schreiben
an Dienststellen verschickt, die dazu auffordern angeblich
verschwundene Waffen und Sprengstoff zu melden.

Dienstanweisung (MilSich):

Referat Militdrische Sicherheit und Geheimschutz weist dar-
auf hin, weder die in dem Schreiben angegeben Links/Seiten
auszufiihren, noch die im Schreiben angegebene Telefon-
nummer anzurufen!

Wenn Sie ein solches Schreiben erhalten haben ist dieses
Ihrem zusténdigen Referat Militarische Sicherheit und Ge-
heimschutz zu (ibergeben!

Handlungsempfehlung:

Verhalten auf Social Media

(dienstliche wie private Accounts):

- teilen Sie weder den Link noch den Screenshot auf ih-
ren Social Media Kanélen - auch  nicht kommentiert

- um die Reichweite der Aktion nicht unbeabsichtigt zu
erhohen!

- wahren Sie generell Zurlickhaltung bei persénlichen
Kommentaren

»» Zur ausfilhrlichen Meldung

8 Lesebestdtigung

Kolleginnen und Kellegen.” (Quelle:
Bundesvrehr/Tobias Koch)

Podcast (48): Heeresbergfiihrer - Spezialisten am Berg % 1{“ :

Generalinspekteur
ntranet BMVg

e am Morgen

IssEn

richtung der Truppe
— Informationen
en Einsatzgebieten

rzentwurf:
lerhalten schneller

W'" General Zorn ist

PS Abwehr+Resilienz

Schirmherr der




57 _FALLSTUDIE A+R

..“. i Y e — . = = 3 [ E Startseite + Ubersicht + Kontakt « Impressum - Datenschutzerklarung - Registrierung - Login

T

BUNDESWEHR = =T / JITRTH e
Intranet £ - ] 7 = = |I|

Aktuclles OrgBereiche Linkkatalog Zentrale Fachinformationen Gremien Service

Sie sind hier: Startsaite

PERSONEMSHEHE Guerilla-Marketingaktion gegen die Bundeswehr

MName:
Vorname:
Beschaftigungsstelle:

Telefon (FspNBw):

Bonn, 26.10.2020
++Das Lagezentrum Cyber- & Informationsraum informiert++

Meldung zur Aktion ,,Zentrum fiir politische Schonheit™

Die Klnstleraktionsgruppe ,Zentrum fir politische Schonheit® (ZPS) hat heute morgen eine
Aktion gegen die Bundeswehr gestartet.

Einstufung: Fake News / Desinformation

Edalatiesr Derzeit sind fingierte Schreiben des Zentrums fur Politische Schonheit (ZPS) im Zusammen-
| Unter anderem wurden Plakate aufge-

= 4 i hang mit verlorenen Waffen, Munition und Explosivstoffen der Bundeswehr im Umlauf. Das
ie vor en Waffen-

und’sPre“gstoﬂ'dengg warnten. ZPS ist ein Zusammenschluss von etwa 70 Aktionskinstlern und Kreativen. Im Schreiben wird
auf ein extra digitales Hinweisportal hingewiesen (www.mad-hinweisportal.de). Dabei soll der
Eindruck eines Aufrufes durch den MAD erweckt werden.
Auf der Website wird gegen Belohnung zur Meldung von Hinweisen auf Waffenverluste der

VERZEICHNISDIENST BW Bundeswehr aufgerufen. Die in dem Schreiben angegebene Internetseite www.mad-hinwei-
. (bersicht ZVDBw sportal.de leitet weiter auf die Seite www.unsere-waffen.de. Die angegebene Telefonnummer
fiihrt zu einer Bandansage. Die Unterzeichner werden mit unterschiedlichen Namen angege-

T Erweiterte Personensuche

ben.

INFORMATIONEN ZU CORONA Dienstanweisung (MilSich):
=

I]PERATIBN Referat Militarische Sicherheit und Geheimschutz weist darauf hin, weder die in dem Schrei-
[4 g ben angegeben Links/Seiten auszufiihren, noch die im Schreiben angegebene Telefonnummer
i % MASK FORCE y, anzurufen!
Wenn Sie ein solches Schreiben erhalten haben ist dieses Ihrem zustédndigen Referat Militari-
sche Sicherheit und Geheimschutz zu Gibergeben!
ACHTUNG DESINFORMATION

Handlungsempfehlung:

GEFAHREN IM ;
INFORMATIONSUMFELD Verhalten auf Social Media (dienstliche wie private Accounts):

- teilen Sie weder den Link noch den Screenshot auf ihren Social Media Kanéalen - auch
nicht kommentiert - um die Reichweite der Aktion nicht unbeabsichtigt zu erhdhen!

KOSTENFREIES BAHNFAHREI . . . o
: -E- 3 m . o - wahren Sie generell Zuriickhaltung bei persénlichen Kommentaren
1

L g

UBERWACHUNGSPROGRAMM
CMR - GEFAHRSTOFFE

ber- und Informationsraum PS Abwehr+Resilien 11/2 -
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A1 MOGLICHKEITEN DES H NDELNS\

Meldung einstufen

Dienstanweisung geben

Empfehlung fur das eigene Kommunikationsverhalten
aussprechen
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FALLSTUDIE A+R

JlIl.2 MOGLICHKEITEN DES H

Bw-Messenger

Das DezePropAw — in enger Abstimmung mit dem KdoCIR & Presse-Info-Stab — sollte im Rahmen der internen Kom-
munikation mittels Bundeswehr Messenger einen eigenen Kanal #Achtung Desinformation auflegen und die Solda-
ten mit relevanten Meldungen zur Propagandalage informieren.

- D

a1l Telekom.de LTE 1414 59 % @ )
== i Verfolgt wird ein Debunking-Ansatz: Misleading Information und
Falschnachricht benennen (ohne direktes Zitieren) und richtigstellen.
Channels Alternative Anséatze konnen dikutiert werden.
Q Suchen
Der Channel kénnte auch direkt durch das DezPropAw 0. KdoCIR betreut
#Achtung Desinformation  10:15 > werden, nachdem im Lagezentrum die Analysen und Handlungsempfeh-
inhussiahhe o lungen aus dem DezPropAw des ZOpKom entsprechend bewertet und

priorisiert wurden.
. #ZOpKomBw Dez PropAw  Freitag >

Hans-Peter Danke !! Ebenso!!

Zur Bekanntmachung des Channels innerhalb der Bw sollte eine
entsprechende Kommunikationskampagne durch das ZOpKom auf-

L #UstgPersStOA Mayen  Donnerstag > | . ) ; ‘
. Max ist dem Channel beigetreten gelegt und bspw. liber die Redaktion der Bw und die PiZ der Orgbe-
reiche eingesteuert werden.
#ZOpKomBw Abt InfoU... Mittwoch >
Alexander iz https://
dc.\ndymudia.org,fnodcfSS?SEB * Flyer

* Plakate/Aushange
* Informationsschreiben S2/G2
* |Intranet

#COVID-19 Informatione... 16.06.20 >
Mirko : & Datei

ot o
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EALLSTUDIE A+R

lIl:2 MOGLICHKEITEN DES HANDELNS ™%

Meldung im Bw Messenger

f

\

ull Telekom.de LTE 14:14 + 50 %@ )

|

Channels

Q, Suchen

#Achtung Desinformation 10:15 >
CIR Bw: Derzeit sind fingierte Schrei-
ben der Aktionsgruppe ,Zentrum fr... &

#ZOpKomBw Dez PropAw  Freilag >
Hans-Peter Danke !! Ebenso!!

| #UstgPersStOA Mayen Donnerstag >

Max ist dem Channel beigetreten

#Z0OpKomBw Abt InfoU... Mittwoch >
Alexander i https:/f
de.indymeaia.orginode/88738

#COVID-19 Informatione... 16.06.20 >
Mirko . : B Datei

# o

-~

™~

<

ol Telekom.de LTE 1415

< 50 %@ |
A #Achtung Desinformation

Gestern

Helfen Sie mit Misinformation und
gezielte Desinformation zu bekdmpfen.
In unserem Channel informiert Sie das
Lagezentrum des Kommandos Cyber-
und Informationsraum tiber aktuelle
Meldungen aus dem Informations-
umfeld.

++Meldung vom 26.10.20++

Derzeit sind fingierte Schreiben der
Aktionsgruppe , Zentrum fiir Politi-
sche Schonheit (ZPS)" im Zusammen-
hang mit verlorenen Waffen, Munition
und Explosivstoffen der Bundeswehr
im Umlauf. Dazu wird ein Link zu
einem angeblichen Meldeportal des
MAD verbreitet. Dieser fiihrt zu einer
Seite des ZPS im Erscheinungsbild

Autom. generierte Erstmittei-
lung / ,Onboarding”

mit kurzer Info zum Kanal
LAchtung Desinformation”

Aktuelle Meldung des Lage-
zentrums CIR

(

\

<

ol Telekom.de LTE 14:15

+59% @
#Achtung Desinformation

Gestern

++Meldung vom 26.10.20++

Derzeit sind fingierte Schreiben der
Aktionsgruppe ,Zentrum fiir Politi-
sche Schonheit (ZPS)" im Zusammen-
hang mit verlorenen Waffen, Munition
und Explosivstoffen der Bundeswehr
im Umlauf. Dazu wird ein Link zu
einem angeblichen Meldeportal des
MAD verbreitet. Dieser fiihrt zu einer
Seite des ZPS im Erscheinungsbild
der Bundeswehr.

Einstufung: Falschnachricht/Fake
News (!)

Handlungsempfehlung:

Antworten Sie auf das Schreiben
nicht und fiihren Sie den Link nicht
aus. Teilen Sie weder den Link noch
den Screenshot auf ihren Social Me-
dia Kandlen - auch nicht kommentiert
-um die Reichweite der Aktion nicht
unbeabsichtigt zu erhdhen.

e AN % o /

Startsceen Stashcat mit Channels

Abo des Channels ,Achtung Desinformation”
ohne Schreibrechte
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“21lI:2 MOGLICHKEITEN DES HANDELNS

v

Meldung im Bw Messenger

4 )

bl Telekom.de LTE 14:15 < 59% @)

< #Achtung Desinformation

Gestern

++Meldung vom 26.10.20++

Derzeit sind fingierte Schreiben der
Aktionsgruppe ,Zentrum fiir Politi-
sche Schonheit (ZPS)" im Zusammen-

hang mit verlorenen Waffen, Munition
und Explosivstoffen der Bundeswehr
im Umlauf. Dazu wird ein Link zu
einem angeblichen Meldeportal des

Aktuelle Meldung des Lage-

MAD verbreitet. Dieser fiihrt zu einer zentrums CIR mit abschlie-
Seite des ZPS im Erscheinungsbild — Rendem Link zum Infoportal
denBURcs Dy bzw. vollstéandiger Meldung
Einstufung: Falschnachricht/Fake im Intranet

News (1)
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Direkt-Nachricht auf Diensthandy & E-Mail

Ein Empfangerkreis der FUuhrungsebene konnte zusatzlich per Direct-Message uber ein relevantes Ereignis im Informationsumfeld in
Kenntnis gesetzt werden, um zeitnah in die Lage eingewiesen zu werden. Parallel werden E-Mails mit detaillierten Informationen Uber
den Dienstverteiler versandt.

Presse-Info-Stab Bw

Achtung Desinformation!
Derzeit sind fingierte Schreiben der Aktionsgruppe
«Zentrum fiir politische Schénheit” in Umlauf.

++Bitte lesen++

- )

Cyber- und Informationsraum PS Abwehr+Resilienz 11/2020 -



EALLSTUDIE A+R

11.4 M[IGLICHKEITEN”‘DES H DELNS’{\

Reservisten-App

Auch die neue Reservisten-App konnte um eine Rubrik aktueller Meldungen/Hinweise erweitert werden, um Reservisten in
ihrer Scharnierfunktion zwischen Bundeswehr und Gesellschaft zeitig bei relevanten Lagen in Kenntnis zu setzen.

4 N N O N

all LTE 15:46 - Wl LTE 15:47 - . LTE 15:47 -
Die App der Reserve < Back Die Reserve < Back Die Reserve
_ Hinweise
o Informati
E7 3 nrormationen
b oL ++Das Lagezentrum Cyber- &
. Aktuelles Informationsraum informiert++
A_ | Meldung zur Aktion ,,Zentrum fiir
= politische Schénheit”
aygs . g \
s s By Community Kenschan

Reservistenverband

: z \ Reservist werden
\

N o o /

'“ Stellenborse

Die Klnstleraktionsgruppe Zentrum fUr politische
Schonheit” (ZPS) hat heute morgen eine Aktion gegen
die Bundeswehr gestartet.
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