Berliner Beauftragte

Dl)) fir Datenschutz

und Informationsfreiheit

Stellungnahme der Berliner Beauftragten fiir Datenschutz und Informationsfreiheit zum
Anderungsantrag der Fraktion der CDU und der Fraktion der SPD zur Drucksache
19/2553: Gesetz zur Reform des Berliner Polizei- und Ordnungsrechts und zur Anderung
des Gesetzes zu Artikel 29 der Verfassung von Berlin

Eine umfassende Stellungnahme der BInBDI war vor dem Hintergrund der kurzfristigen
Ubersendung des Anderungsantrages nicht méglich. Die BInBDI nimmt daher nur zu aus-

gewdhlten Punkten des Anderungsantrages Stellung:

l. § 28a ASOG - Nachtraglicher biometrischer Abgleich mit 6ffentlich zugdnglichen Da-
ten aus dem Internet
Der durch den Anderungsantrag der Fraktionen modifizierte § 28a ASOG soll u.a. den

Anwendungsbereich auf Kontakt- und Begleitpersonen ausweiten.

Der Anderungsantrag erweitert den Satzteil vor Nr. 1 in Abs. 1 Satz 1 des § 28a ASOG.
Die Polizei soll biometrische Daten zu Gesichtern und Stimmen nicht nur der in den Nr. 1
bis 3 genannten Personen, sondern auch deren Kontakt- und Begleitpersonen mittels au-
tomatisierter Anwendungen zum Zweck der Identifizierung und der Ermittlung des Aufent-
haltsortes biometrisch mit 6ffentlich zugdnglichen Daten aus dem Internet abgleichen.
Zudem werde die Zweckbestimmung prdzisiert: Der Abgleich diirfe nur dazu dienen, eine

Person zu identifizieren und ihren Aufenthaltsort zu ermitteln.

Die ausdriickliche Einbeziehung von Kontakt- und Begleitpersonen erweitert den Perso-
nenkreis der Betroffenen erheblich. Der biometrische Abgleich mit 6ffentlich zugdnglichen
Internetdaten stellt bereits fiir gefahrenverantwortliche Personen einen intensiven Eingriff
in das Recht auf informationelle Selbstbestimmung nach Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1
GG dar. Durch die Erweiterung auf Kontakt- und Begleitpersonen wird die bereits sehr
grof3e Streubreite der Mafinahme weiter erhoht. Bei diesen Personen handelt es sich nicht
zwingend um Verddchtige oder Gefahrverantwortliche. Auch die neue Definition in § 18
Abs. 2 Nr. 1 Buchst. b ASOG eréffnet einen erheblichen Beurteilungsspielraum und birgt

das Risiko, dass Personen einbezogen werden, die tatsdchlich in keiner Weise an der
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Straftatenbegehung beteiligt sind. Im Kontext der biometrischen Fernidentifizierung, die
bereits aufgrund der Nutzung kiinstlicher Intelligenz und der Vielzahl durchsuchter Inter-
netquellen eine hohe Streubreite aufweist, fiihrt dies zu einer Potenzierung der Grund-

rechtsbeeintrdchtigungen unbeteiligter Personen.

Zwar sieht § 28a Abs. 1 Satz 2 ASOG eine Subsidiaritatsklausel vor, wonach die Maf3-
nahme nur zuldssig ist, wenn die Abwehr der Gefahr oder die Verhiitung der Straftat auf
andere Weise aussichtslos oder wesentlich erschwert ware. Bei Kontakt- und Begleitper-
sonen ist die Verbindung zur Gefahr oder die Ndhe zur Straftat jedoch regelmaflig be-
deutend weniger eng als bei der gefahrverantwortlichen Person selbst. Die Einbeziehung

von Kontakt- und Begleitpersonen erscheint damit nicht verhaltnismaflig.

In meiner bisherigen Stellungnahme vom 29. September 2025 habe ich bereits darauf
hingewiesen, dass vor dem Hintergrund der sehr grofien Streubreite der Mafinahme und
der Eingriffe in die Grundrechte vieler unbeteiligter Personen die Eingriffsschwellen erhéht
werden missen. Ich hatte u.a. empfohlen, die Subsidiaritatsklausel zu verschdarfen. Die
nunmehr vorgesehene Erweiterung auf Kontakt- und Begleitpersonen verstdrken diese Be-

denken erheblich.

Ich empfehle, den Anwendungsbereich des § 28a ASOG nicht auf Kontakt- und Begleit-
personen zu erstrecken. Die Mafinahme sollte auf die polizeirechtlich verantwortlichen
Personen beschrdnkt bleiben. Der Satzteil ,,und deren Kontakt- und Begleitpersonen in §
28a Abs. 1 Satz 1 ASOG sollte daher gestrichen werden.

Il. § 42d ASOG - Training und Testung von KI-Systemen

Die Regelungen des Anderungsantrags in § 42d bleiben nach kursorischer Priifung unklar
und fiihren nicht dazu, die Bedenken gegen diese Vorschrift insbesondere im Hinblick auf
die Anforderungen der hypothetischen Datenneuerhebung auszurdumen. Ich halte die

Vorschrift nach wie vor nicht fiir verfassungskonform.
Il. § 47a ASOG - Automatisierte Anwendung zur Analyse vorhandener Daten

Mit dem vorliegenden Anderungsantrag wird die Regelung zur automatisierten Daten-

analyse in § 47a ASOG grundlegend iiberarbeitet. Die wesentliche Anderung besteht da-
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rin, dass der urspriingliche Entwurf, der den Einsatz selbstlernender Systeme noch aus-
driicklich ausschloss, nun fiir derartige Systeme gedffnet wird. Zugleich werden Schutzme-

chanismen gegen diskriminierende Algorithmen eingefiihrt.

a) Zweckbestimmung fiir die Zusammenfiihrung, Aufbereitung und Verkniipfung von Da-
ten

In § 47a Abs. 1 Satz 1 ASOG sollen nach dem Wort ,,Daten” die Wérter ,,ausschlief3lich
zur Vorbereitung der automatisierten Datenanalyse“ eingefiigt werden. Diese Anderung
bezweckt nach der Begriindung die Klarstellung, dass die Zusammenfiihrung, Verkniip-
fung und Aufbereitung der Daten ausschliefllich der Vorbereitung der automatisierten Da-
tenanalyse dienen. Fiir eine Auswertung dieser Daten zu einem anderen Zweck gebe es

keine Rechtsgrundlage (vgl. S. 42 der Begriindung des Entwurfes).

Diese Klarstellung ist grundsatzlich zu begriifien, da sie einer zweckwidrigen Verwendung
der zusammengefiihrten Daten entgegenwirkt. Allerdings greift die Anderung das in mei-
ner Stellungnahme vom 29. September 2025 aufgeworfene grundsatzliche Problem nicht
auf. Ich hatte darauf hingewiesen, dass bereits die Zusammenfiihrung, Verkniipfung und
Aufbereitung eine zweckdndernde Verarbeitung darstellen, die unter den Vorbehalt von
Eingriffsschwellen zu stellen ist (vgl. S. 25 meiner Stellungnahme vom 29. September
2025). Die nunmehr eingefiigte Klarstellung andert nichts daran, dass § 47a Abs. 1 Satz 1
ASOG nach wie vor die voraussetzungslose Zusammenfiihrung gespeicherter personen-
bezogener Daten erlaubt. Erst wenn in einem weiteren Schritt nach § 47a Abs. 1 Satz 2
ASOG die zusammengefiihrten Daten im Rahmen der automatisierten Datenanalyse ver-
arbeitet werden, miissen nach dem Entwurf die Voraussetzungen der Eingriffsschwellen
gegeben sein. Dies entspricht auch nicht den diesbeziiglichen Bestimmungen in Hessen
und Hamburg, an denen sich der urspriingliche Entwurf ausweislich der Begriindung ori-
entieren soll. Die Verweisung auf § 42a Abs. 1 bis 4, § 42b und § 42c Abs. 1 in § 47a
Abs. 2 Satz 6 ASOG fiihrt zwar zur Anwendung der Regelungen liber zweckwahrende und
zweckdndernde Datenverarbeitung, gilt aber nicht bereits fiir die zweckdndernde Zusam-
menfiihrung nach § 47a Absatz 1 Satz 1 ASOG. Dies ist mit den verfassungsrechtlichen

Vorgaben weiterhin nicht vereinbar.

Ich empfehle daher weiterhin, auch fiir die Zusammenfiihrung, Verkniipfung und Aufberei-
tung in § 47a Abs. 1 Satz 1 ASOG eine Eingriffsschwelle vorzusehen, wie dies in den Ver-

gleichsregelungen in Hessen und Hamburg der Fall ist.
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b) Erweiterung der Eingriffsschwellen

In § 47a Abs. 1 Satz 2 Nr. 2 ASOG wird die Voraussetzung der konkretisierten Gefahr der
Begehung einer Straftat nach § 100a Absatz 2 StPO um die Alternative terroristische
Straftat ergdnzt. Allerdings wurde meine Kritik an der Verweisungstechnik nicht aufgegrif-
fen. In meiner Stellungnahme vom 29. September 2025 hatte ich bemdngelt, dass der
Entwurf in eine derzeit defekte Norm des § 100a Absatz 2 StPO verweist, ohne die im Ein-
zelfall betroffenen Schutzgiiter zu benennen (BVerfG, Beschluss vom 24. Juni 2025, 1 BvR
180/23, Trojaner |l). Der Landesgesetzgeber sollte hier einen eigenen, am Schutzgut ori-

entierten Katalog entwickeln.

c) Offnung fiir selbstlernende Systeme und erhdhte Eingriffsschwellen

Die zentrale Anderung des Antrags betrifft den bisherigen § 47a Absatz 1 Satz 4 ASOG.
Der urspriingliche Entwurf sah vor, dass die automatisierte Datenanalyse regelbasiert
nach einer von Menschen definierten Abfolge von Verarbeitungsschritten erfolgt. Die Be-
griindung fiihrte hierzu aus, dies schlief3e den Einsatz selbstlernender kiinstlicher Intelli-
genz aus, da dieser zwar nicht von vornherein unzuldssig sei, aber ,,wegen des besonde-
ren Eingriffsgewichts auBBerordentlich restriktiven Voraussetzungen" unterliege (BVerfG,
Urteil vom 16. Februar 2023, 1 BvR 1547/19, 1 BvR 2634/20, Rn. 100f.), ,die sich fiir die
aktuelle Gesetzgebung noch nicht klar genug abzeichnen" (vgl. S. 332 der Begriindung
des urspriinglichen Entwurfes). Mit dem Anderungsantrag wird diese Beschrdnkung aufge-
hoben, um ,,ein breiteres Spektrum von Anbietern fiir Systeme der automatisierten Daten-
analyse zu ermoglichen und dem Grundsatz der europdischen digitalen Souverdnitat

besser Rechnung zu tragen” (vgl. S. 42 der Begriindung des Anderungsentwurfes).

Zugleich wird die Zuldssigkeit selbstlernender Systeme abgestuft. Nach dem neuen Satz 5
ist die Nutzung unter den Voraussetzungen von Satz 2 Nummer 1 und 3 zuldssig. Fiir den
Fall von Satz 2 Nummer 2 wird die Eingriffsschwelle deutlich angehoben: Hier ist die Nut-
zung nur bei konkretisierter Gefahr einer terroristischen Straftat oder einer in § 100b Ab-

satz 2 StPO genannten besonders schwerwiegenden Straftat zuldssig.
Diese Offnung fiir selbstlernende Systeme wirft trotz Anhebung der Eingriffsschwellen er-

hebliche verfassungsrechtliche Fragen auf. Das Bundesverfassungsgericht hat in seinem
Urteil vom 16. Februar 2023 (1 BvR 1547/19, 1 BvR 2634/20, Rn. 100f.) ausgefiihrt, dass
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der Einsatz selbstlernender Systeme auflerordentlich restriktiven Voraussetzungen unter-
liegt, denn ,,deren Mehrwert, zugleich aber auch ihre spezifischen Gefahren liegen darin,
dass nicht nur von den einzelnen Polizistinnen und Polizisten aufgegriffene kriminologisch
fundierte Muster Anwendung finden, sondern solche Muster automatisiert weiterentwickelt
oder liberhaupt erst generiert und dann in weiteren Analysestufen weiter verkniipft wer-
den. [...] So kénnten besonders weitgehende Informationen und Annahmen {iber eine Per-
son erzeugt werden, deren Uberpriifung spezifisch erschwert sein kann. Denn komplexe
algorithmische Systeme konnten sich im Verlauf des maschinellen Lernprozesses immer
mehr von der urspriinglichen menschlichen Programmierung [6sen, und die maschinellen
Lernprozesse und die Ergebnisse der Anwendung konnten immer schwerer nachzuvollzie-
hen sein [...]. Dann droht zugleich die staatliche Kontrolle iiber diese Anwendung verloren
zu gehen." Das Gericht hat diese Voraussetzungen allerdings nicht abschlief3end konkre-
tisiert. Der nun vorliegende Anderungsantrag nimmt die Offnung vor, ohne sich in der er-

forderlichen Weise mit der verfassungsrechtliche Rechtslage auseinanderzusetzen:

Der neue Satz 8 verlangt zwar, dass die Ergebnisse nachvollziehbar und nachpriifbar
bleiben. Der neue Satz 9 konkretisiert zudem, dass nicht Schlussfolgerungen des Systems,
sondern die Ausgangsdaten selbst Grundlage weiterer Mafinahmen sein diirfen. Diese
Regelungen sind auch von zentraler Bedeutung fiir den Grundrechtsschutz, denn das Bun-
desverfassungsgericht hat in seinem Urteil vom 16. Februar 2023 hervorgehoben, dass
ganzlich automatisierte Entscheidungsfindungen unzuldssig sind (BVerfG, a.a.O., Rn.
108f.). Allerdings stellt sich die Frage, ob diese Anforderungen bei selbstlernenden Syste-
men praktikabel und vor allem umsetzbar sind. Je komplexer ein System ist, desto schwie-
riger wird es, seine Ergebnisse vollstdndig nachzuvollziehen. Es besteht die Gefahr, dass
die Nachvollziehbarkeitsanforderung zu einer blof3en Formalitat wird. Die Begriindung
schweigt zu der Frage, wie bei selbstlernenden Systemen die Nachvollziehbarkeit prak-

tisch sichergestellt werden soll.

Ich empfehle, die Anforderungen zu konkretisieren und technische Mindeststandards fiir
die Erklarbarkeit festzulegen. Zudem sollte klargestellt werden, dass bei Systemen, deren
Entscheidungswege nicht hinreichend nachvollziehbar gemacht werden kénnen, von de-

ren Einsatz abzusehen ist.

d) Schutz vor Diskriminierung
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Der neue Satz 6 regelt, dass durch geeignete Mafinahmen sicherzustellen ist, dass diskri-
minierende Algorithmen weder herausgebildet noch verwendet werden. Diese Regelung
ist grundsatzlich zu begriifien, bleibt aber zu unbestimmt. Es wird lediglich gefordert, dass
»geeignete Mafinahmen" zu ergreifen sind, ohne dass diese konkretisiert werden. Dies ist
problematisch, weil selbstlernende Systeme im Lernprozess Verzerrungen aus den Trai-
ningsdaten ibernehmen und verstdrken kénnen. In meiner Stellungnahme vom 29. Sep-
tember 2025 hatte ich auf empirisch belegte Diskriminierungsrisiken hingewiesen (vgl.

S. 14). Die bloBBe Forderung nach ,,geeigneten Ma3nahmen" geniigt dem verfassungs-

rechtlichen Bestimmtheitsgebot nicht.

Ich empfehle, die Anforderungen zu konkretisieren, etwa durch die Festlegung regelmafi-
ger Bias-Tests, der Dokumentation der Trainingsdaten und deren Reprdsentativitat sowie

fortlaufender Uberwachung hinsichtlich diskriminierender Ergebnisse.

e) Verwendung von Nutzungsdaten

Mit der Anderung in § 47a Absatz 2 Satz 1 ASOG wird geregelt, dass Nutzungsdaten wie
Verkehrsdaten nur in den Fallen des § 47a Absatz 1 Satz 2 Nummer 1 ASOG in die auto-
matisierte Datenanalyse einbezogen werden diirfen (vgl. S. 42 der Begriindung des Ent-
wurfes). Dies bedeutet, dass Nutzungsdaten nur bei konkreter Gefahr fiir héchstrangige
Rechtsgiiter verwendet werden diirfen, nicht aber bei konkretisierter Gefahr der Bege-

hung schwerer oder terroristischer Straftaten nach Nummer 2 und 3.

Diese Beschrdnkung ist zu begriifien, da sie dem besonderen Eingriffsgewicht der Einbe-
ziehung von Nutzungsdaten Rechnung trdgt. Nutzungsdaten erméglichen weitreichende
Riickschliisse auf das Kommunikationsverhalten und damit auf persénliche Beziehungen
und Lebensumstdnde. lhre Einbeziehung in die automatisierte Datenanalyse erhéht das
Eingriffsgewicht erheblich. Es ist daher sachgerecht, diese Daten nur bei konkreter Gefahr
fir hochstrangige Rechtsgiiter zu verwenden. Allerdings bleibt unklar, warum diese Be-
schrdankung nicht auch fiir den Einsatz selbstlernender Systeme nach dem neuen Satz 5
gilt. Das erhéhte Eingriffsgewicht selbstlernender Systeme in Verbindung mit der Einbezie-
hung sensibler Nutzungsdaten erfordert, wie bereits dargelegt, zusatzliche Einschrdnkun-

gen.

f) Benachrichtigungspflicht
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Der neue § 47a Absatz 3 Satz 6 ASOG regelt eine Benachrichtigungspflicht gegeniiber
Personen, gegen die nach einer automatisierten Datenanalyse weitere Mafinahmen ge-
troffen wurden. Diese Regelung ist zu begriifien, entspricht den verfassungsgerichtlichen
Vorgaben (BVerfG, a.a.0., Rn. 109) und ermdglicht Rechtsschutz. Allerdings ist die Be-

schrdnkung auf Personen, gegen die weitere Mafinahmen getroffen wurden, zu eng.

Ich empfehle, die Benachrichtigungspflicht auf alle Personen auszudehnen, deren Daten

in erheblichem Umfang einbezogen wurden.

g) Periodische Kontrollverpflichtung

Mit der Ergdnzung im neuen Satz 7 des § 47a Absatz 3 ASOG werden Kontrollen durch
die behordliche Datenschutzbeauftragte spatestens alle zwei Jahre vorgeschrieben. Ein
Intervall von zwei Jahren erscheint fiir eine so eingriffsintensive Maf3nahme, insbesondere
beim Einsatz selbstlernender Systeme, zu lang. Selbstlernende Systeme kdnnen sich im
Laufe der Zeit verdndern und diskriminierende Muster entwickeln.

Ich empfehle, das Kontrollintervall auf jahrliche Kontrollen zu verkiirzen und beim Einsatz

selbstlernender Systeme halbjdhrliche Kontrollen vorzuschreiben.

h) Fazit

Der Anderungsantrag versucht, dem erhdhten Eingriffsgewicht selbstlernender Systeme
durch verschiedene Schutzmechanismen Rechnung zu tragen: Anhebung der Eingriffs-
schwelle in bestimmten Fdllen, Schutz vor diskriminierenden Algorithmen, Nachvollzieh-
barkeitsanforderungen, erhéhte Anordnungsbefugnisse und verstarkte Kontrollen. Diese
Schutzmechanismen sind grundsdatzlich zu begriif3en, sind jedoch in ihrer derzeitigen Aus-
gestaltung nicht ausreichend, um den verfassungsrechtlichen Anforderungen zu geniigen.
Insbesondere bleiben zentrale Fragen ungekldrt, etwa wie bei selbstlernenden Systemen
die Nachvollziehbarkeit praktisch sichergestellt werden soll, welche konkreten Maf3nah-
men zur Verhinderung diskriminierender Algorithmen zu ergreifen sind und welche Anfor-

derungen an die Trainingsdaten zu stellen sind.
Die Neuregelung bedarf einer grundlegenden Uberarbeitung, um den verfassungsrechtli-

chen Anforderungen an den Einsatz selbstlernender Systeme bei der automatisierten Da-

tenanalyse zu geniigen.
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