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Entwurf eines Gesetzes zur Anderung des Niedersichsischen Polizei- und Ordnungsbehérdengesetzes
und des Niedersachsischen Verwaltungsvollstreckungsgesetzes

Sachverstiandigenanhérung im Innenausschuss

Hamburg, 27. Februar 2026
Sehr geehrte Damen und Herren Abgeordnete,

anbei darf ich lhnen meine Stellungnahme zum o.g. Gesetzentwurf (ibersenden. Ich hoffe, die aufgezeigten
Punkte konnen Sie bei Ihrer Entscheidungsfindung unterstiitzen.

Mit freundlichen GrifRen
gez.

Kristin Pfeffer
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Stellungnahme

Zum Entwurf eines Gesetzes zur Anderung des Niedersichsischen Polizei- und Ordnungsbehér-
dengesetzes und des Niedersachsischen Verwaltungsvollstreckungsgesetzes Gesetzentwurf der
Landesregierung - Drs. 19/8942

. Vorbemerkung

Mit ihrem Gesetzesentwurf zur Modernisierung des Niedersachsischen Polizei- und
Ordnungsbehordengesetzes und des Niedersachsischen Verwaltungsvollstreckungsgesetzes schlagt
die Landesregierung neue Eingriffsbefugnisse fiir die Polizei vor, die erkennbar von dem Anspruch
gepragt sind,

- die Effektivitat der Gefahrenabwehr zu erhdhen,

- insbesondere auf die rasante Fortentwicklung der Datafizierung der Polizeiarbeit zu rea-
gieren,

- die Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April
2016 zum Schutz natlrlicher Personen bei der Verarbeitung personenbezogener Daten,
zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (DSGVO),

- die Richtlinie (EU) 2016/680 des Europdischen Parlaments und des Rates vom 27. April
2016 zum Schutz natlrlicher Personen bei der Verarbeitung personenbezogener Daten
durch die zustandigen Behorden zum Zwecke der Verhitung, Ermittlung, Aufdeckung
oder Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien Datenver-
kehr und zur Aufhebung des Rahmenbeschlusses 2008/977/J1 des Rates (DSRL-JI),

- die Verordnung (EU) 2024/1689 des Europaischen Parlaments und des Rates vom 13.
Juni 2024 (KI-VO),

- die zwischenzeitlich ergangen Entscheidungen des BVerfG umzusetzen.

Die nachfolgende Stellungnahme beschrankt sich auf einige Anmerkungen zu dem Regelungsvor-
schlag des § 45 a NSOG-E (Automatisierte Datenanalyse).

Diese betreffende Befugnis ist dullerst eingriffsintensiv. Neben den Vorgaben des BVerfG (Urteil
vom 16. Februar 2023 - 1 BvR 1547/19 zu den Eingriffsbefugnissen von Hamburg und Hessen) sind
hier (soweit nicht die nationale Sicherheit iSv Art. 4 EUV betroffen ist) auch die europarechtlichen
Vorgaben zu beachten. Das mitgliedstaatliche Polizeirecht ist in diesen Bereichen durch die DSRL-JI
und die KI-VO (teilweise) harmonisiert worden. Wie sich aus den nachfolgenden Ausfiihrungen
ergibt, verstoRBen die hier ndaher betrachteten Regelungsvorschlage derzeit in einigen Punkten gegen
Verfassungsrecht. Sie waren in diesen Punkten vor ihrer Verabschiedung noch anzupassen.

1. PrifungsmaRstab
Trotz der Feststellung einer ,verfassungsfesten Integrationsschranke” durch das Lissabon-Urteil des

BVerfG und trotz der Verankerung des Ordre-public-Vorbehalts im Primarrecht der EU unterliegt
das Recht im Bereich des Raumes der Freiheit der Sicherheit und des Rechts seit dem Vertrag von
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Lissabon einer zunehmenden Europdisierung.! Wahrend das Recht der EU/EG zunéachst primar auf
Polizeikooperation ausgerichtet war, hat sich in den letzten Jahren ein Paradigmenwechsel
vollzogen hin zu einer Harmonisierung des Sicherheitsrechts.? In den harmonisierten Bereichen des
Sicherheitsrechts hat diese Entwicklung weitreichende Folgen fir die Geltung der
Unionsgrundrechte, wobei zwischen teil- und vollharmonisierten Bereichen zu unterscheiden ist:

Fiir den Bereich des vollharmonisierten mitgliedstaatlichen Rechts, wie etwa in Teilbereichen des
Datenschutzrechts der DS-GVO, hat sich das BVerfG im Jahr 2019 mit seiner Entscheidung , Recht
auf Vergessen I bereits neu positioniert®: Bei der Anwendung unionsrechtlich vollstandig
vereinheitlichter Regelungen sind nunmehr nach dem Grundsatz des Anwendungsvorrangs des
Unionsrechts in aller Regel nicht die Grundrechte des Grundgesetzes, sondern allein die
Unionsgrundrechte maRgeblich. Das BVerfG greift deshalb bei der grundrechtlichen Uberpriifung
der Rechtsanwendung durch die deutsche Gewalt im Bereich DS-GVO auf die Grundrechte-Charta
zuriick.* Andere mitgliedstaatliche Verfassungsgerichte verfahren bereits so.> Unionsgrundrechte
erfassen hier also einen besonders sensiblen Regelungsbereich, insbesondere mitgliedstaatliches
Polizeirecht, d.h. gerade den Bereich, der regelmaRig als Priifstein der Rechtsstaatlichkeit,
insbesondere des Grundrechtsschutzes eines Mitgliedstaates gilt.° Kritiker sehen in der
,Letztauslegung” durch den EuGH eine Aushohlung des nationalen, ebenfalls ,von der nationalen
Kultur gepragten Grundrechtsschutzes”’.

Die durch die Umsetzung von Sekundarrecht geschaffenen mitgliedstaatlichen Normen und die
hierauf beruhenden MaRBnahmen der Mitgliedstaaten sind — zumindest teilweise — auch an den
Unionsgrundrechten zu messen (hier regelmaRig Teilharmonisierung). Der EuGH legt hier die
grundrechtlichen Schutzgehalte fest.?

Der Harmonsierungsgrad des mitgliedstaatlichen Sicherheitsrechts durch die KI-VO lasst sich
allerdings nicht einheitlich bestimmen, er hangt von der jeweiligen konkreten Bestimmung der Kl-
VO ab.® Im Bereich der sog. Hochrisiko-KI-Systeme nach Art. 6 ff. KI-VO, zu denen auch die Systeme
zur automatisierten Datenanalyse zur Gefahrenabwehr durch Sicherheitsbehorde zdhlen® (dazu
naher unter lll. 2.), steht es den Mitgliedstaaten weiter offen, KI-Systeme im Bereich der
Gefahrenabwehr  und  Strafverfolgung  einzusetzen. Die  Mitgliedstaaten kénnen
Ermachtigungsgrundlagen schaffen, die noch weitergehende Vorgaben enthalten, sofern diese

1 So bereits von Arnauld, JA 2008, S. 327 ff.

2 yon Arnauld, JA 2008, S. 327 ff.; Hecker, DOV 2006, 273ff.

3 BVerfGE 152, 216 = NJW 2020, 314 Rn. 1-142.

4 BVerfGE 152, 216 = NJW 2020, 314 Rn. 1-142 dazu Kiihling, NJW 2020, S. 227 ff.

5 Verfassungsgerichtliche Priifung anhand der Grundrechte-Charta durch OstVerfGH, Erkenntnis v. 14.03.2012 — U
466/11 ua ECLI:AT:VFGH:2012:U466.2011, sub. 5.5; BelgVerfGH Entsch. v. 15.03.2018 — 29/2018, B9, B 10.5, B 15 ff;
Conseil Constitutionnel, Urt. v. 26.7.2018 — 2018-768 DC Rn. 10, 12, 38; Corte costituzionale, Entsch. v. 23.1.2019 —
20/2019 ECLI:IT:COST:2019:20 Rn. 2.1, 2.3.

6 So bereits Bicker/Hornung, ZD 2012, S. 147, 149.

7Valta/Vasel, ZRP 2021, 142 (143 f.).

8 So bereits Bicker/Hornung, ZD 2012, S. 147, 149; Bicker, in: Hill/Kugelmann/Martini (Hrsg.) Perspektiven der digita-
len Lebenswelten 2017, S. 63 (84 ff)..

% Hofmann-Coombe, EuR 2025, 363, 377 unter Verweis auf BVerfGE 152, 216, 247.

10 schéndorf-Haubold/Giogios, Kl im Einsatz fiir die Sicherheit: Innovation und Kontrolle im Spannungsfeld von euro-
paischer Gesetzgebung und nationaler Souveranitat, VerfBlog, 2024/12/10,
https://verfassungsblog.de/ki-im-einsatz-fur-die-sicherheit/ (Zugriff: 09.02.2026).
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nicht die technisch-organisatorischen Vorgaben der KI-VO betreffen,!! missen aber dabei aber die
Vorgaben und Anforderungen, die dann nach der KI-VO fiir Hochrisiko-KI-Systeme gelten, zwingend
beachten.

Den Mitgliedstaaten verbleibt so im Bereich des Einsatzes von Hochrisiko-KI-Systemen im Bereich
Gefahrenabwehr und Strafverfolgung sowohl nach der DSRL-JI, als auch nach der KI-VO nach wie
vor ein substanzieller Spielraum (Teilharmoniserung), so dass hier der PrifungsmaRstab das
Grundgesetz bleibt und nicht die Charta der Grundrechte.!? Daneben sind der Vorgaben aus der
DSRL-JI und der KI-VO zu beachten (hierzu im Einzelnen unter Ill.)

1l. Europarechtliche Anforderungen

1. RL(EU) 2016/680 (DSRL-JI)

Die innerstaatliche polizeiliche Datenverarbeitung wurde durch die RL (EU) 2016/680 (DSRL-
JI) teilharmonisiert, weshalb bei der automatisierten Datenanalyse auch die europarechtlich
vorgegebenen Anforderungen zu beachten sind.'® Die Umsetzung erfolgt(e) in den jeweili-
gen Fachgesetzen des Landes- und Bundesrechts.

Im Kontext von automatisierter Datenanalyse ergibt sich aus der DSRL-JI ausdricklich ein
Verbot eines sog. Profilings (Art. 3 Nr. 4 DSRL-JI), da natirliche Personen auf der Grundlage
besonderer Datenkategorien im Sinne des Art. 10 DSRL-JI (z.B. ethnische Herkunft, religiose
Uberzeugungen oder sexuelle Orientierung) diskriminiert (Art. 11 Abs. 3 DSRL-JI). Solche Da-
ten dirfen in eine polizeiliche Datenanalyse zum Zwecke des Profilings nur einflieen, wenn
es daflir einen besonderen rechtfertigenden Grund gibt.

Die DSRL-JI fordert eine Datenschutzfolgeabschatzung (Art. 27 DSRL-JI), die die Art, den Um-
fang, die Umstande und die Zwecke der Verarbeitung sowie die Eintrittswahrscheinlichkeit
und die Schwere des Risikos fiir die Rechte und Freiheiten natirlicher Personen berticksich-
tigt (Art. 27 Abs. 2 DSRL-JI). Sodann sind geeignete technische und organisatorische Mal3-
nahmen zu treffen, um bei der Verarbeitung personenbezogener Daten ein dem Risiko an-
gemessenes Schutzniveau zu gewahrleisten, insbesondere im Hinblick auf die Verarbeitung
besonderer Kategorien personenbezogener Daten (Art. 29 DSRL-JI) AuBerdem sind die
Rechte der Betroffenen (Art. 12 ff. DSRL-JI) zu regeln, sowie eine Protokollierung (Art. 25
DSRL-JI). Insbesondere besteht die Pflicht der Behérden, lber die (mdgliche) Datenverarbei-
tung mittels automatisierter Analyse zu informieren (Art. 13 DSRL-JI). Diese Anforderungen
wurde im allgemeinen Datenschutzrecht von Bund und Landern bereits umgesetzt. Einer
Umsetzung der Anforderungen der DSRL-JI in spezifischen Erméachtigungsgrundlagen fir die
automatisierte Datenanalyse ist daher nicht erforderlich.'#

1 Guckelberger, DOV 2025, 45, 45f.; Hofmann-Coombe, EuR 2025, 363, 379.

12 Ebenso Hofmann-Coombe, EuR 2025, 363, 379; Martini/Botta DOV 2025, 1033, 1040.

13 Zur Europiisierung des Polizeirechts und deren Auswirkung auf den Grundrechtsschutz insgesamt Pfeffer, NVwZ
2022, 294 ff.

4 Martini/Botta, DOV 2025, S. 1033, 1035.
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2. VO (EU) 2024/1689 (KI-VO)

Weitere Vorgaben fiir die automatisierte Datenanalyse im Bereich Gefahrenabwehr und
Strafverfolgung folgen inzwischen auch aus der Verordnung zur Harmonisierung der mit-
gliedstaatlichen Gesetze im Bereich des Einsatzes kiinstlicher Intelligenz, der VO (EU)
2024/1689 (KI-V0O).*> Die KI-VO verfolgt (erstmalig) einen sektorenibergreifenden Rege-
lungsansatz, der die charakteristischen Herausforderungen der Regulierung von und des
Umgangs mit KI-Systemen in Angriff nimmt und deren gesamten “Lebenszyklus” (von der
Entwicklung bis zur Verwendung) erfasst. Auch Sicherheitsbehdrden unterliegen damit nun
kiinftig den Anforderungen der KI-VO.%® Die EU stiitzt sich hierbei auf ihre Kompetenz aus
Art. 114 AEUV zur Binnenmarktregulierung und Art. 16 AEUV zum Datenschutz, ErwGr 3. Ziel
des Gesetzes ist ein funktionierender Binnenmarkt durch einen einheitlichen Rechtsrahmen,
insbesondere fir die Entwicklung, das Inverkehrbringen, die Inbetriebnahme und die Ver-
wendung von Systemen kiinstlicher Intelligenz (KI-Systeme) in der Union unter Beachtung
der Werte der Union, Forderung der Technologie unter gleichzeitiger Beachtung der Grund-
rechte, Art. 1 Abs. 1 KI-VO.

Zwischenzeitlich hat die EU-Kommission im Rahmen des sog. Digital Omnibus zu Kl einen
Verordnungsvorschlag zur Anderung der KI-VO vorgelegt, in welchem sie vorschligt, die An-
forderungen in der derzeit geltenden KI-VO im Bereich Hochrisiko-KI wieder abzuschwachen.
Sie hat diesen Vorschlag am 19. November 2025 veroffentlich.!” Der Rat der Européischen
Union hatte bereits Zustimmung signalisiert.*® Es ist noch nicht abzusehen, ob und wann eine
etwaige Gesetzesanderung erfolgt. Mit dem Digitalen Omnibus zu Kl sollen insbesondere die
Fristen fur die Geltung verschiedener Vorschriften in der KI-VO nach hinten verschoben wer-
den, bis die Kommission eine entsprechende Entscheidung trifft, Art. 1 Ziff. 31 Entwurf eines
Digitalen Omnibus zu KI. Die Anforderungen an KI-Kompetenz sollen abgeschwacht werden.
Der VO-Vorschlag betrifft Hochrisiko-Kl, die bereits auf dem Markt ist: Diese sollen weitge-
hend von der Anwendung der KI-VO ausgenommen werden, Art. 1 Ziff. 30 Entwurf eines
Digitalen Omnibus zu KI. Dies wird in der Wissenschaft z.T. heftig kritisiert. Die vorgeschla-
gene ,Amnestie” flir Hochrisiko-KI biete Anbietern zwischenzeitlich die Moglichkeit, den eu-
ropadischen Markt mit missbrauchlichen Technologien zu liberschwemmen, bevor die Regeln
des KI-Gesetzes vollstandig in Kraft treten.'®

Erste Fristen aus der KI-VO wurden bereits faktisch , verschoben”. Die EU-Kommission war
urspriinglich verpflichtet, bis zum 2. Februar 2026 Leitlinien fir die Hochrisiko-Einstufung zu

15 pfeffer, NVwZ 2022, S. 294 ff.; zum Harmonisierungsgrad des Polizeirechts durch die KI-VO Hofmann-Coombe, EuR
2025, S. 363, 376 ff.

16 Dazu eingehend Pfeffer, Der Einsatz kiinstlicher Intelligenz in der Polizeiarbeit nach dem Al-Act — Eine rechtswissen-
schaftliche Perspektive, in: Honekamp, Wilfried/Kemme, Stefanie (Hrsg.), Auswirkungen von Kl auf die zukinftige Poli-
zeiarbeit 2025, S. 31ff.

17 Vorschlag fiir eine VO (EU) 2024/1689 und (EU) 2018/1139 im Hinblick auf die Vereinfachung der Umsetzung har-
monisierter Vorschriften fiir kiinstliche Intelligenz (Digital-Omnibus-Verordnung zur KI), Erwgr. 22.

18 pressemitteilung vom 24. September 2025 “Simplification: Council agrees positions on digitalisation and common
specifications, as well as on small mid-caps, to boost EU competitiveness” https://www.consilium.eu-
ropa.eu/en/press/press-releases/2025/09/24/simplification-council-agrees-positions-on-digitalisation-and-common-
specifications-as-well-as-on-small-mid-caps-to-boost-eu-competitiveness/.

19 Statt vieler Bieker/Nolan, Européische KI-FOMO: Die Europiische Kommission opfert das digitale Acquis am Altar
des KI-Hypes, VerfBlog, 29.01.2026, https://verfassungsblog.de/eu-digital-law-ai-fomo-omnibus/, DOI:
0.59704/8ea454b6677b517f.
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erstellen, Art. 6 Abs. 5 KI-VO. Diese Frist soll im Rahmen des Entwurfes zum Digitalen Omni-
bus zu Kl bis Dezember 2027 verschoben werden.?’ Damit verschiebt sich auch die stufen-
weise Einfihrung der KI-VO fiir Hochrisiko-KI-Systeme.

Ob eine Verordnung, die auch das Inverkehrbringen, die Inbetriebnahme und die Verwen-
dung von KI-Systemen durch Gefahrenabwehr- und Strafverfolgungsbehdérden regelt, tber-
haupt von der Gesetzgebungskompetenz der EU umfasst ist, ist wegen der essentiellen Be-
deutung des Rechts der Inneren Sicherheit fiir die Souveranitat eines Staates?! nach wie vor
umstritten.? Die KI-VO ist an Risiken ausgerichtet, nicht an Sektoren oder Anwendungsbe-
reichen. Mithin werden sektorspezifische Besonderheiten etwa des Polizei- und Strafrechts
nur in Ansatzen beriicksichtigt. Die KI-VO unterscheidet sich grundlegend von der Regulie-
rung vieler anderer neuer Technologien, welche sich auf bestimmte Bereiche beschranken
und keine entsprechende umfassende gesellschaftliche Relevanz aufweisen. Sie ist umfas-
sender und weist eine besondere grundrechtliche Relevanz auf.?3

KI-Systeme fiir die ,nationale Sicherheit” fallen nicht in den Anwendungsbereich der KI-VO
(Art. 2 Abs. 3 UAbs. 1 KI-VO). Bereits nach dem Primarrecht verbleibt die alleinige Verant-
wortung fur die nationale Sicherheit und Aufrechterhaltung der 6ffentlichen Ordnung bei
den Mitgliedstaaten, Art. 4 Abs. 2 Satz 3 EUV (sog. ordre-public-Vorbehalt). Der EuGH legt
den Begriff der ,,nationalen Sicherheit” in standiger Rechtsprechung eng aus. Es gehe dabei
um den Schutz der wesentlichen Funktionen des Staates und der grundlegenden Interessen
der Gesellschaft, um ,die Verhiitung und Repression von Tatigkeiten, die geeignet sind, die
tragenden Strukturen eines Landes im Bereich der Verfassung, Politik oder Wirtschaft oder
im sozialen Bereich in schwerwiegender Weise zu destabilisieren und insbesondere die Ge-
sellschaft, die Bevolkerung oder den Staat als solchen unmittelbar zu bedrohen (...)“. Letzte-
res umfasse insbesondere die Verhiitung und Repression von terroristischen Aktivititen.?*
Die Bekampfung schwerer Kriminalitat wird vom EuGH dagegen (nur) unter den Begriff ,,in-
nere Sicherheit” subsumiert.?

20 yorschlag fiir eine VO (EU) 2024/1689 und (EU) 2018/1139 im Hinblick auf die Vereinfachung der Umsetzung har-
monisierter Vorschriften fiir kiinstliche Intelligenz (Digital-Omnibus-Verordnung zur KI), COM(2025) 836 final, Erwgr.
22.

21 BVerfGE 123, 267 (358) — Lissabon-Vertrag.

22 BR-Drs. 488/1/21; Kritisch Pfeffer, NVwZ 2023, S. 1286, 1289; Kronke NVwZ 2024, 529, 532; Martini, in: Hilgen-
dorf/Roth-Isigkeit, Die neue Verordnung der EU zur kinstlichen Intelligenz, 2023, § 4 Rn. 95 ff. Peuker ZfDR 2023, 384,
384 ff.; Schondorf-Haubold/Giogios, Kl im Einsatz fur die Sicherheit: Innovation und Kontrolle im Spannungsfeld von
europdischer Gesetzgebung und nationaler Souverénitat, VerfBlog, 2024/12/10,
https://verfassungsblog.de/ki-im-einsatz-fur-die-sicherheit/ (Zugriff: 09.02.2026).

2 Die Entwicklung der Verankerung des Grundrechtsschutzes wihrend des Gesetzgebungsprozesses der KI-VO nach-
zeichnend Palmiotto, The Al Act Roller Coaster: The Evolution of Fundamental Rights Protection in the Legislative Pro-
cess and the Future of the Regulation. European Journal of Risk Regulation. https://doi.org/10.1017/err.2024.97
(Zugriff: 9.02.2026).

24 EuGH 21.6.2022 — C-817/19 — Ligues des droits humaines.

25 EuGH 5.4.2022 — C-140/20 — Commissioner of An Garda Siochdna. Zum Trennungsprinzip zwischen Polizei und Ge-
heimdiensten Denninger, in: Lisken/Denninger, Handbuch des Polizeirechts, 7. Aufl. 2021, B. Rn. 43ff.; Zur grundsatzli-
chen Aufgabentrennung von Polizei und Militdr Weingartner, in: Lisken/Denninger, Handbuch des Polizeirechts, 7.
Aufl. 2021, I. Rn. 679ff; Zu den Konflikten bei der Auslegung des Begriffs nationale Sicherheit Pfeffer, NVwZ 2023, S.
1288.
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Soweit § 45 a Abs. 1 Nr. 1 NSOG-E auf die ,,Abwehr einer Gefahr fir den Bestand oder die
Sicherheit des Bundes oder eines Landes” und in § 45 a Abs. 1 Nr. 2 NSOG-E ,,auf die Abwehr
terroristischer Straftaten” abzielt, unterliegen diese Eingriffstatbestande nicht der Harmoni-
sierung durch europaisches Sekundarrecht, wie der DSRL-JI und der KI-VO.

Im Ubrigen ist das KI-Gesetz als Verordnung gem. Art. 288 AEUV in allen Teilen und in jedem
Mitgliedstaat verbindlich. Im Bereich Polizei- und Strafverfolgungsbehorden sind die Regeln
aber durch zahlreiche Ausnahmen regelrecht , perforiert” worden. Hier (iberlasst es der Ge-
setzgeber im Wesentlichen den Mitgliedstaaten — unter Beachtung des von der KI-VO vor-
gegebenen verbindlichen Mindeststandards — den Einsatz von KI-Systemen mit Ermachti-
gungsgrundlagen zu erlauben und zu regulieren.

Aus deutscher Sicht zu beachten ist, dass der in der KI-VO stets verwendete Begriff der
“Strafverfolgung” europarechtlich auszulegen ist und sowohl die Verhiitung, Ermittlung, Auf-
deckung und Verfolgung von Straftaten, als auch die Gefahrenabwehr fiir die 6ffentliche Si-
cherheit einschlieBt, Art. 3 Nr. 46 KI-VO. Die in der deutschen Rechtsordnung geltende klare
Differenzierung zwischen Gefahrenabwehr und Strafverfolgung,?® erfolgt weder in den meis-
ten Gibrigen Mitgliedstaaten noch durch die EU-Organe.

a. Verbotene Praktiken (mit Ausnahmen)

In Art. 5 Abs. 1 KI-VO werden insgesamt acht Gruppen von Kl-Praktiken flr grundsatzlich
unzulassig erklart, was fur Systeme zur Strafverfolgung und Gefahrenabwehr in Art. 5 Abs. 1
UAbs.1 lit h i.V.m. Abs. 2 KI-VO von vornherein durch einige weitreichende Ausnahmen ab-
geschwacht wird. GemaR dem risikobasierten Ansatz der KI-VO werden diejenigen Praktiken
verboten, welche ein inakzeptables hohes Risiko, insbesondere fir die Grundrechte, darstel-
len. Hier wird bei , Praktiken” angesetzt und nicht bei KI-Systemen. Es geht hierbei um auf
KI-Systeme bezogene Tatigkeiten, namlich das Inverkehrbringen, die Inbetriebnahme
und/oder die Verwendung von KI-Systemen zu einem bestimmten Zweck.?” Die EU-Kommis-
sion hat zu den verbotenen Praktiken inzwischen Leitlinien im Sinne von Art. 96 Abs. 1 lit. b
der KI-VO erarbeitet.?®

Ausdriicklich verboten ist hier nur eine Datenanalyse mittels eines KI-Systems zur Vorher-
sage klinftiger Straftaten auf der Grundlage von Profiling bzw. Personlichkeitsmerkmalen,
Art. 5 Abs. 1 UAbs. 1 lit. d) Hs. 1 KI-VO (personenbezogenes Predictive Policing). Erfasst ist
hier nur ein Predictiv Policing, welches sich ausschliefSlich auf ein personenbezogenes Profi-
ling stltzt. Unterstitzt die durchgefiihrte Analyse mit Kl lediglich die menschliche Verdachts-
bewertung, ist die MalRnahme nicht verboten, Art. 5 Abs. 1 UAbs. 1 lit. d. Hs. 2 KI-VO). Auf
ein rein personenbezogenes Predictive Policing zielt § 45 a NSOG-E nicht ab.

26 Dazu statt vieler Graulich, in: Lisken/Denninger, Handbuch des Polizeirechts, 7. Aufl. 2021, E. Rn. 221 ff.
27 \Wendehorst, in: Martini/Wendehorst (Hrsg.), KI-VO, 2024, Art. 5 Rn. 2.
28 Commission Guidelines on prohibited artificial intelligence practices established by

Regulation (EU) 2024/1689 (Al Act), 4.2.2025, C(2025) 884 final. https://digital-strategy.ec.europa.eu/de/library/com-

mission-publishes-guidelines-prohibited-artificial-intelligence-ai-practices-defined-ai-act (Zugriff 09.02.2026).
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b. Anforderungen an Hochrisiko-KI-Systeme, Art. 6 ff. KI-VO

Die Software zur automatisierten Datenanalyse zahlt (nur) dann zu Hochrisiko-KI-Systemen
im Sinne von Art. 6 KI-VO, wenn sie zu bestimmten Einsatzzwecken im Bereich Strafverfol-
gung oder der straftatenbezogenen Gefahrenabwehr zum Einsatz kommt (Anhang Il der KI-
VO). Gem. Anhang Il Nr. 6 der KI-VO zdhlen dazu im Bereich Strafverfolgung auch

e KI-Systeme zur Bewertung des Risikos einer Person, Opfer eines Verbrechens zu
werden (Anhang Ill Nr. 6 lit. a)

e Systeme zur Bewertung des Risikos einer Person, straffallig zu werden oder er-
neut straffallig zu werden, die nicht nur auf der Grundlage eines Profils oder der
Bewertung von Personlichkeitsmerkmalen oder friiherem kriminellen Verhalten
beruhen (Anhang Il Nr. 6 lit. d)

e Systeme zum Profiling bei der Ermittlung, Untersuchung oder Verfolgung von
Straftaten (Anhang Il Nr. 6 lit. e)

Insbesondere die in Anhang Ill Nr. 6 lit. d und lit. e KI-VO genannten Zwecke werden mit der
automatisierten Datenanalyse zur Gefahrenabwehr berihrt. Auch dirfte sich regelmaRig ein
Profiling oder eine Risikoanalyse anschlieRen (Anhang Il Nr. 6 lit. a). Daher sind KI-Systeme,
die im Rahmen einer polizeilichen automatisierten Datenanalyse eingesetzt werden, regel-
maRig als Hochrisko-KI-Systeme einzustufen.?®

c. Anbieterpflichten

Sicherheitsbehorden, die Hochrisiko-KI-Systeme verwenden, treffen als Anbieter und/oder
Betreiber umfangreiche, auf die Produktsicherheit gerichtete Pflichten (Art. 8 ff. KI-V0O).3°
Die KI-VO definiert Anbieter als Stelle, die , ein KI-System [...] entwickelt oder entwickeln Idisst
und es unter ihrem eigenen Namen [...] in Verkehr bringt oder [...] in Betrieb nimmt” (Art. 3
Nr. 3 KI-VO). Betreiber ist wer ein KI-System in eigener Verantwortung verwendet (Art. 3 Nr.
4 KI-VO), unabhangig davon, ob die Stelle das KI-System auf eigenen Servern mit eigenem
Personal betreibt oder es als ,,Software-as-a-Service“-Lésung nutzt.3!

Soweit die deutschen Sicherheitsbehorden derzeit noch keine Eigenentwicklungen verwen-
den und KI-Systeme von privaten Softwareunternehmen erwerben, sind sie daher derzeit
grundsatzlich keine Anbieter iSv Art. 3 Nr. 3 KI-VO. Sie treffen jedoch die Pflichten von Quasi-
Anbietern, wenn sie ein bereits in den Verkehr gebrachtes oder in Betrieb genommenes
Hochrisiko-KI-System mit ihrem Namen versehen, Art. 25 Abs. 1 lit. a KI-VO, wie etwa , hes-
sen-DATA” usw. Dann treten diese Sicherheitsbehorden in die Anbieterrolle ein, und ver-
drangen den bisherigen Anbieter.3? Hier miissen die Sicherheitsbehdrden priifen, ob der bis-
herige Anbieter die umfangreichen Pflichten der KI-VO beachtet hat und diese kiinftig auch
selbst erfillen.

2 Schéndorf-Haubold/Giogios, Kl im Einsatz fiir die Sicherheit: Innovation und Kontrolle im Spannungsfeld von euro-
paischer Gesetzgebung und nationaler Souveréanitat, VerfBlog, 2024/12/10,
https://verfassungsblog.de/ki-im-einsatz-fur-die-sicherheit/ (Zugriff: 09.02.2026).

30 Bjuerle ZD 2025, 128, 131; Martini/Botta, DOV 2025, S. 1033, 1037.

31 Martini/Botta, DOV 2025, S. 1033, 1037.

32 Martini/Botta, DOV 2025, S. 1033, 1035.
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Der Anbieter muss ein Risikomanagementsystem vorhalten, das Risiken iber den gesamten
Lebenszyklus des Systems identifiziert, Art. 9 KI-VO. Er muss fiir die Qualitat der eingesetzten
Trainings-, Validierungs- und Testdatensatze Sorge tragen, Art. 10 KI-VO. Den Anbieter tra-
gen Dokumentationspflichten, Art. 11 KI-VO, sowie Protokollierungspflichten, Art. 12 KI-VO.
Das Hochrisiko-KI-System ist transparent zu gestalten und es ist eine wirksame menschliche
Aufsicht sicher zu stellen, Art. 13, 14 KI-VO. Es ist eine hohe Systemzuverldssigkeit, Genauig-
keit und Cybersicherheit sicher zu stellen, Art. 15 KI-VO. Es besteht eine Registrierungs-
pflicht, Art. 49, 71 Abs. 1 KI-VO. Bei Sicherheitsbehorden ist die Datenbank allerdings nicht-
offentlich, Art. 71 Abs. 4 KI-VO.

d. Betreiberpflichten

Verwenden Sicherheitsbehdrden Hochrisiko-KI-Systeme, so treffen diese als Betreiber er-
hebliche Pflichten.33 Gem. Art. 3 Nr. 4 KI-VO ist Betreiber, wer ein KI-System in eigener Ver-
antwortung verwendet. Betreiber sind dazu verpflichtet, geeignete technische und organi-
satorische MaRnahmen zu ergreifen, um die Verwendung des Hochrisiko-KI-Systems nach
Maligabe der Betriebsanleitung sicherzustellen, Art. 26 Abs. 1 KI-VO, die menschliche Auf-
sicht einer natirlichen Person mit der erforderlichen Befahigung und Befugnis zu lbertra-
gen, Art. 26 Abs. 2 KI-VO, und sicherzustellen, dass die Eingabedaten relevant und ausrei-
chend reprasentativ sind, Art. 26 Abs. 4 KI-VO. Natirliche Personen sind zu informieren,
wenn ein Anhang-IllI-System die betreffenden Entscheidungen trifft oder bei solchen Ent-
scheidungen zur Unterstitzung verwendet wird, Art. 26 Abs. 11 KI-VO. Betreiber miissen den
Betrieb des Systems zudem liberwachen und den Anbieter informieren, wenn sie Grund zur
Annahme haben, dass der Einsatz des Systems gemaR der Gebrauchsanweisung die Nonkon-
formitat begriindet, Art. 26 Abs. 5 KI-VO. Im Falle eines moglichen Risikos i.S.d. Art. 79 KI-VO
ist die zustandige Marktiiberwachungsbehoérde in Kenntnis zu setzen. Fiir alle Hochrisiko-KI-
Systeme gem. Art. 6 Abs. 2 i.V.m. Anhang lll (mit Ausnahme Ill Ziff. 2 — kritische Infrastruktu-
ren) ist von Polizei- und Strafverfolgungsbehorden eine Grundrechtefolgenabschatzung vor-
zunehmen, also eine Abschatzung der Auswirkungen, die die Verwendung auf die Grund-
rechte haben kann. Darin enthalten sein muss gem. Art. 27 KI-VO eine Beschreibung der Ver-
fahren des Betreibers, bei denen das Hochrisiko-KI-System im Einklang mit seiner Zweckbe-
stimmung verwendet wird, eine Beschreibung des Zeitraums und der Haufigkeit, innerhalb
dessen bzw. mit der jedes Hochrisiko-KI-System verwendet werden soll, sowie die Katego-
rien der natirlichen Personen und Personengruppen, die von seiner Verwendung im spezifi-
schen Kontext betroffen sein kénnten. Der Betrieb von Hochrisiko-KI-Systemen durch Poli-
zei- und Strafverfolgungsbehorden ist einer Registrierungspflicht unterworfen, Art. 26 Abs.
8 KI-VO, der Zugang (nichtoffentlicher Teil) ist auf die EU-Kommission sowie die Marktiiber-
wachungsbehoérden beschrankt, Art. 49 Abs. 4, 5 KI-VO. Polizei- und Strafverfolgungsbehor-
den, die KI-Systeme einsetzen, miissen zuvor fir die KI-Kkompetenz ihrer Bediensteten Sorge
tragen. Gem. Art. 4 KI-VO haben diese Mallnahmen zu ergreifen, ,um nach besten Krdften
sicherzustellen, dass ihr Personal und andere Personen, die in ihrem Auftrag mit dem Betrieb
und der Nutzung von KI-Systemen befasst sind, liber ein ausreichendes Maf an KI-Kompetenz
verfligen, wobej ihre technischen Kenntnisse, ihre Erfahrung, ihre Ausbildung und Schulung
und der Kontext, in dem die KI-Systeme eingesetzt werden sollen, sowie die Personen oder
Personengruppen, bei denen die KI-Systeme eingesetzt werden sollen, zu beriicksichtigen

3 Vasel, EuZW 2024, S. 829, 831f.
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sind”. Zu diesen MaRnahmen gehoéren die Entwicklung von internen Richtlinien und Stan-
dards, die Fortbildung und Schulung, Zertifizierungsprogramme, praxisorientiertes Lernen in
divers zusammengesetzten Teams, die Ernennung von behdrdlichen KI-Beauftragten.3* Nach
der Ubergangsregelung des Art. 111 Abs. 2 S. 2 KI-VO verbleibt dem mitgliedstaatlichen Ge-
setzgeber fiir die Umsetzung noch eine Ubergangsfrist bis zum 2. August 2030.

Wie bereits unter ,lll. Prifungsmalstab“ dargestellt und vorliegend im konkreten Fall erlau-
tert, harmonisiert die KI-VO also in unterschiedlicher Weise:

Bei den Hochrisiko-KI-Systemen behalten die Mitgliedstaaten einen weiten Gestaltungsspiel-
raum beim Schaffen von Befugnisnormen zu deren Einsatz.

Vollharmonisiert ist hingegen die Verwendung von Systemen iSv Art. 5 KI-VO (verbotene Sys-
teme) und Art. 26 Abs. 10 KI-VO (Genehmigungspflicht von nachtraglicher biometrischer
Fernidentifizierung), was dazu flihrt, dass das BVerfG hier die Malnahmen anhand Art. 7, 8
Grundrechtecharta zu priifen hat.3>

V. Grundgesetzlicher Rahmen

1. Rechtsprechung des BVerfG vom 16. Februar 2023

Mit Urteil vom 16. Februar 2023 hat das BVerfG die Ermachtigungsgrundlagen zur
automatisierten Datenanalyse im Hessischen Polizeigesetz (§ 25a HSOG a.F.) sowie im
Hamburgischen Gesetz (iber die Datenverarbeitung der Polizei (§ 49 HmbPoIDVG a.F.) fur
verfassungswidrig erklart. Nach Auffassung des Gerichts verstoRen die Regelungen gegen
das allgemeine Personlichkeitsrecht aus Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG in seiner
Auspragung als Recht auf informationelle Selbstbestimmung.3¢

Das Gericht stellt dabei zunachst klar, dass der Gesetzesvorbehalt nicht nur die erstmalige
Erhebung personenbezogener Daten erfasst, sondern ebenso deren weitere Verarbeitung
und Zweckinderung.?’ Die automatisierte Analyse bereits rechtmiRig erhobener Daten
stellt danach einen eigenstindigen Grundrechtseingriff dar, der nicht durch die
urspriingliche Erhebungsbefugnis legitimiert wird, sondern einer eigenen, hinreichend
bestimmten gesetzlichen Erméachtigungsgrundlage bedarf.3® MaRgeblich ist, dass durch die
algorithmische Verkniipfung und Auswertung vorhandener Daten neues Wissen generiert
wird, das Rlickschliisse auf betroffene Personen ermoglicht und qualitativ (iber den
urspriinglichen Erhebungszusammenhang hinausgeht.?®

Das BVerfG bejaht den legitimen Zweck der automatisierten Datenanalyse ebenso wie deren
grundsatzliche Geeignetheit und Erforderlichkeit zur vorbeugenden Bekdampfung schwerer
Straftaten.*®

34 Wendehorst, in: Martini/Wendehorst (Hrsg.), KI-VO, 2. Aufl. 2026, Art. 4 Rn. 33ff.

35 Hofmann-Coombe, EuR 2025, S. 363, 381; Zum Grundrechtsschutz bei harmonisiertem Polizeirecht auch Pfeffer,
NVwZ 2022, 294, 297.; zu Harmonisierungstendenzen dies. NVwZ 2023, 1286, 1288f.

36 BVerfG - 1 BvR 1547/19; 1 BvR 2634/20 Rn. 152 ff., Nr. 2 des Tenors.

37 BVerfG, Urteil v. 16.02.2023 — 1 BvR 1547/19, 1 BvR 2634/20 Rn. 61.

38 BVerfG, Urteil v. 16.02.2023 — 1 BvR 1547/19, 1 BvR 2634/20, Rn. 55; Weisser GSZ 2023, 183 (185).

39 BVerfG, Urteil v. 16.02.2023 — 1 BvR 1547/19, 1 BvR 2634/20 Rn. 142.

40 BVerfG, Urteil v. 16.02.2023 — 1 BvR 1547/19, 1 BvR 2634/20 Rn. 52, 53.
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Verfassungsrechtlich entscheidend ist jedoch die VerhaltnismaRigkeit im engeren Sinne.
Diese hangt maligeblich vom Gewicht des Grundrechtseingriffs ab, welches das Gericht bei
der automatisierten Datenanalyse als besonders hoch einstuft.*? Die besondere
Eingriffsintensitat ergibt sich nach Auffassung des Gerichts aus den der Mallnahme
immanenten Belastungseffekten,*? die unabhingig vom Gewicht der urspriinglichen
Datenerhebung bestehen. Die automatisierte Zusammenfiihrung umfangreicher und
heterogener Datenbestidnde verleiht der MaRnahme ein eigenstandiges ,Eigengewicht”.#3
Dieses resultiert insbesondere aus der gesteigerten Effektivitat polizeilicher
Informationsverarbeitung, die es erlaubt, in kurzer Zeit komplexe Beziehungsgeflechte,
Muster und Zusammenhinge zu erkennen oder berhaupt erst herzustellen.** Damit wirkt
die automatisierte Datenanalyse regelmaRig vorgelagert zu weiteren polizeilichen
MaBnahmen und beeinflusst die praventive Gefahrenprognose, von der wiederum die
Reichweite nachfolgender Eingriffsbefugnisse abhangt.

Uber dieses vom BVerfG hervorgehobene Eigengewicht hinaus ist jedoch zu berticksichtigen,
dass die automatisierte Datenanalyse nicht lediglich einen einzelnen informationellen
Grundrechtseingriff intensiviert, sondern strukturell auf die gesamte Architektur
polizeilicher Eingriffsbefugnisse zuriickwirkt.*> Sie setzt nicht erst auf der Ebene konkreter
Eingriffsmalnahmen an, sondern betrifft die vorgelagerte Stufe der polizeilichen
Gefahrenprognose selbst und verandert damit die tatsachliche Grundlage, von der aus lber
das Vorliegen gesetzlicher Gefahrenschwellen entschieden wird. Wahrend klassische
Gefahrenprognosen typischerweise auf einer begrenzten, durch menschliche
Wahrnehmungs- und Kombinationsfahigkeiten gepragten Tatsachengrundlage beruhen,
ermoglichen automatisierte Analyseverfahren die nahezu augenblickliche Verdichtung
vorhandener Datenbestande sowie die Erzeugung neuer, komplexer Beziehungs- und
Verdachtslagen. Dadurch verschiebt sich das faktische Gewicht der Gefahreneinschatzung,
ohne dass der Gesetzgeber die formellen Eingriffsschwellen selbst angepasst hatte. Die
Malnahme wirkt insoweit entgrenzend, indem sie bestehende Schwellenwerte nicht
normativ absenkt, sondern technologisch unterlduft. In dieser Perspektive ist die
automatisierte Datenanalyse nicht nur als eigenstandiger Grundrechtseingriff, sondern als
strukturpragendes Instrument der polizeilichen Gefahrenabwehr zu begreifen.

Vor diesem Hintergrund betont das BVerfG, dass bestehende Eingriffsschwellen vielfach
unter der Pramisse begrenzter menschlicher Auswertungs- und Kombinationsfahigkeiten
entwickelt worden seien. Diese Annahme verliere angesichts moderner Analyseverfahren an
Tragfahigkeit. In einer zunehmend datafizierten Gesellschaft bestehe daher die Gefahr einer
strukturellen Ausweitung polizeilicher Eingriffsmoglichkeiten, sofern der Gesetzgeber dem
nicht durch klare normative Begrenzungen entgegenwirkt.

41 BVerfG, Urteil v. 16.02.2023 — 1 BvR 1547/19, 1 BvR 2634/20 Rn. 59, 64.
42 BVerfG, Urteil v. 16.02.2023 — 1 BvR 1547/19, 1 BvR 2634/20 Rn. 66, 67.
43 BVerfG, Urteil v. 16.02.2023 — 1 BvR 1547/19, 1 BvR 2634/20 Rn. 67 ff. Ls. 3.
4 BVerfG, Urteil v. 16.02.2023 — 1 BvR 1547/19, 1 BvR 2634/20 Rn. 39.
455, auch Lenschow, Eyk: Allwissende Polizei?: Entgrenzungen im Polizeirecht durch intelligente Gefahrenermittlung
am Beispiel des SachsPVDG-E, VerfBlog, 2026/1/07, https://verfassungsblog.de/polizeigesetz-sachsen-referentenent-
wurf/, DOI: 10.59704/dclccec73bb2e95b (Abruf: 16.01.2026)
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Die angegriffenen Ermachtigungsgrundlagen aus Hamburg und Hessen geniigten diesen
Anforderungen nicht. Sie erlaubten eine daten- und methodenoffene Analyse polizeilicher
Datenbestdnde, ohne Art, Umfang und Herkunft der einbezogenen Daten hinreichend zu
bestimmen. Auch die tatbestandlichen Voraussetzungen der MaBnahme blieben zu
unbestimmt.*® Insbesondere genligten Formulierungen, die an einen ,begriindeten
Einzelfall“ oder allgemein an die ,vorbeugende Bekdampfung” bestimmter Straftaten
anknipfen, nicht den verfassungsrechtlichen Anforderungen an eine tragfahige
Eingriffsschwelle. Nach Auffassung des Gerichts muss die automatisierte Datenanalyse
jedenfalls auf die ldentifizierung einer zumindest konkretisierten Gefahr fiir besonders
gewichtige Rechtsgiiter gerichtet sein und auf solche Daten beschriankt werden, die zur
Abwehr dieser Gefahr geeignet sind.*’

Zugleich zeigt das BVerfG auf, dass der Gesetzgeber das Eingriffsgewicht der automatisierten
Datenanalyse durch verschiedene normative StellgrofSen steuern kann:

Die Anforderungen an die Ermachtigungsgrundlagen zur automatisierten Datenanalyse sind
danach abhangig von Art und Umfang der verarbeitbaren Daten und der zugelassenen Me-
thode der Datenanalyse oder -auswertung.*® Der Gesetzgeber kann die Eingriffsintensitat in
den Ermachtigungsgrundlagen danach zum einen liber Tatbestandsvoraussetzungen steu-
ern: Schwerwiegende Eingriffe in die informationelle Selbstbestimmung sind nur zum Schutz
besonders gewichtiger Rechtsgliter moglich und sofern fiir diese eine zumindest hinreichend
konkretisierte Gefahr besteht.*® Eine Ausnahme besteht, wenn die zugelassenen Analyse-
und Auswertungsmoglichkeiten durch Regelungen insbesondere zur Begrenzung von Art und
Umfang der Daten und zur Beschrankung der Datenverarbeitungsmethoden normenklar und
hinreichend bestimmt sind, weil dadurch das Eingriffsgewicht der MaRnahmen erheblich ge-
mindert ist.>® Der Gesetzgeber kann schlieRlich durch Verfahrensanforderungen fir Nach-
vollziehbarkeit, Transparenz und behordliche Kontrolle sorgen, wie etwa mit Pflichten zur
Kennzeichnung, Protokollierung oder Benachrichtigung.>! Dabei gilt, je mehr Daten einbezo-
gen werden (sensible Daten), desto weniger Zugriffsberechtigte sind zulassig. Hier sind Zu-
griffsbeschrankungen auf einen ausgewahlten Kreis mit besonderer Qualifikation erforder-
lich.>2 Eine behdrdliche Kontrolle kann aber bei der automatisierten Datenanalyse wegen der
hohen Anzahl von Verfahren nur tiber Stichproben durch Datenschutzbeauftragte erfolgen.>3
Das BVerfG hat mithin zahlreiche Faktoren aufgezeigt, tUiber die das Eingriffsgewicht in die
informationelle Selbstbestimmung durch den Gesetzgeber gesteuert werden kann, dem die
Aufgabe obliegt, in der gesetzlichen Regelung ein angemessenes Verhaltnis zwischen der
Eingriffsschwelle und der bezweckten Gefahrenabwehr zu finden.>*

46 BVerfG, Urteil v. 16.02.2023 — 1 BvR 1547/19, 1 BvR 2634/20 Rn. 131, 165.
47 BVerfG, Urteil v. 16.02.2023 — 1 BvR 1547/19, 1 BvR 2634/20 Rn. 164 ff.
8 Dazu eingehend Kugelmann/Buchmann, GSZ 2024, S. 1ff.
49 BVerfG, Urteil v. 1.10.2024 - 1 BvR 1160/19 Rn. 103 ff.
50 Kugelmann/Buchmann, GSZ 2024, S. 1, 8f.
51 BVerfG, Urteil v. 16.02.2023 — 1 BvR 1547/19, 1 BvR 2634/20 Rn. 109; Kugelmann/Buchmann, GSZ 2024, S. 1, 9f.
52 Kugelmann/Buchmann, GSZ 2024, S. 1, 9.
53 BVerfG, Urteil vom 16.02.2023 — 1 BvR 1547/19, 1 BvR 2634/20 Rn. 109; Kugelmann/Buchmann, GSZ 2024, S. 1, 9.
54 BVerfG, Urteil vom 16.02.2023 — 1 BvR 1547/19, 1 BvR 2634/20 Rn. 103.
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AulRerdem kann der Gesetzgeber laut BVerfG die entsprechende Regelungsaufgabe auch
zum Teil auf die Exekutive Ubertragen, wobei er die wesentlichen Grundlagen zur Begren-
zung der Verarbeitungsmethoden und zur Art und Umfang der Daten selbst zu regeln hat,
um dem Gesetzesvorbehalt zu entsprechen.>>

Automatisierte Datenanalysen im Polizeirecht sind danach nicht von vornherein
ausgeschlossen, setzen jedoch eine prazise gesetzgeberische Entscheidung Uber
Eingriffsschwelle, Datenumfang und Zweckbindung voraus. Die vom
Bundesverfassungsgericht entwickelten MaRstdbe zwingen den Gesetzgeber damit zu einer
Neubewertung bestehender polizeirechtlicher Ermachtigungsgrundlagen, in der die
gesteigerte Leistungsfahigkeit algorithmischer Analyseinstrumente normativ reflektiert und
durch hinreichend bestimmte Regelungen in ein angemessenes Verhaltnis zum Grundrecht
auf informationelle Selbstbestimmung gesetzt wird.

2. Einbeziehung privater Dienstleister

Unter Berufung auf die verfassungsrechtlich gebotene digitale Souveranitat weisen zahlrei-
che Kritiker derzeit darauf hin, dass bei der Einbeziehung privater Dienstleister im Bereich
von eingriffsintensiven MaRnahmen gréRte Zuriickhaltung geboten ist.>® Die Konferenz der
unabhangigen deutschen Datenschutzaufsichtsbehérden der Lander und des Bundes be-
tonte im September 2025 im Hinblick auf den Einsatz von Software zur automatisierten Da-
tenanalyse ausdriicklich, dass bei polizeilichen Datenbestdnden eine Schutzpflicht gegen-
Uber den Grundrechtstragern besteht, dass Daten nicht ohne vorherige Priifung in Drittstaa-
ten weiterverwendet werden kdnnen, die hinter dem europaischen Rechtsstaatsniveau zu-
rickbleiben. Darliber hinaus verlange die digitale Souveranitat die Nachvollziehbarkeit und
die Beherrschbarkeit der Datenverarbeitung, auch im Wege auBergerichtlicher oder gericht-
licher Rechtsdurchsetzung, und die langfristige Vorhersehbarkeit und Verlasslichkeit des An-
gebots. Dies sei regelmaBig nur durch den Einsatz von Systemen erreichbar, deren Anbieter
ihren Sitz im Europaischen Wirtschaftsraum (EWR) haben. Zur Wahrung der digitalen Souve-
ranitat durch Unterbindung von Abhangigkeiten sei sicherzustellen, dass die eingesetzten
Systeme hinreichend offen sind, um noétigenfalls einen Wechsel auf ein geeigneteres System
zu ermoglichen.>’

V. Automatisierte Datenanalyse durch Europol als ,,Service fiir die Sicherheitsbehorden der
Mitgliedstaaten”

Im vorliegenden Zusammenhang ist auf Art. 18a VO (EU) 2022/991 hinzuweisen, wonach
nationale Strafverfolgungsbehérden nunmehr Europol mit der Auswertung von Daten
beauftragen koénnen, sofern diese auch unter dem entsprechenden nationalen
Rechtsrahmen in Ermittlungsverfahren ausgewertet und erhoben werden diirfen. Damit soll
klargestellt werden, dass die Datenverarbeitung und Datenlibermittlung moglich sind,

55 BVerfG, Urteil vom 16.02.2023 — 1 BvR 1547/19, 1 BvR 2634/20 Rn. 110, 112.

56 Zum Ganzen Kelber/Bortnikov, NJW 2023, S. 2000 ff.; Biuerle, ZD 2025, S. 128, 131.

57 Die Konferenz der unabhingigen der unabhingigen deutschen Datenschutzaufsichtsbehérden der Linder und des
Bundes, Pressemitteilung v. 18.9.2025 zur verfassungskonformen Ausgestaltung automatisierter Datenanalysen durch
Polizeibehorden.
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solange sie den rechtlichen Anforderungen im jeweiligen Mitgliedsstaat geniigen
(,,RechtmaRigkeitsfilter”).

Die automatisierte Datenanalyse wird vermehrt auch von den Europdischen
Sicherheitsagenturen, wie etwa Europol eingesetzt.”® Der Austausch und die Analyse von
kriminalpolizeilichen Informationen gehort zu den Kernaufgaben Europols gem. Art. 88 Abs.
2, lit. a) AEUV. Europol hatte eine Analyse-Software automatisierten Datenanalyse
eingesetzt,> bevor die VO (EU) 2022/991 einen Rechtsrahmen fiir die Verarbeitung und
automatisierte  Datenanalyse  schuf. Hierdurch sollen Bezlige zu anderen
Kriminalitatsbereichen oder zu Ermittlungen in anderen Mitgliedstaaten hergestellt werden
(Art. 18 Abs. 6a). Mit der Regelung soll klargestellt werden, dass die Agentur eingehende
Daten vorab analysieren und feststellen kann, ob diese unter eine der zuldssigen Kategorien
des (Art. 18) fallen. Die betreffenden Daten sollen dann auch mit bereits vorliegenden
abgeglichen werden dirfen. Europol soll so grenziiberschreitende Querverbindungen
erfassen, welche die nationalen Behdrden so nicht selbst hdtten feststellen kdnnen.
Insgesamt wird nun ausdriicklich die Befugnis zur automatisierten Datenanalyse als Service
fur die Mitgliedstaaten® und andere EU-Agenturen geregelt: Europol soll danach nicht nur
Daten Uber verurteilte Straftater und Tatverdachtige verarbeiten dirfen, sondern auch tber
»Personen, in deren Fall nach Mafigabe des nationalen Rechts des betreffenden
Mitgliedstaats faktische Anhaltspunkte oder triftige Griinde dafiir vorliegen, dass sie
Straftaten begehen werden, fiir die Europol zustdéndig ist.”

Am 18. Dezember 2025 hat der Bundestag die Anderung des Europol-Gesetzes beschlossen,
um die deutsche Rechtslage an die gednderte VO (EU) 2022/991 anzupassen.®! Der darin neu
eingefligte Absatz 1a Satz 1 in § 3 des Europol-Gesetzes erweitert kiinftig innerstaatlich die
Méglichkeit der Ubermittlung von Informationen durch die zustindigen nationalen
Behorden Uber das Bundeskriminalamt auf den neuen Artikel 18a der Europol-Verordnung.

Allerdings kann das neue Europol-Gesetz ausdriicklich nicht die materiellen und formellen
Voraussetzungen und Bedingungen regeln, unter denen das Bundeskriminalamt, die
Behorden der Bundespolizei und des Zolls, die weiteren Ermittlungsbehdrden der
Bundesfinanzverwaltung, die Polizeien der Lander sowie die mit der Steuerfahndung
betrauten Dienststellen der Landesfinanzbehérden personenbezogene Daten an Europol
Ubermitteln dirfen. Soweit diese Behorden Europol mit der automatisierten Datenanalyse

%8 Dazu Pfeffer, Die EU-Regulierung des Kl-Einsatzes durch Sicherheitsbehérden - Zwischen nationaler Souverénitét
und Supranationalitdt, in: dies. (Hrsg.), Al and Policing in the Security Union — Chancen, Risiken und rechtliche Heraus-
forderungen, Schriftenreihe der Forschungsstelle Européisches und Deutsches Sicherheitsrecht (FEDS), Band 8, er-
scheint Anfang 2026.
59 Antwort der Bundesregierung auf die Kleine Anfrage der Fraktion DIE LINKE. — BT-Drs. 18/13194, Techniken zur In-
ternetermittlung bei der Polizeiagentur Europol, BT-Drs. 18/13310, Antwort auf Frage 8; Vgl. ebenso: Antwort des Par-
lamentarischen Staatssekretérs Peter Tauber vom 26.04.2018 auf Anfrage des Abgeordneten Omid Nouripour (BUND-
NIS 90/DIE GRUNEN), Frage 77 der Schriftlichen Fragen mit den in der Woche vom 30.04.2018 eingegangenen Antwor-
ten der Bundesregierung, BT-Drs. 19/1979.
8 Dje Bundesregierung hat den Entwurf eines Zweiten Gesetzes zur Anderung des Europol-Gesetzes vorgelegt, BT-Drs.
21/2373, v. 22.10.2025, welches innerstaatlich die Zustandigkeiten der beteiligten Behérden von Bund und Landern
bezlglich der Zusammenarbeit mit Europol sowie die Beziehungen dieser Behdrden im Verhaltnis zueinander bei der
Zusammenarbeit mit Europol regeln soll.
61 Gesetzentwurf der Bundesregierung Entwurf eines Zweiten Gesetzes zur Anderung des Europol-Gesetzes Drs. BT
21/2373 vom 22.10.2025.
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beauftragten sollen, ist dafiir zuvor eine Ermachtigungsgrundlage in den jeweiligen
Fachgesetzen erforderlich.

Festzuhalten bleibt, dass mit der Schaffung der Ermachtigungsgrundlage fir die
automatisierte Datenanalyse in § 45 a NSOG-E kinftig auch Europol mit einer
automatisierten Datenanalyse beauftragt werden kann.

Dass eine Ermachtigungsgrundlage einer Sicherheitsbehdrde eines Mitgliedstaates zur
automatisierten Datenanalyse geeignet ist, die Art und Weise der Durchfiihrung einer
automatisierten Datenanalyse durch eine europdischen Agentur, die die automatisierte
Datenanalyse ,als Service” fir eine mitgliedstaatliche Sicherheitsbehdrde durchfiihrt,
einzuhegen, erscheint mangels Bindungswirkung im Verhaltnis zu EU-Agenturen fraglich.

Anmerkungen zur konkreten Ausgestaltung von § 45 a NSOG-E

Wahrend die KI-VO primar auf die Produktsicherheit gerichtete Verfahrensvorgaben enthalt,
also das ,Wie” des Einsatzes von KI-Systemen regelt, bleibt es in der Kompetenz der
Mitgliedstaaten, das ,,Ob“ des Einsatzes zu regeln (siehe Ill. und VI.). Das ,0b“ des Einsatzes
von Systemen zur automatisierten Datenanalyse durch Landespolizeien fallt in den
Kompetenzbereich der Lander.

Ein legitimer Zweck der automatisierten Datenanalyse ist ebenso zu bejahen, wie deren
grundsatzliche Geeignetheit und Erforderlichkeit zur vorbeugenden Bekampfung schwerer
Straftaten (dazu bereits unter IV.1,)5?

Verfassungsrechtlich entscheidend ist jedoch die Verhaltnismaligkeit im engeren Sinne.
Diese hangt maRgeblich vom Gewicht des Grundrechtseingriffs ab, welches das BVerfG bei
der automatisierten Datenanalyse als besonders hoch einstuft.®® Der Gesetzgeber kann das
Eingriffsgewicht der automatisierten Datenanalyse durch verschiedene normative
StellgroRen steuern (dazu bereits unter IV.1.)

1. Eingriffsintensitat

a. Art und Umfang der Daten

§ 45 a Abs. 1 S. 2 NSOG-E zahlt beispielhaft auf, welche der rechtmalig erhobenen und
gespeicherten Daten in die Analyse einbezogen werden (,insbesondere”) und reduziert Art
und Umfang der Daten nur sehr wenig. Die Regelung tragt daher wenig dazu bei, die
Eingriffstiefe der MaRnahme abzumildern. So kénnen gem. § 45 a Abs. 1 S. 2 NSOG-E:
»insbesondere Vorgangsdaten, Falldaten, Daten aus den polizeilichen Auskunftssystemen,
Verkehrsdaten, Telekommunikationsdaten, Daten aus Asservaten und Daten aus dem
polizeilichen Informationsaustausch” einbezogen werden.

Als besonders weitreichend ist hier die Einbeziehung von Vorgangsdaten und Falldaten zu
werten. Die Einbeziehung beider Datenkategorien erhoht den Umfang der Daten der

62 BVerfG, Urteil v. 16.02.2023 — 1 BvR 1547/19, 1 BvR 2634/20 Rn. 52, 53.
63 BVerfG, Urteil v. 16.02.2023 — 1 BvR 1547/19, 1 BvR 2634/20 Rn. 59, 64.
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Datenanalyse erheblich. In der Gesetzesgebgriindung zu § 45 a Abs. 1 NSOG-E heiRt es dazu:
»Ein Vorgang umfasst die Unterlagen, die im Zusammenhang mit einer polizeilichen Tatigkeit
Uber eine bestimmte Person, Sache oder sonstigen Gegenstand polizeilichen Handels gefiihrt
werden. In dem Vorgang werden vor allem Anzeigen, Ermittlungsberichte und Vermerke, die
nicht nur Daten zu Verdachtigen, Beschuldigten oder sonstigen Anlasspersonen enthalten,
aufgenommen, sondern etwa auch Daten zu Anzeigeerstattern, Hinweisgebern oder Zeugen.
Unter die Vorgangsdaten fallen sowohl die Vorgangssachbearbeitungsdaten als auch die
Vorgangsverwaltungsdaten.” Hierdurch werden auch Personen, die nicht Verdachtige oder
Beschuldigte i.S.d. Strafprozessrechts oder Nichtstorer i.S.d. Polizeirechts erfasst, wie
»Anzeigeerstatter, Hinweisgeber oder Zeugen®.

Noch weiter gefasst ist die Kategorie , Falldaten”, wie sich aus der Gestezesbegriindung zu
§ 45 a Abs. 1 NSOG-E ergibt. Auch hier kénnen zahlreiche Nichtstorer erfasst werden:
,Falldaten aus Fallbearbeitungssystemen sollen die polizeiliche Fallbearbeitung bei
komplexen, fallibergreifenden Ermittlungen oder Strukturermittlungen unterstitzen. Ein
Fallbearbeitungssystem geht (iber die reine Verwaltung von Vorgangsdaten hinaus. Es gibt
dem Anwender ein benutzerfreundliches, speziell auf die Aufhellung von Strukturen hin
ausgerichtetes Werkzeug an die Hand. Dieses ist weniger personen- als vielmehr
ereignisbezogen ausgerichtet und zeigt vor allem Beziehungen zwischen Personen,
Institutionen, Objekten und Sachen auf und kann sowohl fir praventive als auch repressive
Zwecke eingesetzt werden.”

§ 45 a Abs. 1 Satz 3 NSOG-E regelt: ,Datensatze aus gezielten Abfragen in gesondert
geflhrten staatlichen Registern sowie einzelne gesondert gespeicherte Datensdtze aus
Internetquellen kénnen ergdnzend einbezogen werden, soweit dies zur Aufklarung des
Sachverhalts im Einzelfall erforderlich ist.“ Solche Register kdénnen Melde- oder
Waffenregister oder das zentrale Verkehrsinformationssystem (ZEVIS) sein.

Eine gewisse Begrenzung des Datenumfangs wird durch die Loschpflicht in § 45 a Abs. 1 Satz
4,5 NSOG-E zumindest in Bezug auf Verkehrsdaten bewirkt, darin heilst es: ,Die in der
Analyseplattform gespeicherten Verkehrsdaten sind nach Ablauf von zwei Jahren zu [6schen,
soweit die weitere Speicherung der Daten fiir die Fallbearbeitung nicht ausnahmsweise
erforderlich ist. Die Entscheidung, die Daten nicht zu I6schen, ist zu begriinden.”

Die Verarbeitung von Daten, die durch besonders schwere Grundrechtseingriffe erlangt
wurden, z.B. durch die Wohnraumiberwachung oder den Einsatz verdeckter Ermittler, wird
durch § 45 a Abs. 1 NSOG-E nicht ausgeschlossen, sondern nur eingeschrankt. Eine
Begrenzung der Daten erfolgt durch § 45 a Abs. 1 Satz 6 NSOG-E, indem dieser die
Einbeziehung von Daten, die mit Hilfe von besonders schweren Grundrechtseingriffen
erhoben worden sind, an enge Voraussetzungen knipft: ,,Soweit personenbezogene Daten
gemal Satz 1 Nr. 1 verarbeitet werden sollen, die durch den verdeckten Einsatz technischer
Mittel in Wohnungen oder den verdeckten Eingriff in informationstechnische Systeme
gewonnen wurden, ist dies nur zur Abwehr einer dringenden Gefahr zuldssig; im Ubrigen
dirfen diese personenbezogenen Daten nicht in die automatisierte Datenanalyse
einbezogen werden.”
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Voraussetzung einer begrenzenden Wirkung von Vorgaben zu Art und Umfang der Daten ist
zunachst, dass die betroffenen personenbezogenen Daten gekennzeichnet werden.®* § 45 a
Abs. 4 Satz 1,2 NSOG-E delegiert die Festlegung zur Kategorisierung und Kennzeichnung
personenbezogener Daten auf die Exekutive, die nach ,Anhorung der oder des
Landesbeauftragten fiir Datenschutz” eine Verwaltungsvorschrift hierzu zu erlassen hat,
wobei diese veroffentlicht werden muss. Gem. § 45 a Abs. 4 Satz 3 NSOG-E wird in dieser
Verwaltungsvorschrift zum ,Konzept der Kategorisierung und Kennzeichnung
personenbezogener Daten” geregelt, welche personenbezogenen Daten in welcher Weise in
die automatisierte Analyse einbezogen werden dirfen. Ein Ausschluss personenbezogener
Daten von Unbeteiligten/Nichtstérern erfolgt damit nicht auf parlamentsgesetzlicher Ebene.
Auch eine einschriankende Regelung zu den zugelassenen Datenarten (vgl. etwa § 3 Abs. 1
ATDG oder § 29 Abs. 2a S. 3 GwG) findet sich in § 45 a NSOG-E selbst nicht.®> Eingrenzende
Regelungen zu Dateiformaten, z.B. Bilder, Video- und Audioaufnahmen, oder zum Ausschluss
biometrischer Daten fehlen in § 45 a NSOG-E selbst. Eine Abschwéachung der Intensitat des
Eingriffs durch die Begrenzung auf bestimmte Datenarten kann hier daher nur noch lber
eine Verwaltungsvorschrift nach § 45 a Abs. 4 NSOG-E erfolgen.

Zwar kann der Gesetzgeber laut BVerfG die entsprechende Regelungsaufgabe zum Teil auf
die Exekutive Ubertragen. Er muss aber die wesentlichen Grundlagen zur Begrenzung der
Verarbeitungsmethoden und von Art und Umfang der Daten selbst regeln, um dem Geset-
zesvorbehalt zu entsprechen.®® Ubertrigt der Gesetzgeber der Verwaltung ndheres zu re-
geln, ist eine Verordnungserméachtigung vorzugswiirdig.®’

Eingriffsmildernd wirkt hier noch der ausdriickliche Ausschluss einer direkten Anbindung der
Analyseplattform an Internetdienste gem. § 45 a Abs. 2 S. 5 NSOG-E.

Die Eingriffsintensitat hatte auch durch eine Beschrankung der Herkunft der Daten auf
solche, die urspriinglich durch inlandische Polizeibehorden erhoben worden sind,
vorgenommen werden konnen. Dies ist in § 45 a Abs. 2 S. 5 NSOG-E aber nicht erfolgt. So
kdnnten auch personenbezogene Daten, die von Geheimdiensten oder von anderen
Sicherheitsbehdrden der Mitgliedstaaten oder aber von Europdischen Sicherheitsagenturen
(wie Europol oder Eurojust) an Polizeibehdrden ibermittelt wurden und sich somit nunmehr
in den polizeilichen Datenbestdanden befinden, in eine Analyseplattform nach § 45 a NSOG-
E einbezogen werden.

b. Einsatz lernender Systeme im Vorfeld konkretisierter Gefahren

Laut BVerfG verbietet das Grundgesetz lernende Systeme nicht generell.®® Weil bei
selbstlernenden Systemen die Gefahr besteht, dass die demokratische Legitimiationskette

64 Ebenso Botta zum ASOG-E, Stellungnahme zum Entwurf eines Gesetzes zur Reform des Berliner Polizei- und Ord-
nungsrechts und zur Anderung des Gesetzes zu Artikel 29 der Verfassung von Berlin 26.09.2025, S. 14.
85 Ebenso Botta zum ASOG-E, Stellungnahme zum Entwurf eines Gesetzes zur Reform des Berliner Polizei- und Ord-
nungsrechts und zur Anderung des Gesetzes zu Artikel 29 der Verfassung von Berlin 26.09.2025, S. 13
66 BVerfG, Urteil vom 16.02.2023 — 1 BvR 1547/19, 1 BvR 2634/20 Rn. 110, 112.
57 BVerfG, Urteil v. 16.02.2023 — 1 BvR 1547/19, 1 BvR 2634/20 Rn. 113.
68 BVerfG, Urteil v. 16.02.2023 — 1 BvR 1547/19, 1 BvR 2634/20 Rn. 100.
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zwischen Wahlvolk und Amtswalter und dessen Entscheidungsfindung durchbrochen wird
(Demokratieprinzip, Art. 20 Abs. 1, 2 GG), sind dem Einsatz enge Grenzen gesetzt.

In der Literatur wurde angemerkt, dass die technologiebezogenen Aussagen des BVerfG aus
dem Jahr 2023 moéglicherweise noch unprazise waren und das Gericht moglicherweise nicht
zwischen Echtzeitlernmodellen und fixierten Modellen unterschieden hat. Es konne der
Eindruck entstehen, das BVerfG habe nur zu Echtzeitlernmodellen urteilen wollen.®®

Unabhangig davon war das BVerfG jedenfalls sehr klar bei der Forderung, dass der
Gesetzgeber beim Einsatz einer automatisierten Datenanalyse im Vorfeld einer
konkretisierten Gefahr selbstlernende Systeme auszuschlieBen hat: ,Wenn der Gesetzgeber
die Eingriffsintensitat [...] reduzieren will, um [die Datenanalyse] auch im Vorfeld einer
konkretisierten Gefahr einsetzen zu kénnen, muss er einschrankende Vorgaben zur Methode
[...] machen. Der Einsatz selbstlernender Systeme muss daflir im Gesetz ausdricklich
ausgeschlossen sein.“’°

§ 45 a NSOG-E ist dem Wortlaut nach technologieoffen und 1aRt grundsatzlich den Einsatz
selbstlernender Systeme zu, schlieBt aber in Anerkennung verfassungsgerichtlicher
Malstdbe selbstlernende Systeme im Vorfeldbereich einer konkretisierten Gefahr aus. So
lautet § 45 a Abs. 2 Satz 1 und 2 NSOG-E: , Die automatisierte Datenanalyse stellt auf der
Grundlage vordefinierter Regeln Informationen bereit, mittels derer die Polizei eigene
Bewertungen, Prognosen und Entscheidungen trifft. Maschinelle Entscheidungen sind
unzulassig.” Vor dem Hintergrund der Gewahrleistung der Menschenwiirde (Art. 1 Abs. 1
GG) und dem Demokratieprinzp (Art. 20 Abs. 1, 2 GG) ist es zu begriRen, dass die
Landesregierung das Letztentscheidungsgebot ausdriicklich verankert.”! Wegen der
Grundrechtsbindung gem. Art. 1 Abs. 3 GG und dem Rechtsstaatsprinzip in Art. 20 Abs. 3 GG
muss der Staat sicherstellen, dass staatliche Entscheidungsprozesse nachvollziehbar sind.
Die Exekutive kdnnte ihre Entscheidungen sonst auch nicht hinreichend begriinden.”?

Das Eingriffsgewicht sinkt, je ,geschlossener” die Methode des Suchvorgangs ist und je
starker die automatisierte Datenanalyse durch polizeiliche Suchmuster gesteuert wird, die
auf spezifischen Erkenntnissen und Annahmen zum konkreten Sachverhalt beruhen.”? In
§ 45 a Abs. 2 S. 4 NSOG-E heildt es: , Die automatisierte Anwendung zur Datenanalyse wird
manuell ausgeldst und erfolgt anhand von Suchbegriffen, die sich aus einem konkreten
Sachverhalt, bezogen auf einen Anlass im Sinne des Absatzes 1, ergeben.” Hier wird der
Suchvorgang durch einen Suchbegriff und einen eingegrenzten Sachverhalt beschrankt und
damit auch das Eingriffsgewicht.

In § 45 a Abs. 3 Satz 1 NSOG-E heilt es weiter: ,Bei dem Einsatz selbstlernender Systeme hat
die Polizei sicherzustellen, dass diskriminierende Algorithmen weder ausgebildet werden
noch verwendet werden.” § 45 a Abs. 3 Satz 2 NSOG-E regelt: ,,Soweit wie technisch moglich,
muss die Nachvollziehbarkeit des verwendeten Verfahrens sichergestellt werden.” Offen

69 Etwa Kostov, Der Staat, 64 (2025) 4: 537, 574 f. mit Verweis auf BVerfG, Urteil v. 16.02.2023 — 1 BvR 1547/19, 1 BvR
2634/20 Rn. 100.

70 BVerfG, Urteil v. 16.02.2023 — 1 BvR 1547/19, 1 BvR 2634/20 Rn. 120f.

71 Martini/Botta DOV 2025, 1033, 1042 zu § 47 Abs. 1 Satz 3 PolG BW.

2 Martini/Botta DOV 2025, 1033, 1042.

73 BVerfG, Urteil v. 16.02.2023 — 1 BvR 1547/19, 1 BvR 2634/20 Rn. 164 ff.
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lakt der Gesetzgeber, wie diskriminierende Algorithmen verhindert werden und die
»Nachvollziehbarkeit sichergestellt“ werden sollen.

§ 45 a Abs. 1 Nrn. 2 und 3 NSOG-E erlauben die automatisierte Datenanalyse im Vorfeld einer
konkretisierten Gefahr, wahrend Nr. 1 an eine konkrete Gefahr anknipft. In Anerkennung
verfassungsgerichtlicher MaRstabe schliet § 45 a Abs. 3 Satz 3 NSOG-E im Vorfeldbereich
einer konkretisierten Gefahr den Einsatz selbstlerndender Systeme ausdriicklich aus: ,Der
Einsatz selbstlernender Systeme ist bei MaRnahmen nach Absatz 1 Satz 1 Nrn. 2 und 3
ausgeschlossen.”

c. Zwischenergebnis
Der Entwurf schwacht nur an einigen Stellen die Eingriffsintensitat der MaBnahme ab.

Ein ganz neuer Eingriff von besonderer Eingriffsintensitat bestiinde im Anlegen einer neuen
vorsorglichen ,,Superdatenbank”. Mangels verfassungsrechtlicher Rechtfertigung ware die
derzeitige Regelung bereits deshalb verfassungswidrig. Sollte das Anlegen einer
vorsorglichen Datenbank gar nicht beabsichtigt sein, misste dies in der Norm noch
klargestellt werden.

Die wesentlichen Leitplanken fir Verfahren zur Durchfiihrung der automatisierten
Datenanalyse sind durch die Legislative selbst festzulegen. Eine ndhere Ausgestaltung kann
dann durch die Exekutive erfolgen, insbesondere durch Rechtsverordnungen.

2. Tatbestand

Schwerwiegende Eingriffe in die informationelle Selbstbestimmung, wie die automatisierte
Datenanalyse, sind nur zum Schutz besonders gewichtiger Rechtsgiiter moglich und sofern
flr diese eine zumindest hinreichend konkretisierte Gefahr besteht.”

Der Tatbestand des § 45 a Abs. 1 S. 1 Nr. 1 NSOG-E erfiillt diese Anforderungen, denn er
erlaubt eine Datenanalyse zur Abwehr einer Gefahr fiir den Bestand oder die Sicherheit des
Bundes oder eines Landes, fiir Leib, Leben, Freiheit oder einer Person oder fiir Sachen von
bedeutendem Wert, deren Erhaltung im offentlichen Interesse geboten ist. Die Ermachti-
gungsgrundlage ist somit verfassungskonform.

§ 45 a Abs. 1 Nrn. 2 NSOG-E fordert, dass , Tatsachen die Annahme rechtfertigen, dass eine
Person innerhalb eines Ubersehbaren Zeitraumes auf eine zumindest ihrer Art nach
konkretisierte Weise eine Straftat von erheblicher Bedeutung begehen wird, und, wenn es
sich bei dieser Straftat um eine Vorfeldstraftat handelt, die Verwirklichung der Straftat zu
einer Gefahr fir das geschiitzte Rechtsgut fiihren wiirde, oder gem. § 45 a Abs. 1 Nr. 3 NSOG-
E das individuelle Verhalten einer Person die konkrete Wahrscheinlichkeit begriindet, dass
sie innerhalb eines lGbersehbaren Zeitraumes eine terroristische Straftat begehen wird, und
die automatisierte Datenanalyse zur Abwehr der Gefahr oder Verhiitung der Straftat
unerlasslich ist.” Bei § 45 a Abs. 1 S. 1 Nr. 2 NSOG-E wird die Rechtsprechung des BVerfG
berlicksichtigt, wonach fiir eine zumindest hinreichend konkretisierten Gefahr tatsachliche
Anhaltspunkte die Annahme rechtfertigen missen, dass innerhalb eines ibersehbaren Zeit-
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raumes auf eine zumindest ihrer Art nach konkretisierten Weise eine Straftat von erhebli-
cher Bedeutung begangen werden soll und die MaBnahme zur Verhiitung dieser Straftat er-
forderlich ist.”®

Bei § 45 a Abs. 1 Nr. 3 NSOG-E soll eine automatisierte Datenanalyse bereits im Vorfeld einer
Gefahr fur eine terroristische Straftat ermdglicht werden. Die Eingriffsschwelle bleibt damit
unterhalb einer konkretisierten Gefahr. Die Gesetzesbegriindung verweist hier auf die
Rechtsprechung des BVerfG, wonach der Gesetzgeber bei der Einrdumung einer Befugnis zur
automatisierten Datenanalyse bereits fiir die vorbeugende Bekampfung von Straftaten die
Eingriffsintensitidt der MaBnahme reduzieren muss.’® In der Gesetzesbegriindung wird auf
eine Herabsetzung der Eingriffsintensitat durch den Ausschluss von selbstlernenden Syste-
men (§ 45 a Abs. 3 Satz 3 NSOG-E) verwiesen und auf den Ausschluss von Daten, die durch
den verdeckten Einsatz technischer Mittel in Wohnungen oder den verdeckten Einsatz in
informationstechnische Systeme gewonnen wurden (§ 45 a Abs. 1 Satz 6 NSOG-E). Wie be-
reits dargestellt, ist die Eingriffsintensitat insbesondere auch wegen des groRen Umfangs der
einbeziehbaren Daten vom Gesetzgeber selbst nicht malRgeblich reduziert worden. Eine Be-
schrankung kann dann nur in Verwaltungsvorschriften erfolgen (§ 45 a Abs. 4 NSOG-E). Dies
spricht fur eine Verfassungswidrigkeit der Regelung.

3. Verfahrensanforderungen zum Zwecke der Nachvollziehbarkeit, Transparenz und be-
hérdlichen Kontrolle

Wie unter IV. 1 dargestellt, kann der Gesetzgeber durch Verfahrensanforderungen fiir Nach-
vollziehbarkeit, Transparenz und behérdliche Kontrolle sorgen, wie etwa mit Pflichten zur
Kennzeichnung, Protokollierung oder Benachrichtigung.”” Dabei gilt, je mehr Daten einbezo-
gen werden (sensible Daten), desto weniger Zugriffsberechtigte sind zuldssig. Hier sind Zu-
griffsbeschrankungen auf einen ausgewahlten Kreis mit besonderer Qualifikation erforder-
lich.”® Mégliche Vorschriften zu solchen Verfahrensanforderungen wurden im vorliegenden
Gesetzesentwurf ohne nahere gesetzliche MaRRgaben auf die Exekutive delegiert, die diese
in Verwaltungsvorschriften nach Anhérung durch den oder die Datenschutzbeauftragte(n)
erlassen soll, § 45 a Abs. 4 NSOG-E. Im Sinne der Wesentlichkeitstheorie sind wesentliche
Bestimmungen von der Legislative zu treffen. Bei einer Delegation von ndaheren Vorschriften
auf die Exekutive ist eine Verordnungsermachtigung vorzugswiurdig.

7> BVerfG, Urteil v. 16.02.2023 — 1 BvR 1547/19, 1 BvR 2634/20 Rn. 107.
76 BVerfG, Urteil v. 16.02.2023 — 1 BvR 1547/19, 1 BvR 2634/20 Rn. 107.
77 BVerfG, Urteil v. 16.02.2023 — 1 BvR 1547/19, 1 BvR 2634/20 Rn. 109; Kugelmann/Buchmann, GSZ 2024, S. 1, 9f.
78 Kugelmann/Buchmann, GSZ 2024, S. 1, 9.
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VII. Fazit

Die Landesregierung schlagt mit ihrem Gesetzesentwurf zu Recht eine Modernisierung des Nieder-
sachsischen Polizei- und Ordnungsbehoérdengesetzes vor. Der Gesetzesentwurf ist auch von dem
Anspruch gepragt, die Effektivitat der Gefahrenabwehr zu erhéhen, insbesondere auf die rasante
Fortentwicklung der Datafizierung der Polizeiarbeit zu reagieren und zugleich das Verfassungs- und
Unionsrecht zu beachten. In einigen Punkten besteht bei der hier betrachteten Ermachtigungs-
grundlage zur automatisierten Datenanalyse (§ 45 a NSOG-E) noch Nachbesserungsbedarf. Ich emp-

fehle den Entwurf insoweit entsprechend anzupassen.
gez.

Prof. Dr. iur. Kristin Pfeffer

20



