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Unsere Mandantin: Frau Halina Wawzyniak, SEEEi AlexandersiraBe 9

10963 Berlin ' 10178 Berlin

Antrag auf Uberpriifung der RechtsmiiBigkeit der Erhebung von Tele-
kommunikationsverkehrsdaten am 19.02.2011 in Dresden (sog. Funk-

zellenabfragen) :
AZ Staatsanwaltschaft Dresden: 205 RR 1614/11

Tel: 030/40 35 39 0

Fax: 030/42 78 08 57
kanzlei@kenzler-kollegen.de
wwwi.kenzler-kollegen.de

Sehr geehrte Damen und Herren,
RAiIn lanine Trippens

hiermit zeigen wir unter Beiftigung einer auf uns lautenden Vollmacht an, RAin Ulike Stavorinus

dass uns Frau Halina Wawzyniak in obiger Angelegenheit mit der Wahrnah-
me ihrer rechtlichen Interessen beauftragt hat.

Bergstrae 1 A
15517 Firstenwalde

Namens und in Vollmacht unserer Mandantin beantragen wir hiermit im Tl 03361/37 73 00
Hinblick auf die bei unserer Mandantin erfolgte FErhebung von Fax: 03361/37 73 20
Telekommunikationsverkehrsdaten (sog. Funkzellenabfragen) anlédsslich der rechtsanwali@kenzler-kollegen.de

Demonstration "Dresden - nazifrei" am 19.02.2011 die

* SoziatSezius

Uberpriifung der RechtmiiBigkeit sowic der Art und Weise ihres
Vollzuges gemiill § 101 Abs. 7 Satz 2 StPO

sowie die

Qualitit durch Fortbildung
Fortbildungszertifikat der
Bundesrechtsanwzltskammer

Commerzhank - Konto-Nr. 277 000 600 - BLZ 100 400 00



Feststellung, dass die MaBnahme der Erhebung der Telekommunikationsdaten und die
Vollziehung der MaBinahme rechtswidrig waren,

Begriindung:

Unsere Mandantin nahm in ihrer Eigenschaft als Bundestagsabgeordnete, Fraktion "DIE LIN-
KE" am 19.02.2011 an der Demonstration "Dresden - nazifrei" teil. Sie fithrte hierbei ihr mo-
biles Telefon (Telefonnummer 0172/‘ mit sich. Aufgrund diverser Medienberichte
iiber die in dem Zeitraum vom 13. bis 19.02.2011 auf Anregung der SOKO 19/2 und Antrag
der Staatsanwalischaft Dresden sowie Anregung des LKA Sachsen in GréBenordnungen
durchgefiihrten, nicht individualisierten Funkzellenabfragen in Dresden stellte unsere Man-
dantin am 22.06.2011 bei der zustindigen Polizeidirektion Dresden eine Anfrage
dahingehend, ob auch ihre Telekommunikationsverkehrsdaten im Zusammenhang mit der

Teilnahme an dem Versammlungsgeschehen erhoben wurden.

Schlieflich wurde unserer Mandantin nach mehreren Zwischenmitteilungen nunmehr durch
die Staatsanwaltschaft Dresden mit Datum vom 16.02,2012, zugegangen am 20.02.2012 mit-
geteilt, dass zu der vorg. Telefonnummer auch ihre Telekommunikationsdaten am 19.02.2011

in Dresden erhoben wurden, und zwar

1. bei der Polizeidirektion Dresden in dem Ermittlungsverfahren gegen unbekannt wegen

Landfriedensbruchs in besonders schwerem Fall, AZ: (R 2ufcrund Be-
schlusses des AG Dresden vom 23.02.2011, AZ.: S5iauuymR .nd

2. beim Landeskriminalamt Sachsen in dem Ermittlﬁngsverfahren wegen Bildung einer krimz-
nellen Vereinigung, AZ: SuRSsuiREEI® - erund der Beschliisse des AG Dresden je-
weils vom 25.02.2011, AZ: Sil®, SEEEEEE | SESER (K opic

Schreiben vom 16,02,2011 anbei).

GemihB § 101 Abs. 7 Satz 2 StPO koénnen die in Absatz 4 Satz 1 genannten Personen, d. h.
mithin auch unsere Mandantin nach Beendigung der Malinahme bis zu 2 Wochen nach ihrer
Benachrichtigung die Uberpriifung der RechtmiBigkeit der MaBnahme sowie der Atrt und
Weise ihres Vollzuges beantragen. Davon macht unsere Mandantin hiermit Gebrauch.

Zunichst wird geriigt, dass vorgenanntem Schreiben der Staatsanwaltschaft Dresden vom
16.02.2012 nicht zu entnehmen ist, fiir welchen Bereich der Stadt Dresden und innerhalb
welchen Zeéitraumes bzw. welcher Zeitriume am 19.02.2011 Funkzellenabfragen erfolgten.

Beziiglich der Uberpritfung der RechtmiiBigkeit wird insbesondere die Verletzung der Ver-
hiltnismaBigkeit als allgemeine RechtmiBigkeitsvoraussetzung, d. h. vor allem die Zulidssig-
keit des Zwecks, die Geeignetheit, die Erforderlichkeit und die Angemessenheit beanstandet.

Der Grundsatz der VerhiltnisméBigkeit als wesentlicher Bestandteil der allgemeinen
RechtmiBigkeitsvoraussetzungen ist ein unverzichtbares Merkmal des Rechtsstaates und dient
insbesondere auch dazu, die Biirger vor tiberméBigen Eingriffen des Staates in Grundrechte,
insbesondere auch in die allgemeine Handlungsfreiheit (Art. 2 Abs. I GG) zu schiitzen
(UbermaBverbot). Insofern ist der Grundsatz der VerhdltnismiBigkeit gemilB Art. 1 Abs. 3,



Art. 20 Abs. 3 GG fiir die gesamte Staatsgewalt einschlieflich der St'aatsanwaltschaft
unmittelbar verbindlich und eine Verletzung desselben fithrt zur UnrechtmiBigkeit des jewei-

ligen Rechtsaktes.

Entsprechend der Unterrichtung des sdchsischen Datenschutzbeauftragten an den séchsischen
Landtag vom 08.09.2011 wurden

1. am 09.02.2011 auf Anregung der SOKO 19/2 und auf Antrag der Staatsanwaltschaft Dres-
den eine nicht individualisierte Funkzellenabfrage durchgefiihrt, welche mehrere Zeitrdume
yon insgesamt 9 Stunden und 14 Ortlichkeiten umfasste, wobei die SOKO 19/2 138.630
Verkehrsdaten erfasste und spiter vom LKA 896.072 Datensétze erhielt, welche neben
Verkehrsdaten auch Bestandsdateén enthielten, Begriindet wurde dies mit der Verfolgung

schwerer Straftaten,

2. Des Weiteren fanden am 13., 18. und 19.02.2011 auf Aaregung des LKA Sachsen und auf
Antrag der Staatsanwaltschaft Dresden mehrere nicht individualisierte Funkzellenabfragen
statt. Hierbei wurde u. a. in einem Gebiet in Dresden tiber 48 Stunden und in einem ande-
ren Gebiet in Dresden, in welchem Versammlungen und Gegendemonstrationen stattfan-
den, {iber 12 Stunden Funkzellenabfragen durchgefiihrt und hierbei vom LKA Sachsen am
18. und 19.02.2011 896.072 Verkehrsdatensitze, 257.858 Rufnummern und 40.732 Be-
standsdaten erhoben. Begriindet wurde dies mit "Strukturermittiungen gegen eine kriminel-

le Vereinigung".

Gesetzliche Voraussetzung fiir dic Erhebung von Telekommunikationsdaten ist gem. § 100g

StPO eine rdumlich und zeitlich hinreichend bestimmte Bezeichnung der Telekommunikation,
deren Verkehrsdaten erhoben werden sollen sowie der Umstand, dass die Erforschung des
Sachverhalies bzw. die Ermittlung des Aufenthaltsortes des Beschuldigten auf andere Weise
als dem der Funkzellenabfrage gem. § 100 g StPO nicht aussichtsreich erscheinen bzw.

wesentlich erschwert sind.

Hieran diirfte es bereits fehlen, denn unter Bezugnahme auf den Bericht des Séchsischen
Datenschutzbeauftragten vom 08.09.2011 liegen bereits diese gesetzlichen Voraussetzungen
nicht vor, da die zeitlichen zeitlichen und ortlichen Ausmale der Funkzellenabfragen am
19.02.2011 als nicht angemessen zu bewerten sind, eine Prifung der Verhiltnismé#Bigkeit im
Vorfeld, d.h. bei Anordnung der MafBinahme nicht erkennbar ist und auch kein Konzept zur
Reduzierung der Daten auf das erforderliche Mal} vorgelegen hat.

Zu beachten ist insbesondere auch, dass nicht individualisierte Funkzellenabfragen nach § 100
g Abs. 1 in Verbindung mit Abs. 2 Satz 2 StPO grundsitzlich als rechtlich problematisch ein-
zustufen sind, da sie zwangslidufig in Grundrechte, und zwar insbesondere in das Fernmelde-
geheimnis nach Art. 10 GG, in das Grundrecht auf Versammlungsfreiheit nach Art. 8 GG so-
wie das Recht auf Vereins- und Koalitionsfreiheit nach Art. 9 GG eingreifen. Von daher
kommt der Beachtung des Grundsatzes der VerhdltnismaBigkeit von Mittel und Zweck ein
besonders hohes Gewicht zu. Nicht umsonst hat der Gesetzgeber bei Einfiihrung der
umstrittenen Funkzellenabfrage im Jahre 2007 diese sowie die Funkzellenauswertung
ausdriicklich unter den Vorbehalt einer besonderen VerhiltnisméBigkeitspriifung gestellt. Dies
steht auch in Ubereinstimmung mit zahlreicher Rechtsprechung seitdem, zumal das
Bundesverfassungsgericht in stindiger Rechtsprechung festgestellt hat, dass staatliche
Datenerhebungen im Zusammenhang mit Versammlungen einen gemeinwohlschiddlichen



"Einschiichterungseffekt" ausldsen kénnen und das Grundrecht auf Versammlungsfreiheit als
wichtiger Bestandteil der freiheitlich demokratischen Grundordnung gerade davon lebt, dass
sich Personen ohne Angst vor staatlicher Uberwachung dazu entscheiden kénnen, an
Versammlungen teilzunehmen bzw. in anderer Weise ihre Grundrechte auszuiiben.

Im vorliegenden Fall stellt sich neben der Geeignetheit und der Erforderlichkeit insbesondere
auch die Frage nach der Angemessenheit der durchgefiihrten Funkzellenabfragen, da
bekanntermafBen zum einen fast 140.000 Verkehrsdaten und zum anderen fast 900,000
Datenstitze erhoben wurden. Hierbei ist auch zu beachten, dass je groBer die Zahl der
unbeteiligten Dritten ist, welche von der Datenerhebung erfasst sind, desto gravierender die
Anlasstat und der ihr zugrunde liegende Verdacht sein muss, um eine Angemessenheit
feststellen zu konnen. Insofern sind die MaBinahmen zeitlich und &rtlich soweit wie moglich
zu begrenzen bzw., soweit dies nicht méglich ist, und das AusmaB der Betroffenheit wie in
diesem Fall unangemessen erscheint, eine Funkzellenabfrage insgesamt zu unterlassen,

Zwar stellen Landfriedensbruch in besonders schwerem Fall sowie die Bildung einer kriminel-
len Vereinigung Straftaten von erheblicher Bedeutung dar, dies kann jedoch nicht automatisch
zu einer Bejahung von Funkzellenabfragen diesen Ausmales fithren. So wurde nicht bzw.
nicht ausreichend in die Abwiigungsentscheidung einbezogen, dass es sich bei dem abgefrag-
ten Gebiet - wie bspw. der Dresdner Siidvorstadt - um ein mit Wohnh&usern dicht besiedeltes
Stadtgebiet mit mehreren 10.000 Anwohnern handelt, welche nicht einmal aktiv in das Ver-
sammlungsgeschehen eingegriffen haben, sondern ginzlich unbeteiligt waren, iiberdies tau-
sende von Versammlungsteilnehmern in ihrem Grundrecht auf Versammlungsfreiheit nach
Art. 8 GG ebenso davon betroffen waren wie tausende von Gegendemonstranten und es
infolge des Bekanntwerdens von Funkzellenabfragen derartigen Ausmafes eben gerade auch
zukiinftig Zu dem seitens des Bundesverfassungsgerichtes ~ genannten
"Einschiichterungseffekt" kommt. Hinzu kommt, dass Angehorige weiterer Personengruppen,
wie Notare, Steuerberater, Arzte und Journalisten, bei denen Ermittlungsmafnahmen gemil §
160 a Abs. 2 StPO unter dem Vorbehalt einer besonderen Priifung der VerhilinisméBigkeit
stehen, ebenso betroffen sind wie Abgeordnete aus Landtagen sowie dem Deutschen
Bundestag wie der Antragstellerin, wobei sich gegen letztgenannten Personenkreis verdeckte
Ermittlungsmafnahmen nur dann richten diirfen, wenn sie selbst tatverddchtig sind. Hinzu
kommen weitere betroffene Personengruppen wie Reisende, unbeteiligte Passanten in dicht
bevolkerten und besuchten Stadigebieten, Teilnechmer an mehreren "Mahnwachen"

evangelischer Kirchengemeinden.

Dariiber hinaus ist die Beachtung des VerhiltnisméBigkeitsgrundsatzes auch im Hinblick auf
die Erforderlichkeit der angewandten Mittel in Zweifel zu zichen ist, da entsprechend dem
vorliegenden Bericht des séchsischen Datenschutzbeaufiragten gegen einige der namentlich
bekannten Tatverddchtigen bereits gezielt TKU-MaBnahmen eingesetzt worden waren und
insofern  die  Kommunikationsbezichungen  dieser  Tatverddchtigter  bzw.  ihrer
Kontakitpersonen ermittelt werden konnten. Soweit dariiber hinaus mit den durchgefiihrten
Funkzellenabfragen die Ermittlung weiterer Tatverdichtiger beabsichtigt war, steht sowohl
der territoriale als auch zeitliche Umfang der durchgefithrten Funkzellenabfragen jedentalls
am 18. und 19.02.2011 auBer Verhiiltnis zu etwaig damit mé&glichen Ermittlungsergebnissen
und Ermittlung einiger einzelner Tatverdédchtiger. '



Die Erfassung von Telekommunikationsverkehrsdaten diesen Ausmalles und unter
Einbeziehung eines derart groBen Personenkreises, welcher zu einem ganz iibergrofien Teil an
dem Geschehen véllig unbeteiligt ist, ldsst iiberdies die Funkzellenabfragen auch aufgrund der
Grofenordnungen der erhobenen Daten und der damit verbundenen Probleme der gezielten
Auswertung als géinzlich ungeeignet erscheinen, um einzelne Tatverddchtige zu ermitteln.

Es ist somit dem s#chsischen Datenschutzbeauftragten in seinem Bericht vom 08.09.2011 zu
folgen, welcher festgestellt hat, dass das "Handeln der StA Dresden und des LKA Sachsen zu
einem unverhiltnismiBigen Eingriff in die Grundrechte von ca. 257.000 Personen, von denen
{iber 40.000 namentlich ermittelt wurden, fiihrten sowie die spezifischen Rechte von Abgeord-
neten, Rechtsanwilten und Journalisten in Ausiibung ihrer Tatigkeit unzureichend beachtet
wurden." (vel. Bericht zu den nicht individualisierten Funkzellenabfragen und anderen Maf-
nahmen der Telekommunikationsiiberwachung durch die Polizei und Staatsanwaltschaft Dres-
den in Bezug auf den 13., 18. und 19.02.2011 in Dresden vom 08.9.211, Drucksache 5/6787).

Insofern geht die Antragstellerin davon aus, dass eine Uberpriifung der RechtmiBigkeit der
Erhebung auch ihrer Telekommunikationsverkehrsdaten am 19.02.2011 in Dresden zu dem
Frgebnis fithren wird, dass die vorg. Funkzellenabfragen unverhéltnisméfig waren und damit
zu Unrecht erfolgten, zumal im Falle unserer Mandantin zu beachten ist, dass es sich’ bei
unserer Mandantin um eine Bundestagsabgeordnete handelt, welche tberdies als Anwiltin
titig ist und von der vorgenannten Erhebung ihrer Telekommunikationsdaten auch thr Handy
erfasst war, welches sie im Rahmen ihrer anwaltlichen Berufsausiibung nutzt. Wie bereits
ausgefiihrt, gehort sie damit =zu einem Personenkreis, gegen welchen sich
ErmittlungsmaBnahmen nur richten diirfen, wenn sie selbst tatverdichtig sind bzw.
ErmittlungsmaBnahmen nur unter dem Vorbchalt einer besonderen Prifung der
VerhdltnismiBigkeit zuldssig sind, § 160a Abs. 4 und 1 bzw. Abs. 2 StPO.

Es wird demgemiB davon ausgegangen, dass dic Anordnung der Erbebung der
Telekommunikationsdaten nicht den gesetzlichen Voraussetzungen entsprach, insbesondere
unverhéltnismiBig war, so dass zu beantragen war, die Rechtswidrigkeit dieser Malinahme

festzustellen.

Wir bitten, zukiinftigen Schriftverkehr in dieser Angelegenheit ausschlieBlich tiber unsere vor-
genannte Kanzleianschrift zu fithren.

Mit freundlichen Griifien

gez. Kenzler
Dr. Kenzler
Rechtsanwiiltin



