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Agenda

I Ausgangslage und Zielarchitektur

1 Untersuchungsfelder und externe Berafung

I Ergebnisse

I GKDZ - rechtsfiéhige Anstalt 6ffentlichen Rechts
1 GKDZ - Aufgaben

I Aktuelter Stand und Ausblick

§  Datenschutz und 1T-Sicherheit
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Ausgangslage und Zielarchitektur

1 Grundsatzerkldrung der Innen-StS (BB, SN, ST und TH) am 4. Mai 2010 in Leipzig

1 Einrichten und Beauftragen der (ministeriellen) AG TKU mit der Beteiligung Berlins am
26. Sept. 2010 in Dresden, FF SN

1 Bestimmen der Ziglarchitekiur:

1 =2wei gegenseitig georedundant ausgelegte Standorte eines gemeinsamen
Kompetenzzentrums gewshrleisten ein hohes Mal an Ausfallsicherheit

1 Zwingende Biindelung aller technisch sicherstellenden Prozesse (Betrieb,
Wartung, Beschaffung und Weiterentwickiung)

1 grékimdgliches Zentralisieren von standardisterten bzw. standardisierbaren
Prozessen im administrativen Bereich

I - Verbleib von nicht zentralisierbaren Kernkompetenzen, Steuerung und Kontrolle
der Aufgabeneriedigung sowie operative TKU bei reduzierten TKU-Stellen
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Untersuchungsfelder und externe Beratung I

Teil 1 - Grundsatz

I Rechtliche Zuldssigkeit, Rechtsrahmen, Rechtsform, haushaltsrechtliche
Betrachtungen

[ Wirtschaftlichkeitsbetrachtung gem. BMI-Standard ,WiBe Version 4.1 — 2007"
I Standorie
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Teil 2 - Konzeptionierungsgrundiagen

1 Stellen- und Personalbetrachtungen

1 Finanzierungsmodell/Haushaltsvorsorge

I Technische und organisatorische Grobplanung

I ProzessmodellierungfAufgabenabgrenzung

I Kooperationsform und Geschéftsmodell

I Vertragliche Voraussetzungen (Staatsvertragsentwurf, StV-E) und

Entscheidungsvorlage des Gutachters
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Untersuchungsfelder und externe Beratung Hi

I ESG Elektroniksystem- und Logistik-GmbH Q&y EeeEsl -

1 im Vorfeld gesonderte Untersuchungen zur TKU-Landschaft und aktuellen
Anforderungen im Auftrag des BMI (SFZ TK}

I  weitere Beratung des BMI

1 Univ.-Prof. Dr. Dirk Heckmann ,/L:;]mamimm

1 Mitglied des Bayerischen Verfassungsgerichtshofs
I Inhaber des Lehrstuhls fir Offentliches Recht, Sicherheitsrecht und Internetrecht
der Universitat Passau, Mitglied des Direktoriums des Instituts fiir IT-Sicherheit

und Sicherheitsrecht sowie L.eiter der Forschungsstelle fiir IT-Recht und
Netzpolitik an der Universitat Passau
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Ergebnisse - juristische Priifungen

Die Einrichiung eines landeriibergreifenden GKDZ auf dem Gebiet der polizeilichen TKU ist
maglich:

1 in dffentlich-rechtlicher Rechtsform

I auf Grundlage eines Staatsvertrags

I mit begrenziem Aufgaben- und Tatigkeitsbereich

1 unter Berlicksichtigung der Grundséize der Auftragsdatenverarbeitung

1 unter Gewahrleistung eines adiquaten IT-Sicherheitsniveaus
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Ergebnisse - technische Anforderungen ...

... aus dem Rechtsgutachten abgeleitet:
i Hochverfiigharkeit (Tier3 +);

1 komplette Dopplung des Systems an zwei geo-redundanten Standorten im synchronen
Clusterbetrieb;

I Notwendigkeit einer Unterbringung in einem geeigneten Umfeld betreffend Strom,
Klima, Anbindung und sicherheitstechnischer Abriegelung etc.;

Redundanz (iber direkte Kommunikationsverbindungen;

Hohe redundante Speicherfihigkeit im Petabyte-Bereich {= mehrere Billiarden Bytes);
Schnelle Zugénge fiir IP-Ausleitungen;

Systeme fiir Evaluierung und Schulung erforderlich;

Zugriff der polizeilichen Sachbearbeiter lbsr Terminal-Systeme vom gigenen
Arbeitsplatz aus
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Ergebnisse - wirtschaftlich

Sehr deutticher wirischaftlicher Vorteil des GKDZ gegeniber separaten Ldnderldsungen mit
vergleichbaren Leistungenl

I erhebliche Einsparungen bei Baukosten
I erhebliche Einsparungen bei Investitionskosten
1 Betriebskosten fallen deulich

I héchste Anforderungen der Informationssicherheit miissten bei den Alisystemen unter
vergleichsweise hohem Aufwand nachgerlstet werden
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GKDZ -
Rechtsfihige Anstalt des dffentlichen Rechis I

1 Triger und Nutzer der Anstalt sind die Teilnehmerlénder

I wirtschaftliche Eigenverantwortung des GKDZ - kaufmé&nnisch, kostendeckend, keine
Gewinne

I Dienstherrnféhigkeit
I Finanzierung des GKDZ nach bestétigtem Wirtschaftsplan:
1 anteilig nach dem modifizierten Konigsteiner Schiiissel
1 naheren Einzelheiten werden in einem Verwaltungsabkommen geregelt

1 nach der Evaluierung ist die Einfiihrung eines Abrechnungsmodells geman
tatsdchlicher Landerinanspruchnahme mdoglich

1 Rechtsaufsicht: Teilnehmerlinder, Aufsichtsbehdrde: SMI im Banehmen mit
Innenressorts der Tellnehmerldnder

-
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GKDZ -
Rechtsfahige Anstalt des 6ffentlichen Rechts 1!

? 1 Anwendung von séchsischem Landesrecht fiir Errichtung und Betrieb soweit keine
slaatsvertraglichen Regelungen einschlégig sind

1 Verwallungsrat des GKDZ:
1 je ein Landervertreter
I Einstimmigkeit bei Grundsatzfragen
I Vorstand des GKDZ:
I Leitung und gesetzliche Vertretung
I Sitzungsteilnehmer des Verwaltungsrates mit beratender Stimme
I Befrigb eines Rechenzentrums an zwei geographisch getrennten Standorten:
I aufbauend auf der physischen Sicherheitsarchitektur BOS-Digitalfunk Sachsen
I Hauptsitz Leipzig, Nebensitz Dresden
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I Zentraler Dienslelster auf dem Gebiet der polizeilichen TKU i. R, v. Auftragsdaten-
verarbeitung gem. § 11 BDSG, Compliance

1 Errichtung und Befrieb von IT-Systemen zur Verarbsitung von entgegengenommenen
Telekommunikationsdaten {berechtigte Stelle)

I ohne selbst hoheitlich polizeiliche Aufgaben wahrzunshmen,

| polizeifachiiche Entscheidungen zur TKU verbleiben in den Polizeibereichen der
Teilnehmerlénder

1 Hard- und Softwarekontrollen {Prozessmonitoring) und Wartungsarbeiten sowie die
Beseitigung von Stérungen an den betriebenen IT-Systemen,

I technisch-organisatorische Umsetzung der Mafnahmen auf dem Gebiet der
polizeilichen TKU,

1 Bereitstellung und Betrieb der technischen Schnittstellen zu den
Datenverarbeitungssystemen der polizeilichen Nutzer
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Aufgaben I

I logische Trennung der von den Varpflichteten an das GKDZ ausgeleiteten
Uberwachungskopien, mandantenfahige Speicherung, Verarbeitung und Bereitstellung

I technische Analyse und Decodierung von Rohdaten, GKDZ stelit die TKU-Daten
interprefier- und auswertbar zur Verfligung,

I Identifizierung/ Analyse verschliissslter Kommunikation und ggf. deren
Entschliissefung,

I Mandantentrennung, d.h. Datenzugriff erfolgt durch die jeweils ermittelnden und hierfiir
gesondert berechtigien Stellen/ Polizeivollzugsbeamten (VPN-Tunnet}

I Auftragsverwaltung (einschlieftlich Dokumentation der Aufwénde, die der Polizei bel der
Strafverfolgung oder Gefahrenabwehr im Rahmen der jeweils beauftragten
Telekommunikationsiiberwachung entstanden sind),

I Statistiken und Berichte zur Auftragsabwicklung sowie Kostenerhebung und
uniterstiitzende Mafinahmen fiir die Verwaltungshiife durch die Teilnehmerlander,
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I Wahrmehmung von Unterstiitzungsaufgaben im Bereich der Aus- und Fortbitdung von
Polizeibeamten auf dem Geblet der polizeilichen TKU,

1 Unterstiitzung und Beratung als fachkundige Stelle nach MaRgabe des
Verwaltungsrates auf dem Gebiet der technisch-organisatorischen Weiterentwicklung
und Umsetzung polizeilicher TKU

I Wahmehmung welterer Unterstiitzungsfunkfionen, soweit die Kernaufgabe nicht
beeintrachtigt wird
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Aktueller Stand

I Umseizungsreife Grob-Konzepte {Geschaftsmodell, Personal, Finanzierung, techn.-org.
Grobplanung, Prozessmodell etc.) sowie Staatsvertragseniwurf {StV-E) liegen vor und
sind durch die zusténdigen Abtsilungslsiter der Innentesorts bestétigt

1 WiBe-Ergebnis, Mittelbedarf = HH-Vorsorge in SN (Regierungsentwurf zum
Haushaltsplan 15/186)

I Thematisierung in verschiedenen Pressemedien und im parlamentarischen Raum

1 derzeit: UBV der Innen-StS, | Auftakt” fur inhaltfich und zeitlich abgestimmte Kabinetts-
und Parlamentsbefassungen

1 Datenschutzbeauftragte:

I Einbindung SachsDSB seit November 2013,

I Vorlage des externen Rechtsgutachtens Februar 2015

I Zentrale Infoveranstaltung fiir alle DSB am 14. April 2015
1 Einbindung Justiz und Finanzen
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Ausblick

1 Kahinetts- und Parlamentshefassung
1 gemeinsamer Aufbaustab
1 Satzung,
I  Geschiftsordnung des Verwattungsrates,
I Benutzerordnung,
1 Vertrige {iber die Auftragsdatenverarbeitung,
I technische und organisatorische Feinplanungen
I konstituierende Sitzung des Verwaltungsrates
I Probebetrieb (August 2017)
I Wirkbetrieb {_ﬁgril 2018)
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1 vgl. Rechtsgutachten, insbesondere Seiten 141 - 178

1 techn.-organisatorische Grobplanung/systemische Anforderungen: eindsutige
Vorgaben des Rechisgutachtens, welche das Design von Prozessen und Technik
entscheidend beeinflusst haben:

1 Liegenschaft, Unterbringung, Brandmelde- und Léschanlage, physikalische
Trennung von anderen Komponenten, Zugangskontrollsysteme

I Elektronisches Uberwachungs- und Alarmsystem fir technische Fehlfunktionen

I Datensicherheit {Angriffe von auBen, technisch bedingte Verluste o.
Verfalschungen}

1 Emigegennahme der Ausleitung, Speicherfdhigkeiten
1 Mandantentrennung, Benutzerverwaltung, Rechte- und Rollenmodelle
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Datenschutz und IT-Sicherheit |

1 Staatsvertragsentwurf

Rechtsform

Aufgaben

Rechtsaufsicht

Anwendbares Datenschuizrecht, Auftragsdatenverarbeitung
Schutz personenbezogener Daten aus der TKU
informationssicherheit

Informationspflichten

Sicherheitstiberpriifungen

I Handout §§ 1,4,10,12-16 StV-E
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Informationsveranstaltung zum GKDZ fiir die Landesdatenschutzbeauftragten am 14, April 2015

Ausziige aus dem
Entwurf
Zur Vorlage bei den Al.

mit Stand vom 21. Januar 2015
zZum

,Staatsvertrag iiber die Errichtung eines Gemeinsamep@ Bmpetenz- und
Dienstleistungszentrums (GKDZ) auf dem Gebiet @ polizeilichen
Telekommunikationstiberwachung der Teilnehmerléander alSgs ihige Anstalt

offentlichen Rechts &

Das Land Brandenburg, vertreten durc
Minister des Innern und flir Kommug

— im Folgenden ,Teilnehmerlander" —

schliefen v der Zustimmung ihrer verfassungsméBig berufenen Organe

folgenden
Staatsvertrag

tiber die Errichtung eines Gemeinsamen Kompetenz- und Dienstleistungszentrums auf dem
Gebiet der polizeilichen Telekommunikationsiiberwachung als rechtsfdhige Anstalt des
offentlichen Rechts

—im Folgenden ,Anstalt® -

[...]
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(1)

2)

(4)

(5)

..

Fir die Errichtung und den Betrieb findet das séchsisch
soweit sich nicht aus den nachfolgenden Bestimmungen etwas

Die Anstalt fiihrt ein Dienstsiegel.

§1

Errichtung und Rechtsform, Name und Sitz, anzuwendendes Recht, Dienstsiegel

Die Teilnehmertdnder  errichten auf dem Gebiet der  polizeilichen
Telekommunikationsiiberwachung eine rechtsfahige Anstalt des éffentlichen Rechts.

Die Anstalt trigt den Namen Gemeinsames Kompetenz- und Dienstleistungszentrum
(GKDZ). Sie besitzt die Dienstherrnféhigkeit.

Die Anstalt betreibt ein Rechenzentrum an zwei geographisch getrennten Standorten.
Der Hauptsitz der Anstalt ist Leipzig. Ihr Nebensitz befindet sic Dresden.

ndesrecht Anwendung,

nder auf dem Gebiet der
erlander nutzen die Anstalt
aus polizeilichen
Sie errichtet und betreibt 1T-

' bei der Strafverfolgung oder Gefahrenabwehr im Rahmen der jeweils beauftragten

Telekommunikationsiiberwachung entstanden sind),

. Statistiken und Berichte zur Auftragsabwicklung und unterstiitzende Maftnahmen der

Verwaltungshilfe fiir das Fertigen von Statistken und Berichten durch die
Teilnehmerlédnder,

. die Wahrnehmung veon Unterstiitzungsaufgaben im Bereich der Aus- und Fortbildung

von Polizeibeamten auf dem Gebiet der polizeilichen
Telekommunikationsliberwachung.
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Die Anstalt unterstiitzt und berat als fachkundige Stelle nach MafRgabe des Verwaltungsrates
auf dem Gebiet der technisch-organisatorischen  Realisierung  polizeilicher
Telekommunikationsiiberwachung und kann hierzu weitere Unterstiitzungsfunktionen
wahrnehmen, soweit die Kernaufgabe nicht beeintréchtigt wird.

(2) Wurde die Anstalt mit der Datenverarbeitung auf dem Gebiet der polizeilichen
Telekommunikationsiiberwachung beauftragt, ist sie berechtigt, die am Ubergabepunki
gemal § 5 Abs. 2 Satz 1 der Telekommunikationsliberwachungsverordnung (TKUVO)
bereitgestellten Daten entgegenzunehmen. Sie ist insowsit dann zugleich fir die
Vertragsparteien zentrale Kontakistelle im Sinne der Nr. 2 der Allgemeinen
Vorbemerkung der Anlage 3 zu § 23 Abs. 1 JVEG zur Anforderung und Abrechnung fiir
Leistungen zur Telekemmunikationsiiberwachung.

(3) Zur Erledigung ihrer Auftrage zur Datenverarbeitung hat si
IT-Systeme zu bedienen. Die Anstalt kann sichg
insbesondere der Teilnehmerlénder, die der

ie Anstalt ihrer eigenen
ttter bedienen,

Unterstiitzungsleistungen gewéhren. Naheres wiR i ying der Ansfalt
und/oder in separat abzuschlieBenden Verwal | Die zulassige
Inanspruchnahme Dritter durch die Polizeien deXgé : Negelung nicht
beschrankt.

(4) Das Nahere zur Ausgestaltung des N@gung altnisse Qs Nutzungsordnung.

[-]

Die Rechtsaufsicht
Aufsichtsbehérde ist g@¥R RiksMapisterium des Innern. Es fiihrt die Aufsicht im
Benehmen mit degeflr” SicheW@gi &8 hzustandigen obersten Landesbehdrden der
Ubrigen Teilnehme
gebietet.

[

itung erfolgt, gelten die Vorschriften des Gesetzes zum Schutz der
bstbestimmung im Freistaat Sachsen (SachsDSG). Zustandiger
itzbeauftragter far die Anstalt ist der Séachsische
Datenschutzbeauﬂragte

(2) Verarbeitet die Anstalt personenbezogene Daten im Auftrag, geiten die Vorschriften ber
den Datenschutz des aufiraggebenden Landes. Der Landesdatenschutzbeauftragte
dieses Landes (iberwacht die Einhaltung dieser Vorschriften, berat die Anstalt insoweit
in Fragen des Datenschutzes und nimmt das Kontrolirecht gegeniiber der Anstait wahr.
Die Unterrichtung Uber eine gegeniiber dem Vorstand der Anstalt erklérte Beanstandung
erfolgt gegeniiber der fiir offentliche Sicherheit und Ordnung zusténdigen obersten
Landesbehdrde des Aufirag gebenden Landes sowie gegeniliber dem Séchsischen
Staatsministerium des Innern als Rechtsaufsichtsbehorde.
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(3) Der Sichsische Datenschutzbeauftragte, der Landesbeauftragte fir den Datenschutz
und fir das Recht auf Akteneinsicht Brandenburg, der Landesbeauftragte fir den
Datenschutz Sachsen-Anhalt, der Thiringer Landesbeaufiragte fir den Datenschutz und
die Informationsfreiheit sowie der Berliner Beauftragte fir Datenschutz und
Informationsfreiheit kdnnen sich einvernehmlich mit der Durchfiihrung der Kontrolle der
Anstalt beauftragen. Die Anstalt I&sst in diesem Fall eine Kontrolle durch den jeweils
beauftragten Landesdatenschutzbeauftragten zu.

(4) Die Anstalt bestellt eine behérdliche Datenschutzbeauftragte oder einen behbrdlichen
Datenschutzbeauftragten im Sinne des § 11 S&achsDSG. Diege oder dieser hat die
Aufgabe fir die im Wege der Auftragsdatenverarbeltung erfojgipde Datenverarbeitung
durch die Anstalt die Einhaltung der je landesrechtlichen
Datenschutzvorschriften, insbesondere  der  Vorschg _ jeweiligen
Landesdatenschutzgesetze und der Landespolizeigeggls th aus diesem
Staatsvertrag und den hierauf beruhenden Abkg & -gen ergebenden
Anforderungen zu (berwachen. |hm obliegt ferne 3 erwachung der
Verarbeitung eigener personenbezogener Daigy
dieses Vertrages nach Malgabe der Vorsc
informationellen Selbstbestimmung im Frei

jkationstliberwachung

Durch den Betrieb der Ans{g@il, ' ch determinierte Zugriff der jeweiligen
Polizeibehorden  der e ie Datensatze der polizeilichen
Telekommunikationsib { werden. Die Polizeibehorden der
Teilnehmerldnder digl @entralen Datenvorhaltung in der Anstalt
ausschlieflich auf jsbereich und auf ihre Veranlassung hin
erhobenen Daten £

wachung zuldsst, sind die  Speicherbereiche
dern; d|e atensatze sind zwmgend zu trennen Durch

§14
Informationssicherheit

(1) Die Anstalt hat alle angemessenen personellen, technischen und organisatorischen
MaRnahmen zu treffen, die erforderlich sind, um eine den Bestimmungen dieses
Staatsvertrages und der nach § 12 Absatz 2 des Vertrages geltenden Bestimmungen
des Landesdatenschutzrechts entsprechende Datenverarbeitung zu gewahtleisten.
Hierbei ist einheitlich derjenige Sicherheitsstandard far die Aufbewahrung und
Ubermittlung von Daten zugrunde zu legen, der im Vergleich der Datenschutzgesetze
der Lander als der strengste anzusehen ist. Die Mafinahmen richten sich nach den im
Einzelfall zu betrachtenden Risiken und dem jeweiligen Stand der Technik. Die
Mindestsicherheitsstandards richten sich nach den aktuellen 1T-Grundschutzkatalogen
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des Bundesamtes fur Sicherheit in der Informationstechnik. Die Grundsétze der
Datenvermeidung und der Datensparsamkeit sind zu beachten.

(2) Die nach dem jeweiligen Stand der Technik zu treffenden personellen, technischen und

(3)

(4) Di

organisatorischen Mafnahmen sind auf der Grundlage eines Sicherheitskonzepts
(Abs. 3) zu ermitteln und haben zu gewahrleisten, dass

1. nur Befugte personenbezogene Daten zur Kenntnis nehmen kénnen (Vertraulichkeit),

2. personenbezogene Daten wahrend der Erhebung, Verarbeitung und Nutzung
unversehrt, vollstandig und aktuell bleiben (Integritét),

3. personenbezogene Daten zeitgerecht zur Verflgung stef@® und ordnungsgemaf

verarbeitet werden kénnen (Verflugbarkeit),

4. jederzeit personenbezogene Daten ihrem Ursprung z ewerden kénnen

(Authentizitat),

5. festgestellt werden kann, wer wann welche p ygeneN@iaten in welcher
Weise verarbeitet hat (Revisionsfahigkeit), g -

organisatorische rundlage einer Risikoanalyse und eines
Sicherheitsk st eine Vorabkontrolle hinsichtlich moglicher
Gefahren flr ' informationelle Selbstbestimmung. Entsprechend der

bestimmen die Rahmenbedingungen der Risikoanalyse
zepts in der Satzung der Anstalt naher.

ng muss so organisiert sein, dass bei der Verarbeitung,
Sbermittlung, der Kenntnisnahme im Rahmen der Aufgabenerfillung
und der Einsi@ #iahme, die Trennung der Daten nach den jeweils verfolgten Zwecken
und nach unterschiedlichen Betroffenen méglich ist.

Die Anstalt bestellt eine behordliche 1T-Sicherheitsbeauftragte oder einen behérdlichen
IT-Sicherheitsbeauftragten.

Zustindiger Landesdatenschutzbeauftragter fir die Anstalt hinsichtlich  der
Informationssicherheit ist der Sachsische Datenschutzbeauftragte. Dieser Uberwacht die
Einhaltung der sich aus diesem Staatsvertrag und aus der Satzung der Anstalt
ergebenden Anforderungen zur Informationssicherheit.



Informationsveranstaltung zum GKD?Z fiir die Landesdatenschutzbeauftragten am 14. April 2015

§ 15

Informationspflicht bei unrechtmiBiger Kenntniserlangung von Daten und in
sonstigen Fillen nicht unerheblicher Beeintrichtigungen der Informationssicherheit

(1) Stellt die Anstalt tatséchliche Anhaltspunkte dafiir fest, dass bei ihr gespeicherte
personenbezogene oder personenbeziehbare Daten unrechtmafig ibermittelt oder auf
sonstige Weise Dritten unrechtméfig zur Kenntnis gelangt sind und schwerwiegende
Beeintrachtigungen fiir die Rechte oder schutzwiirdigen Interessen der Befroffenen
drohen, ist dies unverziglich dem Innenministerium des jeweils Auftrag gebenden
Landes zur Gewdhrleistung der Erflillung etwaiger weitergehender gesetzlicher
Pflichten mitzuteilen. Bei Féllen tatsdchlicher Anhaltspggkte sonstiger nicht
unerheblicher Beeintrichtigungen der Informationssicherhejjgfolgt eine Mitteilung an
das Sachsische Staatsministerium des Innern. y

Miserlangung, zu
ing und zu den

(2) Die Mitteilung muss Angaben zu der Art der unre
moglichen nachteiligen Folgen der unrechtmalig
daraufhin ergriffenen Mafinahmen enthalten.

(3) Die Mitteilung muss unverzilglich erfolgen, sot
Sicherung der Daten ergriffen worden sing,

Fir die Vorausseizungen Ua <@ : Iberprifung von Personen, die von der
Anstalt mit einer sichegdf el 3
betraut worden sind, g
Sicherheitslberprifu
Sicherheitsiberprif
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