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1 Allgemeines : A ‘

1.1 Zweck und Geltungsbereich

Die Hausanordnung regelt den Umgang mit der Informationstechnik (IT) im BMI ein-
schlieBlich BAk6Y und BfDE. For die Mitarbeiter des BfDI gelten die Regelungen so-
weit sie die in dieser Hausanordnung aufgefithrie Informationstechnik nutzen {z. B.
i*net). Sie gift nicht fiir IT, die zu Testzwecken durch die Abteilung Z befrieben wird.
Sofern zu Zwecken der V3-Datenverarbeitung abweichende Regelungen bestehen
bzw. getroffen werden, haben diese Vorrang gegeniiber den hier festgelegten Best-
immungen.

1.2 _Allgemeiner Vorrang der Nutzung elekfronischer Verfahren

In den Arbeitsablédufen sind elekironische Verfahren soweit wie mdglich zu nutzen
(§ 12 Absatz 1 GGO).

1.3 _Infrastrukturelle Voraussetzungen

Alle Liegenschaften des BMI sind Gber IT-Netzwerke in eine gemeinsame Kommuni-
kationsinfrastruktur eingebunden. Zu diesen Netzwerken gehdren der Informations-
verbund Bertin Bonn (IVBB/Intranet des Bundes), der Informationsverbund fur die
Bundesverwaltung {IVBV) und weitere Netzwerke (z.B. DOI-Netz)?. Uber diese
Netzwerke erfolgt der Informationsaustausch mit

= angeschiossenen Stellen des Bundes,

e angeschiossen exiernen Stellen und

» externen Stellen aulerhalb dieser Netzwerke Gber das Internet.

1.4 Benutzerservice

Der im Referat Z Il 1 {Informations- und Kommunikationstechnik) veroriete Benut-
zerservice unterstitzt die Mitarbeiter des Hauses bei der Lésung technischer Prob-
leme und berat bzw. betreut sie in allen informationstechnischen Angelegenhsiten.

Die Koentaktaufnahme mit dem Benufzerservice kann zu den im i*net veréffentlich-
ten Service-Zeiten telefonisch ber die Durchwaht 1414, per E-Mail an
Benutzerservice@bmi.bund.de (im globalen Adressbuch Benutzerservice (1414))
oder {Iber das Programm HelpLine erfelgen, welches Ober Start > Hilfe und Suppbrt
und einen Klick auf ,Benutzerservice 1414" aufrufbar ist.

?  Zukinftig werden der IVBB und der IVBV durch die Netze des Bundes (NdB) abgeldst.
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2 [T-Ausstattung

2.1 Standardausstattung

Zur Hardware-Standardausstattung gehtren Arbeitsplatz-PC (APC), Bildschirm, Tas-
tatur, Maus und Arbeitsplatzdrucker; zur Software-Standardausstattung die Ausstat-
tung mit einem Betriebssystem und den damit verbundenen Programmen sowig ei-
nem Standard-Softwarepaket fiir die Erledigung fachlicher Aufgaben (Textverarbei-
tungs-, E-Mail- und Kalender-, Tabelienkalkulations- und Prasentationsprogrammy.

2.2 Sonderausstattung

Zur Hardware-Senderausstattung zédhlen inshesondere |aptop, Dockingstation, Mo-
biler digitaler Assistent (MDA), DVD-Laufwerk, Farbdrucker, Lautsprecher, Scanner,
Mikrofone zur Spracherkennung, Beamer, Mabiltelefone (inklusive gesondert gesi-
cherter Mobilielefone (sog. Kryptohandys) oder SiMK02). '

Zur Software-Sonderaussiaﬂung gehdrt individuell entwickelte Software, die zur Er-
ledigung von Fachaufgaben dient (,Fachanwendungen®), sowie alle Ubrige Software
wie z. B, Free- und Shareware. Die eigenhéindige Installation von Software ist unzu-
tdssig.

Sonderausstattung wird nur bei einer Vereinbarkeit (Kompatibilitat, Administrierbar-
keit) mit der im Einsatz befindlichen Hard- und Software und bei einem angemesse-
nen Kosten-Nutzen-Verhdltnis auf schriftlichen Antrag des Anwenders und unter
Verwendung des entsprechenden Formulars Uber den Benutzerservice bereilgestellt.
Eine aussagekréftige Beschreibung der erforderlichen Funktionen und eine Begriin-
dung der dienstlichen Notwendigkeit mit Angabe von erwartetem Nutzungsumfang
und -dauer sind daher erforderlich. Gefahrdungen der IT-Sicherheit sind auszu-
schilielen.

Bei einem Wechsel des Arbeitsgebletes, bel ldngerfristiger Abwesenheit (Abordnung,
Beurlaubung etc.) und beim Ausscheiden aus dem BMI ist Sonderausstattung zu-
riickzugeben bzw. wird Software-Sonderausstattung vom APC deinstalliert. Bleibt die
Notwendigkeit bei einem Arbeitsgebiétswechsel auch im Rahmen der neuen Ver-
wendung besfehen,.so ist die. Sonderausstattung emeut, méglichst vor dem Wech-
sel, zu beantragen.

2.3 Befristete Ausgabe von Hardware-Sonderausstatiung durch den
" Benuizerservice

Zur nicht dauerhaften Verwendung kann Hardware-Sonderausstatiung (z.B. Laptop,
Beamer, digitale Fotokamera} zur Verfigung gestellt werden. Entsprechende Antré-
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ge sind unter Angabe des Umfangs und der Dauer der Nutzung an den Benuizerser-
vice zu richten.

2.4 Inveniarisierung der Hardware

Die ausgehandigte Hardware ist Eigentum des Bundes. Den Erhalt bestatigt jeder
Mitarbeiter durch seine Unterschrift. Eine Weitergabe an andere Mitarbeiter ist nicht
gestattef. Das Entfernen oder Umkleben ven Barcode-Aufklebern ist unzuldssig.

2.5 _Entwickiung von Fachanwendungen

Beim Referat Z I 1 kann ein Antrag auf Enfwicklung einer individuellen Software zur
sachgerechten Erdedigung von Fachaufgaben gestellt werden. Dem Antrag ist ein
Anforderungsprofil mit.einer Beschreibung der zu unterstitzenden Aufgabe und den
damit verbundenen Anforderungen beizufiigen. Das Referat Z | 2 (Crganisation) und
das Referat Z It 1 sind bei der Erstellung behilflich.

Fachanwendungen dirfen grundsétzlich nur durch das Referat Z Il 1 entwickelt wer-
den; Ausnahmern, insbesondere Eigenentwicklungen, bedirfen seiner vorherigen Zu-
stimmung,

2.6 Ausschluss der Nutzung privater IT-Ausstattung im Dienst

Far die Erledigung dienstiicher Aufgaben ditrfen nur vom Referat Z il 1 zugelassene
und vom Benutzerservice installierte Hardware- und Software-Komponenten ver-
wendef werden. Die Einbringung und Nutzung privater Hard- und Software ist grund-
satzlich unzulassig. Ausnahmen bediirfen der vorherigen Zustimmung des Refe-
rats Z11 1.

2.7 Nutzung von Hard- und Software, die fiir dienstliche Zwecke, jedoch nicht vom
BMI, zur Verfligung gestelit wurde

Hard- und Software, die von anderen Behorden oder Institutionen (insb. der EU) zur
Bearbeitung dienstlicher Angelegenheiten zur Verfligung gesteilt wurde, muss vor
deren Einsatz durch das Referat Z I} 1 geprift werden.

2.8 Nutzung der dienstlichen |T-Ausstatiung

Die zur Verflgung gestelite IT-Ausstatiung darf, soweit im Einzelfall nichts anderes
bestimmt ist, nur fir die Erfullung dienstlicher Aufgaben eingesetzi werden.
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3  Zugriffsrechte

3.1 Standardberechtigung

Mit der Zugangskennung (siehe Ziffer 4.1} sind Nutzungsrechte entsprechend dem
IT-Rechte-Konzept des BMI verbunden. Es werden insbesondere Zugriffsrechte fiir

o das Intranet des BMI (i*net),

e das Intranet der Bundes (www.infranet.bund.de),

» das Internet nach erfolgter Einweisung,

s die Ablagen der Organisationseinheit (OE}), wie Laufwerk(e) und E-Mzail-Ablagen,
s das personenbezogene Laufwerk {Laufwerk P: bzw. Ordner ,Eigene Dateien®),

o das Postfach der OE (Réfera{spostfach) und

« das personenbezogene Postfach

vergeben.

3.2 __Besondere Zugriffsrechte

Dariiber hinausgehende Zugrifférechte, z.B. auf einzurichtende OE-{ihergreifende
Sonder-Laufwerke, werden auf schriftiichen Antrag des Leiters der beantragenden
OE an den Benutzerservice vergeben. Nehben einer Begrilndung der dienstlichen
Notwendigkeit sind Nutzungsumfang und -dauer anzugeben. Die besonderen Zu-
griffsrechte werden bei langeriristiger Abwesenheit, beim Wechsel des Arbeitsgebie-
tes oder beim Ausscheiden aus dem BMI ohne gesonderten Hinweis entzogen.
Bleibt die Notwendigkeit auch im Rahmen der neuen Verwendung bestehen, ist sie
erneut, méglichst vor dem Wechsel, zu beantragen.

‘4 iT-Sicherheit

‘4.1 Zu'qan‘q‘skennunq‘ S

Zum Schutz der IT-Systeme vor unbefugfer Nutzung und Missbrauch wird der indivi-
duelle Zugang nur nach vorheriger Ejngabe der Zugangskennung (Benutzemame mit
dazugehdrigem Passwort) gewshrt,

Das Passwort muss eine Léange von mindestens sechs Zeichen haben und ist in re-
gelmélligen Zeitabstdnden auf Aufforderung des IT-Systems zu dndern. Das Pass-
wort darf weder anderen Mitarbeitern noch sonstigen Personen zur Kenntnis gege-
ber werden. Mitarbeiter sind — auch zur Erfillung ihrer administrativen Aufgaben —
nicht berachtigt, das Passwort des Nutzers zu erfragen.

Stand: 27. November 2014
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4.2 Schutz des APC vor der Nuizung durch Unbefugte

Zum Schutz vor Nutzung durch Unbefugte ist der APC beim auch nur kurzfristigen
Verlassen des Biiros zu sperren. Die Sperrung erfolgt durch Akfivierung des Kenn-

wortschutzes (Strg + Alt + Entf > oder Windows-Taste + L), Die

Hausanordnung Gruppe 10 Blatt 1 Berlin/Bonn gilt entsprechend.

4.3 Umgang mit beweglichen Batentrdgem

Bewegliche Datentréger sind alle transportablen Speichermedien wie z.B, Diskeften,
CD-Rom, DVD cder USB-Speichersticks,

4.31 Verwendung von CD-ROM-, DVD- und anderen Laufwerken sowie USB-
Speichersticks
Die in den APC z.T. standardméRig installierten CD-ROM- bzw. DVD-Laufwerke sind
grundsétzlich aufier Betrieb gesetzt. Die Freischaltung bzw, die Ausstattung mit ei-
nem solchen Laufwerk ader einem USB-Speicherstick erfolgt nur auf schriftlichen An-
frag beim Benutzerservice unter Verwendung des entsprechenden Formulars. Vo-
raussetzung ist eine zwingende dienstliche Notwendigkeit, die unter Angabe von
Nutzungsumfang und -dauer zu begriinden ist. Die zugehdrigen beweglichen Daten-
tréger sind, soweit nichts Besonderes hestimmt ist, verschlossen aufzubewahren.

4.3.2 Nutzung von Daten auf bewegtichen Dateniragern

Soweit Daten, die sich auf beweglichen Datentragem befinden, genutzt werden sol-
len, sind diese vorab vom Benutzerservice auf Viren oder andere Schadprogramme
zu prijfen. Dieser stellt im Anschluss die Daten wahlweise auf dem personenbezoge-
nen Laufwerk F: oder auf dem Laufwerk der CE (Laufwerk L:) zur Verfiigung.

4.3.3, Transport von Daten

Zum Transport von dienstlichen Daten bzw. zur Uberfragung dienstlicher Daten,
auch sofern es sich um Daten Dritter handelt, in andere Systeme kénnen (ber den
Benuizerservice USB-Speichersticks beantragt werden. Diese besitzen einen bio-
metrischen Zugangsschutz (Fingerabdruckscan) und werden bei der Ausgabe auf
den Benuizer personalisiert. Die Geréte disfen nicht zum Transport von VS-Daten,
Personalaktendatan® oder ,hesanderer Arten” personenbezegener Daten’ eingesetzt
werden, Die Ubertragung von Daten in das Netz des BMI erfolgt wie unter Ziffer 4.3.2
angegeben. Das Kopieren, der Transport und die Nutzung ven nicht vorn BMI autori-

Personalaktendaten sind Unteriagen, die die Beschaftigten betreffen, soweit sie mit ihrem Dienst-
verhaltnis in unmittelbarem Zusammenhang stehen, vgl. § 106 Abs. 1 BBG.

«Besondere Arten” personenbezogener Daten sind z.B. gem. § 3 Abs. 9 BDSG Angaben iber die
rassische und ethnische Herkunft, politische Meinungen, religibse oder philosophische Uberzeu-
gungen, Gewerkschaftszugehdrigkeit, Gesundheit oder Sexuallekben.
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_g-

sierten ausfihrbaren Dateien {siehe Ziffer 6.2.9) ist unzulédssig. Die Autbewahrung
hat wie unter Ziffer 4.3.1 angegeben zu erfolgen.

4.4 _Umgang mit mobiler Informationstechnik

Mobile IT-Gerite (Laptop, MDA etc.) sind grundsétzlich verschiossen aufzubewah-
ren. Ausgehéndigte Schlisselmittel (z.B. USB-Token fiir Laptops) sind hiervon ge-
trennt verschiossen aufzubewahren.

Bei Verlust eines mobilen | T-Gerats ist unverziglich der Benutzerservice zu informie-
ren. AuBerhalb der Servicezeiten ist das Referat Z I 1 ber das Lagezentrum U in-
formiaren. Bei einem Diebstahl ist zusétzlich Anzeige bei einer Polizeidienststelle 2u
erstatten. Sofern Schiiisseimilte! '(z.B. Zertifikate auf MDAs, USB-Token fur Laptops)
von dem Verlust (mit-Jbetroffen sind, ist das Zertifikat Uber die RA-Stellen (Registrati-
on Authorities) im Referat Z 11 3 (innerer Dienst; Bibliothek; Sicherheilsbeauftragter
des BMI} oder durch den Nuizer selbst unter Verwendung des bei der Zertifikatsaus-
stellung festgelegten Speirkennworts gegentiber der Zertifizierungsstelle zu sperren.

Bei Verlust eines dienstlich zur Verfigung gesteliten Mobiltelefons ist unmittelbar der
Benutzerservice zu informigrén, AuBerhalb der Servicezeiten ist das Referat Z 11 1
Giber das Lagezentrum zu informisfen. Dig notwendige Sperrung der SIM-Karte wird
durch das Referat Z 111 belm Mobrlfunkpmwder veran!asst

Mobiltelefone ver Uan systemb dmgi hlr tiber schwache Sicherheitsmechanismen.
Sensﬁ;le 1nf0rmat|gnen 'nSbeSOndere Vs Daten onalaktendaten oder ,beson-
. =.3) diirfen grundsétzlich we-
endeten EnNelterungskarie (z B.
SMS) verarbeitet und ver-
fufiirig bis VS-NfD zwischen

SD-Card) gespelchert od""
sandt werden Der Austa

B Wérden die betroffenen
éWeise informiert. Stelit
fiware fest, so ist der

Soweit Anderungen’ bei Hard-
Nutzer'iiber den Benutzerserw
der Nutzer nlcht angekundrgte

g8 gegen den Befalf durch
hiltzt. Zusétzlich wird
ARG durchgefithrt, die

Stand: 27. November 2014 -

-10- Gruppe 3 Blatt 4.1

Ein Befall mit Schadsoftware wird automatisiert unter Nennung der APC-Nummer an
das Referat Z Il 1 gemeldet. Falls weitere Schritte zum Entfernen der Schadsoftware
erfarderlich sind, wird der Nuizer vom Benutzerservice informiert. Den Handlungsan-
weisungen des Benutzarservices ist Folge zu leisten,

Soweit Nutzer Wamungen vor Schadsoftware oder Hinweise von anderen Stellen als
dem Benutzerservice erhalten, sind diese dem Benutzerservice zu melden. Eine
Weiterleitung entsprechender Warnungen oder Hinweise mittels E-Mail an andere
Stellen oder an Mitarbeiter auflerhalb des Benutzerservice ist unzulgssig.

4.7 Einsatz von VS-Technik

Die Verarbeitung, Speicherung und Ubermitiiung von Informationen des Geheimhal-
tungsgrades VS-Vertraulich oder héher ist nur auf den dafir besonders zugelasse-
nen und gekennzeichneten Geréten erlaubt.

Die Verarbeitung, Speicherung und Ubermittiung von Informationen des Geheimhal-
tungsgrades VS-NfD und nicht eingestufter Informationen ist innerhalb des BM! und
des IVBB ohne zusétzliche Sicherheitsmalnahmen zuléissig. Bei der Kommunikation
mit extemen Stellen auBerhalb des IVBB ist zu beachien, dass VS-NfD-Dokumente
nur mit besonderen, vom BS| dafir zugelassenen Schutzmafnahmen Ubermittelt
werden dirfen. Der Benutzerservice berdt bei Auswaht und Nutzung dieser Verfah-
ren.

Bei der Kommunikation (iber mobile Geréite (z.B. Handy oder MDA) ist zu beachten,
dass V3-NfDD-eingestufte Daten nur mit hierfir speziell zugelassenen bzw. einsatz-
empfohlenen Gerften (bermittelt werden dirfen (z.B. Kryptohandys oder SiMKo2),
Der Benutzerservice berat bel Auswahi und Nutzung dieser Geréte.

5 Dokumentenerstellung und -management

5.1 Ersteflung von elektronischen Dgkumenten

Eir die Erstellung von elektronischen Dokumenten (Vermerken, externen und inter-
nen Schreiben, Leitungsvoriagen, Protokollen, Sprechzettein etc.) sind grundsétzlich
die im Textverarbeitungspregramm Word iur Verflgung stehenden Dokumentenvor-
lagen zu verwenden. Werden andere Vorlagen benutzt, sind stets das volistandige
Geschaftszeichen einschliefifich der Angabe der zustandigen OF sowie Name und
Telefonnummer des Bearbeiters anzugeben.
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5.2 Behandiung von aktenrelevanten Inhalten

5.21 Ablage von akienrelevanten Inhalten in der Dateiablage der OF

Aktenrglevante Dokumente und E-Mails, die sich in der Bearbeitung befinden, wer-
den (ggf. inkl. Anlagen} in der Dateiablage Laufwerk L: der jeweiligen OE abgespei-
chert, sofern sie nicht bereits in die elektronische Akte Gbernommen wurden. Akten-
relevant sind alle Dokumente, die erforderiich sind, um Stand und Entwicklung der
Vorgangsbearbeitung jederzeit aus den Akten volisténdig nachvollziehen zu kénnen.
Eine Speicherung sclcher Dokumente auf dem lokalen Laufwerk N: (Lokalbetrieb) ist
nur fur die Arbeit am Telearbeitsplalz oder in Ausnahmefallen (z.B. Ankindigung von
Einschrankungen der IT aufgrund von Wartungsarbeiten) zeitlich befristet zuléésig.
Die Speicherung von Dateien auf dem Laufwerk C: ist unzuléissig.

§5.2.2 Einrichtung von Ordnern im Laufwerk

Fur die Ablage elektronischer Dokumente sind durch die jeweilige O aufgabenbe-
zogene Ordner im Laufwerk einzurichten und forilaufend zu pflegen. ZweckmaRig ist
die Abbildung des Aktenplans im Verzeichnissystem. Die Ablage elektronischer Do-
kumente in personenbezogenen Ordnern, unnétige Doppelablage von Dokumenten
und unverhaltnismailig fange Ordnernamen sind zu vermeiden. Dateien und Ordner-
namen mit einer Lange von mehr ks 256 Zeichen (Dateiname incl. Pfad) werden
technisch nicht unterstiitzt.

'5.2.3 Vergabe von Dateinamen )
Zur Verbesserung der Suchmdglichkeiten ist folgende Systematik einzuhalten: Da-
teinamen beginnen grundsatziich mit dem Erstellungsdatum (jewéils zweistellig;
Jahr/Monat/T ag; Beispiel: "100601" fur den 1. Juni 2010) und nehmen stichwortartig
durch ine Kurzbezeichnung Bezug auf den inhalt des Dokumentes. Datum und
Kurzbezeichnung sowie einzelne Worter der Kurzbezeichnung sollen durch einen
Uniterstrich getrennt werden (Beispiel: "100601_zZuwanderung_GE_V1" fir Gesetz-
entwurf Version 1), Von der Vergabe von Sonderzeichen und zusatzlichen Punkten
ist abzugehen, P

5.2.4° Archivieren.und Léschen - _

" Die Dateiablage ist kein Archiv. Die Archivierung elektronischer Dokumente mit Ak-
tenrelevanz erfolgt nach Ausdruck in der Akte; mit deren Einfihrung in der elektroni-
schen Akte. Fir die aktuelle Bearbeitung nicht mehr bendtigte Dateien sind regelma-
Big durch den zusténdigen Bearbeiter aus der Daleiablage der OE zu l8schen.
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5.3 Ldschen von Dokumenten mit personenbezogenen Daten

Elektronische Dokumente und E-Mails mit personenbezogenen Daten sind zu 16-
schen, sobaid sie fir die dienstliche Aufgabenerfiiilung nicht mehr erforderlich sind.
Die Pflicht zur Archivierung elektronischer Dokumente mit Aktenrefevanz bleibt hier-
von unberihrt (siehe Ziffer 5.2.4). Besondere gesetzliche Ldschfristen sind zu beach-
ten. :

5.4__Behandlung von nicht akienrelevanten Inhalten
Dokumente und E-Mails mit nicht aktenrelevantem Inhalt sind regelmalig zu 15-
schen, wenn sie fiir die Aufgabenerfillung nicht mehr erforderlich sind.

5.5 Ablage im nersoneﬂbgzoqenen Laufwerk P;

Zur Speicherung von privatdienstiichen Inhalten steht das perscnenbezogene Lauf-
werk (Laufwerk P:) zur Verfiigung. Durch Léschen nicht mehr bendtigter Dateien ist
das Speichervolumen so gering wie mdglich zu halten. Wurden firr die Aufgabener-
fitllung notwendige Daten auf dem Laufwerk P: abgespeichert, so sind diese var dem
Woechsel des jeweiligen Mitarbeiters in eine andere OE bzw. beim Ausscheiden dem
Nachfolger oder dem Leiter der OE durch Verlagerung in das Laufwerk L: zur Verfil-
gung zu stellen.

Vor dem Ausscheiden aus dem BMI kénnen privatdienstliche Datalen auf bewegliche
Datentrager iberiragen werden. Antrége sind unter Verwendung des entsprechen-
den Formulars an den Benulzerservice zu richten. Nach dem Ausscheiden wird die
Benutzerkennung gelscht.

tm Bedarfsfall kann das Referat Z 1 1 nach entsprechender Vorankindigung eine
statistische Nutzungsanalyse der Laufwerke P: durchfthren, um hieraus Rickschlils-
se auf die Notwendigkeit gezielter Optimierungsmafnahmen zu ziehen.

5.6__Sicherung/Rilcksicherung

Die auf der Dateiablage Laufwerk L: und dem personenbezogerien Laufwerk P: ab-
gelegten Dateien werden (nachts) automatisch gesichert. Bearbeitungsstinde des
Vortages und ggf. auch vorangegangener Tage kiinnen auf diese Weise wiederher-
gestelit werden. Entsprechende Anfragen sind an den Benulizerservice zu richten.
Eine Wiederherstellung von im personenbezogenen Postfach oder cffentlichen Ord-

" nern abgelegten Dateien ist nur bedingt moglich. Ndhere Auskinfte gibt der Benut-

zerservice, Die lokalen Laufwerke C: bzw. N: werden nicht gesichert.

5.7 Drucken/Papierverbratich
Zum sparsamen Umgang mit Papier sind Dokumente moglichst am Rildschirm zu le-
sen. Werden Dokumente in gréBerer Stiickzahl bendgtigt, sind diese nur einmal aus-
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zudrucken und dann zu kopieren. Hierfilr stehen auf jeder Etage Kopierer zur Verfi-
gung. Bei Ablichtungen mit mehr als 100 Kopien ist das Copy-Center oder ggf. Uber
das Referat Z Il 3 eine Druckerei zu beauftragen. Im Copy-Center kénnen bei Bedarf
auch Folien, Farbausdrucke und Farbkopien erstellt werden. Ablichiungen fUr private
Zwecke sind gegen Kostenerstattung méglich und in die an den Kopiergeréten
ausgelegten Listen fur Privatkopien” einzutragen.

5.8 _Sonderregelunaen fir Verschlusssachen

Fir die Herstetlung sowie die Vervielfaltigung von Verschiusssachen ist die Hausan-
ordnung Gruppe 10 Blatt 3 zu beachten.

6 Blrokommunikation

6.1 Kalender

Um eine gemeinsame Terminplanung zu ermaglichen, sind alle dienstiichen und die
dienstiiche Verfugbarkelt beeinflussenden Termine im personenbezogenen elektroni-
schen Terminkalender {Outlook) einzutragen.

Die Organisation von Terminen (z.B. Einladungen zu Besprechungen) erfolgt elek-
fronisch unter Nutzung der Besprechungsplanung, Terminverschiebungen sind den
anderen Teilnehmern ditrch Aktualisierung unter Angabe des Grundes elekironisch
mitzuteilen. Ausfallende Besprechungen sind elektronisch abzusagen.

Urlaubszeiten, Gleittage, Mehrarbeitsausgleich, Krankheitstage sowie sonstige pri-
vate Abwesenheiten sind in dem zentral gefuhrien und fiir alle Mitarbeiter einsehba-
ren Kalender der OE als private Abwesenheit’ mit Namensangabe, Fortbildungen,
Lehrgange, Dienstreisen und sonstige dienstliche Abwesenheiten als ,dienstliche
Abwesenheit* mit Namensangabe zu vermerken.

In sonstigen elekironisch geﬁ]hﬁeﬁ Kalendern kénnen Termine und Veranstaltungen
von dibergreifendem Interesse bekannt gemacht werden. Personenbezogene Daten
dirfen in diesen Kalendern nur insoweit gespeichert werden, als sie von unmittelba-
rerRelevanz fir die Durchfiihrung der jeweiligen Veranstaltung sind. Sofern keine
dienstliche Notwendigkeit mehr besteht, sind diese personenbezogenen Daten zu I6-
schen.

6.2 E-Mail

E-Mail ist ,efekironische Post®, die an Empfanger sowohi im BMl (intern) als auch
aulerhalb des BMI (exdem) versandt werden kann.
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Eine E-Mail ist grundsitzlich mit einem aussagefahigen Betreff und einem
Geschafiszeichen zu versehen. ’

6.2.1 Eingang von E-Mails

Das perscnenbezogene Postfach ist téglich mehrfach auf neue Posteingénge zu
tiberpritfen. Kannen E-Mails nicht innerhalb einer angemessenen Frist beantwortet

- werden, ist dem Absender eine Zwischenbenachrichtigung zu libersenden.

Bei elektronischer Wetterleitung sind Geschéftsgangvermerke anzubringen. Die Re-
gelungen der §§ 13 und 18 GGO gelten entsprechend.

E-Maits, die nicht der fachlichen Zusténdigkeit des Empfingers unterliegen (irrl&u-
fer), sind unverziiglich an die zustindige Stelle weiterzuleiten. Der Absender ist dar-
iber entsprechend zu unterrichten. Ist die fachlich zusténdige Stelle nicht bekannt,
ist die E-Mail an die Zentrale Nachrichtenverteilung (ZNV) zu schicken. Ist eine ein-
gegangene Nachricht nicht fesbar, kann sie ebenfalls an die ZNV oder an den Benut-
zerservice weitergeleitet werden.

6.2.2 Versand von E-Mails mit Akienrelevanz (siehe Ziffer §.2) -

E-Mails sind grundsdtzlich mit dem Postfach der OE bzw. dem funktionsbezogenen
Postfach als Absenderangabe zu versenden. Dies erfolgt durch Aklivierung des
MVon-Feldes" mit der Voreinstellung ,Neue Nachricht als®,

Fir die Adressierung der E-Mail stehen drei Maglichkelten zur Verfiigung:

s An® Hiermit wird der Haupiempfanger der Mitteilung ausgewdhii. Hierbet ist
grundsatzlich das Postfach der adressierten OE anzuschreiben.

o ,Ce* (Carbon Copy): Cc entspricht der nachrichtfichen Unterrichiung und dient
vor allem der Beschieunigung des Informationsflusses durch Adressierung an
eine OF ader an einen persénlichen Empfanger. Die Verwendung sollie auf das
notwendige Mall beschrankt bleiben (z. B. bei Rundschreiben).

« Boct (Blind Carbon Copy): Die Namen von Empfangern, die mit Bee adressiert
werden, sind fiir keinen anderen Empfinger dieser E-Mail sichibar. Die Nutzung
dieser Funktion kammt insbesondere beim Versand an externe Empfénger au-
flerhalb der dffentlichen Verwaltung in Betracht.
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Abzuschlielen ist eine externe E-Mail mit einer einheitlichen Absenderkennung
(E-Mail-Signatur} nach folgendem Muster:

Mit freundlichen Griien
im Austrag
Vorname Nachname

Referat XY
Bundesministerium des Innem

Alt-Moabit 101 D, 10559 Berlin

Telefon: 030 18681-0000 )

Fax: 030 18681-000C (des Referates) oder 03018-681-50000 (PC-Fax)

E-Mail: vorname.nachname@bmi.bund.de

Internet: www.bmi.bund.de
Bei einer internen E-Mail kann auf die Angaben ,Bundesministerium des Innem®, Ad-
resse des BMI, E-Mail-Adresse und Infemet-Adresse verzichtet werden. Bei Versen-
dung iber die Absender-Adresse der OE wird die Angabe einer E-Mail-Adresse emp-
fohlen. Die Zeichnungsform nach der Gruftformel und vor Vorname und Nachname
hat bei einer internen E-Mail wie folgt zu erfolgen: Leiter der OE ohne Zusatz, nur der
Abwesenheitsvertreter mit dem Zusatz ,in Vertretung” und alle Gbrigen Angehorigen

der OE mit dem Zusatz ,im Aufirag”.

Die Antwort auf eine E-Mail soll an diejenige OE erfolgen, deren E-Mail beantwortel
wird; entsprechendes gilt bei funktionsbezogenen Angaben. Unter Cc kann derjenige
Mitarbeiter aufgenommen werden, der fir die absendende OE gezeichnet hat.

6.2.3 Behdrdeniibergreifender E-Mail-Verkehr

Die unter Ziffer 6.2.2 dargesteliten Regeln sind auch fur den behdrdentibergreifenden
E-Mail-Verkehr mafigeblich. Ist eine organisations- bzw. funktionsbezogene Adresse
nicht eingerichtet oder bekannt, hat eine Ubersendung an die E-Mail-Adresse der
Poststelle des Adressaten zu erfolgen. Die Federfihrung in jedem angeschriebenen
Ressort muss sich eindeutig, 2.8. an der Nennung der jeweiligen federfiihrenden OE
eines Ressorts als Hauptadressat unter ,An", erkennen lassen.

Im Geschaftsverkehr nach aulen istdie E-Mail-Adresse des jeweiligen OE-Postfachs
anzugeben. e '

6.2.4 E-Mails mit VS-NfD-Inhialt - _

Dokumente, deren inhalt als VS-NID eingestuft iét. dirfen nur innerhalb des BMIE o-
der des IVBB ohne zusatzliche Sicherungsmallnahmen versandt werden. Die

E-Mails sing im Betreff mit dem Hinweis ,VS-NfD" zu versehen; der eingestufte Inhalt
darf sich nicht im Text der E-Mail, sondern nur in einer Anlage befinden.
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Das Ubertragen bzw. Herunterladen von VS-NfD-eingestuften Dateianlagen auf
MDAs ist hicht gestattet. Ausgenommen hiervon sind ausschlieflich Geréte vom Typ
SiMKo2. Bei Unsicherheiten zum zuldssigen Adressatenkreis oder zum Einsaiz giner
entsprechend zugelassenen Verschiiisselungssoftware ist der Benutzerservice zu
kontaktieren. i

Zum Schutz der Vertraulichkeit des elekironischen Schriftverkehrs ist besonders bei
der Kommunikation im Behérdenumfeld der Einsatz der sogenannten Virtuetlen
Poststelle, die an zentraler Stelle die Ver- und Entschiiisselung des externen E-Mail-
Verkehrs automatisiert vornehmen kann, zu empfehien. Der Benutzerservice berit
hierzu,

6.2.5 E-Mails in Personalangelegenheiten

E-Maifs mit Inhalten die Personalangelegenheiten betreffen (z.B. Vertrage, Personal-
und Kabinettveriagen), dirfen innerhalb des BMI sowie des IVBB nur zwischen per-
sonenbezogenen Postfachern ausgetauscht werden. Der Versand von E-Mails in
Personalangeiegenhéiten sowohi aus als auch an Referats- bzw. Funktionsposifa-
cher ist nicht zuldssig. Fir den Abwesenheitsfall ist die Veriretung sicherzustellen.

Sofern E-Mails in Personalangelegenheiten oder mit sensiblen persénlichen Informa-
tionen ausschlieBlich fir den adressierien Empfanger innerhalb des BMI bestimmt
sind, sind sie mit der Vertraulichkeitseinstellung ,Privat” (im Men( ,Opficnen” unter
VerauffNachrichtenopiionen®) zu versenden; mit dieser Einstellung sind sie dem
Postfach-Vertreter nicht zugénglich (siehe Ziffer 6.3.3).

6.2.6 Versand und GréRenbeschrdnkung von E-Mails mit Anlagen

Um Probleme beim Versand einer E-Mall zu vermeiden, hat thre GréRe grundsatzlich
8 MB nicht zu {ibersteigen. Die Zahl der als Anlagen beigefigten Dokumente soll auf
das notwendige Mal beschrankt werden und die Zahi finf nicht Gbersteigen. Um den
Adressaten eine Uberprifung zu erméglichen, ist die Zahl der beigefigten Anlagen
aufzufihren. Ist der Versand von mehr als fanf Dateien notwendig, sind diese vorab
zu einer Datei zusammenzufassen, Bei Fragen steht der Benutzerservice zu Verfii-
gung.

Um die Lesbarkeit beim Empfénger sicher zu stellen sowie aus Griinden der Daten-
sicherheit sollen Anlagen grundsétzlich in einem Standard-Datenaustauschformat
(PDF) versandt werden.

In den Fillen, in denen ein Versand der Anlagen im Standard-Datenaustauschformat
nicht angezeigt ist (z.B. im Rahmen van Abstimmungsverfahren), ist daflir Sorge zu
tragen, dass die betreffenden Anlagen (z.B. Dateien im MS-Word- oder MS-Excel-

Stand: 27. November 2014




_17 - Gruppe 3 Blatt 4.1

Format) zuvor von allen Daten bereinigt wurden, die Rickschiisse auf hausinterne
Bearbeitungen sowie Beteiligungs- und Abstimmungsverfahren zulassen. Dies um-
fasst vor allem alle Anderungen, Anmerkungen oder Kommentare, die im Uberarbei-
tungsmodus im Dokument eingeftigt wurden.

6.2.7 Versand von E-Mails (iber zentrale oder eigene Verteiler

Grundsatzlich ist der Kreis der Adressaten einer E-Mail so eng wie méglich zu fas-
sen. |st dennoch die Verséndung an einen gréfleren Adressatenkreis angezeigt,
kénnen die im Adressbuch des BM| vorhandenen Verteiler genutzt werden.

Eigene Verteiler kdinnen eigenverantwortlich und bedarfsgerecht im persénlichen Ad-
ressbuch oder uber die Kategoriefunktion der Kontakie im eigenen Postfach und
auch in den Referatsablagen eingerichtet werden.

6.2.8 Untersagung von Keftenbriefen

Als Kettenbriefe werden inshesondere E-Mails bezeichnet, die die Aufforderung ent-
halten, der Empfanger solle sie an eine Reihe weiterer Empfanger weiterleiten, Der
Versand oder die Weiterleitung von Kettenbriefen ist untersagt.

6.2.9 Versand und Empfang ausfihrbarer Dateien

Ausfilbrbare Dateien, insbesondere solche mit den Dateiendungen .exe, .pif, .com
und .bat, ditrfen nur mit ausdriicklicher Zustimmung (Autorisierung) des Referats Z II
1 versandt oder nach Empfang ausgefGhrt werden.

6.2.10 Grélenbeschrénkung des E-Mail-Postfachs

Zeichnet sich eine Uberschreitung der Speicherkapazitat des personenbezogenen
Postfachs ab, erhalt der Nutzer eine entsprechende Hinweismeldung. Nicht mehr

' be'néi'ti'gt'e Elementé sind zu [dschen und weiterhin bendtigte (aktenrelevante) Ele-

mente in das Dateisystem {Laufwerk L:} zu verschieben. Bei Uberschreitung der
Speichérkapazitét kénnen keine E-Mails oder Besprechungsanfragen gesendet oder
empfangen werden. Wird die Speiche‘rkapazitéit im Fortgang weiterhin Gberschritten,
kommt eszur volistéindigen Sperrung des Postfachs. Nur der Nutzer selbst kann die
Arbeitsfahigkeit durch Loschung entsprechender Elemente wiederherstellen.

6.2.11 E-Mail-Nutzung Zu privaten Zwecken
Die E-Mail-Nutzung zu rein privaten Zwecken ist unzutdssig.

6.2.12 Systemsicherheit

. Das Referat Z Il 1 betreibt automatisierte technische Anlagen, die der Erkennung von

Dateien dienen, welche die IT-Sicherheit gefihrden kénnen. Im Verdachtsfall wird in
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- den Nachrichtenlauf eingegriffen. Betroffene Mitarbeiter werden (ber die ergriffenen

Malnahmen informiert.

6.3 Sonstige organisatorische Regelungen

6.3.1 Bewertung per E-Mail eingehender rechtlich bindender Erklarungen

Beim Eingang rechtsverbindlicher Erklarungen (z.B. Widerspriiche), die der Schrift-
form bedirfen, per E-Mail ohne qualifizierte elektronische Signatur, sind die zustin-
digen Siellen verpflichtet, den Absender unter Bezug auf die E-Mail schriftlich und
vorab elekironisch auf den Formmangel hinzuweisen.

Eingehende E-Mails, die Verwaltungsverfahren betreffen, fiir welche ein Schriftfor-
merfordernis vorgeschrieben ist, sind hinsichtlich thres Eingangszeitpunktes zu re-
gistrieren.

6.3.2 Abwesenheitsassistent

Sofern an Arbeitstagen eine mehr als 24-stiindige Abwesenheit vom Dienst vargese-
hen ist, ist der Abwesenheitsassistent mit Hinweis auf die Dauer der Abwesenheit zu
aktivieren. Ferner isi ein Vertreter mit seinen Erreichbarkeitsdaten zu benennen und
Hinwelse auf eine erforderliche nochmalige Zuleitung an das jeweilige Referatspost-
fach zu geben.

Aus Sicherheitsgrinden werden automatische Antworten des Abwesenheitsassisten-
ten nicht an Empfanger aulerhatb des IVBB® versandt,

6.3.3 Vertretungsregelungen

Fir den Fall ihrer Abwesenheit haben die Mitarbeiter sicherzustellen, dass neu ein-
gehende E-Mails auch den jeweiligen Vertreter erreichen. Den Vertretern ist lesender
Zugriff auf den E-Mail-Posteingang einzurdumen, damit auch bei unvorhergesehenen
Abwesenheiten eine fristgerechte Bearbeitung der Eingsinge gewdhrleistet werden
kann.

EEriIZugriff auf das Postfach durch den Vertreter ist ausgeschlossen, wenn der Ab-
sender die Verfraulichkeitseinstellung ,Privat® (im Meni ,Optionen” unter ,Ver-
laufiNachrichtenoptionen”) aktiviert hat (siehe Ziffer 6.2.5).

E-Mails aus Workflow-Systermen, die personenbezogen arbeiten (z.B. TMS, eAZM,
Urtaubsworkflow) und E-Mails der Laufbahnbetreuer des Personalreferats in konkre-
ten Personalangelegenheiten werden mit der Vertraulichkeitseinstelung ,Privat® ver-
sandt.

®  Zukiinftig werden der VB8 und der IVBV durch die Neize des Bundes {NdB) abgelost.
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6.3.4 Benachrichtigung von Kommunikationsparinern bei Zustindigkeitswechseln

Bei einem Wechsel von Zustindigkeiten sind BMi-interne und insbesondere externe
Kommunikationspariner unter Nennung des Nachfolgers friihzeitig zu informieren,

6.3.5 IT-Ansprechpartner

Die jeweilige Leitung benennt filr die OE einen IT-Ansprechpartner, der partielle Ad-
ministrations- und Beratungsfunktionen innerhalb der CE Gibemimmi. Néheres wird
jeweils in Abstimmung mit dem Referat Z Il 1 vereinbart (siche Ziffer 6.4.2).

6.4 Postfach der OE (Referatspostfach)
Fir jede OE wird ein Postfach zum Empfang von E-Mails eingerichtet.

8.4.1 Eingangsbearbeitung

Eingangsempfanger fUr an das Referatspostfach {ibermitielte E-Mails ist der Leiter
der QE. Digser kann einen Mitarbeiter der OE mit der Eingangsbearbeitung beauf-
tragen.

Das Referatspostfach ist téglicri mehrfach auf neue Posteingdnge zu {berprifen.
Eingéinge werden elektronisch und mit entsprechendem Geschéaftsgangvermerk an
den zustindigen Bearheiter weitergeleitet. Posteingénge, die &lter ais sieben Tage
sind, werden automatisch durch das E-Mail-System geldscht.

6.4.2 Zugriffsberechtigungen

Grundsdtzlich haben alle Mitglieder einer OE lesenden Zugriff auf das Referatépost—
fach. Die Zugriffsrechte werden vom [T-Ansprechpartner der OE verwaltet (siehe Zif-
fer 6.3.5).. .

6.5 EnM'ail-Einqéhqe ohné definierten Empfanger und Priifung von E-Mail-
Eing#éngen auf Lage- und Berichtsrelevanz

E-Mail-Eingéinge ohne definierten Empfénger werden dem Lagezenirum (Zentraler
Posteingang) zugeleitet. Es bewertet den Eingang und leitet ihn an die fachlich zu-
-standige- OE weiter. Diese unterrichtet im Anschluss das Lagezenirum zu den einge-
leiteten Malinahmen, wenn ein Bezug zur Inneren Sicherheit besteht oder wenn da-
von ausgegangen werden muss, dass Mafinabmen auflerhalb der Dienstzeit durch
das Lagezentrum zu veraniassen sein konnten. Das Lagezentrum prift solche Ein-
génge im Rahmen seiner Fachaufgabe zusétzlich auf ,Lage- und Berichisrelevanz”.

E-Maif—Eingéngé mit definiertem Empfanger, die einen Bezug zur Inneren Sicherheit
haben, werden dem Lagezentrum in elektronischer Kopie zugeleitet. Es bewertet die
Eingange im Rahmen seiner Fachaufgabe auf ,Lage- und Berichisrelevanz®. Die -
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fachlich zustandige OE unterrichtet das Lagezentrﬁ_m zu eingeleiteten Mafinahmen,
wenn davon ausgegangen werden muss, dass Malnahmen aufierhalb der Dienstzeit
durch das lagezenirum zu veranlassen sein kénnien.

An Arbeitstagen in der Zeit zwischen 16:30 und 08:38 Uhr (freitags ab 14:30 Uhr)
sowie an Wochenenden und an Feiertagen werden alle an Referats- bzw. Funktions-
postfécher gerichteten Eingénge dem Lagezentrum in eleklronischer Kopie zugelei-
fet. Dieses pruft die Eingénge (kursorische Prifung) im Rahmen der Sichersteliung
der stdndigen Arbeitsbereitschaft des BMI zu einer notwendigen Vorabinformation
des Eingangsempfangers sowie bei Bezug zur Inneren Sicherheit auf Lage- und Be-
richtsrelevanz”. Erforderliche Matnahmen werden in Abstimmung mit der fachlich
zustindigen OE eingeleitet und dokumentiert. Kann das Lagezentrum keine eindeu-
fige Zustandigkeit/Zuordnung feststellen, leitet es den Eingang an das Organisations-
referat zur Kidrung und Festlegung der Zustandigkeit weiter.

7 Intranet des BMI {i*net)

7.1 Zugangsberechiigung

Alle Mitarbeiter des Hauses und der BAKGV haben Zugang zum i*net, Fir die Mitar-
beiter des BfDI gilt dies eingeschrénkt (z.B. keine Nuizung des Zeiterfassungswork-
flows).

Externe Personen erhalten lesenden Zugang zum i*net nach Mallgabe der ihnen
Ubertragenen Aufgaben auf Antrag der fachlich zusténdigen OE unier Beteiligung
des Beauftragten fiir den Datenschutz im BMI. Der Antrag ist an den Benutzerservice
2u richten. :

7-.2 Technische Systemadministration

Die technische Systemadministration des "net wird durch das Referat Z I 1 wahrge-
nommen.

7.3 Workflows .

Die im i*net eingerichteten Workflows sind zu nutzen.

7.4 Schuiungen -

Jeder Mitarbeiter hat die Maglichkeit der Teilnahme an einer Grundschulung zum
Aufbau und Inhalt des i*net sowie zum Umgang mit dem Redakfionssystemn. Den Ab-
teilungsredakiionen werden vertiefte Schulungen zum Redaktionssystem angeboten.
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7.5 Vergffentlichungen im i*net

Regelungen zur Versffentlichung von informationen im i*net trifft die Hausanordnung
Gruppe 1 Blatt 3.

8 Intranet des Bundes

8.1 Zugangsberechtigung

Jedem Mitarbeiter steht der Zugang zum Intranet des Bundes offen
(www.intranet,bund.de). Externe Personen erhalten den Zugang nach Mafigabe der
ihnen Ubertragenen Aufgaben auf Antrag der fachiich zusténdigen OE. Der Antrag ist
an den Benutzerservice zu richten,

8.2 Finschrankungen in der Nutzbarkeit bestimmter Angebote

Aufgrund von Gefahrdungen, die durch die Verwendung bestimmter Internet-
Technologien entstehen, sind nichi alle Angebote im Intranet des Bundes in vollem
Funktionsumfang nutzbar. Solite die Nutzung derartiger Angebote aus dienstlichen
Granden notwendig sein, ist dies beim Beriutzerservice zu beantragen.

9 Internet

9.1 Zugangsberechtigung

Der Zugang zum Internet wird in der Regel bei Annahme der dienstlichen Notwen-
digkeit gewahrt. Vor Freischaltung des Internetzugangs hat der betreffende Mitarbei-
ler grundsatelich an einer Sicherheitsschulung teilzunehmen. In Einzelfélien kann auf
Antrag der OE-Leitung die Genehrmigung ur Freischaltung vorab erteilt werden. Die
Sicherheitsschulung ist in diesen Fallen zwingend zum néchsten durch das Personal-
- referat benannten Termin nachzuholen.

9.2 - Nutzungsregeln

Unzulassig ist jede absichtliche oder Wissentliche Nutzung des Internets, die gegen

geltende Rechtsvorschriften und hausinterne Regefungen verstéRt oder geeignet ist,

den Interessen der Dienststelle oder deren Ansehen in der Oﬁenﬂichkeit zu schaden

bzw, die Sicherheit des Behtrdennetzes zu beeintrachtigen. Dies gilt vor allem fir

« das Verbreiten von AuRerungen, die den Eindruck erwecken kénnten, sie ge-'
schehen im Namen des Dienstherm,

= das Abrufen ader Verbreiten von Inhatten, die gegen persénlichkeitsrechtliche,
urheberrechtliche oder strafrechtliche Bestimmungen verstofien und
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- das Abrufen oder Verbreiten von beleidigenden; verleumderischen, verfassungs-
felndlichen, rassistischen, sexistischen, gewaltverherrlichenden oder pornografi-
schen Auerungen oder Abbildungen.

9.2.1 Hemunterladen von Dateien (Download)

Das Herunterladen von Dateien, insbesondere von Dokumenten aus dem Internet, ist
auf das aus dienstlicher Sicht zwingend notwendige MaR zu beschranken, Das Her-
unterladen von ausflihrbaren Dateien (Dateien mit den Endungen .exe, .bat, .com,
.vbs, etc.) ist grundsétzlich untersagt. Soweit das Herunterladen solcher Dateien
dienstlich notwendig ist, kann es durch den Benutzerservice erfolgen. Die eigenhan-
dige Installation von Software ist ebenfalls untersagt.

9.2.2 Nutzbare Protokolle und Dienste

Die Nutzung des Internefs ist auf WWW-Angebate (HTTP/HTTPS) beschrinkt. Die
Nutzung von anderen Diensten (FTP, News, Chat etc.} ist aus Griinden der IT-
Sicherheit grundsétzlich nicht mdglich. Werden WWW-Angebote in verschlisseiter
Form (iber HTTPS) genutzi, erfolgt zur Prifung der Gbertragenen Daten auf einen
eventuell enthaltenen Schadcode eine Entschliisselung an den Firewall-Systemen
des BMI (sog. SSI.-Proxy). Der Ubertragungsweg von den Firewall-Systemen bis zu
dem APC wird anschiiellend ermeut verschliiisselt. Die Untersuchung der Datenstro-
me auf moglicherweise schadlichen Inhait erfolgt, wie bei herkmmlichem HTTP-
Verkehr, vollstéindig automatisiert; es werden hieriiber keine zusatzlichen Protokoll-
dateien angelegt,

9.2.3 Feststellung offensichtlich strafrechtlich relevanter Inhalte

Werden bei der Nutzung des Internets offensichtlich strafrechtlich relevante Inhalte
festgestellt, sind diese unter Angabe der Internet-Adresse {URL) an den Benut-
zerservice zu melden.

9.2.4 Private Intemmetnutzung

Die privale Nuizung in geringfigigem Umfang ist zuldssig, soweit die dienstliche Auf-

gabenerfilllung und die Verfiigbarkeit des IT-Systems fiir dienstliche Zwecke nicht

beeintréchiigt werden sowie haushaltsrechiliche Grundsatze dem nicht enigegenste-

hen. Es gelten folgende Einschrankungen: :

+ Das Abrufen von kostenpflichtigen Informationen far den Privatgebrauch ist unzu-
l&ssig.

s Im Rahmen der zuldssigen privaten Nutzung von Internet und i*net diirfen keine

kommerziellen cder sonstigen geschaftlichen Zwecke verfolgt werden.
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9.3 Verdffentlichungen im Infernet-Auftril des BMI

Regelungen zur Veriffentlichung von Informationen im Rahmen des Internet-Aufiritts
des BM trifft die Hausanordnung Gruppe 1 Blatt 3.

10 Protokollierung der FF-Nutzung

10.1 Protokollierte Daten

Van den durch E-Mail- und Intemetnutzung anfallenden Verbindungsdaten werden
Datum/Uhrzeit, Adressen von Absender und Empfénger und ilbertragene Daten-
menge protokolliert. ’

10.2 Verwendungszweck der Protokolle

Die Protokolie nach Ziffer 10.1 werden ausschliefilich zu Zwecken der Analyse und
Korrekiur technischer Fehler, der Gewéhrleistung der IT-Sicherheit, der Optimierung
des Netzes, der statistischen Feststellung des Nutzungsgrades und der Auswertun-
gen gemaf Ziffer 11 (Missbrauchskontrolle) verwendet. :

10.3 Stichprobenartige Erhebung

Zur Uberprifung der Einhaltung der Regelungen dieser Hausanordnung kénnen Mit-
arbelter des Referats Z li 1 regelmabige stichprobenartige Uberprivfungen anhand
der Protokolldateien durchfithren. Die stichprobenartige Sichtung erfolgt hinsichtlich
der aufgerufenen Websites nicht personenbezogen. Erganzend kann eine Ubersicht
{iber das Volumen des ein- und ausgehenden Datenverkehrs erstellt werden. Erge-
ben sich hierbei Anhaltspunkte auf Verstdlie gegen die Nutzungsregein nach Zif-
fer 9.2, s0 geschieht die weitere Auswertung unter Einbeziehung des Beauftragien
fiir den Datenschutz im BM! und des Perscnalrates des BME

10.4 Nuizung personenbezogener Daten ,

Die bei der Nutzung der elektronischen Kommunikationsdienste anfallenden perso-
nenbezogenen Daten werden nicht zur Leistungs- und Verhaltenskontrolle verwen-
det. Sie unterliegen der Zweckbindung nach Ziffer 10.2 und den einschldgigen da-
tenschutzrechtlichen Vorschriften. :

105 E_fj.s'éhunq déf im Réhmen der Infemetnutzung anfallenden Profokolidaten

Die im Rahmen der Internefnutzung anfallenden Protokolldaten werden — sofern sie
Personenbezug haben oder die Herstellung eines solchen ermdglichen — nach spa-
~ testens sechs Monaten geldscht. Die Frist beginnt mit dem Tag der Protokolfierung.
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10.6 | dschung der im Rahmen der E-Mail- und PC-Fax-Kommunikation anfallenden
Protokolldaten

Die im Rahmen der E-Mail- und PC-Fax-Kommunikaiion anfallenden Protokolidaten
werden auf allen Mail- und Faxservern nach 90 Tagen geldscht.

11 MaRnahmen bei VerstéRen/Missbrauchsregelung

11.1 Prifung bei Missbrauchsverdacht

Bei Verdacht auf missbrduchliche cder unerlaubte Nutzung des Internetzugangs ge-
mah dieser Hausanordnung aufgrund stichprobenartigen Kontrollen (siehe Ziffer
10.3), erfolgt eine Uberpriifung durch eine durch die Abteilungsleitung Z eingesetzte
Untersuchungsgruppé, der mindestens ein beauftragter Mitarbeiter des Referats Z ||
1 und der Beauftragte fiir den Datenschutz im BMI angehdren. Die Untersuchungs-
gruppe veranlasst gegebenenfalls weitere Untersuchungsmalnahmen, Auf der Basis
dieser erstell sie einen Bericht an die Abteilungsieitung Z, der auch dem Betroffenen
ausgehindigt wird. Der Betroffene ist anschliefend zu horen.

11.2 Mafinabmen bei nicht geringfligiger Nutzung des Internetzugangs

Ist aufgrund der stichprobenartig durchgefthrten Kontrollen (siehe Ziffer 10.3) oder
der statistischen Auswertung der Ubersicht des Datenverkehrs eine Maufung von of-
fensichtlich nicht geringfugiger privater Nutzung des Intermetzugangs zu erkennen,
so werden — hach Information des betroffenen Beschéftigten — die nicht personenbe-
zogenen Stichproben in einem Zeitraum von zwei Wochen weiterhin durchgefiihrt.
Ergeben diese Stichproben oder die Auswertung des Datenvolumens keine Ande-
rung im Nutzungsverhalten, so werden — wiederum nach Information des betroffenen
Beschaffigten — die Protokolle der folgenden zwei Wochen durch die Untersu-
chungsgruppe nach Ziffer 11.1 personenbezogen ausgewertet. Die Abteilungslei-
ung Z ist iiber das Ergebnis zu infermieren. im Falle einer nachgewiesenen miss-
brauchlichen Nutzung wird geman Ziffer 11.1 und Ziffer 11.3 vorgegangen.

11.3 Dienstliche und rechtliche Konsequenzen bei Verstéen

Es gelten die Regelungen des Disziplinar- und des Tarifrechts. Ein Verstof gegen
die Regelungen dieser Hausanordnung zur Nutzung des Intemets kann neben den
dienst- und arbeitsrechtlichen Folgen auch strafrechtliche Konseguenzen haben.

' Die Abteilungsieitung £ kann bet Verstéflen gegen die Regelungen zur Nutzung des

Internets die private Nutzung des Internetzugangs im Einzelfall untersagen bzw. das
Recht zur Nutzung des Internets und seiner Dienste entziehen.
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12 IT-Schulungen

IT-Schuiungen werden durch AG Z 1 1 (Personaiangelegenheiten im BMI) oder durch
‘von ihr Beaufiragte durchgefishri. Eine Ubersicht zu den Schulungen wird im i*net
verdffentlicht. Die Teilnahme erfolgt je nach Schulungsbedarf auf Antrag, der auf
dem Dienstweg AG Z | 1 zuzuleiten ist. Jeder Kursteiinebmer erhalt nach Beendi-
gung des Kurses ein Teilnahmezertifikat; eine Kopie ist durch den Teilnehmer an

AG Z t 1 zu senden, das diese zur Personalakte nimmt.

Enisteht zwischen der Schulung und der Méglichkeit zur Anwendung des Gelemten
eine zu lange Zeitspanne oder liegen andere wichtige Griinde fGr eine Wiederholung
der Schutung vor, kann eine emeute Teilnahme bei AG Z | 1 beantragt werden.
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