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zur gegenseitigen Anerkennung von |T-Sicherheitszertifikaten setzten voraus, dass in
jedem Staat nur eine einzige hoheitliche Zertifizierungsstelle existiert. Gerade Teleme-
dienangebote sind typischerweise bundesweit zuganglich. Unterschiedliche technische
Ausgestaltungsregelungen in den Landern wéren praktisch nicht umsetzbar. Im Interesse
des Bundes und der Lander muss die Teilhabe an einer sich stetig weiterentwickelnden
Informationsgeselischaft, der eine wesentliche wirtschaftslenkende Bedeutung zukommt,
gewahrt bleiben. Regelungen auf dem Gebiet der Telekommunikation kénnen auf die

ausschlielliche Gesetzgebungskompetenz des Bundes nach Art. 73 Abs. 1 Nr. 7 GG ge-
stitzt werden.

lll. Vereinbarkeit mit dem Recht der Europiischen Union

Der Gesetzentwurf ist mit dem Recht der Européischen Union vereinbar,

IV. Kosten

Das Gesetz bewirkt keine Haushaltsausgaben ohne Vollzugsaufwand.

Die neu zu schaffenden Befugnisse des BSI sind mit einem entsprechenden Vollzugsauf-
wand verbunden. Dessen Umfang und damit die Hohe der Vollzugskosten sind maRgeb-
lich von der zukinftigen Entwicklung der IT-Sicherheitslage abhangig und daher nicht zu
beziffern. Den GroRteil der zukinftig anfallenden administrativen Aufgaben erfillt das BSI
bereits heute in Form unverbindlicher Beratungsangebote und im Rahmen von Amtshilfe-
ersuchen. Bei unveranderter Sicherheitslage ist daher nur mit einer geringfugigen Erhé-
hung des Vollzugsaufwands zu rechnen.

Die neuen oder zukinftig aufgrund der Anderung des BSIG in gréRerem Umfang wahrzu-
nehmenden Aufgaben erfordern beim BSI zusitzliche 10 Planstellen/Stellen sowie Perso-
nal- und Sachkosten in Héhe von ca. 1.180.000 € jahrlich. Der Personalbedarf resultiert
aus den neu geschaffenen Aufgaben nach §§ 3 Abs. 1 Nr. 11 (zentrale Bereitstellung von
IT-Sicherheitsprodukten), 4 (zentrale Meldestelie), 6 Abs. 1 bis 4 (Abwehr von Gefahren
fur die Kommunikationstechnik des Bundes), sowie aus der neu hinzukommenden Zertifi-
zierung von Dienstieistern (§ 8) und der Mitwirkung bei der Erstellung eines Katalogs von
Sicherheitsanforderungen fiir Telekommunikations- und Datenverarbeitungssysteme (§
109 Abs. 2 Satz 3 TKG). Der Mehrbedarf bei den Sachkosten verteiit sich auf den Betrieb
eines Meldeportals fur die Meldestellenfunktion (500.000 € p.a.) und die Bereitstellung
von IT-Sicherheitsprodukten (100.000 € p.a.). Fur die Wahrnehmung der neuen Aufgaben
aus § 109 Abs. 2 Satz 3 bis 4 TKG, Erstellen, Koordinieren und Pflegen eines Katalogs
von Sicherheitsanforderungen fiir das Betreiben von Telekommunikations- und Datenver-
arbeitungsanlagen, und § 109 Abs. 3 Satz 5 TKG, regelmaRige Priifung der Umsetzung
der Sicherheitskonzepte, benétigt die BNetzA zusatzlich drei Planstellen im gehobenen
technischen Dienst sowie Personal- und Sachkosten in Héhe von ca. 300.000 € jshrlich.

Soweit Kosten fur die Entwicklung oder zentrale Beschaffung von IT-Sicherheitsprodukten
entstehen, kénnen diese durch Einsparungen bei anderen Stellen kompensiert werden,
die entsprechende Produkte nicht mehr einzeln beschaffen miissen. Zusatzliches Einspa-
rungspotenzial ergibt sich aus der Nutzung von Synergien und Mengenrabatten.

Kosten fur die Wirtschaft kbnnen wie bislang bei Beantragung eines Sicherheitszertifikats
nach Mafgabe BS|-Kostenverordnung entstehen. Da das BSi-Sicherheitszertifikat freiwil-
lig ist, kdnnen es die Unternehmen von einer Wirtschaftlichkeitsbetrachtung abhangig
machen, ob sie ihr Produkt einem Zertifizierungsverfahren mit der damit ggf. einherge-
henden Kostenfolge unterziehen.

Das Gesetz enthalt funf neue Informationspflichten fiir die Verwaltung. Durch die Informa-
tionspflichten in § 4 Abs. 2 Nr. 2. und Abs. 3 BSIG wird der Informationsaustausch zu Si-
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cherheitslUcken, Sicherheitsvorkehrungen tiber das BSI kanalisiert. Das BSI informiert,
insbesondere Uber das CERT-Bund (CERT = Computer Emergency Response Team)
schon heute die Bundesbehérden zeitnah zu aktuellen IT-Sicherheitsfragen. Dies wird
durch die Informationspflicht in § 4 Abs. 2 Nr. 2 konkretisiert. Gegenlber den bisher be-
stehenden Strukturen, bei denen das BSI auf freiwillige bzw. zufallige Informationen an-
gewiesen ist, schafft die Meldepflicht in § 4 Abs. 3 eine bessere Datenbasis und ermoég-
licht die zentrale Auswertung und Aufbereitung und Verteilung der IT-Sicherheits-
Informationen an die iibrigen Bundesbehérden. Wiirde das BSI nicht wie vorgesehen als
zentrale Stelle tatig, missten im Zweifel alle Bundesbehérden parallel derartige Struktu-
ren und das erforderiiche Know-How aufbauen, um auf dem fur den Betrieb und Schutz
ihrer internen Informationstechnik erforderlichen Wissensstand zu bleiben. Insofern wurde

die kostenginstigste Regelungsalternative gewahlt, die im hdchstméglichen Mafk Syner-
gieeffekte nutzt.

Die informationspflichten aus § 6 Abs. 2 Satz 4 (Benachrichtigungspflicht an Betroffene),
§ 6 Abs. 4 Satz 4 (Benachrichtigung des BMI bei Zweifeln iber Kernbereichsrelevanz)
und § 6d Abs. 2 Satz 2 (Richtigstellungspflicht) dienen der Wahrung der Rechte der Be-
troffenen und sind verfassungsrechtlich vorgegeben.

Informationspflichten oder Kosten fur Burgerinnen und Birger entstehen nicht. Den Wirt-
schaftsunternehmen entstehen durch dieses Gesetz Kosten, soweit sie ihr Produkt freiwil-
lig einem Zertifizierungsverfahren mit der damit ggf. einhergehenden Kostenfolge unter-

ziehen. Auswirkungen auf die Einzelpreise und das Preisniveau, insbesondere auf das
Verbraucherpreisniveau, sind von diesem Gesetz nicht zu erwarten.

V. Auswirkungen von gleichstellungspolitischer Bedeutung

Auswirkungen von gleichstellungspolitischer Bedeutung sind nicht zu erwarten.

B. Besonderer Teil

Zu Artikel 1 (Anderung des BSI-Errichtungsgesetzes)
ZUNr.1(§2)

Zu Buchstabe a)

Redaktionelle Anpassung der Legaldefinition.

Zu Buchstabe b)
Absatz 3

Die neuen Befugnisse sollen sich auf den Schutz der Kommunikationstechnik des Bundes
beziehen. Diese wird in § 2 Abs. 3 legaldefiniert. Der Begriff ,Kommunikationstechnik des
Bundes® umfasst grundsatzlich alle informationstechnischen Systeme und deren Bestand-
teile, soweit sie durch den Bund oder im Auftrag des Bundes fir diesen betrieben werden
und der Kommunikation oder dem Datenaustausch dienen. Damit sind nicht an Behor-
dennetze angeschlossene Geréte, bei denen Sicherheitsliicken i.d.R. keine Auswirkungen
auf die Sicherheit der Gbrigen Informationstechnik haben, ausgenommen. Nicht erfasst ist
Kommunikationstechnik, die von Dritten fir die Allgemeinheit angeboten wird und auch
von Behdrden genutzt wird (z.B. offentliche Telekommunikationsnetze). Erfasst sind die
Behorden der Bundesverwaltung. Kommunikationstechnik der Bundesgerichte und der
anderen Verfassungsorgane (Bundestag, Bundesrat, Bundesprasident) ist dann Kommu-
nikationstechnik des Bundes, wenn und soweit diese sich entschlieRen, die Kommunikati-
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onstechnik des Bundes mitzubenutzen. In der Praxis besteht hier die Moglichkeit, z.B. fur
die Kommunikation der Richter oder Abgeordneten einen ,Bypass-Anschluss® einzurich-
ten, der unter Umgehung der innerhalb des Verwaltungsnetzes notwendigen Sicherheits-

vorkehrungen einen unmittelbaren Anschluss an das Internet oder andere éffentliche Te-
lekommunikationsnetze ermoglicht.

Absatz 4

Mit den Schnittstellen der Kommunikationstechnik des Bundes sind die Ubergange be-
schrieben, an denen aus Griinden der IT-Sicherheit eine Auswertung von Daten notwen-
dig ist bzw. sein kann. Davon erfasst sind Ubergénge zwischen den Ubergreifenden Kom-
munikationsnetzen der Bundesverwaltung inklusive der Ubergange zwischen virtuellen
Netzen oder zwischen unterschiedlichen Schutzzonen innerhalb eines Netzes sowie zwi-
schen einzelnen internen Behoérdennetzen oder den Netzen einer Gruppe von Behdrden,

Landernetzen, dem Internet und anderen nicht der Bundesverwaltung zuzurechnenden
Netzen.

Absatz 5 und 6:

Gefahren fiir die Sicherheit in der Informationstechnik gehen insbesondere von Schad-
programmen sowie von Sicherheitsliicken in informationstechnischen Systemen aus, die
in den Absétzen 5 und 6 legaldefiniert werden.

Die Definition von Schadprogrammen in Absatz 5 entspricht im Wesentlichen der auch in
der Informationstechnik Gblichen Terminologie. MaRgeblich ist, dass die Programme dem
Zweck dienen, unbefugt unerwiinschte Funktionen auszufihren. Nicht erfasst sind damit
unbeabsichtigte Sicherheitsliicken in normalen Programmen. Diese Funktionen kénnen
typischerweise Schéden verursachen, dies ist aber keine zwingende Voraussetzung. Mo-
derne Schadprogramme zeichnen sich gerade dadurch aus, dass sie moglichst unauffallig
und klein sind. Schadfunktionen sind zunachst nicht enthalten, kénnen aber ggf. nachge-
laden werden. Auch der Versand von Spam, also die massenhafte Versendung uner-
winschte Emails, oder sogenannte DoS-Angriffe (Denial of Service, Massenanfragen, um
Server durch Uberlastung lahmzulegen) sind informationstechnische Routinen, die geeig-
net sind, unbefugt informationstechnische Prozesse zu beeinflussen.

Sicherheitslicken sind hingegen unerwiinschte Eigenschaften von informationstechni-
schen Systemen, insbesondere Computerprogrammen, die es Dritten erlauben, gegen
den Willen des Berechtigten dessen Informationstechnik zu beeinflussen. Eine Beeinflus-
sung muss nicht zwingend darin bestehen, dass sich der Angreifer Zugang zum System
verschafft und dies dann manipulieren kann. Es genigt auch, dass die Funktionsweise in
sonstiger Weise beeintrachtigt werden kann, z.B. durch ein ungewolltes Abschalten. Der
Begriff ist notwendigerweise weit gefasst, da Sicherheitsliicken in den unterschiedlichsten

Zusammenhéngen, oftmals abhéngig von der Konfiguration oder Einsatzumgebung, ent-
stehen kénnen.

Absatz 7:

Das Zertifizierungsverfahren des BSI entspricht den Vorgaben der einschlagigen techni-
schen Normen. Um dies auch gesetzlich abzubilden, wird der Begriffe der Zertifizierung in

Anlehnung an die insbesondere in der Norm EN ISO/IEC 17000 verwendeten Begriffe
definiert.

Die Prifung und Bestatigung der Konformitét im Bereich der IT-Sicherheit beinhaltet zent-
ral die IT-Sicherheitsfunktionalitdt erganzt um Interoperabilitdt und operationelle Funktio-
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nalititsaspekte, insbesondere bei Auflagen, die die Produkte und die Komponenten in
bestimmten Systemen bzw. Netzverbiinden erfillen miissen.

Absatz 8 und 9

Stérungen, Fehifunktionen von und Angriffe auf IT-Systeme kénnen technisch oft durch
eine Analyse der Protokolidaten erkannt werden. Protokolldaten sind in erster Linie die
Steuerdaten, die bei jedem Datenpaket mit Ubertragen werden, um die Kommunikation
zwischen Sender und Empfanger technisch zu gewahrleisten. Hinzu treten die Daten, die
zwar nicht mit Gbertragen, aber im Rahmen der Protokollierung von den Servern im Uber-
tragungsprotokoll miterfasst werden, insbesondere Datum und Uhrzeit des Protokollein-
trags und ggf. Absender und Weiterleitungskennungen. Von besonderer Relevanz fir die
Erkennung und Abwehr von IT-Angriffen sind die Kopfdaten (sog. Header) der gangigen
Kommunikationsprotokolle (IP, ICMP, TCP, UDP, DSN http und SMTP). Sofern die Da-
tentbertragung zugleich einen Telekommunikationsvorgang darstellt (z.B. das Senden
einer Email), sind die Protokolldaten zugleich Verkehrsdaten im Sinne des TKG. Entspre-
chendes gilt hinsichtlich Protokolldaten, die bei der Nutzung von Telemedien anfallen. Die
eigentlichen Kommunikationsinhalte sind nicht Bestandteil der Protokolldaten.

Datenverkehr umfasst dabei die Datentbertragung im Netz mittels technischer Protokolle.
Die herkémmliche Telekommunikation (Sprache, Fax) ist hiervon nicht erfasst. Der Da-
tenverkehr kann auch Telekommunikationsinhalte umfassen, sofern die Datentibertragung
zugleich einen Telekommunikationsvorgang darstellt.

ZUNr.2(§3

§ 3 zéhlt die gesetzlichen Aufgaben des BSI auf. Die Aufgabennormen des § 3 selbst ent-
halten keine Eingriffsbefugnisse des BSI. Sie hindern auch andere Behérden nicht daran,
im Rahmen ihrer Zustandigkeiten vergleichbare Aufgaben wahrzunehmen. Dem Bundes-
ministerium der Verteidigung bleibt es unbenommen, eigene militarspezifische informati-

onstechnische Sicherheitsvorkehrungen zu entwickein, zu prifen, zu bewerten und zuzu-
lassen.

Zu Buchstabe a)

Zu Buchstabe aa)

Redaktionelle Anpassung.

Zu Buchstabe bb)

Diese Vorschriften erweitern die Aufgaben des BS!, um die Grundlage fiir die in §§ 4 bis 7
neu zu schaffenden Befugnisse zu bilden. Der konkrete Umfang der Aufgabenwahrneh-
mung richtet sich nach diesen Befugnisnormen. Diese neuen Aufgaben des BSI nimmt
dieses im Rahmen seiner Befugnisse nach den §§ 4 ff. wahr.

Zu Buchstabe cc)
Redaktionelle Anpassungen der Legaldefinition. Klargestelit wird auerdem, dass die Auf-

gaben nach Nr. 3 die wissenschaftliche Forschung im Rahmen der gesetzlichen Aufgaben
des BSI mit umfassen.

Zu Buchstabe dd)

Klarstellung ergénzend zu § 2 Abs. 7.
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Zu Buchstabe ee)
Klarstellung ergéanzend zu § 2 Abs. 7.

Zu Buchstabe ff) und ag)
Nr. 7 und Nr. 8:

Die Aufgaben der bisherige Nr. 4 wird zur besseren Verstandlichkeit auf zwei Nummern
aufgeteilt und die Aufgabenbeschreibung an die technische Entwicklung angepasst: Der
Betrieb von Krypto- und Sicherheitsmanagementsystemen, z.B. Public Key Infrastructures
(PKI) zur Verteilung von Schltsseldaten, ist eine notwendige Ergénzung der Schlissel-
herstellung in modernen Kommunikationssystemen. AufRerdem wird die Legaldefinition
von Verschlusssachen durch Bezugnahme auf die des SUG vereinheitlicht.

Nr. 9:

Die Aufgaben des technischen Geheimschutzes sollen wegen des engen Sachzusam-
menhangs und des erforderlichen informationstechnischen Know-Hows durch das BS!
wahrgenommen werden. Die Vorschrift entspricht der Formulierung § 3 Abs. 2 Nr. 3
BVerfSchG. Das Bundesamt ist insbesondere fir die Durchfiihrung von Abstrahlsi-

cherheits- und Lauschabwehrpriifungen, Penetrationstests sowie die Abnahme von tech-
nischen Sicherheitseinrichtungen nach der VSA zustindig.

Nr. 10:

Die Aufgabennorm bildet die Grundlage fir die Befugnisse nach § 7 Abs. 1 und 2.
Nr. 11:
Die Aufgabennorm bildet die Grundlage fiir die Befugnisse nach § 7 Abs. 3.

Zu Buchstabe hh)

Redaktionelle Anpassung. Neben den im Gesetz bislang allein aufgefihrten Verfassungs-
schutzbehérden sind hier auch die Nachrichtendienste (BND, MAD) zu nennen.

Zu Buchstabe ii)

Klarstellung, dass die Beratungsaufgaben auch Warnmeldungen umfassen.
Zu Buchstabe jj)

Seit einigen Jahren haben Staat und Wirtschaft erkannt, dass Unternehmen, insbesonde-
re solche, die als kritische Infrastrukturen angesehen werden, durch Angriffe gegen die
Kommunikations- und Informationstechnik empfindlich betroffen sein kénnen. Kritische
Infrastrukturen sind Organisationen und Einrichtungen mit wichtiger Bedeutung fur das
staatliche Gemeinwesen, bei deren Ausfall oder Beeintrachtigung nachhaltig wirkende
Versorgungsengpasse, erhebliche Stérungen der 6ffentlichen Sicherheit oder andere
dramatische Folgen eintraten. Deshalb wird es von staatlicher Seite und der Wirtschaft
fur erforderlich gehaiten, auf freiwilliger Basis Kommunikationsstrukturen zur Krisenpré-
vention und Krisenbewaltigung vorzuhalten und sich gegenseitig zu informieren. Erste
Arbeiten zur Fruherkennung und Bewaltigung von |T-Krisen sind abgeschlossen. Dem
Bundesamt kommen in diesem Zusammenhang Aufbau- und Koordinierungsaufgaben zu,
die gesetzlich abgesichert werden sollten.

Zu Buchstabe b)
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Absatz 2 stellt klar, dass das BSI auch die Lander auf Ersuchen unterstitzen kann. Ob
das BSI diesem Ersuchen nachkommt, steht in seinem Ermessen.

ZUNr. 3
§4

Die Vorschrift regelt die Funktion des BSI als zentrale Meldestelle fur Informationssicher-
heit: Das BSI soll Informationen zu Sicherheitsliicken, Schadprogrammen und IT-
Sicherheitsvorfallen zentral sammeln und auswerten. Sind Informationen fur andere Be-
hérden von Interesse, weil diese z.B. bestimmte Software einsetzen, die von neu entdeck-
ten Sicherheitsliicken betroffen ist oder weil der Verdacht auf Straftaten besteht, informiert
das BSI diese unverziglich. Dies kann auch Erkenntnisse, die im Rahmen der Zusam-
menarbeit nach § 5 gewonnen werden, umfassen. Umgekehrt informieren Bundesbehdor-
den das BSi, wenn dort Erkenntnisse z.B. zu neuen Schadprogrammen, neuen Angriffs-
mustern oder IT-Sicherheitsvorfallen gewonnen werden.

Die im Rahmen von § 4 Obermittelten Informationen sind Ublicherweise rein technischer
Natur und haben keinen Personenbezug. Sollte im Einzelfall ein Personenbezug gegeben
sein, richtet sich die Ubermittlungsbefugnis nach den aligemeinen datenschutzrechtlichen
Regelungen oder ggf. spezialgesetzlichen Regelungen.

Die Ubermittlung und Weitergabe von eingestuften Informationen an das BSI durch die
Nachrichtendienste des Bundes richtet sich nach dem BVerfSchG, dem MADG und dem
BNDG. Dort bestehende Ubermittlungsvorschriften kénnen einer Ubermittlung von Infor-
mationen i.S.d. § 4 Abs. 2 Satz 2 Nr. 1 an das BSI entgegenstehen.. Stellen denen Kraft
Verfassung oder Gesetz eine besondere Unabhangigkeit zukommt, wie dem Bundesbe-
auftragten flr Datenschutz und Informationsfreiheit oder den Verfassungsorganen Bun-
destag, Bundesrat und dem Bundesprasidenten, sind von der Unterrichtungspflicht aus-

genommen, wenn eine Ubermittlung im Widerspruch zu dieser Unabhéngigkeit stehen
wirde.

Die Einzelheiten des Meldeverfahrens, insbesondere hinsichtlich der Frage, welche In-
formationen fiir die Arbeit des BSI bzw. den Schutz der Informationstechnik des Bundes
relevant sind, werden in Verwaltungsvorschriften des BM| mit Zustimmung des Rats der
IT-Beauftragten der Bundesregierung festgelegt. Damit die Verwaltungsvorschriften recht-
zeitig fertig gestelit werden kénnen, tritt die Meldepflicht nach § 4 Absatz 3 erst zu einem
spéteren Zeitpunkt in Kraft (Art. 4). Das Instrument der allgemeinen Verwaltungsvorschrif-
ten wurde hier gewahlt, um deutlich zu machen, dass die Bundesregierung nur im Rah-
men ihrer Weisungsbefugnisse verbindliche Regelungen treffen kann. Andere Verfas-
sungsorgane sind an diese nicht gebunden.

§6:

Absatz 1 gibt dem BSI die Befugnis, zur Abwehr von Gefahren fur die Kommunikations-
technik des Bundes die in Absatz 1 aufgezahlten Daten zu speichern und automatisiert
auszuwerten.

GemaR Nr. 1 kann das BSI Protokolldaten, also Logfiles von Servern, Firewalls etc. erhe-
ben und automatisiert auswerten. Dies erfolgt zum einen, um Anzeichen fur bevorstehen-
de IT-Angriffe zu finden. Hierzu kénnen die Logfiles automatisiert ausgewertet werden,
z.B. hinsichtlich des Datenvolumens oder durch das automatisierte ,Absurfen® von aus
dem Bundesnetz heraus aufgerufenen URLs, um Phishing-Seiten zu identifizieren. Sofern
Logdfiles nach Absatz 1 Nr. 1 ausgewertet werten, darf diese nur anonymisiert erfolgen,
d.h. ohne einen Bezug zu den Beteiligten des Kommunikationsvorgangs.
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Von besonderer Relevanz fur die Erkennung und Abwehr von IT-Angriffen sind die Kopf-
daten (sog. Header) der géngigen Kommunikationsprotokolle (IP, ICMP, TCP, UDP, DSN
http und SMTP). Die Begrenzung auf beim Betrieb der Kommunikationstechnik des Bun-

des anfallende Protokolldaten stellt klar, dass keine Datenerhebung bei Dritten von der
Regelung erfasst wird.

GemaR Nr. 2 kann das BSI auch automatisiert auf (,technische") Telekommunikationsin-
halte zugreifen, um diese auf Schadprogramme zu untersuchen oder auf Links zu Inter-
netseiten, die ihrerseits Schadsoftware enthalten, die sich beim Aufruf versucht automa-
tisch auf dem Rechner des Benutzers zu installieren. Dies betrifft den Einsatz von Viren-
scannern und ahnlichen Detektionstools, der bislang nur mit Einwilligung der Betroffenen
maglich ist. Die automatisierte Auswertung gestattet nicht die Speicherung der Inhalte

Uber den fur die technische Abwicklung des Kommunikations- und Erkennungsvorgangs
ohnehin notwendigen Umfang hinaus.

Soweit nicht eine Weiterverarbeitung nach Absatz 2 oder 3 ausnahmsweise zulassig ist,
insbesondere weil sich ein konkreter Verdacht ergibt, sind die nach Absatz 1 erhobenen
Daten sofort nach der Auswertung spurenlos zu l6schen, so dass ein weitergehender
Zugriff auf die Daten nicht mehr méglich st (BVerfG v. 11.03.2008,
1BVR 2074/05, 1 BVR 1254/07). Protokolidaten nach Absatz 1 Nr. 1, die weder personen-
bezogene noch dem Fernmeldegeheimnis unterfallende Daten enthalten (z.B. Angaben
zur Serverlast), unterfallen nicht der Léschungspflicht.

Eine personenbezogene Verwendung der Protokolldaten nach Absatz 1 Nr. 1 Zu anderen
Zwecken, insbesondere zur Erstellung von Kommunikationsprofilen oder der Verhaltens-
und Leistungskontrolle von Mitarbeitern, ist ausgeschlossen.

Die Datenerhebung nach Nr. 2 erfolgt nur an den Schnittstellen der Kommunikationstech-
nik des Bundes. Die behérdeninterne Kommunikation ist nicht erfasst. Die Datenverarbei-
tungsbefugnis nach Nr. 1 unterliegt diesen Beschrankungen zwar nicht, da im Einzelfall
eine Untersuchung auch der innerhalb einer Behérde anfallenden Protokolldaten erforder-
lich sein kann. Insoweit ist allerdings die jeweils betroffene Behérde Herrin der Daten und
kann die Datenverarbeitung nur im Einvernehmen mit dieser erfolgen.

Schadprogramme kdnnen regelmaRig erst mit einem zeitlichen Verzug von mehreren Ta-
gen oder Wochen (abhéngig von deren Verbreitung) detektiert werden. Wenn ein neues
Schadprogramm gefunden wurde, besteht daher die Notwendigkeit, auch riickwirkend zu
untersuchen, ob dieses bereits zuvor innerhalb der Bundesverwaltung verbreitet wurde,
im hierdurch verursachte Schaden zu vermeiden oder zu begrenzen. Einzig zu diesem
Zweck dirfen nach Absatz 2a die insoweit relevanten Protokolldaten im Sinne des Absatz
1 Nr. 1 auch langer gespeichert und im Falle eines bei Abgleich der Daten nach Absatz 1
Nr. 2 bestétigten Fundes automatisiert auf weitere Verdachtsfille ausgewertet werden. Im
Trefferfall erfolgt die Weiterverarbeitung der trefferrelevanten Daten nach Absatz 2, Die
Vorgaben des Absatz 2a sind auch durch organisatorische und technische MaRnahmen
sicherzustellen. Die Dauer der Speicherung ist abhéngig von der technischen Entwicklung
und richtet sich danach, innerhalb welcher Zeit nach dem ersten Auftreten ein Schadpro-
gramm in der Regel durch die Detektionsmechanismen des BS! erkannt wird. Derzeit lie-
gen zwischen dem Auftreten eines neuen Schadprogramms und deren Erkennbarkeit im
Rahmen der Malnahmen nach Absatz 1 in der Regel etwa 3 Monate. Nach Ablauf dieser
Zeitspanne sind die Protokolldaten spurenlos zu {&schen.

Wenn, insbesondere aufgrund der Malinahmen nach Absatz 1, ein konkreter Verdacht auf
das Vorliegen eines Schadprogramms besteht, sind nach Absatz 3 weitergehende Mal-
nahmen mdglich. In einem ersten Schritt sind diejenigen Untersuchungen zulassig, um
den konkreten Verdacht zu bestatigen oder zu widerlegen. Im Falle eines Fehlalarms ist
die betroffene Behorde bzw. der betroffene Mitarbeiter, soweit feststellbar, hiervon zu un-
terrichten und sind die Daten, ggf. nach Weiterleitung an den urspriinglichen Adressaten,



20

wieder zu léschen. Im Falle der Bestatigung kénnen die Daten zum Zweck der Abwehr
des Schadprogramms oder &hnlicher Schadprogramme, z.B. durch Untersuchung der
Funktionsweise des Schadprogramms, durch Aufnahme der Virensignatur o0.4. verwendet
werden. Aulerdem kann ein durch das Schadprogramm ausgeldster ungewollter Daten-
strom detektiert und ggf. unterbunden werden. Dabei sind sie gemal § 3a BDSG soweit
mdglich zu anonymisieren oder zu pseudonymisieren. Auch hiervon sind die betroffene
Person oder Behdrde zu unterrichten. Die Unterrichtung des Absenders des Schadpro-
gramms drfte im Regelfall nicht maglich sein, weil der Absender bereits technisch. etwa
aufgrund von gefélschten Adressen, nicht ermittelbar ist. Die Unterrichtung unterbleibt
ferner, wenn dieser schutzwiirdige Belange Dritter entgegenstehen. Werden die Daten
aufgrund der Befugnis nach Absatz 3 fir ein Strafverfahren oder fir Zwecke der Verfas-
sungsschutzbehdrden weiterverwendet, erfolgt die Benachrichtigung durch die insoweit
zustandigen Beh&rden nach MaBgabe der fir diese geltenden Vorschriften der Strafpro-
zessordnung, der Polizeigesetze oder der Verfassungsschutzgesetze.

Angriffe auf die IT des Bundes stellen regelmaRig auch Straftaten oder eine Gefahr fir die
offentliche Sicherheit und Ordnung dar. Absatz 4 gestattet dem BSI daher Uber den ei-
gentlichen Zweck der Gefahrenabwehr hinaus, die Daten auch an die insoweit zustéandi-
gen Behdrden zu Ubermitteln, sofern die Daten auch nach den fur diese Behorden gelten-
den Vorschriften erhoben werden dirften. Dasselbe gilt fir die Verfassungsschutzbehor-
den von Bund und Landern, insbesondere im Falle des Verdachts einer sicherheitsge-

fahrdenden oder geheimdienstlichen Tatigkeit fir eine fremde Macht im Sinne des § 18
Bundesverfassungsschutzgesetz.

Eine darlber hinaus gehende Nutzung oder Verarbeitung von Telekommunikationsinhal-
ten, insbesondere des semantischen Inhalts, ist untersagt (Absatz 5). Wird im Rahmen
der Uberprifung nach Absatz 2 festgestellt, dass Daten dem Kernbereich privater Le-
bensgestaltung zuzurechnen sind, sind diese unverziglich zu Iéschen und ist die Tatsa-
che ihrer Erlangung und Léschung aktenkundig zu machen. Auf eine Pflicht zur begelei-
tenden Kernbereichskontrolle wurde verzichtet, da diese gegenlber der eigentlichen
Mafinahme einen gréferen Grundrechtseingriff darstellte: Die Inhaltsauswertung durch
das BSI| beschrénkt sich auf die Durchsicht der technischen Steuerbefehle. Semantische
Inhalte kénnen hierbei allenfalls als Zufallsfunde in Ausnahmefallen erkannt werden. Eine
standige Kontrolle auf Kernbereichsrelevanz wirde hingegen die inhaltliche Auswertung
auch der ,menschlichen* Kommunikationsanteile erforderlich machen.

Da Ziel der MaRnahmen die Suche nach Schadprogrammen, also technischen Inhalten,
aber nicht die Auswertung der eigentlichen Kommunikationsinhalte ist, ist ein Richtervor-

behalt wie bei den vergleichbaren Regelungen in § 64 Abs. 1 TKG oder § 14 Abs. 7
EMVG nicht erforderlich.

Die Befugnisse des BSI im § 6 erlauben eine Erhebung und Verarbeitung von personen-
bezogenen Daten. Diese unterliegt gem&R § 24 BDSG der Kontrolle durch den Bundes-
beauftragten fir den Datenschutz und die Informationsfreiheit (BfDI). Vor Aufnahme der
Datenverarbeitung hat das BSI ein Datenschutzkonzept zu erstellen und fir Prifungen
durch den BfDI bereit zu halten. Aufgrund der hohen Verantwortung der Ressorts gegen-
Uber der Vertraulichkeit der Kommunikation der Mitarbeiter und Mitarbeiterinnen, soll der
BfDI neben der Berichtspflicht aus § 24 Absatz 5 Satz 1 BDSG auch den Rat der IT-
Beauftragten der Bundesregierung Uber das Ergebnis seiner Kontrollen informieren.

§6¢c

Die Vorschrift konkretisiert die Léschungspflichten nach dem Bundesdatenschutzgesetz
sowie nach § 6, wenn erhobene personenbezogene oder personenbeziehbare Daten (z.B.
Email-Adressen in Logfiles) nicht mehr benétigt werden. Im Ubrigen gelten die Vorschrif-
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ten des Bundesdatenschutzgesetzes (BDSG) fur die Verarbeitung personenbezogener
Daten durch das BSI|. So sind personenbezogene Daten insbesondere nach Maflgabe

des § 3a BDSG zu anonymisieren oder zu pseudonymisieren und gilt das Gebot der Da-
tensparsamkeit.

§6d

Die Vorschrift regelt die genauen Umsténde, unter denen das BSI aufgrund von gewon-
nen Erkenntnissen Uber Sicherheitslicken oder Schadprogramme die Offentlichkeit oder
betroffene Stellen informieren darf und Produktwarnungen oder —empfehlungen ausspre-
chen kann. Warnungen gegentber Bundesbehtrden regelt § 4 Abs. 2.

§7
Absatz 1

Absatz 1 regelt die Befugnis des BSI, allgemeine technische Mindeststandards fiir die IT-
Sicherheit zu machen, wie dies bereits heute z.B: in Form des Grundschutzhandbuchs
oder in Prifvorschriften erfolgt. Soweit erforderlich kann das Bundesministerium des in-
nern mit Zustimmung des Rats der IT-Beauftragten der Bundesregierung bestimmte Vor-
gaben als allgemeine Verwaltungsvorschriften erlassen und dadurch fir die Bundesver-
waltung fur verbindlich erklaren. Dies kann eingeschrankt werden, z.B. auf bestimmte
Einsatzszenarien. . Das Instrument der allgemeinen Verwaltungsvorschriften wurde hier
gewdhit, um deutlich zu machen, dass die Bundesregierung nur im Rahmen ihrer Wei-
sungsbefugnisse verbindliche Regelungen treffen kann. Andere Verfassungsorgane sind
an diese nicht gebunden. Die Ausnahme hinsichtlich der Zustimmungsbedurftigkeit des
Erlasses einer allgemeinen Verwaltungsvorschrift beruht auf der besonderen Bedeutung
der ressortibergreifenden Netze der Bundesregierung und ihres Schutzes und entspricht
dem im Umsetzungsplan Bund vom Bundeskabinett verabschiedeten |T-
Sicherheitskonzept fur die Bundesverwaltung. Die Sicherheit der ressortiibergreifenden
Netze hangt sowohl von den innerhalb des Netzes umgesetzten Sicherheitsvorkehrungen
als auch von den Sicherheitsmallnahmen der diese Netze nutzenden Behérden ab. Si-
cherheitsllicken auf Behtrdenseite kénnen dabei die Gesamtsicherheit des Regierungs-
netzes und damit aller anderen Behérden gefahrden

Absatz 2

Absatz 2 erméchtigt das BSI, fur die Beschaffung von Informationstechnik verbindliche
Richtlinien zu verfassen. Diese sind bei der Bedarfsfestlegung durch die beschaffende
Stelle zu beriicksichtigen. Dies beinhaltet z.B. Vorschriften zur Risikoanalyse, zur Aus-
wahl und zu den IT-Sicherheits-Anforderungen, die z.B. im Rahmen eines Vergabeverfah-
rens an die Eignung der Anbieter und die ausgeschriebenen Leistungen zu beriicksichti-
gen sind. Ein einmal erworbenes unsicheres Produkt kann auch durch entsprechende
Konfiguration in der Regel nicht mehr hinreichend abgesichert werden. Die so geschaffe-
nen Sicherheitslicken kénnen ggf. auch die Informationstechnik anderer vernetzter Be-
hérden gefahrden. Die steigende Abhangigkeit der Verwaltung von Informationstechnik
einerseits, die zunehmende Komplexitat und damit Angreifbarkeit dieser Technik anderer-
seits machen es erforderlich, dass abstrakte Qualitatskriterien bereits fur die Auswahl von
Informationstechnik durch eine zentrale Stelle wie das BSi festgelegt werden.

Das Erfordernis der Abgabe der Verdingungsunteriagen an einen anhand unzulanglich
aufgestellter Eignungskriterien ausgewahlten Auftragnehmer kann bereits wegen der ent-
haltenen Leistungsanforderungen und sonstigen Informationen ein hohes Sicherheitsrisi-
ko darstellen und die Sicherheitsinteressen der Bundesrepublik Deutschland gefahrden.

Die vergaberechtlichen Vorschriften insbesondere des GWB bleiben unberl(hrt. Die fest-
zulegenden Anforderungen sollen den beschaffenden Behérden im Vorfeld von Vergabe-
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verfahren Leitlinien an die Hand geben, wie Eignungsanforderungen und Leistungsanfor-
derungen abhéngig vom Einsatzzweck der Informationstechnik zu entwickeln und zu for-
mulieren sind, um ein der Risikoeinschatzung entsprechendes Sicherheitsniveau zu erhal-
ten. Soweit insbesondere auf die Ausnahme des § 100 Abs. 2 Buchstabe d} gestutzte
Vorschriften wie beispielsweise die Verschlusssachenanweisung besondere Vorgaben fir
Sffentliche Beschaffungsvorgange machen, gehen diese vor.

Absatz 3

Die Vorschrift regelt die Befugnis des BSI, bestimmte IT-Sicherheitsprodukte (z.B. Viren-
scanner, Firewalls, Verschlisselungstechnik etc.) fur die gesamte Bundesverwaltung
selbst zu entwickeln oder offentliche Auftrige zu vergeben. Ob das BSI von der Befugnis
Gebrauch macht, steht in dessen Ermessen und ist insbesondere davon abhéngig, ob
eine Prognose ergibt, dass durch die zentrale Bereitstellung die IT-Sicherheit erhoht oder
(zB durch Mengenrabatte) Kosten gespart werden kdnnen. Hierzu ist insbesondere im
Vorfeld eine Bedarfsermittiung durchzufihren. Wenn das BSI von seiner Befugnis
Gebrauch macht, sollen Bundesbehérden grundsétzlich nur diese BSI-Produkte einset-
zen. Durch Beschluss des Rats der |T-Beauftragten der Bundesregierung kann die Ab-
nahme fir die Behorden verpflichtend gemacht werden.

ZUNr. 4 (§8)
Absatz 1 und 2

§ 8 entspricht im Wesentlichen dem bisherigen § 4. Das Zertifizierungsverfahren soil
durch die redaktionelle Uberarbeitung besser als bisher im Gesetz abgebildet werden.

Absatz 1 stellt klar, dass das BS! die nationale Zertifizierungsstelle der Bundesverwaltung
fur IT-Sicherheit ist. Als solche erteilt das BSI das deutsche |T-Sicherheitszertifikat. Das
Recht anderer, insbesondere privatwirtschaftlicher Stellen, eigene andere Zertifikate zu
erteilen, bleibt hiervon unberiihrt. In Absatz 2 wird durch Umstellung der bisherigen For-
mulierung klargestellt, dass neben Produkten, Komponenten und Systemen auch Perso-
nen und IT-Sicherheitsdienstleister zertifiziert werden kénnen. Damit ist das Bundesamt
unter anderem fir die Zertifizierung von Auditoren, Evaluatoren, Prifern, Lauschabwehr-
und Abstrahlprifstellen zustandig. Spezialgesetzlich geregelte Befugnisse anderer Be-
hérden, insbesondere der Bundesnetzagentur nach dem Signaturgesetz, sowie Zertifizie-
rungsdienstleistungen der Wirtschaft bleiben unberihrt.

Absatz 3

Im Rahmen von Zertifizierungsverfahren kann sich das BSI sachversténdiger Stellen be-
dienen.

Absatz 4

Entspricht dem bisherigen § 4 Absatz 3.

Absatz 5

Folgeregelung zu Absatz 2.

Absatz 6

Absatz 6 regelt die Voraussetzungen fur eine Anerkennung gemaf § 8 Abs. 3.

Absatz 7
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Entspricht dem bisherigen § 4 Abs. 4. Es wird klargestelit, dass die Gleichwertigkeit eines
Zertifikats durch das Bundesamt festgestellt werden muss.

ZuNr. 5 (8§ 9)

Redaktionelle Anpassungen.

ZUNr. 6 (§ 10)

Durch die Befugnisse nach § 6 Abs. 2 und 3 wird in das Fernmeldegeheimnis aus Art. 10
GG eingegriffen. Durch § 10 wird dem Zitiergebot aus Art. 19 Abs. 1 GG genlge getan.

ZuNr.7(§ 11

Einzelne Bestimmungen verweisen auf eine Zustimmung des Rats der IT-Beauftragten
der Bundesregierung (IT-Rat). Dieser ist im Rahmen des IT-Steuerungskonzepts der
Bundesregierung mit Beschluss des Bundeskabinetts vom Dezember 2007 eingerichtet
worden. Sollte dieses Gremium wieder aufgelést werden, gehen die Befugnisse auf die
entsprechende Nachfolgeorganisation Uber, sollte er ersatzlos wegfallen oder nicht mehr

zusammentreten, kann an die Stelle der Zustimmung des IT-Rats das Einvernehmen der
Bundesministerien treten.

Kommt ein Beschluss des IT-Rats nicht zustande, z.B. weil keine Sitzung stattfindet oder
auf dieser Ebene keine Einigung erzielt wird, kann dieser durch das Einvernehmen aller

Ressorts ersetzt werden. Eine Ersetzung des IT-Rats-Beschlusses durch einen Beschiuss
der IT-Steuerungsgruppe ist nicht méglich.

ZuNr. 8

Die bisherigen Paragraphen 8 bis 10 sind mittlerweile gegenstandslos und kénnen daher
gestrichen werden.

Zu Artikel 2 (Anderung des Telekommunikationsgesetzes)

§ 109 Abs. 2 TKG wird dahingehend erganzt, dass die BNefzA erméchtigt wird, im Be-
nehmen mit dem BS! einen Katalog von Sicherheitsanforderungen fir das Betreiben von
Telekommunikations- und Datenverarbeitungssystemen zu erstellen und nach Anhérung
der Hersteller und Betreiber von Telekommunikationsanlagen zu veréffentiichen, der als
Grundlage fiir die nach Abs. 3 von den Unternehmen zu erstellenden Sicherheitskonzep-
ten dienen soll, um insgesamt eine héhere Sicherheit sowohl in den Telekommunikations-

und Datenverarbeitungssystemen als auch in den Telekommunikationsnetzen zu gewdhr-
leisten.

Der neue Satz 5 im Absatz 3 erméchtigt die BNetzA die Einhaltung der Sicherheitskon-
zepte bei den Verpfiichteten in regelméBigen Abstanden tberpriifen zu kénnen.

Zu Artikel 3 (Anderung des Telemediengesetzes)

Das Telemediengesetz enthélt keine dem § 100 Abs. 1 TKG entsprechende Bestimmung,
die es Diensteanbietern ermdglicht, Nutzungsdaten (personenbezogene Daten eines Nut-
zers) fur Zwecke der Sicherheit seiner technischen Einrichtungen zu erheben und zu ver-
wenden, falls dies erforderlich ist. Hier besteht eine Liicke im Bereich der Erlaubnistatbe-
stdnde des Telemediengesetzes, denn auch die Telemedienanbieter brauchen eine ent-
sprechende Ermachtigung, beispielsweise um Angrifie (Denial of Service, Schadpro-
gramme, Verdnderung ihrer Webangebote von aullerhalb) abwehren zu kénnen. Zur Er-
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kennung und Abwehr bestimmter Angriffe gegen Webseiten und andere Telemedien ist
die Erhebung und jedenfails kurzfristige Speicherung und Auswertung der Nutzungsdaten
erforderlich. Diese soll durch den neuen § 15 Abs. 9 TMG, der sich an § 100 Abs. 1 TKG
aniehnt, geschaffen werden. Dabei ist auch eine Weiterentwicklung der Angriffsmethoden
zu bericksichtigen. Zur Durchfilhrung von Angriffen werden neuerdings verstirkt auch
manipulierte Webseiten genutzt. Fiir die Anbieter von (Telemedien)-Diensten im internet
bedeutet dies, dass sich die zu verfolgenden IT-Sicherheitsziele im Internet verandert
haben. Sie missen ihre Systeme nicht nur zum Selbstschutz gegen Manipulationen, Ha-
cking oder Verflgbarkeitsangriffe schiitzen, sondern sie miissen heute ihre Systeme auch
gegen Angriffe harten, die diese Systeme nur als Zwischenstation fir Angriffe auf die Nut-
zer der Dienste missbrauchen, Technische Einrichtungen im Sinne dieser Vorschrift sind
alle Einrichtungen, die der Diensteanbieter benétigt, um sein Telemedienangebot zur Ver-
fugung zu stellen. Insbesondere ist das der Datenspeicher (Server), auf dem das Teleme-
dienangebot zum Abruf bereitgehalten wird. Der Begriff der Stérung ist umfassend zu ver-
stehen als jede vom Diensteanbieter nicht gewollte Verénderung des Telemedienangebo-
tes, also beispielsweise auch eine Veranderung, welche die technische Einrichtung selbst
nur als Zwischenstation nutzt, um die Nutzer des Telemedienangebots anzugreifen,

Zu Artikel 4 (Inkrafttreten)

Die Vorschrift regelt das Inkrafttreten. Die Meldepflichten aus § 4 Absatz 3 treten abwei-

chend erst am 01.01.2010 in Kraft, um die Erarbeitung der ausfilhrenden Verwaltungsvor-
schriften zu erméglichen.





