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Anlage: -1 -

Sehr geehrt

" mit E-Mail vom 21. Januar 2015 beantragen Sie auf Grundlage des Informationsfrei-
heitsgesetzes (IFG) die Ubersendung von Handlungs- und Dienstanweisungen zur
Nutzung von Verschliisselungstechniken im BMI (z.B. zu Kryptophones, PGP,
GNUPG, Gpg4win, SIMIME).

Generelle Handlungsanweisungen zur Nutzung von Verschlisselungstechniken gibt
es nur in Form einzelner Absétze in der IT-Sicherheitsrichtlinie (Hausanordnung
Gruppe 3 Blatt 4.1). Dort ist im Absatz 4.4 der "Umgang mit mobiler Informations-
technik" beschrieben: '

"Mobile IT-Geréte (Laptop, MDA efc.) sind grundsétzlich verschlossen aufzu-
bewahren. Ausgehéndigte Schlisselmittel (z.B. USB-Token fiir Laptops) sind
hiervon getrennt verschlossen aufzubewahren.

Bei Verlust eines mobilen IT-Geréts ist unverziiglich der Benutzerservice zu
informieren. AuBerhalb der Servicezeiten ist das Referat Z Il 1 tiber das Lage-
zentrum zu informieren. Bei einem Diebstahl ist zusétzlich Anzeige bei einer
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Polizeidienststelle zu erstatten. Sofern Schliisselmittel (z.B. Zertifikate auf
MDAs, USB-Token fiir Laptops) von dem Verlust (mit-)betroffen sind, ist das
Zertifikat (iber die RA-Stellen (Registration Authorities) im Referat Z Il 3 (Inne-
rer Dienst; Bibliothek; Sicherheitsbeauftragter des BMI) oder durch den Nutzer
selbst unter Verwendung des bei der Zertifikatsausstellung festgelegten
Sperrkennworts gegeniiber der Zertifizierungsstelle zu sperren.

Bei Verlust eines dienstlich zur Verfligung gestellten Mobiltelefons ist unmit-
telbar der Benutzerservice zu informieren. AuBerhalb der Servicezeiten ist das
Referat Z Il 1 (ber das Lagezentrum zu informieren. Die notwendige Sperrung
der SIM-Karte wird durch das Referat Z Il 1 beim Mobilfunkprovider veran-
lasst.

Mobiltelefone verfiigen systembedingt nur (iber schwache Sicherheitsmecha-
nismen. Sensible Informationen, insbesondere VS-Daten, Personalaktendaten
oder ,besondere Arten" personenbezogener Daten (siehe Ziffer 4.3.3) dirfen
grundsétzlich weder auf dem Gerét selbst, noch auf einer damit verwendeten
Erweiterungskarte (z.B. SD-Card) gespeichert oder - etwa per Kurznachrich-
ten (SMS) - verarbeitet und versandt werden. Der Austausch von Daten mit
einer Einstufung bis VS-NfD zwischen Kryptohandys (siehe Ziffer 2.2 und Zif-
fer 4.7) ist mit entsprechender Verschllisselung zuléssig."

Eine weitergehende Beschreibung, wie mit der Hardware und der Verschlisselungs-
technik umzugehen ist, existiert nur fir die Kryptohandys (Blackberry-Gerate) und ist
als Anlage beigefiigt. Der Umgang mit Laptops bzw. den zugelassenen USB-Sticks
erfolgt nur mit mandlicher Einweisung, hierfir existieren keine schriftichen Anwei-
sungen. Der Nutzer bestétigt jedoch durch Unterschrift die geltenden Regelungen,
einschlieBlich der Einhaltung der 0.g. Hausanordnung.

Ich hoffe, lhnen hiermit geholfen zu haben.

Mit freundlichen GriiRen

Im Auftrar

Menz



