Bundesministerium des Innern Berlin, den 22. August 2007

Fragenkatalog des Bundesministeriums der Justiz

Vorbemerkung

Die Antworten beziehen sich auf die vorgesehenen Tatigkeiten des Bundeskriminal-
amtes im Rahmen seiner Praventivbefugnisse zur Abwehr von Gefahren des interna-

tionalen Terrorismus.

Ferner stehen die in der Folge getatigten Aussagen zu der Funktionsweise der Re-
mote Forensic Software (RFS), so die interne Bezeichnung des Bundeskriminalam-
tes fur die dabei zu verwendende Software, unter dem Vorbehalt, dass sich diese
Software im Rahmen eines Projektes (Proof of concept) noch in der Entwicklung be-
findet und aufgrund des gegenwartig verfugten Entwicklungsstopps noch nicht fertig
gestellt ist. Die Antworten basieren daher auf bisher festgelegten Designkriterien und

bereits fertig gestellten Teilmodulen.

Zudem wird angemerkt, dass im Fragebogen selbst durch eine Unterscheidung zwi-
schen der Online-Durchsicht als einmaligem Akt und der Online-Uberwachung als
Uberwachung Uber einen gewissen Zeitraum eine strikte Trennung vorgenommen
wird. Diese Unterscheidung basiert auf den bisherigen Ergebnissen der Arbeitsgrup-
pe des Bundesministeriums des Innern und des Bundesministeriums der Justiz. Die-
se Sichtweise ist indes nicht zwingend, da die Online-Uberwachung, sofern sie keine
Telekommunikation erfasst, als eine auf eine gewisse Dauer angelegt MaRnahme in
erster Linie eine Vertiefung des Grundrechtseingriffs darstellt, jedoch keine substan-
zielle Wesensanderung der Mal3nahme hervorrufen wirde. Insoweit musste lediglich
zwischen einer Online- Durchsuchung und der Quellen- Telekommunikationstuberwa-
chung (Quellen-TKU) unterschieden werden. Gleichwohl wird die bisherige Unter-
scheidung zwischen Online-Durchsicht und Online-Uberwachung bei der Beantwor-

tung der Fragen zugrunde gelegt. Im Folgenden wird daher der Begriff Online-



Durchsuchung als Oberbegriff fir die Online-Durchsicht und die Online-

Uberwachung verwendet.

Unter der Online-Durchsuchung wird die verdeckte Suche unter Einsatz elektroni-
scher Mittel nach verfahrensrelevanten Inhalten auf informationstechnischen Syste-
men verstanden, die sich nicht im direkten physikalischen Zugriff der Sicherheitsbe-
horden befinden, aber Uber Kommunikationsnetze erreichbar sind. Die zu erlangen-
den Inhalte sind nicht Gegenstand eines aktuellen Telekommunikationsvorgangs, wie

etwa Dateien die nicht fiir einen elektronischen Versand bestimmt sind.
Von der Online-Durchsuchung ist die Quellen-TKU zu unterscheiden, bei der Tele-

kommunikationsinhalte und nicht sonstige, etwa auf der Festplatte abgelegte, Daten

erhoben werden, die anderen rechtlichen Regelungen unterliegt.
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I. Online-Durchsicht = ein ,,informationstechnisches System*’ soll einmalig

durch- sucht werden

Was ist Gegenstand der Durchsicht?

e Was ist unter einem informationstechnischen System zu verstehen?

Der Begriff ,informationstechnisches System® wurde bewusst weit gewahlt, um
der derzeitigen und zukunftigen technischen Entwicklung Rechnung tragen zu
konnen. Darunter wird ein System verstanden, welches aus Hard- und Software
sowie aus Daten besteht, das der Erfassung, Speicherung, Verarbeitung, Uber-

tragung und Anzeige von Informationen und Daten dient.

'Der Begriff wird vom BMI im Rahmen der Uberlegungen zur Regelung der ,Online-Durchsuchung® im
BKAG-E gebraucht.
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Sind ,,nur” Personal-Computer“ (PC) gemeint (wie wird dieser Begriff tech-

nisch definiert?)

Ein Personal Computer, kurz PC, ist ein Einzelplatzrechner, der im Gegensatz zu
einem Groldrechner/Server zu einem bestimmten Zeitpunkt von einer einzelnen
Person bedient, genutzt und gesteuert werden kann. Von der Online-
Durchsuchung ist allerdings nicht nur der PC umfasst, sondern vielmehr alle in-

formationstechnischen Systeme im Sinne der Definition.

Sollen auch ,,Server” durchsucht werden kénnen (wie wird dieser Begriff

technisch definiert?)

Der Begriff ,Server” (engl. to serve = bedienen) bezeichnet einen Computer, der
anderen Computern bzw. deren Benutzern Dienste anbietet. So stellt z. B. ein
Web-Server Internetseiten zur Verfligung. Auf einen Server greifen in der Regel
mehrere Benutzer zu. Je nach Fallkonstellation kdnnen auch Server von der Onli-
ne-Durchsuchung umfasst werden, die nach der o. a. Definition ,informations-

technische Systeme® darstellen.

Der Einsatz der RFS auf Systemen, die der Kontrolle unbeteiligter Dritter unter-
stehen (Administratoren), scheidet indes grundsatzlich bereits aus taktischen Er-
wagungen und fehlender Erforderlichkeit aus. Insoweit ist darauf hinzuweisen,
dass etwa in Fallen, in denen eine Zielperson den Rechner einer Behdrde, einer
Universitat oder in eines Unternehmens nutzt, aus taktischen Grinden keine ver-
deckte Online-Durchsuchung veranlasst wurde. Vielmehr wurde eher die Einbin-

dung der dortigen Systemadministration erfolgen.
Sollen auch externe Speichermedien durchsucht werden kénnen, z. B.
- CD-Roms, DVDs, die in entsprechende PC-Laufwerke eingelegt sind

- in einem Homenetwork eingebundene externe Festplatten

Ja, es ist grundsatzlich beabsichtigt, lokal angeschlossene externe Speicher-

medien durchsuchen zu konnen. In einem lokalen Netzwerk wird technisch

keine Unterscheidung getroffen zwischen physikalisch angeschlossenen ex-



ternen oder internen Speichermedien und Uber Netzwerkverbindungen ange-
schlossene Speichermedien. Es kdnnen grundsatzlich alle ins System einge-

bundenen Speichermedien durchsucht werden.

Sollen auch Faxgeradte und Anrufbeantworter erfasst werden? Sind dies in-

formationstechnische Systeme?

Bei Faxgeraten und Anrufbeantwortern handelt es sich auch um informations-
technische Systeme, sofern sie Daten in digitaler Form abspeichern. Diese Gera-
te waren aber, sofern es sich bei den zu erlangenden Daten um Telekommunika-
tionsdaten handelt, Ziel einer Telekommunikationsiberwachung und nicht einer

Online-Durchsuchung.

Lédsst sich auch das Internet als Ganzes als informationstechnisches Sys-

tem verstehen?

Im Sinne der obigen Definition eines ,informationstechnischen Systems® handelt
es sich auch beim Internet um ein solches System. Zielrichtung der Online-
Durchsuchung ist aber nicht die Uberwachung oder Durchsuchung des gesamten
Internet. Eine solche Malinahme ware weder technisch noch organisatorisch
durchfuhrbar. Grundsatzlich muss die Malinahme dem Gebot der Verhaltnisma-

Rigkeit entsprechend geeignet sein, um die Gefahr abwehren zu kénnen.

Sollen nur privat genutzte informationstechnische Systeme oder auch an-
derweit genutzte informationstechnische Systeme erfasst werden? Ggf.:

Wie lassen sich diese unterscheiden?

Die Online-Durchsuchung soll sich gemaf ihnrem Zweck als MalRinhahmen der Ge-
fahrenabwehr gegen das von einer bestimmten Zielperson genutzte informations-
technische System richten, das im Wege vorheriger Ermittlungen bestimmt wur-
de. Im Zuge dieser Vorermittlungen wirden auch Informationen dartber erlangt,
ob das informationstechnische System ausschlieRlich privat genutzt wird. Eine
Beschrankung auf rein privat genutzte informationstechnische Systeme ware un-

ter dem Gesichtspunkt der Effektivitat der Gefahrenabwehr aber in bestimmten



Fallen nur unzureichend. Ausschlaggebend muss vielmehr sein, ob Informationen
erlangt werden, die zur Abwehr der Gefahr erforderlich sind. Auch im Rahmen ei-
ner Telekommunikationsiberwachung wird eine Beschrankung auf etwa rein pri-
vat genutzte Telekommunikationsanschlisse nicht vorgenommen. Selbstver-
standlich waren die Regelungen zum Schutz der Berufsgeheimnistrager aber

auch hier zu beachten.

Sind die in einem Internetcafe vorhandenen Computer in ihrer Gesamtheit

ein informationstechnisches System?

Gemal} der obigen Definition ist jeder einzelne Computer als auch ein vernetzter

Verbund von Computern ein informationstechnisches System.

Wie lange kann eine ,,Durchsicht” und die anschlieBende Ubermittlung an

die Bedarfstrdger insgesamt dauern?

Die Dauer der ,Durchsicht* und der Ubermittlung ist abhéangig

- vom Onlineverhalten des von der Malinahme Betroffenen,

- vom Durchsuchungszweck,

- von der Anzahl und der jeweiligen GroéRe der zu Ubertragenden Dateien,

- von der zur Verfugung stehenden Bandbreite des Telekommunikationsan-
schlusses Uber den die Daten Ubertragen werden sollen,

- vom Betriebszustand des Systems und

- den von der Zielperson getroffenen SicherungsmalRnahmen.

Dabei muss Sorge dafur getragen werden, dass sowohl die Suche als auch die
Ubertragung der Ergebnisse dieser Suche keine Auffalligkeiten im Zielsystem ent-
wickeln, um das Entdeckungsrisiko mdglichst gering zu halten. Die Ubertragung
der Daten wie auch die Durchsicht des Datenbestandes kann jeweils von wenigen

Minuten bis hin zu mehreren Tagen dauern.



1. Online-Uberwachung = ein ,informationstechnisches System* soll iiber ei-

nen gewissen Zeitraum iiberwacht werden

Soll eine solche Uberwachung erméglicht werden? Wenn ja:

e Was soll genau Gegenstand der Uberwachung sein? Derselbe Gegenstand

wie bei der Online-Durchsicht? Unterschiede?

Der Gegenstand der Online-Uberwachung ist identisch mit dem der Online-

Durchsicht. Es handelt sich auch dabei um ein ,informationstechnisches System*
im Sinne der obigen Definition. Die MaRnahmen unterscheiden sich lediglich in

Bezug auf den Zweck: Bei der Online-Durchsicht soll der Status Quo ermittelt

werden (,Was hat die Zielperson bezogen auf ihr Informationssystem/ihren Rech-
ner in der Vergangenheit gemacht?“). Bei der Online-Uberwachung sollen tber
einen gesetzlich festgelegten Zeitraum die Aktivitaten des Nutzers protokolliert
werden (,Was macht die Zielperson bezogen auf ihr Informationssystem/Rechner
aktuell?). Dabei kdénnen folgende Informationen erhoben und Aktivitaten durch-

geflhrt werden:

Online-Durchsicht

- Sysinfo (Informationen Uber das System an sich)

- auf dem Zielsystem gespeicherte Dateien

- Suche nach Dateien mit bestimmten Namen

- Suche nach Dateien mit bestimmten Dateiendungen

- Suche nach Eigenschaften/Attributen (Zugriffdaten etc.)
- SchlUsselwortsuche

- Suche in bestimmten Verzeichnissen

- Suche nach Dateien eines bestimmten Dateityps

Online-Uberwachung

Alle Funktionen der Durchsuchung, zusatzlich

- Erfassung flichtiger Daten (Passworteingaben, Texte, die nicht Ubertragen wer-
den, in Bearbeitung befindliche verschlisselte Dateien)

- Erfassung von Klartextdaten vor einer Verschlisselung

- Erfassung von Klartextdaten nach einer Entschllisselung



Sollen alle Eingaben / Ausgaben beim jeweiligen System erfasst werden?

Wenn nein: Welche konkreten Eingaben / Ausgaben sollen erfasst werden?

Abhéangig vom Uberwachungszweck konnen alle Ein- und Ausgaben, je nach Be-
darf und an die jeweilige Mallinahme angepasst, erfasst werden. Auch hierbei ist
zu berucksichtigen, dass die Erfassung der Ein- und Ausgaben keine Auffalligkei-
ten im Zielsystem entwickeln sollen, um das Entdeckungsrisiko mdglichst gering
zu halten. Aus dem gleichen Grund soll auch hier die Datenmenge gering gehal-

ten werden.
Soll sich die Uberwachung auch auf Ein- und Ausgaben erstrecken, die Ge-
genstand der Telekommunikation sind (z. B. bei der Internettelefonie oder

dem Versand/Empfang von E-Mails?)

Online-Durchsicht und Online-Uberwachung sollen sich nicht auf Telekommunika-

tionsdaten erstrecken. Darin liegt die inhaltliche Abgrenzung zur Quellen-TKU.
Bei der Uberwachung der Telekommunikation, etwa bei Skype (Voice over IP,
Ubertragung erfolgt grundsétzlich verschliisselt) handelt es sich um eine Tele-
kommunikationsuberwachung, die sich entsprechend der bestehenden gesetzli-
chen Regelungen gestaltet. Eine Online-Durchsuchung oder eine Online-
Uberwachung stellt dies nicht dar, auch wenn die technische Vorgehensweise
vergleichbar ist. Damit werden im Rahmen einer Online-Durchsuchung oder Onli-
ne-Uberwachung keine Ein- und Ausgaben erfasst, die Gegenstand eines Tele-
kommunikationsvorgangs sind. Hierfur stehen andere Rechtsgrundlagen zur Ver-

fugung.

Soll die Uberwachung auch Eingaben einbeziehen, die iiber an den Compu-
ter angeschlossene oder mit diesem kommunizierende Mikrofone, Web-
cams und Scanner erfolgen? Ggf.: Wie kann die Abgrenzung zur techni-

schen (optischen und akustischen) Wohnraumiiberwachung erfolgen?

Eine Uberwachung dieser Geréate soll nicht stattfinden. Wenn jedoch unter Zuhil-

fenahme dieser Gerate vom Benutzer Dateien erstellt werden, etwa durch Eins-



cannen und Abspeichern von Dokumenten oder durch die Aufnahme einer Web-
cam, kdnnten diese Daten (spater) im Rahmen der Online-Durchsuchung erfasst
werden. Es ist allerdings technisch moglich, solche Daten, die durch angeschlos-

sene Gerate erzeugt werden, im Selektionsvorgang auszuschlief3en.

Eine Wohnraumtberwachung wird dem Ziel der Erfassung bestimmter Vorgange
innerhalb der Wohnung durchgefuhrt, wahrend es bei der Online-Durchsuchung
und Online-Uberwachung um die Erhebung von Daten aus einem informations-
technischen System geht. Die MalRnahmen sind bereits von ihrer Zielrichtung her

unterschiedlich wie auch vom Einsatz der technischen Mittel.

Wenn nein: Was ist der Grund fiir diese Beschrankung des Anwendungsbe-

reichs?

Wie bereits ausgefuhrt ist die Zielrichtung einer Wohnraumiberwachung eine an-
dere. Welche Mallnahme zu wahlen ist, richtet sich nach dem Vorliegen der je-
weiligen rechtlichen Voraussetzungen sowie der taktischen Moglichkeiten und

Gegebenheiten.

Ist es richtig, dass die Internettelefonie zunehmend verschliisselt erfolgt
und eine solche Verschliisselung bei der Internettelefonie zwischen zwei

Nutzern der Internettelefoniesoftware ,,Skype“ der Regelfall ist?

Sowohl bei kommerziellen VOIP-Lésungen als auch bei den sogenannten Mes-
sengerprogrammen kommen vermehrt Verschlisselungsmodule zum Einsatz. Die

Software Skype Ubertragt die Sprachdaten generell verschlusselt.

Auf welche technische Weise soll solche verschliisselte Internettelefonie so
liberwacht werden, dass hieraus verwertbare (unverschliisselte) Ergebnisse

erzielt werden?

Unverschlusselte Ergebnisse der Internettelefonie lassen sich nur durch Abgrei-
fen der Kommunikationsdaten am Entstehungsort, dem Aufnahmegerat bezie-

hungsweise PC des Absenders, vor der Verschlisselung beziehungsweise nach



der Entschlusselung, am Ausgabegerat beziehungsweise PC des Empfangers,

erzielen. Dies ware nach hiesiger Auffassung eine Quellen-TKU.

Besteht eine Moglichkeit darin, die Kommunikation noch vor ihrer Ver-
schliisselung zu erfassen? Wie kann dies technisch umgesetzt werden? Ist
dazu die Installation einer Uberwachungssoftware auf einem informations-

technischen System (welchem?) erforderlich?

Das gesprochene Wort muss an der Audioschnittstelle beziehungsweise die
Kommunikationsdaten vor der Verarbeitung durch die Verschlisselungssoftware
abgegriffen und der Uberwachenden Behdrde Ubertragen werden. Dazu ist die In-
stallation einer speziellen Uberwachungssoftware auf dem Zielrechner der zu -

berwachenden Zielperson notwendig

Welche sonstige Planungen und Méoglichkeiten gibt es, verschliisselte
Kommunikation iberwachbar zu machen? Gibt es dazu strategische Kon-

zepte der Bedarfstrager? Ggf. Was ist deren Inhalt?

Entsprechende Uberlegungen sind derzeit Gegenstand von Konzeptionen der

Bedarfstrager. Im Gbrigen wird auf die Ausfihrungen weiter unten verwiesen.

Wie ldsst sich der Unterschied zwischen Online-Durchsuchung und Online-

Uberwachung technisch definieren?

Siehe hierzu die Vorbemerkung und Ausfuhrungen zu Il, Punkt 1. Eine technische
Definition der Unterscheidung bezogen auf den Einsatz der technischen Mittel ist
nicht moglich. Das Unterscheidungskriterium liegt eher in der Zielrichtung der
MalRnahme und dem Element der Dauer.



lll. Technische Vorabklirung von Online-Durchsuchung und Online-

Uberwachung

Wie gestaltet sich die Planung fiir eine solche MaBnahme:

e Welche genauen Informationen werden benétigt, insbesondere hinsichtlich
der Technik und der Software beim Zielsystem?
Fur eine erfolgversprechende MalRnahme werden in der Regel folgende Informa-
tionen bendtigt:
- verwendetes Betriebssystem

- Mdglichkeiten zur Einbringung der RFS

In Abhangigkeit der gewahlten Methode, die Software auf das Zielsystem zu
verbringen, kdnnen folgende weitere Informationen notig sein:

- genaue Betriebsystemversion

- vorhandener Internetzugang

- Browsertyp und Version

- Angaben zu installierten Softwareprodukten und deren Versionen

- Angaben zum Onlineverhalten des Benutzers

Die Auswertung der Informationen kann ergeben, dass in diesem Fall eine Onli-
ne-Durchsuchung mit den aktuell verfugbaren technischen Mitteln nicht realisier-

bar ist.

e Auf welche Weise lassen sich diese Informationen gewinnen? Gibt es inso-
weit Besonderheiten, die aus der Art des informationstechnischen Sys-
tems? Kann eine Telekommunikationsiiberwachung insoweit hilfreich sein,

bedarf es ggf. erganzender Informationserhebung?

Die im vorgenannten Punkt aufgezahlten Informationen zu den technischen Be-
dingungen lassen sich im Zuge einer Telekommunikationsiberwachung und
sonstiger Gewinnung von technischen Daten ohne Kontaktaufnahme mit dem

Zielsystem, etwa einem sogenannten Portscan, erheben. Weiterhin kommen her-
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kdmmliche Ermittlungsmalinahmen in Betracht. Die zu treffenden Malihahmen

sind lageabhangig und lassen sich hier nicht abschlielRend aufzahlen.

Welche Méglichkeiten bestehen im Bereich des islamistisch motivierten
Terrorismus, durch den Einsatz von V-Leuten oder verdeckten Ermittlern,
relevante Informationen zu gewinnen? Gibt es insoweit Beispiele fiir den er-

folgreichen Einsatz dieser Ermittlungsinstrumente?

Einsatz von Vertrauens-Personen (V-Personen)

Die MalRnahme ist sowohl zu Zwecken der Strafverfolgung als auch im Bereich
der Verhutung von schweren Straftaten in vergleichbarer Weise taktisch maoglich.
Da das Bundeskriminalamt bislang Uber eine entsprechende Befugnis im Bereich
der Gefahrenabwehr nicht verfligt, soll nachfolgend auf die Strafverfolgungspraxis

abgestellt werden:

Es ist grundsatzlich mdglich, eine V-Person im Rahmen eines Ermittlungsverfah-
rens auf der Grundlage einer Geheimhaltungszusage und Einsatzgenehmigung
der Staatsanwaltschaft einzusetzen beziehungsweise zu beauftragen, solche In-
formationen zu Beschuldigten/Zielpersonen zu beschaffen, die fur die technische
Realisierung einer verdeckten Online-Durchsuchung/-Uberwachung notwendig
waren. Dabei kommt sowohl der Einsatz einer V-Person, die bereits Kontakte zu
Beschuldigten/Zielpersonen unterhalt, als auch der Einsatz einer V-Person in Be-
tracht, die noch nicht Uber diesen Zugang verfigt und an die Beschuldig-
ten/Zielpersonen "herangespielt" wird. Es ist im jeweiligen Einzelfall zu prifen,
inwieweit ein entsprechender VP-Einsatz realisierbar ist. Wenngleich hier bisher
kein VP-Einsatz in diesem Phanomenbereich durchgefluhrt wurde, der auf die
Gewinnung entsprechender technischer Informationen ausgerichtet war, erscheint

dies in der Zukunft durchaus realisierbar.

Einsatz verdeckter Ermittler (VE)

Verdeckte Ermittler, in der Regel Polizeibeamte, an religios/ethnisch abgeschotte-
te Gruppierungen heranzufuhren, kommt allenfalls im Rahmen langfristig geplan-
ter und angelegter Mallnahmen in Betracht. Dartber hinaus stehen geeignete

Personen nur in sehr beschranktem Umfang zur Verfigung.
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In welcher Abfolge gestalten sich die einzelnen Informationserhebungs-
schritte? Welche genauen Schritte miissen bei der Vorbereitung einer Onli-
ne-Durchsuchung/-Uberwachung erfolgen und welche Zeit nehmen diese in

Anspruch? Es stellen sich insbesondere folgende Fragen:

> Welche polizeiliche Ermittlungsarbeit ist im Vorfeld nétig, welche Zeit

nimmt diese in Anspruch?

Die Ermittlungsarbeiten sind sehr stark vom jeweiligen Fall abhangig und zeit-
lich nicht einschatzbar. Grundsatzlich wird die Ermittlungsarbeit im Vorfeld je-

doch einen hohen zeitlichen Einsatz erfordern.

» Was genau muss iiber den betroffenen Rechner ermittelt werden (z.B.
welches Betriebssystem, welche Programme)? Wie kann dies ermittelt

werden, wie aufwendig ist dies?

Siehe die Ausfuhrungen zu lll, Punkt 1.

» Muss der Rechner wahrend der gesamten Vorbereitungsphase "beo-
bachtet” werden, um mégliche Anderungen festzustellen? Ist dies ii-

berhaupt leistbar?

Eine ,Beobachtung“ des Zielrechners ist wahrend der Vorbereitungsphase
hilfreich. Die ,Beobachtung* ist leistbar, da sich einige Auswertevorgange au-
tomatisieren lassen. Wenn alle notwendigen Informationen gesammelt sind,

kann die RFS kurzfristig eingesetzt werden.
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IV. Technische Vorbereitunqgq von Online-Durchsuchung und Online-

Uberwachung

Welche genauen technischen Moéglichkeiten gibt es und welche davon sol-
len genutzt werden, um die MaBnahmen umzusetzen, differenziert nach
a) dem Aufbringen der Uberwachungssoftware auf das informationstechni-

sche System

Es gibt eine Vielzahl von Einbringungsmaoglichkeiten, die nunmehr auf Tauglich-
keit fur den jeweiligen Einsatz Uberpruft und eventuell angepasst werden mussen.
Grundsatzlich ist dabei die unwissentliche Mitwirkung der Zielperson notwendig,
um einen Entdeckung der MalRnahme zu verhindern. Eine generelle Aussage zur
genauen Einbringungsmethode ist nicht moglich, da sie jeweils vom Einzelfall und
vom Nutzungsverhalten der Zielperson sowie der vorliegenden technischen Be-

dingungen abhangig ist.

b) der Ausleitung von Inhalten aus dem informationstechnischen System

Bitte jeweils vollstandige Auflistung.

Die gewonnenen Ergebnisse werden so lange verschlusselt auf dem informati-
onstechnischen System zwischengelagert, bis eine Internetverbindung durch die
Zielperson hergestellt wird. Bei aktiver Internetverbindung werden die verschlis-
selten Daten auf einen von den Sicherheitsbehdrden genutzten Server Ubertra-
gen. Nach erfolgreicher Ubertragung dieser zwischengelagerten Daten an den
Server werden sie auf dem Zielrechner geléscht. Die dann in die Sicherheitsbe-
horde Ubertragenen Daten werden entschlusselt und fur die Ermittler zur Auswer-

tung entsprechend aufbereitet.

Wie lange dauert die Entwicklung der Software? Ist die Dauer unterschied-
lich, je nachdem, was die Software leisten soll (Durchsuchung oder Uber-

wachung)?

Die Entwicklung einer einsetzbaren Version der RFS konnte bei Aufhebung des

gegenwartig verfugten Entwicklungsstopps unverzuglich abgeschlossen sein.
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Nach der Fertigstellung muss eine solche Software laufend an neue Entwicklun-
gen, etwa im Bereich Antiviren- und Firewallsoftware, angepasst werden. Eine
Unterscheidung zwischen Durchsuchung und Uberwachung ist dabei nicht erfor-

derlich.

V. Technische Umsetzung von Online-Durchsuchung und Online-Uberwachung

o Will das BKA wirklich nicht auf die laufende Kommunikation zugreifen?

(Dies wurde in der BMI/BMJ-Arbeitsgruppe anders geschildert.)

Zur Abgrenzung von Quellen-TKU und Online-Durchsuchung siehe oben. Ein
Zugriff auf Telekommunikation im Rahmen einer Online-Durchsuchung und Onli-

ne-Uberwachung ist nicht gewollt.

o Auf welchen Wegen will das BKA den Trojaner auf dem Zielrechner installie-
ren? Ist auch geplant, Mails unter dem Namen einer anderen Behérde zu
versenden, um Vertrauen in die Mail zu wecken (was aber generell das Ver-

trauen in Mails von staatlichen Stellen beeinflussen kénnte)?

Das Versenden von E-Mails unter dem Namen einer anderen Behorde ware mit
grofRen Risiken verbunden und konnte nur in begrindeten Ausnahmefallen in Ab-
sprache mit der betroffenen Behdérde zum Einsatz kommen. Zu den Einbringungs-

techniken wird auf IV, Punkt 1, a) verwiesen.

o Wie gezielt kann eine Durchsicht oder Uberwachung erfolgen?

Bei Durchfuhrung eines Fernzugriffs auf ein informationstechnisches System
muss die zu sichernde Datenmenge grundsatzlich anhand von vorher festgeleg-
ten klaren Suchkriterien eng begrenzt werden. Dies ist einerseits technisch be-
dingt, da die fiir eine Ubertragung zur Verfiigung stehende Zeit und Bandbreite
des Teilnehmeranschlusses grundsatzlich als gering anzusehen ist. Andererseits
besteht das taktische Erfordernis, das Zielsystem so wenig als mdglich zu be-

lasten, damit die aufgespielte Software und deren Aktivitaten nicht auffallen. Da-
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VI.

mit ist bereits im Vorfeld einer jeden Mallinahme der Online-Durchsuchung garan-

tiert, dass nur ein bestimmter, gezielt ausgewahlter Ausschnitt der verfligbaren

Daten sichergestellt wird und zur Auswertung gelangt. Eine solche gezielte

Durchsicht oder Uberwachung ist méglich.

Recherche anhand von Dateibezeichnungen?

Erfassen auch der Inhalte von Dateien?

Recherche mittels Suchbegriffen?

Recherche auch bei geléschten Texten?

Uberwachung auch von Befehlen/genutzten Funktionen?

Recherche nach und Erhebung von Passwértern, Signaturen und Signa-
turschliisseln?

Gleichzeitige (akustische und optische) Uberwachung des Raums, in
dem sich das Datenverarbeitungssystem befindet per Web-Cam?
Bestehen Méglichkeiten zur Beschrinkung der Uberwachung, z. B. alle
Aktionen abends zwischen 20.00h und 22.00h?

Bestehen Moglichkeiten zur Beschrankung auf bestimmte Nutzer (z.B.

beim Homenetwork oder beim Internetcafe)?

Alle genannten Moglichkeiten waren technisch umsetzbar. Zu Punkt 7 (Webcam)

wird auf die obigen Ausfuhrungen zu Il, Punkt 4 verwiesen.

Zeitlicher und sonstiger Aufwand fiir Online-MaBnahmen

Welcher Aufwand entsteht im Rahmen

der technische Vorabkldarung
der technische Vorbereitung
der technische Umsetzung

der Auswertung

von je einer

in

Online-Durchsuchung

Online-Uberwachung
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- zeitlicher Hinsicht (Angaben von Tagen/Wochen/Monaten/Jahren)

- personeller Hinsicht (Angabe von Personentagen)

- sachlicher Hinsicht (welche Technik ist nétig)

- sonstiger Hinsicht

Bitte jeweils auch mit Angaben zu den damit verbundenen finanziellen Kos-

ten.
Bei den folgenden Aufzahlungen kdnnen noch keine konkreten Angaben gemacht
werden. Mangels praktischer Erfahrungswerte handelt es sich bei den Angaben

lediglich um Schatzungen.

Die technischen Vorabklarungen (Auswertung der Internetaktivitidten durch TKU-

Malnahmen zur Erlangung von Erkenntnissen Uber das Zielsystem wie verwen-
detes Betriebssystemversion u.d.) sind fur Online-Durchsicht und Online-

Uberwachung gleich.

Der Zeitfaktor ist abhangig vom Onlineverhalten des Betroffenen und liegt zwi-
schen einigen Stunden und erstreckt sich maximal Uber die Dauer der begleiten-
den Internetiberwachung. Der Personalfaktor ist ebenfalls abhangig vom Online-
verhalten, vom Umfang der technischen Vorabklarungen und vom Datenvolumen.
Auch die erforderlichen Sachmittel sind abhangig vom Onlineverhalten. Bei gro-
Ren Datenmengen werden unter Umstanden mehrere Rechner zur Beschleuni-
gung der Auswertung der Uberwachungsprotokolle erforderlich sein, eventuell
werden mehrere Speichermedien zur Speicherung der Ubertragungsprotokolle

bendtigt. Diese technischen Vorbereitungen sind flr Online-Durchsicht und Onli-

ne-Uberwachung gleich.

Zur Konfiguration und Bedienung (Schichtdienst mdoglich) werden zwei Personen
bendtigt. Fur die Wahl der Einbringungsmethode kdnnen mehrere Personentage
/-wochen notwendig werden. Je nach gewahlter Einbringungsmethode werden

Beschaffungen von Hard- und Software nétig

Die technische Umsetzung unterscheidet sich bei Online-Durchsicht und Online-

Uberwachung in der zeitlichen Komponente. Online-Durchsicht: Der Zeitbedarf ist
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abhangig vom Zeitaufwand, der zum Erreichen des Durchsuchungszieles bendtigt

wird. Online-Uberwachung: Der Zeitrahmen ergibt sich aus dem gesetzlich festge-

legten Uberwachungszeitraum. Als Personal werden mindestens zwei Personen
aufzuwenden sein, die den Controller bedienen, dazu unter Umstanden Ermittler
und Dolmetscher. An Sachmitteln werden ein oder mehrere Server (Multiserver),
ein Rechner auf dem der Controller lauft, und eine bestehende Internetverbindung

des Controllerrechners zum Server einzusetzen sein.

Die Auswertung obliegt den jeweiligen Fachbereichen und ist stark abhangig vom

Datenaufkommen.

Grundsatzlich ist zu sagen: der Aufwand verdeckter MaRnahmen ist generell vor

Durchfuhrung kaum abschatzbar.

Kann eine Online-MaBnahme hiernach geeignet sein, eine - in zeitlicher Hin-

sicht - dringende Gefahr abzuwehren?

Eine Online-Durchsuchung ist geeignet in zeitlicher Hinsicht dringende Gefahren

abzuwehren. Dabei sind folgende Fallkonstellationen zu unterscheiden:

- die RFS ist bereits installiert und eine Gefahr wird erkannt

- bei akut auftretender Gefahrenlage mussen die Umfeldabklarungen mit hohe-
rem Ressourceneinsatz ablaufen; reicht der zeitliche Vorlauf dennoch nicht
aus, mussen konventionelle Malinahmen die Gefahr beseitigen

- bei einer Dauerlage (Dauergefahr) kann eine Online-Durchsuchung zur Ver-
hinderung weiterer Gefahren beitragen oder die Gewinnung wichtiger Er-

kenntnisse ermoglichen
Auch eine WohnraumUberwachung ist zur Abwehr dringender Gefahren zulassig,

hier kdnnen die vorzunehmenden Vorbereitungen fir eine solche Mallnahmen in-

des grundsatzlich ebensoviel Zeit in Anspruch nehmen.
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VIl. Speziell zur Kryptographie

e Welche jeweils systemspezifischen Arten der Kryptierung gibt es?
~oystemspezifische Arten der Kryptierung“ gibt es allenfalls flr dedizierte Krypto-
gerate. Auf den Systemen ,PC* beziehungsweise ,Internet-Server” gibt es in der
Regel mehrere Verschlisselungsmoglichkeiten (deren Umfang individuell stark
variiert). Zum Verstandnis: nachrichtentechnisch gesehen wird der Transport von
Information in verschiedenen Schichten (,0SI-Referenzmodell) durchgefiihrt,
wobei die Daten einer hdheren Schicht fir eine darunter liegende Schicht keine
inhaltliche Bedeutung haben. Auf vielen PCs gibt es Programme zur VerschlUsse-
lung von Daten auf der Vermittlungsschicht (etwa IPSec, VolP), auf der Trans-
portschicht (SSL/TLS in Internet-Browsern) und auf der Anwendungsschicht (,En-
de-zu-Ende“-Verschlisselung, etwa Datei- und E-Mail-Verschlisselung). In fast
allen dieser ,Verschlusselungen® findet man eine Kombination der grundlegenden
Arten der Verschlusselung, d. h. man findet ,symmetrische“ und ,asymmetrische*
(= Public Key) Verfahren.

e Welche Entwicklungen sind absehbar?

Schon heute kdénnen verbreitete kommerziell oder im Internet erhaltliche Algo-
rithmen, wie sie insbesondere in Ende-zu-Ende Szenarien verwendet werden, bei
sauberer Implementierung haufig nicht entziffert werden. Bereits heute schitzen
Programmierer passwortbasierter Verschllisselungsprogramme ihre Implementie-

rungen durch kunstliche Arbeitslast gegen ,Durchprobieren®.

o Wie kann man technisch Kryptierung umgehen/iiberwinden? Gibt es inso-
weit Alternativen zu Online-MaBnahmen? Wurden Alternativen in Betracht
gezogen und gepriift?

Grundsétzlich bestehen folgende Umgehungs/-Uberwindungsmaglichkeiten:

i) ,Abzweigen® der Klar-Information vor bzw. nach Ver-/Entschlisselung

i) Verwendung von absichtlich ,geschwachten” Verschlisselungsprodukten

18



iii) treuhanderische Hinterlegung von kryptographischen Schlisseln (,key esc-
row")
iv) Zugriff auf im System gespeicherte oder uber Tastatur eingegebene Schlussel

durch Einsatz von ,Sniffer“-Software

zu ii): der generelle Einbau von ,staatlichen Hintertiren® in Verschlisselungspro-
dukte ist derzeit politisch nicht gewollt.

zu iii): die Vergangenheit (,Kryptodebatte“ der neunziger Jahre) hat gezeigt, dass
Malnahmen zum Key-Escrow in Deutschland politisch nicht durchsetzbar sind.
Angesichts der freien Erhaltlichkeit sicherer Ende-zu-Ende-
Verschlusselungsprogramme im Internet durften entsprechende nationale Rege-
lungen auch wenig erfolgversprechend sein.

zu iv) Dies ware ein Spezialfall einer Online-MalRnahme

Ist bei einer Eingabe erkennbar, ob Daten kryptiert werden sollen, insbe-

sondere auch dann, wenn keine systembedingte Kryptierung erfolgt?

Bei der Beantwortung wird davon ausgegangen, dass mit Eingabe die ,Tastatur-
eingabe“ auf dem PC bezeichnet wird. Tastatureingaben lassen in aller Regel
nicht erkennen, ob Daten anschlieend verschlisselt werden sollen. Ausnahmen
konnten etwa Kommandozeilenaufrufe von Verschlisselungsprogrammen oder
die Eingabe von ,verdachtigen“ Dateinamen bilden, aber auch nur, wenn diese
Daten auf einer Metaebene interpretiert werden kénnen. Hierdurch wird deutlich,
dass die Uberwindung einer Kryptierung auf technischem Wege nahezu nicht
moglich ist. Aus diesem Grund erscheint die Online-Durchsuchung die einzig ge-

eignete Mallinahme, um Dateien im Klartext zu erlangen.
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VIll. Technische Risiken der ,,Online-Durchsuchung*

e Was sind die mégliche Risiken unerwiinschter Nebenwirkungen einer ,,Onli-
ne-Durchsuchung“?
- fiir den Betroffen?

- fiir unbeteiligte Dritte?

Es soll bei der Online-Durchsuchung eine selbst entwickelte Software einge-
setzt werden, die auch unter den Gesichtspunkten mdglicher Risiken flr Betrof-
fene und unbeteiligte Dritte entsprechend hinreichend gepruft sein wird (u.a.
aufgestellte Designkriterien, Vorgabe von Sicherheitsstandards durch das Bun-
desamt flr Sicherheit in der Informationstechnik). Ausgeschlossen werden
kann, dass Daten auf dem Zielsystem durch den Einsatz der RFS manipuliert
werden, da der Einsatz umfangreich und nachvollziehbar dokumentiert wird. Ei-
ne spater behauptete Manipulation des Zielsystems durch Dritte kdnnte mit ho-
her Wahrscheinlichkeit durch forensische Untersuchungen verifiziert/falsifiziert

werden.

e Unterscheiden sich bei der Online-Durchsicht (oben 1) und der Online-
Uberwachung (oben Il.) die Risiken unerwiinschter Nebenwirkungen?
- fiir den Betroffen?

- fiir unbeteiligte Dritte?

Nein. Siehe auch Ausfihrungen unter VIII, Punkt 1.

o Besteht die Gefahr, dass Sensible Infrastrukturen durch eine staatliche Onli-
ne-MaBnahme gefahrdet werden (z. B. das Informationssystem eines Kran-
kenhauses oder Wasserwerkes, weil die Zielpersonen der MaBnahmen

,, Teil” dieses Informationssystems ist)?

Der Einsatz der RFS auf dem System einer Behdrde/eines Unternehmens wird
bereits aus taktischen Erwagungen und fehlender Notwendigkeit ausscheiden. Es
ist darauf hinzuweisen, dass etwa in Fallen, in denen eine Zielperson den Rech-

ner einer Behorde, einer Universitat oder eines Unternehmens nutzt, aus takti-
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schen Grunden keine Online-Durchsuchung veranlasst wirde. Vielmehr wirde
eher die Einbindung der Behorde, der Universitatsverwaltung oder des Unter-

nehmens mit Hilfe der dortigen Systemadministration erfolgen.

e Besteht die Gefahr, dass Dritte (z. B. Kriminelle) die staatliche Online-

IX.

MaBnahme fiir ihre eigenen Zwecke missbrauchen? Falls ja, wie wiirde so

ein Missbrauch technisch aussehen?

Im Rahmen der Designkriterien flr die RFS ist unter anderem auch festgelegt,
dass die Software keine eigenen Verbreitungsroutinen und auch einen wirksamen
Schutz gegen Missbrauch beinhaltet (siehe oben zu den Sicherheitsstandards).
Speziell wird sichergestellt, dass die Software nicht ohne erheblichen Aufwand
dazu veranlasst werden kann, an einen anderen Server als den vom Bundeskri-
minalamt verwendeten zurickzumelden, und dass die Software weder von aufien
erkannt noch angesprochen werden kann. Das Entdeckungsrisiko kann durch
technische Malinahmen reduziert werden. Eine anschlieliende Manipulation der
RFS ware im Vergleich zu anderen Méglichkeiten zudem extrem aufwendig. Nie-
mand ist darauf angewiesen, eine RFS zu analysieren und fur eigene Zwecke zu
verandern, da entsprechende Produkte mit sehr groRem Missbrauchspotenzial im

Internet frei erhaltlich sind.

Internationale Erfahrungen

Gibt es in anderen Landern Erfahrungen mit der Online-Durchsuchung?

Das BKA hat innerhalb der EU eine Umfrage zur Online-Durchsuchung durchge-
fuhrt. Bislang liegt noch keine vollstandige Rickmeldung vor, jedoch kénnen fol-
gende Aussagen getroffen werden:

- Explizite Regelungen zur Online-Durchsuchung bestehen in den Landern Ru-

manien, Zypern, Lettland und Spanien.
- In der Schweiz hat der Bundesrat am 22. Juni 2007 den Entwurf fir die Ande-

rung des Bundesgesetzes uber Mal3nahmen zur Wahrung der inneren Sicher-

heit verabschiedet. Danach sollen Schweizer Sicherheitsbehorden kunftig un-

21



ter anderem zur Terrorabwehr Abhdrgerate und Kameras in Privatraumen in-
stallieren sowie Post, Telefon, E-Mail und PCs praventiv Uberwachen bezie-
hungsweise durchsuchen durfen.

- Einige Staaten besitzen keine explizite Befugnisnorm, gleichwohl ware eine

Online-Durchsuchung rechtlich zulassig (etwa Slowenien) oder sind derzeit mit
der Schaffung einer expliziten Befugnisnorm im Gesetzgebungsverfahren be-

fasst (etwa Schweden).

In den USA setzte das FBI laut Presseberichten im Juni 2007 eine Software mit
der Bezeichnung CIPAV ein, um einen Internetnutzer zu identifizieren, der mehre-
re Bombendrohungen an eine Schule im US-Bundesstaat Washington geschickt
hatte. Die Berichte gehen nur begrenzt auf technische Details ein. Im Vergleich
zur Online-Durchsuchung und verwandten Malinahmen handelt es sich bei dem
(6ffentlich bekannten) Funktionsumfang und der Zielsetzung in diesem Fall eher

um eine Art der Benutzer-/IP-Feststellung.

Falls ja, von welchem technischen Voraussetzungen wird in diesen Ldndern

ausgegangen? Gibt es unterschiedliche technische Lé6sungen?
Die technischen Ldésungen der einzelnen Lander sind dem Bundeskriminalamt

nicht bekannt. Das Bundeskriminalamt beabsichtigt aber zuklnftig den Informati-

onsaustausch hieriiber zu intensivieren.
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