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In dem Verwaltungsstreitverfahren

Markus Beckedahl,

- Klager -

bevollmachtigt:
JBB Rechtsanwalte,

gegen

Bundesrepublik Deutschland,
vertreten durch das Bundeskriminalamt Wiesbaden,

dieses vertreten durch Prasidenten,




- Beklagte -

beigeladen:
Firma Elaman GmbH,

bevolimachtigt:
Rechtsanwalte Werner Rausch und Kollegen,

wegen

Datenschutzrecht
(Informationsfreiheitsgesetz)

hat die 6. Kammer des Verwaltungsgerichts Wiesbaden durch

Vorsitzenden Richter
Richterin am VG
Richterin
ehrenamtliche Richterin

ehrenamtlichen Richter

aufgrund der mindlichen Verhandlung vom 4. September 2015 fiir Recht erkannt:

Der Bescheid des Bundeskriminalamtes vom 13.01.2015 und der Wider-
spruchsbescheid vom 28.04.2015 werden insoweit aufgehoben, als das Bun-
deskriminalamt verpflichtet wird, den Vertrag tiber die Erstellung eines Ge-
samtsystems ohne die Schwarzungen der Nrn. 1, 3, 5, 15, 17, 20, 21, 24, 25,
28, 31, 34, 35, 39, 40, 41, 42, 45, bei Nrn. 46 bis 48 nur der Anlagennummern
und bei Nr. 13 mit Ausnahme der Angaben zum Inhalt der Schulung und

Preisangaben und bei Nr. 14 mit Ausnahme der Ankreuzmaglichkeiten, zur



Verfligung zu stellen, wie sie in der Auflistung des Bundeskriminalamtes vom
07.08.2015 (BI. 189 — 229 GA) in dem dortigen Vertrag gekennzeichnet sind.

Die Kosten des Verfahrens haben Klager und Beklagte zu je 72 zu tragen. Die

aullergerichtlichen Kosten tragt die Beigeladene selbst.

Die Hinzuziehung eines Bevolimachtigten im Vorverfahren wird fiir notwendig

erklart.

Das Urteil ist hinsichtlich der Kosten vorlaufig vollstreckbar. Der jeweilige Kos-
tenschuldner darf die Zwangsvollstreckung durch Sicherheitsleistung oder Hin-
terlegung in Hohe der festzusetzenden Kosten abwenden, falls nicht der jewei-
lige Kostenglaubiger vor der Vollstreckung Sicherheit in derselben Hohe leis-
tet.

Tatbestand

Der Klager begehrt vollstandige ungeschwarzte Auskunft tber den durch das Be-
schaffungsamt des Bundesministeriums des Inneren mit der Firma Elaman GmbH

geschlossenen Vertrages den ,Bundestrojaner” - die Quellen-TKU - betreffend.

Mit E-Mail vom 19.11.2014 bat der Klager das Bundeskriminalamt um Ubersendung
des Vertrages mit der Firma Elaman GmbH zur Quellen-TKU nach dem Informations-
freiheitsgesetz (IFG), dem Verbraucherinformationsgesetz und dem Umweltinforma-

tionsgesetz.

Mit Bescheid vom 18.01.2015 wurde der Vertrag dem Klager zur Verfugung gestellt,
jedoch wesentliche Teile geschwarzt. Dabei wurde im Wesentlichen ausgefiihrt, dass
ein Anspruch auf Informationszugang gemal § 3 Nr. 1ci.V.m. § 3 Nr. 2 IFG dann
nicht bestehe, wenn das Bekanntwerden der Informationen nachteilige Auswirkungen
auf die innere Sicherheit habe bzw. die 6ffentliche Sicherheit gefahrden kdnne. Die
Einsichtnahme in den vollstandigen Vertrag wiirde den Erfolg der auf der Quellen-

TKU basierenden polizeilichen Mafinahmen gefihrden, weil Riickschliisse auf das
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verwendete Gesamtsystem, dessen Hardware, eventuelle Schwachstellen sowie po-
lizeiliche Methoden/Einsatztechniken moglich waren. Dies fihre zu einer einge-
schrankten Wirksamkeit polizeilicher gefahrenabwehrender sowie strafverfolgender
MaRnahmen der Quellen-TKU. Dariiber hinaus bestehe ein Anspruch auf Informati-
onszugang geman § 3 Nr. 4 IFG nicht, wenn die begehrte Information einer Geheim-
haltungspflicht unterliege. Vorliegend sei der Vertrag mit der Firma Elaman GmbH als
Verschlusssache mit dem Geheimhaltungsgrad ,VS — NUR FUR DEN DIENSTGE-
BRAUCH" gekennzeichnet. Die formelle Einstufung des Vertrages der Firma Elaman
GmbH als VS — NUR FUR DEN DIENSTGEBRAUCH gebiete vorliegend nicht schon
per se die Versagung der begehrten Information. Vielmehr sei auf materieller Ebene
eine Geheimhaltung nur dort angezeigt, wo tatsachlich den vorgenannten Ver-
schlusssachengrad rechtfertigende Ausfiihrungen im Vertrag enthalten seien.
SchlieRlich bestehe gemaf § 6 IFG ein Anspruch auf Informationszugang nicht, so-
weit der Schutz geistigen Eigentums entgegenstehe. Zugang zu Betriebs- oder Ge-
schéftsgeheimnissen diirfe nur gewahrt werden, soweit der Betroffene eingewilligt
habe. Mit Ausnahme weniger Vertragsinhalte habe die Firma Elaman GmbH zum
damaligen Zeitpunkt ihr Einverstandnis zur Teilauskunft durch Schwéarzung gegeben.
Insoweit bestehe auch kein Grund fiir eine weitere Informationsversagung aus Grin-
den des § 6 IFG.

Hiergegen legte der Bevollmachtigte des Klagers mit Schreiben vom 10.02.2015 Wi-
derspruch ein. Zur Begriindung fiihrte er aus, dass nach Schwarzung des Vertrages
nicht viel mehr Ubrig bleibe, als das Formular eines EVB-IT-
Stahdardsystemvertrages. Es sei offensichtlich, dass dies den Anspruch des Klagers
auf Informationszugang nicht erfiille. Diverseste Schwarzungen - welche im Einzel-
nen benannt worden sind - erflillten nicht den Ausschlusstatbestand der von dem
Bundeskriminalamt angegeben sei. So sei nicht ersichtlich, wie die Hardwarevorga-
ben des Bundeskriminalamtes geheim sein sollten. Aus der Kenntnis der Hardware-
vorgaben lasse sich fiir niemanden irgendetwas ableiten, was den Einsatz der Quel-
len-TKU gefahrden kdnnte. Gleiches gelte fiir die Anpassung der Standardsoftware,

da diese bereits nicht bekannt sei.

Mit Widerspruchsbescheid vom 28.04.2015 wurde der Widerspruch zurlickgewiesen.

Zur Begriindung wurde im Wesentlichen ausgefuhrt, dass eine weitere Freigabe von



Schwarzungen nicht erfolgen kénne. So werde die offentliche Sicherheit gefahrdet.
Sie umfasse die Unversehrtheit der Rechtsprechung und der grundlegenden Einrich-
tungen und Veranstaltungen des Staates sowie die Individualrechtsguter der Blrger
wie Gesellschaft, Freiheit, Eigentum und sonstige Rechtsglter. Diesem Schutz der
Unversehrtheit der Rechtsordnung unterfielen sachlogisch auch die praventiven und
repressiven Vorkehrungen der Behdrden. So seien insbesondere auch sensible ver-
waltungsinterne Ablaufe und Strukturen vor einem Bekanntwerden zu schiitzen. Der
Vertrag enthalte ausdruckliche Informationen zur Hard- und Software des beim Bun-
deskriminalamt eingerichteten Gesamtsystems. Folglich wiirde eine Veroffentlichung
die Funktionsfahigkeit der Sicherheitsbehdrden beeintrachtigen, wodurch eine wirk-
same Kriminalitatsverhiitung mittels der Quellen-TKU und damit die innere bzw. 6f-
fentliche Sicherheit insgesamt beeintrachtigt waren.

Zur Vermeidung von Wiederholungen wird im Ubrigen insoweit voll inhaltlich auf den

Inhalt des Widerspruchsbescheides (Bl. 63 — 71 der Gerichtsakte) Bezug genommen.

Mit Schriftsatz seines Bevolimachtigten vom 4. Juni 2015, eingegangen beim Verwal-

tungsgericht Wiesbaden per Digi-Fax am selben Tage, hat der Klager Klage erhoben.

Der Klager macht geltend, dass der Beklagte nicht eindeutig und nachvollziehbar das
Vorliegen von Ausschlussgriinden dargelegt habe, so dass diese geprift werden
kénnten. Es werde lediglich im Widerspruchsbescheid ausgefiihrt ,Aus dem Vertrag
sind einzelne Entwicklungsschritte und detaillierte Leistungsmerkmale ersichtlich.
Insbesondere enthélt er kaufménnische Kalkulationen in Verbindung mit konkreten
Leistungen oder Nichtleistungen. Diese konkreten, im Vertrag manifestierten Wil-
lensiibereinkiinfte sind eigens im Hinblick auf die Materie der vertraglichen Vereinba-
rungen grundsétzlich von einem berechtigten Interesse an der Geheimhaltung des

Betroffenen gedeckt.”

Betriebs- oder Geschéaftsgeheimnisse lagen jedoch ebenso wenig vor wie eine Ge-
fahrdung der offentlichen Sicherheit gemal § 3 Nr. 2 IFG. Es sei nicht ersichtlich, wie
das Bekanntwerden des Vertrages zwischen dem Beschaffungsamt des Bundesin-
nenministeriums und der Firma Elaman GmbH zu einer konkreten Gefahr fur die 6f-
fentliche Sicherheit fihren kdnne. Die vom Bundeskriminalamt gegebene Begriin-

dung entziehe sich einer Uberpriifung, weil sie nicht ausreichend konkret, sondern




lediglich pauschal und floskelhaft sei. So meine das Bundeskriminalamt ,Bei Be-
kanntwerden des ungeschwérzten Vertrages wiirden empfindliche Ausstattungs- und
Einsatzkonzepte des Bundeskriminalamtes veréffentlicht*. Dies sei fernliegend. Der
Vertrag durfte keine Ausstattungs- und Einsatzkomponenten enthalten. Was die
Schwarzungen im Einzelnen anbelange, so verweise man zur Vermeidung von Wie-

derholungen auf das Widerspruchsschreiben vom 10.02.2015.
Der Klager beantragt,

1. den Bescheid des Bundeskriminalamtes vom 13. Januar 2015 und den Wi-
derspruchsbescheid vom 28. April 2015 aufzuheben, soweit der Antrag des
Klagers auf Informationszugang zuriickgewiesen wurde,
ferner,
die Beklagte zu verpflichten, dem Kléager den Vertrag zwischen der Bun-
desrepublik Deutschland und der Firma Elaman GmbH in ungeschwérzter
Form zur Verfligung zu stellen;

2. die Hinzuziehung eines Bevollmachtigten im Vorverfahren fir notwendig zu

erklaren.
Das beklagte Bundeskriminalamt beantragt,
die Klage abzuweisen.

Es verweigerte die Aktenvorlage, weil diese eine Vorwegnahme der Hauptsache be-
deute. Insoweit wurde lediglich eine Inhaltsangabe bekannt gegeben. Ferner wurde
mitgeteilt, dass bereits einmal von einem anderen Vertreter des Internetportals
,Netzpolitik.org* Auskunft begehrt worden sei und unter Beteiligung der Firma Ela-
man GmbH und Einbindung des Bundesbeauftragten fiir den Datenschutz und die
Informationsfreiheit in gleicher Weise, wie vorliegend, der Auskunftsantrag bestands-
kraftig beschieden worden sei. Seitdem habe sich an der Sach- und Rechtslage
nichts geandert. Ein weiterer Anspruch auf Informationszugang bestehe nicht. Die
Verdffentlichung der ungeschwarzten vertraglichen Vereinbarungen wiirde aufgrund
der verminderten (bzw. nicht mehr vorhandenen) Einsatzfahigkeit der Quellen-TKU

zu einer erheblichen Beeintrachtigung der offentlichen Sicherheit flihren. Bei der



Quellen-TKU handele es sich um eine verdeckte polizeiliche Einsatzmafinahme, de-
ren technische Funktionsweise aus einsatztaktischen und polizeilichen Grinden nicht

offen gelegt werden diirfe.

Mit Beschluss vom 08.07.2015 wurde die Firma Elaman GmbH dem Verfahren bei-

geladen.

Unmittelbar vor dem anberaumten Termin zur miindlichen Verhandlung meldete sich
der Vertreter der Beigeladenen. Er macht zunachst geltend, dass ein Rechtschutzin-
teresse fehle. Denn vorliegend werde von der gleichen Institution das Rechtsschutz-
ziel verfolgt. Die wiederholende Stellung gleichformiger Antrage, die auf das gleiche

Interesse gerichtet seien, verstol’e gegen das Schikaneverbot.

Die Klage sei auch unbegriindet. Die Vertraulichkeit ergebe sich aus den allgemei-
nen Grundsatzen des Vergaberechts. Danach hatten die Nachpriifungsinstanzen
stets eine am konkreten Einzelfall orientierte Abwagung zwischen dem Recht auf
wirksamen Rechtsschutz und dem Recht von Betriebs- und Geschaftsgeheimnissen
vorzunehmen. Dabei sei insbesondere das Hauptziel des Kartellvergaberechts, die
Herstellung und Wahrung eines fairen gemeinschaftsweiten Wettbewerbs zu beach-
ten. Darliber ergabe sich aus dem Vergaberecht die Pflicht des Auftraggebers zur
vertraulichen Behandlung sowohl wahrend des laufenden Vergabeverfahrens, als
auch nach Abschluss des Vergabeverfahrens. Auch seien samtliche Bestandteile des

Vertrages, die sich auf die Preiskalkulation auswirkten, nach § 6 IFG geschitzt.

Im vorliegenden Verfahren sei eine Beteiligung durch die Beklagte nicht erfoigt. In-
soweit sei allenfalls ein Verbescheidungsurteil moglich. Unabhangig davon seien

samtliche geschwarzten Passagen Gegenstand der individuellen Preiskalkulation.
Die Beigeladene hat keinen Antrag gestellt.

Auf Aufforderung des Gerichtes legte das beklagte Bundeskriminalamt eine Auflis-
tung zu den einzelnen Schwarzungen des Vertrages vor, in der festgehalten wurde,
ob der Versagungsgrund ein Betriebs- und Geschaftsgeheimnis nach § 6 IFG sei
oder ob Sicherheitsgriinde gemal § 3 Nr. 1¢ci.V.m. § 3 Nr. 2und § 3 Nr. 4 IFG gege-
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ben seien. Dazu wurde jeweils eine knappe Begriindung in einer Auflistung abgege-

ben, welche allerdings eine substantiierte Tiefe vermissen lasst.

Die vorgelegte Auflistung und der geschwarzte Vertragstext wurden im Rahmen der

muindlichen Verhandlung im Einzelnen zu jeder einzelnen Schwarzung erortert.

Wegen der weiteren Einzelheiten wird im Ubrigen auf die Gerichtsakte und auf das

Protokoll der miindlichen Verhandlung Bezug genommen.

Entscheidungsgriinde

Die Klage ist zulassig. GemaR § 1 Abs. 1 IFG hat jeder nach Maftgabe des Informa-
tionsfreiheitsgesetzes gegenliber den Behdrden des Bundes einen Anspruch auf Zu-
gang zu amtlichen Informationen. Der Klager ist eine Individualperson. Daran &ndert
sich auch nichts, als er mit einer Organisation verbunden ist, aus der bereits eine
andere Person einen Antrag auf Auskunft gestellt haben soll. Insoweit ist der Aus-
kunftsanspruch nicht verwirkt. Dies mit der Folge, dass der Auskunftsanspruch und

damit die Klage zulassig ist.

Die Klage ist auch in dem im Tenor enthaltenen Umfang begriindet. Das Bundeskri-
minalamt verfugt Gber den streitgegensténdlichen Vertrag, welcher vom Beschaf-
fungsamt des Bundesministeriums des Inneren (BMI) und der Beigeladenen ge-
schlossen worden ist. Insoweit ist das Bundeskriminalamt eine zur Auskunft verpflich-
tete Behoérde gemanR § 1 Abs. 1 IFG. Auch ist der Klager als natirliche Person ,Je-

der’ im Sinne des Gesetzes und damit anspruchsberechtigt.

Dem steht auch der Einwand des Vergaberechtes nicht entgegen. Vorliegend handelt
es sich um kein Vergabeverfahren. Ob und inwieweit ein Vergabeverfahren durchge-
fihrt worden ist, ist anhand der sparlichen Informationen durch das beklagte Bun-
deskriminalamt und der Beigeladenen nicht erkennbar. Soweit vergaberechtliche Be-
denken von Seiten des Beschaffungsamtes beim BMI bestanden hatten, hatte dieses
im Rahmen der internen Beteiligung gegeniiber der Beklagten die entsprechenden

Bedenken geltend machen missen. Dass dies erfolgt ist, ist offensichtlich nicht der
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Fall. Das beklagte Bundeskriminalamt lasst insoweit jegliche Informationen vermis-
sen. Daraus kann das Gericht nur schliel3en, dass ein Vergabeverfahren im eigentli-
chen Sinne nicht stattgefunden hat und wenn, dass das Vergabeverfahren abge-

schlossen ist.

Dabei ist zu beachten, dass es nach den vergaberechtlichen Vorschriften keine Vor-
schrift 2u Informationsanspriichen nach dem Vergabeverfahren gibt. Zwar regelt § 14
Abs. 3 VOL/A 2009, dass die Angebote und ihre Anlagen sowie die

Dokumentation (ber die Angebots6ffnung auch nach Abschluss des Vergabeverfah-
rens sorgfaltig zu verwahren und vertraulich zu behandeln seien. Die Vergabe- und
Vertragsordnung fiir Leistungen — Teil A enthalt aber nichts ber die Vertraulichkeit
des sich aus dem Verfahren ergebenden Vertrags. Insoweit ist eine Kollision zum
Informationsfreiheitsgesetz des Bundes gerade nicht gegeben. Vergabebeteiligt ist
auch nicht das Bundeskriminalamt. Fir die Zeit nach Abschluss des Vergabeverfah-
rens — so (iberhaupt eines stattgefunden hat — ist das Vergaberecht fur die vorliegen-
de Konstellation normativ aussagelos, dies mit der Folge, dass § 1 Abs. 3 IFG keine
Sperrwirkung entfalten kann. Die Rechte der Beigeladenen werden vielmehr dadurch
geschitzt, dass, soweit Betriebs- und Geschéaftsgeheimnisse gegeben sind, diese
nur mit Einwilligung des Betroffenen (Beigeladene) mitgeteilt werden diirfen (§ 6 Satz
2 IFG).

Dass eine entsprechende Beteiligung der Beigeladenen in dem vorliegenden Aus-
kunftsantragsverfahren wohl im Verwaltungsverfahren durch das Bundeskriminalamt
nicht erfolgte (trotz § 8 IFG - Verfahren bei Beteiligung Dritter), fihrt nicht dazu, dass
das Gericht nicht durchentscheiden kann. Denn die Beigeladene hatte im Gerichts-
verfahren ausreichend Gelegenheit ihr schutzwiirdiges Interesse am Ausschluss des

Informationszugangs darzulegen.

Dem Zugang zu dem Dokument stehen jedoch teilweise Ausschlussgriinde entge-
gen. Nach den Ausflihrungen der Beklagten und des Beigeladenenvertreters in der
mindlichen Verhandlung unterliegen zur Uberzeugung des Gerichtes einzelne Punk-
te des vorliegenden Vertrages dem Schutz gemaly § 3 Nr. 1c IFG bzw. den Betriebs-

oder Geschaftsgeheimnissen gemaR § 6 Satz 2 IFG.
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Soweit sich die Beklagte auf § 3 Nr. 4 IFG (Geheimnis) beruft, erkennt diese selbst
bereits im Widerspruchsverfahren, dass die Kennzeichnung ,VS — NfD* nicht zu einer
Auskunftsverweigerung fiihrt. Insoweit reicht die formelle Einstufung als Verschluss-
sache vorliegend nicht aus. Begriindungen, warum nicht zu verdffentlichende Punkte
materiell die Einstufung als Verschlusssache rechtfertigen, hat das Bundeskriminal-
amt nicht vorgetragen. Es fasst die Ablehnungsgriinde vielmehr in toto zusammen in
§ 3 Nr. 1c Nr. 2 und Nr. 4 IFG. Jeder Ausschlussgrund ist jedoch fir sich selbst zu
betrachten. Dezidierte Griinde, welche der Streichungen materiell die Einstufung als
Verschlusssache rechtfertigen, wurden weder schriftsatzlich noch in der miindlichen

Verhandlung vorgetragen.

Der wohl von dem Bundeskriminalamt vorgenommene Umkehrschluss, alles was
unter § 3 Nr. 1c IFG (Belange der inneren und dufleren Sicherheit) und § 3 Nr. 2 IFG
(Bekanntwerden der Informationen, die die 6ffentliche Sicherheit gefahrden kann)
falle, fuhre auch zur Verschlusssache, lasst sich aus dem Gesetz nicht herleiten. Be-
lange der inneren oder aulReren Sicherheit fihren gerade nicht automatisch zu einer
Verschlusssache. Diese zu bestimmen, obliegt vielmehr der zustandigen Behdrde
anhand objektiver Kriterien. Mithin liegt zur Uberzeugung des Gerichtes kein Verwei-

gerungsgrund des § 3 Nr. 4 IFG vor.

Gleiches gilt auch fiir § 3 Nr. 2 IFG (Bekanntwerden der Informationen, das die 6f-
fentliche Sicherheit gefahrden kann). Denn zu keinem der benannten Punkte hat das
Bundeskriminalamt darlegen kénnen, dass das Bekanntwerden der Informationen die
offentliche Sicherheit gefahrden kann. Eine konkrete Gefahrdung eines Schutzgutes
und wenn ja, welches, hat das Bundeskriminalamt nicht dargelegt. Dass bei Be-
kanntwerden naherer Informationen Gber den ,Bundestrojaner” dies zur Folge haben
konnte, dass dieser moglicherweise in der bisherigen Form nicht oder nicht mehr
eingesetzt werden kann, fiihrt nicht zu einer Gefahrdung der ¢ffentlichen Sicherheit
als konkrete Gefahrenlage, sondern lediglich dazu, dass dieses Instrument als Er-
mittlungsmethode in dieser Form, wie sie vorliegend vereinbart worden ist, ausfallt.
Dass diese Ermittlungsmethode aktuell zur Abwehr einer konkreten Gefahrenlage
eingesetzt wird, hat das Bundeskriminalamt nicht dargetan; eine konkrete Darlegung,

inwieweit ein zuklnftiger Einsatz des Instrumentariums eine konkrete Gefahrenlage
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abwehren kdnnte, ebenfalls nicht. In diesem Fall liegt auch keine konkrete Gefahr

vor.

Soweit das Bundeskriminalamt selbst in der miindlichen Verhandlung insoweit keine
weiteren Ausfihrungen gemacht hat, muss es sich dieses Verhalten zurechnen las-
sen, da eine Sperrerklarung geman § 99 VwGO gerade nicht abgegeben worden ist.
Zwar kann das Gericht auf die Behdrdenakten verzichten. Das Gebot der miindlichen
Verhandlung bedeutet jedoch auch, dass sbétestens in der mindlichen Verhandlung
die Ablehnungsgriinde dem Gericht so dargelegt werden missen, dass es im Rah-
men der Rechtsschutzgarantie des Grundgesetzes diese nachvollziehen und damit

kontrollieren kann. Dies hat das Bundeskriminalamt unterlassen.

Jedoch besteht bei einzelnen Punkten ein Anspruch auf Informationszugang nicht,
weil das Bekanntwerden der Informationen nachteilige Auswirkungen haben kann auf
die Belange der inneren und auleren Sicherheit (§ 3 Nr. 1c IFG). Hierbei handelt es
sich um die Schwarzung bei Nummer 2 (1.1 Vertragsgegenstand) bezlglich der An-
zahl moglicher Installationen, da auf diese Weise die mogliche Anzahl der Quellen-
TKU bekannt wiirde. Ferner um die Nummer 4 (1.3 Vertragsbestandteile — Anlage
Nr. 4), da sich aus dieser Anlage offensichtlich Informationen Uber den Produktum-
fang und die Wirkungsweise der einzusetzenden Software ergeben. Gleiches gilt flr
die Nummern 6 (2 Ubersicht (iber die vereinbarten Leistungen; 2.1 Leistungen bis zur
Abnahme; inklusiv 2.2 Leistungen nach der Abnahme). Hieraus kénnen sich Hinwei-
se zur Funktionsweise der einzusetzenden Software und Veranderungen nach der
Abnahme der Leistung ergeben. Werden diese bekannt, so ist ein Erkennen des Ein-
satzes auf einer fremden EDV-Anlage nicht ausgeschlossen. Gleiches gilt fiir Num-
mer 8 (3.1 Hardwarevorgaben des BKA). Denn auch diese geben ohne jeden Zweifel
Ruckschlisse auf die Funktionsweise der einzusetzenden Software. Gleiches gilt fir
Nummer 9 (3.2.1 Leistungsumfang und Vergitung) und Nummer 10 (3.2.2 Mitteilung
Uber Anpassungen der Standardsoftware auf Quellcodeebene); ferner fiir die Num-
mern 18 (4.1.1.1.1 Form der Stérungsmeldung) und 19 (4.1.1.2 Reaktions- und Wie-
derherstellungszeiten, Mangelklassen). Dies insoweit, als hier auf die Anlage 4 mit
technisch-spezifischen Eigenschaften der Software Regelungen Bezug genommen
worden ist; ferner Nummer 22 (4.2 Beginn/Dauer der Systemserviceleistungen), da

hiernach feststellbar ware, ab wann die Software zum Einsatz kommen kann. Num-
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mer 27 (5.2.1 Leistungsumfang), da sich hieraus nachvollziehbar Hinweise auf Pro-
gramme, Prozessablaufe und die Arbeitsweise des Bundeskriminalamtes ergeben
kdnnen. Nummer 32 (7 Termin- und Leistungsplan), diese Regelung steht im Zu-
sammenhang mit Nummer 22 und lasst Riickschliisse auf Entwicklungsstand und
Einsatzfahigkeit der Software zu. Nummer 36 (12.1 Gegenstand der Abnahme), hie-
raus kénnen sich Informationen zur Aktualitat der Software und somit Rickschlisse
auf die Einsetzbarkeit ergeben. Nummer 50 (16.2.1 Ubergabe des Quellcodes) und
Nummer 51 (16.2.2 Hinterlegung des Quellcodes) sind zur Uberzeugung der Kam-
mer sicherheitsrelevante MaRnahmen, da der Quellcode entscheidend fir die Ein-
satzfahigkeit bzw. Erkennbarkeit der Software ist. Nummer 55 (16.8.1 Vertragsklau-
sel zur IT-Sicherheit und technische Anforderungen) und Nummer 56 (16.8.2 Anfor-
derung beziiglich der Softwarepriifung) lassen zur Uberzeugung der Kammer eben-
falls Riickschliusse auf die Funktionsweise der Software zu, so dass ihr Bekanntwer-

den die Belange der inneren und duferen Sicherheit gefahrden kann.

§ 3 Nr. 2¢ IFG schiitzt insoweit die Sicherheitsbehdrden des Bundes (hier: das Bun-
deskriminalamt) als durch Bekanntwerden néherer Informationen tber die Ermitt-
lungssoftware und damit die Quellen-TKU nachteilige Auswirkungen — nicht Einsetz-
barkeit — drohen. Insoweit bedarf es keiner konkreten Geféahrdungsprognose. Viel-
mehr reicht es vorliegend, dass der Einsatz der Software und damit eine Quellen-

TKU verhindert werden kénnte, weil Kenntnisse dariiber im Vorfeld bekannt werden.

Nach den spérlichen Angaben des Bundeskriminalamtes in der miindlichen Verhand-
lung steht zur Uberzeugung der Kammer fest, dass eine Veréffentlichung der hier
bezeichneten geschwarzten Punkte die Funktionsfahigkeit der Software fiir die Quel-
len-TKU nachvoliziehbar so beeintréchtigen kann, dass eine Nutzung der Quellen-
TKU mittels der hier vorgesehenen Software nicht mehr moglich ist. Ob durch die
Nicht-Verdffentlichung dieser Informationen eine wirksame Kriminalitdtsverhitung
mittels Quellen-TKU tatsachlich erreicht werden kann, mag dabei dahingestellt blei-
ben. Auf jeden Fall sind nachteilige Auswirkungen auf die Belange der inneren und
auleren Sicherheit insoweit zur Uberzeugung der Kammer fundiert nicht auszu-

schliefRen.
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Soweit das Bundeskriminalamt und die Beigeladene sich auf Betriebs- und Ge-
schaftsgeheimnisse geman § 6 IFG berufen, vermag dies die Kammer bei Nummer
11 (3.3.1 Leistungsumfang), Nummern 16 (3.6.2 Vergitung), 22.1 ,jeweils* und 23
(4.4.1 Vergitung fiir Systemserviceleistungen), Nummer 26 (5.1 Weiterentwicklung
und Anpassung der Software nach Abnahme), Nummer 29 (6.3 Abweichende Rege-
lungen fiir die Bestimmung und Vergltung von Personaltagessatzen), Nummer 30
(6.4.1 und 6.4.2 Reisekosten, Nebenkosten und Materialkosten, Reisezeiten), Num-
mer 33 (8 Zahlungsplan), Nummer 37 (12.2 Testdaten) und Nummer 38 (12.3 Dauer,
Ort und Systemumgebung der Funktionspriifung) sowie bei Nummern 43 (14.2 Haf-
tung bei Verzug), 44 (14.3 Haftung fir den Systemservice) und 49 (16.1.2 Herstel-
lergarantien) sowie Nummern 52 (16.4.1 Vorauszahlungsburgschaft), 53 (16.4.2 Ver-
tragserfillungs- oder Mangelhaftungssicherheit) und 54 (16.4.3 Kombinierte Ver-
tragserfillung oder Mangelbeseitigungssicherheit) insoweit erkennen, als es sich bei
samtlichen Punkten um Bereiche handelt, welche fur den Preis- und Leistungsum-
fang und damit die Kalkulation erforderlich sind, mithin handelt es sich um Ge-
schaftsgeheimnisse gemal § 6 Satz 2 IFG. Kenntnisse uUber die zuvor genannten
Informationen konnten dazu fihren, dass die Kalkulation der Beigeladenen oder Teile
davon bekannt werden. Insoweit konnte die Offenlegung dieser Informationen geeig-
net sein, kaufmannisches Wissen maoglichen Mitbewerbern zuganglich zu machen
und so die Wettbewerbsposition des Unternehmens nachteilig zu beeinflussen. Inso-
weit ist nachvollziehbar, dass aus dem Vertrag einzelne Entwickiungsschritte und
detaillierte Leistungsmerkmale ersichtlich sind und im Zusammenhang mit der kauf-
mannischen Kalkulation konkrete Leistungen bzw. Nichtleistungen — welche ge-

schwarzt wurden — enthalten sind.

Insoweit hatte es der Einwilligung der Beigeladenen zur Auskunft bedurft. Diese liegt

nicht vor. Sie ist auch nicht zu ersetzen.

Bei Nummern 13 und 14 (3.4.1 Art und Umfang der Schulungen; 3.4.3 Vergutungen
flr Schulung inklusive Schulungsunterlagen) sind jedoch nicht alle Informationen
preisrelevant, so dass bei Nummer 13 nur — sofern im Pauschalpreis enthalten — kei-
ne Angabe notwendig und die Bezeichnung des Inhalts der Schulung schutzwurdig
ist. Gleiches gilt bei Nummer 14 (3.4.3), wo die mdglichen Kreuzchen kalkulatorisch

schutzwiirdig sind, nicht jedoch die im Text vorhandene Streichung. Hierzu konnten
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die Beteiligten keine iberzeugenden Griinde nennen, warum diese gestrichen wer-
den missen. Denn nicht alle Angaben sind immer Geschéftsgeheimnisse. Dies kon-
nen zur Uberzeugung des Gerichts nur solche Angaben sein, die wenigstens im An-

satz kalkulatorisch, preisgestalterisch und damit schutzwirdig sind.

Bei Nummern 46 bis 48 (15 Vertragsstrafen bei Bezug und 16.1.1 Auftragnehmerga-
rantien) sind die zu machenden Kreuzchen flir die unterschiedlichen Alternativen kal-
kulatorisch und damit Betriebs- und Geschaftsgeheimnisse. Die Schwéarzungen be-
zlglich der Anlagennummern enthalten hingegen keinerlei Information Gber die
Preisgestaltung. Dies, zumal die Anlagen nicht bekannt gegeben worden sind und

vorliegend auch nicht gefordert werden.

Hingegen sind Nummern 1 (1 Inhaltsangabe), 3 (2.2 Vergitung, einzelne Angaben),
5 (FuBnote Seite 4 Hinweise zur Verglitung), 20 (4.1.2 Aufrechterhaltung der Be-
triebsbereitschaft <vorbeugende MafRnahmen>), 21 (4.1.3 Uberlassung von verfiig-
baren Programmstanden), 28 (5.2.2 Vergitung) allein schon deshalb nicht schutz-
wirdig, als sich aus den Ausfiihrungen in der miindlichen Verhandlung eindeutig er-
geben hat, dass es sich dabei um einen ,Pauschalfestpreis® handelt. Insoweit liegt

kein Betriebs- und Geschz'a'ftsg'eheimnis (mehr) vor.

Bezuglich der ibrigen Nummern 15, 17, 24, 25, 31, 34, 35, 39, 40, 41, 42 und 45, wie
sie im Tenor aufgefiihrt sind, vermag das Gericht in keinster Weise zu erkennen, in-
wieweit diese als ,Teil der Vertragsgestaltung” Betriebs- und Geschéaftsgeheimnisse
sein sollen. Eine nachvollziehbare Erklarung, warum diese Angaben fur die Preisge-
staltung und/oder Kalkulation schiitzenswert sein sollen oder sonstige Geheimnisse

beinhalten sollen, sind plausibel nicht erfolgt.

Dabei ist zu berlicksichtigen, dass die Durchfihrung einer miindlichen Verhandlung
eine hinreichende Grundlage fir die Feststellung sein kann, ob ein Verweigerungs-
grund ausreicht oder nicht. Insoweit ist es Sache der Verfahrensbeteiligten darzule-
gen, dass die Versagungstatbestinde gegeben sind. Dies ist weder dem Bundeskri-
minalamt noch der Beigeladenen beziiglich der genannten Ziffern gelungen. Dabei ist
auch zu beachten, dass nicht jede wirtschaftliche Betatigung unter den Begriff des

Betriebs- und Geschaftsgeheimnisses fallt. So ist beispielsweise bei Nummer 13
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(3.4.1 Art und Umfang der Schulungen) flir die Preisgestaltung weder die laufende
Nummer noch die Anzahl der Schulungen noch die Art der Schulungsform noch die
Schulungstage, ihrer Orte und die maximale Anzahl der Teilnehmer schitzenswert,
wenn offen bleibt, ob ein Pauschalpreis oder ein Einzelpreis festgelegt worden ist.
Nur letzteres, die Preisangabe, fallt insoweit in das Betriebs- und Geschaftsgeheim-

nis. Vorliegend mag dabei der Inhalt der Schulung auch unter § 3 Ziffer 1c IFG fallen.

Soweit, wie z.B. bei Nummer 17 (4.1.1 Wiederherstellung der Betriebsbereitschaft
des Gesamtsystems <Stérungsbeseitigung>) die Ziffern von Anlagen gestrichen
worden sind, ergibt sich durch den Verweis auf die Anlagen keinerlei Information
Uber die Wiederherstellung der Betriebsbereitschaft, da diese nicht bekannt ist. Inso-
weit handelt es sich vorliegend auch um kein Geschaftsgeheimnis, geschweige denn
um ein Faktum, welches die 6ffentliche Sicherheit und Ordnung gefahrdet. Gleiches
gilt beispielsweise fir Nummer 25 (4.5.1 Teleservice und 4.5.3 Dokumentation der
Systemserviceleistungen), soweit hier die Anlagen gestrichen worden sind. Eine ent-
sprechende Begriindung, warum diese Daten schutzenswert sein sollen als Daten,
die die innere oder auliere Sicherheit gefahrden, oder als Betriebs- und Geschéfts-
geheimnisse, hat weder das Bundeskriminalamt noch die Beigeladene dargelegt.
Insoweit sind die Schwarzungen, wie im Tenor zu den einzelnen Nummern aufge-

fuhrt, zu Unrecht erfolgt.

Das Bundeskriminalamt hat insoweit den Vertrag ohne die Schwarzungen, wie sie im
Tenor im Einzelnen ausgewiesen worden sind, dem Klager zur Verfligung zu stellen.
Dies hat die Beigeladene auch zu dulden, da ersichtlich in ihre Rechte insoweit nicht

eingegriffen wird.

Die Kostenentscheidung folgt aus § 154 VwGO. Da die Beigeladene keinen Antrag
gestellt hat und sich an dem Kostenrisiko nicht beteiligt hat, tragt sie ihre aul3erge-

richtlichen Kosten selbst.

Die Hinzuziehung eines Bevollmachtigten im Vorverfahren war fir notwendig zu er-

klaren.
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Der Ausspruch hinsichtlich der vorlaufigen Vollstreckbarkeit bezliglich der Kosten
folgt aus § 167 VwWGO i.V.m. §§ 708 Nr. 11, 711 ZPO entsprechend.

Rechtsmittelbelehrung

Die Beteiligten konnen die Zulassung der Berufung gegen dieses Urteil beantragen.
Der Antrag auf Zulassung der Berufung ist innerhalb eines Monats nach Zustellung
des vollstandigen Urteils bei dem
Verwaltungsgericht Wiesbaden

Mainzer StraBe 124

65189 Wiesbaden v
zu stellen. Er muss das angefochtene Urteil bezeichnen. Innerhalb von z wei Mo
n aten nach Zustellung des vollstandigen Urteils sind die Griinde darzulegen, aus
denen die Berufung zuzulassen ist. Die Begriindung ist, soweit sie nicht bereits mit

dem Antrag vorgelegt worden ist, bei dem

Hessischen Verwaltungsgerichtshof
Briider-Grimm-Platz 1
34117 Kassel

einzureichen.

Die Berufung ist nur zuzulassen, wenn

—_—

. ernstliche Zweifel an der Richtigkeit des Urteils bestehen,
die Rechtssache besondere tatsachliche oder rechtliche Schwierigkeiten aufweist,

die Rechtssache grundsatzliche Bedeutung hat,

A b

das Urteil von einer Entscheidung des Oberverwaltungsgerichts, des Bundesver-
waltungsgerichts, des Gemeinsamen Senats der obersten Gerichtshofe des Bun-
des oder des Bundesverfassungsgerichts abweicht und auf dieser Abweichung
beruht oder

5. ein der Beurteilung des Berufungsgerichts unterliegender Verfahrensmangel gel-

tend gemacht wird und vorliegt, auf dem die Entscheidung beruhen kann.
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Vor dem Hessischen Verwaltungsgerichtshof besteht gemal § 67 Abs. 4 VwWGO Ver-
tretungszwang. Dies gilt auch fur Prozesshandlungen, durch die ein Verfahren beim
Hessischen Verwaltungsgerichtshof eingeleitet wird.

Bei den hessischen Verwaltungsgerichten und dem Hessischen Verwaltungsge-
richtshof kénnen elektronische Dokumente nach MalRgabe der Verordnung der Lan-
desregierung Uber den elektronischen Rechtsverkehr bei hessischen Gerichten und
Staatsanwaltschaften vom 26. Oktober 2007 (GVBI. |, S. 699) eingereicht werden.
Auf die Notwendigkeit der qualifizierten digitalen Signatur bei Dokumenten, die einem
schriftlich zu unterzeichnenden Schriftstuck gleichstehen, wird hingewiesen (§ 55a
Abs. 1 Satz 3 VwGO).

Ausgefertigt
Wiesbaden, 29.09.2015
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