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Wo Sjewaren,
als vorhin
lhr Handy klingelte?
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Ohne Anlass



250 Millionen
Menschen



<Beispiel>



1 Person
1 Anschluss
1 Tag
320 Datensatze






Karte Satellite

Twitter

Berlin Wall
Memarnal

Hite

Map data ©2014 GeoBasis-DE/BKG (©2009), Google Temmns of Use

Wann hielt sich Malte Spitz
im gewahlten Kartenausschnitt auf ?

2.09.09 01:18




sonstiges
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® Anschluss 026
® Anschluss 052
| Anschluss 158
m Anschluss 106

12:00

15:00

13:00

21:00 24:00

CC BY 3.0 Michael Kreil - OpenDataCity



Wo hat Malte geschlafen?

Schlafenszeit

12-05 23:34
12-07 23:35
12-09 23:00
12-13 23:54
12-16 22:27
12-20 23:24
12-25 23:49
12-27 22:07

Koordinaten

52.5294, 13.3961
48.6922, 9.20306
52.5317, 13.4044
52.5317, 13.4044
52.5317, 13.4044
52.5294, 13.3961
50.3408, 7.58528
50.0967, 8.67000

Adresse
Berlin Mitte
Stuttgart
Berlin Mitte
Berlin Mitte
Berlin Mitte
Berlin Mitte
Koblenz

Frankfurt am Main

Ort

Wohnung (Zelle 1)
Hotel

Wohnung (Zelle 2
Wohnung (Zelle 2
Wohnung (Zelle 2
(

)
)
)
)

Wohnung (Zelle 1
Familie

Hotel
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1 Wann und mit wem hat
- Balthasar kommuniziert?

“Mail- und Telefonorratsdaten
rt und Kemmunikation
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Reisekalender: Zurich, , Basel

14.1. - 20.1. 21.1.-27.1. 28.1. - 3.2. 4.2.-10.2.
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%% Known Targets and Contacts - Analyst's Motebook &
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VORSICHT

Betriiger sind unterwegs

In letzter Zeit werden altere Menschen haufig mit einem Telefontrick
betrogen. Der Anrufer gibt sich als Verwandter oder Bekannter aus,
tauscht eine finanzielle Notlage vor und bittet um Hilfe.

O Seien Sie misstrauisch bei Anrufern, die von lhnen Geld
fordern.

O Rufen Sie liber Notruf 110 die Polizei, wenn Sie glauben,
dass jemand Sie betriigen will.

Ndhere Informationen erhalten Sie hier im
Geldinstitut oder in jeder Polizeidienststelle. % POLIZE]
A%

Sachsen
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Einordnung



Du bist Terrorist.
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...kann die Erforderlichkeit einer
SpeicherungsmafBnahme flr die
Kriminalitatsbekampfung

nicht rechtfertigen



Speicherpflicht ist weg.

Speicherung geht weiter.
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Deutsche

= " "1® Telekom



946.641x Anschlussinhaber identifiziert

436.331 Verkehrsdatensatze &
28.162 Bestandsdatensatze

49.796 Telekom-Anschlusse uberwacht
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Fragen?



Andre

D18F 7786 5CD2 01/D AFE5S
BD3O® 92C6 A/8B 1A4F 38833

Anna

B352 8D4C FAE5 EOOA 297A
A298 7649 640C F8AB D3AS






Rhetorik der VDS-Freunde



: i'? Marco Wanderwitz

das heutige Urteil zur #VDS ist wie ein
Feiertag flr das organisiertes Verbrechen

antwartan £% Relweslan * Favarisieran === Mehi
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VDS ist notwendig flr die Auftklarung von
Kinderpornographie



2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010

—®—\Verbreitung Kinderpornografie (N) —*— Aufklarung (%)



Ohne VDS konnen Terrorismus und "schwere
Straftaten" nicht verhindert werden






Drogenbesitz / Handel

Anlasse fir Telekommunikationsiiberwachung in Deutschland 2011

Vergewaltigung/Missbrauch

B1

 Gefahrdung Sicherheit D

Waffenbesitz / Handel

(  Kinderpornographie

Landesverteidigung

40

—

2

13

qj gutjahr.biz CC-BY

6601

Quellz Bundesamt fir Justiz

1750

3500

5250

7000



Internetbetruger ("Enkeltrick”) kbnnen ohne IP-
Abfrage nicht gefasst werden



Im Vergleich der Entwicklungen des
Enkeltrickphanomens in Deutschland, Osterreich

und der Schweiz, [...] ergibt sich nicht, dass
durch die unterschiedliche Gestaltung der

Vorratsdatenspeicherung [...] Unterschiede
in Ermittlungseffizienz [...] resultieren



Mangels VDS entstehen Schutzlticken in der
Verbrechensbekampfung



Aufklarungsliicke bei der Verfolgung von Straftaten

Internetdelikte
——

0 62,1% Diebstahl

M 21,6% Sachbeschadigung

O 7,1% Betrug (ohne Internet)
und Vermogens delikte

] 3,5% Sonstige Straftaten
{ohne Internet)

W 2 4% Karperverletzung

£ 0,9% Raub

U 0,8% Straftaten gegen die
Freiheit der Person

O 0,3% Straftaten gegen die
sexuelle Selbstbestimmung
{ohne Internet)

B (,01% Straftaten gegen das
Leben

B [ 9% Internetbetrug

¥ 0,3% Sonstige hternetdelikie
(z.B. Beleidigung)

B 0 1% Verbreitung pornogra-
fischer Darstellungen im In-
ternet (Kinderpornografie)



VDS nutzt Daten, die sowieso vom Provider
ermittelt werden



Studie der EU-Kommission:

Laut DSBs und ISP haben bestimmte Daten nur wenig geschaftlichen Wert
und werden nur gespeichert, weil VDS es vorschreibt:

Verkehrsdaten von Festnetz- und Mobil-Anschlissen mit Flatrates

Telefonnummer des Anrufers bei eingehenden Anrufen

Cell-IDs (also den Aufenthaltsort von Mobiltelefonen) und
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