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Sehr geehrter Herr Vorsitzender, 5420-4

in der 48. Sitzung des Verteidigungsausschusses des Deutschen Bundestages am
14. Oktober 2015 haben die Fraktionen das Bundesministerium der Verteidigung
gebeten, eine Bestandaufnahme maglicher Angriffsmoéglichkeiten, Geféhrdungen und
Kompromittierungen der Informations- und Kommunikationsinfrastruktur der
Bundeswehr und mégliche Abwehrkonzepte in geeigneter Art und Weise vorzulegen.
Des Weiteren wurde gebeten, darzulegen,

* wie viele IT-Spezialisten das sogenannte ,Kommando fiir den Cyberinforaum"”
insgesamt umfassen soll und wie viele IT-Spezialisten der Bundeswehr fehlen,
um das neue Kommando aufzubauen,

» welche finanziellen Mittel fir einen entspreche’nden Personalaufwuchs im
Haushalt bereit zu stellen seien und wie besondere Anreize fiir die Gewinnung
von hochqualifizierten IT-Spezialisten ausgestaltet sein kénnten und

» welche Kosten fiir die technische Ausstattung des ,Kommandos fiir den
Cyberraum” zu erwarten sind.

Die Bundeswehr richtet seit 2013 den Schutz ihrer IT-Systeme an den Standards des
Bundesamtes fir Sicherheit in der Informationstechnik (BSl) aus. Dieser Standard
wird ,IT-Grundschutz" genannt.



Das BSI hat in seiner fiir Cybersicherheit in der Bundesverwaltung federfiihrenden
Rolle mit dem ,IT-Grundschutz* ein international anerkanntes und genutztes
Kompendium fiir den gesamten IT-Sicherheitsmanagementprozess geschaffen. Der
IT-Grundschutz beschreibt im Einzelnen und in allgemein gliltiger Form mégliche
Gefahrdungen und diesen zugeordnete Abwehrmafinahmen. Daher wendet die
Bundeswehr den IT-Grundschutz auch fiir das IT-System der Bundeswehr an.

Bei hohem und sehr hohem Schutzbedarf fir die Vertraulichkeit (Geheimschutz) und
fur die Verfiigbarkeit und Integritit von Informationen bzw. von IT werden in der
Bundeswehr Bedrohungen und Abwehrmafinahmen beriicksichtigt, die Uber den
IT-Grundschutz hinausgehen. Diese sind in der zentralen Dienstvorschrift
IT-Sicherheit in der Bundeswehr" beschrieben. Auch in diesem Fall richten sich die
Gefdhrdungsanalyse und der gesamte IT-Sicherheitsmanagementprozess an der
IT-Grundschutzmethodik aus. Def IT-Grundschutz des BSI befindet sich im Ubrigen
derzeit in der Endphase eines umfangreichen Reformprozesses. Das Verteidigungs-
ressort, konkret das Bundesamt fiir Ausrustung, Informationstechnik und Nutzung
der Bundeswehr (BAAINBw), begleitet diesen Reformprozess eng.

Eine besondere Bedrohung stellen in zunehmender Weise zielgerichtete Angriffe und
insbesondere hoch spezialisierte Angriffe, sogenannte ,Advanced Persistant
Threats" (APT), dar. Diese zielen unter anderem darauf ab, dass der Angegriffene
den Angriff und den erzeugten Schaden moglichst lange nicht erkennt. Es muss
davon ausgegangen werden, dass nachrichtendienstliche Erkenntnisse in die
Entwicklung eines APT einflieRen. Es kann nicht ausgeschlossen werden, dass
Hersteller von IT-Produkten an der Entwicklung von APTs mitwirken oder diese
zumindest dulden. Dies bedeutet jedoch auch, dass die Entwickiung oder
Beschaffung eines APT mit hohen (Erkennungs-)Risiken verbunden ist. Ein
vollstindiger Schutz gegen APTs ist grundsétzlich nicht méglich.

Fir das IT-System der Bundeswehr bestehen Abwehrkonzepte, die weitestgehend
aus den Vorgaben des IT-Grundschutzes abgeleitet sind. Abwehrkonzepte gegen
Bedrohungen im Cyberraum mussen {iber den gesamten Lebenszyklus eines
IT-Systems bzw. eines IT-Services wirken und sind daher unmittelbar bei deren
Entwicklung zu beriicksichtigen. Ein wichtiges Abwehrkonzept ist das sogenannte
,Patchmanagement”, da nur sehr wenige schwachstellenfreie IT-Systeme existieren
und im Lebenszyklus eines IT-Systems erkannte Schwachstellen zeitnah und in
geeigneter Weise beseitigt bzw. abgesichert werden mussen.
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Allerdings eroffnet das Patchmanagement Méglichkeiten flr potgnzielle
Manipulationen und Angriffe bis hin zu APTs. Dariiber hinaus sind Abwehrkonzepte
stets mehrstufig aufgebaut (Prinzip der ,Verteidigung in der Tiefe"), so dass bei
erfolgreichem Umgehen eines technischen ,Hindernisses" weitere MalRnahmen
wirksam und eine angemessene Sicherheit des Systems oder Services bzw. der dort
verarbeiteten Informationen gewahrleistet werden kann. Hierzu gehéren
insbesondere auch MafRnahmen einer moglichst umfassenden und lickenlosen
Uberwachung eines IT-Systems nach innen (anhand des definierten Normverhaltens
eines Systems) sowie an den Schnittstellen nach aufien (durch technische
Schutzmafinahmen wie Firewalls, Gateways, Proxiserver, Intrusion Prevention, etc.).
Die Abwehrkonzepte und die daraus resultierenden Maflnahmen miissen
kontinuierlich mit der schnell fortschreitenden Entwicklung der Informations-
technologie auf ihre Wirksamkeit hin Ubérprﬁft und angepasst werden.

Neue Abwehrkonzepte, die Uiber den rein passiven, technischen Schutz und die
reaktiven MaBnahmen zur Minimierung der Auswirkungen eines Angriffes sowie die
Wiederherstellung von IT-Systemen hinausgehen, wurden durch das NATO
Cooperative Cyber Defence Center of Excellence (CCD CoE) in Tallinn/Estland im
Rahmen der Studie ,Responsive Cyber Defence — technical and legal analysis®,
JInsider Threat Detection" und ,Anti Forensic Measures" untersucht. Die Ergebnisse
zu ,Responsive Cyber Defence" werden derzeit in der NATO diskutiert und weiter
untersucht. Ziel ist es, Mégliéhkeiten zur Unterbindung oder Beendigung eines
Angriffes unter Beriicksichtigung der rechtlichen Rahmenbedingungen zu
identifizieren und, wenn im Einzelfall méglich, anzuwenden. Sobald flir solche
Abwehrkonzepte fir den Einsatz in der Bundeswehr ein justiziabler Rahmen
gefunden werden kann, ist vorgesehen, diese in der Bundeswehr auszuplanen und
umzusetzen. Der Bedarf an fortgeschrittenen Abwehfkonzepten fur die Bundeswehr,
unter anderem unter Beriicksichtigung von Security Analytics, Advanced Defence
sowie der Nutzung und Verarbeitung von Big-DATA wurde identifiziert und wird in der
derzeit in Erarbeitung befindlichen Umsetzung der ,Strategischen Leitlinie
Cyber-Verteidigung im Geschéftsbereich BMVg" ausgeplant. Zum Teil sind solche
Methoden bereits heute Bestandteil der in der Bundeswehr verwendeten
Sicherheitsprodukte (Firewalls, Virenschutz, etc.) und damit Bestandteil des
Gesamtabwehrkonzepts.



Um besondere Anreize fir die Gewinnung von hochqualifizieﬂgm IT-Personal
auszugestalten, werden derzeit verschiedene Méglichkeiten fiir neue Wege der
Personalgewinnung, -entwicklung und -bindung gepriift. Dabei sollen unter anderem
sowohl monetére als auch nicht-monetére Anwsatzpunkte aus dem Gesetz zur
Steigerung der Attraktivitat des Dienstes in der Bundeswehr (BwAﬁréktStG) in die
Uberlegungen einbezogen werden. Eine endgliltige Entscheidung tber die
Realisierung dieser Personalgewinnungsmaﬂnahmen steht derzeit allerdings noch
aus.

Die durch Frau Bundesministerin angekindigten, organisatorischen Veranderungen
im Geschaftsbereich des Bundesministeriums der Verteidigung werden derzeit durch
einen Aufbaustab ,Cyber- und Informationsraum® erarbeitet, der im November 2015
in der Verantwortung von Frau Staatssekretarin Dr. Suder eingerichtet wurde. Der
Aufbaustab soll seine Arbeit bis Friihjahr 2016 abschlieRen und Frau Bundes-
ministerin einen Bericht zum Aufbau eines eigenstindigen Organisationselementes
.Cyber/IT* im Ministerium und eines neuen Organisationsbereiches unter einem
Kommando ,Cyber- und Informationsraum* in unmittelbarer Unterstellung zum
Ministerium vorlegen. Einzelheiten zu Strukturen und folglich auch zu ,
Personalumfangen werden Gegenstand der Untérsuchungen sein. Dasselbe gilt fiir
Angaben zu Finanzmitteln, die ggf. fiir einen Personalaufwuchs oder die technische
Ausstattung des Kommandos ,Cyber- und Informationsraum* benétigt werden.

Mit freundlichen GriiRen
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Markus Gribel



